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Die Datenschutzgrundverordnung (DSGVO) kommt und damit eine Reihe von neuen
Anforderungen an lhr Unternehmen. Neben den zentralen Informationen zur eigentlichen
Regulatorik zeigt Ihnen das vorliegende Whitepaper, wie Sie mit 8MAN die zentralen Punkte der
DSGVO umsetzen und damit Ihr Unternehmen sicher in die Zukunft flihren. Die DSGVO dient dem
Schutz personenbezogener Daten. Damit vertritt sie einerseits die Rechte von

Verbrauchern und setzt andererseits MaRstdbe fiir den Schutz von Unternehmen.

Konkret schiitzt die Umsetzung Ihr Unternehmen vor Daten-, Informations- und Wissensdiebstahl. So
wie Sie vertrauliche Papiere im Safe aufbewahren, sollten Sie auch mit lhren digitalen Daten
umgehen. Ohne Schutzvorkehrungen werden diese unerkannt kopiert und im schlimmsten Fall
verkauft. Statt nur vom Datenschutz, sprechen Experten von einem Datenschatz. Diesen abzusichern,
bedeutet gleichzeitig Ihr Unternehmen zu schiitzen.

Im Kapitel sechs dieses Whitepapers sind einige Priffragen aufgefiihrt. Machen Sie den
Test in lhrem Unternehmen und priifen Sie, wie schnell Ihre IT und die Geschéaftsbereiche
zufriedenstellende Antworten finden. Sollten Sie noch keine Losung fiir ein professionelles
Access Rights Management im Einsatz haben, freuen wir uns, lhnen kostenfrei eine
Teststellung von 8MAN anzubieten.

Kontaktieren Sie uns! Wir sind jederzeit bereit, 8MAN in lhrem Unternehmen vorzufihren.
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1. Die DSGVO im Uberblick
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Mit der DSGVO regelt die Europdische Kommission die Verarbeitung personenbezogener Daten. Die
Verordnung trat am 25.05.2016 in Kraft und wird zum 25.05.2018 geltendes Recht. Damit wird die aus
dem Jahr 1995 stammende Datenschutz-Richtlinie 95/46/EG vollkommen ersetzt. Als supranationales
EU-Recht wirkt die Regulation unmittelbar und bedarf keiner weiteren nationalen Beschlisse.

Damit verfolgt die Kommission Datenschutzverstoe mit immer mehr Nachdruck. Ausdruck der Ernst-
haftigkeit der EU-Initiative sind die neuen BulRgelder bei VerstoR gegen die Regulierung. Rangierten die
Strafzahlungen vor der Novelle zwischen 50.000 und 300.000 Euro, erhebt die EU mit der DSGVO bis zu
20 Millionen Euro oder 4 Prozent des Jahresumsatzes (DSGVO Art. 83 Abs. 4 und Abs. 5).

Das Datenschutzrecht bietet jeder in der EU sich aufhaltenden, natiirlichen Person Schutz vor der Verar-
beitung ihrer Daten und reguliert Unternehmen und Institutionen weltweit bei der Handhabung perso-
nenbezogener Daten.

Personenbezogene Daten zeichnen sich durch einen Bezug zwischen der Person und einer anderen Per-
son, Sache oder einem Ereignis aus. Konstitutiv flir personenbezogene

Daten ist die Moglichkeit die Daten einer bestimmten Person zuzuordnen. Beispiele flir personenbezo-
gene Daten sind Kfz-Kennzeichen, Kontonummern, Rentenversicherungsnummern,

Matrikelnummern, E-Mail- und IP Adressen. Maligeblich fiir die Gultigkeit der Novelle ist nicht der
Standort des Unternehmens, sondern der Aufenthaltsort der Person, deren Daten erfasst wurden.

© 2017 Protected Networks GmbH



1.1 Zentrale Anforderungen aus der DSGVO

Die DSGVO ist komplex. Sie verfiigt iber insgesamt elf Kapitel, die wiederum in 99 Artikel aufgegliedert
sind. Experten diskutieren vor allem die Artikel 5 und 32. Diese reprasentieren die zentralen Neuanfor-
derungen der DSGVO im Vergleich zu vorherigen Datenschutzrichtlinien.

Artikel 5: Grundsatze fiir die Verarbeitung personenbe-
zogener Daten

(1) Abschnitt e) Personenbezogene Daten missen in einer Wei-
se verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschlieRlich Schutz
vor unbefugter oder unrechtmaRiger Verarbeitung und vor un-
beabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbe-
absichtigter Schadigung durch geeignete technische und organi-
satorische MaRnahmen (,Integritat und Vertraulichkeit®);

(2) Der Verantwortliche ist fir die Einhaltung des § 1 verantwort-
lich und muss dessen Einhaltung nachweisen kénnen (,,Rechen-
schaftspflicht”).

Artikel 32: Sicherheit der Verarbeitung

(4) Der Verantwortliche und der Auftragsverarbeiter unterneh-
men Schritte, um sicherzustellen, dass ihnen unterstellte natir-
liche Personen, die Zugang zu personenbezogenen Daten ha-
ben,diese nur auf Anweisung des Verantwortlichen verarbeiten,
es sei denn, sie sind nach dem Recht der Union oder der Mit-
gliedstaaten zur Verarbeitung verpflichtet.



1.2 Anforderungen an lhr Access Rights Management

Die Artikel 5und 32 implizieren eine Reihe von Anforderungen an das Access Rights Management in
lhrem Unternehmen.

Artikel 5: Implizite Anforderungen

1. Datensicherheit und Integritét herstellen: Ressourcen, die personenbezogene Daten erhalten, diirfen
nur vertrauenswirdigen Personen zuganglich sein. Ferner miissen die Verzeichnisse einem kontinuier-
lichen Monitoring unterliegen. Damit ist gewahrleistet, dass Kopiervorgange und Modifikationen an
den Dateien jederzeit nachvollziehbar sind. Im Falle eines Sicherheitsvorfalls sind sowohl die Ge-
schéaftsbereiche als auch die IT auskunftsfahig und in der Lage den Vorfall aufzuklaren.

2. Dokumentation von Zugriffsrechten: Insbesondere die im Artikel 5 Absatz 2 festgehaltene Rechen-
schaftspflicht fordert von datenverarbeitenden Institutionen jederzeit verzeichnisgenau die Zugriffs-
rechtehistorie und das tatsachliche Zugriffsverhalten aus der Vergangenheit nachweisen zu kénnen.

3. Pflege der Berechtigungssituation: Insbesondere im Joiner, Mover und Leaver Prozess (also dem Le-
benszyklus eines Nutzerkontos im Firmennetzwerk) miissen die IT und die Fachabteilungen die Berech-
tigungen des Mitarbeiters im Blick behalten und sehr schnell andern kénnen. Datendiebstahl erfolgt
meist in der Leaver-Phase. Zu diesem Zeitpunkt muss die Fachabteilung dem Mitarbeiter alle Zugriffs-
rechte auf sicherheitskritische Verzeichnisse entzogen haben.

Artikel 32: Implizite Anforderungen

4, Data Owners einfiihren: Die DSVGO fordert klare Verantwortlichkeiten im Umgang mit personenbe-
zogenen Daten. Dazu ist die Einfihrung der Rolle ,Data Owner“ zentral. Data Owners sind Fihrungskraf-
te, die innerhalb ihrer Abteilung tiber Daten wachen. Sie wissen welche Verzeichnisse geschiitzt wer-
den missen und welche Mitarbeiter vertrauenswiirdig sind. Die Einfiihrung von neuen Rollen, wie die
des Data Owners, verlangt gleichzeitig nach neuen Prozessen der Zusammenarbeit und der Dokumenta-
tion vorgenommener Aktivitdten.

© 2017 Protected Networks GmbH



10 | Whitepaper DSGVO

1.3 Mit 8MAN zentrale DSGVO Anforderungen umsetzen

8MAN verfiigt Gber finf zentrale Disziplinen. Di

ese bilden in ihrer Gesamtheit ein klares und schnell zu

implementierendes System fiir ein DSGVO konformes Access Rights Management.

S

Q

PERMISSION ANALYSIS

Zeigt ressourcenubergreifend die Berechtigungs-
situation in lhrem Unternehmen.

DOCUMENTATION & REPORTING

Erfasst Access Rights Aktivitaten im Logbuch und
erstellt revisionssichere Reporte.

SECURITY MONITORING

Uberwacht sicherheitsrelevante Aktionen im Acti-
ve Directory und auf lhren Fileservern.

S8MAN

o

DO CHECK

ROLE & PROCESS OPTIMIZATION

Verkirzt Inren Access Rights Management Prozess
und involviert nur die notwendigen Akteure.

USER PROVISIONING

Regelt die Anlage neuer Nutzerkonten, die Rechte-
verwaltung und die Bearbeitung von Kontodetails.




1.4 Die 8MAN Disziplinen im Detail

Zentral fiir die Erfillung der zentralen DSGVO-Anforderungen ist Per-
mission Analysis. 8MAN zeigt die Berechtigungssituation in lhrem
Netzwerk bidirektional: Entweder wahlen Sie eine Ressource mit per-
sonenbezogenen Daten und lassen sich anzeigen, wer darauf Zugriff
hat oder Sie lassen sich die Zugriffsrechte eines Nutzers auf simtliche
Ressourcen anzeigen. Mit diesem Wissen ist die Anforderung (1) ,Da-
tensicherheit und Integritat herstellen” schnell umsetzbar.

Die Zugriffsrechtesituation, die Aktivitdten in den geschitzten Ver-
zeichnissen und die Praxis der Berechtigungsvergabe bereitet Docu-
mentation & Reporting fiir Sie in einfach lesbaren und strukturierten
Reporten auf. Diese lassen sich automatisiert und verzeichnisspezi-
fisch an die beteiligten Rollen im Unternehmen versenden. Die Anfor-
derung (2) ,,Dokumentation von Zugriffsrechten”ist damit automatisch
erfillt.

Neben der Zugriffsrechtesituation sind vor allem die tatsachlichen
Vorgdnge mit den personenbezogenen Daten relevant. Mit dem Secu-
rity Monitoring vertiefen Sie das Sicherheitsniveau und erfassen Akti-
vitdten innerhalb der Verzeichnisse, in denen die personenbezogenen
Daten gespeichert sind. Darliber hinaus erfasst die AD Analyse auch
auBerhalb von 8MAN vorgenommene Anderungen an der Berechti-
gungssituation. Damit sind temporadre Gruppenmitgliedschaften und
daraus resultierende unkontrollierte Berechtigungsvergaben sofort
nachvollziehbar. 8MAN informiert Sie proaktiv Gber die Alerts Funkti-
on, sollte jemand versuchen, die Sicherheitsgruppe zu manipulieren.

© 2017 Protected Networks GmbH
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8MAN bietet mit Role & Process Optimization eine Reihe von Best
Practice Prozessen, deren Implementierung fiir ein DSGVO-konformes
Access Rights Management essentiell ist. Die Kontrolle und Pflege von
Zugriffsrechten auf personenbezogene Daten muss prozessual im Un-
ternehmen definiert sein. Role & Process Optimization schafft dafir
den geeigneten Rahmen. Zentral ist in der Konzeption die Rolle des
Data Owners: Anforderung (4) ,Data Owners einfiihren”. Die Flihrungs-
kraft wacht tGber die Zugriffsrechtesituation im eigenen Bereich und
entscheidet, wer auf die personenbezogenen Daten Zugriff haben soll.
Im Rahmen einer periodischen Rezertifizierung kann der Data Owner —
auch ohne weitreichende IT Kenntnisse —Berechtigungen entfernen
oder bestehen lassen.

Auch bei einer vierteljdhrlich gesetzten Rezertifizierung bleibt die Ad-
hoc-Pflege der Berechtigungssituation eine wichtige Anforderung.
Verldsst ein Mitarbeiter das Unternehmen, missen friihzeitig seine
Zugriffsrechte auf personenbezogene Daten bzw. sonstiges Unterneh-
menwissen entfernt werden. Dies erfolgt durch den Data Owner oder
Administrator via Drag & Drop im User Provisioning. Anforderung (3):
Pflege der Berechtigungssituation.



2. Schritte fur die Implementierung

© 2017 Protected Networks GmbH



Das folgende Kapitel zeigt Ihnen die wichtigsten Schritte auf dem Weg zu einem DSGVO konformen

Access Rights Management. Die Dokumentation der genannten Services finden Sie im

2.1 Data Owners nominieren und ihnen Ressourcen zuweisen

Um die IT-Sicherheit Ihrer personenbezogenen Daten zu erhdhen, ist es notwendig die entsprechenden
Strukturen in Ihrem Unternehmen zu verankern. Ziel ist es, die Sicherheitskompetenz im Unternehmen
zu dezentralisieren. Nominieren Sie dazu Data Owners in den Bereichen, wo personenbezogene Daten

verwendet werden. In der Regel zahlt dazu der Einkauf, Vertrieb und natiirlich die Personalabteilung.

DATA OWNERS, DATENSCHUTZBEAUFTRAGTE UND DER AUDITOR

Typischerweise ernennen Geschaftsfiihrer Ihre Abteilungsleiter zu Data Owners. Sie kennen die schiit-
zenswerten Daten ihrer Abteilung und wissen, wer darauf Zugriff haben sollte.

Der Data Owner ist die ,First Line of Defense”. Er reportet an den Datenschutzbeauftragten und wird
Uber weitere Rechte und Pflichten durch ihn beraten (,,Second Line of Defense®).

Die ,Third Line of Defense”ist Giblicherweise das interne oder externe Audit. Sowohl der Datenschutz-
beauftragte als auch der interne Auditor sollten durch automatisierte Reporte regelmalig tiber die Be-
rechtigungssituation informiert werden. Alternativ kdnnen Sie den Sicherheitsrollen im Unternehmen
auch einen Lese-Account in 8MAN anlegen (D013).



Schritte fiir die Implementierung | 15

Data Owners: Sicherheitskompetenz im Unternehmen verteilen

- + z

I Data Owners sind Fiihrungskrafte in der
Organisation. Sie wachen (ber sicher-
s 1 heitsrelevante Daten.

Ll.l.l

i o g el i Auszufithrende(r) Service(s):
| | D002 Einen Data Owner definieren und
1‘1 1‘1 ihm Ressourcen zuweisen
Sales Team Employea D013 Einen 8MAN Account fir eine Sicher-
heitsrolle anlegen
Accounfing Team Financial Team

© 2017 Protected Networks GmbH
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2.2 Personenbezogene Daten lokalisieren und schiitzen

222122
2122212

p rp Pp

Geschijtzter Bereich 1: Vertraulich 1 ‘ x 1 x
pPp b

Geschiltzter Bereich 2: Geheim 1 * 1 A

y

p »
Geschitzter Bereich 3: Streng geheim l ‘ l

Jeder Data Owner durchsucht im nachsten Schritt seine zugewiesenen Ressourcen nach perso-
nenbezogenen Daten. Sollten sich diese in unterschiedlichen Verzeichnisbdumen befinden,
empfehlen wir die Daten zentral zu speichern. Personenbezogene Daten gehéren zum ,Ge-
schiitzten Bereich 2“.

Nur wenige Mitarbeiter sollten darauf zugreifen kdnnen.

S8MAN



2.3 Zugriffsrechte auf die personenbezogenen Daten reduzieren

Erstellen Sie eine AD Sicherheitsgruppe und berech- Auszufiihrende(r) Service(s):
tigen Sie darlber alle zugriffsberechtigten Personen E001

auf das sicherheitskritische Verzeichnis (E001). An-
schlieBend identifizieren Sie etwaige Mehrfachbe-
rechtigungen und entfernen diese, sodass der Zu-
griff auf das Verzeichnis nur durch die Sicherheits-
gruppe erfolgen kann (E017). Entfernen Sie an-
schlieBend die Zugriffsrechte von Personen, die
nicht zwingend Einblick in die personenbezogenen
Daten brauchen (E015). Hierbei gilt das,Principle of
least Privilege“. Es besagt, dass sicherheitsrelevante
Daten nur den Personen zuganglich seien sollte, die
auf deren Verarbeitung wirklich angewiesen sind.

EO17

EO15

2.4 Verzeichnisse und Gruppen mit Hilfe des Security Monitorings

tiberwachen
Im ndchsten Schritt wenden Sie das Security Moni- Auszufithrende(r) Service(s):
toring an. Liegen |Ihre personenbezogenen Daten C009
auf dem Fileserver, empfehlen wir die tatsachlichen
Zugriffe auf das Verzeichnis regelmaRig zu analysie- Co05

ren (C009). Senden sie den Report mit den Dateizu-
griffen automatisiert an den Datenschutzbeauftrag-
ten und die interne Revision. Damit involvieren Sie
ohne weiteres Zutun die weiteren Sicherheitsrollen
inihrem Unternehmen. lhre AD Gruppe sichern Sie
mit der Alerts Funktion ab (C005). Sollte jemand
diese Manipulieren, erhalt der Data Owner, Daten-
schutzbeauftragte und Geschéaftsfiihrer sofort einen
E-Mail Alert.

© 2017 Protected Networks GmbH
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2.5 Die Sicherheitsrollen im Unternehmen automatisiert mit Reporten

involvieren

Die Reporte lGber die Berechtigungssituation oder
Uber die Dateizugriffe auf personenbezogene Da-
ten sollten periodisch dem Datenschutzbeauftrag-
ten und dem internen Auditor zur Verfligung ge-
stellt werden. 8MAN erlaubt es, die Reporte ver-
zeichnisspezifisch zu definieren und automatisiert
den Beteiligten via E-Mail zu senden (D020). Insbe-
sondere die Services (B034, BO14, C009) sind dabei
zentral.

Auszufiihrende(r) Service(s):

D020 Reporte automatisch zusenden
lassen

B034 Wo haben Benutzer / Gruppen
Zugriff? (Fokus Verzeichnis)

B014 Wer hat wo Zugriff? (Fokus Mitar-
beiter)

C009 Die Zugriffe auf sensible Dateien
Uberwachen

2.6 Die Berechtigungssituation fiir Verzeichnisse mit
personenbezogenen Daten im Blick behalten

Die Berechtigungen auf sicherheitskritische Ver-
zeichnisse missen regelmaRig durch die Data Ow-
ners geprift werden. Die durch den Administrator
zu aktivierende 8MAN Rezertifizierungs-funktion
(D023) fordert die Data Owners periodisch zur Ein-
haltung ihrer Prifpflicht auf. In einer einfachen An-
sicht kdnnen Sie schnell und verzeichnisspezifisch
die Zugriffsrechte entweder bestehen lassen oder
entziehen (D024).

S8MAN

Auszufiihrende(r) Service(s):
D023Den Rezertifizierungsprozess akti-
vieren (Administrator)

D024 Bestehende Zugriffsrechte rezer-
tifizieren (Data Owner)




Schritte fiir die Implementierung

2.7 Verzeichnisberechtigungen vor dem Abteilungswechsel oder
Unternehmensaustritt entfernen

Sobald ein Mitarbeiter die Abteilung wechselt, be- Auszufiihrende(r) Service(s):
darf es eines sofortigen Entzugs seiner abteilungs- E052 Berechtigungen im Webclient
spezifischen Zugriffsrechte. Dies kénnen Data Ow- entfernen

ners bequem im Webclient erledigen. In der ,Lea-
ver-Phase” gilt: Je friiher die Berechtigungen auf si-
cherheitskritische Verzeichnisse entfernt werden
(E052), desto besser.

© 2017 Protected Networks GmbH
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3.1.1

3.1.1.1
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Dokumentation benotigter Services

Einen Data Owner nominieren und ihm Ressourcen zuweisen

Organisationskategorien erstellen

Data Owner Konfiguration

Organisationskategorien

Deutschland

Benutzer & Gruppen Auswahl

3

Keine Ressourcen...

Erstelle Bearbeiten Loschen Import Export ) -
it ."K Zusétzliche Group Wizard Einstellungen Domane [SMAN-DEMOLOCAL
@ Inhalt durchsuchen Data Owner O Benutzer @ Gruppen
| @ rieer |
Name -
g Demo Company | @ zeige geerbte Eintrage | ® .
L. Finanzen e et B o
I ~ BB 8MAN Benutzer HelpDesk. [Bmandemn\&
,,,,, Marketing BB 8MAN Data Owner (Sman-demo\8MAN...
; . [ 88 BMAN-komplet (Eman-demo)
g Vertrieb & B Abgelehnte RODCKennwortrepiikationsg...
i - 88 accBuiding01 (Bman-demoaccBuilding!
{.g Europa .
e Keine Data Owner... @ occFloor0101 (Bman-demoaccFloor0101)
iy Deutschland
i Ressourcen-Auswahl
i Nord
[ suche
ost Ressourcen:
,,,,, s e D
[ane [ @ active Directory
,,,,, siid | @ zeige geerbte Eintrage | y
_____ West Nam Geerbt von Zugeift Exchange
@Vorlage
Hardware
@Software

radmin @ localhost €] Version: 7.

Zurick Data Owner Konfiguration @
o i Deutschland Benutzer & Gruppen Auswahl
rstelle_Bearbeiten Loschen] Import Export )

B & Zusitzliche Group Wizard Einstellungen Domane[vaN-DEmOLOCAL ]

@ Inhalt durchsuchen Data Owner O Benutzer @ Gruppen
[@rier \

Demo Company Name -
[l pany | © zetoe geerbrc Eintrage | R
= =D Name Geerbt von @y
i . B SMAN Benutzer HelpDesk (8man-demol...
————— Marketing B 8MAN Data Owner (8man-demo\8MAN...

i ) [ 88 EMAN-komplett (8man-demo\8MAN k...
g Vertrie | - B Abgelehnte RODC-Kennwortreplikationsg..
| turopa E 88 acchuilding0 (Bman-dema\accBuilding0)
= P Keine Data Owner... @ accFloor0101 (Bman-demalaccFloord101)
iy Deutschland
- Ressourcen-Auswahl
,,,,, Nord
'Q seaeen [Qswe ]
& Active Directory
9 Loscn | -
T dge | .
e J— —
©Vorlage
Hardware
%H @ Software
Keine Ressourcen...

SM

AN

radmin @ localhost €] Version: 7.

Mit den Organisationskategori-

en bilden Sie die Einheiten (Con-
tainer), welche die Data Owner
verwalten.

Sie kénnen Strukturen und Hier-
archien erstellen, dhnlich dem
Organigramm lhres Unterneh-
mens.

Sie kénnen jeder Organisati-
onskategorie eine Beschreibung
hinzufiigen.

Erstellen Sie beliebig viele Orga-
nisationskategorien. Benutzen
Sie dazu die Symbole im oberen
Bereich oder das Kontextmenti
nach Rechtsklick.

Sie kbnnen Organisationskate-
gorien per Drag&Drop verschie-
ben.



Anhang

Sie kénnen die Organisations-

ata Owner Konfiguration @ .
———— kategorien durchsuchen.

Organisationskategorien Deutschland Benutzer & Gruppen Auswahl
;ﬂ: fesbaten Loschen et Boont ﬁz\.ssuum,empww.d Einstellungen Domane | SMAN-DEMOLOCAL
I
@ Inhalt durchsuchen Data Owner O Benutzer @ Gruppen . " "
[z ‘ Option "Inhalt durchsuchen
@ Demo Company

| @ Zeige geerbte Eintrage \

— R ey ~: deaktiviert:

N s SMAN Benutzer HelpDesk (8man-demol6...
,,,,, Marketing B BMAN Data Owner (Bman-cemo\BMAN... . .
i & s emmameonee. SUChen Sie nur in den Namen
Lg Vertrieb & s Abgelehnte RODC-Kennwortreplikationsg...
| E 88 accBuildingD1 (Bman-demolaccB
Lg Europa Keine Data Owner...

= und Beschreibungen der Orga-
nisationskategorien.

{5 Deutschiand

,,,,, Nord aQ
Ressourcen: [Qsee ]
,,,,, ost
| @Fier |
i | @ zeige geerbte Eintrage |

Option "Inhalt durchsuchen"
aktiviert:

Suchen Sie zusdtzlich nach Data
Ownern und Ressourcen.

Name Geerbt von

3

Keine Ressourcen...

cradmin @ localhost €] Version: 7

3.1.1.2 Einer Organisationskategorie einen Data Owner zuweisen

SN |/\/iihlen Sie einen Benutzer oder

z

Data Owner Konfiguration

8MAN «onfiguration
urick

€]

Organisationskategorien

Erstelle Bearbeiten Loschen Import Export
Report

Deutschland

Benutzer & Gruppen Auswahl

Lg Deutschland

@ accFloor0101 (8m:

moaccFloo0101)

Ressourcen-Auswahl

Ressourcen:

[Qswe ]

[ @ Fier

Active Directory.

| @ zeige geerbte Eintrage

Geerbt von

3

Keine Ressourcen...

cradmin @ localhost €] Version: 7

eine Gruppe mit Doppelklick

g oo g st e pmsmocs | 0dler per Drag&Drop.
© Inhait durchsuchen Data Owner O Benvtzer @ Gruppen
[@riter |

Demo Company Name =
Cl pany | @ zeige geerbte Eintrage ® N
. Finanzen Name Geerbt vor B aman
| . B SMAN Benutzer HelpDesk (8man-demolé...
,,,,, Marketing B SMAN Data Owner (man-demo\8MAN...
: i 88 BMAN-komplett (man-demo\BMAN-Ko...
Lg Vertrieb & B Abgelehnte RODC-Kennortreplikationsg...

| Europa - 88 accBuilding0 (6 01

“8 P Keine Data Owner...
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8MAN «onfiguration

8MAN Konfiguration

Konten in die 8MAN Benutzerverwaltung eintragen

1 Konto konnte nicht als Data Owner konfiguriert werden
o amer konfiguriert incer

icht
Benutzerverwaltung enthalten sind
The following list shows you planned and already completed steps regarding each account:

Account

Soll BMAN die
0 ausgewahlten Konten anwenden?

auf die

wtzerrolle
Dann werden sic u der

hinzugefigt

Data Owner Konfiguration

EE  cradmin @ localhost €] Version: 7/

@

Organisationskategorien

Deutschland

Erstelle Bearbeiten Loschen  Import Export
eport

'.f', Zusitaliche Group Wizard Einstellungen
bei

Q suche
© inhalt durchsuchen

Data Owner

@ Benutzer O Gruppen

@ Demo Company
. Finanzen

,,,,, Marketing

g Vertrieb
{.g Europa

‘E Deutschland

O Kontakte

Benutzerrechte
88 Dirk DataOuwner (8MAN-DEMO\D DataOvwner) Dateneigentimer
8 Kraut, (8man-demo\Heide Kraut) Auditor

&, Sam Sales der Boss (BMAN-DEMO\Sam Sales)

IDemo Company/Vertrich

Name -
@ Administrator (8man-demo\Administrator)
& Alien, Amold (8man-demch\Amold Alien)

0 & loe, Vera (Bman-demo\Vera Alo)
~ | & Ander, Cori (Bmar
« | & Ander, Ole (8man-demo\OleAnder)

mo\Cori Ander)

&, Andrea Azubi (8man-demo\Andrea. Azubi)
& Aner, Dominik (man-demo\Dominik Aner) ,

Ressourcen-Auswahl

Ressourcen:
Active Directo
[ @rier ER| i
@ zece gemtnc e |
. . s | PEschange

& Active Directory (1) "~ ’ N N

= live Directory Hardware

,,,,, 8 Bman-demolocal (DC=8man-demo,DC=local) o7 Software

a Fileserver (1)

,,,,, @v«meb {\\srv-8man\Vertrieb) o /

S8MAN

ES  cradmin @ localhost €] Version: 7

Benutzer & Gruppen Auswahl

Doméne | 8MAN-DEMO.LOCAL M

[ Q sucre

Data Owner miissen eine "An-
dern" oder die "Lesen" Benut-
zerrolle in der 8MAN Benutzer-
verwaltung haben. 8MAN-Ad-
mins kénnen nicht als Data Ow-
ner konfiguriert werden.

Wenn Sie Data Owner zuweisen
wollen, welche die erforderliche
Rolle nicht besitzen, wird dieser
Dialog angezeigt.

Mit einem Klick auf "Anwen-
den" erhalten die Benutzer die
erste "Andern Zugriff" Rolle.

Sie kénnen die Rolle nachtrég-
lich dndern.

Hierarchie-Regel:

Data Owner kénnen die zuge-

wiesene Organisationskatgeo-
rie und alle darunter liegenden
verwalten (von oben nach un-
ten).

Aktivieren Sie die Option "Zeige
geerbte Eintrdge", um geerbte
Eintrdge anzuzeigen.

Die Spalte "Geerbt von" zeigt
die Herkunft.



3.1.1.3

Einer Organisationskategorie Ressourcen zuweisen

Wiihlen Sie eine Ressource und

fugen Sie mit Doppelklick oder

per Drag&Drop zur selektierten
Organisationskategorie hinzu.

Lg Deutschland

Keine Data Owner...

.- Sie kbnnen nur Ressourcen ver-
wenden, fiir die ein Scan ausge-
fiihrt wurde.

Data Owner Konfiguration
Organisati i Deutschland Benutzer & Gruppen Auswahl
Erstelle Bearbeiten Léoschen Import Export B
Report ﬁzm.m.,em,,wm Einstellungen Domane[swanpeMOlOCAL ]
A fier 3STven61t
@ Inhalt durchsuchen Data Owner © Benutzer O Gruppen
[@re
Name -

g Demo Company | @ zeige geerbtc Eintrage.
. Finanzen Name Geerbt vor (8man-demo\sa-Bma)
i i er, ber)
,,,,, Marketing \o\ATester)
i N Q Administrator (8 \Administrator)
~8 Vertrieb lien, lemoArnold Alien)

i .- ' .

i.g Europa

Ressourcen-Auswahl

Ressourcen:

[« suche

[@rw

Open Order Ressourcen (hier

Active Directory

| @ zeige geerve Eintrage

Name

3

Keine Ressourcen...

"Vorlage", "Hardware", "Soft-
ware" kénnen Sie zuweisen,
wenn Sie

Exchange
Vorlage
Hardware
Software

e eine entsprechende Lizenz
eingespielt haben und

EE  cradmin @ localhost €] Version: 7.

e eine Open Order Konfigurati-
on importiert haben.

BMAN _toniguation SLBRE |\/enn Sie Ressourcen hinzuge-
[ ] Data Owner Konfiguration @ .. . . ..
Organisationskategorien Deutschland Benutzer & Gruppen Auswah! f UQt h ab en/ sin d dles ezun aCh st
R T = 1 nur lesend verwaltbar.
O fetme — Waéihlen Sie eine Ressource und
I, Srm—— losmsmcrminsmes Klicken auf die Andern- Schalt-
P S, S flache, um den Data Owners
- das Andern zu erméglichen.
g Deutschiand Ressourcen-Auswahl
- | Q sucke .
IRZS:::CE"' 2 ® Active Directory BeaCh ten Sle:
| @ zeige geerbte intrage: | § ) . .
- o v | v Wenn der Group Wizard akti-
[l b BN T e——— sreres viert ist und Data Owner Ande-

3 Fileserver (1)
L[ Vertrieb (srv-Bman!\Vertrieb)

rungen vornehmen sollen,

muss auch immer eine entspre-
chende Active Directory Res-
source mit Andern-Zugriff zu-
gewiesen werden. Andernfalls
kann der Group Wizard keine
AD-Gruppen erstellen.

B2 cradmin @ localhost €] Version: 7
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B Active Directory (1)
,,,,, &, 8man-demo.local (DC=8man-demo,DC=local)

Demo Company/Vertrieb/Europa/Deutsct ©

B vertien qn-tmanversen)

o/
Demo Company/Vertrieb/Europa/Deutsct ©

3.1.2

Hintergrund / Mehrwert

Hierarchie-Regel:
Data Owner Konfiguration €] . 3 .
p—— Vertrich e s e RESSOUrcen sind in der zugewie-
et e e senen Organisationskategorie
[ peom und allen dariiber liegenden
Demo Compan; N B .o
e o o Nomsmim verfigbar (von unten nach
Marketing & Sam Sales der Boss (EMAN-DEMO\Sam Sales) Dateneigentamer o be n, en tg eg en ge Set zt d er Da_
- ta Owner und NTFS-Rechte-Ve-
o oeuscind e rerbung).
erd Ressourcen: I—[Q "
e A
= Aktivieren Sie die Option "Zeige
Name zgiee | T p g

geerbte Eintréige", um "geerb-
te" Eintréige ausgegraut anzu-
zeigen.

Die Spalte "Geerbt von" zeigt
die Herkunft.

Einen einfachen Leseaccount in 8MAN anlegen

Involvieren Sie Sicherheitskrafte in das Access Rights Management, indem Sie einen Zugang mit Lese-
rechten vergeben. Damit kann die jeweilige Person auch ihre eigenen Reporte erstellen.

Die Einstellungen nehmen Sie in der S8MAN Konfigurationsoberflache vor. Sie finden detaillierte Infor-
mationen im Handbuch fiir Installation und Konfiguration, Kapitel 8MAN Benutzer verwalten ff.

S8MAN



Der Prozess in einzelnen Schritten

Benutzerverwaltung [

Verflighare Accounts

Liste der Accounts, die 8MAN benutzen diirfen

AP P PELT

@0 Benutzerdefinierte Roll
@0 Benutzerdefinierte Roll
% Auditor

@8 Dateneigentimer
B0 IT Helpdesk
@8 Personalabteilung

~ Erweiterte Benutzerverwaltung

Anmeldung fiir Suche Bman-demo\administrator e
Q hans 3 X A Filter 44
utzer ruppen nta
Name - Name Rolle
SDampt, Hans (8man-demotHans Dampf] & Zifer, Lou (8man-demo\Lou Zifer) | IT Helpdesk - ~
Bihans mayer (8man-demo\hans.mayer) _ -
Warst, Fians (Bman-demo\tians Worsh) ] & Riemen, Kyle (8man-demo\Kyle... |Auditor -
& Apfel, Adam (BMAN-DEMO\Ada... | Auditor -
Wurst, Hans (8man-demah\Hans... | Auditor -

- 8MAN sagt!

Wie funktioniert die SMAN
Benutzerverwaltung?

Mit der 8MAN Benutzerverwaltung konfigurieren Sie,
welche Benutzer sich in 8MAN anmelden konnen und
welche Funktionen von 8MAN sie benutzen dirfen.

Nach der Aktivierung des Benutzermanagements
kénnen Sie links nach Benutzern und Gruppen in
Ihrem Active Directory suchen. Die Suche nach
Vordefinierten Gruppen ist derzeit nicht maglich.
Indem Sie Eintrage von links nach rechts ziehen oder
links doppelt klicken, werden sie flir den 8MAN

& Moe Zarella (8man-demo\Moe Z... inis

& Tom Ate (8man-dema\Tom Ate) / Datencigentiimer

Auditor

Lesen und Reporte erstellen

A Uneingeschrankter Zugriff auf BMAN

t.
»
fAMN Benutzer sind automatisch 8MAN-"Alle
»» |Kategorie. Sie konnen zusatzlich definieren,

enutzer tun kann; z.B. Ein Benutzer kann
ehen und Reporte erzeugen, zusatzlich
der der Benutzer ist BMAN-Administrator.

@ KeinZugritt
Kein Zugriff auf SMAN

Zugriff auf Ressourcen in GrantMA beantragen

n Benutzer auch deaktivieren (Kein Zugriff)
hen. Sie haben nicht die Maglichkeit lhre
echte zu beschrinken.

Ansichten

Dashboard

Zeigt einige Statistiken und Analysen fir das Active Directory an.
Accounts

Zeigt Benutzer, Gruppen und andere Accaunts in graphischer Form an.
Mehrfachauswahl

Zeigt das Active Directory in Tabellenform und erméglicht die Auswahl mehrerer Objekte.
Scan-Vergleich

Erméglicht es 8MAN Benutzern zwei Scans zu vergleichen.
Ressourcen

Zeigt alle Ressourcen und die jeweiligen Zugriffsberechtigungen.

sA BeEnutzer werden auch automatisch in die
BMAN Benutzer Liste eingefligt, wenn sie den 8MAN
mit deaktiviertem Benutzermanagement verwenden.

Die Verwendung der Domanenbenutzergruppe zur
Berechtigung auf 8MAN wird derzeit nich unterstitzt.

Fur eine Mehrdomanenumgebung haben Sie die
ichkeit die Anmeldung oben auszuwahlen, mif
der die Suche im Active Directory durchgefihrt wird.

Bere cradmin @ localhost €]

A WN R

. Starten Sie die SMAN Konfiguration.

. Wechseln Sie zu "Benutzerverwaltung".

Nutzen Sie die Suche, um den gewlinschten Account zu finden.
Ziehen Sie den Account per Drag&Drop in die rechte Spalte.

. Wihlen Sie in der Spalte Rolle "Auditor".

Die Einstellungen sind sofort wirksam.

© 2017 Protected Networks GmbH




Whitepaper DSGVO

3.1.3 Gruppen anlegen und Benutzer hinzufiigen

Hintergrund / Mehrwert

Mit 8MAN legen Sie schnell und standardisiert Gruppen an. Der Prozess wird automatisch dokumen-

tiert.

Weiterfuhrende Services

Gruppenmitgliedschaften bearbeiten

Der Prozess in einzelnen Schritten

Berechtigungen

Berechtigungsanalyse

® Wo haben Benutzer/Gruppen & vsphere
Zugriff?

Benutzerverwaltung

& Accounts & Ressourcen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

® Alarme verwalten & Active Directory

‘ ® AD Logga Report
B Fileserver

® Dateizugrifte

: ® Hat ein unerlaubter Zugriff

il

stattgefunden (SoD)
e @ Wo haben Anderungen

stattgefunden?

‘ @ Wer hat ein Zugriffsrecht?

P ® Einneues d ‘ . bearbeiten
Gruppe anlegen

ard [# Mehrfa wahl

[0 logbuch @ Scanvergleich

Dokumentation & Reporte

® Reportubersicht
® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

® Mitarbeiter von Managern

@ 0U Mitglieder und
Gruppenzugehérigkeiten

B Exchange

@ Exchange Postfach-
Berechtigungen

QO Konfiguration

@ Import far Report-Konfigurationen

® Konvertierung von XML Import-
Dateien

B Fileserver

@ Alle ‘Authentifizierten Benutzer”
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
® Alle Jeder' Berechtigungen

@ Berechtigungsdifferenz-Repart
@ Berechtigungsgruppen

@ Unaufgelsste SIDs

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

SMAN-DRVOLOCAL -] © [ @ Newesirso -] ®

S8MAN

Wéihlen Sie "Start".

Klicken Sie auf "Ein neues
Benutzerkonto oder Gruppe
anlegen”.



Erzeuge neuen Account im Active Directory

Bitte wihlen Sie, welche Art von Account Sie erstellen méchten

Development - Neue Gruppe
Ersellt ine neue Gruppe

Development - Neuer Benutzer
Erstelt einen neuen Benutzer mit Bildungsregeln
Dienstkonto

s neuen Benutzers mit einem fur Dienstkonten angepassten SAM-
Account-Namen

Finance - Neue Gruppe
Erstelt sine neue Gruppe

Finance - Neuer Benutzer
Erstellt einen neven Benutzer mit Bildungsregeln

Gruppe

Manufacturing - Neuer Benutzer
Ersellt einen neuen Benutzer mit Bildungsregeln

Bo B B OB o B

2 Auswihlen

‘MAN-DEMO.LOCAL

Erzeuge neuen Account im Active Directory

Elemente werden in der ausgewshlten Doméne 8MAN-DEMO.LOCAL erzeugt.

CommonName [Avengers

Beschreibung |

» Gruppenbereich

OF Lokale Gruppe

|© @ Globsle Gruppe

© & Universelle Gruppe

~ Gruppentyp

[o&

© %, Verteilergruppe

~ Mitglieder

‘MAN-DEMO.LOCAL

Anhang

8MAN bietet nach Erstinstallati-
on vier Standardvorlagen. Sie
kénnen unbegrenzt viele, an lh-
re Bediirfnisse angepasste Vor-
lagen erstellen. Wir empfehlen,
angepasste Vorlagen zu ver-
wenden, da sich dadurch der
Anlagevorgang vereinheitlichen
und deutlich beschleunigen
ldisst.
1. Wiadhlen Sie eine Gruppen-
Vorlage.

2. Klicken Sie "Auswdhlen".

Geben Sie die Stammdaten
ein.
Andern Sie ggf. die OU.

Ergdnzen Sie weitere LDAP
Attribute.

Legen Sie den Gruppenbe-
reich (group scope) fest.

Legen Sie den Gruppentyp
fest.
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Sie kénnen bereits bei der
Erzeuge neuen Account im Active Directory Gruppenanlage Mitglieder

Elemente werden in der ausgewshiten Doméne 8MAN-DEMO.LOCAL erzeugt. feS tleg en.

Beschreibung |

B . Geben Sie an, mit welchen

U Auswahl QU=TestGroups

o= Anmeldeinformationen die
+ Gruppenberdih neue Gruppe im AD ange-

O & Lokale Gruppe

|© @ Globsle Gruppe l6gt erd.

© & Universelle Gruppe

~ Gruppentyp

| & sicherneitsgruppe.

© %, Verteilergruppe

» Mitglieder

Accounts Einfigen Leeren

G|o\agem X v % ®

Benutzer (1) r

gesteten Accounts werden
& Ansgar Agentor . Ansgar Agentor cn: Mitglieder der neuen Gruppe.
Gruppen (0)

|den Benutzer und

SMAN-DEMOLOCAL -

1. Sie miissen einen Kommen-
Erzeuge neuen Account im Active Directory ta r Ei n g eb en.

Elemente werden in der ausgewhlten Doméne 8MAN-DEMO.LOCAL erzeugt.

Sicherheitsrelevante Ereignis-
P se, wie die Erstellung eines

U Auswahl QU=TestGroups

s Nutzerkontos sollten vom Er-
~ Gruppenbereich stellerimmer begriindet wer-
Bem den. Dies dient auch der eige-

© & Universlle Gruppe

~ Gruppentyp nen Absicherung. Wir empfeh-

L= len, eine Tickethummer und
~ wigleder den Beauftrager zu hinterle-
Accounts

[ i ‘ gen.

Heute Nacht

Die hier e
Name "

& Ansgar Agentor (8man-demo\AAgentor) l@ Dlanen..

o 2. Fiihren Sie die Anlage sofort

T S s gt Se e st e ro oder spdter aus, oder spei-

T e s chern Sie die Aufgabe und
beenden sie spdter.

Status der Anderung: ...

SMAN-DEMOLOCAL -

S8MAN



3.1.4 Mehrfachberechtigungen auf Verzeichnissen entfernen

Hintergrund / Mehrwert

Mehrfachberechtigungen kommen lber die Mitgliedschaft mit verschachtelten Gruppen im AD zustan-
de. Sie sind Ausdruck einer unsauberen Gruppenstruktur. Denn: Eine Berechtigung sollte sich nur aus
einer Gruppenmitgliedschaft ergeben. Mit S8MAN kdnnen Sie Mehrfachberechtigungen schnell entfer-

nen.

Weiterfuhrende Services

Mehrfachberechtigungen auf Verzeichnissen identifizieren

Der Prozess in einzelnen Schritten

8S8MAN

# Start & Ressourcen

Ressourcen

Berechtigungen

Dashboard [ Logbuch

[ remoscer e e oene

Active Directory

dleant source
clean! target

IRARAA

-~ @ 319 Geschatater Bereic.

~ @ EJ19 product description
""" © B SehichtigesGeh..

SharePoint

Exchange

vSphere

Purpose Groups

SAP-System

@SharePoint 2010

SharePoint Online

D: rce share
Ciclean! target Share
Difinanz

DAGF

DiHome

DA

DMarketing
DiPersonal
DAVertrieb

® Report: Konto-Details

SAlle Bef

& Kennwortoptionen andem

Konto Isschen

Q Attribute bearbeiten

@ Fitts
Iiﬁ Merkzettel hinzufiigen
& Offne Logbuch

R Alarm anlegen

@ Report Wo haben Benutzer/Gruppen Zugrifi?

8 Anden der Gruppenmitgliedschafien..
onto oder Gruppe anlegen

A Benutzer Kennwort zuriicksetzen
@ Benutzerkonto laschen (*Soft Delete”)

Strg+A
Strg=C

STy —r—re
3 Berechtigungsplade

@19 Dee, Dan (B

<

B E185 D Andem\Azubi, Andy (8man-demo)
@15 Burg, Johannes (8man-demo\Johannes Burg)
15 Clean - Admin (8man-demo\Clean - Admin)

@15 Dirk DatzOwner (man-demo\D:DataOwner)

ovavpei00c TN evesrson

36

B E1%5 1) Andem\|_DS Vertrieb_md (8man-demo)\ertrieb (8man-demo)\Sales-EMEA.
£ B389 ) Ander\_DS Vertrieh_md (8man-demo)\Vertricb (8man-demo)\Azubi, Andy

Sie haben fiir "Andy Azubi"
Mehrfachberechtigungen
identifiziert.

Rechtsklicken Sie auf den
Account und wdéhlen "Zeige
in der Accounts-Ansicht..."
im Kontextmen(i.
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Analysieren Sie mit dem Ac-

8SMAN nde
count-Graphen, wie die Mehr-

& Start & Ressourcen = Berechtigunger & Accounts ® Dashboard [ Mehrfachauswahl M Logbuch
- P Graph an] fachberechtigungen aufgebaut
— “ <ind.

15 Domanen-Benutzer (5...
15 1_DS Vertrieb Projekt..
1 1_Vertrieb Projekte_m.

15 1.D§ Marketing Voriag.
B LIT_re (8man-demo\L_L
159 1 Vertrieb_Projekte.|
15 Operations (8man-d...
15 Sales-EMEA (Bman-de.

1 SharePoint-User (8ma...
5 1 BMAN-komplett (8ma...
3 13 acchuilding01 (8man-d,
3 15 accfloor0101 (8man-d..
3 1 appOffice (Bman-dem...
5 19 Benutzer (gman-demo...
3 11_DS Vertrich_ md (8m.
s

>

5

&

’s

Vertrieb (8man-demo\Sales)

B 5 B

5 I_IT_md (8man-demo\...
15 1_Vertrieb Projekte re.
15 VPN (Bman-demo\VPN)
15 Vertrieb (8man-demol.,

RREFFFPROREBOORPPFFFO®

8 > 10
‘Azubi, Ancy (8man-demo\Andy Azubi)
=
& Azubi, Andy (8man-demo\Andy Azubi)

Rechtsklicken Sie den Account
und wéhlen "Andern der Grup-

Jo Accounts g hboard & Mehrfachauswahl M Logbuch anvergleich
. . "
o =1 penmitgliedschaften..." im Kon-
- = Graph )
@ Filter 19 ..
NPT textmend.
@ 1 Domanen-Benutzer (8. 1 Account selektieren
B 19105 Vertieb Projei.. 1 Zeige in der Ressourcen-Ansicht..
B 9 1_Vertieb Projeitem.. 1 Zeige die Zugriffsberechtigungen...
@ 9 1.DS Marketing Vorlag... 1
B 91 Tre Eman-demoV L. 1 Report: Wo haben Benutzer/Gruppen Zugrif?
B 19 1 Vertieb Projekte lst.. 1 Report: Konto-Details
88 Operations (8man-de... 1
@ 1 Soles-EMEA (Bman-de.. 1
g R gz:x;;u‘im“ : oTEs SdeT CTUPPe TIegen
komplett (Bm...
8 % 5 accBuilding01 (man-d... 1 & Benutzer entsperren
@ 5 1 accFloor0101 Bman-d... 1 Q@ Account desktiviersn
ppOfiice ®man-dem... 1
2 : g;”: [:: d‘i . & Kennwortoptionen sndem
B 5 =1 08 vertrich ma . 1 A Benutzer Kennwort zuricksetzen
8 > 191 md Bman-demor.. 1 @ Benutzerkonto loschen (‘Soft Delete”)
B2 > 1 Verrieb Projekte re.. 1 i & Konto loschen
&8 5 ) VPN (8man-demo\VvPN) 1 T Attribute bearbeiten
&8 4 ) Vertrieb (man-demo\.. 2 Objekt verschieben
& Postfach aniegen
Merkzettel hinzufigen
£ Gffne Logbuch
& Alarm anlegen
8 Als Pfad kopieren
Azubi, Andy (8man-demo\Andy Azub)
B
v Baum

S8MAN



Anhang

Entfernen Sie die Gruppen-
mitgliedschaft.

Gruppenmitgliedschaften ndern . Sie miissen einen Kommen-

Accounts Neu Voriagen Einfigen Leeren & 18 Azubi, Andy (8man-demo\Andy Azubi) tar eingeben'
IQ @ suche % | Ist direktes Mitglied von
[ame - . Starten Sie die Ausfiihrung.

d (Bman-demo\l_DS_Vertrieb_ Projekte...
jekte md)
n-demo\l_DS_Marketing Vorlagen_New Fol..

jemo\Sales-EMEA)
lemo\SharePoint-User)

es)

POOEPPPPPG

BMAN-DEMOLOCAL + ESN=S @ <Neuester Scan> -

1. Nach dem Entfernen der

SMAN
Uberfliissigen Gruppenmit-

# Start & Ressourcen  [= Berechtigungen & Accounts @ Dashboard Mehrfachauswahl M Logbuch @ Scanvergleich
Ressourcen % g verie gliedschaften bleibt noch die
[ . zusdtzliche Direktberechti-

Vererbung {3 Aus.

v Freigabe-Information gung.

~ Zugriffsberechtigungen BCOn
ove |88 ED8 TR 2. Selektieren Sie das Verzeich-
5 Pheili, i nis mit Rechtsklick.
e HER B IR IR
0B Alle Berechtigungen oo N N S
LN [ 8 v sBsD 3. Wihlen Sie im Kontextmenti
i 8 v ~vvvBsD " . . "
so | [Sieetewe & Y v©BSD Berechtigungen dndern...".
BvSphere _ Konten mit i Alle Berechtigunge
& Purpose Groups
©5AP-System [@wnay rra|

SharePoint 2010 | @ Benutzer @ Gruppen @ Kontakte @ Computer |

SharePoint Online

A @ wie oft berechtigt Vererbun:
mo\Andy Azubi) 26 2

Als Pfad kopieren erec
an |_DS Vertrieb_md (8man-demo)\Vertrieb (8man-demo)\Azub, Andy (8|
A [16 ) Andem\Azubi, Andy (8man-demo)

< >

[T 0 & CETEEDTR O [+) et
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1. Selektieren Sie den betref-
fenden Benutzer und wih-

len "Entfernen”.

2. Starten Sie das Entfernen.

SMAN 3 w0
& Start & Ressourcen = Berechtigungen A Account: Dashboard [ Mehrfachauswahl M Logbuch @©@ Scanvergleich
Accounts Neu Vorlagen Einfigen Leeren [l Ressource
|q95um & |[|® > Fileserver > sv-gman > Vertrieb >
Name Vertrieb Als Prad kopieren Verzeichnis anlegen Aktualisieren
Besizer (3 Besitzer andern

Vererbung 3 Aus

Vererbung anpassen

Mitglieder der BMAN Gruppen

Vollzugriff Andern 7
Name
Entfernen
Q3 cradmin (Eman-demo\cradmin) D) 1_DS Vertri |_DS_Vertrieb_md)
Bs () NT-AUTORITAT\SYSTEM £} Azubi, Andy (man-demo\Andy Azubi)
@0 A thren,
B8 3 |_Vertrieb_fc (8man-demo\l_Vertrieb_fc)
< >

Mitglieder der 8MAN Gruppen

Lesen und Ausfiihren

Name
B () 1_Vertrieb_re (8man-demo\|_Vertrieb_re)

Mitglieder der 8MAN Gruppen

8

Harry, Dérte (8man-demo\Darte Harry)
Norma Litat (man-demo\NLitst)

8S8MAN

# Start

Ressourcen

& Ressourcen

~ Sonstige Berechtigungen
<

Wechsel zur horizontslen Anzeige

Name Name

& Hary, Dorte (man-demo\Drte Harry) & Hacke, Petra (8man-demo\Petra.Hacke)

& Norma Litat (8man-demo\NLitst) & Mente, Ali (Bman-demo\Ali Mente)

& sichtig, Kurt (8man-demo\Kurt Sichtig) & Sichtig, Kurt (8man-demo\Kurt Sichtig)
& Silie, Peter (8man-demo\Peter.Silic)
& Toffel, Karl (8man-demo\Karl Toffel)
& Vertrieb (8man-demo\Sales)

=
&, Panse,im @man-demo\im Panse)
®

Urai, Sam (8man-demo\Sam.Urai)

= Berechtigunge & Account:

Dashboard

& Mehrfachauswahl m

L = Vertrieb

| @ e s e ene

Logbuch

Scanvergleich

Report -

]

ive Directory

Besitzer (3

Vererbung {3 Aus.

iger Pfad

S8MAN

v Freigabe-Information

Besitzer andem
Vererbung anpassen

~ Zugriffsberechtigungen ECon
[ srv-8man \erv-Bman
~ B e o [ECY B
[ cleant source. Diclean! source share 0Byte id s
[ clean! target CAclean! target Share 0Byte 2 £ £z g E
[ Finanz DiFinanz 3k8 NTFS HEI IR IR I
] - |
[Eaged DAGF 1K 5332 2835 8% 23
[ Home DAHome 0Byte - - =
B i T | gAeserchigungen
itzugriff 4 v v vvvvsaen
2] Marketing DAMarketing s
@ Andern a v v v v oed
23 personsl Dipersonsl 602 Bytes
[ Vertreb DAVertieb, 38 i’;‘;:dn::':::':‘ g o Z > (=) : g
harePoint . o 9ung N
Exchange
'vSphere Konten mit Alle Berechtigung
Purpose Groups
SAP-System [ @anay Tvonda7 X |
harePoint 2010 | @ Benutzer @ Gruppen @ Kontakte @ Computer |
harePoint Online
Name A @ wieofth Vererbun
o) Azubi, Andy (Eman-demoVindy Azub) | T
Berechtigungspfad

£ B389 [ Ander\|_Vertrieb_md (8man-demo)\Wertrieb (8man-demo)\Azubi, Andy (8man-

<

>

SMAN-DEMOLOCAL -

Priifen Sie das Resultat in der
Ressourcenansicht.



3.1.5

Wo haben Benutzer/Gruppen Zugriff?

Hintergrund / Mehrwert

Der Report "Wo hat ein Benutzer/Gruppe Zugriff?" listet die Zugriffsrechte von Nutzerkonten und Grup-
pen auf ausgewdhlten Fileserver-Verzeichnissen in einem Dokument auf.

Der Prozess in einzelnen Schritten

E"MAN

# Start & Ressourcen [ Berechtigungen & Accounts

Berechtigungs-Analyse

® Wo haben Benutzer/Gruppen & vsphere
Zugriff?
‘ @ Wer hat ein Zugriffsrecht?

Benutzer-Verwaltung

& Active Directory EJ Fileserver

@ Ein neues oder . ichnis
Gruppe anlegen bearbeiten
@ Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

‘ ® Alarme verwalten & Active Directory

=) ‘ @ AD Logga Report
PR OO Fileserver

® Dateizugriffe
® FS Logga Berechtigungsverlauf

a @ Hat ein unerlaubter Zugriff
stattgefunden (SoD)
® Wo haben Anderungen
stattgefunden?

@ Dashboard

Mehrfachauswahl @

1. Wadhlen Sie "Start"

2. Klicken Sie auf "Wo hat eine
Benutzer/Gruppe" Zugriff?

& cradmin ~

Logbuch @ Scanvergleich

Dokumentation & Reporte

® Reportiibersicht

® Wer hat wo Zugriff?

® Wo hat ein Benutzer/Gruppe
Zugriff?

B Fileserver

@ Alle ‘Authentifizierten Benutzer'
Berechtigungen

@ Alle Besitzer nicht Administrator

@ Alle direkt berechtigten Benutzer

@ Alle Jeder' Berechtigungen B
® Berechtigungsdifferenz-Report

® Berechtigungsgruppen

® Unaufgelsste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

Report-Konfiguration »

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten
@ Konto-Details
@ Lokale Konten
@ Mitarbeiter von Managem
@ OU Mitglieder und
Gruppenzugehérigkeiten
Exchange

@ Exchange Postfach-
Berechtigungen

Wo hat ein Benutzer/Gruppe Zugriff?

Reeor!—l(unfii uration

Titel [Fieet J

Wo hat ein Benutzer/Gruppe Zugriff?

Bitte ppen auswihlen

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

Definieren Sie den Umfang
®

Kommentar [Kommentar |
Ronlen

[ Nor direkte Eintrage
O Jeder O Authentifizierte Benutzer
@ NTFS (ohne Share-Rechte)

O Domanen Benutzer

'Sam Sales der Boss (gman-demo\Sam Sales)

[ Wo hat Benutzer/Gruppe keinen Zugrift
Nur Pfadle mit geznderten Berechtigungen bericksichtigen

Gipfade @ ) B Organisations-Kategorien

 Einstellungen

Das Ausgabeformat st PDE ¥
Erzeuge den Report i alle Konten zus

nuell gestartet

[@sn

3von620 X |

| © Benutzer @ Gruppen

‘ des Reports.

Name

- . Legen Sie verschiedene Aus-

1Y
|8, Sam Sales der Boss (Bman-deme\Sam Sales)
@ Urai, Sam (8man-demo\Sam.Urai)

B gabeoptionen fest.

Starten Sie die Erstellung des
Reports.
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3.1.6 Wer hat wo Zugriff?

Hintergrund / Mehrwert

Flihrungskrafte wissen am besten, wer worauf Zugriff haben sollte. Insbesondere fiir sensible Fileser-
ververzeichnisse muss vollstandig Transparenz bestehen. Der Report "Wer hat wo Zugriff?" bietet eine
vollstindige Ubersicht iber alle Rechte (z. B. "Lesen" und "Schreiben") und Personen, die diese Rechte
auf dem Verzeichnis ausiiben kénnen.

Der Report gibt der verantwortlichen Flihrungskraft eine Entscheidungsgrundlage, um zwei zentrale
Fragen zu beantworten:

e Wer sollte Zugriff haben? (Erhéhung der Datensicherheit)
e Welche Zugriffsrechte sollten bestehen? (Erhohung von Datenintegritat)

Weiterfuhrende Services

Verzeichnisberechtigungen dndern

Der Prozess in einzelnen Schritten

1. Wihlen Sie "Ressourcen".

8MAN | L _ e
# Start & Ressourcen Berechtigungen fo Accounts @ De & Mehrfachauswahl M Logbuch D 2- SelEktIeren Sle mlt
Ressoumcer: 2 verwies Rechtsklick ein Verzeichnis,
[ o _ | C e e fiir das Sie verantwortlich
ctive Directo S fesdreing * « Freigabe-Information .
g:-kse uDer i ~ Zug?iffsberechtigungen 2] =] Sin d
ca@a . .. ..
il . 3. Klicken Sie im Kontextmenii
. H "f;,, I E " .
- HEER IR auf "Report: Wer hat wo Zu-
- [ 8 vvvvyvvosn grlff?”.
- a v v v oBsb
a v vosn
& Verzeichnis neu scannen a v v v &0
r-EPuimZﬂlﬂ
@SharePoint Online [ Als Prad kopieren

S8MAN



Wer hat wo Zugriff?

Report_Konfiguration

Titel [T

Wer hat wo Zugriff?

auswahlen

Objekte

G ptade @) ByOrgonisations Kategorien

(Vertrieb (\srv-8man\Vertrieb)|

Zeige Namen von Purpose Group an, wenn definiert
~ Details

~ Filter

~ Gruppen-Einstellungen

~ Optionen

 Einstellungen

Das Ausgabeformat ist PDE ¥
Reportausfiihrung wird manuell gestartet

Wer hat wo Zugriff?

Report-Konfiguration
@piade @ ) & Organistions-Kategorien

R —

Wer hat wo Zugriff?

(Vertrieb (\srv-8man\Vertrieb]|

Ebenen unterhalb der gewshlten Ressource auflésen

Zeige Namen von Purpose Group an, wenn definiert
v Details

~ Filter 1

~ Gruppen-Einstellungen

€ 1 Gruppen e s e Lvel sicsen

~ Optionen

~ Einstellungen

Ressourcen:

Anhang | 37

1. Geben Sie dem Report einen

Titel und fiigen Sie einen
Kommentar hinzu.

Das eben gewdihlte Ver-
zeichnis ist automatisch Teil
der Objekte, die untersucht
werden sollen. Sie kénnen
weitere Ressourcen hinzufii-
gen.

Klappen Sie "Gruppen-Ein-
stellungen" auf.

Zur Komplexitéitsreduktion
empfehlen wir "Benutzeran-
sicht" zu wdihlen. Die restli-
chen Einstellungen richten
sich an Experten.

Starten Sie die Reporterstel-
lung.
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= 8MAN_Report_20161028145629e0cfe95d-49d1-42ce-a14a-fbadf1fbaea’.PDF - Adobe Reader [EETE)

e e .. Priifen Sie, ob die aufgelisteten
e oL O®[m | HE07 |k towmes Seem_eme= | N\ ytzer Zugriff haben sollten. Im
zweiten Schritt sollten Sie prii-

L oty0r [er e BMAN Report Wer hatwo Zugif2 Seite 1

DOy STt fen, ob es fiir einige Nutzer
R R o nicht reicht, die Rechte von

"Vollzugriff" auf "Lesen und
Ausfiihren" herabzusetzen. Da-
mit erreichen Sie eine h6here
Datenintegritdt.

Konfiguration Ausgewahlte Ressourcen:
= Vertrieb (\srv-8man\Vertrieb)
Anzahl der einzuschiieBenden Unterebenen: Alle

‘Gruppenmitglieder nicht am Ende aufiosen.

Report fiir Vertrieb (\\srv-8man\Vertrieb)

Vertrieb
\lsrv-BmaniVertrieb

. Volzugif (een O, Unircer und D)
Votzugt (o UredersndOaeen)
Aoder 0esen Orer, rororcer o st
Lesonund Austeen (i O, U i Dt

 Administrator (man-demo\Administrator)

& Ansgar Agentor (man-demotAAgentor)

# Arbeit, Andi (8man-demo\andi Arbeit)

& Azubi, Andy (man-demo\Andy Azubi)

# Becher, Joe Kurt (3man-demo\Joe Kurt Becher)
# Burg, Johannes (8man-demo\Johannes Burg)
# Clean - Admin (8man-demo\Clean - Admin)

9 _cradmin (8man-demo\cradmin)

S8MAN



3.1.7

Hintergrund / Mehrwert

Data Owner: Bestehende Zugriffsrechte rezertifizieren

Sicherheitsregularien fordern die Einhaltung des Least-Privilege-Prinzips. Dazu prifen Sie als Data Ow-
nerin regelmaRigen Abstanden die Berechtigungssituation auf Ihre Ressourcen. Im Rahmen der SMAN
Rezertifizierung erhalten Sie eine E-Mail und gelangen in eine einfache Ansicht, in der alle Ressourcen
und Zugriffsberechtigte aufgelistet sind. Sie miissen dann fir jede Ressource entscheiden, ob das Zu-
griffsrecht belassen oder entfernt werden soll.

Ihre Anderungswiinsche werden nach Abschluss an den zustindigen Administrator iibermittelt.

Weiterfuhrende Services

Verzeichnisberechtigungen dndern

Der Prozess in einzelnen Schritten

B oanwes-rome % (L

€ C |8 mps/su-bmanaman-demolocal Jaashooara

SMAN  #tome  lurererifcienvng +  lu Anciyze + 12 Bestellng +

ST Klicken Sie im Webclient auf
sm= Rezertifizierung”.

Willkommen, Zin, Ben
Warten auf Genehmigung Alle AD Benutzerkonten

[} 353

Q

Was méchten Sie als néchstes
tun?

-l

. Sie erhalten eine Ubersicht mit

SMAN & e

. Rezerffzienung + . Anciyze - 12 Bestliong

s==-qll lhren Ressourcen.

Rezerfifizierung

Wihlen Sie , Eine neue Rezertifi-
zierung beginnen”. Klicken Sie

Was méchten Sie tun?

an einer offenen Rezerlfizierung weiterarbeiten

auf ein oder mehrere Verzeich-
nisse.

Die ausgewdihlten Ressource
sind auf der rechten Seite gelis-
tet. Klicken Sie auf , Starte neue
Rerzertifizierung“.
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Crrr— a

o - = =" Sie kénnen bestehende Berech-
BMAN rore il twsoors - B sty s | tigungen akzeptieren oder ent-
Rezerifiziorung (53] B fernen lassen. Aktivieren Sie
— . il _ erst alle Nutzer, die ihren Zu-

' griff behalten sollen. Klicken Sie

b e auf ,,Akzeptieren”.

e e -

o s oo r »m | Unterordner werden nur ange-
T @ | zeigt, wenn diese iiber abwei-
g chende Berechtigungen verfi-
e gen.

Kommentieren Sie lhre Ent-
—— scheidung. Sie wird revisionssi-
cher im System dokumentiert.

Kommentar [ Zugisrech goprit geg. Mestemmand]

frE—— ' ' #=r Verfahren Sie genauso mit den
BMAN ¢ o [SiEim] oem- oo ===\ Zugriffsrechten, die entzogen
Rezerffizierung (53] e werden sollen.
LT L L T _ et Ihre Entscheidung sehen Sie in
e o e der Spalte Aktion. Klicken Sie
! e— S ——— s quf , Final Ausfihren, Der Ad-
: 7 f— ministrator erhdélt nach Finali-
@ ... | sierung eine Liste fiir die Umset-
) E e N e 3:&:5 L] foee] 4 >nﬁwm;‘°‘ zung.
. e s T
. ¥ [m———— e Temporar berechtige Nutzer-
o -l i I " konten (siehe eingeriickte

Spalte in der Abbildung), die
gleichzeitig lGiber eine weitere,
unbegrenzte Berechtigung auf
ein Verzeichnis verfiigen, wer-
den unwirksam und entspre-
chend nicht mehrin der Spalte
Ablaufdatum angezeigt.

S8MAN



© 2017 Protected Networks GmbH



42| Whitepaper DSGVO

3.1.7.1 E-Mail Aufforderungen zur Rezertfizierung

Durchfishrung

H : an den
. W : nn

1 1 ] 1 1 1 1 1
it
] ] ] 1 ] I ] 1 > el
A - 3 .
Teil-Rezertifizierung durch Beendigung der Rezertifizierung
den DataOwner durch den DataOwner

Durchfiihrung

Rezerifizierungsturmus

Start der
Rezertifizierung

8MAN sendet lhnen im Rezertifizierungszeitraum automatische Reminder fiir die Durchfiihrung der Re-
zertifizierung.

Wenn Sie die Rezertifizierung nicht vor Ende der Periode beenden, stoppt SMAN den Pro-
zess und Sie und der Administrator erhalten eine Meldung iiber fehlende Umsetzung.

S8MAN



3.1.7.2 Rezertifizierung aktivieren und deaktivieren

I oo < N ACEMM ;| ,0qen Sie sich als SMIAN
R © e/t Srenseon dero et e ) Administrator in die Webo-
BMAN # Starfsefte  lu: Rezerlifizierung ~ i Analyze + | Bestellung + % Worlkflows ~ - & cradmin ~ berfldche ein Und Wahlen
Rezertifizierung.

2. Wihlen Sie ein Start-Datum.
Ab diesem Tag ist die Rezer-

Einstellungen Rezertifizierung tifizierung aktiviert

Kanbguraion 3. Wihlen Sie ein Ende-Datum.
Ab diesem Tag ist die Rezer-
Zeltraum festlegen pe o . .
Strdalo 2. Dezember 206 tifizierung deaktiviert. Es
R gibt keine weitere Mdglich-
S—— T
J R e T keit, die Rezertifizierung zu
. deaktivieren. Die Data Ow-
L ner mit offenen Rezertifizie-
9 20 21 22 23 24 25 .
2 7 28 29 30 3 1 rungen Werden per E—MCII/
o \ informiert.
Daver Igc Tage
Frequenz |6 Monate

Diese Einstellungen gelten glo-
bal fiir alle Data Owner.

3.1.8 Verzeichnisberechtigungen fiir Mitarbeiter erteilen und entziehen

Hintergrund / Mehrwert

Berechtigungen sollten schnell vergeben und wieder entzogen werden. Deshalb kdnnen sie das fiir hre
Mitarbeiter selbst erledigen. Sie benoétigen keine Fachkenntnisse liber Active Directory und Fileserver.

Entscheiden Sie einfach, welche Rechte sie vergeben méchten: "Andern" oder "Lesen und Ausfiihren".

Fiir eine bessere Datenintegritit empfehlen wir "Andern" nur ausgewahlten Mitarbeitern zu verge-
ben.
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Der Prozess in einzelnen Schritten

1. Verwenden Sie die Suche,
um das gewiinschte Ver-
zeichnis zu finden.

2. Klicken Sie auf das Sucher-

Benutzer (0)
Gruppen
& Vertrieb (8man-demo\Sales) displayname: Vertrieb

B |_Ds_Vertrieb_md (8man-demo\l_DS_Vertrieb_md) cn: |_DS_Vertrieb_md...
Kontakte (0)

Q weitere ergebnisse anzeigen

S 2)
P = vertrieb \\srv-8man\Vertrieb

Berechtigungsanalyse TTVvertieh 5 Nertri b .

SharePoint Ressourcen (0) i g eonis.
® Wo haben Benutzer/Gruppen 69 vsphq o, stfscher (0) /e Directory
Zugriff?
v ‘ ® Wer| vSphere (0) to-Details

Offentliche Ordner (0) larbeiter von Managern
Postfach Ordner (0)

Benutzerverwaltun Active Directory Ressourcen O\ Weitere ergebrisse anzeigen I;’g:i'z'z‘;zz’r‘l‘;km“

9 DS Vertrieb_md cn: 1_DS_Vertrieb_md name: |_DS_Vertrieb_md
& Accounts & Resso| DS, Vertreb Projekte_product description.md cn:...DS.Vertrieb Projekte...|

Verteilergruppe (0)

. (E;in neues Flsenuuerkomooaer ‘ ® Bere| Exchange Konto (0) lhange Postach-
ruppe anlegen
ppe anieg Exchange Kontakt (0) fechtigungen
® Gruppenmitgliedschaten R @)
bearbeiten
= 2 [ oamoiocn <] [0 e s <] ® [ ]

1. 8MAN wechselt in die An-
sicht "Ressourcen".

ressourcen 2. Wahlen Sie ggf. in ein Unter-
[ e o verzeichnis. Rechtsklicken

Vererbung [ Aus

o ' T " Bobesgngn Sie das gewiinschte Ver-

® pqy Kunden feport

Active Directory

ER
\\srv-8man H H
oo ot Lol ldld zeichnis.
i o NTES syl g . . " .
o f:2:1831 4. 3 Klicken Sie auf "Berechtigun-
N
DAHome 0Byte follzugri ~ n
f I gen dndern...".
DAMarketing 3k8 Lesen und Ausfahren a v v aen
DBiPersonal 602 Bytes Spezielle Berechtigung a8 v &0
D:i\Vertrieb 2KB

Verzeichnis neu scannen

R RS
[0 1 projeice

Purpose Groups Report: Wer hat wo Zugrifi?

G Vermeichnis oschen
£2) Offne Logbuch

[5) Als Pfad kopieren

<

& Kommentare

© [ ]

T

S8MAN



Anhang

8MAN wechselt in die An-
sicht "Berechtigungen".

2. 8MAN zeigt Ihnen das Ver-
zeichnis, an dem Sie arbei-

Accounts Neu Vorisgen Einfigen (FEiEh Ressource

[@ @ sucne T Fieserver > swamn > verreb ) Kunden |

B

+ Kunden
B \isrv-8manVertrieb\ Kunden

i ——o—— — ten. Sie kénnen das Ver-

Vererbung {3 Aus

zeichnis wechseln.

g ourerines 3. 8MAN zeigt Ihnen die beste-
§ e, henden Berechtigungen in
e den Zugriffskategorien "An-
&

2 ¢ dern" und "Lesen und Aus-
8 o "

g fiihren.

8

&

& Tung, Um Lei (Bmon-demo\Urm Lei Tung)

Bereit 4 [svan-DEMOLOCAL ~] [ @ <Neuester san> -] @ [ ]

Finden Sie mit der Suche

einen Benutzer oder eine

P —y— p— Gruppe.

5 08 rue ooy o] D; e R 2. Ziehen Sie Benutzer per
Drag&Drop auf eine Spalte,

um eine Berechtigung zuzu-
&  NormaLitat (8m: . :mo\mm) Weisen.

& o Hacke, Peter (8man-demo\Peter Hacke) 3

# Start & Ressourcen & Accounts @ Scanvergleich

& Hacke, Peter (Bman-demo\Peter Hacke)

Klicken Sie mit der rechten
o] e S Maustaste auf einen Ein-

mo\Konstantin Op{ ) KoPieren Strg+C
mo\Anna Pakdikof

: Lp s trag, um eine Berechtigung
0\Flo Renz) Abr\au‘dﬁmm setzen

S sy [ zZu entziehen - sofort oder zu

APeterSiie) B Zeige die Zugifisberechtigungen..

Krise, Chrstiane (8ma
Opel, Konstantin (8m:

s

To T Bman semaTen) 8. feport Wo e bnuerGuppen g2 einem geplanten Zeitpunkt.

Tung, Urn Lei (Bman-dema\Um Lei Tung) | g, Report: Konto-Detais

& Andem der Gruppenmitgliedschaften... K/iCken Sie 0 Uf ”A b /O dea-

& Benutzer entsperren

P tum setzen".

en (‘Soft Delete”)

000 B0 0o 0o 00 00 B0 0o € 0o 0o 300

(@ Merkzettel hinzufagen
27 Offne Logbuch

et 2 [ounonioioca -] [ tesssersor -] © =
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Aktivieren Sie die Option
"Tempordre Berechtigung".

Setzen Sie ein Ablaufdatum.
Klicken Sie auf "Anwenden".

Ablaufdatum setzen

© @ Dauerhafte Berechtigung
Die Berechtigung der selektierten Eintrage laut nicht ab

W)\ © 7 Temporire Berechtigung |

Ausgewahltes Datum
Freitag, 30. Juni 2017 00:00

igen Tag um 23:59 Unr gilt

P

3456789

Bereit SMAN-DEMOLOCAL ~ | | @ <Neuester Scan> -

8MAN zeigt alle geplanten Be-
rechtigungsédnderungen:

& Ressourcen A Ac
P ———— C— 1. Eine Berechtigung entzie-
| @8 Hacke, Peter (Bman-demorpe... X - & | B3 > Fileserver > s-gman > Vertrieb > Kunden hen
Name L1 e reond s Prad kopieren Verzichnis alegen Loschen Abtualieren :

& Hacke, Peter (8man: 3 2

Besitzer (& Administratoren (8man-demo\Administratoren)
Vererbung 3 Aus

Ein Ablaufdatum fiir eine
Berechtigung setzen.

ﬁ

/ 3. Eine Berechtigung erteilen.
Fred Chen (8man-demo\Fred.Chen)
Hacke, Petra (8man-demo)\Petra.Hacke)

&700000

e |

S S e 4. Klicken Sie auf "Anwenden".

Bo0o B0 0o 0o 0o 0o Bo 0o

Sichtig, Kurt (8man-demo\Kurt Sichtig)
Silie, Peter (8man-demo\Peter Siic)

Sinki, Hel (8man-demoltiel Sink)
Toni Test (8man-demol\TTest)
Tung, U L (8man-dema\Um Lei Tung)

et 4 [onomooc <]

S8MAN



Bereit

Zugriffsberechtigungen &ndern

Kunden
517 v manvertietiunden

Besizer (& Administratoren (8man-demo\Administratoren)

Fileserver r Andern

Active Directory Anmeldung zum Ander 8man-demo\administrator

F’m einen Kommentar eintragen

8MAN-DEMOLOCAL - @ <Neuester Scan> -

Anhang

1. Sie missen einen Kommen-
tar eingeben.

2. Starten Sie die Berechti-
gungsénderung.
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3.1.9 Die Zugriffe auf sensible Daten iiberwachen

Hintergrund / Mehrwert

Sie haben im ersten Schritt die Zugriffsrechte fiir sicherheitsrelevante Verzeichnisse eingeschrankt. Im
zweiten Schritt empfehlen wir die permanente Uberwachung der Zugriffe und von den Nutzern durch-
gefihrte Aktionen. Dadurch erhalten Sie die vollstidndige Prozesstransparenz fiir besonders schiitzens-
werte Daten und Informationen.

Weiterfuhrende Services

Prifen und andern Sie vorher die Verzeichnisberechtigungen, um die Akteure mit Zugriffsrechten ein-
zuschranken:

Verzeichnis Berechtigungen dndern

Der Prozess in einzelnen Schritten

Wéihlen Sie auf der Startseite
"Dateizugriffe".

Berechtigungen ® Dashboard B Mehrfachauswahl

Berechtigungsanalyse

® Wo haben Benutzer/Gruppen D vsphere
Zugriff?

Benutzerverwaltung

& Accounts & Ressourcen

Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

@ ‘ ® Alarme verwalten
EJ Fileserver

® Berechtigungsanderungen im
Detail

4 ® Dateizugrifte

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

& Active Directory

‘ @ AD Logga Report

Dokumentation & Reporte

‘ @ Wer hat ein Zugriffsrecht?

® Einneves d ‘ . bearbeiten

@ Reportubersicht [l

@ Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Lastlogon)

@ Inaktive Konten

@ Konto-Details.

@ Lokale Konten

@ Mitarbeiter von Managern

® OU Mitglieder und
Gruppenzugehorigkeiten

B Exchange

@ Exchange Postfach-
Berechtigungen

O Konfiguration

@ Import fiir Report-Konfigurationen

® Konvertierung von XML Import-
Dateien

B3 Fileserver

@ Alle ‘Authentifizierten Benutzer
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
@ Alle ‘Jeder Berechtigungen

@ Berechtigungsdifferenz-Report
® Berechtigungsgruppen

@ Unaufgelsste SIDs

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

AN DHOI0A -] 6 [ <Nemmrsam <] ©
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Dateizugriffe

Report-Konfiguration

Dateizugriffe

I Bitte Benutzer auswihlen x

] Qsuche @ Finer

Bzrkmszellmlmlfesle( raum 01.10.2014 12:51 - 07102014 12:51 b

Ressource

|2 @ s =]

Name

B @ Arbeit, Andi (8man-demo\Andi Arbeit)

& Tor, Moni (man-dema\Moni Tor)

Iche im Report erfasst werden solle
den soll

der Aktionen, welche i
i, wenn der Report fir alle erstellt wert

n oder ‘

(cradmin (8man-demo\cradmin)

 Einstellungen

Das Ausgabeformat ist XLS ¥
rung well gestartet

SMAN-DEMOLOCAL

Dateizugriffe

Report-Konfiguration

Dateizugriffe

e [

Bitte Benutzer auswihlen x

Kommentar [Karmmertar

Berichtszeitraum Fester Zeitraum 01102014 12:51 - 07.102014 12551

Ressource

Qsuche @ Fiter
[& @ sucre =]

Name

B @ arbeit Andi (Bman-demo\Andi Arbeit)
@ e

Zu Aktionen

& Tor, Moni iTor)

Kiicken Sie hier zur Auswahl der Aktionen, welche im Report erfasst wi
lassen Sie die Auswahl e, wenn der Report fur alle erstellt werden soll

st werden sallen oder

Ersteller

(cradmin (8man-demo\cradmin)

~ Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfuh manuell gestartet
Speiche st deaktiviert

E-Mail Versenden it deakivert

8MAN-DEMOLOCAL -

© <Neuester Scan> -

Anhang

1. Legen Sie einen Zeitraum
fest.

2. Optional: wéhlen Sie per
Drag&Drop eine Ressource.

3. Optional: Wéhlen Sie einen
Ersteller (Event-Autor)

Planen Sie den FS Logga Re-
port, versenden ihn per E-Mail
oder speichern ihn auf dem
Dateisystem.
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o ‘8MAN_Report_20170509103240aaedb1a4-bd8d-41df-abb7-8242542b308c.PDF - Adobe Reader = &
=

_Datei B iten Anzeige Fenster Hilfe

@ @]

Your Company
Logo Here

D:\Finanz (SRV-8MAN)

[} D:Finanz\nicht gucken\minitre.cat
02102014 0919 Erstellt
02.10.2014 09:19 o
02.10.2014 0919 Berechtigungen geandert

02.10.2014 09:19 Verschoben

[7] D:Finanz\nicht gucken\minitre.inf
02102014 09:19 Erstellt
02.10.2014 09:19 Geloscht
02.10.2014 09:19 Berechtigungen geandert

02.10.2014 0919 Verschoben

[ DxFi i initre.sys

BMAN Report: FS Logga - Dateizugriffe

cradmin (8man-demo\cradmin)
cradmin (8man-demo\cradmin)
cradmin (8man-demo\cradmin)

cradmin (8man-demo\cradmin)

cradmin (8man-demo\cradmin)
cradmin (8man-demo\cradmin)
cradmin (8man-demo\cradmin)

cradmin (8man-demo\cradmin)

Seite 1

D\$SRECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504006-1543\$RCCRJBL cat
D:\$RECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504096-1543\$RCCRJBL cat

DASRECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504096-1543\$R7TBOWGG..inf
D\$RECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504006-1543\$R7BOWGG inf

S8MAN

Sie erhalten eine libersichtliche
Auflistung tiber séimtlicher Da-
teiaktivitéiten im gewdhlten
Zeitfenster.



3.1.10 Alarme fiir AD Konten und Gruppen anlegen

Hintergrund / Mehrwert

Uber Gruppenmitgliedschaften erhalten Mitarbeiter ihre Zugriffsrechte im Firmennetzwerk. Besonders
schitzenswerte Gruppen verleihen ihren Mitgliedern Rechte auf geheime Ordner und wichtige Res-
sourcen. Mit dem 8MATE Alerts kdnnen Sie AD Gruppen aktiv Gberwachen und sollten neue Mitglieder
hinzugefiigt werden, einen Alarm ausldsen.

Die Gruppenverschachtelungen im Active Directory machen es notwendig, auch Gruppenmitgliedschaf-
ten zu Uberwachen, die sich aus neuen, indirekten Mitgliedschaften ergeben. Ein Beispiel: Die Gruppe
,Geschaftsfihrer” wird Glberwacht und hat als Mitglied die Gruppe ,,geheime Daten”. SMATE Alerts be-
nachrichtigt Sie jetzt auch, wenn der letztgenannten Gruppe neue Mitglieder oder Gruppen hinzugefigt
bzw. entfernt werden.

Weiterfuhrende Services

Alarme fiir Nutzerkonten anlegen
Alarme verwalten

© 2017 Protected Networks GmbH
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Der Prozess in einzelnen Schritten

| "

Jerechtigunge 1 &% Accounts 7 STeCTs Ml °, Account selektieren
B Zeige in der Ressourcen-Ansicht...

- = Graph B Zeige die Zugriffsberechtigungen.. 2]

& Report: Wo haben Benutzer/Gruppen Zugriff?
& Report: Konto-Details

#z Andemn der Gruppenmitgliedschaften

&, Ein neues Benutzerkonto oder Gruppe anlegen
Abgelehnte RODC

LeLlD & Konto IGschen
Wl
W] Attribute bearbeiten

8 Objekt verschicben

Kennwortreplikations|
demo\Abgelehnte RO

& Erstelle Purpose Group
Merkzettel hinzufigen
/27 Ofine Logbuch

KB @ Aarm anlegen

Als Pfad kopieren

Domanen-Admins (8man-demo
\Domanen-Admins)

Administrator (8man-demo Clean - Admin (8man-demo\Clean -
\Administrator) Admin)

Dirk DataOwner (8man-demo
\D.DataOwner)

cradmin (8man-demo\cradmin)

Bereit BMAN-DEMO.LOCAL O =20 @ <Neuester Scan> v
1. Wihlen Sie "Accounts”.
2. Finden Sie die gewlinschte Gruppe mit der Suchfunktion.
3. Rechtsklicken Sie die Gruppe und wdhlen "Alarm anlegen" im Kontextmendi.

S8MAN



Alarm anlegen

Richten Sie fiir die Ressource ‘Domanen-Admins (8man-demo\Doménen-
Admins)’ einen Alarm ein um beim Eintritt von bestimmten Ereignissen
automatisch Aktionen auszufiihren.

Name  Der Name wird in den Aktionzn benutzt um das Event zu identifiziersn (z 8. Mail-Betr=f)

haften geandert fur Domanen-Admins

max. 70 Zeichen

Ereignis Gruppenmitgliedschaften geidndert

Uberwachung von indirekten Gruppenmitgliedschaften

+

Aktion E-Mail senden

An [craomin@8man-demo.de; samsals \-demo.de

Sie kénnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache [Deutsch

Zsitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Aktion Schreiben in die Windows Ereignisanzeige

Alarm fir gednderte Mitgli il & dmins auf
P/l von Sam Sales.

Abbrechen

8MAN-DEMO.LOCAL ~ [S="Sl @ <Neuester Scan> - [0 JE-IRNVEAY S

1. Geben Sie dem Alarm einen Namen.

2. Aktivieren Sie die Checkbox, um auch iiber indirekte Anderungen an den Gruppenmitgliedschaften in-
formiert zu werden.

3. Sie kénnen beliebig viele E-Mail-Empfdnger hinterlegen. Dariiber hinaus kann der Alarm auch in die
Windows Ereignisanzeige geschrieben werden.

4. Sie miissen einen Kommentar hinterlegen.
5. Aktivieren Sie den Alarm.

© 2017 Protected Networks GmbH
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3.1.11 Reporte automatisch zusenden lassen

Hintergrund / Mehrwert

Involvieren Sie Sicherheitskrafte in das Access Rights Management, indem Sie pragmatisch die relevan-
ten Reporte zuweisen.

8MAN versendet die Reporte im gewiinschten Turnus automatisch. Der Vorgang ist flir jeden Report
derselbe.

Wir empfehlen eine Auswahl unserer Management Reporte an die Sicherheitsrolle zu sen-
den. Sie sind leicht verstandlich und auf das wesentlich reduziert.

Die SMAN Management Reporte:

Active Directory

Mitarbeiter von Managern
Konto-Details von Nutzern zeigen

Fileserver

Wer hat wo Zugriff?
Wo haben Mitarbeiter eines Managers Zugriff?

Wo haben Benutzer/Gruppen Zugriff?

Exchange

Wer hat wo Zugriff?

Postfach Berechtigungen identifizieren
SharePoint

Wer hat wo Zugriff?
Wo haben Benutzer/Gruppen Zugriff

S8MAN



Der Prozess in einzelnen Schritten

8MAN vession: 7.

Wer hat wo Zugriff?

Report-Konfiguration
Tite

Objekte

[ e= ][] Eoenen unterhalb der gewshlten Ressource aufissen

Zeige Namen von Purpose Group zn, wenn definiert
v Details

~ Filter

v Gruppen-Einstellungen

+ Optionen

~ Einstellungen

Wer hat wo Zugriff?

Report zeigt die Zugriffsberechtigungen auf den Ressourcen
im Detail an.

8MAN-DEMO.LOCAL <Nevester Scan>

8MAN version: 7.

Konfiguration fiir zeitgesteuerte Reporte

Zeitplan

& Auf Anfrage
Nicht zeitgesteuert ausfihren, Die Aufgabe wird nur auf Anfrage gestartet

5 Taglich

] wachentlich

© | Monatlich

] quartalsweise

=] sahrlich

Einstellungen

g

Zs ne

[[1UTC+01:00) Amsterdarn, Berln, Bern, Rom, Stock

monatlich, jeder 28. Tag eines Monats, 14:28

Entspricht 13:28 UTC

Wiederholung

Report nur einmal ausfiihren

8MAN-DEMO.LOCAL <Nevester Scan>

Wiéihlen Sie einen beliebigen Re-
port. Klicken Sie im Bereich Ein-
stellungen auf "wird manuell
gestartet".

Legen Sie den Zeitplan fest.

Aktivieren Sie die periodi-
sche Wiederholung.

Klicken Sie auf "Anwenden".

© 2017 Protected Networks GmbH
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8MAN  version: 7.

Konfiguration

S8MAN

8MAN-DEMO.LOCAL

. Aktivieren Sie den E-Mail-

Versand.

. Aktivieren Sie die Option

"Report an E-Mail anhén-

n

gen".

. Legen Sie fest, wer die E-

Mail erhalten soll. Sie kén-
nen mehrere Empfénger an-
geben.

. Klicken Sie auf "Anwenden".



3.1.12 Die Zugriffe auf sensible Daten liberwachen

Hintergrund / Mehrwert

Sie haben im ersten Schritt die Zugriffsrechte fiir sicherheitsrelevante Verzeichnisse eingeschrankt. Im
zweiten Schritt empfehlen wir die permanente Uberwachung der Zugriffe und von den Nutzern durch-
gefihrte Aktionen. Dadurch erhalten Sie die vollstidndige Prozesstransparenz fiir besonders schiitzens-
werte Daten und Informationen.

Weiterfuhrende Services

Prifen und andern Sie vorher die Verzeichnisberechtigungen, um die Akteure mit Zugriffsrechten ein-
zuschranken:

Verzeichnis Berechtigungen dndern

Der Prozess in einzelnen Schritten

Wéihlen Sie auf der Startseite
"Dateizugriffe".

Berechtigungen ® Dashboard B Mehrfachauswahl

Berechtigungsanalyse

® Wo haben Benutzer/Gruppen D vsphere
Zugriff?

Benutzerverwaltung

& Accounts & Ressourcen

Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

@ ‘ ® Alarme verwalten
EJ Fileserver

® Berechtigungsanderungen im
Detail

4 ® Dateizugrifte

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

& Active Directory

‘ @ AD Logga Report

Dokumentation & Reporte

‘ @ Wer hat ein Zugriffsrecht?

® Einneves d ‘ . bearbeiten

@ Reportubersicht [l

@ Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Lastlogon)

@ Inaktive Konten

@ Konto-Details.

@ Lokale Konten

@ Mitarbeiter von Managern

® OU Mitglieder und
Gruppenzugehorigkeiten

B Exchange

@ Exchange Postfach-
Berechtigungen

O Konfiguration

@ Import fiir Report-Konfigurationen

® Konvertierung von XML Import-
Dateien

B3 Fileserver

@ Alle ‘Authentifizierten Benutzer
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
@ Alle ‘Jeder Berechtigungen

@ Berechtigungsdifferenz-Report
® Berechtigungsgruppen

@ Unaufgelsste SIDs

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

AN DHOI0A -] 6 [ <Nemmrsam <] ©
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1. Legen Sie einen Zeitraum
fest.

2. Optional: wéhlen Sie per
Drag&Drop eine Ressource.

Dateizugriffe

Report-Konfiguration Dateizugriffe

Bitte Benutzer auswihlen x

R : | ‘*S“‘”“‘"ﬂ" 3. Optional: Wéhlen Sie einen

Ressource

e Ersteller (Event-Autor)
l P %

@ Arbeit, Andi (8man-demo\Andi Arbeit)

& Tor, Moni (man-dema\Moni Tor)

der Aktionen, welche im Report erfasst werden sollen oder
i, wenn der Report fir ale erstellt werden soll

(cradmin (8man-demo\cradmin)] =

 Einstellungen

Das Ausgabeformat ist XLS ¥
rung well gestartet

SMAN-DEMOLOCAL

Planen Sie den FS Logga Re-

port, versenden ihn per E-Mail
oder speichern ihn auf dem

T ITepon-l‘(onﬁguratiun Dateizugriffe Dateis ystem.

Bitte Benutzer auswihlen x

Dateizugriffe

Kommentar [Karmmertar

Qsuche @ Finer
=]

Berichtszeitraum Fester Zeitraum 01102014 1251 - 07.102014 12551 | @ suene

Ressource

Name
[D:\Finanz (SRV-8MAN) %

@ arbeit Andi (Bman-demo\Andi Arbeit)
@ e

& Tor, Moni iTo)
Zu Aktionen

Kiicken

cen Sie hier zur Auswahl der Aktionen, welche im Report erfasst werden sallen oder
lassen Sie die Auswahl e, wenn der Report fur alle erstellt werden soll

Ersteller

(cradmin (8man-demo\cradmin)] %

~ Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfuh manuell gestartet
Speiche st deaktiviert

E-Mail Versenden it deakivert

8MAN-DEMOLOCAL - @ <Neuester Scan>

S8MAN
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o ‘8MAN_Report_20170509103240aaedb1a4-bd8d-41df-abb7-8242542b308c.PDF - Adobe Reader - Ok

®® Sie erhalten eine iibersichtliche
SN - : Auflistung tiber séimtlicher Da-
Logo Here  SWANRePOrTFS Logga-Daietmgnte =1 | teiaktivitiiten im gewdhlten
Zeitfenster.

_Datei B iten Anzeige Fenster Hilfe

D:\Finanz (SRV-8MAN)
[} D:Finanz\nicht gucken\minitre.cat
02102014 19 Erstellt cradmin (8man-demo\cradmin)
02.10.2014 19 Geloscht cradmin (8man-demo\cradmin)
02102014 19 Berechtigungen geéndert  cradmin (8man-demo\cradmin) D:\$RECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504096-1543\$RCCRJBL cat
02.10.2014 09:19 Verschoben cradmin (8man-demol\cradmin) D:\$RECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504096-1543\$RCCRJBL cat
[7 D:\Finanz\nicht gucken\minitre.inf
02102014 09:19 Erstellt cradmin (8man-demo\cradmin)
02.10.2014 09:19 Geloscht cradmin (8man-demo\cradmin)
02.10.2014 09:19 Berechtigungen geandert cradmin (8man-demo\cradmin) D:\$RECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504096-1543\$R7TBOWGG..inf
02.10.2014 09:19 Verschoben cradmin (8man-demo\cradmin) DASRECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504096-1543\$R7BOWGG.inf
[0 DaFi i initre.sys
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3.1.13 Berechtigungen im Webclient entfernen

Hintergrund / Mehrwert

Uberberechtigungen sind Alltag im Berechtigungsmanagement. Setzen Sie Fiihrungskrafte als Data Ow-
nerein, kdnnen diese fiirihren Verantwortungsbereich Berechtigungen einfach und gesammelt entfer-
nen. Der Webclient ermdoglicht auch technisch weniger versierten Benutzern die Berechtigungssituation
zu pflegen.

Weiterfuhrende Services

Gruppenmitgliedschaften im Webclient entfernen

Der Prozess in einzelnen Schritten

e /s wave 1. Loggen Sie sich in die Webo-
& C | @ ntips//srv-8man.8man-demo.local/#/login )i . .
# startseite

S8MAN

demoadmin

gman-demo

Deutsch

Anmelden

Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16

S8MAN



Anhang | 61

T = - "™ Klicken Sie auf "Zugriffsrechte".

€>c TR

& httpsy/srv-8man 8man-demo.local/#/dashboard

O Rezerfifizierung ~ [ Analyze ~ H Bestellung -
Risk Management Was mochten Sie als nachstes tun?
Warten auf Genehmigung 0
< W Bestellungen
Hohes Risk Level o Neu
o Meine
o Freigeben
O Rezertifizierung
100 =
o Statistic
1 Analyze
‘ o Neues Szenario
Alle AD Benutzerkonten 357 4 Entfemen
< o | Zugrifsrechte
o " Crippenmialedschatien
Alle AD Gruppenkonten 267
<
—— H--El .. . . .
/ \
[ommwe  x\m 1. Widhlen Sie optional ein
hitps:/srv-Bmand d1c-86d 4 ink=true H

Konto aus, denen Sie die Be-

rechtigungen entziehen wol-
Verzeichnisberechtigungen Ie n.

Lassen Sie die Auswabhl frei,
s um alle Konten mit Berechti-
gungen aufzulisten.

& Startsete O Rezertifizierung - B Bestellung ~ & pirk DataOwner ~

Wahlen Sie einen Account Konten hinzufagen “

& wrmcomrcomae @ oot s 2. Wihlen Sie mindestens eine
- Ressource.

vinen v Welche Ressourcen Data
Owner bearbeiten kénnen,
legen Sie in der Data Owner
Konfiguration fest.
8MAN Administratoren kén-
nen alle Ressourcen bearbei-
ten.

3. Klicken Sie auf "Berechnung
starten".

@ \srv-8man|FinanzGenater
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/B BMANWeb X\ - 1 Nutzen Sle d/e SOftIE’f-, FII‘

¢« cla 1c-86df-471 ? % d . f k
& Starfseife O Rezerfifizierung ~ E Bestellung ~ & Dirk DataOwner ~ . . d . S /
. . . Konfiguration % Reporte
Verzeichnisberechtigungen (176) auswahl, um lhre Auswahl
Q \srv- Direkter Excel Export 7

Hier Spalten hinziehen, um zu gruppieren 8 Spalten ausgewantt Report erstellen eanUgrenzen

Pfad p o gung:-| verfiigbare Aktionen

Tl | 2. Selektieren Sie die ge-
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8MAN ist eine flihrende Losung flr Access Rights Management (ARM) in Microsoft- und virtuellen
Server-Umgebungen und schiitzt damit Unternehmen vor unberechtigten Zugriffen auf sensible
Daten. Die in Deutschland von Protected Networks entwickelte Software-Losung setzt MaRstédbe fir
professionelle Netzwerksicherheit und agile IT-Organisation und biindelt modernste Funktionalitat
mit der Erflllung géngiger Sicherheits- und Compliance-Richtlinien. Die 8MAN Kerndisziplinen
umfassen: Permission Analysis, Security Monitoring, Documentation & Reporting, Role & Process
Optimization und User Provisioning.

WIE SIE IHR UNTERNEHMEN SICHERN

Die Einfihrung von 8MAN ist kein Projekt, sondern ein Griff zum Telefon. Vereinbaren Sie einen
Termin und ein zertifizierter Techniker wird die Installation und Konfiguration bei Ihnenim
Unternehmen vornehmen. Je nach den Moglichkeiten in lhrem Unternehmen kann die Installation

vollstandig via Remote Access vorgenommen werden.
Kostenloses Webinar Starten Sie mit einer 30-minitigen Flihrung und sehen Sie den 8MAN in
Aktion. Als Teilnehmer bleiben Sie untereinander anonym. Sie haben die Moéglichkeit, am Ende der

Prasentation im Chat Fragen zu stellen.

Kostenlose Teststellung Testen Sie 8MAN mit einer 21 Tage giiltigen kostenlosen Testlizenz und Sie
haben genug Zeit, sich von unserer Losung in Ruhe zu tiberzeugen.
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66 | Whitepaper DSGVO

4.1 Priiffragen an lhre IT und Geschaftsbereiche

1. Wo sind unsere personenbezogenen Daten gespeichert und wer hat darauf Zugriff?
2. Wo hat Herr Mustermann tberall Zugriff?
3. Wer hat im Zeitraum XY was im Verzeichnis XY gemacht?

4. Welches sind unsere besonders sicherheitsrelevanten AD- Gruppen, auf welche Daten berechtigen
diese und wer ist darin Mitglied?

5. Wie bekomme ich Bescheid, wenn eine AD Sicherheitsgruppe oder ein Nutzerkonto manipuliert wur-
de?

6. Wer erstellt mir schnell einen verstandlichen Report Giber die Zugriffsrechtesituation in meinem Un-
ternehmen?

7. Wer istin seinem Fachbereich verantwortlich fiir die Uberwachung sicherheitsrelevanter Verzeich-
nisse?

8. Wann hatten wir unsere letzte Rezertifizierung von Zugriffsrechten?

S8MAN
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4.2 Kontakt

Sven Reinhardt
Head of Sales Engineering & Professional Services

+49 30 390 63 45-66
sven@8man.com

Kostenloses Webinar: Starten Sie mit einer 30-mindtigen Fiihrung und sehen Sie den 8MAN in
Aktion. Als Teilnehmer bleiben Sie untereinander anonym. Sie haben die Moglichkeit, am Ende der
Prasentation im Chat Fragen zu stellen.

Kostenlose Teststellung: Testen Sie 8MAN mit einer 21 Tage gliltigen kostenlosen Testlizenz und Sie
haben genug Zeit, sich von unserer Losung in Ruhe zu iberzeugen.
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