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Das Release 8.0 nach Produktgruppen
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2 Permission Analysis

2.1 Risk Assessment Dashboard - Risiken zentral tiberblicken

Hintergrund / Mehrwert

Durch Berechtigungsfehler entstehen Sicherheitsrisiken. Das neue Risk Assessment Dashboard zeigt lhnen im
Webclient auf einen Blick die bewerteten Risikofaktoren mit dem starksten Einfluss auf die Sicherheitslage. Sie
starten mit einer Gesamtbewertung. Erfassen Sie sofort die Lage durch die grafische Darstellung. Mit einem
weiteren Klick gelangen Sie zu den Detailansichten.

Die folgenden Risikofaktoren werden angezeigt:
¢ Inaktive Konten

e Gruppen in Rekursion

e Benutzer mit nie ablaufenden Kennwortern

e Global zugangliche Verzeichnisse

e Verzeichnisse mit unaufgeldsten SIDs

e Verzeichnisse mit Direktberechtigungen

e Verzeichnisse mit abweichender Berechtigung

Access Rights Management. Only much Smarter.
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Permission Analysis

Weiterfiihrende Services

8MAN Visor Editionen

Rich Client

Report: inaktive Konten finden

Rekursive Gruppen identifizieren

Report: Benutzer mit nie ablaufenden Kennwartern
identifizieren

Report: Direktberechtigungen identifizieren
Report: Verwaiste SIDs identifizieren
Report: Alle "Jeder" Berechtigungen

Report: Alle "Authentifizierte Benutzer"
Berechtigungen

8MAN Enterprise

Web Client (Analyze & Act)

Inaktive Konten identifizieren

Rekursive Gruppen identifizieren

Benutzer mit nie ablaufenden Kennwortern

identifizieren

Global zugidngliche Verzeichnisse identifizieren

Unaufgeldste SIDs identifizieren

Direktberechtigungen identifizieren

Verzeichnisse mit abweichenden Berechtigungen

identifizieren

Rich Client

Ein Kennwort zuriicksetzen

Kennwortoptionen eines Benutzers dndern
Einen Benutzer deaktivieren
Einen Benutzer und seine Berechtigungen l6schen

Attribute von Gruppen und Benutzerkonten
bearbeiten

Gruppenmitgliedschaften bearbeiten
Einen Benutzer entsperren

Web Client (Analyze & Act)

Kennworter im Bulk zuriicksetzen
Kennwortoptionen im Bulk andern

Konten im Bulk deaktivieren
Benutzerkonten im Bulk |6schen

Attribute im Bulk dandern
Gruppenmitgliedschaften im Bulk entfernen

Direktberechtigungen im Bulk entfernen

Berechtigungen von global zugénglichen

Verzeichnissen im Bulk entfernen

Verwaiste SIDs im Bulk I6schen

Abweichende Berechtigungen im Bulk entfernen

Ein Skript auf mehrere Benutzerkonten anwenden
Ein Skript auf mehrere Verzeichnisse anwenden
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Management

n Analysis

Der Prozess in einzelnen Schritten
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1. Nach dem Login sehen Sie die
Startseite des Web-Clients.

Im Bereich Risk Management
wird eine Gesamtbewertung
angezeigt.

Je héher die Zahl, desto héher
das Gesamtrisiko.

Klicken Sie auf die Kachel.

2.

Sie sehen die Gesamtbewertung
wie auf der Startseite.

Die Druckansicht bietet eine
Ubersicht iiber alle
Risikofaktoren (KPls) inklusive
Erklérung. Klicken Sie auf die
Kachel und erstellen Sie schnell
einen umfassenden Report iiber
die Risikolage.

8MAN zeigt Ihnen die einzelnen
Risikofaktoren mit den
Teilbewertungen.
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2.1.1 Inaktive Konten im Webclient identifizieren

Hintergrund / Mehrwert

Inaktive Konten kénnen unerkannt von Menschen oder Schadsoftware fiir Datendiebstahl und Manipulation genutzt
werden. Oft sind Sie ein Indiz flr eine gestorte Kommunikation zwischen der Personalabteilung und der IT, denn:
Inaktive Nutzerkonten sind oft die Uberbleibsel lingst ausgeschiedener Mitarbeiter. SMAN zeigt inaktive Konten,
deren letzte Anmeldung langer als 30 Tage zurtickliegt, fiir Sie an.

Loschen oder deaktivieren Sie die Konten, die keine Funktion mehr erfillen.

Weiterfiihrende Services

Report: Inaktive Konten finden
Konten im Bulk deaktivieren (8MATE Analyze & Act und 8MAN Enterprise erforderlich)

Der Prozess in einzelnen Schritten

o - -oEm . . . .
" Vrprm— Loggen Sie sich in die
€ C |8 b demolocs SO0 %! Weboberfliche ein

S8MAN

demoadmin

Deutsch

Anmelden
Anmelden als aktueller Windows Benut.

Poweret d by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16
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Permission Analysis

1. Nach dem Login sehen Sie die
Startseite des Webclients.

2. Im Bereich Risk Management
wird eine Gesamtbewertung
angezeigt.

Je héher die Zahl, desto héher
das Gesamtrisiko.

Klicken Sie auf die Kachel.

Auf der Kachel "Inaktive
Konten" sehen Sie eine
Bewertung des Risikofaktors.
Klicken Sie auf "Risiko
minimieren".
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8MAN zeigt lhnen eine
Auflistung aller inaktiven
# Startseite (i Rezertfzierung - . Konten.

[inakfive Konten (56) I@ K ’ E, — 2. Nutzen Sie die Sortier-, Filter-
Ee— Q e —— ﬂﬂ und Gruppierungsfunktionen

Typ  Namea  Letzte Anmeldung + fage seit der letzten 7 Ist aktiviert vl Aktion -| Verfiigbare Akfionen fljr Ih re A n alyse'

—
4 Domanenname:8man-demo.local(56 Elemente)

& | Ander, Ol (8man-demoOle Ander) 2015.03-10T15.48:05+01:00  |785 true 3 Wah Ien S/e d/e an gezeig ten

o\
/ B BMAN Web x\

&« C | @ https//srv demol 132e-9460-493f-8521-55065a7f99c6 Q] E

o yse mandemoama ey avtsasormizas aroe a2
nsaor Agortor (sman demoavgenar) 2 osarrizssatsoron |12z E Spalten aus. Die Auswahl gilt
ot Adam (s cemogan gy | 2016-10-10T1052 2100200203 .

ke oo |1 auch fir die Reporte.

Azubi, Andy (8man-demo\Andy Azubi) 2016-03-07T10:44:09+01:00 422 true . . . .

Baer, Roy (8man-demo\Roy Baer) 2015-03-13T10:21:15+01:00 782 true 4 Exportleren SIe dle angezelg ten

Bieh, All (8man-demo\All Bieh) 2014-02-28T16:33:51+01:00 1160 true Da ten d”—ekt In das Excel_

Bill AnZ (Bman-demo\Bill Anz) 2016-03-07T17:32:23+01:00  |422 true
Billy Rubin (8man-demo\Billy.Rubin) 2017-03-29T17:08:48+02:00 35 true FO rmat.

Borg, Inge (8man-demolinge.Borg) 2015.03-10T12:31:40+01:00  |785 true

Clean - Admin (8man-demo\Clean - Admin) | 2016-10-07T12:50:17+02:00  |208 true 5_ Erstellen Sle eln en Report Im
Clean - Overall (man-demo\Clean - Overall) |2016-10-07T12:50:17402:00  |208 false

Clean - User (8man-demo\Clean - User) 2016-10-07T12:50:17+02:00 208 true PDF— Oder CS V-Format-
cradmin (8man-demolcradmin) 2017-03-09T11:03:00+01:00 55 true SPEiCh ern Sie den Report Oder

0/0j0j0000|0)0O0|00j0j0jD0DO0|O|O
00| ©| 00| €[00 00| €| 00|00 |00|00|00| 00| & 0|

Deuten, Ann (8man-demo\Ann Deuten) 2016-10-10T18:47:52+02:00 205 true
Dirk DataOwner (8man-demo\D.DataOwner) | 2011-09-14T10:48:30+02:00 2058 true Versen den Ihn per E—Mall
Ebelt, Ben (8man-demo\Ben Ebelt) 2011-06-17T17:29:32+02:00 2147 true

oo 00| > )
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2.1.2 Rekursive Gruppen im Webclient identifizieren

Hintergrund / Mehrwert

Gruppen kénnen Mitglieder von Gruppen sein. Active Directory ldsst es zu, dass Kinder auch wieder Eltern im
eigenen ,Stammbaum“werden. Schliessen sich die Verschachtelungen im Kreis, entstehen unsinnige Zirkelbezlige.

Durch diese sogenannten Rekursionen (engl. "circular nested groups") erhélt jeder Benutzer, derin irgendeiner der
verschachtelten Gruppen Mitglied ist, die Rechte aller beteiligten Gruppen. Die Folge ist eine unibersichtliche und
schwer zu identifizierende Uberberechtigung. 8MAN identifiziert automatisch alle Rekursionen in Ihrem System.
Wir empfehlen diese zu unterbrechen.

Weiterfiihrende Services

Je hoher die Gruppentiefe, desto eher kommt es zu Rekursionen. Behalten Sie deshalb die Verschachtelungstiefe
lhrer Gruppen im Blick.

Identifizieren Sie rekursive Gruppen im Rich Client.

Losen Sie die Rekursion auf, in dem Sie Gruppenmitgliedschaften im Rich Client bearbeiten oder
Gruppenmitgliedschaften im Webclient entfernen.

Der Prozess in einzelnen Schritten

- okl . . .
Ve z 1. Loggen Sie sich in die

R - Weboberfldche ein.
BMAN & sosere

IVIF SN

Anmelden als aktueller Windows Benut ..
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Permission Analysis

1. Nach dem Login sehen Sie die
Startseite des Web-Clients.

Im Bereich Risk Management
wird eine Gesamtbewertung
angezeigt.

Je héher die Zahl, desto héher
das Gesamtrisiko.

Klicken Sie auf die Kachel.

2.

Auf der Kachel "Gruppen in
Rekursion" sehen Sie eine
Bewertung des Risikofaktors.
Klicken Sie auf "Risiko
minimieren".
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= ) . .
5 e g Spalten aus. Die Auswahl gilt
= — — auch fiir die Reporte.
= o B 4. Exportieren Sie die angezeigten
s e [oRea e Daten direkt in das Excel-
o @ 2Ring 1 (81 2Ring 1)
8 e 2rng 2 man 2R 2 Format.
o <) 2Ring 3 (81 2Ring 3) i i .
o e aRmg 16 srng 1 5. Erstellen Sie einen Report im
® ing 3 (8 ing
5o o e PDF- oder CSV-Format.
= — . Speichern Sie den Report oder
o e #Rng 3o 4Rng ) versenden ihn per E-Mail.
o ® 5Ring 1 (8 5Ring 1)
8] €] 1Ring 3 (81 i 1 Ring 3) -

Access Rights Management. Only much Smarter.
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2.1.3 Benutzer mit nie ablaufenden Kennwortern im Webclient identifizieren

Hintergrund / Mehrwert

Eine zentrale Sicherheitsanforderung im Firmennetzwerk ist die regelmaRige Anderung der Kennwérter. SMAN
durchsucht die Domane nach Nutzerkonten, bei denen diese Anforderung nicht aktiviert wurde.

Entnehmen Sie die empfohlenen Optionen des BSI der Regulation M 4.48 Passwort unter Windows-Systemen.

Weiterfiihrende Services

Ein Kennwort zuriicksetzen

Kennwortoptionen eines Benutzers dndern

Der Prozess in einzelnen Schritten

i %)/ B s 2 1. Loggen Sie sich in die
<« C | & httpsy//srv-8man.8man-demo.local/#/login H Weboberflache e/n
_ Startseite

S8MAN

demoadmin

Anmelden
Anmelden als aktueller Windows Benut

Poweret d by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16
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® . & demoadmin -

Hohes Risk Level
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100| = 13

. 0
Inaktive Konten Gruppen in Rekursion
°
RiskLevel 100 Risk Lavel 16 Risk Level
56 von 356 Konten 33von 267 Gruppen
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Mehr - Risiko minimieren Mehr ~ Risiko minimieren Mehr -
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Risk Level Risk Level 00 Risk Level
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srv-8man

Risiko minimieren

s Management. Only much Smart

Permission Analysis

1. Nach dem Login sehen Sie die
Startseite des Web-Clients.

Im Bereich Risk Management
wird eine Gesamtbewertung
angezeigt.

Je héher die Zahl, desto héher
das Gesamtrisiko.

Klicken Sie auf die Kachel.

2.

Auf der Kachel "Benutzer mit nie
ablaufenden Kennwértern"
sehen Sie eine Bewertung des
Risikofaktors.

Klicken Sie auf "Risiko
minimieren".
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B-oEm
PR

/ B BMAN Web x \\WA

&« C | @ https//smv d

3-380a-47ac-83dd-2da23913d8e3 s ] E

# Starseife il Rezerifizierung ~

E Bestellung ~

% Workflows ~

Benutzer mit nie ablaufenden Kennwartern
(341)

Domanenname x

| Typ__ Name ~ Angeforderte Aktion v

nutzer mit nié ablaufenden Kennwortern: 8man-demo_local

3

4 Direkter Excel Export
3 5 Report erstellen
‘ o m | & | w——
Verfigbare Aktionen

4 Domanenname:8man-demo.local(341 Elemente)
Admin (8man-demo\Clean - Ad

sa-8mansvc (8man-demolsa-8mansvc)

sa-ExcViewer (8man-demo\sa-ExcViewer)

sa-HQ-vRanger (8man-demolsa-HQ-vRanger)

sa-SP_CacheADM (8man-demolsa-SP_CacheAD!

sa-SP_Crawl (8man-demolsa-SP_Crawl)

sa-SP_Farm (8man-demolsa-SP_Farm)

sa-SP_Install (8man-demo\sa-SP_Install)

sa-SP_MySite (8man-demo\sa-SP_MySite)

sa-SP_Pool_Intranet (man-demo\sa-SP_Pool_Int

sa-SP_Pool_Portal (8man-demolsa-SP_Pool_Port

sa-SP_Profile (8man-demo\sa-SP_Profile)

sa-SP_Search (8man-demo\sa-SP_Search)

sa-5q (8man-demo\sa-sql)

sa-SP_Services (8man-demo\sa-SP_Services)

demoadmin (8man-demo\demoadmin)

Bill Anz (8man-demo\Bill Anz)

cradmin (8man-demo\cradmin)

0/0|0|0|0|0j0|0|0|0|0|O0|O|/DOO|O0|O|O|O

Oo| €0 €[00 0000|0000 & &0k b &0k

Anna Lyse (8man-demo\Anna Lyse)

Access Rights Management. Only much Smart

Permission Analysis

8MAN zeigt lhnen eine
Auflistung aller Benutzer mit nie
ablaufenden Kennwértern.

Nutzen Sie die Sortier-, Filter-
und Gruppierungsfunktionen
fiir Ihre Analyse.

Wiéihlen Sie die angezeigten
Spalten aus. Die Auswahl gilt
auch fiir die Reporte.

Exportieren Sie die angezeigten
Daten direkt in das Excel-
Format.

Erstellen Sie einen Report im
PDF- oder CSV-Format.
Speichern Sie den Report oder
versenden ihn per E-Mail.
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2.1.4 Global zugangliche Verzeichnisse im Webclient identifizieren

Hintergrund / Mehrwert

Werden "Jeder-Konten" fiir die Vergabe von Berechtigungen benutzt, hat (fast) jeder Zugriff auf verknipfte
Ressourcen.

Die Folge ist eine massive Uberberechtigung, also eine hohe Chance fiir unberechtigte Zugriffe.

Zu den "Jeder-Konten" gehoren:

e Jeder

e Authentifizierte Benutzer

e Domanen-Benutzer

Bevor Sie die Berechtigungen l6schen, sollten Sie die entsprechenden Ressourcen bestimmen und diesen
spezifische Gruppen zuweisen.

Weiterfiihrende Services

Jeder Berechtigungen im Bulk entfernen

Der Prozess in einzelnen Schritten

H-c . . . .
i NCTTT— 1. Loggen Sie sich in die
< G | & nhttps//srv-8man.8man-demolocal/#/login % ” Weboberfld Che ein.

S8MAN

demoadmin

Anmelden
Anmelden als aktueller Windows Benut

Poweret d by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16
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< c
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Hohes Risk Level

@ Hones Risiko
@ Mittleres Risiko
® Niedriges Risiko
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.
Inaktive Konten
°
RiskLevel 100 Risk Lavel
56 von 356 Konten
_— sman-demolocal =
Mehr - Risiko minimieren Mehr ~
Verzeichnisse mit unaufgelssten e
°
SIDs
Risk Level Risk Level
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= \\srv-8man =
Mehr - Risiko minimieren Mehr ~

.
Gruppen in Rekursion
16 Risk Level
33von 267 Gruppen
sman-demo ocal _
Risiko minimieren Mehr -
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00 Risk Level
1444 von 501 Verzeichnisse
\'srv-8man e
Risiko minimieren Mehr -

& demoadmin -
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Kennwortem °

1 00 Risk Level
341 von 356 Konten
8man-demo.local =
Risiko minimieren Mehr ~

Global zugangliche
Verzeichnisse

13

51v0n 501 Verzeichnisse

Wsrv-gman

Risiko

Verzeichnisse mit abweichender

Berechtigung

00

180 von 501 Verzeichnisse

srv-8man

Risiko minimieren

s Management. Only much Smart

Permission Analysis

1. Nach dem Login sehen Sie die
Startseite des Web-Clients.

Im Bereich Risk Management
wird eine Gesamtbewertung
angezeigt.

Je héher die Zahl, desto héher
das Gesamtrisiko.

Klicken Sie auf die Kachel.

2.

Auf der Kachel "Global
zugdngliche Verzeichnisse"
sehen Sie eine Bewertung des
Risikofaktors.

Klicken Sie auf "Risiko
minimieren".
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€ - C | @ ntps/ssry

detailsid=

14237-2e59-499e-23d0-047BB89S 4245

# stariseife

¥ Rezertifizierung ~

Workflows ~

| Global zugéingliche Verzeichnisse (51)|@

3

Alle Jeder' 0 Alle

Hier Spalten hinziehen, um zu gruppieren

[B] \'srv-8man\Vertrieb\Projekte\SehrwichtigesGeheimProjekt

Jeder

olizugriff

O |Wsrv-8manicleant source\clean! 9110 - Ungewollte Berechtigung def| Jeder olizugrift
O |Wsrv-8maniclean! source\clean! 9110 - Ungewolte a Volizugrift
) |Wsrv-8manicleant source\cleant 9110 - Ungewollte Berechtigung def| Jeder olizugrift
) |Wsrv-8maniclean! source\clean! 9110 - Ungewolte a Volizugrift
O |Wsrv-8manicleant source\cleant 9105 - NULL DACLINUIIDACL Jeder olizugrift
) |Wsrv-8maniclean! source\clean! 8110 - Ungewolte a Volizugrift
) |Wsrv-8manicleant source\cleant 8110 - Ungewollte Berechtigung def| Jeder olizugrift
O | wsrv-8manicleant source\cleant 8110 - Ungewollte Berechtigung def| Jeder olizugrift
O |vsrv-8maniclean! source\clean! 8110 - Ungewolte a Volizugrif?
O |vsrv-8manicleant source\cleant 8105 - NULL DACLINUIDACL Jeder olizugrift
© |vsrv-8maniclean! source\clean! 7110 - Ungewolte a Volizugrif?
(O |Wsrv-8maniclean! source\clean! 710 - Ungewollte Berechtigung def| Jeder \olizugrift
O |Vsrv-8maniclean! source\clean! 710 - Ungewollte Berechtigung def| Jeder \olizugriff
O |Vsrv-8maniclean! source\clean! 7140 - Ungewolte igung d ie Vollzugriff
O |Wsrv-8maniclean! source\clean! 7105 - NULL DACL\NUIIDACL Jeder \olizugriff
(J | Wsrv-8maniclean! source\clean! 6110 - Ungewollte Berechtigung def| Jeder \olizugriff
O |Vsrv-8maniclean! source\clean! 6110 - Ungewolte d Vollzugriff
(J | Wsrv-8maniclean! source\clean! 6110 - Ungewollte Berechtigung def| Jeder \olizugriff
O |Vsrv-8maniclean! source\clean! 6110 - Ungewolte d Vollzugriff

Benutzer'

Alle

‘Doméanen-Benutzer' Berechtigungen

7 Account - Berechtigung + ngeforderte Aktion Y

4 Direkter Excel Expor

Verfigbare Aktionen

ts Management. Only much Smart

Permission Analysis

8MAN zeigt lhnen eine
Auflistung aller global
zugdnglichen Verzeichnisse.

Nutzen Sie die Sortier-, Filter-
und Gruppierungsfunktionen
fiir Ihre Analyse.

Wiéihlen Sie die angezeigten
Spalten aus. Die Auswahl gilt
auch fiir die Reporte.
Exportieren Sie die angezeigten
Daten direkt in das Excel-
Format.

Erstellen Sie einen Report im
PDF- oder CSV-Format.
Speichern Sie den Report oder
versenden ihn per E-Mail.
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2.1.5 Unaufgeloste SIDs im Webclient identifizieren

Hintergrund / Mehrwert

SIDs (Security Identifier) sind Zeichenfolgen, die einen Benutzer oder eine Gruppe eindeutig identifizieren. Werden
direkt berechtigte Benutzer oder Gruppen im AD geldscht, bleiben verwaiste SIDs im Dateisystem bestehen. Mit
Hilfe der verwaisten SID kdnnen Innentater sich Zugriff auf Ressourcen verschaffen.

Weiterfiihrende Services

Verwaiste SIDs identifizieren und l6schen (einzeln im Rich Client)
Einen Benutzer und seine (direkten) Berechtigungen I6schen (einzeln im Rich Client)
Verwaiste SIDs im Bulk |6schen (im Webclient)

Der Prozess in einzelnen Schritten

H-oEl . . . .
s NCTT 1. Loggen Sie sich in die
< C | @ https//srv-8man.8man-dema.local/#/login * ‘.‘ We bO ber f/CIC he ein.

S8MAN

demoadmin

Anmelden
Anmelden als aktueller Windows Benut

Poweret d by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16

Access Rights Management. Only much Smarter.




Access Rights Management

/ 8 eMaN web x N

o--En

in: Rezertifizierung ~

Warten auf Genehmigung

0

lus Analyze - B Bestellung -

Risk Management

% Workflows ~

Was méchten Sie als néchstes tun?

Hohes Risk Level

T AN
100

E Bestellungen

o Neu

°  Meine

o Alle

o Ereigeben

li. Rezertifizierung

Alle AD Benutzerkonten

Alle AD Gruppenkonten

o Neu
o Statistik
lii: Analyze
|, Neues szenaro
s} & Entfemen
o Berechtigungen
°  Gruppenmitgliedschaften
<

& demoadmin ~

/ B BMAN Web. X\

< c

@ https//srv-8man.8man-demollocal/#/risk-dashboard

# Starfseite O Rezerdifizierung -

Risk Assessment Dashboard

B Bestellung -

[, Analyze -

% Workflows -

Hohes Risk Level

@ Hones Risiko
@ Mittleres Risiko
® Niedriges Risiko

@ Druckansicht

.
Inaktive Konten
°
RiskLevel 100 Risk Lavel
56 von 356 Konten
_— sman-demolocal =
Mehr - Risiko minimieren Mehr ~
Verzeichnisse mit unaufgelssten e
.
SIDs
Risk Level Risk Level
1von 501 Verzeichnissen
= \\srv-8man =

.
Gruppen in Rekursion
16 Risk Level
33von 267 Gruppen
sman-demo ocal _
Risiko minimieren Mehr -
Verzichnisse mit Direkt- e
Berechtigungen
00 Risk Level
474 von 501 Verzeichnissen
\'srv-8man e
Risiko minimieren Mehr -

Benutzer mit nie ablaufenden
Kennwortem

[
1 00 Risk Level
341 von 356 Konten
8man-demo.local =
Risiko minimieren Mehr ~

Verzeichnisse mit abweichender

Berechtigung

00
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s Management. Only much Smart

Permission Analysis

1. Nach dem Login sehen Sie die
Startseite des Web-Clients.

Im Bereich Risk Management
wird eine Gesamtbewertung
angezeigt.

Je héher die Zahl, desto héher
das Gesamtrisiko.

Klicken Sie auf die Kachel.

2.

Auf der Kachel "Verzeichnisse
mit unaufgelésten SIDs" sehen
Sie eine Bewertung des
Risikofaktors.

Klicken Sie auf "Risiko
minimieren".
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detailsid=
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# Startseife O Rezerfifizierung ~

E Bestellung ~
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i

SIDs: Wisrv-8man

Hier Spalten hinziehen, um zu gruppieren

 Fileserver _+ SID
[B) \srv-sman\GF  [sn-Bman $-1-521-1545227963-2195427628-2857504096-9608

O |Vsrv-8man\GF | srv-8man 8-1-5-21-1545227963-2195427628-2857504096-9609

\olizugrifr
\olizugriff

it
e REIEEEEC

htigung + Ubemehmen fur
Diesen Ordner, Unterordner und Dateien

Diesen Ordner, Unterordner und Dateien

4

T Angeforderte £ verfijghare Aktionen

Direkter Excel Export

Report erstellen

Access Rights Management. Only much Smarter.

n Analysis

8MAN zeigt lhnen eine
Auflistung aller unaufgelésten
SIDs.

Nutzen Sie die Sortier-, Filter-
und Gruppierungsfunktionen
fiir Ihre Analyse.

Wiéihlen Sie die angezeigten
Spalten aus. Die Auswahl gilt
auch fiir die Reporte.

Exportieren Sie die angezeigten
Daten direkt in das Excel-
Format.

Erstellen Sie einen Report im
PDF- oder CSV-Format.
Speichern Sie den Report oder
versenden ihn per E-Mail.
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2.1.6 Direktberechtigungen im Webclient identifizieren

Hintergrund / Mehrwert

Direktberechtigungen sollten unter allen Umstdnden vermieden werden und durch Berechtigungen Gber Gruppen
ersetzt werden. Direktberechtigungen sind ineffizient, weil jeder Nutzer einzeln berechtigt werden muss. Dariiber
hinaus muss jedes Verzeichnis bei der Rechteentfernung gesondert gepriift werden. 8MAN zeigt Ihnen alle
Direktberechtigungen auf Ihren Fileservern.

Weiterfiihrende Services

Mit dem 8MATE Analyze&Act kénnen Sie Direktberechtigungen im Bulk entfernen.

Mit dem 8MATE Clean! kdnnen sie Direktberechtigungen automatisiert durch Gruppenmitgliedschaften ersetzen.

Der Prozess in einzelnen Schritten

H- - . . . .
= Vommm o 1. Loggen Sie sich in die
& C [ & hitps/srv-8man 8man-demolacal/#/login #| ‘ ‘ We bO ber fIaC he ein.

Anmelden
Anmelden als aktueller Windows Benut

Powered by Protected Networks
v 8.0 9ccdbd0 2.5.2017_1:16

Access Rights Management. Only much Smarter.
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s Management. Only much Smart

Permission Analysis

1. Nach dem Login sehen Sie die
Startseite des Web-Clients.

Im Bereich Risk Management
wird eine Gesamtbewertung
angezeigt.

Je héher die Zahl, desto héher
das Gesamtrisiko.

Klicken Sie auf die Kachel.

2.

Auf der Kachel "Verzeichnisse
mit Direktberechtigungen"
sehen Sie eine Bewertung des
Risikofaktors.

Klicken Sie auf "Risiko
minimieren".
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& https//sry d
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# Stariseife O Rezerifizierung ~

E Bestellung ~ % Workflows ~

Verzeichnisse mit Birekf—Berechﬁgungen
(1444)

L

Verzeichnisse mit Direkt-Berechtigungen: \srv-8man

Hier Spalten hinziehen, um zu gruppieren

4

5

Direkter Excel Export

Report erstellen

Verfigbare Aktionen

Pfad v Y Fileserver
\\srv-8man\Veririeb\offentlicher ag Srv-8man

‘ 8 Spalten ausgewanit v mﬂﬂ

+ Pefinierter Name

v

\isrv-8man\Home\v.vertrieb

srv-8man

CN=Sam Sales,OU=TestUsers,DG=8man-demo,DC=local

o TARSgar Agentor CN=Ansgar Agentor, OU=TestUsers DC=8man-demo,DC=local ~ |8MAN-DEMO.LO
O | Vsrv-8manivertrieb\affentlicher ag srv-8man cradmin CN=cradmin,CN=Users,DC=8man-demo,DC=local 8MAN-DEMO.LO
O | Nsrv-8manivertrieb\affentlicher ag srv-8man Cl CN=Users,DC=8man-demo,DC=local 8MAN-DEMO.LO
O | Vsrv-8manivertrieb\affentlicher ag srv-8man Andi Arbeit CN=Andi Arbeit, OU=TestUsers,DC=8man-demo,DC=local 8MAN-DEMO.LO
O | Nsrv-8manivertrieb\affentlicher ag srv-8man Andy Azubi CN=Andy Azubi,0U=TestUsers,DC=8man-demo,DC=local 8MAN-DEMO.LO
O | Vsrv-8manivertrieb\affentlicher ag srv-8man Frank Inren CN=Frank Inren,0U=TestUsers,DC=8man-demo, DC=local 8MAN-DEMO.LO
O | srv-8manivertrieb\Kunden srv-8man Norma Litat CN=Norma Litat,0U=TestUsers,DC=8man-demo, DC=local 8MAN-DEMO.LO
O | srv-8manivertrieb\Hersteller srv-8man Peter Silie CN=Peter Silie, 0U=TestUsers, DC=Bman-demo.DC=local 8MAN-DEMO.LO
O | Nsrv-8manivertrieb srv-8man Frank Inren CN=Frank Inren, 0U=TestUsers, DC=8man-demo, DC=local 8MAN-DEMO.LO
O | Nsrv-8maniVertrieb srv-8man cradmin CN=cradmin,CN=Users,DC=8man-demo,DC=local 8MAN-DEMO.LO
O | Nsrv-8manivertrieb srv-8man cl CN=Users,DC=8man-demo,DC=local 8MAN-DEMO.LO
O | Wsrv-8maniVertrieb srv-gman Andy Azubi CN=Andy Azubi,OU=TestUsers,DC=8man-demo,DC=local 8MAN-DEMO.LO
o

8MAN-DEMO.LO

Access Rights Management. Only much Sma

Permission Analysis

8MAN zeigt lhnen eine
Auflistung aller Verzeichnisse
mit Direktberechtigungen.

Nutzen Sie die Sortier-, Filter-
und Gruppierungsfunktionen
fiir Ihre Analyse.

Wiéihlen Sie die angezeigten
Spalten aus. Die Auswahl gilt
auch fiir die Reporte.

Exportieren Sie die angezeigten
Daten direkt in das Excel-
Format.

Erstellen Sie einen Report im
PDF- oder CSV-Format.
Speichern Sie den Report oder
versenden ihn per E-Mail.
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2.1.7 Verzeichnisse mit abweichenden Berechtigungen identifizieren

Hintergrund / Mehrwert

Zu den Best Practices flr die Vergabe von Berechtigungen gehort, dass Sie nur bis zur dritten oder vierten Ebene
unterschiedliche Berechtigungen vergeben. Alle Ordner darunter sollten die Berechtigungen erben, also die
gleichen Berechtigungen haben wie der (ibergeordnete Ordner.

Wird bis auf tiefste Ebenen herab unterschiedlich berechtigt, wird die Situation zu komplex und uniibersichtlich.
Weiterfiihrende Services

Reduzieren Sie die Komplexitat der Berechtigungslage, indem Sie die Vererbung durchsetzen.
Verfligen Sie Giber eine Enterprise-Lizenz, kdnnen Sie abweichende Berechtigungen im Bulk entfernen.

Der Prozess in einzelnen Schritten

H-oEl . . . .
NCTT 1. Loggen Sie sich in die
€ 0 G 8 e e oo % Weboberfliche ein.

S8MAN

demoadmin

Anmelden
Anmelden als aktueller Windows Benut

Poweret d by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16

Access Rights Management. Only much Smarter.
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/ 8 eMaN web x N

o--En

ln Rezertifizierung ~ [ Analyze ~  E Bestellung ~

Risk Management

Warten auf Genehmigung

0

% Workflows ~

& demoadmin ~

Was méchten Sie als néchstes tun?

Hohes Risk Level

T AN
100

E Bestellungen

o Neu

°  Meine

o Alle

o Ereigeben

li. Rezertifizierung

Alle AD Benutzerkonten

Alle AD Gruppenkonten

o Neu
o Statistik
lii: Analyze
|, Neues szenaro
s} & Entfemen
o Berechtigungen
°  Gruppenmitgliedschaften
<

/ B BMAN Web. X\

< c

@ https//srv-8man.8man-demollocal/#/risk-dashboard

# Starfseite O Rezerdifizierung -

[, Analyze -

B Bestellung -

% Workflows -

® . & demoadmin -

Risk Assessment Dashboard
Hohes Risk Level
Druckansicht
@ Hones Risiko
@ Mittleres Risiko
@ Ndrges sk 100
° ° Benutzer mit nie ablaufenden Global zugangliche
Inaktive Konten Gruppen in Rekursion
° Kennwortem ° Verzeichnisse
Risk Level 1 00 Risk Level 1 6 Risk Level 1 00 Risk Level 1 3
56 von 356 Konten 33von 267 Gruppen 341v0n 356 Konten 51von 501 Verzeichnissen
_ 8man-demo local = &man-demo local _ gman-demo.local = Vrv-8man
Mehr - Risiko minimieren Mehr - Risiko minimieren Mehr - Risiko minimieren Mehr - Risiko minimieren
Verzsiehnisse mit unaufgelssten 4 Verzichnisse mit Direkt- o Verzeichnisse mit abweichender
[
sIDs Berechtigungen Berechtigung
Risk Level Risk Level 00 Risk Level 00
1von 501 Verzeichnissen 474 von 501 Verzeichnissen 20 von 501 Verzeichnissen
= \isrv-8man _ \isrv-8man ] \isrv-8man
wonr < Risiomnmaren | Menr - Risko mnimeren | ene -

s Management. Only much Smart

Permission Analysis

1. Nach dem Login sehen Sie die
Startseite des Web-Clients.

Im Bereich Risk Management
wird eine Gesamtbewertung
angezeigt.

Je héher die Zahl, desto héher
das Gesamtrisiko.

Klicken Sie auf die Kachel.

2.

1. Aufder Kachel "Verzeichnisse
mit abweichenden
Berechtigungen" sehen Sie eine

Bewertung des Risikofaktors.

Klicken Sie auf "Risiko
minimieren".




Management

n Analysis

/ B BMAN Web

B--E= ; gvAN zeigt lhnen eine

€ - C | @ ntps/ssry

detailsid=

130681-125c-44fd-80ed-7b77f5c26945

# stariseife

¥ Rezertifizierung ~

Hier Spalten hinziehen, um zu gruppieren

Verzeichnisse mit abweichender
Berechtigung (180)

E Bestellung ~

Konfiguration &

mit

: Wsrv-8man

 Fileserver

EEmrET— o = = o

5
Verfigl

7 Verzeichnisebene +

[8) \srv-8man\clean! source\clean! 8108 - Tiefe Berechtigung\Ebene 1\Ebene2\Ebene3\Ebene4\Ebene5\Ebene6\Andere Berechtigung siv-8man ]

=] 8\08 - Tiefe Ebene2\Ebene3\Ebene4\Ebenes et srv-Bman 9

=] 8\08 - Tiefe Ebene2\Ebene3\Ebene4\Ebenes\Et srv-Bman 9

=] M2-L DAGL pag srv-8man 4 B
=] m2-L DAGL pag srv-8man 4 I
=] M2-L DAGL pag srv-8man 4 |
=] m2-L DAGL pag srv-8man 4

=] M2-L DACL pag srv-8man 4

=] M2-L DACL pag srv-8man 4

=] M2-L DACL pag srv-8man 4

=] M2-L DACL pag srv-8man 4

a M2 -L DACL: pag: srv-8man 4

(=) 7\08 - Tiefe srv-8man 9

(=) 7\08 - Tiefe srv-8man 9

(=) 7\08 - Tiefe srv-8man 9

o 708 - Tiefe srv-8man 9

o 708 - Tiefe srv-8man 9

o 708 - Tiefe srv-8man 9

o 708 - Tiefe srv-8man 9

o 708 - Tiefe srv-gman 9 >
‘

4 Direkter Excel Export
Report erstellen

dk Auflistung aller Verzeichnisse
mit abweichenden
Berechtigungen.

Gezahlt werden abweichende
Berechtigungen unterhalb der
Ebene 3.

2. Nutzen Sie die Sortier-, Filter-
und Gruppierungsfunktionen
fiir Ihre Analyse.

3. Wihlen Sie die angezeigten
Spalten aus. Die Auswahl gilt
auch fiir die Reporte.

4. Exportieren Sie die angezeigten
Daten direkt in das Excel-
Format.

bare Aktionen

5. Erstellen Sie einen Report im
PDF- oder CSV-Format.

Speichern Sie den Report oder
versenden ihn per E-Mail.

Access Rights Management. Only much Smarter.




3.1 Easy Connect - beliebige Ressourcen in 8MAN einbinden

Hintergrund / Mehrwert

Mit Easy Connect binden Sie weitere Ressourcensysteme in 8MAN ein. Sie gewinnen so die SMAN-typische
Ubersicht iiber die Berechtigungslage fiir diese Systeme. Die Frage "Wo hat ein Benutzer Zugriff" kann somit noch
umfassender und einfacher beantwortet werden. Die Daten werden z.B. Giber ein CSV-Format importiert oder per
SQL-Script aus einer (Berechtigungs-)Datenbank ausgelesen.

3.1.1 Easy Connect Ressourcen in 8MAN anzeigen

Version:

8MAN 8 i -

Im hier gezeigten Beispiel wurden
die Berechtigungsinformationen
eines Linux-Dateisystems und eines

Ressourcen * 5' _Sicil:l:ﬂ?\li\;s(lLEXPRESS/Datahasﬂ/jManDE fepert MS SQL-Servers importiert'
@ Ressourcen auf erster Baumebene filer

# Start & Ressourcen [ Berechtigungen F Accounts @ Dashboard Mehrfachauswahl M Logbuch @ Scanvergleich

~ A Zugriffsberechtigungen L@ H7 1 D
. e

iger Pfad i Ber

® Active Directory
Fileserver

ATE DEF...

Berechtigungsinformationen
P P ST des Linux-Dateisystems wurden

SAP-System £ %2 sysadmin (SRV-BMAN\SQ. ) )
[F Easy Connect - CSV' %e® dbcreator (SRV-BMANIS.
@ [y SRVUBUNTU SRVUBUNTU b %% processadmin (SRV-8MA... per CSV Importlert'
—
[FEasy Connect - SQL @5 serveradmin (SRV-BMAN\...
B SRV-8MAN\SQLExpress SRV-BMAN\SQLEXPRESS L INFORMATION_SCHEMA... 2 D Ie
I Databases SRV-BMANNSQLEXPRESS/Da... °
— §16 _smanDB [SRV-BMANNSQLEXPRESS/Da... . . .
6 s ST T Berechtigungsinformationen
99 SMAN-Demo_ AdminContent SRV-8MANNSQLEXPRESS/Da... < >
&9 SMAN-Demo_Config SRV-BMANNSQLEXPRESS/Da.. > v d Q - d
#0© 8MAN-Demo_IntranetHom... SRV-BMAN\SQLEXPRESS/Da... 9 Konten mit Berechtigungen es S L Servers wuraen per
1O 8MAN-Demo_MySites Con... SRV-BMAN\SQLEXPRESS/Da.. - - .
- §11© 8MAN-Demo_PortalHome.... SRV-BMAN\SQLEXPRESS/Da.. Zugriftsrechte: Alle Beredhtigungen SQL—SCrIp t aus der Da ten b an k
O SMAN-Demo StateService  SRV-BMANNSQLEXPRESS/Da.. 4 it 30
I System Databases SRV-BMAN\SQLEXPRESS/Da.. @ Benutzer @ Gruppen /
0 security SRV-BMANN\SQLEXPRESS/Se... ) aus g elesen.
SharePoint Name | %
‘@ Administrator (§man-demo\ Administrator) 1044 -~

® 1 Arbeit, Andi (8man-demo\Andi Arbeit) 524
@ 1 Becher, Joe Kurt (Bman-demo\loe Kurt Bacher) 52 4:
© 19 Burg, Johannes (8man-demo\lohannes Burg) 524
“© 1 Clean - Admin (man-demotClean - Admin) 5243

@ cradmin (gman-demakcradmin) 1044
® 1 Dampf, Hans (8man-demo\Hans Dampf) 524
© 1 Dee, Dan (Bman-demo\Dan Dee) 524
© demoadmin (8man-demo\demaadmin) 524,
‘@ 13 Dirk DataOwner (8man-demo\D.DataOwner) 52 4
® ) Frido Fleia (8man-demo\Frido.Fleia) 524

. © 1 Geber, Ann (Bman-demo\AnnGeber) 526
Bereit SMAN-DEMOLOCAL ~| &3 [@ <Nevestersan> -] @

¥ .
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1. Die Suche umfasst die mit Easy
Connect eingebundenen
Ressourcen.

Szenario ist aktifWo haben Benutzer/Gruppen Zugriff? 2 Losche alle Szenarios % gy _8ManDB

(G s Ty L =" 2. Das Szenario "Wo haben
S — S s

whtitigmPist | fecbenimeg — , Benutzer/Gruppen Zugriff?"
schlief3t die Easy Connect
EPurpase G P Ressourcen mit ein.

SAP-System 5 @5 sysadmin (SRV-BMANISQ...

& Easy Connect - CSV £ dbcreator (SRV-GMAN'S.. 3. Die importierte SQL_Server_
Easy Connect - SQL %4* processadmin (SRV-8MA.
Ressource ist im Szenario
SRV-BMANNSQLEXPRESS

SharePoint -8 %2 serveradmin (SRV-8MAN\.

Q1 A (eder, Authentifi  *—- B INFORMATION SCHEMA.. " "  V ' v V' V'

RY-8MAN\SQLEXPRESS/Da... en th alten .
B ANSQLEXPRESS /Da...

YA RV-BMAN\SQLEXPRESS/Da.. < i > .. P

00 8MAN-Demo_AdminContent SRV-BMAN\SQLEXPRESS/Da... > > 4. Navlgleren Sle Innerh a/b der
#1© 8MAN-Demo_Config SRV-BMAN\SQLEXPRESS/Da... Konten mit Berechtigungen
§1© SMAN-Demo_intranetHom... SRV-BMAN\SQLEXPRESS Da... - -

1@ 8MAN-Demo_MySites Con... SRV-8MARASQLEXPRESS/Da.. i“grﬁsmme"\“: Berechtigungen | Easy CO nn eCt
0O 8MAN-Demo_PortalHome._... SRV-BMAN\SQLEXPRESS/Da.. 4 Fitter 30
10 BMAN-Demo StateService  SRV-BMAN\SQLEXPRESS/Da... | @ Benutzer @ Gruppen | Ressourcenstru k tur.

System Databases SRV-8MAN\SQLEXPRESS/Da...

& Active Directory

CREATE DEF.
BACKUP DA...
BACKUP LOG
CREATE TYPE
CREATE ASS...
CREATE XM...
CREATE SC...
CREATE SY...
CREATE AG...
CREATE ROLE
CREATE ME...
CREATE SER...
CREATE CO...
CREATE RE...

S
<
<
<
S
S
S
<
<
<
S
S
<
<

<
ASN
<

Security SRV-BMAN\SQLEXPRESS/Se... Name - ¥ .
8man-demo.local DC=gman-demo,DC=local 2 i - foeod - = ~ 5- /n der 8MA N' typ ISCh en
P 5 Arbeit, And (8man-demo\Andii Arbeit) 52 .. . . )
oo onmicessteom e T e eV Ko B Ubersicht sehen Sie die
OfficeSW appOffice (8man-demo\app... All those people will hav... : 5 Burg, Johannes (8man-demo\Johannes Burg) 52 4y
Sru-Bman srv-8man 5 Clean - Admin (8man-demo\Clean - Admin) 524 . .

o R © cradmin (8man-democradmin) 1044 Berech tlg un gen fUI’ den

© ' Dampf, Hans (Bman-demo\Hans Dampf) 524 ..
@ 15 Dee, Dan (8man-dema\Dan Dee) 24 gewunsch ten Benutzer'
@ demoadmin (man-demo\demoadmin) 524
© 1 Dirk DataOwner (Bman-demo\D.DataOwner) 52 s
© 13 Frido Fieia (8man-demo\Frido.Fleia) 524y
d = @ 1 Geber, Ann (8man-demo\Ann Geber) 524 v

Bereit SMAN-DEMOLOCAL ~| &3 [@ <NeuesterSaan> -] @ [=]
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3.1.2 Einen Report fiir Easy Connect Ressourcen erstellen

ol 1. Woihlen Sie die Ansicht
"Ressourcen".

Ressourcen

Selektieren Sie die gewiinschte

= [ SRVUBUNTU

Report ~
SRy Ressource.
| @ Ressourcen auf erster Baumebene fitern ]
~ A Zugriffsberechtigungen & L
Pfad il i

— i v 3. Wiihlen Sie "Report: Wer hat wo
Zugriff?" aus dem Kontextmenti

- 3 x .
[ nach Rechtsklick.
v
v S
~ v
>
P Berechtigungen andem. ¥
>/
& Offne Logbuch
Als Pfad kopieren <
B SRV-8MAN\SQLExpress SRV-BMAN\SQLEXPRESS > >
SharePoint Konten mit Berechtigungen
Zugriffsrechte: Alle Berechtigungen
| @ Fiter 3|
| @ Benutzer @ Gruppen |
Name a |
o efi 24
B fitz 24
8 root 84

Starten Sie den Report.

Wer hat wo Zugriff?

Report-Konfiguration

Titel [fritet

Wer hat wo Zugriff?

Report zeigt die Zugriffsberechtigungen auf den Ressourcen
im Detail an.
Kommentar [ Kommentar

Objekte
G Phade & Organisationskategorien
ISRVUBUNTU

Ebenen unterhalb der gewshiten Ressource auflosen

Zeige Namen von Purpose Group an, wenn definiert
v Details

v Filter

+ Gruppen-Einstellungen

~ Optionen

~ Einstellungen

Das Ausgabeformat ist PDF *
Reportausfihrung wird manell gestartet
Speicher ist deakdiviert

E-Mail Versenden ist deaktiviert

8MAN-DEMOLOCAL ~ @ <Neuester Scan>

s Management. Only much Sm
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Klicken Sie auf Report anzeigen.

Wer hat wo Zugriff?

Report-Konfiguration

Titel [Titet

Kommentar | icommentar

Objekte
G Pfade & Organisationskategorien
SRVUBUNTU

Ebenen unterhalb der gewshlten Ressource auflésen

Zeige Namen von Purpose Group an, wenn definiert
v Details

v Filter

~ Gruppen-Einstellungen

+ Optionen

~ Einstellungen

Das Ausgabeformat ist Erzeugt am 15.03.2017 17:05 von 8MAN-DEMO\demoadmin
Reportausfihrung (Report mit 2 Seite

Speicher ist i

E-Mail Versenden ist

port anzei Mail mit Report

Caci 8MAN-DEMO.LOCAL @ <Neuester Scan> -

ts Management. Only much Smarter.
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3.1.3 Easy Connect Ressourcen einbinden

— Starten Sie die SMAN

s - Konfiguration. Wéhlen Sie "Scans”.

~ Wihlen Sie eine Technologie aus, um eine neue

porane oo Comect- Erchnse Fleseer 1. Fiigen Sie die Ressourcen wie die

th g Eoy Connect-SQL
o scie Directory Ressoures Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource Fileserver Ressource

| B bisherigen Systeme hinzu.

8], Logga - Active Directory Logga - File Server Lokale Accounts g, SharcPoint
4+ Uberwachen eines Active Directory Uberwachen eines Fileservers Loksle Accounts ines Servers o

SharePoint Online.
SharePoint Cnline Webseitensammlung

L 2. Die Konfiguration fiigt sich
[EE— W nahtlos ein.

DerExchange sman. demc.cnmi wird Aut Anrage [ (iehr) Richten Sie einen regelmdfSigen
P ) e % Import (Scan) ein (Pfeile).

e Rewmres e ez e i e rsemm

EL)

X
| ] http://portal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
: x
» I’ seus p—
Die Ressource SRV-8MAN\SQLExpress wird Auf Anfiage gescannt. Die i gt mit der 8 in. Scans werden mit der Anmeldung
8man-demo\demoadmin auf SRV-BMAN durchgefihrt.
Im Fehlerfall, 2. B. bei Nichterreichbarkeit ces Servers wegen Wartungsarbeiten, wird der Scan einmal wiederholt. Die Pause Zwischen den Versuchen betragt 10 Minuten.
Die wurden iert. (« Weniger
Ei x
> T SRVUBUNTU
Die Ressource SRYUBUNTU wird Auf Anfrage o Die ikation erfolgt mit der 0 8 Seans werden mit der Anmeldung
8 in auf SRV-BMAN o
I Fehlerfal 2. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan einmal wiederholt. Die Pause zvischen den Versuchen betragt 10 Minuten.
Die wurden (= Weniger
Bereit demoadmin @ localhost <1 HE

8MAN untersttitzt die SQL-Server:
e Microsoft SQL

e Oracle SQL

e MysQL

Zustzliche Eigenschaften x e Post gr esqQl

Konfigurierter Wert

Die SQL-Verbindungskenfiguration Data Source=SRV-8MAN\SQL
Meta data JSON UNC-Dateipfad [ OLMSSQL

Konten-SQL-Skript UNC-Dateipfad [ QLAMSSQLVACcounts.sql
Kontenrelationen-SQL-Skript UNC-Dateipfad ~ CA QLMSSQL

Berechtigungen-SQL-Skript UNC-Dateipfad
Ressourcen-SQL-Skript UNC-Dateipiad e QLAMSSQL\Resources.sql

v

sereit emoadmin @ localhost <1

Access Rights Management. Only much Smarter.
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N :inc detaillierte Dokumentation zur

Lizenzinformationen

S8MAN

Kunde Protected Networks GmbH
Lizenziert: Ja
Lizenz vom Donnerstag, 9. Marz 2017 15:00

Technologien

Doméanen 8man-demo.local
Anzahl Benutzer 800
Anzahl Fileserver 10

Anzahl Active Directory Logga 8
Anzahl Fileserver Logga 8
Sharepoint (Webanwendungen) &
Exchange-Gesamtstrukturen 1
vsphere (CPUS) 256

Weitere Technologien

BMATE SharePoint
BMATE SharePoint
BMATE Easy Connect CSV
BMATE Easy Connect SQL
8MATE SharePoint Online

Features

GrantMA Ja
Programming Interface Ja (Lesen und Andern)
Alarme Ja

Analyze and Act Ja

Serverstatus
Laufzeit: 100 Minuten
Version: 8.0.68.0
Angemeldete Benutzer: 2

Name  Domine  Host 8MAN Komponente
8 demoadmin BMAN-DEMO srv-Bman BMAN
£y demoadmin SMAN-DEMO srv-8man Konfiguration

Dokumentation
~ Easy Connect - SQL.
Anleitung
CSV-Dateien mit Beispiclen
~ Easy Connect - CSV
Anleitung
CSV-Dateien mit Beispielen

Bereit

demoadmin @ localhost €1 [

Access Rights Management. Only much Smarter.

erforderlichen Struktur der CSV-
Dateien finden Sie im Bereich
"Server-Status". 8MAN stellt auch
Beispieldaten bereit.




3.2 8MATE for SharePoint 8.0 - Unterstiitzung fiir 2016 und Online

Microsoft bietet zur Interaktion mit dem SharePoint Server zwei Modelle an:
e Server Side Object Model (SSOM)
e Client Side Object Model (CSOM)

8MAN verwendet bis zur Version 7.5 ausschlieBlich das Server Side Object Model. Dafiir wird die Installation einer
Komponente (Kollektor) auf dem SharePoint Server benétigt. Diese Installation ist bei der Nutzung von SharePoint
Online oder bei fremd gehosteten Angeboten nicht moglich. Deshalb stellen wir das 8MATE fiir SharePoint auf das
Client Side Object Model um (SharePoint Remote Connector), bei dem keine Installation auf dem SharePoint Server
mehr bendtigt wird. Das Server Side Object Model wird noch bis zum Release der Version 8.5 unterstiitzt. Beide
Modelle kdnnen auch parallel fir verschiedene SharePoint Server eingesetzt werden.

Die folgende Tabelle zeigt Ihnen, welche SharePoint Versionen von 8MAN 8.0 wie unterstitzt werden:

SSOM (farm based)
Lesen und Andern J / x x
CSOM - SharePoint

Remote Connector J / / J

Lesen und Andern*

* Andern beinhaltet das Andern von SharePoint-Zugriffsrechten und das Andern von SharePoint-
Gruppenmitgliedschaften. Das automatische Erstellen von Berechtigungsgruppen durch den Group Wizard wird vom
Remote Connector noch nicht unterstitzt.

8MAN bedienen Sie bei SharePoint Ressourcen wie gewohnt. Bei Anderungsaktionen auf SharePoint Ressourcen
haben wir eine hinzugefligt.

Die Konfiguration des neuen Connectors beschreiben wir im Kapitel
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3.2.1 8MATE SharePoint - Fortschrittsanzeige fiir Anderungen

8MAN zeigt den Fortschritt bei der
Ausfiihrung von Anderungen an.

Zugriffsberechtigungen dndern

5] Documents
Portal Home/Portal Home/Libraries/Dacuments

Anmeldung fir Anderungen
Anderungen
| @ rier

Nia Anderungen Ergebnis

1 da f99¢ Berechtigung Contribute fur Tor, Moni (8man-demo\Moni Tor) zu
Resource Documents hinzu

@ state produced at 12:00:53 could be finished

fuge Berechtigung Read fur Arbeit, Andi (8man-demo\Andi Arbeit) zu
2 e

e @ state produced at 12:00:53 could be finished

L still working ... 20%

Demo.

SMAN-DEMO.LOCAL - © <NeuesterScan> -

i

Anderungsanfrage wird bearbeitet...

Access Rights Management. Only much Smarter.
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4 User Provisioning

4.1 Skripte vor und nach Anderungen an AD Objekten ausfiihren

Hintergrund / Mehrwert

Binden Sie Skripte in 8VIAN Enterprise ein und fiihren diese vor und/oder nach Anderungen aus. Durch die Skripte
automatisieren Sie Standardaufgaben und erhéhen die Effizienz.

Vor oder nach folgenden Anderungs-Aktionen kénnen Skripte ausgefiihrt werden:
Ein Nutzerkonto anlegen

Gruppenmitgliedschaften bearbeiten

Objekte innerhalb des AD verschieben

Einen Nutzer und seine Berechtigungen |6schen

Attribute von Gruppen und Benutzerkonten bearbeiten

Gruppen anlegen und Benutzer hinzufligen

Einen Benutzer deaktivieren

In der 8MAN Konfiguration stellen Sie die Skripte bereit.

Access Rights Management. Only much Smarter.




4.2 Neue Bulk Operationen

4.2.1 Berechtigungen auf global zugangliche Verzeichnisse im Bulk entfernen

Hintergrund / Mehrwert

Werden "Jeder-Konten" fir die Vergabe von Berechtigungen benutzt, hat (fast) jeder Zugriff auf verknipften
Ressourcen. Die Folge ist eine massive Uberberechtigung, also eine hohe Chance fiir unberechtigte Zugriffe.
Zu den "Jeder-Konten" gehoren:

e Jeder

e Authentifizierte Benutzer

e Domanen-Benutzer

Bevor Sie die Berechtigungen l6schen, sollten Sie, falls noch nicht vorhanden, den Ressourcen spezifische Gruppen
zuweisen.

Weiterfiihrende Services

Report: Jeder Berechtigungen (im Rich Client)

Report: Authentifizierte Benutzer Berechtigungen (im Rich Client)
Der Prozess in einzelnen Schritten

- ol . . .
Ve o . 1. Loggen Sie sich in die

€ C | @ https//srv-Bman.8man-demo.local/#/login s} Web Ob erf/a Ch e eln )
SMAN  # strtsete

BVIF\E SN




Access Rights Management

User Provisioning

/ B 8MAN Web x

o-oEE

&« C | @ httpsy//srv-Bman.8man-demo.local/#/dashboard

1

lli: Rezertifizierung ~ s Analyze ~ |2 Bestellung ~ & demoadmin ~
Was machten Sie als nachstes tun?
Warten auf Genehmigung 0
E Bestellungen
e Neu
Hohes Risk Level e
o Ale
o Freigeben
[in. Rezertifizierung
100 -
o Statistik
[in. Analyze
¢ Neues Szenario
Alle AD Benutzerkonten 356
~ £ Entfernen
5]
o Berechiigungen
°  Gruppenmitgliedschaften
Alle AD Gruppenkonten 267
<
/ B BMAN Web x\

<€ c

@ https;//srv-8man.8man-demolocal/#/analyze;id=ded14237-ae59-499e-a3d0-04838954a45

# Startseife O Rezerfifizierung ~

Analyze Szenarien

Alle Szenarien v

Bestelliibersicht
Alle AD Benutzerkonten
Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwortern

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften
Verzeichnisse

Verzeichnisse mit
unaufgelSsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

E Bestellung ~

Global zugdngliche Vel

% Workflows ~

& demoadmin ~

rzeichnisse

4 | Berechnung starten!

Gruppenauswahl

Zusitzliche

@ Alle 'Jeder Berechtigungen
@ Alle 'Authentifizierten Benutzer' Berechtigungen

@ Alle 'Doménen-Benutzer' Berechtigungen

kompi n

8MAN-komplett (8man-demo\8MAN-komplett)

8 BMAN-komplett (8man-demo\BMAN-
komplett) &

Pfade

@ Vsrv-8man

Access Rig

Management. Only much Sma

1. Klicken Sie auf "Analyze".

2. Wihlen Sie "Neue Analyse
starten".

B--®® ; Klicken Sie auf "Global

| i

zugdngliche Verzeichnisse".
Wiéihlen Sie die Gruppen aus.

Sie kénnen eine zusdtzliche
Gruppe hinzufiigen. Diese
Option eignet sich besonders fiir
sogenannte "catch-all"
Gruppen, z.B. "meineFirma-
komplett".

Wiéihlen Sie die Fileserver aus.

Klicken Sie auf "Berechnung
starten".




Access Rights

Management

User Provisioning

B 8MAN Web X

& C [ & nttpsysn man-d

detailsiid= Id=ded14237-ae59-49%e-23d0-047BBBIS 4245

# Startseife O Rezerfifizierung ~

E Bestellung ~ % Workflows ~

[Global zugéingliche

Verzeichnisse (51)| S

9 (8man-demo\8MAN-Komplett)

Alle 'Jeder' Berechtigungen. Alle 'Authentifizierten Benutzer' Berechtigungen. Alle
‘Domanen-Benutzer Berechtigungen, Zusatzliche Gruppenauswahl: 8MAN-komplett

-8manicleant source\clean! 9\10 -

\\srv-8maniclean! source\ceant 9110 -

[a]i=)

[\\srv-8manclean! source\cieant 9110 -

O

\\srv-8maniclean! source\ceant 9110 -

O

\\srv-8manclean! source\ceant 9105 -

O

\\srv-8maniclean! source\cleant 8110 -

O

\\srv-8man\clean! source\cleant 810 -

O

\\srv-8maniclean! source\cleant 8110 -

O

\\srv-8man\clean! source\cleant 810 -

O

\\srv-8man\clean! source\cleant 8105 -

\\srv-8man\clean! source\cleant 710 -

00

\\srv-8man\clean! source\cleant 7110 -

O

\\srv-8man\clean! source\cleant 710 -

O

\srv-8man\clean! source\cleant 7110 -

O

\\srv-8man\clean! source\clean! 7\05 -

O

\srv-8man\clean! source\clean! 6110 -

O

\srv-8man\clean! source\clean! 610 -

[m]

\srv-8man\clean! source\clean! 6110 -

8]

\\srv-8man\clean! source\clean! 610 -

3 Spalten ausgewahit

Hier Spalten hinziehen, um zu gruppieren

Ungewolte Berechtigung definiert\JederErstBesiAuthBen
Ungewolte Berechtigung GefiniertiJederErstBesiAuthBen
Ungewolte Berechtigung definiertiJederBerechtigung
Ungewolte Berechtigung definiertAuthentifizierteBenutzerBerechtigung
NULL DACL\NUIDACL

Ungewolte Berechtigung definiertiJederErstBesiAuthBen

Ungewolte Berechtigung definiertiJederErstBesiAuthBen

Ungewolte Berechtigung definiertiJederBerechtigung

Ungewolte Berechtigung definier teBenutzers

NULL DAGL\NUIDAGL
Ungewolte Berechtigung definiertiJederErstBesiAuthBen
Ungewolte Berechtigung definiertiJederErstBesiAuthBen
Ungewolte Berechtigung definiertiJederBerechtigung

Ungewollte Berechtigung definiert teBenu

NULL DACL\NUIDACL
Ungewolte Berechtigung definiertiJederErstBesiAuthBen
Ungewolte Berechtigung definiertiJederErstBesiAuthBen
Ungewolte Berechtigung definiertiJederBerechtigung

Ungewollte Berechti definier

Jeder | Volizugriff
Authentifizie Volizugrift
Jeder | Volizugriff
Authentifizie Volizugrift
Jeder | Volizugriff
Jeder | Volizugriff
Authentifizie Volizugrift
Jeder | Volizugriff
Authentifizie Volizugrift
Jeder | Volizugriff
Authentifizie Volizugrift
Jeder | Volizugriff
Jeder | Vollzugriff
Authentifizie Volizugrift
Jeder | Vollzugriff
Authentifizie Volizugrift
Jeder | Vollzugriff
Jeder | Vollzugriff
Authentifizig Volizugrift

Reporte

Report erstelien

Verfigbare Aktionen

Skript ausfiihren

Entferne ACE

B BMAN Web X

H--En

< C [ & nttpsyssn sman-d

detailsid= Id=ded14237-a59-49%€-a3d0-047888954a45

%)

Entferne ACE

Ausfiihren fir\\srv-
8man\Veririeb\Projekie\SehrichtigesGeheimProjekt

Kommentar Bitte hier Kommentar eingeben.

8MAN zeigt lhnen eine

Auflistung aller global

zugdnglichen Verzeichnisse.

2. Nutzen Sie die Sortier-, Filter-
und Gruppierungsfunktionen,
um lhre Auswahl einzugrenzen.

3. Selektieren Sie die gewlinschten

Eintrége.

4. Klicken Sie auf "Entferne ACE".

1. Sie miissen einen Kommentar
eingeben.

2. Klicken Sie auf "Aktion
ausflihren".

Der Job wird an den 8MAN Server
Ubergeben und dort ausgefiihrt.
8MAN zeigt den Status in der
Joblibersicht.
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4.2.2 Direktberechtigungen im Bulk entfernen

Hintergrund / Mehrwert

Direktberechtigungen sollten unter allen Umstdnden vermieden werden und durch Berechtigungen Gber Gruppen
ersetzt werden. Direktberechtigungen sind ineffizient, weil jeder Nutzer einzeln berechtigt werden muss. Darliber
hinaus missen Sie alle Verzeichnisse bei der Rechteentfernung bertcksichtigen.

Mit dem 8MATE Analyze & Act entfernen Sie Direktberechtigungen im Bulk.

Weiterfiihrende Services

Verwaiste SIDs im Bulk [6schen

Direktberechtigungen entfernen (einzeln im Rich Client)

Der Prozess in einzelnen Schritten

R o - o .
s %)/ B o 2 Loggen Sie sich als SMAN
LS = Administrator in die Weboberfliche

S8MAN

demoadmin

Anmelden
Anmelden als aktueller Windows Benut

Poweret d by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16

Access Rights Management. Only much Smarter.
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/ B 8MAN Web

o-oEE

&« C | @ httpsy//srv-Bman.8man-demo.local/#/dashboard

ln: Rezertifizierung ~

Warten auf Genehmigung

1
L Analyze ~

E Bestellung ~

ent Dashboard

Hohes Risk Level

100

Alle AD Benutzerkonten 356

[ &3

Alle AD Gruppenkonten 267

Was machten Sie als nachstes tun?

& . & demoadmin -

E Bestellungen

e Neu
Meine

o Ale

°  Ereigeben

lu: Rezertifizierung

Neu
Statistik

lu: Analyze

Neues Szenario

£ Entfernen

o Berechtigungen
o Gruppenmitgliedschafien

/ B BMAN Web. x\

<€ c

@ https;//srv-8man.8man-demolocal/#/analyze;id=63 1be548-f228-47c8-ae 1a-594Tad2ef0b 1

# stariseife

i Rezerfifizierung ~

Analyze Szenarien

Alle Szenarien ~

Bestelliibersicht

E Bestellung ~ % Workflows ~

Verzeichnisse mit Direkt-Berechtigungen

rechnung starten!

Alle AD Benutzerkonten
Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwértern

Fileserver

@ \isrv-8man

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Global zugéangliche
Verzeichnisse

Verzeichnisse mit
unaufgelosten SIDs

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

Management. Only m

1. Klicken Sie auf "Analyze".

2. Wihlen Sie "Neue Analyse
starten".

Klicken Sie auf "Verzeichnisse
mit Direktberechtigungen".

Widihlen Sie einen Fileserver.

Klicken Sie auf "Berechnung
starten”.




Access Rights Management

User Provisioning

B 8MAN Web X

&« C [ @ httpsy/srv-Bman 8man-demo.local/#/analyze-detailsid= 2scenariold=63 1be548-228-47c8-ae1a-5947ad2ef0b1

# Stariseife O Rezertifizierung ~ E Bestellung ~ % Workflows ~
Verzeichnisse mit Direkt-Berechtigungen A . i
]444) Verzeichnisse mit Direkt-Berechtigungen: \srv-8man
‘
Hier Spalten hinzienen, um zu gruppieren ! Spalien ausgewant
Verfigbare Aktionen
Prad Fileserver - Name a 5 Skript ausfiihren
\lsrv-gman|Finanzinicht gucken srv-8man Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfihr Diesen Ordner, Unterorner und Dateien e
| yav-8man\FinanziAssets12010 siv-8man Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfihr Diesen Ordner, Unterordner und Datefen
[, _sman Finanzssets 2011 siv-8man Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfiihr Diesen Ordner, Unterorner und Dateien
vl 1 srv-8man Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfiihr Diesen Ordner, Unteroraner und Dateien
vl ag siv-8man Andi Arbeit BMAN-DEMO.LOCAL  Andern Diesen Ordner. Unterordner und Dateien
vl srv-8man Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfilhr Diesen Ordner, Unterorner und Dateien
vl nt siv-8man Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfilhr Diesen Ordner, Unterorner und Dateien
« | srv-8man\Finanz srv-8man Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfihr Diesen Ordner, Unterordner und Dateien
4 nt nannel | siv-8man Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfiihr Diesen Ordner, Unterordner und Dateien
v nt srv-8man Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfihr Diesen Ordner, Unterordner und Dateien
| srv-8manivertrien srv-8man Andy Azubi BMAN-DEMO.LOCAL  Andern Diesen Ordner, Unterordner und Dateien
« | srv-8manivertriebiatentiicher ag siv-8man Andy Azubi BMAN-DEMO.LOCAL  Andern Diesen Ordner, Unterordner und Dateien
| srv-smanumirsD siv-8man Ansgar Agentor  8MAN-DEMO.LOCAL  Vollzugritt Diesen Ordner, Unterordner und Dateien
« | srv-8manivertriebiatentiicher ag siv-8man Ansgar Agentor  8MAN-DEMO.LOCAL  Lesen und Ausfiihr Diesen Oraner, Unterordner und Dateien
\lsv-8maniMarketing\Events\xplizite Events\Etablissen srv-8man Claire Grube ~ BMAN-DEMO.LOCAL ~ Andemn Diesen Ordner, Unterordner und Dateien
\lsv-8maniciean! source\clean! 9104 - Leere OrdnenD)srv-8man Clean-Admin  |BMAN-DEMO.LOCAL | Volizugriff Diesen Ordner, Unterordner und Dateien
[ \sv-8man\cieant source\ciean! 109 - Ungewollie Bere srv-gman Clean-Admin | BMAN-DEMO.LOCAL | Volizugriff Diesen Ordner, Unterordner und Dateien
) \sv-8man\cieant source\ciean! 1110 - Ungewollie Bere srv-8man Clean-Admin  |BMAN-DEMO.LOCAL | Volizugriff Diesen Ordner, Unterordner und Dateien
[ \sv-8man\cieant source\ciean! 1\11 - Direkt Berechtig Srv-8man Clean-Admin | BMAN-DEMO.LOCAL | Volizugriff Diesen Ordner, Unterordner und Dateien
) | Vsv-8man\cleant source\ciean! 113 - Ueberall Konten srv-8man Clean-Admin | 8MAN-DEMO.LOCAL | Volizugriff Diesen Ordner, Unterordner und Dateien -+
‘
|-:
B BMAN Web x
& & G | @ httpsy/srv-Bman.8man-demolocal/#/analyze-detailsid=2:scenariold =63 1be545-1228-47cB-ae1a-5347a02ef0b1 % |

Entferne ACE

Ausfiihren fir \\srv-8man\Finanz\Assets\2010, Wsrv-

11, \\srv-8mar 12, Wsrv-

8man\Finanz\Assets, \\srv-Bman\Finanz\nicht gucken\steuerdaten,

(15)
Kommentar

[Bitte hier Kommentar eingeben.

8MAN zeigt lhnen eine
Auflistung aller Verzeichnisse
mit Direktberechtigungen.
Nutzen Sie die Sortier-, Filter-
und Gruppierungsfunktionen,
um lhre Auswahl einzugrenzen.
Selektieren Sie die gewiinschten
Eintrdge.

Klicken Sie auf "Entferne ACE".

Sie miissen einen Kommentar
eingeben.

Klicken Sie auf "Aktion
ausflihren".

Der Job wird an den 8MAN Server
Ubergeben und dort ausgefiihrt.
8MAN zeigt den Status in der
Joblibersicht.
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4.2.3 Verwaiste SIDs im Bulk l6schen

Hintergrund / Mehrwert

SIDs (Security Identifier) sind Zeichenfolgen, die einen Benutzer oder eine Gruppe eindeutig identifizieren. Werden
direkt berechtigte Benutzer oder Gruppen im AD geldscht, bleiben verwaiste SIDs im Dateisystem bestehen.
Verwaiste SIDs ermoglichen eine Manipulation des Security-Tokens. Mit Hilfe der verwaisten SID kdnnen Innentéater
sich Zugriff auf Ressourcen verschaffen.

Mit dem 8MATE Analyze und Act |6schen Sie verwaiste SIDs im Bulk.

Weiterfiihrende Services

Verwaiste SIDs identifizieren und I6schen (einzeln im Rich Client)
Report: Verwaiste SIDs identifizieren (im Rich Client)

Der Prozess in einzelnen Schritten

- . . . .
= " Vrprm— Loggen Sie sich in die
€ > C [ @ nttps//srv-8man.8man-demolocal/#/login | i We bO berf/dche e[-n

S8MAN

demoadmin

Deutsch

Anmelden
Anmelden als aktueller Windows Benut.

Poweret d by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16

Access Rights Management. Only much Smarter.
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/ B 8MAN Web x

o-oEE

&« C | @ httpsy//srv-Bman.8man-demo.local/#/dashboard

ln: Rezertifizierung ~

Warten auf Genehmigung

L Analyze ~

1

E Bestellung ~

ent Dashboard

Hohes Risk Level

100

Alle AD Benutzerkonten 356

[ &3

Alle AD Gruppenkonten 267

& . & demoadmin -

Was machten Sie als nachstes tun?

E Bestellungen

e Neu
Meine

o Ale

°  Ereigeben

lu: Rezertifizierung

o Neu
Statistik
lu: Analyze

Neues Szenario

£ Entfernen

o Berechtigungen
o Gruppenmitgliedschafien

/ B BMAN Web. x\

<€ c

@ https;//srv-8man.8man-demolocal/#/analyze;id=13112094-e82d-4152-b113-e2b7260a8dbf

# Startseife O Rezerfifizierung ~

Analyze Szenarien

Alle Szenarien ~

Bestelliibersicht

% Workflows ~

E Bestellung ~

Verzeichnisse mit unaufgeldsten SIDs

erechnung starten! | 3

Alle AD Benutzerkonten
Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwértern

Fileserver

@ \isrv-8man

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Global zugéangliche
Verzeichnisse

Verzeichnisse mit

1
unaufgelosten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

Management. Only m

1. Klicken Sie auf "Analyze".

2. Wihlen Sie "Neue Analyse
starten".

Klicken Sie auf "Verzeichnisse
mit unaufgelésten SIDs".

Widihlen Sie die Fileserver aus.

Klicken Sie auf "Berechnung
starten”.




Access Rights Management User Provisio

Samve  x B - B ;1 8MAN zeigt Ihnen eine
&« C | @ https//srv 8 d | detailsid=1 nariold=1311e094-e82d-4152-b113-e2b7a60a8dbf ﬂ‘ H A uf/is tung aller un aufgelésten

# Starseife O Rezeriifizierung ~ E Bestellung ~ % Workflows ~ & demoadmin -‘: SIDS
Verzeichnisse mit unuufgeliisfen SIDs (Z)I e’erze\:hmss; m\tj\aulgelnsten SIDs: Wisrv-8man 2 NUtzen Sle dle Sortler-, Fllter_
3 Direkter Excel Expor . .
P ———— ERESETE = | = | c | und Gruppierungsfunktionen,
= Prad Fileserver SID Berechtigung _ Ubemehmen fur Zugriftsrecht | verfiigbare Akfionen um Ih re A us Wah/ einzugren zen.
W-8man\GF  srv-8man S§-1-5-21-1545227963-2195427628-2857504096-9509  Vollzugrift Diesen Ordner, Unterordner und Dateien Gewahren 3 s:::z’:::" ‘ 3 S e Ie kt Ie ren S Ie d Ie g ew U nsc h te n
Eintrége.
4. Klicken Sie auf "Entferne ACE".
[T . .. .
B x 1. Sie miissen einen Kommentar
€ C | @ ntpsysn 8man-demol detailsid=1:scenariold =1311e094-e82d-4152-b113-e2b7a60a8dbf # eingeben
Enffeme ACE 2. Klicken Sie auf "Aktion
PR ) ausfiihren".

Kommentar Bitte hier Kommentar eingeben.

g

Der Job wird an den 8MAN Server
libergeben und dort ausgefihrt.
8MAN zeigt den Status in der
Joblibersicht.

Access Rights Management. Only much Smarter.
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4.2.4 Abweichende Berechtigungen im Bulk entfernen

Hintergrund / Mehrwert

Zu den Best Practices flr die Vergabe von Berechtigungen gehort, dass Sie nur bis zur dritten oder vierten Ebene
unterschiedliche Berechtigungen vergeben. Alle Ordner darunter sollten die Berechtigungen erben, also die
gleichen Berechtigungen haben wie der (ibergeordnete Ordner.

Wird bis auf tiefste Ebenen herab unterschiedlich berechtigt, wird die Situation zu komplex und uniibersichtlich.

Weiterfiihrende Services

Reduzieren Sie die Komplexitat der Berechtigungslage, indem Sie die Vererbung durchsetzen.

Der Prozess in einzelnen Schritten

- DT B -°®® 1 loggen Sie sich als SMAN

< G | & https//srv-Bman.8man-demalocal/#/login o

Administrator in die

S8MAN

demoadmin

8man-demo

Deutsch

Anmelden
Anmelden als aktueller Windows Benut

Poweret d by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16

Access Rights Management. Only much Smarter.
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R " - -Ea
/ B 8MAN Web x
&« C | @ htipsi//srv-Bman.8man-demo.local/#/dashboard
1
lli: Rezertifizierung ~ s Analyze ~ |2 Bestellung ~ & demoadmin ~
ent Dashboard Was machten Sie als nachstes tun?
Warten auf Genehmigung 0
E Bestellungen
; Neu
Hohes Risk Level e
o Ale
o Freigeben
[in. Rezertifizierung
100 e
Statistik
[in. Analyze
Neues Szenaria
Alle AD Benutzerkonten 356
o £ Entfernen
o Berechiigungen
°  Gruppenmitgliedschaften
Alle AD Gruppenkonten 267
<
[ O -Em
/ B BMAN Web x\

<€ c

@ https//srv-8man.8man-demolocal/#/analyze;id=51206e81-125¢-44fd-80ed-7b77f5c26945

# stariseife

O Rezeriifizierung ~

Analyze Szenarien

Alle Szenarien ~

Bestelliibersicht
Alle AD Benutzerkonten
Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwértern

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Global zugéangliche
Verzeichnisse

Verzeichnisse mit
unaufgelosten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

abweichender Berechtigung

Verzeichnisberechtigungen

E Bestellung ~

Verzeichnisse mit ab

% Workflows ~

ichender B

3 Berechnung slarlen!‘

Fileserver

@ \isrv-8man

Management. Only m

1. Klicken Sie auf "Analyze".

2. Wihlen Sie "Neue Analyse
starten".

1. Klicken Sie auf "Verzeichnisse
mit abweichenden
Berechtigungen".

Wiéihlen Sie die Fileserver aus.
Klicken Sie auf "Berechnung
starten".
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User Provisioning

B 8MAN Web X

& C [ @ htpsyysry man-d:

nariold=51a06e81-125c-44fd-80ed-7b77f5c26945

# Stariseite

Verzeichnisse mit abweichender|
Berechtigung (180) [>)

O Rezeriifizierung ~

E Bestellung ~ % Workflows ~

Konfiguration &

Verzeichnisse it abweichender Berechtigung: \srv-8man

Hier Spalten hinziehen, um zu gruppieren

9 Spalten ausgewahit

Fileserver

Pfad
706 e \Ebene 1\Ebene2\Ebene3\Ebened\Ebenes\Ebene\Andere Berechtigung srv-8man
< s 8108 - Tiefe 1\Eben nesiEl ¢ STV-Bman
i Josrv- 7108 - Tiefe 1\Eben nesiEl ¢ STv-Bman
2 5108 - Tiefe 1 Ebened\Eber

g

¢ Srv-8man

l 4108 - Tiete Ebene2\Ebene3\Ebened\Ebene5\EL ¢ Srv-8man Sam Sale

& demoadmin ~

Report erstelien

N EE Verfiighare Aktionen

Verzeichnisebene v - Name - | -
9 J— Skript ausfiihren
sam sale @ Entferne ACE

9
9 Sam Sale
9 Sam Sale

v 1 9
o b 108 - Tiefe 1 bened\Enene4\Eber ¢ SIV-8man 9 Sam Sale
v 10108 - Tiefe igur srv-8man 9 Sam sale
v 3108 - Tiefe ¢ SIV-8man 9 Sam sale
v 3108 - Tiefe ¢ SIV-8man 9 cradmin
& 10108 - Tiefe igur siv-8man 9 cradmin
O fsrv- 11 source\cleant 1\08 - Tiefe Berechtigun (srv-8man 9 cradmin
O Jrsrv- 11 source\cleant 4108 - Tiefe Berechtigun dsrv-8man 9 cradmin
O fsrv lean! 6108 - Tiefe Berechtigun, (srv-8man 9 cradmin
O Jrsrv- 11 source\cleant 508 - Tiefe Berechtigun dsrv-8man 9 cradmin
O fsrv- 11 source\cleant 7\08 - Tiefe Berechtigun, g srv-8man 9 cradmin
O fsrv- 11 source\clean! 2\08 - Tiefe Berechtigun, g srv-8man 9 cradmin
O fsrv- 11 source\clean! 9\08 - Tiefe Berechtigun, g srv-8man 9 cradmin
O fsrv- 11 source\clean! 808 - Tiefe Berechtigun, g srv-8man 9 cradmin
O fsrv- 11 source\clean! 308 - Tiefe Berechtigun, g Srv-8man 9 1.DS_md| +
-

»

B BMAN Web X

Sy

8MAN zeigt lhnen eine
Auflistung aller Verzeichnisse
mit abweichenden
Berechtigungen.

Gezahlt werden abweichende
Berechtigungen unterhalb
Ebene 3.

Nutzen Sie die Sortier-, Filter-
und Gruppierungsfunktionen,
um lhre Auswahl einzugrenzen.
Selektieren Sie die gewiinschten
Eintrége.

Klicken Sie auf "Entferne ACE".

nariold=51a06e81-125c-44fd-80ed-7b77f5c26945

< C [ @ htpsyssry sman-d

s

Entferne ACE

Ausfiihren far \srv

leanl 8108 - Tiefe

\isrv-Bmaniclean! source\cleant 7108 -

Tiefe

1
\isrv-8manicleant source\cleant 5108 -

Tiefe

B 1\Ebene2\Eber
\isrv-8maniclean! source\cleant 6108 -

Tiefe

\isrv-Bmaniclean! source\cleant 4108 -

Tiefe

Ber 1\EE

a1

Kommentar I Bitte hier Kommentar eingeben.

]

Access Rights Management. Only much Smarter.

1. Sie miissen einen Kommentar
eingeben.

2. Klicken Sie auf "Aktion
ausflihren".

Der Job wird an den 8MAN Server
Ubergeben und dort ausgefiihrt.
8MAN zeigt den Status in der
Joblibersicht.
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4.2.5 Berechtigungenim Webclient entfernen

Hintergrund / Mehrwert

Uberberechtigungen sind Alltag im Berechtigungsmanagement. Setzen Sie Fiihrungskrifte als Data Owner ein,
kénnen diese flrihren Verantwortungsbereich Berechtigungen einfach und gesammelt entfernen. Der Webclient
ermoglicht auch technisch weniger versierten Benutzern die Berechtigungssituation zu pflegen.

Weiterfiihrende Services

Gruppenmitgliedschaften im Webclient entfernen

Der Prozess in einzelnen Schritten

- -En

- Vrprm— 1. Loggen Sie sich in die
< C [ @ nttps//srv-gman gman-demolocal/#/login % : .. .
Weboberfldche ein.
# startseite
demoadmin
gman-demo
Deutsch v
Anmelden
Anmelden als aktueller Windows Benut
Powered by Protected Networks
v 8.0 9ccdbd0 2.5.2017_1:16
—— =2 - -IEd H H " s n
e A Klicken Sie auf "Zugriffsrechte".
& > C [ @ nttps//srv-Bman sman-demolocal/#/dashboard L

O Rezerfifizierung - ik Analyze - Bestellung ~ & Dirk DataOwner ~

Risk Management Was mochten Sie als nachstes tun?
Warten auf Genehmigung 0

E Bestellungen

Hohes Risk Level s Neu
o Meine

© Freigeben
O Rezertifizierung
100 o

o Statistik

L. Analyze

o Neues Szenario

Alle AD Benutzerkonten 357 & Entfernen
- | Zuonfsrectte ]

o " Gruppenmigledschaften

Alle AD Gruppenkonten 267

Access Rights Management. Only much Smarter.
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EET D, 1. Widhlen Sie optional ein Konto
&« C | @ https//srv d fed1c-86df-4713-2194-034d14c745aT:direct Link=true T Q‘

aus, denen Sie die
Berechtigungen entziehen
wollen.

Lassen Sie die Auswabhl frei, um
alle Konten mit Berechtigungen
aufzulisten.

# Startseife O Rezerfifizierung ~

E Bestellung ~

Dirk DataOwner ~

3 Berechnung starten!

Verzeichnisberechtigungen

Fileserver

2. Wihlen Sie mindestens eine
Ressource.
Welche Ressourcen Data Owner
bearbeiten kénnen, legen Sie in
der Data Owner Konfiguration
fest.
8MAN Administratoren kénnen
alle Ressourcen bearbeiten.

Wahlen Sie einen Account Konten hinzufigen

© Nur in eigener Doméne @ Nur eigene Mitarbeiter suchen

suchen

srv-8man v

\isrv-8man\Finanz\Genalter

3. Klicken Sie auf "Berechnung
starten”.

/ B 8MAN Web X\ 1
& (€]

Nutzen Sie die Sortier-, Filter-
und Gruppierungsfunktionen
sowie die Spaltenauswahl, um

& https//srv demol d

Isiici= 105 fedc-86df-4713-a194-034d14c745a1

# Stariseife O Rezerfifizierung ~

E Bestellung -

- . Konfiguration % Reporte Ihre Auswahl einzugrenzen.
Verzeichnisberechtigungen (176)
Q erzeict 1 \srv-8man\Finanz\Gehaer . . 3 .
Eeeeee—— = | - | G | 2. Selektieren Sie die gewiinschten
Pfad Y Ordner + _Typ___ Konto _ Gruppenmitglied von __ Zugriffsberechtigung: - | Verfisghare Akfionen Ein trdge'
\\srv-8man\Finanz\Gehalter\Berlin Berlin ® s5a-SP_Farm (8man-demolsa-SP_Farm) Administratoren (8man-demo Vollzugriff w‘ 3 K I k S H n B h t H
\lsiv-gman|Finanz\Genalter\Berlin gerlin © sa:SP_Fam (8man-demo\sa-SP_Farm) Acminisratoren (8man-demo Vollzugriff . Icken sie auf erec Ig Ung en
\srv-8man\Finanz\Gehalter\Berlin Berlin -3 or (8 or) oren (8 demo Vollzugrift en tfernen "_
) Ly -5man Finanz\GenattenBerin Berlin © | Adminisirator (8man-demo\Adminisirator) Acminisratoren (8man-demo Vollzugrift
0| "Srv-8man\Finanz\Genatieneriin Berlin © | Administrator (8man-demo\Administrator) Acminisratoren (8man-demo Vollzugrift
0| vsrv-8man\Finanz\GenatenBeriin Berlin © | Adminisirator (8man-demo\Adminisirator) Acminisratoren (8man-demo Vollzugrift
0| vsrv-8man\Finanz\Genatieneriin Berlin ©® |Clean - Admin (8man-demo\Clean - Admin) Domanen-Admins (8man-der Vollzugriff
0| vsrv-8man\Finanz\GenatenBeriin Berlin © |Clean - Admin (8man-demo\Clean - Admin) Domanen-Admins (8man-der Vollzugriff
0| vsrv-8man\Finanz\GenattenBeriin Berlin © |sa-ExcViewer (3man-demo\sa-ExcViewer) Domanen-Admins (8man-der Vollzugriff
0| vsrv-8man\Finanz\GenattenBeriin Berlin @ |sa-ExcViewer (3man-demo\sa-ExcViewer) Domanen-Admins (8man-der Vollzugriff
0| vsrv-8man\Finanz\GenattenBeriin Berlin @ |sa-SP_install (Bman-demoisa-SP_install) Domanen-Admins (8man-der Vollzugriff
0| vsrv-8man\Finanz\GenattenBeriin Berlin @ |sa-SP_install (Bman-demoisa-SP_install) Domanen-Admins (8man-der Vollzugriff
0| Vsrv-man\Finanz\GenattenBeriin Berlin © | Minni Ralwasser (8man-demo\Minni Ralwasser) Marketing (8man-demo) | Vollzugriff
0| srv-man\Finanz\GenattenBeriin Berlin © | Minni Ralwasser (8man-demo\Minni Ralwasser) Marketing (8man-demo) | Vollzugriff
0| Vsrv-man\Finanz\GenattenBeriin Berlin @ | Geber, Ann (8man-demo\Ann. Geber) Marketing (8man-demo) | Vollzugriff
0| srv-man\Finanz\GenattenBeriin Berlin © | Geber, Ann (8man-demo\Ann. Geber) Marketing (8man-demo) | Vollzugriff
0| Vsrv-8man\Finanz\GenattenBeriin Berlin © |Krise, Christiane (8man-demo\Ghristiane Krise) Marketing (8man-demo) | Vollzugriff
0| srv-8man\Finanz\GenattenBeriin Berlin © |Krise, Christiane (8man-demo\Ghristiane Krise) Marketing (8man-demo) | Vollzugriff
0| Vsrv-8man\Finanz\GenattenBeriin Berlin ©  |Dee. Dan (8man-demo\Dan Dee) Marketing (8man-demo) | Vollzugriff
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D B -=B® ;  Sie miissen einen Kommentar
& G [ @ nttps//en-g ° d Y details;id=10;: fed1c-86df-4713-a194-034d14c745a1 7 Q‘ i eingeben
Berechtigung entfernen 2. Klicken Sie an "Aktion
Ausfuhren fir \\srv-8man\Finanz\Gehalter, \\srv- ausfuhren ”.
\\srv-Bman\Finanz\( i ‘”;::" -
Kommentar [Bitte hier Kommentar eingeben.
Der Job wird an den 8MAN Server
libergeben und dort ausgefiihrt.
8MAN zeigt den Status in der
Jobiibersicht.

Access Rights Management. Only much Smarter
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4.2.6 Gruppenmitgliedschaftenim Webclient entfernen

Hintergrund / Mehrwert

Uberberechtigungen sind Alltag im Berechtigungsmanagement. Setzen Sie Fiihrungskrifte als Data Owner ein,
kénnen diese furihren Verantwortungsbereich Gruppenmitgliedschaften einfach und gesammelt entfernen. Der
Webclient ermdglicht auch technisch weniger versierten Benutzern, die Berechtigungssituation zu pflegen.

Weiterfiihrende Services

Berechtigungen im Webclient entfernen

Der Prozess in einzelnen Schritten

- -En

- Vrprm— 1. Loggen Sie sich in die
< C [ @ nttps//srv-gman gman-demolocal/#/login % : .. .
Weboberfldche ein.
# startseite
demoadmin
gman-demo
Deutsch v
Anmelden
Anmelden als aktueller Windows Benut
Powered by Protected Networks
v 8.0 9ccdbd0 2.5.2017_1:16
- g . .
e A Klicken Sie auf
& € | & nttpsy/srv-Bman gman-demolocal/#/dashboard v 4

"Gruppenmitgliedschaften".

O Rezerfifizierung - ik Analyze - Bestellung ~ & Dirk DataOwner ~

Risk Management Was mochten Sie als nachstes tun?
Warten auf Genehmigung 0

E Bestellungen
Hohes Risk Level

© Freigeben
Q Rezertifizierung
100 i

o Statistik

L. Analyze

o Neues Szenario

Alle AD Benutzerkonten 357 & Entfernen

o Zugrifisrechte
o | Sruppenmigliedschaften

Q

Alle AD Gruppenkonten 267

Access Rights Management. Only much Smarter.
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User Provisioning

/ B BMAN Web. x\

€ > C | @ httpsyfsry demol by

-b5fb-4095-8914-3717231bcb75:directlink=true

# Startseife O Rezerfifizierung ~

Gruppenmitgliedschaften

E Bestellung ~

2
Berechnung starten!

Wahlen Sie eine Gruppe aus

Suche Gruppe

@ Nur in eigener Doméne suchen

8 C-Level (Bman-demo\C-Level) ®

k DataOwner ~

/ 8 8MAN Web X\

bS5fb-4095-8914-371723 1bch75

<« C | @ https//srv demol detailsid=11:sc;

# Stariseife O Rezerfifizierung ~

Gruppenmitgliedschaften (4) P

E Bestellung -

Konfiguration &

C-Level (8man-demo\C-Level)

Hier Spalten hinziehen, um zu gruppieren

Type (grou...Name (group)

_Type (mem...Name (member)

4 Spalten ausgewahit

gecl == o]
~ Angeforderte Aktion Y
3

®  |C-Level (8man-demo\C-Level)
=] ®  |C-Level (8man-demo\C-Level)
=] ®  |C-Level (8man-demo\C-Level)

&

k)
8

Ansgar Agentor (8man-demo\AAgentor)

Silie, Peter (8man-demo\Peter. Silie)

Hacke, Petra (8man-demo\Petra. Hacke)

Mitgliedschaft entfemen

Direkter Excel Export
Report erstellen

Verfughkare Aktionen

s Management. Only much Smart

Suchen Sie eine Gruppe, aus der
sie Mitglieder entfernen wollen.

2. Klicken Sie auf "Berechnung

starten".

1. Nutzen Sie die Sortier-, Filter-
und Gruppierungsfunktionen
sowie die Spaltenauswahl, um
Ihre Auswahl einzugrenzen.

2. Selektieren Sie die gewliinschten
Eintrége.

3. Klicken Sie auf "Mitgliedschaft
entfernen".
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Vommm o) B --E® ;  Sie miissen einen Kommentar
e - [ & sy demol detailsid=11:5c 0db66-bSfb-4095-8914-371723 1bcb75 [ elngeben
Mitgliedschaft entfernen 2. Klicken Sie auf "Aktion
Ausfuhren fir Krise, Christiane (8man-demo\Christiane Krise) ausfuhren ”.
4 ) Der Job wird an den 8MAN Server

iibergeben und dort ausgefiihrt.
8MAN zeigt den Status in der
Joblibersicht.

2| tonustiven

Access Rights Management. Only much Smarter.
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5 Role & Process Optimization

5.1 8MATE GrantMA

5.1.1 Ressourcenverantwortliche im Webclient definieren

Hintergrund / Mehrwert

Mit der Version 8.0 entwickeln wir den 8MATE GrantMA weiter und fiihren eine neue Genehmiger-Rolle ein:
"Ressourcenverantwortlicher". Die Zuweisung dieser Rolle zu den Ressourcen erfolgt vollstandig im Webclient. Auf
Kundenwunsch erfolgt die Zuweisung direkt zwischen Ressource und Verantwortlichen, ohne die in der bisherigen
Data Owner Konfiguration erforderliche Bildung von Organisationskategorien.

Die Funktionalitat ist standardmaRig deaktiviert. Zum Aktivieren wenden Sie sich an unseren Support.

Weiterfiihrende Services

Verwenden Sie den Ressourcenverantwortlichen, in dem Sie ihn als Genehmiger in individuellen Workflows
definieren.

Der Prozess in einzelnen Schritten

J— a - -Ea . . .. .
Domos 3 Loggen Sie sich als Administrator in
R = die 8MIAN Weboberfliche ein.
= ]

Poweret d by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16

Access Rights Management. Only much Smarter.
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om0 B-°E8 7 Kiicken Sie auf das Zahnrad.

<« C | @ https//srv-Bman.Bman-demo.local/#/dashboard E . .
. s 2. Wihlen Sie
li: Rezerfifizierung ~ iz Analyze ~  E Bestellung ~ % workflows ~ - "ReSSOUrCenVE‘antWOftung”.

Risk Management

Warten auf Genehmigung 0
Hohes Risk Level
o Freigeben
[in. Rezertifizierung
100 e
o Statistik
[in. Analyze
¢ Neues Szenario
Alle AD Benutzerkonten 355
~ £ Entfernen
5]
o Berechiigungen
°  Gruppenmitgliedschaften
Alle AD Gruppenkonten 267
~
5]

hitps://srv-8man.8man-demolocal/#

8 s e . Graue Schrift bedeutet, dass fiir
: diese Ressource kein

Verantwortlicher zugewiesen
Suche - I'S t.

[N ¥ Alle Ressourcen Zugewiesene Verantwortliche

— 2. Griine Schrift bedeutet, dass fiir

Alle Ressourcen / Fileserver / srv-8man / Finanz / Assets

# Starisefte [ Rezerfifizierung - [l Analyze -+ I Bestellung ~+ % Workflows ~

[ v Fileserver

u B diese Ressource ein

Esistkein icher zugewiesen. Konten hinzufiigen

T ——— Verantwortlicher zugewiesen

» cleant source

2

Zuletzt gesucht

T wurde.

[N ¥ Finanz

[ = T 3. Die Symbole zeigen an, ob in
den untergeordneten

¥ nicht gucken

Ressourcen bereits
Zuweisungen existieren. Fahren
Sie mit dem Mauszeiger (iber ein
S Symbol, um eine Erkldrung zu
erhalten.

s Management. Only much Smart
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B BMAN Web - Einstellunc X

<« C | @ Sicher | https; d
Frnd ol
e "RECOUT,
Finanz
AlleRessourcen / Feserver

ssss

https:/srv-8man.8man-demolocal/#

Zugewiesene Verantwortliche
Alle Ressourcen / Fileserver / srv-8man / Finanz

Assets

Esist kein Verantwortlicher zugewiesen.

Konten hinzufiigen

@ Nurin eigener Doméne suchen

Zuletzt gesucht

B 8MAN Wet

b - Einstellunc X

< c

@ Sicher | https;

# Stariseite

v Alle Ressourcen

| Rezerfifizierung ~

» Active Directory

[N v Fileserver
Q ¥ srv-8man
Archive

» cleant source

» clean! target

» Finanz

> G

> Home

>

» Personal

> Vertrieb

» SharePoint

> Hardware

> Software

[ Analyze -~ 2 Bestellung - % Workflows ~

Zugewiesene Verantwortliche
Alle Ressourcen / Fileserver / srv-8man

Marketing

& Tom Ate (8man-demo\Tom Ate)

=]

& demoadmin ~

@ Nurin eigener Doméne suchen

5] zuletzt gesucht

R © Aebeit, Andi (8man-demo\Andi
Arbeit)

Role & Process Optimization

1. Nutzen Sie die Suche, um eine
Ressource oder einen
zugewiesenen
Ressourcenverantwortlichen zu
finden.

2. Benutzen Sie das Suchfeld, um

ein Konto zu finden.

Klicken Sie auf ein gefundenes
Konto, um es zuzuweisen.
Klicken Sie auf das Symbol, um
eine Zuordnung zu entfernen.
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S o en- et Verwenden Sie den

e _— = ol Ressourcenverantwortlichen, in
dem Sie ihn als Genehmiger in
Ressourcen-Verantwortlicher individuellen Workflows definieren.

& stariseite [ Rezerfifizierung ~ [ Analyze ~ - & . & demoadmin -

Wofiarist der Freigabeprozess da?

rtlicher hmi

@ Genehmiger hinzufiigen

Diata Owner der bestelten Organisationskategorie
BMAN Administrator higungsschritt gepriift werden?
Vorgesetzter des Bestellers

Verantwortlicher der bestellten Ressource

Data Owner aus der Organisationskategorie...

Benutzer/ Gruppe...

Abbrechen

Access Rights Management. Only much Smarter.
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5.1.2 Ressourcenverantwortliche exportieren und importieren

Hintergrund / Mehrwert

Die Zuweisung von Ressourcenverantwortlichen kann durch die Bearbeitung oder Erstellung einer CSV-Datei
beschleunigt oder automatisiert werden.

Mit dem Export und Import Gibertragen Sie schnell die Konfiguration, z. B. von einem Testsystem auf eine
Produktivumgebung.

Weiterfiihrende Services

Verwenden Sie den Ressourcenverantwortlichen, in dem Sie ihn als Genehmiger in individuellen Workflows
definieren.

Der Prozess in einzelnen Schritten

B -=®® Nachdem Sie
Ressourcenverantwortliche
zugewiesen haben, exportieren Sie
8| die Konfiguration ins CSV-Format.

B BMAN Web.

& - C | & https/fsry

x
8man &man-demo. #

# starfselte O Rezerfifizierung - L Analyze - 1 Bestellung - % Workflows ~ & demoadmin ~

Suche
Zugewiesene Verantwortliche

» Active Directory

Alle Ressourcen
(9 » Fileserver

> Vorlage
Es st kein Verantwortlicher zugewiesen

© Nur in eigener Domane suchen

Y zuketzt gesucnt

» Hardware

> Software
L haben

Access Rights Management. Only much Smarter.
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/ B BMAN Web x\

<€ c

& https//sry d

E Bestellung ~

# stariseife

Suche I

> Active Directory

O Rezerfifizierung + [ Analyze ~

Zugewiesene Verantwortliche

Alle Ressourcen

L haben

e & I

demoadmin ~

& » Filesarver Konten hinzufigen
> Vorlage
Es ist kein Verantwortiicher zugewiesen ) Nurin eigener Domane suchen
> Hardware
&) zuletzt gesucht
» Software

X

Eile Edit Search View Encoding Language Settings Macro Run  Plugins Window 2

HHRERGE| LB e hn 2 BE 1 EEERue | RENBR| &Y
AN B B N 5 Foworcemorwiwar 1605 207 1257200 3|

C\Users\demoadmin\Downloads\Ressourcenverantwortung_16.05.2017_112612.csv - Notepad ++

_—

X

"RespurceType™; "Provider™; "ResourceKey"; "ResourceQwner"™
"FileServer™;"";"";"gman-demo\Maik Rohsoft"
"FileServer"” :"\\srv-8man\Finanz"; "éman-demo\Sue Permarkt"
"FileServer" ;"\\srv-8man\Finanz\Gehdlter\Berlin"; "éman-demo\Ann Halter"
"FileServer";"srv-8man";"\\srv-8man\Finanz\Gehdlter\Minchen"; "8man-demo\Ann Orak"

;™\ srv-8man\Finanz\Gehdlter"; "8man-demo\Moni Tor"
ann = 5 aanra i Zrbeit™

"FileServer";
WEi]aCere

vz 1T o T ry_Smar N nsman_demoNEod

:"\\=zrv-gman\Marketing”; "Sman-demo\Tom Ate"
;"\\srv-8man\Marketing"; "8man-demo\Sam.Urai"

W W e

Mormal text file length: 628 lines: 9 Ln:1 Col:1 Sel:0|0 ‘Windows (CRLF)  UTF-8-BOM

Access Rights Management. Only much Sm

Die Datei wird wie ein Download
gehandhabt. Die Anzeige und das
Ziel des Downloads sind
browserabhdngig.

Sie kénnen die CSV-Datei
bearbeiten.

Beachten Sie, dass die Zuweisung
von Benutzer zu Ressource immer
1:1erfolgt, also pro Benutzer eine
Zeile verwendet werden muss.
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B 8MAN Web X

B--EN

€ - C | @ ntps/ssry 8man-d

s

# stariseife

O Rezeriifizierung ~

lin Analyze - E Bestellung ~

% Workflows ~

Ressourcenverantwortliche importieren

Ressourcentyp Provider Eror (@) —
lBman-demo\Maik Ronhsoft

FileServer srv-Bman Nisrv-8man\Finanz Bman-demo\Sue Permarkt 3 Importieren

FileServer srv-8man [Wsrv-8man\Finan: halter\Berlin d n Halter

FileServer srv-8man \lsv-8man\Finanz\Genalterinchen_[8man-demo\Ann Orak
FileServer srv-8man [Wsrv-8man\Finan: half d \Moni Tor

FileServer srv-8man \lsrv-gman|Finanz\Assets lBman-demo\Andi Arbeit

FileServer srv-8man [Wsrv d \Tom Ate

Fileserver srv-8man \lsv-8maniMarketing Bman-gemo\Sam.Urai

FileServer srv-8man [Wsrv d \Billy Rubin

Role & Process Optimization

1. Laden Sie eine CSV-Datei.
2. Leeren Sie die angezeigte Liste.
3. Starten Sie den Importvorgang.

Ressourcenverant...csv  ~

© - =®® 1. Option aktiviert:

Die bestehende Konfiguration
wird vor dem Import geldscht.

B BMAN Web X

< G | @ nips//sn 8man-demol #

Ressourcenverantwortliche importieren

@ Bestehende Konfiguration vor dem
Import Idschen

Option deaktiviert:

Die bestehende Konfiguration
bleibt erhalten. Der Import wird
hinzugefiigt. Es werden keine
Duplikate erzeugt.

2. Starten Sie den Import.

Ressourcenverant...csv A Alleanzeigen | X

s Management. Only much Smarter.
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Voo ol Y B--E= ; gvAN zeigt lhnen, wo Fehler

© = — Ik beim Import aufgetreten sind.
2. Editieren Sie die Felder der
Ressourcenverantwortliche importieren Tabelle, um kleine Fehler SOfOf't

Ressourcentyp Provider Error b h b
M eman-demolMai Ronsot ok Zu beneben.
FileServer srv-8man srv-8man|Finanz 8man-demo\Sue Permarkt oK.

FileServer srv-8man Wsrv- a d Halter oK

# Startseite < Rezerfifizierung ~ L Analyze +  E Bestellung ~ % Workflows ~ demoadmin ~

FilleServer srv-gman \srv-8manlF altenM demo\Ann Orak oK
FileServer srv-8man NSy a Tor oK.

FileServer srv-8man N\Srv-8man\Finanz\Assets Bman-demoandi Arbert oK

FileServer isrv-8man W\srv-8Bman\Marketing 8man-demo\Tom Ate

FileServer sv-Bman Nsrv Bman-demo\sam Urai

FileServer isrv-8man 2 8man-demo)\Billy Rubin Konto nicht gefunden

FileServer sv-Bman sty Bman-de siie Ressource nicht gefunden

Access Rights Management. Only much Sma




5.1.3 EinFileserververzeichnis bestellen

Hintergrund / Mehrwert

In der GrantMA kénnen Sie ein neues Verzeichnis bestellen. Diese Funktion ist ntitzlich fir Unternehmen, die
restriktive Richtlinien zur Verzeichniserstellung verfolgen. Wir empfehlen, die Neuanlage von Verzeichnissen bis
zur Ebene drei oder vier unterhalb der Freigabe nur nach Beantragung und Genehmigung zu ermoglichen.

Weiterfiihrende Services

Fileserver Rechte beim Data Owner bestellen

Der Prozess in einzelnen Schritten

3 - "®® | oggen Sie sich als Besteller ein.
€« C | @ nttps//srv-8man.8man-demo.local/#/login | o
®
SMAN  # starseire

| AValY R |

5 - °®® Starten Sie eine neue Bestellung.

& — C | & nipsy/srv-Bman eman-demolocal/#/dashboard [

®
# Starfseife 12 Besfellung ~ & Ricky Requester ~
8MAN

¥ Neue Bestellung

Was machten Sie als nachstes tun?

¥ Bestellungen
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Y S 2 1. Suchen Sie nach der
& — C [ @ nttps//srv-8manBman-demolocal/#/order 7

# stariseife

Neue Bestellungen anlegen

Organisationen

Aktion Ressource

Start

Details

& Oroanisationskategorie

Organisation

B--Em
/ 8 8MAN Web X\
<« G | @ nitps//srv-Bman Bman-demalocal/#/order [

# startseite

Neue Bestellungen anlegen

Kunden)

Gefunden (2)

Organisationskategorie/ Produktion

Aktion Ressource

Details

Bestellen @ Kunden

Organisationskategorie/Vertrieb

Aktion Ressource

Fileserver - Verzeichnis
\isrv-8man\Vertrieb\Kunden

Details

e

Fileserver - Verzeichnis
\isrv-8man\Vertrieb\Kunden

& Ricky Requester ~

Access Rig

Management. Only much Sma

gewlinschten Ressource.

2. Alternativ: Navigieren Sie zur

gewdlinschten Ressource.

Klicken Sie auf das Suchergebnis.
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o--En
/ B 8MAN Web X\

€ - C | @ https//srv-BmanBman-d

Im Bereich "Neue Objekte anlegen”
Klicken Sie auf "Bestellen".

type-=. i 349e728-1f14-4¢25-88ef-bb6823b2c 53A%252F%252Fsrv-Bman%%252Ffs%252F co2sass ¥t i

# stariseife

Neue Bestellungen anlegen

Ressource suchen

Start / Search / Kunden

~
Neue Objekte anlegen

Aktion Ressource Details

Bestellen [2 Verzeichnis anlegen Fileserver - Verzeichnis

E--En
/ 8 8MAN Web X\

€ 5 C | @ htpsyssry Bman-d

1. Geben Sie dem neuen
Verzeichnis einen Namen.

Legen Sie die Bestellung in den
Warenkorb.
Neues Verzeichnis unter \\srv-8man\vertrieb\Kunden. Bitte geben Sie den Namen ein.

type-=. i 3d9e728-1f14-4c25-8: bac 53A%252F%252Fsrv-Bman?252 Ffs%252F conasass ¥ fr| i

Verzeichnis anlegen

Verzeichnisname II Deutschiand

2

——
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/ B BMAN Web.

x\

B --E® licken Sie auf den Warenkorb.

€ - C | @ ntps/ssry

demol i 49e728-114-4c25-88ef-bb6823b2ct

53A%252F%252Fsrv-8i

# stariseife

Neue Bestellungen anlegen

Ressource suchen

Start

Neue Objekte anlegen

Aktion Ressource

Search / Kunden

Details

Ffs%252F%25255C%25255( ¢ Q\ E

ky Requester ~

Bestellen

[& Verzeichnis anlegen

Fileserver - Verzeichnis

/ 8 8MAN Web

x\

8MAN zeigt Ihnen den

& (€]

@ https//srv-Bman.Bman-demodlocal/#/basket

# startseite

E Bestellung -

Vielen Dank fiir lhren Antrag.

Warenkorb mit Ihrer Bestellung.

& Ricky Requester ~ 2

Alternativ: Loschen Sie lhre
Bestellung.

Search/Kunden

G Ressource

L

Optionen

8 Verzeichnis anlegen

Fileserver - Verzeichnis

Deutschiand

3. Sie miissen einen Kommentar
eingeben, z.B. eine
Ticketnummer.

4. Schlief3en Sie Ihre Bestellung ab.

8MAN erstellt das neue Verzeichnis.
Das neue Verzeichnis erbt alle
Berechtigungen vom
libergeordneten Verzeichnis.

4

q Bitte einen Kommentar eintragen

J Beantragen
p

Access Rights Management. Only much Smarter.
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5.1.4 Single Sign Onim Webclient

Hintergrund / Mehrwert

Mit der Version 8.0 fiihren wir Single Sign On (SSO) fiir den 8MATE GrantMA ein. Die Windows-
Anmeldeinformationen werden automatisch an den Webclient Gibertragen. Eine Eingabe von Benutzername und
Kennwort ist nicht mehr notwendig. Das erhoht den Bedienungskomfort. Alternativ kdbnnen andere
Anmeldeinformationen benutzt werden.

. Anmeldung als aktueller

B BMAN Web - Login

e u Windows Benutzer.
# Stariseite
svan - [F—-—————

S8MAN Anmeldeinformationen.

Powered by Protected Networks
V80802299 12.3.2017_10:32

Access Rights Management. Only much Smarter.




6.1 8MATE FS Logga - Reporte planen und besser filtern

Hintergrund / Mehrwert

In der Version 8.0 kdnnen die FS Logga Reporte zeitgesteuert ausgeflihrt werden. Darliber hinaus haben wir weitere
Filtermoglichkeiten eingebaut. In friiheren Versionen konnten Filterfunktionen erst im fertig erstellten Report in
Excel angewendet werden.

Der Prozess in einzelnen Schritten

Wiihlen Sie auf der Startseite
"Dateizugriffe".

8 M A N Q S = & demoadmin ~

th Start & Ressourcen Berechtigungen & Accounts @ Dashboard Mehrfachauswahl M Logbuch © Scanvergleich
A

Berechtigungsanalyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen (5 vsphere ® Reportubersicht [l O Konfiguration
Zugriff?
o ‘ @ Wer hat ein Zugriffsrecht? @ Wer hat wo Zugriff? ® Import fiir Report-Konfigurationen
@ Wo hat ein Benutzer/Gruppe ® Konvertierung von XML Import-
Zugriff? Dateien
Benutzerverwaltung o )
& Active Directory 1 Fileserver
& Accounts & Ressourcen @ Benutzer und Gruppen (Kerberos, @ Alle ‘Authentifizierten Benutzer'
@ Ein neues Benutzerkonto oder ‘ @ Berechtigungen bearbeiten Last logen) Berechtigungen
Gruppe anlegen ® Inaktive Konten ® Alle Besitzer nicht Administrator
® Gruppenmitgliedschaften ® Konto-Details @ Alle direkt berechtigten Benutzer
bearbeiten
® Lokale Konten @ Alle YJeder Berechtigungen
® Mitarbeiter von Managern ® Berechtigungsdifferenz-Report
Sicherheitsiiberwachung ® OU Mitglieder und ® Berechtigungsgruppen
Gruppenzugehorigkeiten
® Unaufgalsste SIDs
‘ @ Alarme verwalten & Active Directory
B Exchange ® Wo haben Mitarbeiter eines
‘ ® AD Logga Report Managers Zugriff (Fileserver)?
EJ Fileserver @ Exchange Postfach-

Berechtigungen
@ Berechtigungsanderungen im

Detail
4 @ Dateizugriffe

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

® Wo haben Anderungen
stattgefunden?

1% .

Bereit SMAN-DEMOLOCAL ~ | &3 [@ <NevesterSan> -] @

Legen Sie einen Zeitraum fest.

Optional: wéhlen Sie per
Drag&Drop eine Ressource.

Dateizugriffe
Report Konfiguration Dateizugriffe 3. Optional: Wdhlen Sie einen
Titel Tite
E Bitte Benutze shl X // -
Bere | : fite Benutzer auswiien Ersteller (Event-Autor,
ommentar | Kommenta QSuche @ ) A Fitter
[}
y :FsslerZewtvaumm.iOZUM12‘51 - 07.102014 12:51 D Q @ suche o
Ressource ELELEL
Name
DAFinanz (SRV-8MAN) ® | @ Abeit Andi Bman-demoand At Els
© cradmin (Bman-demo\cradmin)
Bent & Tor, Moni (man-demo\Moni Tor)
Zu erfassende Aktionen
o Ac Ltzor'
. A
¢ o
| Ersteller
LI * Snutzer
] radmin (8man-demo\cradmin)
h
spuit
Sichi
|8 - Einstclungen
-
Das Ausgabeformat ist XLS v -
B3 Fil Reportausfihrung wird manuell gestartet :
Speichern it deakiviert
[N E-Mail Versenden it dea
o Start H Verwerfen
Bereit SMAN-DEMO.LOCAL <Neuester Scan>
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Dateizugriffe

Report-Konfiguration

Titel [Tt

Dateizugriffe

Kommentar | ommentar

Bitte Benutzer auswihlen

Berichtszeitraum Fester Zeitraum 01102014 12:51 - 07102014 12:51

Ressource

x
Q Suche @ Filter

IQ Q@ sucre

2

Name
Q) Arbeit, Andi (8man-demo\Andi Arbeit)

@ cradmin (8man-demo\cradmin)

Zu erfassende Aktionen

& Tor, Moni (8man-demo\Moni Tor)

Klicken Sie hier zur Auswahl der Aktionen, welche im Report erfasst werden sollen ader

lassen Sie die Auswahl frei, wenn der Report fr alle erstellt werden sol

Ersteller

\cradmin (8man-dem o\ cradmin)

~ Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfithrung wird manuell gestartet
Speichemn ist deaktiviert

E-Mail Versenden ist deaktiviert

Bersit

8MAN-DEMO.LOCAL

@ <Neuester Scan> ~

ts Management. Only m

Security Monitoring

Planen Sie den FS Logga Report,
versenden ihn per E-Mail oder
speichern ihn auf dem Dateisystem.
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6.2 8MATE FS Logga - SSL-Unterstiitzung fiir NetApp C-Mode
Der 8MATE FS Logga unterstitzt jetzt SSLflir den NetApp C-Mode.

Die Systemvoraussetzungen fiir den FS-Logga wurden angepasst.

7 8MAN Application Integration

7.1 Kennwort mittels web API zuriicksetzen

Die 8MAN webAP| wurde um die Funktion "Kennwort zurlicksetzen" erweitert. Die am haufigsten auftretende
HelpDesk-Anforderung kann somit automatisiert tiber 8MAN ausgefihrt werden, z.B. durch den Matrix42
Konnektor.

Access Rights Management. Only much Smarter.
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8 8MAN Konfiguration

8.1 Neues Startseitenlayout

Die Startseite 8MAN Konfiguration und der Andern-Konfiguration erhalten neue Layouts und Funktionen.

In den oberen Kacheln werden die

\‘_ Statusinformationen gebliindelt.
_ Serverstatus Jobs . Kollektoren
Lizenzinformationen Ubersicht Konfiguration . . ..
[ L o ’ Die Farben signalisieren den
— 17 Reporte 32 Weitere 1 Insgesamt konfiguriert thu e”en Sta tUS
4 Geplant 0 Ausfahrung Alle Kollektoren sind betriebsbereit
69 Erfolgreich 3 Fehlgeschlagen
4 il 12
A ailin
>» B ¥ =
Scans Open Order Benutzerverwaltung Data Owner

Ressourcenkonfigurationen, Open Order- q o Data
Logga, Fileserver CSV Import hreibungen Owner, Ressourcen, Zusstzliche
Group Wizard Einstellungen

a, @™ §. O

Lizenz A
Lizenzinformationen, Jobstatus, Jobkategorien BMAN Kollektorendioersicht und Aligemeine
Serverstatus A

Technologiespezifische A

Lanl o S.

Ansichten & Reporte Server Basiskonfiguration
Ansichten &Reporte, Blackist  GranthA, Kommentare, E-Ma, BMAN-Server, SQL-Server,
for Ansichten & Reporte Status der i

Server-Gesundneitschack, Se.

Bereit demoadmin @ localhost €1

Finden Sie gewdnschte

Einstellungsoptionen schnell mit

. Serverstatus Jobs . Kollektoren
Lizenzinformationen Ubersicht Konfiguration d e r n e u e n F i/t e rfu n kt I' O n

Angemeldete Benutzer: 1 21 Scans. 6 Ainderungen 1 Verbunden
17 Reporte 32 Weitere 1 Insgesamt konfiguriert

Lizenziert
4 Geplant 0 Ausfohrung Alle Kollektoren sind betriebsbereit
69 Erfolgreich 3 Fehlgeschlagen

4, blackiis{ 2vontz X |}

Ooo IIlI

Andern-Konfiguration Ansichten & Reporte
Algemeine Ansichten & Reporte, Blackist
Anderungseinstellungen, “0r Ansichten & Reporte
Technologiespezifche A.

Bereit demoadmin @ localhost €1 P
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Serverstatus

Jobs Kollektoren
Lizenzinformationen Ubersicht Konfiguration
Angemeldete Benutzer: 1 21 Scans 6 Ainderungen 1 Verbunden
17 Reporte 32 Weitere 1 Insgesamt konfiguriert
Lizengiert
4 Geplant 0 Ausfahrung Alle Kollektoren sind betriebsbereit
69 Erfolgreich 3 Fehlgeschlagen
| asier

2

>

B

i

Lizenz
Lizenzinformationen,
Serversiatus

[ahal

Ansichten & Reporte
Ansichten & Reporte, Blacklist
for Ansichten & Reporte

Scans Open Order Benutzerverwaltun Data Owner
Ressourcenkonfigurationen, Open Order- ") O 7 Data
Loggs, Fileserver CSV Import hreibungen g Owner, Ressourcen, Zusétzliche
Group Wizard Einstellungen
ass
1 1]
A 1] A

" Ooo

A

Jobstatus, Jobkategorien

o

Server
GranthA, Kommentare, E-Mai)

8MAN Kollektorendibersicht und Aligemeine

Technologiespezifische A...

—

—>
Basiskonfiguration
BMAN-Server, SQL-Server,

Status der i

Server-Gesundheitscheck, Se.

demoadmin @ localhost €1 &

Richten Sie

Allgemeine Anderungseinstellungen

2

Autorisierung

&

Skripte

Autorisation far inderungen
mit

Richten Sie fiir jede

Technologiespezifische And

Anderungsaktionen

fiir A

erungskonfigurationen

jie Ander

B

ein

m w

SharePoint
Webseitensamrmlung

=R
Active Directory Exchange Fileserver SharePoint
B Exchange-Pc Fil i (Farm
far Directory-Domanen Based)
Group-Wizard-Einstelungen
SharePoint

Gemoadmin @ localhost €1

Access

Rights Management. Only much Sm

8MAN Konfiguration

N - ennen Sie an den

Beschreibungen der Kategorien,
welche Einstellungen enthalten
sind.

N - «cnnen Sie an den

Beschreibungen der Andern-
Kategorien, welche Einstellungen
enthalten sind.
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8.2 Skripte konfigurieren

Skripte missen in folgendem Verzeichnis gespeichert sein:

%ProgramData%\protected-networks.com\81AN\scripts\analyze

Unterstiitzte Dateitypen sind:
e .ps (PowerShell)

e .vbs (VisualBasic)

e .bat

e .cmd

e .js (nodejs.exe)

® .exe

8MAN Konfiguration

I NI /\cvigieren Sie zu "Andern-

Allgemeine Anderungseinstellungen

Richten Sie technol fir And kti ein

i [B

Autorisierung
MAN-Admi far
Anderungsaktionen

Autorisation fur Anderungen
it BMAN

Technologiespezifische Anderungskonfigurationen

Richten Sie fiir jede jie Anden g ein
& Br T x
Active Directory Exchange Fileserver SharePoint
i Exchange-P: i i Sharepint Ressource (Farm
fr Active-Directory-Domanen A i und Based)

Group-Wizard-Einstellungen

L)

SharePoint
SharePoint
Webseitensammiung

demoadmin @ localhost €] .

Access Rights Management. Only much Sma

Konfiguration" -> "Skripte".
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8MAN Konfiguration

N 1. SIVIAN zeigt [hnen eine

8MAN sagt!
Konfiguration Skripte
Mit Skripten konnen Sie mit 8MAN ausgefuhrte Anderungsaktionen erganzen und vor- oder nachgeschaltete Schritte automatisieren. Hier legen Sie fest, welche Skripte 8MAN Benutzern bei welchen
Anderungsaktionen zur Verfiigung stehen und mit welchen Optionen diese ausgefiihrt werden. Skripte miissen dazu in dem Ordner "%P * hinterlegt
werden. ( Datei sind ps  wbs i), bat und cmd.
Nutzen Sie die mit dem L in der rechten Spalte. u @ iiber unterstatzte Aktionen und Parameter |
vor/nach | Aktionen Vorauswahl  Skript-Datei auf dem Server Parameter Anmeldung Name
erstellen *] O  [CresteHomeDirBerinpst ]| Parameter -] = 1> | Create HomeDirectory Berlir| [E] Q¢
{department]
erstellen ] O [CreateHomeDir 1] Parameter -] = <optional> |Create HomeDirectory Hann| [B] QU
{department)
erstellen ] O [Wekome Packagepsi -l Parameter “] = <optional> |Welcome Package | @
{department}
{displayname)
{emplayeeid)
lgivenname} {zn)
{Password)
{userprincipalname)
[AD Objekt verschicben ] O  [changelocationps] ~ | [1SON Objekt und zusataliche Para - | [-Std Beriin | = <optional> |Change Location Berin | [E] Q
[ 4D Objekt verschieen ] O [changelocationps1 ~ | [150N Objekt und zusstaliche Pararr - | -5td Hannover | = <coptional> |Change Location Hannover | [E] Q
[ AD Objekt verschieben -] O |[c 1 11 Parameter - | [#MoveObjectName) | = <optional> | Change Department & a
{MoveObjectGuich
{TargetGuDomain)
{TargetOuGuid}
[ loschen v] O  [DeleteHomeDirBeringsT | [CSV Objekt und zusatzliche Parame - | [-Server Fs-BLN-02 | <optional> | Delete HomeDirectory Berlir| [(E] Q.
[ sitte Ationen auswahlen ] O [axchiveAndDelMailpst ~ | [150N Objekt und zusstaiche param_- | [ userprincipalname) | <optional> | Archive and DeieteMail | [E] Q
[ Bitte Aktionen auswahlen ] O  [TyRemovelotusAccountpst -] Parameter - | [ samaccountnam | 1> | Delete IBM Notes Account | [E] Q¢
Berait demozdmin @ localhost <1 F

8MAN sagt!
Konfiguration Skripte
Mit Skripten konnen Sie mit 8MAN ausgefhrte Anderungsaktionen erganzen und vor- oder nachgeschaltete Schritte automatisieren. Hier legen Sie fest, welche Skripte SMAN Benutzern bei welchen Anderungsaktionen zur
Verfugung stehen und mit welchen Optionen diese ausgefahrt werden, Skripte in dem Ordner “%p * hinterlegt werden. Unterstatzte Dateiformate
sind .ps (PowerShell), .vbs (VisualBasic), .bat und .cmd.
Nutzen Sie die mit dem L in der rechten Spalte. @ b terstitzte Akti und Parsmeter
Neu Loschen
vor/nach Aktionen Vorauswahl  Skript-Datei auf dem Server  Parameter Anmeidung Name
[ -] O [CresteHomeDirBeringst v Parameter -] = | <optional> | Create HomeDirectory Beriin | [E] @
{department]
I n ~] O [CreateHomeDir Hannoverpsi v ][ Parameter -] = <optional> |Create HomeDirectory Hannov| [E] Q0
{department]
n ~] O [Wekome Packagepst <11 Parameter -] = | <optional> |Weicome Package @«
{department) displayname)
{employesic) {givenname}
{5} (Password)
fusergrincipalname]
[AD Objela verschieben -] O [changelocationpst ~ ] [150N Objekt und zusatzliche Pararr_~ | [-std Beriin | = <optional> | change Location Berlin [RERCY
[AD Objekt verschicben -] O  [changelocationpst ~ ] [15ON Objekt und zussteliche Pararr_ | [-5td Hannover | = <optional> |Change Location Hannover | ]
] [AD Objekt verschicben ~] O [ChangeD: 1 Bl Parameter ]| MoveObjecthame) = <optional> | Change Department Ea
{MoveObjectGuid)
(TargetOuDomain)
[TargetOuGuid)
Ieschen ~] O [DeleteHomeDir Berinps1 -] [CSV Objekt atzlche Parame - | [ -Server FS-BLN-02 | = <optional> |Delete HomeDirectory Berin | ]
tte Aktionen auswahlen ~] O  [ArchiveAndDeMailpst ] [150N Objekt und zusatzliche Param | | | = <optional> |archive and Delete Mail | B«
] [Bite Akt\mneraéhlen [TryRemoel untpst ] [ Parameter ] tsamac | = <optional> |Delete I8M Notes Account | [E] @
nach_~ [l Bitte Aktionen ausviahlen [ 1 [ Parameter -] | = <optional> [ 1@ a
[] Neue Gruppe anlegen
[] AD Objekt verschisben
[ Attribute andemn
[ Benutzerkonto Igschen ("Soft Delete”)
[ Benutzerkonto wiederherstellen
Bereit demoadmin @ localhost €1 HE

Auflistung aller unterstiitzten
Anderungsaktionen, vor oder
nach denen Skripte ausgefiihrt
werden kénnen sowie
verfligbare Parameter.

Erstellen Sie eine neue
Skriptkonfiguration.

Legen Sie fest, ob das Skript vor
oder nach einer Aktion
ausgefiihrt werden soll. Die
Auswabhl filtert die verfiigbaren
Aktionen (Spalte 2).

Wiéihlen Sie eine Aktion aus, flir
die Sie ein Skript zur Verfiligung
stellen méchten.

Stellen Sie fiir eine Aktion
mehrere Skripte bereit, legen Sie
hier fest, welches fiir die SMAN
Benutzer im Dropdown Menii
voreingestellt ist.
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Y 1. Wiihlen Sie eine Skriptdatei aus,

[ =] 2. Waéhlen Sie aus, wie SMAN die
.
Parameter an das Skript

Konfiguration Skripte
it Skripten kénnen Sie mit BMAN asgefhrte Anderungsaktionen ergéinzen und vor- oder nachgeschsltte Schrite automatsieren. Hie legen Sie fest, welche Skipte GMAN Benutzern bei welchen Anderungsaktionen zur .. .

Verfiigung stehen und mit welchen Optionen diese ausgefuhrtwerden Skripte dazu in dem Ordner "9%P: lyze* hinterlegt werden. Unterstiitzte Dateiformate U b e rg I b t

sind .ps (Powershell), .vbs (VisualBasic), .bat und .

Nutzen Sie die mit dell\ L inder rechten Spalte. @ al unterstitzte Aktionen und Parameter Sie ké n n en die Pa ra m e ter direkt
Neu Léschen

auswdhlen oder als JSON- oder

vor/nach Aktionen Vorauswah!  Skript-Datei auf dem Server ~ Parameter Anmeldung Name b . k .. b b
I -] O [crestcHomeDirBeringst  ~ ]| Parameter -] = <optional> | Create HomeDirectory Berlin | [B] Q CSV O .j ekt uber ge en.
{department)

[ Paremeter -] = <optional> |Create HomeDirectory Hannov| [E]
{department}
I -] O [Wekome Packagepst 11 Parameter -] = <optional> | Welcome Package & a

{department} {displayname)

[m] [crestetiomeDir Hannoverpst

{employesid) (givenname}
{sn} {Password}
{userprincipalname]
AD Objekt verschicben -] O  [changelocationpst ~ ] [15ON Objekt und zusézliche Pararr_~ | [ -Std Berlin <optional> | Change Location Beriin |A
AD Objekt verschieben ~] O  [changelocationpst ] [150N Objekt und zusstziche Pararr_~ | [ -Std Hannover <optional> | Change Lacation Hannover | [B] @
AD Objekt verschieben -] O  [changen 1 1 Parameter ] | oveObjecthame) <optional> | Change Department [N
{MoveObjectGuid)
[TargetOuDomain)
[TargetOuGuic)
\osche ] O  [DeleteHomeDirBerings | [CSVObjekt atzii -] | server Fe-BIN-02 | = <optional> |Delete serin | B Q@
e Ationen auseahlen  ~| [ [AchiveAndDelMailpst ~ ] [150N Objekt und zusstaliche Pararr_- | |tuserprincipainame) | = <optional> [Archiveand Deletemail | [B] @
Bitte Aktionen auswahlen  ~ O  [Toremd§Pusiccountpst - | [Kommandozeilen Parameter | = <optional> |Delete 1BM Notes Account | ]
m - CrestalotusAccount.psT  Wkommandozeilen Parametar = <optionals B o
Kommandozeilen Parameter
ISON Objekt und zusstzliche Parameter
LCSV Objekt und zusstaliche Parameter
Bereit demoadmin @ localhost €1 [

AuthorComment.

o Wéihlen Sie die

@

Kommandozeilenparameter aus.

CommonNiame
8MAN sagt! company
Deactivated
Konfiguration Skripte
Mit Skrpten Kcnnen Sie it SMAN ausgefufite Anderungsaktionen erganzen und vor- oder nachgeschalete Scite automatseren. Hierlegen Si fest Welche ST gy ripion elchen Anderungsaktionen zur
Verfugung stehen und mit welchen Optionen diese ausgefhrt werden. Skripte missen dazu in dem Ordner *56P pt jen. Unterstatzte Dateiformate
displayname
sind .ps (PowerShell), .vbs (VisualBasic), .bat und .cmd, i
Nutzen Sie die mit dem Ly in der rechten Spalte, istinguishedname unterstatzte Akfionen und Parameter
DomainCentroller
DomainName
Neu Léschen
employesid
‘employestype
vor/nach Aktionen Vorauswahl  Skript-Datei auf dem Server Parameter givenname ne
] O  [CrestsHomeDirBerlinpst  v] [ Parsmeter fameccoui homedrive te HomeDirectory Beriin | [E] Q.
partme homephone
-] O [CresteHomeDir Hannoverpsi ][ Parameter -] info t= HomeDirectory Hennow| [E] Q
{department) nitials
I ] O [Welome Packagepsi <11 Parameter -] JobCreationTi lcome Package & a
{department] displayname) || JobName
{employesic) (givenname} |||
s} (Pessword) et
{userprincipalname] astiogon
AD Objekt verschieben -] O  [changelocationpst ~ ] [150N Objekt und zusataliche Pararr~ | [-std Beriin || \ockoutsime inge Location Beriin & a
AD Objekt verschieben -] O  [changelocationpst ~] [150N Objekt und zusétdliche Pararr_~ | | -5td Hannover || mait inge Location Hannover | [E] @
manager
AD Objekt verschieben ~] O  [changen: 1 Bl Parameter | [MoveObjectiame} > inge Department &
{MoveObjectGuid} mebile
{TargetOuDomain) name
(TargetOuGuid) NewObjectGuid
Isch - [m] DeleteHomeDir Beriinps1 ] [csv objekt szl | | Server FS-BLN-02 objectclass kte HomeDirectory Berlin | [B] @
ObjectDisplayh
»
e Aktionen auswahlen -] O [ArchiveAndDelMailps1 | [150N Objekt und zusstziiche Paran_ | [ juserprincipalname] || objectguid ive and Delete Mail B«
e Ationenausnahlen  ~| [ |[TyRemovelowsAccountpst v [ Parameter -] [tsamac | obectsid. o ete IBM Notes Account | [B] @
I -] [CresteLotushccountios] <1 Parameter “] <optional> | 1@ «
{department)
Bereit demoadmin @ localhost €1 HE

Access Rights Management. Only much Smart
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NN //cihlen Sie die Art und Weise der

Dateniibertragung an das Skript
;
aus. Die Verwendung von JSON-

Konfiguration Skripte
Mit Skrpten Konnen Sie it SMAN ausgefihite Anderungsaktionen erganzen und vor- oder nachgeschalete Schite automatiseren. Hier legen Se fest welche Skipte SMAN Benutzern bei welchen Anderungsakiionen zur b b : k / h I
Verfiigung stehen und mit welchen Optionen diese ausgefihrt werden. Skripte d: in dem Ordner "9%Ps lyze" hinterlegt werden. Unterstiitzte Dateiformate zW- CS V- O je t a S A us Wa
sind .ps (Powershell), .vbs (VisualBasic), .bat und .cmd.

Nutzen Sie die mit dem Lt in der rechten Spaite, @ ber unterstitzte Aktionen und Parameter bEWIrkt, dass dem Skrlp t e’n e
s Lot tempordre Datei bereitgestellt wird,

vor/nach Aktionen Vorauswahl  Skript-Datei auf dem Server Parameter Anmeldung Name dle d’e Objektda ten Im gewah /ten

[ I -] O [CreateHomeDir Berings1 || Parameter -] = <optional> |Create HomeDirectory Berin | ] Q0
{department} .
= - Format enthiilt.
I -] O  [CreateHomeDir Hannoverpsi || Parameter -] = <optional> | Create HomeDirectory Hannow| [E] Q0
{department)

=xal R —| —— = | <optonss [Wiocoms Panzs m || Flir Informationen zu den

{department} {displayname)

E;“;'i&ii::ild‘?“")“’“" verfligbaren Parametern in den
userprincipalname]
<ontonaz [cmeicaensen |8 2 | CSV/JSON Objekten wenden Sie

[AD Objekt verschieben -] O  [Changelocationpst ~ ] [1SON Objekt und zusézliche Pararr_~ | | -Std Berlin

[0 Objekt verschieben ] O [changelocstionpst ] [1SON Objekt und zusstaliche Parsrr - | |-5td Hannover | = <optionals | Change Locaton Hannover | 5] Q. . .
[ [ ] O [Cogbmeme ]| e [woorrins | = <onionis cmommes @ || SICh bitte an unseren Support.
{MoveObjectGuid)
{TargetOuDomain} . .
TargetOuGuid Nutzen Sie die
[vor ~][ \osche ] O  [DeleteHomeDirBerings | [CSVObjekt atzii -] | server Fe-BIN-02 | = <optional> |Delete serin | B Q@ K d / h .. .
[Bitte Aitionen auswahien  ~| [0 [ArchiveAndDelMailpst ~ ] [150N Objekt und zusstaliche Pararr_- | |tuserprincipainame) | = <optional> [Archiveand Deletemail | [B] @ ommandozeilenvorschau fur emne
n [Bitie Aktionen auswahien  ~| [ [TryRemovelotusAccountps? | [ Parameter ]| samaccountname} | = <optional> |Delete IBM Notes Account | ] Q0 detal”]erte A nSICh t der Ub ergabe
[ I -] [ createl <1 ~ ] [150N Objekt und zusstaliche Parar + ] |E  <cptiona> | 1@ a
Bereit demoadmin @ localhost €1 [

I Y 1. Geben Sie

Anmeldeinformationen an, mit
Konfiguration Skripte

8MAN sagt! . .
denen das Skript ausgefiihrt
Mit Skripten kénnen Sie mit 8MAN ausgefiihrte Anderungsaktionen erganzen und vor- oder nachgeschaltete Schritte automatisieren. HlEr IEgen Sie fest, welche Skripte BMAN Benuitzern bei welchen Anderungsaktionen zur
Verfigung stehen und mit welchen Optionen diese ausgefahrt werden. Skripte mi

P e e o werden soll. Geben Sie keine an,
sind .ps (PowerShell), .vbs (VisualBasic), .bat und .cmd.
Nutzen Sie die mit dem L in der rechten Spalte, @ ber unterstitzte Aktionen und Parameter Werden d/e
e et Anmeldeinformationen aus der

vor/nach Aktionen Vorauswahl  Skript-Datei auf dem Server Parameter Anmeldung  Name Basisko nf,’g ura tl'on ben u tzt
[ ] O  [CrestsHomeDirBerlinpst  v] [ Parsmeter -] = <optional> | Creste HomeDirectory Berlin | [B] Q :

{department] 2

[ -] O [CresteHomeDir Hannoverpsi ][ Parameter -] = <optional> |Create HomeDirectory Hannov| [E]

Geben Sie der Skriptzuordnung
{department} . . . ..
[ I ] O [Wekome Packsgeps1 <11 Parameter -] = <optional> | Weicome Package LIESN einen ein deu tlg en Namen fo

{department) {displayname)

E;“,'ELZ::SL?““”“" die Auswahl in der SMAN

juserprincipalname)

[AD Objekt verschieben -] O [changelocationpst -] [150N Objekt und zusstziiche Pararr_~ | [ -std Berlin | = <optional> |change Location Beriin | B« Ben u tzeroberfld Ch e.
[A5 Objekt verschieben -] O [changelocationsst =] [150N Obyekt und zusétliche Pararr | |-5td Hannover | = <optional> |Change Location Hannover | [E] @
[0 Objekt verschieben -] O [chang=D 1 1 Parameter ~] émﬁzﬂgarx) = <optional> | Change Department B o 3, Hln terlegen Sle eine
jectGui
[TargetOuDomain) . . . .
ftonsinh Beschreibung, die Sie bei der
[ Iesch ] O [DeletetomeDirBerlngs | [CsV Objekt itz -] | server Fe-BLN-02 | = <optional> | Delete HomeDirectory Berln | B O .. U h . d
[Bitte Ationen auswahien -] O [ArchiveAndDelMailps1 | [250N Objekt und zusstaliche Param_~ | | | = <optional> |archive and Delete Mail | B« Spateren n tersc el ung
[Bitte Aktionen auswahlen -] O [ToRemovelowsAccountpst ~] [ Parameter -] [tsamac | = <optional> |Delete IBM Notes Account | [E] Q4 unterst u tzt
[ I -] [Crestelotushccountios] ][ Parameter - | = | <optional> Q :
Bereit Gemoadmin @ localhost €1

Management. Only much S
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8MAN Konfiguration

Kommandozeile Vorschau

demoadmin @ localhost €] [

Access Rights Management. Only much Smarter.

Lassen Sie sich jederzeit eine
Kommandozeilenvorschau
anzeigen.




8.3 Den SharePoint Remote Connector konfigurieren
Mit dem 8MATE for SharePoint binden Sie SharePoint als Ressource in das 8MAN Access Rights Management ein.

Fiir eine Ubergangszeit bieten wir in der Version 8.0 zwei SharePoint Module an, die auch gleichzeitig betrieben
werden kdnnen:

1. bisheriges 8MATE for SharePoint

arbeitet mit dem Server Side Object Model (SSOM)

erfordert eine lokale Installation auf dem SharePoint Server

unterstiitzt nur die SharePoint Versionen 2010 und 2013 (on premise)
wird mit der 8MAN Version 8.5 nicht mehr unterstiitzt

2. SMATE for SharePoint mit SharePoint Remote Connector

arbeitet mit dem Client Side Object Model (CSOM)
keine Installation auf dem SharePoint Server erforderlich
unterstitzt die SharePoint Versionen 2010, 2013, 2016 und SharePoint Online

Fiir das 8MATE for SharePoint bendtigen Sie eine entsprechende Lizenz. Im Kapitel "Die Produktlizenz laden" wird
beschrieben, wie Sie den Lizenzumfang priifen kénnen und ggf. eine Lizenzdatei neu laden.

Die Systemvoraussetzungen miussen erfillt sein. Siehe Kapitel "SharePoint Voraussetzungen".

Eine Ubersicht tiber die benétigten Berechtigungen finden Sie im Kapitel "Dienstkonten fiir 8MAN einrichten".
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8.3.1 Den SharePoint Remote Connector installieren

“ M A 2 0 o Aktivieren Sie den SharePoint
Remote Connector.

8 M A N Setu o 8.0, = Sie installieren damit eine

zusdtzliche SMAN-Server

8MAN Dienst ~ 1 Komponente. Es ist keine weitere
Installation von dedizierten

IServer Kollektoren erforderlich.

Die zentrale Komponente in lhrer BMAN Infrastruktur, die die

Kollektor
Der dezentralisierte Datensarmmler fir den 8MAN Server
[ ] FS Logga fiir Windows Fileserver
Windows Treiber zum Sammeln von Daten dieser Maschine
Benutzeroberflachen

8MAN
Die Lésung fir |hr Berechtigungsmanagement
8MAN Konfiguration

Die Oberfliche, um den 8MAN genau so einzurichten, wie Sie es mchten
Web-Komponenten

8MAN Web-Oberfldche / Web API

Web API fur den Zugriff auf 8MAN und Web-Oberflache far die
Installationsordner

[ CAProgram Files\Protected Networks\SMANY | [-]

Updaten

Access Rights Management. Only much Smarter.




8.3.2 Konten fiir einen SharePoint Scan per Remote Connector
Fir einen SharePoint-Scan sind zwei Konten zu konfigurieren:

1. "Prozess-Konto"

Das "Prozess-Konto" dient zur Ausfiihrung des Scan-Prozesses auf dem ausgewahlten Kollektor. Dieses Konto muss
Uber lokale Administratorrechte und interaktive Anmelderechte auf dem Kollektor verfiigen.

2. "Scan-Konto"

Das "Scan-Konto" kommt fiir den eigentlichen Scan zum Einsatz. Dieses Konto muss grundsatzlich dem des fiir die
Websitesammlung hinterlegten Besitzerkontos (=Primarer Websitesammlungsadministrator) entsprechen. Das
entsprechende Benutzerkonto wird bei Anlage einer Websitesammlung festgelegt und kann im Nachgang nur Gber
die SharePoint Zentraladministration eingesehen bzw. gedndert werden.

Siehe dazu in der Zentraladministration:

Anwendungsverwaltung -> Websitesammlungen -> Websitesammlungsadministratoren andern -> Auswahl der
Websitesammlung -> Primarer Websitesammlungsadministrator

Sind lhnen die Anmeldeinformationen des primaren Websitesammlungsadministrators nicht bekannt oder
zuganglich, kdnnen mit Einschrankungen auch andere SharePoint Konten fiir den Scan verwendet werden. Bitte
wenden Sie sich in diesen Fallen an unseren Support.
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8.3.3 Einen SharePoint Scan per Remote Connector hinzufiigen

I N iigen Sie eine Scan-Konfiguration

Fileserver CSV Import @ h .
inzu.

4 Wihlen Sie eine Technelogie aus, um eine neue

‘ Easy Connect - CSV g Eesy Connect-5QL H&I Exchange H Fileserver

Domne
‘f& Active Directory Ressoures Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource Fileserver Ressource

Logga - Active Directory Logga - File Server Lokale Accounts SharePoint SharePoint
= a ®
++ Uberwachen cines Ubernachen eines Fileservers Lokale Accounts eines Servers 77 Sharepoint Ressource (Farm Based) SharePoint Webseitensammlung

(B rehere
SharePoint Online Webseitensammiung Vhiware vSphere Ressource

‘ ) SharcPoint Online

| 4rier 1
sy x
> » D 8man-demo.local
‘@ [11:51:13] Aufgabe erfolgreich beendet. ‘
Die Domane _dema.local wird wo: lich, Samstag, 21:00 [..]

1 Ressource ist dieser Doma iigen -

& x

| ] SRV-VCENTERO1 (srv-vcenter01)

Der vSphere srv-vcenter01 wird Auf Anfrage []

& @D smmn-demolocs Eman-demolocan S
Die Doméne 8man-demo.local wird Gberwacht auf SRV-8MAN, mit der Anmeldung 8man-demo\administrator.
Es sind folgende Filter gesetzt. Uberwachung ist aktiviert.
Die Daten werden alle 4 1 ¥ Minuten aktualisiert.

i) x

| ) snv-exchange13.8man-demollocal

Der Exchange srv-exchange13.8man-demo.Jocal wird Auf Anfrage [..]

% SRV-8MAN x
Der Fileserver SRV-8MAN vom Typ Windows wird tiberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewahit.
£ i i Wo haben A Hat ein Zugriff (SeD) i i im Detail

v

Bereit demoadmin @ localhost €1 HE

Geben Sie die
Anmeldeinformationen fiir das
"Prozess-Konto" an.

Das Konto wird nicht fiir den Scan
der SharePoint
Webseitensammlung verwendet.
Dieses Konto wird in einem
spdteren Schritt eingerichtet.

Nach der erfolgreichen Priifung des

"Prozess-Kontos" éffnet sich die
Auswahl der verfiigbaren

[] Anmeldedaten fur Sitzung merken

Ressourcen.

Prozessanmeldung

Diese Anmeldung wird fiir den Prozess verwendet, der mit
dem int Zi iziert

g

[ sa-8man

J
Kennwort ]
]

Domane [&man-demo

Bereit demoadmin @ localhost €1 [

Access Rights Management. Only much Smarter.
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- 1. Andern Sie ggf. das "Prozess-
Konto".

2. Geben Sie die URL der
Bitte wihlen Sie eine Ressource. Sie kénnen die Anmeldung dndern und die Liste WEbseitenSCIm mlung Gn .

erneut laden, falls die iti nicht icht, alle zu

findn. Bestdtigen Sie Ihre Eingabe mit

Anmeldung 8man-demo\sa-8man

2 hitpi//dema-sitecallection X B de r E N TE R - TG S te .

twilko] Name

RSTTS——— — 1 SharePoint stellt keine
Schnittstelle bereit, mit der SMAN
URLs von Webseitensammlungen
ermitteln kann.

3. Selektieren Sie den
hinzugefiigten Eintrag (Haken
setzen).

~ Zugeordnete Kollektoren

4. Woihlen Sie einen oder mehrere
qw ° Kollektoren aus, iiber die der
e Veneen Scan ausgefiihrt wird.

Kollektoranzeige griin:

= C=mOmmm A Eine Verbindung zur
angegebenen SharePoint URL
konnte erfolgreich hergestellt
werden. Dies bedeutet nicht,
dass alle Inhalte vollstindig
gescannt werden kénnen.
Beachten Sie dazu die im
ndchsten Schritt erforderliche
Angabe des Scan-Kontos.

Kollektoranzeige rot:

Eine Verbindung zur
angegebenen SharePoint URL
kannte nicht erfolgreich
hergestellt werden. Sie kénnen
die Einstellungen trotzdem
speichern und im folgenden
Schritt korrigieren.

Access Rights Management. Only much Smarter.
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— Sie haben eine neue SharePoint

Fileserver CSV Import.

~ Wihlen Sie eine Technologie aus, um eine neue

Logga - Active Directory H% Logga - File Server

EI Lokale Accounts
+'+ Uberwachen eines Active Directory Uberwachen eines Fileservers Lokale Accounts eines Servers

Domane Easy Connect - CSV g Easy Connect-sQL B Exchange EI Fileserver
e Active Directory Ressource Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource Fileserver Ressource
SharePoint

" SharePoint
¥ Sharepoint Ressource (Farm Based) SharePoint Webseitensammiung

" SharePoint Online
SharePaint Online Webseitensammlung

B vSphere
VMware uSphere Ressource

Konfiguration angelegt.

Die Warnung zeigt an, dass Sie
noch zusdtzliche Eigenschaften
konfigurieren miissen, bevor Sie

il d sa-Bman auf SRV-8MAN

Im . bei Nichterreichbarkeit des Servers IR wird der Scan einmal

| 3
L/IE RESSOUIGE NP/ IUGNEL WITG AULANITAE GESCANNL L] s ~ .
1) %
| https//portal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
| ] X
| ] SRV-BMAN\SOI Express
Die Ressource SRV-8MAN\SQLExpress wird Auf Anfrage gescannt. [..]
En x
| SRYUBUNTU
Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [..]
2 x
| ) http://Bhome. protected-networks.co
Die Ressource hitp: wird taglich, 01:00 gescannt. [..]
X
(4] http://demo-sitecollection
Die Ressource hitp//demo-sitecollection wird taglich, 01:00 gescannt. Die on erfolgt mit der \g Bman-d 8man. Scans werden mit der Anmeldung

Die Pause zwischen den Versuchen betragt 10 Minuten.

MADie («Weniger)

wurden nicht

demoadmin @ localhost €1 [

ts Management. Only much Smart

einen Scan erfolgreich ausfiihren
kénnen.
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8.3.4 Zusatzliche Eigenschaften fiir einen SharePoint Scan konfigurieren

Y (/icken Sie auf den Link.

Fileserver CSV Import @
+ Wihlen Sie eine Technologie aus, um eine neue ion hi i
R, Domane Easy Connect - CSV. g Easy Connect-5QL iy Exchonse Fileserver
Active Directory Ressource Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource Fileserver Ressource
Logga - Active Directory "y Logga - File Server Lokale Accounts g, SharcPoint SharePaint
++ Uberwachen eines Active Directory Ubervachen eines Fileservers Lokale Accounts eines Servers 77 Sharepoint Ressource (Farm Based) SharePoint Webseitensammlung
) SharcPoint Online (B rehere
SharePoint Online Webseitensammiung Vhiware vSphere Ressource
| 4rier 13
UIE ReSSOUICe NUpy/MUANEL WG AUL ANIAGE GESCanL [..] e »~ .
= x
| ] http://portal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
: ] x
> B SRV-8MAN\SQI Express
Die Ressource SRV-8MAN\SQLExpress wird Auf Anfrage gescannt. [..]
En x
| ] SRVUBUNTU
Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [..]
£ x
» O http://8Bhome.protected-networks.co
Die Ressource http://8home.protected-networks.com/ wird taglich, 01:00 gescannt. [..]
L6 ! x
> O http://demo-sitecollection
Die Ressource http://demo-sitecollection wird taglich. 01:00 gescannt. Die on erfolgt mit der \g 8man-d 8man. Scans werden mit der Anmeldung
Bman-d 8man auf SRV-BMAN "
Im Feplacallabboulls dacs iten, wird der Scan einmal Die Pause zwischen den Versuchen betrdgt 10 Minuten.
4 Diff zusstali i wurden nicht andig fc iert. (& Weniger)
L | § "
Bereit demoadmin @ localhost €1 HE

Widhlen Sie die SharePoint Version.

8MAN verwendet flir die
Kommunikation mit dem
SharePoint-System Komponenten
von Microsoft, die spezifisch auf die
Version des verwendeten
SharePoint-Systems abgestimmt
sind. Die Angabe der eingesetzten

Zusstzliche Eigenschaften

Konfigurierter Wert

O shapom s SharePoint-Version stellt sicher,

) SharePoint 2016 . .
Ve pasiee ofgen ORI dass alle Informationen korrekt mit
Maximale Verbindungszeit (Minuten}, .

dem SharePoint-System

Administratoren ausschliessen (] deaktiviert .
[ —— Dot ausgetauscht werden. Sollte die
Zweitkontakt ausschliessen deaktiviert
Sesvian i ssclesen [ konfigurierte SharePoint-Version

Nicht sichtbare Listen ausschliessen [ deaktiviert

- T von der tatsdchlich verwendeten
Version abweichen, kann dies zu
unvollstindigen oder falschen
Daten fiihren.

sereit emoadmin @ localhost €1

Access Rights Management. Only much Smarter.
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Zusitzliche Eigenschaften

© SharePoint 2010

©) SharePoint 2013
) SharePoint 2016

Administratoren ausschliessen
Besitzer ausschliessen
Zweitkontakt ausschiiessen
Beschrankten Zugriff ausschliessen
Nicht sichtbare Listen ausschliessen

[] deaktiviert
[ deaktiviert
Abtiviert

[ deaktiviert

demoadmin @ localhost €] [

Zusstzliche Eigenschaften

Ausfihriche Log-Ausgabe

Bersit

Gemoadmin @ localhost €]

Access Rights Management. Only much Smarter.

Legen Sie fest, mit wievielen
maximalen parallelen Anfragen
der Scan ausgefiihrt wird. Je
héher die Anzahl desto héher
die Scangeschwindigkeit und die
Last auf dem SharePoint Server.
Mégliche Werte: 1 bis 10

Legen Sie fest, wie lange 8MIAN
auf den Verbindungsaufbau
zum SharePoint Server wartet.
Mégliche Werte: 1 bis 10,
Empfohlen: 2 min

Option aktiviert:

8MAN schliefst Administratoren
vom Scan aus. In Ansichten und
Reporten stehen diese nicht zur
Verfiigung.

Option aktiviert:

8MAN schliefst Besitzer vom
Scan aus. In Ansichten und
Reporten stehen diese nicht zur
Verfiigung.

Diese Option ist bei der
SharePoint-Version 2010 nicht
wirksam. Microsoft stellt die
Information liber den Besitzer in
dieser Version nicht zur
Verfiigung.

Option aktiviert:

8MAN schliefst Zweitkontakte
vom Scan aus. In Ansichten und
Reporten stehen diese nicht zur
Verfiigung.

Die Angabe des Zweitkontakts
ist im SharePoint optional. Die
Option ist unwirksam, wenn
kein Zweitkontakt eingetragen
ist.

Diese Option ist bei der
SharePoint-Version 2010 nicht
wirksam. Microsoft stellt die
Information (iber den
Zweitkontakt in dieser Version
nicht zur Verfligung.




Access Rights Managem 8MAN Konfiguration

1. Option aktiviert:
8MAN schliefst den
beschridnkten Zugriff vom Scan
aus. In Ansichten und Reporten
stehen diese Informationen
nicht zur Verfiigung.

Zusétzliche Eigenschaften

Loz - et it Der Beschrinkte Zugriff wird
e i vom SharePoint-System
e automatisch in grofem Umfang
e D vergeben und stellt lediglich
sicher, dass sich SharePoint-
. Anwender durch das System
R : navigieren kénnen.
2. Option aktiviert:

8MAN schliefst nicht sichtbare
Listen vom Scan aus. In
Ansichten und Reporten stehen
diese nicht zur Verfiigung.

3. Option aktiviert:
8MAN schlief3t Listen-Elemente
vom Scan aus. In Ansichten und
Reporten stehen diese nicht zur
Verfiigung.

4. Mit dem Schwellenwert fiir das
Lesen von Listen-Elementen
legen Sie fest, wie viele
Listenelemente maximal gelesen
werden.

demoadmin @ localhost €] [

Aktivieren Sie die Option nur zur
erweiterten Fehleranalyse.

Mit aktivierter Option sinkt die
Scan-Geschwindigkeit und die
Gréfe der Log-Datei des 8MIAN-
Servers steigt schneller an.

Zusétzliche Eigenschaften

| @ e

Eigenschaft Konfigurierter Wert
Maximale parallele Anfragen
Maximale Verbindungszeit (Minuten},

Administratoren ausschliessen (] deaktiviert
Besitzer ausschliessen [ deaktiviert
Zweitkontakt ausschiiessen [ deaktiviert
Beschrankten Zugriff ausschliessen Aktiviert
Nicht sichtbare Listen ausschliessen [ deaktiviert
Listen-Elemente ausschliessen [ deaktiviert
Schwellenwert fiir das Lesen von Listen-Ele...

Ausfihrliche Log-Ausgabe [ deaktiviert

Bereit Gemoadmin @ localhost €]

Access Rights Management. Only much Smarter.
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8.3.5 Eine SharePoint Scan Konfiguration anpassen

e 77 eE

Fileserver CSV Import.

@

4 Wihlen Sie eine Technelogie aus, um eine neue

Fileserver

Domane Easy Connect - CSV g Eesy Connect-5QL B Exchange
o e Directory Ressource Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource

Fileserver Reszource

SharePaint

Logga - Active Directory H% Logga - File Server

Lokale Accounts g, SharcPoint
4% Uberwachen eines Active Directory o

Uberwachen eines Fileservers Lokale Accounts eines Servers Sharepoint Ressource (Farm Based)

SharePoint Webseitensammlung

SharePoint Online.
SharePoint Online Webseitensammlung

(B rehere
Vhiware vSphere Ressource

> O

3

g_sitecollection wird tiglich, 01:00gescannt. Die
SRV-SMAN Burchge a
5 eit des Servers wegen Wartungsarbeiten, wird der Scan einmal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

i « Weniger

on erfolgt mit der

Dic Ressource hitpy//de
8man-demo\sa-8man
2

Die zusM¥chen rden

| 4cer 2
UIE ReSSOUICe NUpy/MUANEL WG AUL ANIAGE GESCanL [..] e »~ N
= x
P & hupdponal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
: x
| SRV-8MAN\SQI Express
Die Ressource SRV-8MAN\SQLExpress wird Auf Anfrage gescannt. [..]
En x
| SRYUBUNTU
Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [..]
@ x
| 9] http://8home.protected-networks.com
Die Ressource http://8home.protected-networks.com/ wird taglich, 01:00 gescannt. [..]
=) x

ans werden mit der Anmeldung

Gemoadmin @ localhost €1

s Management. Only much Smart

8MAN Konfiguration

Andern Sie den Namen der
SharePoint Scan Konfiguration.
Andern Sie Zeitplanung fiir die
Scanausflihrung.

Andern Sie das "Prozess-
Konto".

Andern Sie das "Scan-Konto".
Andern Sie den/die
Kollektor(en), iiber die der Scan
ausgefiihrt wird.
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8.4 Die SharePoint Andern Konfiguration

Navigieren Sie in der SVAN

‘ Konfiguration zu "Andern

o . Konfiguration" -> "SharePoint".
Allgemeine Anderungseinstellungen

Richten Sie technols g fiir A i ein
P . . . .
® @ Sie miissen mindestens einen
Autorisierung | Swte SharePoint Scan ausgefiihrt haben,
Autorisation fur Anderungen Enderungsaktionen

um eine Andern-Konfiguration

o N anlegen zu kénnen.
Technologiespezifische Anderungskonfigurationen

Richten Sie fiir jede jie Ander g ein
Ay Bx - w
Active Directory Exchange Fileserver SharePoint
Basis-Anderungskonfiguration Exchange-Pc Fil i (Farm
far ry-Domanen Based)

Group-Wizard-Einstelungen

g9

SharePoint
SharePoint
Webseitensamrmlung

demoadmin @ localhost €1

Eine SharePoint Andern Konfiguration hinzufiigen

L 1. \Wdhlen Sie eine SharePoint
Ressource aus.

e e 2. Klicken Sie auf "Erstelle neue
e Kon f iguration "

Sie kannen einstellen, ob der Group Wizard
aktiviert oder deaktiviert sein soll.

Ist er aktiviert, wird BMAN automatisch
Berechtigungsgruppen (8MAN-Gruppen)
anlegen, sobald Berechtigungen mit BMAN
geandert werden.

Anderenfalls werden keine Gruppen
automatisch erzeugt.

Dieses Element besitzt noch keine Konfiguration.

I‘ Erstelle neue Konfiguration ‘B

Gemoadmin @ localhost €1

Access Rights Management. Only much Sm
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8MAN Konfiguration

Eine SharePoint Andern Konfiguration anpassen

~ 8MAN sagt! Konfiguration

Kategoriekennzeichen

Hier kénnen Sie Zugrifiskategorien
konfigurieren, die fir
Berechtigungsanderungen in SMAN
verwendet werden, Aktivierte Kategorien
spiegeln sich in der Ansicht
"Berechtigungen andem" in Form von
Spalten oder Reihen wider.

Dort konnen Sie dann die Berechtigungen
von Benutzer und Gruppen ganz einfach
per Drag-and-Drop andern.

Fur jede Kategorie konnen sie ebenfalls
definieren,

- welche Kennung den voreingestellten
Namen fir SMAN-Gruppen hinzugefiigt
werden soll

e P D

Ressourcen

B SharePoint

= ® http://intranet
= @ http/portal

* Andern-Konfiguration http:/fintranet
Grundeinstellungen

Anmeldung fiir Anderungen <optional>

~ Zugriffskategorien

4 Administratoren

OROOOOR RO @ Alle Anderen

Kategorie
Administrator
Approve
Contribute
Design
Full Cantral
Limited Access
Manage Hierarchy

demoadmin @ localhost €1

Eine SharePoint Andern Konfiguration I6schen

Kategoriekennzeichen

Hier kénnen Sie Zugrifiskategorien
konfigurieren, die fir
Berechtigungsanderungen in SMAN
verwendet werden, Aktivierte Kategorien
spiegeln sich in der Ansicht
"Berechtigungen andem" in Form von
Spalten oder Reihen wider.

Dort konnen Sie dann die Berechtigungen
von Benutzer und Gruppen ganz einfach
per Drag-and-Drop andern.

Fur jede Kategorie konnen sie ebenfalls
definieren,

- welche Kennung den voreingestellten
Namen fir SMAN-Gruppen hinzugefiigt
werden s
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~ 8MAN sagt! Konfiguration
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Grundeinstellungen

Anmeldung fiir Anderungen <optional>

~ Zugriffskategorien
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s Management. Only much Smart

Geben Sie an, mit welchen
Anmeldeinformationen
Anderungen auf der SharePoint
Ressource durchgefiihrt
werden.

Geben Sie keine an, werden die
8MAN Benutzer bei jeder
Anderung dazu aufgefordert.

Legen Sie fest, welche
Zugriffskategorien SMAN
Benutzern fiir die
Berechtigungsdnderung zur
Verfiigung stehen. Definieren
Sie ein Set fiir SMAN
Administratoren und ein
weiteres fiir alle SMAN Andern
Benutzerrollen (Siehe auch:
8MAN Benutzerverwaltung).

Léschen Sie eine SharePoint
Andern Konfiguration.
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Access Rights Management. Only much Smarter.
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