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1 Den 8MAN Support kontaktieren

Sie erreichen unseren Support

per Telefon
+49 30 390 6345-99
Montag bis Freitag von 9.00 bis 17.00 Uhr.

per E-Mail

support@8man.com

per Website

https://susi.8man.com

Sie starten auf der Website mit einer Selbstregistrierung. Nach Abschluss kdnnen Sie die 6ffentlich zuganglichen
Inhalte sehen.

Nach der Registrierung werden Sie durch unseren Support einer Berechtigungsebene zugeordnet. Erst dann kénnen
Sie nicht-6ffentliche Inhalte sehen und das Ticketsystem nutzen.

Dieser Vorgang kann etwas Zeit in Anspruch nehmen.
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2 Die 8SMAN Architektur

8MAN System Overview

Resources
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Die 8MAN Suite gliedert sich in drei Komponenten:

e 8MAN Server fiir die Verarbeitung der neuen Daten sowie der Anfragen von der grafischen SMAN
Benutzeroberflache

o Kollektoren zur Anbindung der Ressourcensysteme und Datenverarbeitung
e 8MAN Benutzeroberflachen (Anwendungs- und Konfigurationsoberflache, Weboberflache)

Das Komponentenmodell der 8MAN Suite erlaubt es, Remote-Ressourcen durch verteilte Installationen optimal zu
unterstitzen. Alle Komponenten sind untereinander Gber netzwerkfahige Schnittstellen verbunden. Es kdnnen
auch mehrere Komponenten auf dem gleichen Computer betrieben werden.
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3 8MAN Basisversionen

3.1 8MAN Server Voraussetzungen

Hardware

Die Hardwareanforderungen variieren und sind von verschiedenen Faktoren abhangig. Dazu gehoren u.a.:
e die Anzahl der Benutzer im Active Directory (AD)

e die Anzahl der zu Gberwachenden Fileserver und Verzeichnisse

o die eingesetzten 8MATES, insbesondere die Logga

o die Einstellungen zur Datenstandspeicherung

_ bis 1.000 bis 4.000 tiber 4.000

Arbeitsspeicher 16 GB
(RAM)

Prozessorkerne 2 4 4
Festplattenplatz 30GB 40 GB 40 GB

Intel Itanium Plattformen werden nicht unterstitzt.

Software
Der 8MAN Server kann auf folgenden Betriebssystemen betrieben werden:

Microsoft Windows Server 2008 SP1 (32-bit und 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Der Server, auf dem die 8MAN Software installiert werden soll, muss Mitglied einer Active Directory Domane sein.
Bendtigt wird .NET 3.5SP1 und .NET 4.5.2 (oder hoher).

Cluster werden nicht unterstitzt.
Server Core wird nicht unterstitzt.
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3.2 Kollektor Voraussetzungen

Hardware

Ein Kollektor Server muss mindestens folgende Anforderungen erfillen:
e 5GB freier Festplattenplatz

e zwei Prozessorkerne

e 4GBRAM

Intel Itanium Plattformen werden nicht unterstiitzt.

Software

Der 8MAN Kollektor kann auf folgenden Betriebssystemen betrieben werden:
Microsoft Windows Server 2008 SP1 (nur 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Der 8MAN Kollektor kann auf einem Mitgliedserver (Knoten) eines Clusters installiert werden.
Der 8MAN Kollektor kann nicht als eine Cluster-Ressource verwendet werden (Failovercluster-Manager).

Server Core Versionen werden nur unterstitzt, wenn das grafische 8MAN Setup ausgefiihrt werden kann. Bitte
wenden Sie sich im Zweifelsfall an unseren Support.

Bendtigt wird .NET 3.5SP1 und .NET 4.5.2 (oder hoher).

Access Rights Management. Only much Smarter.
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3.3  Voraussetzungen fiir Benutzeroberflichen

Hardware

Ein Computer muss fiir die Ausfiihrung der Benutzeroberflaichen mindestens folgende Anforderungen erfillen:
e 500 MB freier Festplattenplatz

e zwei Prozessorkerne

e 2GBRAM

Bildschirmauflosung: 1280x1024, empfohlen 1920x1080 (FullHD)

optional: Grafikkarte mit DirectX 10

Software

Die 8MAN Benutzeroberflachen kénnen auf folgenden Betriebssystemen betrieben werden:
Microsoft Windows Server 2008 SP1 (32-bit und 64-bit), 2008 R2, 2012, 2012 R2 und 2016
Microsoft Windows Vista, 7, 8, 10

Benotigt wird .NET 3.5SP1 und .NET 4.5.2 (oder hoher).
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3.4 SQL Server Voraussetzungen
8MAN unterstiitzt die Versionen Microsoft SQL Server 2008 SP1, 2012, 2014, 2016 (32-bit und 64-bit).

Die Speicherplatzanforderungen variieren und sind von verschiedenen Faktoren abhangig. Dazu gehoren u.a.:
e die Anzahl der Benutzer im Active Directory (AD)
e die Anzahl der zu Giberwachenden Fileserver und Verzeichnisse

o die eingesetzten 8MATES, insbesondere FS Logga und AD Logga

o die Einstellungen zur Datenstandspeicherung

500 bis 1.000 bis liber 4.000
1.000 4.000
Datenbankspei 10GB 30GB 50 GB 50 GB
cherplatz
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3.4.1 SQLExpress und SMAN

Die Microsoft SQL-Server Express Edition unterliegt folgenden Beschrankungen:
e 10 GB maximale Datenbankgrofie -> wenige Datenstande konnen in der Datenbank vorgehalten werden
e 1 GB maximale RAM-Nutzung -> schlechte Performance in groRen Umgebungen

e 4 Kerne maximal ->schlechte Performance in groBen Umgebungen

8MAN bietet verschiedene Einstellmoglichkeiten, um den bendtigten Datenbankspeicherplatz zu optimieren:
Informationen zur aktuellen DatenbankgréRe werden im Server Gesundheits-Check angezeigt.

Wie die DatenbankgrofSe ggf. verringert werden kann, wird in den Kapiteln Datenstandspeicherung und SQL-Server
Datenbankwartung beschrieben.

Detaillierte Informationen zu den SQL-Server Editionen finden Sie bei

3.5 Fileserver Voraussetzungen

Windows Fileserver

8MAN unterstitzt folgende Windows Server Versionen:
e Microsoft Windows Server 2008 (32-bit und 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Ein Kollektor kann nur auf den Server Core Versionen installiert werden, auf denen das grafische 8MAN Setup
ausgefiihrt werden kann. Bitte wenden Sie sich im Zweifelsfall an unseren

Failover-Cluster werden unterstitzt.
DFS (Domanen integriert und stand-alone Computer) wird unterstitzt.

Intel Itanium Plattformen werden nicht unterstitzt.

NetApp

8MAN unterstlitzt CIFS-basierte Freigaben von NetApp Fileservern.

EMC

8MAN unterstitzt CIFS-basierte Freigaben von EMC Fileservern.


https://www.microsoft.com/de-de/server-cloud/products/sql-server-editions/overview.aspx
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4 8MATES

4.1 AD Logga Voraussetzungen

Der 8MATE AD Logga unterstiitzt Domanen Controller (DCs), die unter folgenden Server Versionen laufen:
e Microsoft Windows Server 2008 (32-bit und 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Fir den 8MATE AD Logga ist kein dedizierter Kollektor erforderlich. Der 8MAN Server selbst kann z. B. als Kollektor
verwendet werden.
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4.2 FS Logga Voraussetzungen

Windows Fileserver

8MATE FS Logga unterstiitzt folgende Windows Server Versionen:
e Microsoft Windows Server 2008 R2, 2012, 2012 R2 und 2016

Server Core Versionen werden nur unterstiitzt, wenn das grafische 8MAN Setup ausgefiihrt werden kann. Fiir die
Unterstitzung von Windows Server 2008 (nicht R2) und im Zweifelsfall wenden Sie sich bitte an unseren

Failover-Cluster werden unterstitzt.

Intel Itanium Plattformen werden nicht unterstitzt.
DFS wird nicht unterstitzt.

Windows Fileserver, welche mit XenServer virtualisiert sind, werden ab XenServer Version 6.5 unterstiitzt. Die
XenServer Tools/Windows Management Agent missen installiert sein.

Fiir den Betrieb des 8MATE FS Logga ist eine Filtertreiber-Installation auf dem Windows Server und ein dedizierter
Kollektor erforderlich.

NetApp Fileserver

8MATE FS Logga unterstlitzt NetApp Fileserver in folgenden Versionen:
e NetApp Data ONTAP Release 7.x, Minimum 7.3.1.
e NetApp Clustered Data ONTAP Version 8.x und 9.0 werden unterstiitzt. SSL wird unterstitzt.

Fiir den Betrieb des FS Logga wird die NetApp integrierte Uberwachungsrichtlinie (FPolicy) verwendet. Ein
dedizierter Kollektor ist erforderlich.

Weitere Informationen finden Sie im Handbuch fiir den 8MATE FS Logga.

EMC Fileserver

8MATE FS Logga unterstiitzt folgenden EMC Fileserver:
e NAS 5.5 oder hoherin den Produktreihen Celerra und VNX

e Produktreihe Isilon

Fiir den Betrieb des FS Logga werden von EMC bereitgestellte Komponenten und Dienste verwendet. Ein
dedizierter Kollektorist erforderlich. Wie empfehlen, den Kollektor auf dem Server zu installieren, auf dem auch
der bendtigte Common Event Enabler (CEE) betrieben wird. Der CEE wird bis Version 6.6 unterstitzt.

Weitere Informationen finden Sie im Handbuch fiir den 8MATE FS Logga.
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4.3 SharePoint Voraussetzungen

8MAN unterstiitzt folgenden SharePoint Versionen:

e Microsoft SharePoint Server 2010, 2013 (Cumulative Update December 2014 erforderlich), 2016 und SharePoint
Online mit dem SharePoint Remote Connector (Client Side Object Model).

Eine Kollektorinstallation auf dem SharePoint Server ist nicht erforderlich.

e Microsoft SharePoint Server 2010, 2013

Eine Kollektorinstallation auf dem SharePoint Server ist erforderlich (Server Side Object Model). Die Unterstiitzung
fur das Server Side Object Model wird zur 8MAN Version 8.5 abgekiindigt.

Access Rights Management. Only much Smarter.
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4.4 Exchange Voraussetzungen

Das 8MATE for Exchange unterstiitzt folgenden Exchange Versionen:
e Exchange Server 2010, 2013, 2016

e Exchange Online

Fiir Exchange 2016 wird das Cumulative Update 2 benétigt, um Abwesenheitsnotizen zu bearbeiten.

Setzen Sie eine Hybrid-Variante ein, wenden Sie sich bitte an unseren Support.

Access Rights Management. Only much Smarter.
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4.5 Exchange Logga Voraussetzungen

Das 8MATE Exchange Logga kann auf folgenden Exchange Versionen eingesetzt weden:
e Exchange Server (on-premise) 2013, 2016
e Exchange Online

Bei den on-premise Varianten missen die Server, die die Postfachdatenbanken halten, primar die Sprache en-US
verwenden. Die Installation von Sprachpaketen erfordert ggf. einen Neustart. Weitere Informationen finden Sie bei
Microsoft.

Das 8MATE for Exchange ist nicht zwingend erforderlich - der Exchange Logga kann davon unabhéngig eingesetzt
werden.

Access Rights Management. Only much Smarter.
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5 Voraussetzungen fir Webkomponenten/Weboberfldche

Die Web-Komponenten kénnen auf folgenden Betriebssystemen betrieben werden:
Microsoft Windows Server 2008 R2, 2012, 2012 R2 und 2016.
Benotigt wird .NET 3.5SP1 und .NET 4.5.2 (oder hoher).

Bendtigt wird Internet Information Services (1IS) Version 7.5 oder héher. Erforderliche Komponenten werden ggf.
durch das 8MAN Setup erganzt.

Cluster werden nicht unterstitzt.
Server Core wird nicht unterstitzt.

Folgende Browser werden unterstitzt:
e Internet Explorer 11.0.22 oder héher
e Mozilla Firefox 49 oder héher

e Google Chrome 54 oder héher

e Edge 38.14393 oder héher

Cookies und Javascript miissen erlaubt sein.

Bei groRen Datenmengen im Analyze & Act Grid mussen die Browser rechen- und speicherintensive Operationen
ausfliihren. Dabei performen die Browser sehr unterschiedlich. Wir empfehlen die Verwendung nach folgender
Prioritat:

Chrome

Firefox

Edge

Internet Explorer

Hw NP

Access Rights Management. Only much Smarter.
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6 Netzwerkanforderungen und Firewall-Einstellungen

6.1 Ubersicht iiber verwendete Ports
8MAN verwendet die folgenden Netzwerk Ports bei der Kommunikation:

AD Scan

e LDAP (389)

FS Scan

e NetBIOS (139)
e Microsoft DS (CIFS) (445)
e Lokale User/Gruppen = WMI/DCOM/RPC (135 + dynamisch)

Alerts FS Logga

e 5671 TCP

8MAN Standard Port

e 55555 + dynamisch.

Bei der Firewall am Besten die Applikation freigeben, da sowohl Client, Server als auch Kollektoren Server sind und
sich auch untereinander aktiv verbinden auf dynamischen Ports.

MS SQL Server

e 1433

Bei allen Fallen kommt es noch zu Kerberos (88) und LDAP (389) Kommunikation zur Authentifizierung der benutzen
Benutzerkonten.

Access Rights Management. Only much Smarter.




6.2 Die Kommunikation zwischen 8MAN Server und Kollektor sicherstellen

StandardmaRig verwendet 8MAN Port "55555" fiir die Kommunikation zwischen 8MAN Server und Kollektor. Der
Port muss bidirektional verfiigbar sein.

Falls Sie einen anderen Port verwenden wollen, wenden Sie sich bitte an unseren

6.2.1 Eine einfache Verbindungspriifung durchfiihren

=E |

EX CA\Windows\system32\cmd.exe

icrosoft Windows [Uersion 6.3.%76881
(c>» 2813 Microsoft Corporation. Alle Rechte vorhehalten.

sUserssjhadmin>ping sre—fs@A1

ing wird ausgefiihet fiir zsru—fzBl _Bman—demo.local [192_168.1.181 mit 32 Bytes Da
en:

ntwort von 192.168.1_.18: Bytes=32 Zeit<{ims TTL=128

Antwort von 192.168.1_18: Bytes=32 Zeit<{ims TTL=128

ntwort von 192.168.1.108: Bytes=32 Zeit<ims TTL=128

ntwort von 192.168.1_.18: Bytes=32 Zeit<{ims TTL=128

Ping—Statistik fiir 192.168.1.18:
Pakete: Gesendet = 4, Empfangen = 4. Uerloren = 8
(@ Uerlustl,

a. Zeitangaben in Millisek.:
Minimum = Bms, Maximum = Bmz. Mitteluwert = Bms

sUserssjhadmin

EX CA\Windows\system32\cmd.exe

sUserssjhadmin*tracert sru—fs@l

Routenverfolgung zu srv—Ffs@1.8MHAN-demo.local [192.168.1.1A1
iber maximal 3@ Hops:

1 <1 ms <1 ms <1 ms spv—fsBl [192.168.1.18]

Ablaufverfolgung heendet.

sUserssjhadmin
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6.2.2

nforderungen und Firewall-Einstellungen

Eine Verbindung zum Kollektor mit dem Browser testen

Mit dem "Browsertest" konnen Sie gezielt priifen, ob eine Kommunikation zwischen 8MAN Server und Kollektor

moglich ist.

@& hitp://srv-s01:55555/

Die Seite kann nicht angezeigt
werden.

* Vergewissern Sie sich, dass die Webadresse http://srv-fs01:55555 stimmt.
* Suchen Sie diie Seite mit Inrer Suchmaschine.

+ Aktualisieren Sie die Seite in ein paar Minuten.

Verbindungsprobleme beheben

@ hitp://srv-fs1:55555/

0at

@ys'ﬂnl{lmhmel{moﬁng RemotingBxception: Tep channel protocol violation [Exp R
ystem Runtime Remoting Channels Tep TepSocketHandler ReadV dOperation(UTnt1 6% operation) at System Runtime Remoting Channels Tep T

ders() at

System Runtime Remoting Channels. Tep. TepServerTransportSink. ServiceRequest(Object state) at System. Runtime Remoting. Channels. SocketHandler ProcessRequestNow()

Starten Sie einen Browser auf dem
8MAN Server und rufen Sie die
Adresse des Kollektors mit Port
"55555" auf.

Beispiel:
"http://srv-fs01:55555"

Erhalten Sie eine Fehlermeldung
nach Timeout, ist die
Kommunikation blockiert.

Sehen Sie die hier gezeigte
Meldung, ist die Kommunikation
erfolgreich méglich.

Die Meldung "...expecting
preamble..." wird vom 8MAN-
Dienst erzeugt.

Fiihren Sie den Browsertest in beide Richtungen aus. Vom 8MAN-Server den Kollektor aufrufen und

umgekehrt.
Die Kommunikation muss bidirektional moglich sein.

6.2.3 Windows Firewall Port fiir SMAN o6ffnen

(3) ~ 1 @ » Systemsteuerung » System und Sicherheit » Windows-Firewll

v & | [ systemsteuerung durchsuchen £ |

Startseite der Systemsteuerung Den PC mithilfe der Windows-Firewall schiitzen

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder Schadsoftware Ober das Internet

Eine App oder ein Feature bzw. Gber ein Netzwerk Zugriff auf den PC erhalten.

durch die Windows-Firewall

zulassen =
l @ Doménennetzwerke
@ Benachrichtigungs-
einstellungen andern
& Windows-Firewall ein- oder
ausschalten Status der Windows-Firewall: Ein
) Standard wiederherstellen

) Erweiterte Einstellungen

Preblembehandlung far
MNetzwerk

Verbunden @

Netzwerke am Arbeitsplatz, die zu einer Domane geharen

Tngehende verbindangen: = Verbindungen mit Apps blockieren, die nicht in

der Liste zugelassener Apps vorhanden sind

Aktive Domanennetzwerke: [ amAN-demo.local

Benachrichtigungsstatus:

l @ Private Netzwerke

. @ Gast oder 6ffentliche Netzwerke

Nicht benachrichtigen, wenn eine neue App von der
Windows-Firewall blockiert wird

Nicht verbunden ®|

Siche auch
feneaue Verbunden ®|

Wartungscenter

Metzwerk- und Freigabecenter

Access Rights Management. Only much Sma

Ist die Windows Firewall
eingeschaltet, muss flir die
erfolgreiche Kommunikation eine
Regel erstellt werden.

Dies gilt fiir den 8VIAN Server und
alle Kollektor Server.

Widhlen Sie erweiterte
Einstellungen.
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Netzwerkanforderungen und Firewall-Einstellungen

[

Firewall mit

Erstellen Sie eine neue eingehende

Regel und wdhlen Sie den Typ

P Windows =w|| [ eiat] Eingehende Regeln | Aktionen HP tn
EX £ Name Gruppe  ~ Profil  Akthviert  Aktion ort.
= WBGEECEREGEn | [ ] (NP i e Ale  Nein Zulassen
B Verbindungssicherheitsrege @ far den ®P... Al Nein Zulassen
» . Uberwachung - 7 Nach Profil filtern »
' Assistent fiir neue eingehende Regel \_‘x T Nach Status filtern 3
Regeltyp ¥ Nach Gruppe filtem »
Wahlen Sie den Typ der 2u erstellenden Firewallregel aus. Ansicht 4
[ Aktualisieren
Schritte: .
. . e |5 Liste exportieren...
== [ Hitfe
@ Frotokolle und Ports Z
@ Adion O Programm
@ Froii Regel, die die Verbindungen - ein Programm stevert
@ Name ® Port
Fege!, die die Verbindungen fir sinen TCP- oder UDP-Pot steuert
O Vordefiniert:
[ v
Regel. die die Verbindungen fiir einen Windows-Vorgang stevert
© Benutzerdefiniert
Bentzendefricte Regel
<Zunck | Weters | [ Abbrechen
< m
I Firewall mit -[a] x .. s n
I Wéhlen Sie "TCP" und tragen Port
atei Akt nsicht 7

LRI EE]
P Windows-Firewall mit erweitert|
B2 Eingehende Regeln

» B, Uberwachung

Protokolle und Ports
Geben Sie die Protokolle und Ports an. fiir die diese Regel gitt

)
@ Protokolle und Ports.
@ Agion
@ Profil
.

Name

Ao chendde Rl Name Gruppe = Profil  Aktiviert  Aktion
Evusbge;n e =:=: Ny () (NP &ir i Alle Nein Zulassen
erbindungssicherhiisiegs | gy fir den (®P... Alle  Nein Zulassen

Betrifft diese Regel TCP oder UDP?

(@ TCP|
) uDP

Git diese Regel fiir alle lokalen Ports oder fir bestimmte: lokale Ports?

O Alle lokalen Ports

Bestimmte lokale Ports: [55555 | )
Beispicl: 80, 443, 5000.5010 |
<Zuiick || Weter> | [ Abbrechen

Nummer "55555" ein.

Eingehende Regein | Axtionen

i
A
A
A

B
=

| Aktualisieren

4 Hilfe

Neue Regel...
Nach Profil filtem
Nach Status filtem
Nach Gruppe filtern
Ansicht

Liste exportieren...
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L indows-Firewal mil enveiterter Sicherher == Wdhlen Sie "Verbindung zulassen".

Datei  Aktion Ansicht 7

& Windows-Firewall mit erweitert| JE i
= E““":"": RR‘9°':‘ Name Gruppe o Profil  Aktiviet  Aktion
usgehende Regeln - N
NP Al s Zulasss
B Verbindungssicherheitsrege o - ,( " 5 =n Vlassen W3 NeueRegel...
[] far den (RP... Alle Nein Zulassen
» %, Uberwachung a . T Nach Profilfiltemn »
2 W Nach Status filtem »
Aktion ¥ Nach Gruppe filtem »
Lagen Sie die Aktion fest. die ausgeflint werden sol. wenn eine Verbindung die in der Regel angegebenen Bedingungen erfiit Ansicht »
[ Aktualisieren
Schi o "
iste rti
@ Regelty Welche Aktion soll durchgefilht werden, wenn eine Verbindung die angegebenen Bedingungen © Sxportieren.
sl [ Hilte
@ Frotokolle und Ports Z
o A @ Verbindung zulassen
Dies unfasst sowohl mit itzte als auch nicht mit itzte Verbindungen.
@ Frofi
@ MName ) Verbindung zulassen, wenn sie sicher ist
Dies unfasst nur mithite von I i Die werden
mit den Enstellungen in den |Psec.Egenschaften und 2gei im Knoten
Ve sregel” gesichert
O Verbindung blockieren
B <Zuiick | [ Weter> | [ Abbrechen
Firewall mit = =] =

Aktivieren Sie nur die Option
] "Domédine”.

@ Windows-Firewall mit enweitert]
B3 Eingehende Regeln

2 Aoopehence g Gruppe Profil  Akthviet  Aktion
i Ausgenende Regein @ ienst (NP cingehend) i Alle Nein Zulassen
Verbindungssicherheits: 3 NeueRegel..
B Verbindungssicherheitsrege @ Autori far den ®P... ? Ale  Nein Zulassen
» B, Uberwachung - . . T Nach Profilfiltern »
e T Nach Status filtern »
Profil T Nach Gruppe filtern »
Geben Sie die Profle an, f die diese Regel 2utft Ansicht 4
[ Aktualisieren
‘Schritte:
et v " [5 Liste exportieren...
. diese Regel angewendet?
[ Hilfe
@ Protokolle und Ports .
[ Domane
@ Adien Wird angewendet, wenn ein Computer mit der Fimendomane verbunden ist
@ Profil
[ Privat
® Mame Wird angewendet, wenn ein Computer mit einem privaten Netzwerk 2 8. 2u Hause
oderam Abetsplatz) verbunden ist
] Offentlich

Wird angewendet, wenn ein Computer mit einem affentiichen Netzwerk verbunden ist

<Zuiick || Weter> | [ Abbrechen
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Geben Sie der Regel einen Namen.

Datei  Aktion Ansicht 7

= 2@ 5|
@ Windows-Firewall mit erweitert]
B2 Eingehende Regeln
3 Ausgehende Regeln

Eingehende Regeln

Gruppe  ~ Profil  Akthviert  Aktion
i Alle  Nein Zulassen

B Verbindungssicherheitsrege

[] i far den (RP... i Alle Nein Zulassen

b B, Uberwachung

Geben Sie den Namen und die Beschreibung
Schritte:

@ Regelyp

@ Protokolls und Ports
@ Adion

dieser Regel an

@ Profi
@ Name

Name:
BMAN|

(optional):

1 NeueRegel...

7 Nach Profil filtern

7 Nach Status filtern

7 Nach Gruppe filtem
Ansicht

Aktualisieren

|5 Liste exportieren...

Hilfe

| Wiederholen Sie ggf. den Vorgang.
Erstellen Sie eine Regel fiir den
8MAN Server und alle Kollektoren,
auf denen die Windows Firewall
aktiv ist.
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6.3 Kommunikation zwischen 8MAN Server und Benutzeroberflache

StandardmaRig verwendet 8MAN Port "55555" flir die Kommunikation zwischen Server und Client
(Benutzeroberflachen).

Falls Sie einen anderen Port verwenden wollen, wenden Sie sich bitte an unseren Support.

Nachdem die Verbindung initiiert wurde, wird fir die RiUckkommunikation ein zufalliger High-Port (random high
port) benutzt.

Sollte eine Firewall die Kommunikation zwischen Client und Server blockieren, kann fiir den zufalligen Port eine

Spanne konfiguriert werden, fir die dann die Firewall freigegeben werden muss. Bitte wenden Sie sich in solchen
Fallen an unseren Support.
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6.4 Kommunikation zwischen SMAN Server und SQL Server

Fiir die Kommunikation zwischen 8MAN Server und SQL Server wird standardmaRig TCP Port 1433 verwendet.
Kollektoren kommunizieren nur mit dem 8MAN Server, also nicht direkt mit dem SQL Server.

Weitere Informationen zum Remote Zugriff auf den SQL Server und den notwendigen Firewall-Einstellungen finden
Sie bei Microsoft.
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6.5 Die Windows Firewall fiir den AD Logga einrichten

[ e N =IESE ; /o Windows Firewall auf dem

Datei  Aktior nsicht 7

o 2@ 5| zu Uberwachenden DC
mmmgjm '9:“ - — Gruppe - Profil | Aktiviet  Aktion | AuBerKr — I e’ngeSChaltet/ mussen Sle dle von
B Vet 3 e o e e o Microsoft vordefinierte Regel
1 B, Uberwachung o - ST Mach Profil filtern >
@ (WSD-Ereignisse Offen.. Ja Zulassen Nein "
(] - (TCP eingehend) Alle Nein Zulassen Nein T Mach Status filtern 3 Remote—
(] - (UDP ei Alle  Nein Zulassen  Nein T Nach Gruppe filtern ¥ . ;
° - Schtten TCP Mo Nem  Zlesen Nem P .| Ereignisprotokollverwaltung (RPC)"
i (NP ei i Alle  Nein Zulassen  Nein
(@ Remotedienstverwaltung (RPC) Remotedienstverwaltung Alle Nein Zulassen Nein Aldualisieren a ktivieren
(] ftung (RPC-EPMAP) i Nein Zulassen  Nein |2 Liste exportieren... :
P i Nein Zulassen  Nein Litfe

Wiederholen Sie den Vorgang fiir

Zulassen

> > . Alle  Nein Zulassen  Nein | Remote-Ereignispro... + . ..
° j hung (RPC) — bewachung Al Nen  Zusen Nem ||| G Regelaktvieren | jeden zu liberwachenden DC.
@ Remotecrsignisabemachung RPCEPMA berwachung  Alle  Nein Zulassen  Nein & Ausschneiden
i Regel fur shren Ale  Nein Zulassen  Nein
Regel fiir Loschen ahren Mle  Nein Zulassen  Nein Kopieren
@ Remotevervaltung geplanter Aufgaben ( Eigenschaften ggeplante.. Alle  Nein Zulassen  Nein K Loschen
@ Remotevervaltung geplanter Aufgaben ( e ggeplante.. Alle  Nein Zulassen Nein | sigenschaften
- Dienst fur vi It Ale  Nein Zulassen  Nein
-1 des Diens.. Alle Nein Zulassen  Nein Hilfe
@ Remotevolumeverwaltung (RPC-EPMAR) Remotevolumeverwaltung  Alle  Nein Zulassen Nein |-
@ Routing und Remotezugriff (GRE eingehenc) Routing und RAS Alle  Nein Zulassen  Nein
@ Routing und Remotezugriff (L2TP eingehend) Routing und RAS Alle  Nein Zulassen Nein |
@ Routing und Remotezugriff (PPTP eingehend) Routing und RAS Ale  Nein Zulassen  Nein
@ schiu ienst (TCP ei Schli i Alle Nein Zulassen  Nein
@ 5ecure Socket Tunneling-Protokoll (SSTP eingehend)  Secure Socket Tunneling-Pr.. Al Nein Zulassen  Nein
(@ WWW-Dienste (Fingehender HTTPS-Datenverkehr)  Sichere WWW-Dienste (HTT.. Alle  Ja Zulassen Nein ||
[ m I>][<] w | i i 1Bl

Rege! aktivieren
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Wir empfehlen den Einsatz von Dienstkonten (service accounts, dedizierte Benutzerkonten fiir den Einsatz von
8MAN). Damit stellen Sie folgende Punkte sicher:

e Die Berechtigungen der Dienstkonten passen genau zu den Anforderungen, z. B. Active Directory nur lesen aber

nicht dndern.

e Esist getrennt nachvollziehbar, ob eine bestimmte Aktion von 8MAN ausgefiihrt wurde oder z. B. von einem

Domanen-Admin.

e Andert der Domianen-Admin sein Kennwort, bleibt die 8MAN Konfiguration davon unberiihrt.

e Vermeiden Sie Einschrankungen durch Aktivitats-Limits (z.B. erlaubt Exchange Online nur drei parallele

Anfragen).

Es sind sehr granulare Konzepte mit dem Einsatz von mehreren Dienstkonten moglich. Grundsatzlich gilt, je mehr
Dienstkonten, desto genauer kdnnen Sie die Berechtigungen steuern und nachvollziehen und desto héher der
Administrationsaufwand. Im einfachsten Fall richten Sie ein Dienstkonto ein und weisen diesem alle notwendigen

Berechtigungen zu.

Aktivieren Sie fiir die Dienstkonten die Option "Kennwort lduft nie ab".

8MAN Server

SQL Server

Active Directory (AD)-Scan

AD Andern (8MAN Enterprise)

Das Dienstkonto bendtigt auf dem 8MAN Server lokale
Administratorrechte.

Ist das Dienstkonto Mitglied in der Gruppe Domanen-Admins, ist diese
Bedingung bereits erfiillt. Wird ein Server Computer Mitglied der Domane
(domain join), werden die Gruppe Domanen-Admins Mitglied der lokalen
Administrator-Gruppe.

Das 8MAN Setup benotigt auf dem SQL Server die Rechte (Rolle)
"dbcreator". Erstellen Sie eine Datenbank vorher, bendtigt SMAN auf
dieser Datenbank die Rechte (Rolle) "dbowner". Sie kbnnen sowohl mit
der Windows als auch mit der SQL-Server Autorisation arbeiten.

Jedes Benutzerkonto verfligt (iber die notwendigen Lese-Rechte, um
einen AD-Scan auszufiihren.

Arbeiten Sie in lhrem Unternehmen mit Delegation, missen Sie das
Dienstkonto einer Gruppe zuordnen, welche die betreffenden OUs lesen
darf.

Arbeiten Sie in lhnrem Unternehmen mit Delegation, miissen Sie das
Dienstkonto einer Gruppe zuordnen, welche die betreffenden OUs dndern
darf.

Ohne Delegation: Das Dienstkonto wird Mitglied der Gruppe Doméanen-
Admins.



File Server (FS)-Scan

AD Logga

FS Logga

8MATE Exchange

8MATE SharePoint (farm based)

8MATE SharePoint
(Webseitensammlung)

8MATE Exchange Logga

Das Dienstkonto bendtigt Rechte, um die NTFS-Berechtigungen auslesen
zu kénnen (read permissions) und die Listrechte (traverse folders), um zu
den entsprechenden Ordnern "vordringen" zu kénnen.

Das Dienstkonto kann Mitglied der Gruppe Doméanen-Admins werden.
Falls Domanen-Admins nicht auf alle Verzeichnisse zugreifen kénnen (z. B.
User Ordner), fligen Sie das Dienstkonto zu den Backup Operatoren auf
dem File Server hinzu.

Das Dienstkonto muss Mitglied der Gruppe "Ereignisprotokollleser" (event
log reader) werden. Mitglieder der Gruppe Domanen-Admins verfligen
ebenfalls Gber die Berechtigung, die Ereignisprotokolle zu lesen.

Fiir die Logga-Funktionalitat missen Sie kein Dienstkonto konfigurieren.
Auf den zu Gberwachenden Verzeichnissen muss ,NT-Autoritdt System”
berechtigt sein. Weitere bendtigte Berechtigungseinstellungen (z. B.
DACL) finden Sie im FS Logga Handbuch.

Fiir das Auslesen der Exchange-Berechtigungen fligen Sie das Dienstkonto
der Gruppe "View-Only Organization Management" hinzu.

Fiir Anderungen der Exchange-Berechtigungen fiigen Sie das Dienstkonto
der Gruppe "Organization Management" hinzu (Lese-Berechtigungen sind
eingeschlossen).

Das Dienstkonto bendtigt auf dem Kollektor-Server Adminrechte um die
PowerShell aufrufen zu kénnen.

Es sind weitere Berechtigungseinstellungen notwendig (Impersonierung,
eigenes Postfach), die im Abschnitt "Exchange Scans" beschrieben sind.

Das Dienstkonto muss Mitglied der Gruppe "Lokaler Administrator" des
SharePoint-Servers sein.

Das Dienstkonto muss Mitglied der SharePoint Farm-Administrator Gruppe
sein.

Das Dienstkonto bendtigt die spezielle Berechtigung
"SharePoint_Shell_Access" und muss Mitglied der lokalen Gruppe
"WSS_Admin_WPG" sein.

Das Dienstkonto benétigt fiir die Webanwendung, die gescannt werden
soll, die Berechtigung "Full Control".

Es sind weitere Berechtigungseinstellungen notwendig (Autorisierung an
der SharePoint Datenbank), die im Handbuch fir SharePoint beschrieben
sind.

Die bendtigten Berechtigungen sind im Kapitel Konten fiir einen
SharePoint Scan per Remote Connector beschrieben.

Das Konto fiir die Anmeldung muss auf dem ausgewahlten Exchange
Server Mitglied der Rollen Organisationsverwaltung und
Datensatzverwaltung sein.



Access Rights Management Dienstkonten fiir 8MAN einrichten
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Die in diesem Dokument gemachten Angaben kénnen sich jederzeit ohne vorherige Ankiindigung andern und
gelten als nicht rechtsverbindlich.

Die beschriebene Software 8MAN wird von Protected Networks im Rahmen einer Nutzungsvereinbarung zur
Verfiigung gestellt und darf nurin Ubereinstimmung mit dieser Vereinbarung eingesetzt werden.

Dieses Dokument darf ohne die vorherige schriftliche Erlaubnis von Protected Networks weder ganz noch teilweise
inirgendeiner Form reproduziert, Gbermittelt oder Ubersetzt werden, sei es elektronisch, mechanisch, manuell
oder optisch.

Dieses Dokument istin einer Einheit zu denen auf der Website von Protected Networks veroffentlichten
rechtlichen Hinweisen AGB, EULA und der Datenschutzerklarung zu sehen.

Urheberrecht

8MAN ist eine geschitzte Bezeichnung fiir ein Programm und die entsprechenden Dokumente, dessen
Urheberrechte bei Protected Networks GmbH liegen.

Marken und geschéftliche Bezeichnungen sind —auch ohne besondere Kennzeichnung —Eigentum des jeweiligen
Markeninhabers.

Protected Networks GmbH
Alt-Moabit 73

10555 Berlin

+49303906345-0


http://www.protected-networks.com
http://www.8man.com
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9 Software-Lizenzvereinbarungen

e Json.net, © 2006-2014 Microsoft, https://ison.codeplex.com/license

e JSON.NET Copyright (c) 2007 James Newton-King
https://github.com/JamesNK/Newtonsoft.Json/blob/master/LICENSE.md

e Irony Copyright (c) 2011 Roman lvantsov http://irony.codeplex.com/license

e Jint Copyright (c) 2011 Sebastien Ros http://jint.codeplex.com/license
e #ziplib 0.85.5.452, © 2001-2012 IC#Code, http://www.icsharpcode.net/opensource/sharpziplib/

e PDFsharp 1.33.2882.0, © 2005-2012 empira Software GmbH, Troisdorf (Germany),
http://www.pdfsharp.net/PDFsharp License.ashx

e JetBrains Annotations, ©2007-2012 JetBrains, http://www.apache.org/licenses/LICENSE-2.0

e Microsoft Windows Driver Development Kit, © Microsoft, EULA, installed on the computer on which the FS Logga
for Windows file servers is installed: C:\Program Files\protected-networks.com\8MAN\driver (Usage only for FS
Logga for Windows file server)

e NetApp Manageability SDK, © 2013 NetApp, hitps://communities.netapp.com/docs/DOC-1152 (Usage only for FS
Logga for NetApp Fileserver)

e WPF Shell Integration Library 3.0.50506.1, © 2008 Microsoft Corporation,
http://archive.msdn.microsoft.com/WPFShell/Project/License.aspx

e WPF Toolkit Library 3.5.50211.1, © Microsoft 2006-2013, http://wpf.codeplex.com/license

e WpfAnimatedGif, © Copyright 2012-2017 Thomas Levesque,
https://github.com/XamlAnimatedGif/WpfAnimatedGif/blob/master/LICENSE.txt
e Bootstrap, © 2011-2016 Twitter, Inc, https://github.com/twbs/bootstrap/blob/master/LICENSE

e jQuery, © 2016 The jQuery Foundation, https://iquery.org/license

e jquery.cookie, © 2014 Klaus Hartl, https://github.com/carhartl/jquery-cookie/blob/master/MIT-LICENSE. txt
e jquery-tablesort, © 2013 Kyle Fox, https://github.com/kylefox/iquery-tablesort/blob/master/LICENSE

e LoadingDots, © 2011 John Nelson, http://iohncoder.com

e easyModal.js, © 2012 Flavius Matis, https://github.com/flaviusmatis/easyModal.is/blob/master/LICENSE.txt

e jsTimezoneDetect, © 2012 Jon Nylander
https://bitbucket.org/pellepim/jstimezonedetect/src/f9e3e30ele1f53dd27cd0f73eb51a7e7caf7b378/LICENCE. txt?
at=defaultjquery-tablesort

e Sammy.js, © 2008 Aaron Quint, Quirkey NYC, LLC
https://raw.githubusercontent.com/quirkey/sammy/master/LICENSE

e Mustache.js, © 2009 Chris Wanstrath (Ruby), © 2010-2014 Jan Lehnardt (JavaScript) and © 2010-2015 The
mustache.js community https://github.com/ianl/mustache.is/blob/master/LICENSE

e Metro Ul CSS 2.0, © 2012-2013 Sergey Pimenov, https://github.com/olton/Metro-UI-CSS/blob/master/LICENSE

e Underscore.js, © 2009-2016 Jeremy Ashkenas, DocumentCloud and Investigative Reporters & Editors
https://github.com/jashkenas/underscore/blob/master/LICENSE

e Ractive.js, © 2012-15 Rich Harris and contributors, https://github.com/ractivejs/ractive/blob/dev/LICENSE.md
e RequirelS, © 2010-2015, The Dojo Foundation, https://github.com/jrburke/requirejs/blob/master/LICENSE
e typeahead.js, © 2013-2014 Twitter, Inc, https://github.com/twitter/typeahead.js/blob/master/LICENSE

e Select2, © 2012-2015 Kevin Brown, Igor Vaynberg, and Select2 contributors
https://github.com/select2/select2/blob/master/LICENSE.md

e bootstrap-datepicker, © Copyright 2013 eternicode hitps://github.com/eternicode/bootstrap-
datepicker/blob/master/LICENSE

e RabbitMQ, © Copyright 2007-2013 GoPivotal, hitps://www.rabbitmag.com/mpl.html
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e EPPlus, JanKallman, https://github.com/lanKallman/EPPlus/blob/master/LICENSE

Access Rights Management. Only much Smarter.
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