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Access Rights Management Aufbau des Dokuments

1 Aufbau des Dokuments

Mit 8MAN kdnnen Sie angepasste Templates verwenden fir:
e die Neuanlage von Benutzern

e die Neuanlage von neuen Gruppen

e die Neuanlage von Kontakten (nur fiir den Rich Client)

e Open Order Bestellungen

Nutzen Sie nach lhren Bediirfnissen angepasste Templates, werden die Neuanlageprozesse standardisiert,
vereinfacht und beschleunigt. Die Vorteile individualisierter Templates beschreiben wirim folgenden Kapitel.

Im Abschnitt "Alle Template-Typen" beschreiben wir die Bausteine der Templates: die Eingabemoglichkeiten mit
deren Properties (Eigenschaften), Constraints (Bedingungen) und CreationRules (Bildungsregeln). Diese sind fir
alle Arten von Templates gleich.

In den darauf folgenden Kapiteln behandeln wir die spezifischen Elemente der Templates flr Benutzer, Gruppen,
Kontakte und Open Order.

Access Rights Management. Only much Smarter.




8MAN liefert Standard-Templates fiir die Neuanlage von Benutzern (Benutzer, Administrator, Dienstkonto) und
Gruppen. Auf Basis der Templates generiert S8MAN die Eingabemasken. Nutzen Sie nach Ihren Bediirfnissen
angepasste Templates und legen Sie neue Objekte standardisiert, vereinfacht und beschleunigt an.

Iy

Die wichtigsten Vorteile sind:

Dropdown-Meniis und Lookups

Belegen Sie Eingabefelder mit Dropdown Auswahlmenis, aus denen die Benutzer wahlen kénnen. In Abhangigkeit
von der Auswahl kdnnen weitere Felder automatisch gefiillt werden. Sie vermeiden Fehleingaben, beschleunigen
die Eingabe und haben ein standardisiertes Ergebnis.

Beispiel

Fir das Feld Standort bieten Sie die Auswahl "Berlin", "Miunchen", "Wien" an. Basierend auf der Auswahl werden
die Felder "Strafle", "PLZ" und "Ort" automatisch gefillt.

Uberpriifungsregeln

Prifen Sie, ob der eingegeben Wert bestimmten Regeln entspricht.
Beispiele

e Mindestlange fiir ein Kennwort
e Format einer Telefonnummer priifen
Gruppenmitgliedschaften

Geben Sie beim Anlegen eines Benutzers vor, in welchen Gruppen der neue Benutzer Mitglied wird.

Pflichtfelder

Legen Sie fest, welche Eingaben zwingend erfolgen missen (nicht leer bleiben diirfen).

Standardwerte vorgeben

Belegen Sie Felder mit Werten vor - anderbar oder nicht anderbar.

Bildungsregeln

Bestimmen Sie, wie aus bereits erfolgten Eingaben ein resultierendes Feld gefillt wird.
Beispiel

Aus Vorname und Nachname werden automatisch der Anmeldename und die E-Mail-Adresse gebildet.


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02030.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02030.html
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Eingabefelder ausblenden

Sind bestimmte Eingaben in lhrem Unternehmen nicht erforderlich oder mit Standardwerten bereits gefiillt,
blenden Sie einzelne Eingabefelder oder ganze Bereiche aus. So reduzieren Sie die Komplexitat der
Eingabemasken.
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3 Templates in 8MAN laden

Speichern Sie Templates im Verzeichnis:

%ProgramData%\protected-networks.com\8MAN\data\templates

Dieses Verzeichnis wird von 8MAN permanent auf neue Templates (file watcher) Gberwacht. Neue Templates ladt
8MAN anhand der Dateiendung .json automatisch. In den Templates verwendete LDAP Attribute werden dynamisch

geladen.

Treten beim Laden der Templates
Fehler auf, werden diese im Server-
Gesundheitscheck angezeigt.

Sie finden hier weiterhin
Informationen dariiber, welche
Bedingungen (Constraints)
angewendet werden.

Server-Gesundheitscheck

Status D: &ger fiir SMAN SQL D
Auf dem Datentrager fur die 8MAN SOL Datenbank sind noch 3,81 GB frei.

8MAN SQL Datenbank

Die GraBe der BMAN SQL
Datentrager des SQL Servers limitiert.

Scan-Archiv
Auf dem Datentrager fiir das Scan-Archiv sind noch 3,81 GB frei.

Alarme Nachrichten-Verwaltungssystem
Der Status des Alarme-Message-Queue-Systems ist ok.

Templates fiir Benutzer- und Gruppenerstellung

14 Templates wurden erfolgreich geladen.
Klicken Sie hier far weitere Demm

Bersit 8MAN-DEMO.LOCAL @ <Neuester Scan> * |

Access Rights Management. Only much Smarter.




Access Rights Management Templates in SMAN laden

4 Templates erstellen

4.1 Templates editieren und benennen
8MAN liefert Beispiel-Templates im Ordner:

%ProgramDataX%\protected-networks.com\8MAN\data\templates

Entfernen Sie die Endung ".example" und vergeben Sie den gewiinschten Dateinamen.
Die Dateinamen missen je nach Template-Typ wie folgt enden:

.CreateNewUser.json

.CreateNewGroup.json

.CreateMailContact.json (nur flir den Rich Client)
.OpenOrderTemplate.json

Beispiel

"NeuerBenutzerVertrieb.CreateNewUser.json"

Die Templates verwenden das JSON Format. Passen Sie die Templates mit geeigneten Editoren an.
Wir empfehlen die Verwendung von Visual Studio Code (mit Syntaxprifung) oder notepad++.

Weitere Informationen liber das JSON-Format finden Sie z. B. bei Wikipedia.

Access Rights Management. Only much Sma



https://code.visualstudio.com/download
https://notepad-plus-plus.org/download/
https://de.wikipedia.org/wiki/JavaScript_Object_Notation

4.2 Alle Template-Typen

4.2.1 Angabenim Kopf des Templates

"Version": 1

Belassen Sie den Wert auf 1. Der Wert ist reserviert flr zukiinftige Versionen von Templates.

"TemplateType":

Geben Sie den Typ des Templates an. Folgende Typen sind verfiigbar:

e CreateNewUser

e CreateNewGroup
e CreateMailContact (nur fiir den Rich Client)
e OpenOrderRequest

Die Angabe muss zum passen.

llldll:

Vergeben Sie eine eindeutige ID. Das Format ist frei wahlbar. Doppelt vergebene IDs fiihren zu einer
Fehlermeldungim

Wir empfehlen die Verwendung einer GUID, z. B. von

"Displayname":

Vergeben Sie einen Anzeigenamen fiir das Template. Der Name wird dem 8MAN Benutzer in der Template-Auswahl
(Rich Client und GrantMA) angezeigt.

"Description":

Vergeben Sie eine Beschreibung die dem Benutzer bei der Template-Auswahl angezeigt wird und ihm bei der
weiteren Unterscheidung hilft.

"FullQualifiedDomainName":

Geben Sie den FQDN der Domane an. Templates kdnnen nur zu einer Domane zugeordnet werden und sind nurin
dieser verfiigbar.

Der hier festgelegte Wert steht als Variable fur zur Verfigung.


http://www.guidgen.com
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4.2.2 Eingabemoglichkeiten

4.2.2.1 Verfigbarkeit der Eingabemaoglichkeiten

TextField

TextArea

MultiValueText

DropDownList

FixedValue

SearchField

Checkbox

Radio

AccountSearchTextField

GroupAccountSearchTextField

DatePicker

DateRangePicker

PasswordField

Numeric

KEKEKEEEREESSSCSCSSSAS
KEEKEEKRKEKESSCSSSSAS
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/
v
v
v
v
v
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) &
) &
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4.2.2.2 Grundsatzlicher Aufbau einer Eingabemaoglichkeit

Mit einer Eingabemoglichkeit schaffen Sie flir den Benutzer die Voraussetzung, Daten in ein Formular einzugeben.

Vor der tatsachlichen Eingabemaoglichkeit erfolgt typischerweise die Zuweisung, also z. B. welches LDAP-Attribut
der Benutzer angeben soll.

Beispiel einer Zuweisung in Templates fiir Benutzer/Gruppen/Kontakte
"Name": "snll,
"Definition": {
Auflistung der Properties
}
Mit den Properties legen Sie z. B. fest, wie die Eingabemoglichkeit dargestellt wird und wie sie sich verhilt.

Access Rights Management. Only much Smarter.




Access Rights Management Templates erstellen

4.2.2.2.1 Haufige Properties

"Type":

Spezifiziert den Typ des Eingabefeldes.

optional: nein

Besonderheit: Dieser Eintrag muss der erste innerhalb der Definition sein.
Modgliche Werte: Je nach Templatetyp. Eine Ubersicht iiber die verfiigbaren Types finden Sie hier.
Standardwert:

Beispiel: "Type": TextArea

"Label":

Die anzuzeigende Beschriftung des Eingabefeldes.

optional: ja

Besonderheit: Multilanguage moglich

Mégliche Werte: beliebiger Text

Standardwert:

Beispiel: "Label": "['en-us:name', 'de-de:Name', 'fr-fr:Nom']"

"DefaultValue”:
Ein beim Laden des Formulars schon vorausgefiillter Wert.

optional: ja

Besonderheit: je nach Type, siehe TextArea, MultiValueText, DropDownList
Mégliche Werte: beliebiger Text

Standardwert:

Beispiel: "DefaultValue": "Das ist ein vorausgefiillter Wert."
"IsEnabled":

Gibt an, ob das Feld editierbar ist.

optional: ja

Besonderheit: Nicht editierbare Felder diirfen nicht Pflichtfelder sein.
Mégliche Werte: true oder false

Standardwert: true

Beispiel: "IsEnabled":false

"IsRequired":

Gibt an, ob das Feld ein Pflichtfeld ist.

optional: ja

Besonderheit: Pflichtfelder diirfen nicht deaktiviert sein (IsEnabled).
Modogliche Werte: true oder false

Standardwert: false

Beispiel: "IsRequired":true

Access Rights Management. Only much Smarter.
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"Description”:
Beschreibung des Feldes zur Anzeige im Tooltip.

optional: ja

Besonderheit: Multilanguage moglich

Mégliche Werte: beliebiger Text

Standardwert:

Beispiel: "Description”: "Automatisch erstellter, nicht anderbarer Kommentar."
"Items":

Eine Auflistung flir eine Auswahlliste (DropDown-Mendi).
optional: nein

Besonderheit: wird nurin DropDownlist verwendet
Médgliche Werte: Auflistung

Standardwert:

Beispiel: "Items": [

{ "value": "Berlin", "DisplayValue": "Berlin - Deutschland" },
{ "value": "Wien", "DisplayValue": "Wien - Osterreich" }

1

"DisplayValue":
Angezeigter Wert, in Verbindung mit value.

optional: ja

Besonderheit: flr DropbownList und Fixedvalue, Multilanguage moglich
Moégliche Werte: beliebiger Text

Standardwert:

Beispiel: "Value": "Berlin", "DisplayValue": "Berlin - Deutschland”
"Value":

Tatsachlicher Wert, in Verbindung mit bisplayvalue.

optional: ja

Besonderheit: fir DropDownList und FixedValue

Mégliche Werte: beliebiger Text

Standardwert:

Beispiel: "Value": "Berlin", "DisplayValue": "Berlin - Deutschland”

"Constraints": siehe Constraints

Access Rights Management. Only much Smarter.



4.2.2.2.2 Constraints

Mit Constraints definieren Sie:
e Bedingungen, die bei der Eingabe erfiillt werden miissen,

e Bildungsregeln ( ).

Die Angabe von Constraints ist optional.

Verfiigbare Constraints (alle optional)

e "MaxLength": Maximalldnge. Standardwert: -1 (unbegrenzt).

e "ForbiddenChars": Gibt an, welche Zeichen nicht verwendet werden dirfen. Standardwert: [] (leere Liste).
e "ValidationRule": Regular Expression Ausdruck. Bedingungen, die der eingegebene Text erfiillen muss.

e "ValidationInformation": Tooltiptext, der bei Verletzung der Constraints angezeigt wird.

e "UniquenessConstraint": "properties/ldap/uniqueness" Stellt die Einmaligkeit der Eingabe fiir AD Attribute
sicher (verhindert Duplikate).

" ": Eine , die automatisch den Wert fiir das Feld berechnet und einsetzt. Nur erlaubt,
wenn nicht gesetzt ist.

Fiir Open Order Templates stehen noch weitere zur Verfigung.

Beispiel

"Constraints": {
"MaxLength": 20
"ForbiddenChars": ["6","a","i","B"],
"ValidationRule": "(?=.*[A-Z])",
"ValidationInformation":
"Verwenden Sie hochstens 20 Zeichen, keine Umlaute und mindestens einen GroRbuchstaben."
" ": "<toLowerCase>(<firstLetter>({givenname}).{sn})",
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4.2.2.2.3 MultiLanguageTemplates
Templates konnen mehrsprachig gestaltet werden.

Fir die Darstellung wird die beim 8MAN Login gewahlte Sprache verwendet. Ist fiir die gewahlte Sprache kein
Eintrag vorhanden, wird die erstgenannte Sprache verwendet.

Beispiel

{
"Key": "Name",
"Value": {
"Type": "TextField",
"Defaultvalue": "",
"IsRequired": "true",
"Label": "['en-us:name', 'de-de:Name', 'fr-fr:Nom']"
}
)

Sie finden weitere Beispiele in den im Setup mitgelieferten Beispieltemplates (.example):

%programdataX%\protected-networks.com\8MAN\data\templates

Access Rights Management. Only much Smarter.




4.2.2.2.4 Bildungsregeln (CreationRule)

Fir alle Eingabefelder, die ein Constraints-Feld enthalten, kdnnen Sie innerhalb des Constraints-Feldes eine
Bildungsregel (CreationRule) definieren, die automatisch den Wert des Feldes berechnet.

Bildungsregeln sind nur gliltig, wenn Sie keinen Standardwert ( ) definieren.

Bildungsregeln kénnen beliebig aneinander gehdngt werden, z.B. ,<firstLetter>({givenname}).{sn}@[fqdn]“. Dabei
sind auch Leerzeichen relevant.

Die Bildungsregel wird auch ausgefiihrt, wenn das Feld
e verstecktist (" ":true bzw. " ":true)

e nicht editierbarist (" ": false).

Maoglichkeiten fiir Bildungsregeln

{sn}

Dieser Text wird ersetzt durch den aktuellen Wert des Eingabefeldes fiir das in geschweiften Klammern
spezifizierte LDAP-Attribut (in diesem Beispiel ,sn“).
Dies funktioniert auch, wenn das referenzierte Eingabefeld versteckt und/oder nicht editierbar ist.

Enthalt das referenzierte Feld seinerseits eine Bildungsregel, wird diese zuerst ausgefiihrt. Die Reihenfolge der
Ausfihrung wird auf der Basis solcher Feldabhangigkeiten berechnet. Falls die Bildungsregeln eines Templates eine
zyklische Feldabhangigkeit bilden (z.B. wenn die Bildungsregel fiir ,sn“ {cn} und die fur ,cn“ {sn} enthalt), wird das
Template beim Laden als ungiiltig abgelehnt. Der Fehler wird im angezeigt.

[fqdn]

Dieser Text wird ersetzt durch den

Hallo 123

Zeichenfolgen werden eins zu eins ibernommen, in diesem Fall also ,,Hallo 123

Die folgenden Sonderzeichen miissen mit einem Backslash (\) escaped werden: Backslash, runde Klammern,
geschweifte Klammern, Komma.

Achtung: Im JSON-Format missen das doppelte Anfiihrungszeichen sowie der Backslash selbst mit einem Backslash
escaped werden. Backslashes in Bildungsregeln missen also verdoppelt werden, z.B.

o \\(“furdie runde Klammer auf

e \\\\“fiur einen Backslash

Eine einfache Losung bieten Online-Tools, die fiir das JSON-Format das Escaping vornehmen, z.B.
, so dass man das Escaping nur noch fiir die Bildungsregeln
manuell ausfiihren muss.


http://www.infobyip.com/jsonencoderdecoder.php
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<firstLetter>(...)

Gibt das erste Zeichen des Arguments zurlick.
Beispiel

<firstLetter>(Hallo) wird durch ,H” ersetzt.

<toUpperCase>(...)

Wandelt das Argument in GroBbuchstaben um.
Beispiel

<toUpperCase>(Hallo) wird durch ,,HALLO” ersetzt.

<toLowerCase>(...)

Wandelt das Argument in Kleinbuchstaben um.
Beipiel

<toLowerCase>(Hallo) wird durch , hallo” ersetzt.

<trim>(...)

Loscht Leerzeichen am Anfang und Ende des Arguments.
Beispiel
<trim>( Hallo ) wird durch ,Hallo” ersetzt.

<subst>(...)

Loscht Leerzeichen und Bindestriche aus dem Argument, und ersetzt Buchstaben mit Akzenten durch Buchstaben
bzw. Buchstabenkombinationen ohne Akzente.

Beispiel

<subst>(Zoé RoBRmaRler-Oker) wird durch ,ZoeRossmaesslerOeker” ersetzt.

<replace>(.,.,.)
<replaceOnce(.,.,.)>

Ersetzt Zeichen.
Beispiele

<replace>(the dog and the fox,the,a) ="a dog and a fox"
<replaceOnce>(the dog and the fox,the,a) ="a dog and the fox"
<replace>(Norbert Van Eggert, ,) ="NorbertVanEggert"
<replace>(Norbert Van Eggert, ,.) ="Norbert.Van.Eggert"
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<reverse>(...)

Kehrt die Reihenfolge der Zeichen um.
Beispiel

<reverse>(apfel) ="lefpa"

<regExpr>('...",...)

Gibt den ersten Match des angegebenen reguldaren Ausdrucks (innerhalb der einfachen Anfiihrungszeichen),
angewendet auf das zweite Argument (fangt direkt hinter dem Komma an, Leerzeichen nach dem Komma werden
also mitgezahlt).

Beispiel
<regExpr>(".{3},Hallo) wird durch ,Hal“ ersetzt.

Es werden alle gangigen reguldren Ausdriicke unterstitzt. Als Besonderheit wird auRerdem das
Gruppierungskonstrukt (?<this>...) unterstitzt. Der Match auf diese Gruppe wird zuriickgegeben.

Beispiel

<regExpr>(".{3}(?<this>.*)',Hallo) wird durch ,lo“ ersetzt.

Es gibt Online-Tools, mit denen regulare Ausdriicke getestet werden kdnnen, z.B.
Alle Funktionen kénnen beliebig verschachtelt werden.
Beispiel

<regExpr>(".{1}',<trim>(<toLowerCase>({sn})))

komplexes Beispiel fiir eine E-Mail Adresspriifung

"Name": "emailaddresses",
"Definition": {

3
: "E-Mailadressen",
" ": true,
" ": true,
n n : {
"MaxLength": 500,
"ValidationRule": "~((([a-z][a-20-9]+:)?([A-Z][A-Z0-9]+:)2(\\w+([-+. " "I\\w+)*@\\w+([-.]\\w+)*\\.\
\w+([ -« I\ \w+) *(\\r\\n) 2\\n?)+)*)$",
"ValidationInformation": "Entpricht nicht dem E-Mail-Format!",
"CreationRule" : "SMTP:<tolowerCase>({samaccountname})@<tolowerCase>([fqdn])
\r\nsmtp:<tolowerCase>(<firstLetter>({givenname})).<tolowerCase>({sn})@<tolowerCase>([fqdn])"
}
}



4.2

.2.2.4.1 LookupTable

Mit LookupTable bilden Sie Wertepaare, die Sie benutzen, um Felder automatisch zu fillen.

Eine Definition fir eine Lookup-Tabelle hat das folgende Format:

e LookupTableId: Uber diese Identifikation wird die Lookup-Tabelle fiir weitere Felder referenziert.

e LookupTable: Werte-Paare der Tabelle. Die Zuordnung erfolgt immer 1:1.

Beispiel

In dem folgenden Beispiel wahlt der Benutzer in einem Dropdown eine Firma. In Abhangigkeit von der Wahl
werden StraRe, PLZ, Ort festgelegt.

Wertepaare definieren

"LookupTables": [

I,

{ "Name": "LookupTableStreet",
"Definition": {
"Type": "LookupTable",
"LookupTableId" : "Street",
"LookupTable" : {
"Musterfirma Holding GmbH": "DemostraBe 1",

"Musterfirma Marketing Solutions GmbH": "DemostrafRe

"Musterfirma Services GmbH": "DemostraBe 3"
}
}
)
{ "Name": "LookupTableZIPcode",
"Definition": {
"Type": "LookupTable",
"LookupTableId" : "ZIPcode",
"LookupTable" : {
"Musterfirma Holding GmbH": "10000",
"Musterfirma Marketing Solutions GmbH": "20000",
"Musterfirma Services GmbH": "90000"
}
}

}s
{ "Name": "LookupTableCity",

"Definition": {
"Type": "LookupTable",
"LookupTableId" : "City",
"LookupTable" : {
"Musterfirma Holding GmbH": "Berlin",

"Musterfirma Marketing Solutions GmbH": "Hamburg",

"Musterfirma Services GmbH": "Miinchen"
}
}
}

2",
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Auswahlmentii und Felder fiillen

{
"Name": "company",
"Definition": {
"Type": "DropDownlList",
"Items": [
{ "value": "Musterfirma Holding GmbH", "DisplayValue": "Musterfirma Holding GmbH" },
{ "value": "Musterfirma Marketing Solutions GmbH", "DisplayValue": "Musterfirma Marketing
Solutions GmbH" },
{ "value": "Musterfirma Services GmbH", "DisplayValue": "Musterfirma Services GmbH" }
1,
"Label": "Firma"
}
)
{

"Name": "streetAddress",
"Definition": {
"Tvpe": "TextField",
"IsEnabled": false,
"Constraints": {
"CreationRule": "<lookup>(Street,{company})"
}s
"Label": "StraRe"
}
b
{

"Name": "postalCode",
"Definition": {
"Type": "TextField",
"IsEnabled": false,
"Constraints": {
"CreationRule"™: "<lookup>(ZIPcode,{company})"
b
"Label": "Postleitzahl"
}
b
{

"Name": "1",
"Definition": {
"Type": "TextField",
"IsEnabled": false,
"Constraints": {
"CreationRule": "<lookup>(City,{company})"

b
"Label": "Stadt"

3
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4.2.2.2.5 Eingabefelder ausblenden

IsHiddenFromRequester
Gibt an, dass dem Besteller der betroffene Bereich nicht angezeigt wird.

optional: ja

Besonderheit: wirksam nurim Webclient/GrantMA, kann durch "IsHidden":true Uberschrieben werden
Mégliche Werte: true oder false

Standardwert: false

Beispiel: "IsHiddenFromRequester":true

IsHidden

Gibt an, dass der Bereich nie angezeigt wird, auch nicht dem Administratorin der Nachbehandlung von
Bestellungen.

optional: ja

Besonderheit: falls auf true gesetzt, ist IsHiddenFromRequester unwirksam
Mégliche Werte: true oder false

Standardwert: false

Beispiel: "IsHidden":true

Access Rights Management. Only much Smarter.
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4.2.2.3 TextField

TextFieldist ein einzeiliges Text-Eingabefeld.

Pflichtangaben
Type

optionale Properties

Label
DefaultValue
Description

IsRequired
IsEnabled

Constraints

Beispiel

{
"Type™: "TextField",
"Label": "Texteingabefeld 1",
"DefaultValue": "Apfel”,
"Description": "Bitte geben Sie etwas ein.",
IsRequired": true,

Access Rights Management. Only much Smarter.
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4.2.2.4 TextArea

TextArea ist ein mehrzeiliges Eingabefeld (fir Multi-Line-Attribute). In Defaultvalue dirfen Zeilenumbriche (\r\n)
enthalten sein.

Pflichtangaben
Type

optionale Properties

Label
DefaultValue
Description

IsRequired
IsEnabled
Constraints

Beispiel
{

Tvpe": "TextArea",
"Label": "mehrzeiliges Texteingabefeld 1",
"Defaultvalue": "Zeilel\r\nZeile2\r\nzZeile3",
}

Access Rights Management. Only much Smarter.
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4.2.2.5 MultiValueText

MultivalueText ist ein Texteingabefeld fir mehrfache Werte (fir Multi-Value Attribute).

Besonderheiten fliir MultiValueText:
e DefaultValue isteine Liste von Textwerten

e die Constraints werden auf jede einzelne Zeile angewendet

Pflichtangaben
Type

optionale Properties

Label
DefaultValue
Description

IsRequired
IsEnabled

Constraints

Beispiel

{

Type": "MultivalueText",

"DefaultValue": [ "Apfel", "Banane", "Orange" ],

"Label": "Eingabeliste",

"Description”: "Bitte geben Sie einen oder mehrere Werte (einen pro Zeile) ein.",
"IsRequired”: true,

"IsEnabled": true,

"Constraints": siehe Constraints

Access Rights Management. Only much Smarter.
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4.2.2.6 DropDownlList

Eine DropDownList ist eine Auswahlliste mit nicht-editierbaren Werten.

Pflichtangaben

Type
Items

optionale Properties
Label
DefaultValue

Description

IsRequired
IsEnabled

Constraints

Zusatzlich definieren Sie:

e "Items": Die Liste der auszuwdhlenden Werte. Hier wird unterschieden zwischen Displayvalue (demin der
Auswahlliste angezeigter Wert) und value (der tatsachliche Wert, der fiir das LDAP-Attribut gespeichert wird).

e "DefaultValue": (optional) Gibt an, welcher Wert beim Laden des Templates vorausgewahlt ist. Dieser Wert muss
mit einem Value-Wert in der Items-Liste Gbereinstimmen. Standardwert: der Value-Wert des ersten Eintrags in

Items.
Beispiel
{
"Type": "DropDownList",
"Defaultvalue": "Berlin",
"Label": "Standort”,
"Description™: "Wdhlen Sie den Standort des Mitarbeiters aus."
"Items": [
{ "value": "Berlin", "DisplayValue": "Berlin - Deutschland" },
{ "value": "Wien", "DisplayValue": "Wien - Osterreich" }
1
}

Access Rights Management. Only much Smarter.
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4.2.2.7 FixedValue

Mit FixedValue setzen Sie einen festen, nicht editierbaren Wert. Der angezeigte Wert kann von dem verwendeten
Wert abweichen.

Pflichtangaben
Type

optionale Properties
Label

Zusatzlich definieren Sie:
e "DisplayValue": Der angezeigte Wert.
e "Value": Der tatsachliche Wert, der fiir das LDAP-Attribut gespeichert wird.

Beispiel

{

Type": "FixedValue",

"Label": "Fester Wert 1",

"Description™: "Das ist ein fester Wert."
"DisplayValue": "Angezeigter Wert",
"Value": "Eigentlicher Wert"

Access Rights Management. Only much Smarter.
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4.2.2.8 Checkbox

Eine Checkbox ist ein "Hakchenfeld", welches die Zustande aktiviert (true) und deaktiviert (false) kennt.
Checkboxen werden nur im Modules-Bereich fiir die E-Mail-Aktivierung von Benutzern (Postfach) und Gruppen
(Verteilergruppe) in Exchange verwendet.

Pflichtangaben
Type

optionale Properties

Label
DefaultValue (darf hier nurtrue oder false enthalten)

Beispiel

"Name": "createdistributiongroup”,
"Definition": {

"Type": "Checkbox",

"DefaultValue": true,

"Label": "Create distribution group ",

}

Access Rights Management. Only much Smarter.
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4.2.2.9 Radio-Buttons

Radio ist ein Gruppe von Radio-Buttons. Radio-Buttons kdnnen Sie nurin Open Order Templates verwenden.

Properties

Type
Fir eine Gruppe von Radio-Buttons ist der "Type": "Radio".

RadioGroupId
Alle Radio-Buttons mit gleicher Id werden zu einer Gruppe zusammengefasst. Innerhalb einer Gruppe kann immer
nur ein Radio-Button selektiert sein.

Label
Derim Formular angezeigte Wert.

Value
Der tatsachliche Wert, der gespeichert wird.

IsChecked
Legt den initial selektierten Radio-Button einer Gruppe fest.

Beispiel

"Key": "ActionRadiol",

"Value": {
"Type": "Radio",
"RadioGroupId": "Gruppel",
"IsChecked": "true",
"Label": "Angezeigter Wert 1",
"Value": "Eigentlicher Wert"

}

"Key": "ActionRadio2",

"Value": {
"Type": "Radio",
"RadioGroupId": "Gruppel",
"Label": "Angezeigter Wert 2",
"Value": "Eigentlicher Wert 2"

Access Rights Management. Only much Smarter.




4.2.2.10 AccountSearchTextField

AccountSearchTextField ist eine Eingabemdglichkeit fur die Suche nach einem Benutzer oder einer Gruppe.
Angezeigt wird ein Textfeld mit einem zuséatzlichem Suchbutton. Wird der Button gedriickt erscheint ein Suchdialog.
Das Suchergebnis kann in dem Formular weiterverarbeitet werden.

AccountSearchTextField konnen Sie nurin Open Order Templates verwenden.

Properties

Type
"Type": "AccountSearchTextField"

Label
Die im Formular angezeigte Beschriftung des Suchfeldes.

LookupTableld
Identifiziert die Lookup-Tabelle, aus der die LDAP-Attribute aus der Suche in der Vorlage weiterverwendet werden
kénnen.

AttributesToLoad
Eine Liste von zu ladenden LDAP-Attributen, z. B. ["sn", "cn"].

Beispiel

// Sucheingabe definieren

{
"Key": "Antragsteller",

"Value": {
"Type": "AccountSearchTextField",
"Label": "Antrag fir",
"LookupTableId": "AntragstellerSuchergebnis”,
"AttributesToLoad": [
"sn",
"givenname"
]
}
b

// Suchergebnisse verwenden

{

"Key": "Vorname",
"Value": {
"Type": "TextField",
"Label": "Vorname",
"IsEnabled": "false",
"Constraints": {
"CreationRule": "<lookup>(AntragstellerSuchergebnis,givenname)"
}
}
b
{

"Key": "Nachname",
"Value": {
"Type": "TextField",
"Label": "Nachname",
"IsEnabled": "false",
"Constraints": {
"CreationRule"”: "<lookup>(AntragstellerSuchergebnis,sn)"”

}
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4.2.2.11 SearchField

SearchField ist ein Suchfeld.

Pflichtangaben

Type
ObjectType - Wonach gesucht wird, definieren Sie mit der Eigenschaft ObjectType. In der derzeitigen
Entwicklungsstufe wird nur der Wert Account unterstiitzt.

optionale Properties

Label
DefaultValue
Description

IsRequired
IsEnabled

Constraints
Filters - gibt an, dass in der Technologie-Kategorie (zum Beispiel ActiveDirectory) nur Ergebnisse geliefert
werden sollen, die der angegebenen Expression entsprechen (in dem Beispiel nur aktivierte User).

Beispiel

{

"Key": "OwnerSearch",
"Value": {
"Type": "SearchField",
"IsEnabled": "true",
"Label": "['en-us:Owner', 'de-de:Besitzer']",
"ObjectType": "Account”,
"Filters": {
"ActiveDirectory": "PropertyValues('ObjectClass')->Value='user' AND (Status & 2) = 2"
}

}
}s

Access Rights Management. Only much Smarter.
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4.3 Templates fur Benutzer/Gruppen/Kontakte

4.3.1 Templates fiir neue Benutzer anpassen

4.3.1.1 Namen und OU erfassen

im e gezegten Templae it e

Elemente werden in der ausgewahlten Doméne 8MAN-DEMO.LOCAL erzeugt. Angabe des Vornamens
("givenname") und des
Vamame | a Nechneme Al Nachnamens ("sn") Pflicht.

Common-Name |

Beschreibung | Automatisch erzeugte Beschreibung fur . |

SAM-Account-Name | Per Bildungsregel werden der
Organisationseinheit {OU) Common-Name ("cn"), der Sam-
v LDAP-Attribute Account-Name
~ Gruppenmitgliedschaften ("samaccountname") und die
~ Externes Programm ausfiihren Beschreibung Vorbe/egt, Sind

jedoch verdnderbar.

v Kennwortoptionen
~ Aktivierung

v Erzeuge MailBox (Exchange) 4\

Anmeldung 8man-demo\administrator

Bitte einen Kommentar eintragen @ Sofort

Abbrechen

Status der Anderung: ...

Fir e Auswahl der OU, i der der

Elemente werden in der ausgewéhlten Doméne 8MAN-DEMO.LOCAL erzeugt. neue Benutzer geSPEIChert Wird,
verwendet dieses Template eine

DropDownList.

Vername |Lutz | Neuer

Common-Name [Lutz Neuer

Beschreibung | Automatisch erzeugte Beschreibung fir Lutz Neuer. |

SAM-Account-Name | l.neuer

| Organisationseinheit (OU) | Sales ~ | |

Marketing
~ LDAP-Attribute

v Gruppenmitgliedschaften

~ Externes Programm ausfiihren
~ Kennwortoptionen
~ Aktivierung

~ Erzeuge MailBox (Exchange)

Anmeldung 8man-demo\administrator

Bitte einen Kommentar eintragen @ Sofort

Abbrechen

Status der Anderung: ...

Access Rights Management. Only much Smarter
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4.3.1.2 \Weitere LDAP-Attribute erfassen

Im Bereich LDAP-Attribute kdnnen weitere Eingaben fiir diese erfolgen. Verwenden Sie in der Zuweisung ein LDAP-
Attribut, wird 8MAN das Attribut beim Laden des Templates dynamisch aus dem AD laden. Siehe dazu: Templates
laden.

Der Benuzeranmetzename

("userprincipalname") wird hier
per CreationRule automatisch
vorbelegt und ist durch den Nutzer
dnderbar.

Elemente werden in der ausgewihlten Doméne 8MAN-DEMO.LOCAL erzeugt.

Vomame |Lutz | Nachname |Neuer

Common-Name | Lutz Neuer

Beschreibung | Automatisch erzeugte Beschreibung fir Lutz Never, |

SAM: Account Nome [Lmever Das Eingabefeld Firma (" company™)
Qrganisationseinheit (OU) ist als DropDownList realisiert. In
~ LDAP-Attribute Anbhdngigkeit von der Auswahl

Name @ Wert
Benutzerar | N-DEMO.LOCAL
Firma Musterfirma Holding GmbH
StraBe Demostrabe 1
Postleitzahl 10000
Stadt Berlin

der Firma wird die Strafse
("streetaddress"), die Postleitzahl
("postalcode") und die Stadt ("1")
fiir den Benutzer nicht édnderbar

Pers.Nr. Attributwert ist nicht gesetzt v

gesetzt.

~ Gruppenmitgliedschaften
v Externes Programm ausfiihren
~ Kennwortoptionen

~ Aktivierung

Anmeldung 8man-demo\administrator
Bitte einen Kommentar eintragen @ Sofart

Abbrechen

Status der Anderung: ...

Beispiel
"LdapAttributes"”: [
{

"Name": “sn", //Zuweisung, folgende Definition fiir die Eingabe des Attributs "sn"
"Definition": {
/* Auflistung der Properties

-

Access Rights Management. Only much Smart




Access Rights Management Templates erstellen

4.3.1.3 Gruppenmitgliedschaften vorbelegen

Erzeuge Account im Active Directory .l /|m Bereich

Elemente werden in der ausgewshlten Doméne BMAN-DEMO.LOCAL erzeugt. Gruppenmitgliedschaften

("Memberof") kdnnen Sie

vorbelegen, in welchen Gruppen

der neue Benutzer Mitglied werden
SAM-AccountName [1nener soll. Fiigen Sie die SIDs der

Organisationseinheit (OU) gewdinschten Gruppen zur Liste

~ LDAP-Attribute "Accounts" hinzu.

Vorname |Lutz | Nachname |Neuer

Common-Name |Lutz Never

Beschreibung |Automal\'sch erzeugte Beschreibung fir Lutz Neuer. |

» Gruppenmitgliedschaften

Accounts Vorlagen Einfiigen Leeren

I Q @ suche = @

Der Benutzer wird automatisch Mitglied in den hier
eingestellten Gruppen.

Name
@ Marketing (Bman-demo\Marketing)
Sie kannen entweder nach Gruppen suchen oder ein
Gruppen-Template auswahlen.

~ Externes Programm ausfiihren
~ Kennwortoptionen

~ Aktivierung

Anmeldung 8man-demo\administrator

Bitte einen Kommentar eintragen @ Sofort

Abbrechen

Status der Anderung: ...

Beispiel
"Memberof": {
"IsHiddenFromRequester": false,
"IsHidden": false,
"Accounts": [
"sid:///ad/S-1-5-21-1545227963-2195427628-2857504096-1440"
1

}s
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4.3.1.4 Externes Programm ausfiihren

Elemente werden in der ausgewihlten Doméne 8MAN-DEMO.LOCAL erzeugt. aUSfljhren ("SC r‘:i'ptopt:i'ons ")
kénnen Sie vorbelegen, dass nach
der Neuanlage des Benutzers ein
Programm (Skript) ausgefiihrt
wird.

Vorname |Lutz | Nach Neuer

Common-Name |Lutz Never

Beschreibung |Automal\'sch erzeugte Beschreibung fir Lutz Neuer. |

SAM-Account-Name | Lneuer

Organisationseinheit (OU)

~ LDAP-Attribute

v Gruppenmitgliedschaften

~ Externes Programm ausfiihren

Pragramm wird nach dem Anlegen des Benutzers ausgefiihrt

Das externe Programm mit dem Namen Willkommenspaket erstellen befindet sich im 8MAN Server Verzeichnis Wsrv-Bman\scripts\WelcomePackage.ps1
Die Ubergabe-P: sind {C 1 {samac {Domait

v Kennwortoptionen
~ Aktivierung

~ Erzeuge MailBox (Exchange)

Anmeldung 8man-demo\administrator

Bitte einen Kommentar eintragen @ Sofort

Abbrechen

Status der Anderung: ...

Beispiel
"ScriptOptions” : {
"IsHiddenFromRequester": false,
"IsScriptEnabledDefault": true,
"DisplayName": "Willkommenspaket erstellen”,
"Path": "\\\\srv-8man\\scripts\\WelcomePackage.psl",
"CommandLineParameters": "{CommonName} {samaccountname} {DomainName}"

}s

Access Rights Management. Only much Sm
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4.3.1.5 Kennwortoptionen erfassen

Elemente werden in der ausgewéhlten Doméne 8MAN-DEMO.LOCAL erzeugt. legen Sie feSt, wie das in Itla/e
Kennwort ("InitialPassword")

und die Kennwortoptionen
("PasswordOptions”) vorbelegt
sind.

Vorname |Lutz | Nach Neuer

Beschreibung |Automal\'sch erzeugte Beschreibung fir Lutz Neuer.

|
Common-Name |Lutz Never |
|
|

SAM-Account-Name | Lneuer

Organisationseinheit (OU)

~ LDAP-Attribute
v Gruppenmitgliedschaften

~ Externes Programm ausfiihren

» Kennwortoptionen

Start-Kennwort | P@ssword1234 | [ Kennwort verstecken
Mleues Kenmwort genericren mit einer Lange von [+_12 ] Zeichen

Benutzer muss das Kennwort bei der nachsten Anmeldung dndem
|| Benutzer kann das Kennwort nicht dndemn
|| Kennwert lauft nie ab

~ Aktivierung

~ Erzeuge MailBox (Exchange)

Anmeldung 8man-demo\administrator

Bitte einen Kommentar eintragen @ Sofort

Abbrechen

Status der Anderung: ...

Beispiel
"InitialPassword": {
"MinLength": 12,
"IsComplex": true,
"IsMasked": false,
"DefaultValue": "P@sswordl234",
"Constraints": {
"ValidationRule": "[~\\s]*",
"ValidationInformation":
"Mindestens 12 Zeichen, GroR- und Kleinbuchstaben, mindestens eine Ziffer oder ein
Sonderzeichen. Keine Leerzeichen."
}
s
"PasswordOptions”: {
"MustBeChangedAtNextLogonDefault": true,
"CannotBeChangedByUserDefault": false,
"NeverExpiresDefault": false

}s

Access Rights Management. Only much Smart




Access Rights Management Templates erstellen

4.3.1.6 Aktivierungsoptionen erfassen

Elemente werden in der ausgewihlten Doméne 8MAN-DEMO.LOCAL erzeugt. d/e A ktiVierUn gsop tionen
("ActivationOptions") ein oder

aus.

Vorname |Lutz | Nach [Neuer]

Beschreibung |Automal\'sch erzeugte Beschreibung fir Lutz Neuer.

|
Common-Name |Lutz Never |
|
|

SAM-Account-Name | Lneuer

Organisationseinheit (OU)

~ LDAP-Attribute
v Gruppenmitgliedschaften
~ Externes Programm ausfiihren

v Kennwortoptionen

~ Aktivierung
@ Q Sofort aktivieren ) Aktivieren am 20.06.2017 00:00 Q Nicht
O E Konto lduft ab am 27.08.2017 00:00

~ Erzeuge MailBox (Exchange)

Anmeldung 8man-demo\administrator
Bitte einen Kommentar eintragen @ Sofort

Abbrechen

Status der Anderung: ...

Beispiel

"ActivationOptions": {
"IsHidden": false,
"IsHiddenFromRequester"”: true

3
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4.3.1.7 Exchange Postfach erzeugen

Elemente werden in der ausgewéhlten Doméne 8MAN-DEMO.LOCAL erzeugt. (“MOdUJ-eS") ermngiChen Sie dem
. Anwender, beim Anlegen eines
~ Erzeuge MailBox (Exchange) neuen Benutzers im selben
Description von Module ExchangeCreateMailBox Arbeitsschritt eine Exch ange
o vt Pt - Postfach anzulegen und
E Mafcressen SHMTPiresr@iman e o P Einstellungen dafiir vorzunehmen.
Postfach Datenbark o Der gesamte Bereich ist optional
Archiy Datenbank O und setzt eine SMATE for Exchange
Archiv Datenbank Mailbox Database1 - Lizenz VOfGUS.
ActiveSync
ActiveSync Richtlinie Default
ook e Agp (OWA) Die Anmeldung (Pfeil) kann nicht
Gutiook Web Agp (OWA) Richtinie. Defaul v Uber das Template beeinflusst
AP werden. Diese Einstellung nehmen
Pors Sie in der Exchange Andern
e Konfiguration vor.

Anmeldung 8man-demo\cradmirs

Anmeldung 8man-demo\administrator

Bitte einen Kommentar sintragen @ Sofort

Abbrechen

Status der Anderung: ...

Beispiel

"Modules" : [

{
"Name" : "Exchange.Create.MailBox",
"Displaytext"” : "Erzeuge Exchange Postfach.",
"Description” : "Beschreibungstext"”,
"CredentialType" : "Windows",
"Fields" : [

{
"Name": "createmailbox",
"Definition": {
"Type": "Checkbox",
"DefaultValue": true,
"Label": "Erzeuge E-Mail Postfach"
}
3
{

"Name": "emailaddresses",
"Definition": {
"Type": "TextArea",
"Label": "E-Mail-Adressen",
"IsRequired": true,
"IsEnabled": true,
"Constraints": {
"MaxLength": 500,
"ValidationRule": "~((([a-z][a-2z0-9]+:)?([A-Z][A-Z0-9]+:)2(\\W+([-+. "I\\w+)*@\\w+([-.]\\w+)*\
N A\\WwH( = TN \w+) ¥ (\\r\\n) 2\\n?)+) *)$",
"ValidationInformation": "Entpricht nicht dem E-Mail-Format!",
"CreationRule" : "SMTP:<tolowerCase>({samaccountname})@<tolowerCase>([fqdn])
\r\nsmtp:<tolowerCase>(<firstLetter>({givenname})).<tolowerCase>({sn})@<tolowerCase>([fqdn])"

}
}
1
{

"Name": "MailboxDatabase",
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"Definition": {
"Type": "DropDownList",
"DefaultValue"”: "Mailbox Databasel”,
"Label": "Postfach Datenbank",
"IsRequired"”: true,
"Items": [
{
"Value": "Mailbox Databasel”,
"DisplayValue”: "Mailbox Databasel"

)

"Value": "Mailbox Database2",
"DisplayValue”: "Mailbox Database2"
}
1
}
}s
{

"Name": "ActivateArchive",
"Definition": {
"Type": "Checkbox",
"DefaultValue": "false",
"Label": "Archiv Datenbank"

}
}s
{

"Name": "ArchiveDatabase",
"Definition": {
"Type": "DropDownList",
"DefaultValue”: "Mailbox Databasel”,
"Label": "Archiv Datenbank",
"IsRequired": true,
"Items": [
{
"Value": "Mailbox Databasel",
"DisplayValue": "Mailbox Databasel™

)
{

"Value": "Mailbox Database2",
"DisplayValue”: "Mailbox Database2"

}
}s
{

"Name": "ActivateActiveSync",
"Definition": {
"Type": "Checkbox",
"DefaultValue"”: "true",
"Label": "ActiveSync"
}
)
{

"Name": "ActivateActiveSyncPolicy",
"Definition": {
"Type": "DropDownList",
"DefaultValue"”: "Default",
"Label": "ActiveSync Richtlinie",
"IsRequired": true,
"Items": [
{
"Value": "Default",
"DisplayValue": "Default"

)
{

"Value": "Andere",
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"DisplayValue”: "Andere"

—_

}
1
{

"Name": "ActivateOwa",
"Definition": {
"Type": "Checkbox",
"DefaultValue"”: "true",
"Label": "Outlook Web App (OWA)"
}
3
{

"Name": "ActivateOwaPolicy",
"Definition": {
"Type": "DropDownList",
"DefaultValue"”: "Default",
"Label": "Outlook Web App (OWA) Richtlinie",
"IsRequired": true,
"Items": [

"Value": "Default",
"DisplayValue": "Default"

)

{
"Value": "Andere",
"DisplayValue": "Andere"

}
1
}
}s
{

"Name": "ActivateImap",
"Definition": {
"Type": "Checkbox",
"DefaultValue": "true",
"Label": "IMAP"

}
}s
{

"Name": "ActivatePop",
"Definition": {
"Type": "Checkbox",
"DefaultValue": "true",
"Label": "POP3"
}
}s
{

"Name": "ActivateMapi”,
"Definition": {
"Type": "Checkbox",
"DefaultValue": "true",
"Label": "MAPI"
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4.3.2 Templates fiir neue Gruppen anpassen

Das Template fiir eine neue Gruppe enthalt viele Elemente, die ebenfalls im Template fiir einen neuen Benutzer
enthalten sind.

Im folgenden finden Sie nur die abweichenden Anpassungen in einem Template fiir eine neue Gruppe.

4.3.2.1 Gruppenoptionen voreinstellen (group type/scope)

Elemente werden in der ausgewahlten Doméne 8MAN-DEMO.LOCAL erzeugt. bereits VOfGUSQEWdh/t sind.

Der Common-Name | Demoverteile] |

Der SAM Account Name | Demaverteiler |

OU fiir die neue Gruppe: Sales
v LDAP-Attribute

~ Gruppenbereich
) & Lokale Gruppe
) @) Globale Gruppe

\@ &3 Universelle Gruppe

~ Gruppentyp
© & Sicherheitsgruppe

(@ % vertei

~ Mitglieder

~ Erzeuge Verteilergruppe (Exchange)

Anmeldung 8man-demo\administrator

Bitte einen Kommentar eintragen @ Sofort

Abbrechen

Status der Anderung: ...

Beispiel

"GroupTypeOptions™: {

/* Determine the group scope radio button preset.
Possible values:

- Global (Default)

- Local

- Universal (must be used for e-mail enabling) */
"GroupArea" : "Universal”,

/* Determine the group type radio button preset.
Possible values:
- Security (Default)

- Distribution (must be used for e-mail enabling) */
"GroupType" : "Distribution",

// Hide the area GroupTypeOptions to prevent user changes.
"IsHidden": false,
"IsHiddenFromRequester": false
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}s
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4.3.2.2 Mitglieder vorbelegen

Elemente werden in der ausgewadhlten Doméne 8MAN-DEMO.LOCAL erzeugt. "members ", We/Che Mltglledef
bereits voreingestellt sind.

Common Name | dema |

Description | |

SAM Account Name |demo |

QU of the new group Sales
~ LDAP-Attribute
~ Gruppenbereich

v Gruppentyp
~ Mitglieder

Accounts Einfiigen Leeren

I Q Suche -4 @

Die hier eingestellten Accounts werden automatisch
Mitglieder der neuen Gruppe.

Name

& 5am Sales der Boss (§man-demo\Sam.Sales)
Sie kénnen nach den Benutzer und Gruppen suchen.

v Create Distribution Group in Exchange.

Anmeldung 8man-demo\sa-8man

Bitte einen Kommentar eintragen @ Sofort

Abbrechen

Status der Anderung: ...

Beispiel

"Members" : {
"Accounts" :[
"sid:///ad/S-1-5-21-2680840348-2237289205-2993809228-13534"
1
}
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4.3.2.3

E-Mail aktivieren (Verteilergruppe erstellen) in Exchange

Elemente werden in der ausgewhlten Doméne 8MAN-DEMO.LOCAL erzeugt.

Common Name | DemcDistGroup

Description |

SAM Account Name | DemoDistGroup

QU of the new group Sales
~ LDAP-Attribute

~ Gruppenbereich
v Gruppentyp

~ Mitglieder

~ Create Distribution Group in Exchange.

Long description for demo.

Create distribution group

E-Mail addresses SMTP:demodistgroup@8man-demo.local =
smtp:demodistgroup@mydomain.com
Only authenticated senders
Anmeldung Eman-demn)s_a-ﬂmﬂn/
Anmeldung 8man-demo\sa-8man
Bitte einen Kommentar eintragen @ Sofort
Abbrechen

Status der Anderung: ...

Beispiel

"Modules" : [
{

stellen Sie Exchange Optionen zur
Verfiigung. Damit kann mit diesem
Template die neue Gruppe E-Mail-
aktiviert und zu einer Exchange-
Verteilergruppe werden.

Eine 8MATE for Exchange Lizenz ist
erforderlich.

Fiir eine erfolgreiche Funktion als
Verteilergruppe in Exchange muss
der Gruppenbereich (group scope)
Universal sein.

Die Anmeldung (Pfeil) kann nicht
Uber das Template beeinflusst
werden. Diese Einstellung nehmen
Sie in der Exchange Andern
Konfiguration vor.

// (required) Name of the module as key to depending processes. Do not change.

"Name" :

"Exchange.Create.DistributionGroup"”,

// (required) Short description of the module. Used as section headline.

"Displaytext” :

"Create Distribution Group in Exchange",

// (optional) Long description of the module. Displayed within the section.

"Description” :

"Long description for demo.",

/* (optional) Determine the Credential Type.

Possible values:
- UsernamePassword (default)
- Windows */

"CredentialType" :

"Windows",

// (required) required input values (all fields)

"Fields" : [

{
"Name": "createdistributiongroup”,
"Definition": {
"Type": "Checkbox",
"Defaultvalue”: true,
"Label": "Create distribution group ",
"IsRequired": true
}
)
{

"Name": "emailaddresses",

"Definition": {
"Type": "TextArea",
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"Label": "E-Mail addresses ",
"IsRequired": true,
"IsEnabled": true,
"Constraints": {
"MaxLength": 500,
"ValidationRule": "~((([a-z][a-z@-9]+:)?([A-Z][A-Z0-9]+:)2(\\w+([-+. " J\\w+)*@\\w+([-.]\\w+)
AN AW - I\ *¥(\\r\\n) 2\\n?)+)*)$",
"CreationRule" : "SMTP:<tolowerCase>({samaccountname})@<tolowerCase>([fqdn])
\r\nsmtp:<tolowerCase>({samaccountname})@mydomain.com"

}
}
3
{
"Name": "RequireSenderAuthenticationEnabled”,
"Definition": {
"Type": "Checkbox",
"Label": "Only authenticated senders ",
"DefaultValue": true,
"IsRequired": true
}
}
]
}
]
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4.3.3 Templates fiir neue Kontakte anpassen

Mit angepassten Templates fiir Kontakte erhalten Sie die Moglichkeit, mit S8MAN Kontakte anzulegen.

Templates flr neue Kontakte erfassen folgende drei Werte:

e OU (Organisationseinheit)

e Name
e E-Mail-Adresse

Templates fiir Kontakte kdnnen Sie nurim Rich Client (nicht im Webclient) verwenden.

Um alle Informationen von Kontakten in 8MAN angezeigt zu bekommen, miissen Sie sowohl den AD-Scan (
, Login erforderlich) als auch den Exchange-Scan entsprechend konfigurieren.

Beispiel

[
{

"TemplateType": "CreateMailContact"”,

"Version": 1,

"Id": "2adee521-9423-464e-a52b-0d20a54ec4f6",
"DisplayName": "Kontakt mit Exchange",
"Description”: "Erzeugt einen Kontakt mit Exchange",
"FullQualifiedDomainName": "8man-demo.local”,

"OrganizationalUnit": {
"Definition": {
"Type": "DropDownList",
"Items": [
{
"Value": "OU=Sales,OU=Berlin,DC=8man-demo,DC=1local",
"DisplayValue"”: "Sales"
s
{

"Value": "OU=Marketing,OU=Berlin,DC=8man-demo,DC=local",
"DisplayValue": "Marketing"
}

1,

"DefaultValue": "OU=Sales,OU=Berlin,DC=8man-demo,DC=local",

"Label": "Organisational unit (OU)"

}
)

"LdapAttributes": [
{
"Name": "name",
"Definition": {
"Type": "TextField",
"Label": "Name",
"IsRequired": true,
"IsEnabled": true,
"IsHidden": false,
"Constraints": {
"MaxLength": 50
}

}
}s
{

"Name": "externalemailaddress",


https://susi.8man.com/index.php?/Knowledgebase/Article/View/493/0/ad-attribute-von-e-mail-kontakten-scannen
https://susi.8man.com/index.php?/Knowledgebase/Article/View/493/0/ad-attribute-von-e-mail-kontakten-scannen
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"Definition": {
"Type": "TextField",
"Label": "Externe E-Mail-Adresse",
"IsRequired": true,
"IsEnabled": true,
"Constraints": {
"MaxLength": 200,
"ValidationRule": "[A-Z0-9a-z. %+-]+@[A-Za-z0-9.-]+\\.[A-Za-z]{2,6}"
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Access Rights Management Templates erstellen

4.3.4 Templates fiir Benutzer/Gruppen/Kontakte im Webclient verfiigbar machen

Templates fiir Benutzer/Gruppen/Kontakte stehen fir die Verwendung im Rich Client zur Verfligung, sobald sie
erfolgreich geladen wurden (siehe Templates laden).

Um einem Besteller im 8MATE GrantMA die Nutzung eines Templates zu ermdglichen, muss das Template einer
Organisationskategorie als bestellbare Ressource zugewiesen werden.

Starten Sie in der SMAN

. Serverstatus Jobs . Kollektoren f g
Lizenzinformationen Ubersicht Kenfiguration K O n fi g u r a t i O n
Angemeldete Benutzer: 1 47 Scans 13 Anderungen 1 Verbunden
0 Reporte 16 Weitere 1 Insgesamt konfiguriert
Lizengiert
6 Geplant 0 Ausfihrung Alle Kollektoren sind betriebsbereit
34 Erfolgreich 38 Fehlgeschlagen
| asier 12
> 5 2e% ]
= ‘- -
Scans Open Order Benutzerverwaltung Data Owner
Ressourcenkonfigurationen, Open Order- q rganiati Data
Logga, Fileserver CSV Import foungen 9 Owner, Ressoureen, Zusstiche
Group Wizard Einstellungen

. 22 ¥. (L

Lizenz

Lizenzinformationen, Jobstatus, und Aitiierte Alarm Sensoren
Serverstatus ~konfiguration

Ooo |_'||| %A

Andern-Konfiguration Ansichten & Reporte
Ansichten & Reporte, Blacklist
#ir Ansichten & Reporte

Basiskonfiguration
BMAN Server SQL-Server,
Status der Konfiguration

Technologiespezifische A

Bereit demoadmin @ localhost €1 &

s 1. Erfolgreich geladene
Dot Ouner Konfiguration @ angepasste Templates werden
Organisationskategorien Demo Benutzer & Gruppen Auswahl

Erstelle Beorbeiten Loschen Import Export — Sutomatis Ch 0 der
fepert .f', Zusitzliche Group Wizard Einstellungen Oy Zugewissener Arbeitsablauf omane X

| suche ‘ b :- It bei :tDefauI:SI\rg\e Step Dats Owner Authorization Qe @) 4 it Ressourcenaus Wahl GHQEZEig t.
|° Inhalt durchsuchen ‘ ata Owner ntragsteller Iq @ e ° ‘
. | @i 1| [@rier [ i 1 i
Organisation [ & spmimser | [0 o et | - 2. Ziehen Sie ein Template per
----- Ezs Name Geerbtvon Benutzerrachte Name Geerbt von Benutzerrecht 3::::: :,;i’?:::::::“:)mbﬂ“ Dra g & Dro P in d en
Finanzen 88 Dirk DataOwner... Datencigentimer ~ & Ricky Requester (... 'E Antragsteller ) Dirk DatzOwner (8man-dema\Dirk DataOw... .
& Ricy Requsster (man-deme\RickyReques. Ressourcenbereich.
__ Finanzen Gehilter & Tor, Mani (man-demo\Moni Tor)
_____ Marketing . 3. Das Template wird automatisch
itgliedschaft in Rollen - hi
_____ Mitgliedschaft in Rol 'I‘: Auews | auf bestellbar gesetzt.
Open Order Suehe

. ctive Director -~
__ Personalabeilung ry
rver

. lesel
... Produktion Exchange !!
v Gge

Projekt:GeheimesSalesProjekt Ressourcen A Development - Neue Gruppe

Y - Neuer Benutzer

| © zeige geervte Eintrage ple - new distribution group

Vertrieb Finance - Neue Gruppe
Name 24 Finance - Neuer Benutzer
Vorlage (1) B

I8 Manufacturing - Neue Gruppe
rrrrr {2 Bxample - create a new user. (3man)

&8 Manufacturing - Neuer Benutzer
128 Newer Mitarbeiter LookupTable
Personalabteilung - Neue Gruppe
-4 Personalabteilung - Neusr Benutzer

128 Produktion - Neue Gruppe
A Produktion - Neuer Benutzer

SAP-System

Easy Connect - CSV .

Gemoadmin @ localhost €1

s Management. Only much Smart
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4.4  Templates fiir Open Order

Open Order Templates unterscheiden sich im Wesentlichen durch folgende Merkmale von den Templates fiir
Benutzer/Gruppen/Kontakte:

e Open Order Templates kdnnen nurim Webclient fiir GrantMA-Bestellungen verwendet werden.

e Open Order Templates kdonnen fir vielfaltigste Bestellungen verwendet werden. Deshalb gibt es keine
spezialisierten Eingabemaglichkeiten oder Module, sondern nur frei bestimmbare Container, die beliebig oft
ineinander verschachtelt werden kénnen.

e Open Order Templates werden in der XML-Konfiguration den Open Order Ressourcen zugewiesen. Nach dem
Upload der XML-Konfiguration werden in der Data Owner Konfiguration nur die Ressourcen angezeigt, nicht die
gef. zugehodrigen Templates.

Access Rights Management. Only much Smarter.




4.4.1 Aufbau eines Open Order Templates

Die erforderlichen sind identisch mit denen fiir Benutzer/Gruppen/Kontakte.

Danach folgt der Aufbau des Eingabeformulars folgendem Schema:

"Form": {
"Type": "Container",
"Label": "Beschriftung",
"Templates": [

{
"Key": "Wertl",
"Value": {
"Type":
}
s
{ "Key": "Wert2",
"Value": {
"Type":

Als Eingabemoglichkeit kdnnen Sie weitere Container verwenden und somit Verschachtelungen erzeugen.

Mit CollapsibleContainer erzeugen Sie einen ein- und ausklappbaren Container, wobei Sie mit der Property
IsCollapsed die Voreinstellung festlegen.

Beispiel fiir verschachtelte Container:
"Form": {
"Type": "Container",
"Label": "Root container”,
"Templates": [
{
"Key": "Verschachtelte_container",
"Value": {
"Type": "CollapsibleContainer",
"Label": "Verschachtelte Container"”,
"IsCollapsed": true,
"Templates": [
{
"Key": "Collapsible_grandchild_container"”,
"Value": {
"Type": "Container",
"Label": "Noch ein Container"”,
"Templates": [

{
"Key": "Container3",
"Value": {
"Type": "CollapsibleContainer",
"Label”: "Und noch einer zum zuklappen",

"Templates": [
{ //usw...
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4.4.2 Eine Eingabemoglichkeit erstellen

Fiir Open Order Templates stehen die gleichen Eingabemoglichkeiten wie fiir Templates fiir Benutzer, Gruppen und
Kontakte zur Verfiigung. Sie kdnnen ebenfalls die gleichen Constraints und Bildungsregeln verwenden.

Zusatzlich stehen noch weitere Moglichkeiten fir Eingaben, Beschreibungen, Sichtbarkeitssteuerung und
Glltigkeitsprifungen zur Verfligung, die nurin Open Order Templates im Webclient (nicht im Rich Client)
eingesetzt werden kénnen.

Eine Ubersicht tiber verfiigbare Eingabeméglichkeiten finden Sie hier.
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4.4.3 Spezifische Open Order Eingabemoglichkeiten

4.4.3.1 AccountSearchTextField

AccountSearchTextField ist eine Eingabemoglichkeit flir die Suche nach einem Benutzer oder einer Gruppe.
Angezeigt wird ein Textfeld mit einem zusatzlichem Suchbutton. Wird der Button gedriickt erscheint ein Suchdialog.
Das Suchergebnis kann in dem Formular weiterverarbeitet werden.

AccountSearchTextField kdonnen Sie nurin Open Order Templates verwenden.

Properties

Type
"Type": "AccountSearchTextField"

Label
Die im Formular angezeigte Beschriftung des Suchfeldes.

LookupTableld
Identifiziert die Lookup-Tabelle, aus der die LDAP-Attribute aus der Suche in der Vorlage weiterverwendet werden

kénnen.

AttributesTolLoad
Eine Liste von zu ladenden LDAP-Attributen, z. B. ["sn", "cn"].

Beispiel

// Sucheingabe definieren

{
"Key": "Antragsteller”,
"Value": {
"Type": "AccountSearchTextField",
"Label": "Antrag fiir",
"LookupTableId": "AntragstellerSuchergebnis”,
"AttributesToLoad": [
"sn",
"givenname"
]
}
1

// Suchergebnisse verwenden

{

"Key": "Vorname",
"Value": {
"Type": "TextField",
"Label": "Vorname",
"IsEnabled": "false",
"Constraints": {
"CreationRule": "<lookup>(AntragstellerSuchergebnis,givenname)"”
}

}
}s
{

"Key": "Nachname",
"Value": {
"Type": "TextField",
"Label”: "Nachname",
"IsEnabled": "false",
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"Constraints": {
"CreationRule": "<lookup>(AntragstellerSuchergebnis,sn)"
}

}
}
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4.4.3.2 Radio-Buttons

Radio ist ein Gruppe von Radio-Buttons. Radio-Buttons kdnnen Sie nurin Open Order Templates verwenden.

Properties

Type
Fir eine Gruppe von Radio-Buttons ist der "Type": "Radio".

RadioGroupId
Alle Radio-Buttons mit gleicher Id werden zu einer Gruppe zusammengefasst. Innerhalb einer Gruppe kann immer
nur ein Radio-Button selektiert sein.

Label
Derim Formular angezeigte Wert.

Value
Der tatsachliche Wert, der gespeichert wird.

IsChecked
Legt den initial selektierten Radio-Button einer Gruppe fest.

Beispiel

"Key": "ActionRadiol",

"Value": {
"Type": "Radio",
"RadioGroupId": "Gruppel",
"IsChecked": "true",
"Label": "Angezeigter Wert 1",
"Value": "Eigentlicher Wert"

}

"Key": "ActionRadio2",

"Value": {
"Type": "Radio",
"RadioGroupId": "Gruppel",
"Label": "Angezeigter Wert 2",
"Value": "Eigentlicher Wert 2"

Access Rights Management. Only much Smarter.
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4.4.6 OpenOrder Templates in den 8SMATE GrantMA einbinden

Open Order Templates binden Sie mit folgenden Schritten ein:

1. Den Aufruf eines Templates in die XML-Ressourcenkonfiguration eintragen.

2. Die XML-Ressourcenkonfiguration in die Data Owner Konfiguration hochladen.
3. Die Open Order Ressource bestellbar machen.
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4.4.6.1 Ein Open Order Template in eine XML-Ressourcenkonfiguration eintragen
Weisen Sie die des Open Order Templates einer oder mehreren Ressourcen zu.

Weitere Informationen zum Aufbau der XML-Ressourcenkonfiguration finden Sie im Installations- und
Konfigurationshandbuch im Abschnitt Open Order.

Beipiel:
<?xml version="1.0" encoding="utf-8"?>
<resourceImport Version="3">
<technology Id="D54C16F2-42C1-477A-BD20-3285158F68D3" Name="Hardware" IconId="2" Color="#0000be">
<definitions>
<permissionSets>
<permissionSet PermissionSetId="1" Description="['en-US:Buy', 'de-DE:Kaufen']" />
<permissionSet PermissionSetId="2" Description="['en-US:Lease', 'de-DE:Leasen’']" />
<permissionSet PermissionSetId="3" Description="['en-US:Rent', 'de-DE:Mieten']" />
</permissionSets>
<types>
<type Id="1" Description="["'en-US:Hardware', 'de-DE:Hardware’']" IconId="Container"
PermissionSetIds="[]" />
<type Id="3" Description="["'en-US:Desktop', 'de-DE:Desktop']"” IconId="Computer"
PermissionSetIds="[1,2,3]" />
</types>
</definitions>
<data>
<root Id="6CE9B526-9FFD-46A5-9EDO-36FB4E1303B5" Name="Computer" TypeId="1" Merge="no">
<resource Name="Desktop PCs" TypeId="3" Description="['en-US:Stationary PC', 'de-DE:Stationdre
Arbeitsplatz-PCs']">
<resource Name="Desktop-PC Einfach" TypeId="3" />
<resource Name="Desktop-PC Standard" Typeld="3" />
<resource Name="Desktop-PC konfigurierbar" TypeId="3" TemplateID="E3865726-6FDF-489E-A7D5-
4ABBASB2BF83" />
</resource>
</root>
</data>
</technology>
</resourceImport>
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4.4.6.2

Eine XML-Ressourcenkonfiguration in die Data Owner Konfiguration hochladen

Serverstatus Jobs Kollektoren
Lizenzinformationen Ubersicht Kcnﬁgurauon
Angemeldete Benutzer: 1 47 Seans 13 Andamngan 1 Verbunden
0 Reporte 18 Weitere 1 Insgesamt konfiguriert
Lizenziert
6 Geplant 0 Ausfiihrung Alle Kollektoren sind betriebsbereit
34 Erfolgreich 38 Fehlgeschlagen
| & e 12
> ) [ ]
> E ) [
Scans Open Order Benutzerverwaltung Data Owner
Ressourcenkanfigurationen, Open Order- or Data
Logga, Fleserver CSV Import g Ouwiner, R stzlich
Group Wizard Einstellungen

&,

Lizenz

¥. x

Lizenzinformationen, Jobstatus,

Serverstatus

Qo
(]
AEndern-Konfiguration
Allgemeine

Ansichten & Reporte
Ansichten &Reporte, Blackist
Bnder far Ansichten & Reporte

ind Atierts Alamn Sensoren
“korfiguration
3 -
III ]
—
Server Basiskonfiguration

GrantiMA, Kommentare, E-Mal, BMAN-Server, SQL-Server,
D: u

Technalogiespezifische A

ng. Status der Konfiguration
Server-Gesundheitscheck, Se.

demoadmin @ localhost €1

Open Order-Ressourcenbeschreibungen

Import Datei
Wahien Sie eine giltige XML-Datei mit Open Order Ressourcenbeschreibungen zum

Importieren.
Upload

XML Schema
Das XML Schema wird far der Uberpriifung der Import Datei verwendet. Sie dient auch
zur Dokumentation fiir die Erstellung einer Import Datei. Laden Sie die Datei hier

¥

Hardware
Softwal

8MAN sagt!

Open Order Konfiguration
Hier konnen Sie die von Open Ord
verwalten. Die Open Order-Technologien stehen lhnen dann in der Data Owner-
Konfiguration bei der Ressourcenzuordnung zur Verfigung.

Sie Uber die Ihre R urcen.

Funktionen:

« Import von Ressourcenbeschreibungen aus einer XML-Datei in einem
vordefiniertem Format

» Entfernen von eingelesenen Ressourcenbeschreibungen

demoadmin @ localhost <1 P

Klicken Sie in der 8VIAN

Konfiguration auf "Open Order".

Klicken Sie auf "Upload", um die
XML-Ressourcenkonfiguration zu
importieren.

Nach dem erfolgreichen Import
sind die Ressourcen in der Data
Owner Konfiguration verfiigbar
und kénnen
Organisationskategorien
zugewiesen werden.

Eine Kopie der XML-Konfiguration
wird in

%programdata%\protected-
networks.com\8MAN\openOrder
gespeichert. Diese kénnen Sie fiir
das Andern Ihrer Konfiguration
verwenden. Beachten Sie bei einem

wiederholten Import die Merge-
Einstellungen.
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Die Open Order Ressource bestellbar machen

Serverstatus Jobs Kollektoren
Lizenzinfermationen Ubersicht Kenfiguration
Angemeldate Benutzer: 1 47 Seans 13 Anderungen 1 Verbunden
0 Reporte 19 Weitere 1 Insgesamt konfiguriert
Lizenziert
6 Geplant 0 Ausfihrung Alle Kollektoren sind betriebsbereit
35 Erfolgreich 38 Fehlgeschlagen

ﬁ
Open Order
Open Orger-

Scans
Ressourcenkonfigurationen,
Logga, Fileserver CSV Import

i

Benutzerverwaltung

Data Owner

o Dsta

Q.

Lizenz

9

9.

[ stlich
Group Wizard Einstellungen

Lizenzinformationen, Jobstatus,

Serverstatus

Andern-Konfiguration
Algemeine
"

uhal

Ansichten & Reporte
Ansichten & Reporte, Blacklist
“or Ansichten & Reporte

“konfiguration

o

Server

GrantiMA, Kommentare, E-Mal,
[

ind Atierts Alamn Sensoren
-
—
—
Basiskonfiguration

BMAN-Server, SQL-Server,

Technalogiespezifische A

Server-Gesundheitscheck,

3 Status der Konfiguration
Se

demoadmin @ localhost €1

Data Owner Konfiguration

SVorlage (1)

- [AAlExample - create a new user. (8man)

& Hardware (1)

i MDecktop PCs (Hardware/Computer/Desktop PCs)

Benutzer & Gruppen Auswahl
o Demo PP
Erstelle Bearbeiten Loschen Import Export N
Report 295, Zusitzliche Group Wizard Einstellungen O Zugewiesener Arbeitsablauf Domane | BMAN-DEMO.LOCAL
[ | w It dard bei Default Single Step Data Owner Authorization
Q puche
I @ Inhalt durchsuchen ‘ Data Owner Antragsteller I Q@ P
Organisation 2 1] A *
9 | @ zeige geerbte Eintrage | | @ zeige geerbte Eintrage | Name
Demo @ Arbeit, Andi (8man-demo\Andi Arbeit)
= Name Geerbt von Benutzerrechte Name Geerbt von Benutzerrechte ) cradmin (gman-demo\cradmin)
Finanzen 88 Dirk DataOwner.. Datencigentimer ~ & Ricky Requester (.. Bantragstelier @ Dirk DataQwner Bman-dema\Dirk.Datavw...
& Ricky Requester (Bman-demo'\Ricky Reques..
_ Finanzen Gehilter & Tor, Meni (8man-demo\Moni Tor)
>
_ Marketing
. Mitgliedschaft in Rollen
Open Order
_ Personalabteilung | | -
. Ressourcen-Auswahl
.. Produktion
) ) ] - [ Qsucre
_ Projekt:GeheimesSalesProjekt Ressourcen
ProjektGehei p | &Fieer
- | @ zeige geerbte Eintage
Vertrieb
Name Geerbt von

o=
3 Decktop-PC Entwickler
3 Desktop-PC Standard

SharePoint

demoadmin @ localhost <1 P

emplates erstellen

TN (/icken Sie in der SMAN

Konfiguration auf "Data Owner".

Fligen Sie die gewlinschte
Ressource durch Drag&Drop
hinzu.

Die Ressource ist automatisch
als bestellbar markiert.
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= Ve B-"® pie per Open Order bestellbare
& - C | & Sicher | https://sv-8man.8man-d 33470-9512-4403-a4 ; %6252F%252FComputerss252F8889%25 ¥ ¢t Ressource d/e zusdtzlich auf eine
S 7
e Vorlage verweist, findet der
Neue Bestelungen anfegen MeComnany | BEStellerim Bereich "Neue Objekte
anlegen”.
Ressource suchen Q
Start / Demo/ Desktop PCs
Neue Objekie anlegen -
[E Desktop-PC Entwickler Hardware
Ressourcen -
Aktion Ressource Details
[ Desktop-PC Einfach Hardware
[ Deskiop-PC Standard Hardware
= Vommm  © o= Beispiel fiir eine Open Order

&

@ ‘ @ Sicher | https; ! 732474-9512-4403-24 a d %252F%252FComputer%252F8889%25 ﬁ‘ H

Bestellung mit Vorlage.
Desktop-PC Entwickler

Antrag fir Entwickler PCs.

Betriebssystem auswahlen: Windows 10

CPU auswahlen: 17 Quadcore

Hauptspeicher auswihlen:

© Mieten

——

s Management. Only much Smart
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