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1 8MATE Exchange Logga

Hintergrund / Mehrwert

Microsoft Exchange dient der zentralen Ablage und Verwaltung von E-Mails, Terminen, Kontakten und Aufgaben.
Als zentrale Losung fir unternehmensweite Kollaboration ist nicht nur die Frage nach Zugriffsrechten relevant,
sondern auch ein Monitoring der tatsachlich ausgefiihrten Aktivitaten.

Der 8MATE Exchange Logga protokolliert Aktivitaten von Postfach-Besitzern, ihren Stellvertretern und
Administratoren.

Besonders sicherheitskritisch sind dabei die folgenden Aktionen:

e Hard Delete: Wer hat E-Mails, Kontakte oder Kalendereintrage vom Exchange Server geldscht?

e MessageBind: Hat ein Mitarbeiter aus der IT in meine E-Mails geschaut?

e SendAs: Wer hat wann im Namen meiner Person E-Mails versendet?

e SendOnBehalf: Wer hat wann in meinem Auftrag E-Mails versendet?

o SoftDelete: Wer (auller mir) hat E-Mails in meinem Postfach geldscht?

Services

Einen Report Uber Aktivitdten an Postfiachern, Kalendern und Kontakten erstellen
Aktivitaten in Postfachern, Kalendern und Kontakten anzeigen (Logbuch)
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2 Systemvoraussetzungen

2.1 Die SMAN Architektur

8MAN System Overview

Resources

T

Active Directory

B
|

Y

File Server SharePoint Server

e

-

.M_

Admlnlstrator & g

Data Owner MS SQL Server E-Mail Server WebServer
Database B8MAN Site on lIS

User

S8MAN

Die 8MAN Suite gliedert sich in drei Komponenten:

e 8MAN Server fiur die Verarbeitung der neuen Daten sowie der Anfragen von der grafischen 8MAN
Benutzeroberflache

o Kollektoren zur Anbindung der Ressourcensysteme und Datenverarbeitung
e 8MAN Benutzeroberflachen (Anwendungs- und Konfigurationsoberflache, Weboberflache)

Das Komponentenmodell der 8MAN Suite erlaubt es, Remote-Ressourcen durch verteilte Installationen optimal zu
unterstitzen. Alle Komponenten sind untereinander tGiber netzwerkfdhige Schnittstellen verbunden. Es kénnen
auch mehrere Komponenten auf dem gleichen Computer betrieben werden.

Access Rights Management. Only much Smarter.
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2.2 Exchange Voraussetzungen

Das 8MATE Exchange Logga kann auf folgenden Exchange Versionen eingesetzt weden:
e Exchange Server (on-premise) 2013, 2016
e Exchange Online

Bei den on-premise Varianten missen die Server, die die Postfachdatenbanken halten, primar die Sprache en-US
verwenden. Die Installation von Sprachpaketen erfordert ggf. einen Neustart. Weitere Informationen finden Sie bei
Microsoft.

Das 8MATE for Exchange ist nicht zwingend erforderlich - der Exchange Logga kann davon unabhéngig eingesetzt
werden.

Access Rights Management. Only much Smarter.



https://support.microsoft.com/en-us/help/3054391/search-adminauditlog-or-search-mailboxauditlog-with-parameter-returns

2.2.1

Vorbereiten der PowerShell Website

Auf dem Exchange Client Access Server (CAS) befindet sich im IS eine Site, Gber die der Zugriff auf den Exchange

Server fiir die User moglich ist. Diese heiRt entweder ,Default Web Site” (2010) oder ,Exchange Back End“ (2013 und
neuer) und beinhaltet die Sub-Site ,PowerShell“. Diese muss angepasst werden, um dem 8MATE for Exchange oder
dem Exchange Logga Zugriff zu gewahren.

Suchen

Uberall -~

I-Manager

%

Internetinformationsdienste (115)-
Manager

& s)- g
@) |3 » EXD16 |> Sites » Exchange BackEnd » PowerShell >|
Datei  Ansicht 2
-2 |8 g /PowerShell Startseite —

-8 Startseite
-85 EX2016 (BMAN-DEMOjbadmin)
1L} Anwendungspools
4.[8) Sites
b ) Default Web Site
43 Exchange Back End
b (P Autodiscover
b -] DocumentPreview
b ecp
b EWS
b /] Exchange
bl Exchweb
b 4l mapi
b P Microsoft-Server-ActiveSync

471 Public
P PushNotifications

.| Quarantine

I ReportingWebService
“ Reports

3 rest
3 Rpc

*| RpcProxy
(P RpeWithCert

7 Safelinks

7 sync

7 Vee

b
b
3
i
]
e
b
3
3
b
b
3
3
b
b
b
b
b

Bereit

Filter: -
ASP.NET
= &
=n =
B Lj,,\
\NET-Benutzer

Start - (5 Alle anzeigen | Gruppieren nach: Bereich

4 >

NET-Auterisierun... JNET-| NET- JNET-
B © 5 & _
NET-Profil NET-Rollen NET-Vertrauense. Anbieter Anwandungsemste\\:
ungen H
- = <
& = & =)
Computerschliissel Seiten und Sitzungszustand SMTP-E-Mail Verbindungszeich...
Steuerelemente
s A
S T ok
L::B = sl :’ig_h -]
fir Anforderungsf...
= & =, \ﬁ =
& = I} | J
Handlerzuordnun... HTTP-Antworthes.. HTTP-Umleitung  Komprimierung MIME-Typ
4 o & & 2
&F | EE G =)
Madule i SSL-Eir rzeichni
durchsuchen
Verwaltung ~
& El
&
I5-Manager-Berec... Konfigurations-Edi.
B

[ Ansicht "Features” || = Ansicht "Inhalt"

(8l Im Explorer affnen
Berechtigungen bearbeiten...
[E Grundeinstellungen...

Virtuelle Verzeichnisse
anzeigen

Anwendung verwalten -~
Anwendung durchsuchen

~81 (http) durchsuchen

*444 (https) durchsuchen
Enweiterte Einstellungen..

@ Hilre

&

Starten Sie auf dem CAS den 11S-
Manager.

Navigieren Sie zu "Powershell". Bei
Exchange 2010 unter "Default Web
Site", ab Exchange 2013 unter
,Exchange Back End”.
Doppelklicken Sie auf
Anwendungseinstellungen.
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&

Internetinformationsdienste (1IS)-Manager \;‘i‘L‘ 1 Wahlen Sle
@ () [3 ) o0 ) Stes » BchangeBockEnd » Powershell » &t @- ’

[ "PSLanguageMode".
2. Klicken Sie auf "Bearbeiten..."

CEETETY Anwendungseinstellungen

Hinzufagen...
oKl Startseite - - " . " i .
: — Mit diesem Feature konnen Sie Name-Wert-Paare speichern, dievon Anwendungen mit verwaltetem Code zur 2 .
R L) Laufsi venvandetwirden e 3. Setzen Sie den Wert auf
i} Anwendungspools 97
2.5 Sites Gruppieren nach: Keine Gruppierung ~ Hilf " "
b Q) Default Web Site Name - Wert Eintragstyp FU” Lang Uag e.
4 43 Exchange Back End CAS_MaxTimelnMinutes 720 Lokal
b Autodiscover DisableADSettingsCache... true Lokal
p -] DocumentPreview LogEnabled true Lokal
@ ecp LogSubFolderName Powershell-Proxy Lokal
b P EWS e q g
b ] Exchange PSLanguageMaode FullLanguage Lokal
bl Exchweb
& mapi equesthonitor.Enablet rue Lol
RoutingUpdateModule.P... Powershell Lokal
b <P Micrasoft-Server-ActiveSync routing'pcatelocle. owershe °
SidsCacheTimeoutinHours 24 Lokal
b3 0AB
b P owa
p -2 phtes
b -1 Poplmap
b <P PowerShell
b -] PowerShell-Proxy
: N Name:
b Public
b PushNotifications "’SLB"EW“MU*
b -] Quarantine Wet:
b -] ReportingWebService r
FullLa
b -] Reports ullanguzge

b [ rest
P
b - RpeProxy

b P RpcWithCert

b Safelinks
p L Sync
p - Uee
[ Ansicht "Features” || 2 Ansicht "Inhalt"
“Exchange Back " web.config L=l

Aktivieren Sie die gewiinschte
Authentifizierungsmethode(n).

. — Sie miissen spdter in der Exchange
IAuthentlﬁﬂerung' . . .
@ Hire Scan Konfiguration eine

@ » EX2016 » Sites » ExchangeBackEnd » PowerShell »

Ansicht 7

4 Startaeite = ppieren nach: Keine .
a .?ﬂg:ﬁm:;:xz — == S i AuthentlfIZIerungsmEthOde
4381 Sites , o e Deaktid auswdhlen, die Sie hier aktiviert
13 Default Web Site ASP.NET- hsel D
4/ Exchange Back End Digestauthentifizierung Deaktiviert HTTP 401 - Abfrage haben.
b Autodiscover F ifizi Deaktivi HTTP 302 - Anmeldung...
P - DocumentPreview Standardauthentifizi Deaktivi HTTP 401 - Abfrage
b ecp Windows-Authentifizienung Aktiviert HTTP 401 - Abfrage
- T Niitzliche Informationen zur
- Authentifizierung finden Sie bei

b [ Microsoft-Server-Activ

oo ons Microsoft.

b owa

b Powe
I fa| Public

b -2 PushMotifications

I -[] Quarantine

|- | ReportingWebService
b -[] Reports

bl rest

b Rpe

b [ RpcProsy

b (@ RpeWithCert

b Sefelinks |
b Syne .

S
CA R Th— LA

Konfiguration: “Exchange Back End/PowerShell” web.config €.
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Alternativ aktivieren Sie die Authentifizierung mithilfe der PowerShell.
Beispiel: Windows-Authentifizierung (Kerberos) aktivieren

Get-PowerShellVirtualDirectory | Set-PowerShellVirtualDirectory -WindowsAuthentication $true

Z.B. auf der Kommandozeile oder PowerShell:

iisreset

Access Rights Management. Only much Smarter.
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2.2.2 Exchange Server Uberwachung aktivieren

Der 8MATE Exchange Logga basiert auf dem von Microsoft bereitgestellten Exchange Feature
Uberwachungsprotokollierung von Postfiachern. Der Exchange Logga aktiviert automatisch die Uberwachung fiir die
gewadhlten Postfacher.

Durch das Aufzeichnen der Ereignisse wird die PostfachgréBe nach Angaben von Microsoft um 1-2% steigen. Der
Exchange Logga verwendet die Standardaufbewahrungsdauer (AuditLogAgeLimit) von 90 Tagen.

Access Rights Management. Only much Smarter.




2.3 Dienstkonten fiir SMAN einrichten

Wir empfehlen den Einsatz von Dienstkonten (service accounts, dedizierte Benutzerkonten fiir den Einsatz von
8MAN). Damit stellen Sie folgende Punkte sicher:

e Die Berechtigungen der Dienstkonten passen genau zu den Anforderungen, z. B. Active Directory nur lesen aber
nicht andern.

e Esist getrennt nachvollziehbar, ob eine bestimmte Aktion von 8MAN ausgefiihrt wurde oder z. B. von einem
Domanen-Admin.

e Andert der Domianen-Admin sein Kennwort, bleibt die 8MAN Konfiguration davon unberiihrt.

e Vermeiden Sie Einschrankungen durch Aktivitats-Limits (z.B. erlaubt Exchange Online nur drei parallele
Anfragen).

Es sind sehr granulare Konzepte mit dem Einsatz von mehreren Dienstkonten moglich. Grundsatzlich gilt, je mehr
Dienstkonten, desto genauer kdnnen Sie die Berechtigungen steuern und nachvollziehen und desto héher der
Administrationsaufwand. Im einfachsten Fall richten Sie ein Dienstkonto ein und weisen diesem alle notwendigen
Berechtigungen zu.

Aktivieren Sie fiir die Dienstkonten die Option "Kennwort lauft nie ab".

8MAN Server Das Dienstkonto bendtigt auf dem 8MAN Server lokale
Administratorrechte.
Ist das Dienstkonto Mitglied in der Gruppe Domanen-Admins, ist diese
Bedingung bereits erfillt. Wird ein Server Computer Mitglied der Domane
(domain join), werden die Gruppe Domanen-Admins Mitglied der lokalen
Administrator-Gruppe.

SQL Server Das 8MAN Setup benétigt auf dem SQL Server die Rechte (Rolle)
"dbcreator". Erstellen Sie eine Datenbank vorher, benotigt SMAN auf
dieser Datenbank die Rechte (Rolle) "dbowner". Sie konnen sowohl mit
der Windows als auch mit der SQL-Server Autorisation arbeiten.

Active Directory (AD)-Scan Jedes Benutzerkonto verfiigt liber die notwendigen Lese-Rechte, um
einen AD-Scan auszufiihren.
Arbeiten Sie in lhrem Unternehmen mit Delegation, miissen Sie das
Dienstkonto einer Gruppe zuordnen, welche die betreffenden OUs lesen
darf.

AD Andern (8MAN Enterprise) Arbeiten Sie in lhrem Unternehmen mit Delegation, missen Sie das
Dienstkonto einer Gruppe zuordnen, welche die betreffenden OUs dndern
darf.

Ohne Delegation: Das Dienstkonto wird Mitglied der Gruppe Domanen-
Admins.



File Server (FS)-Scan

AD Logga

FS Logga

8MATE Exchange

8MATE SharePoint (farm based)

8MATE SharePoint
(Webseitensammlung)

8MATE Exchange Logga

Das Dienstkonto bendtigt Rechte, um die NTFS-Berechtigungen auslesen
zu kénnen (read permissions) und die Listrechte (traverse folders), um zu
den entsprechenden Ordnern "vordringen" zu kénnen.

Das Dienstkonto kann Mitglied der Gruppe Doméanen-Admins werden.
Falls Domanen-Admins nicht auf alle Verzeichnisse zugreifen kénnen (z. B.
User Ordner), fligen Sie das Dienstkonto zu den Backup Operatoren auf
dem File Server hinzu.

Das Dienstkonto muss Mitglied der Gruppe "Ereignisprotokollleser" (event
log reader) werden. Mitglieder der Gruppe Domanen-Admins verfligen
ebenfalls Gber die Berechtigung, die Ereignisprotokolle zu lesen.

Fiir die Logga-Funktionalitat missen Sie kein Dienstkonto konfigurieren.
Auf den zu Gberwachenden Verzeichnissen muss ,NT-Autoritdt System”
berechtigt sein. Weitere bendtigte Berechtigungseinstellungen (z. B.
DACL) finden Sie im FS Logga Handbuch.

Fiir das Auslesen der Exchange-Berechtigungen fligen Sie das Dienstkonto
der Gruppe "View-Only Organization Management" hinzu.

Fiir Anderungen der Exchange-Berechtigungen fiigen Sie das Dienstkonto
der Gruppe "Organization Management" hinzu (Lese-Berechtigungen sind
eingeschlossen).

Das Dienstkonto bendtigt auf dem Kollektor-Server Adminrechte um die
PowerShell aufrufen zu kénnen.

Es sind weitere Berechtigungseinstellungen notwendig (Impersonierung,
eigenes Postfach), die im Abschnitt "Exchange Scans" beschrieben sind.

Das Dienstkonto muss Mitglied der Gruppe "Lokaler Administrator" des
SharePoint-Servers sein.

Das Dienstkonto muss Mitglied der SharePoint Farm-Administrator Gruppe
sein.

Das Dienstkonto bendtigt die spezielle Berechtigung
"SharePoint_Shell_Access" und muss Mitglied der lokalen Gruppe
"WSS_Admin_WPG" sein.

Das Dienstkonto benétigt fiir die Webanwendung, die gescannt werden
soll, die Berechtigung "Full Control".

Es sind weitere Berechtigungseinstellungen notwendig (Autorisierung an
der SharePoint Datenbank), die im Handbuch fir SharePoint beschrieben
sind.

Die bendtigten Berechtigungen sind im Kapitel Konten fiir einen
SharePoint Scan per Remote Connector beschrieben.

Das Konto fiir die Anmeldung muss auf dem ausgewahlten Exchange
Server Mitglied der Rollen Organisationsverwaltung und
Datensatzverwaltung sein.
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3 Die Produktlizenz laden

° Lizenzinformation und Serverstatus

Lizenzinformation

Technologien
Features

Alarme

Max. Alter von
Logbucheintragen in Tagen

Keine Lizenz vorhanden!

Serverstatus

Laufzeit: 2 Stunden
Version: 9.0.183.0

Angemeldete Benutzer: 1

Name  Domane  Host 8MAN Komponente
4% demoadmin BMAN-DEMO srv-8man Konfiguration

demoadmin @ localhost €]

Bitte wahlen Sie die Lizenzdatei -

© = 1 [l < Lokaler Datentrager (C) » ProgramData » protected-networks.com » BMAN » licenses v & | [ licenses” durchsuchen o]

Qrganisieren Neuer Ordner
1 a
"k Favoriten -~ Nae

B Deskiop

j Downloads

‘ﬁ Zuletzt besucht

/% Dieser PC
£ Bilder
i Desktop
E Dokumente
8 Downloads
W Musik
j Videos
iy Lokaler Datentri |
= F5 (D2 hd|

=~ O @
Anderungsdatum Typ GroBe

Es wurden keine Suchergebnisse gefunden.

Dateiname: | SMAN.license

v| | Lizenadate (ficense) v|

Access Rights Management. Only much Smarter.

Klicken Sie in der SMAN
Konfiguration im Men(i
Serverstatus auf Lizenz laden.

Wiéihlen Sie den Pfad zu lhrer
Lizenzdatei.

8MAN Lizenzdateien haben die
Endung ".license".

Nach dem Klick auf Offnen wird die
Lizenzdateinach

%ProgramData%protected-
networks.com\8MAN\licenses

kopiert.
Alle lizenzierten Features werden
sofort aktiviert.




Access Rights Management

Die Produktlizenz laden

I NN /o ben Sie die Lizenz erfolgreich

geladen, sehen Sie detaillierte
Informationen zum Lizenzumfang.

° Lizenzinformation und Serverstatus

S8MAN

Kunde
Lizenziert:

Lizenz vom

Protected Networks GmbH
Ja
Mittwoch, 20. September 2017 11:58

Technologien

Domanen

Anzahl Benutzer
Anzah Fileserver

Anzahl Active Directory Logga
Anzahl Fileserver Logga

Anzahl Exchange Logga
SharePoint (Webanwendungen)

Exchange-Gesamtstrukturen
Weitere Technologien

BMAN EasyConnect CSV
BMAN EasyConnect SQL
BMATE Sharepoint
BMATE SharePoint Online

Features

GrantMA
Programming Interface
Alarme

Analyze and Act

Weitere Funktionen

*.8man-demo local;*.protected-

networks local:8man-
demoJocalmusterfirmalocalioctoocal:prot
ected-networkslocal

unbegrenzt
unbegrenzt

8

© © e ow

Ja

Ja (Lesen und Andem)
Ja

Ja

8MAN Clean! (9/21/2018 9:58:51 AM)

Serverstatus

Laufzeit: 2 Stunden
Version: 9.0.183.0

Angemeldete Benutzer: 2

Name  Domane

Host  BMAN Komponente

8 demaadmin 8MAN-DEMO srv-8man 8MAN
4% demoadmin SMAN-DEMO srv-8man Konfiguration

Dokumentation
~ Easy Connect - SQL.
Anleitung
SQL-Dateien mit Beispielen

~ Easy Connect - CSV
Anleitung.
CSV-Dateien mit Beispielen

Beschreibung smart- i
PDF Dateien

Bereit

demoadmin @ localhost €] [




Access Rights Management Die Produktlizenz laden

4 Den Exchange Logga konfigurieren

4.1 Eine Exchange Logga Konfiguration hinzufiigen

— Wehlen Sie auf der Startseite der

e - Konfiguration "Scans".

~ Wihlen Sie eine Technologie aus, um eine neue

&, Domne ES Easy Connect - CSV Easy Connect - SQL By Exchanee Fileserver
Active Directory Ressource Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource Fileserver Ressource
Logga - Active Directory Logga - Exchange Logga - File Server Lokale Accounts g eroseft Dynamics NAV .. T "
Uberwachen eines. Uberwachen eines Uberwachen eines Fileservers Lokale Accounts eines Servers Microsoft Dynamics NAV-Zugriffsviewer Wa h len Sle LO g g a - EXCh an g e .
SharcPoint ) SharcPoint SharcPoint Online
77 Sharepoint Ressource (Farm Based) SharePoint SharePoint Online Webseitensammiung
[ &rier 1

Die Ressource http://portal wird Auf Anfrage gescannt. [..]

: x
| ) SRV-8MAN\SOQI Express
Die Ressource SRV-8MAN\SQLExpress wird Auf Anfrage gescannt. [..]
Ep x
» & srvusunty
Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [..]
' X
| ] SMATE for Dynamics NAV
Die Ressource 8MATE for Dynamics NAV wird Auf Anfrage gescannt. [..]
@ (XD srv-exchangel3.8man-demo.local X
Der Exchange Server srv-exchange13.8man-demo.local 3) wird aberwacht auf SRV-8MAN, mit der Anmeldung 8man-demo\sa-8man.
Es sind keine Filter gesetzt.
Die Daten werden alle Minuten aktualisiert. .
Bereit demoadmin @ localhost €1 HE

Geben Sie giiltige
Anmeldeinformationen fiir den
Exchange Logga Auswahl X EXChange Cln, der UberWGCht

Bitte wihlen Sie eine Ressource. Sie kénnen die Anmeldung &ndern und die Liste erneut laden. we rd en so I l. 5 ie h eauc h :

falls die derzeitige Anmeldung nicht ausreicht, alle Ressourcen zu finden.

! DR S ) bendtigte Berechtiqgungen

@\ Filter oder IP oder Namen eingeben

Optional: Nutzen Sie den Filter,
um den gewlinschten Server zu
finden.

Selektieren Sie einen Server.

Microsoft Exchange Online

Widihlen Sie einen Kollektor-
Server. Sie kbnnen nur einen
Kollektor pro Exchange wéhlen.

~ Zugeordnete Kollektoren

sereit demoadmin @ localhost €]

Wenn Sie eine Exchange Logga Konfiguration hinzugefiigt haben, ist der Logga zunachst deaktiviert.

Sie missen den Exchange Logga aktivieren, um Ereignisse aufzuzeichnen.

Access Rights Management. Only much Smarter.
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4.2 Eine Exchange Logga Konfiguration anpassen

LI !. Andern Sie den Namen der
@ . .
~ Wihlen Sie eine Technologie aus, um eine neue KO nflg ura t/O n :

‘ Easy Connect - CSV g ooy Connect-sQL ‘& Exchange Fileserver 2 An dern Sle dle

Doméne
o e Directory Ressource Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource Fileserver Ressource

Logga - Active Directory & Logga - Exchange Logga - File Server Lokale Accounts Microsoft Dynamics NAV l d H ; i
Uberwachen eines Active Directory HEI Uberwachen eines Exchange Servers Uberwachen eines Fileservers ‘EI Lokale Accounts eines Servers Al i ot Dynamics NAV-Zugrifodewer A nmeiaein f ormationen y mit

SharcPoint | ‘ SharcPoint SharcPoint Online

Bt o feouce (o Bz Shapont T — denen der Exchange Logga die
[ = Ereignisse vom Exchange Server

& = liest. Siehe dazu notwendige
h an-demo.com (ExchangeOnling) wird aberwacht auf SRV-8MAN, mit der Anmeldun Berech t_iq u n q en

3. Optional: Setzen Sie Filter.

Die Daten werden alle m Minuten aktualisiert.

Bereit demoadmin @ localhost €1

=L . \Wihlen Sie die

) e Authentifizierungsmethode, die

- = | zur Konfiguration der
PowerShell Website passen

muss.

4 Wiahlen Sie eine Technologie aus, um eine neue

Easy Connect - CSV
Easy Connect - CSV Ressource

Domane
) Active Directory Ressource

Logga - Active Directory &> Logga - Exchange Logga - File Server I?.—I Lokale Accounts Add Microsoft Dynamics NAV
Uberwachen eines Active Directory || B Uberwachen cines Exchange Servers Microsoft Dynamics NAV-Zugrifisviewer

Uberwachen eines Fileservers Lokale Accounts eines Servers

|, SharePoint SharePaint SharePaint Online.
Sharepaint Ressource (Farm Based) SharePoint SharePoint Online Webszitensammlung

[arw . 2. Legen Sie das Intervall fiir die
& P % Datenaktualisierung fest. Die
E:;I:::Ing;ds:;i:rs.;:;;imn.com (ExchangeOniine) wird ( auf SRV-8MAN, mit der d ErEIgn ISSE Werden vom KO Ilektor
Der Scanner wird sich mit dem Authentifizierungsmechanismuf it Bxchange Online verbinden. .
gesammelt und in dem
[oie Daten werdien ale < 1 Minuten akeuaiisiert M) 1 L.
definierten Intervall an der
= EEERE I 8MAN-Server iibergeben.
Standardwert (empfohlen): 10
Minuten.

s Management. Only much Smart
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4.3 Die zu iiberwachenden Postfacher festlegen

_ 1. Erkennen Sie an dem Symbol
e - eine Exchange Logga

4 Wihlen Sie eine Technelegie aus, um eine neue

Domane

‘f&’ Active Directory Ressource Easy Connect - CSV Ressource

ek~ = | Konfiguration.
2. Klicken Sie auf den Link.

‘ Easy Connect - CSV |

Logga - Active Directory @ Logga - Exchange @0 Logga - File Server EI Lokale Accounts Microsoft Dynamics NAV
Uberwachen eines Active Directory Lokale Accounts eines Servers Microsoft Dynamics NAV-Zugriffsviewer

B Oberwachen cines Exchange Servers Uberwachen eines Fileservers

SharePoint SharePoint SharePoint Online .o .
2 Srepom s B Shachare Sreheis O Webssiersanming StandardmdifSig werden alle
- Postfdicher liberwacht.

] SRVUBUNTU -
Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [.]

i

| BMATE for Dynamics NAV *

Die Ressource 8MATE for Dynamics NAV wird Auf Anfrage gescannt. [..]

ﬁ (XD 8man-demolocal X

Der Exchange Server srv-exchange13.8man-demo.local (Exchange2013) wird Gberwacht auf SRV-8MAN, mit der Anmeldung Sman-demo\administrator.
Es sind keine Filter gesetzt. Alle Postfacher werden Gberwacht.

Die Daten werden alle Minuten aktualisiert.

(m Bman-demo.com x

xchange Server 8man-dema.com (FxchangeOnline) wird aberwacht auf SRV-8MAN, mit der d

Es slnd folgende Filter gesetztfAlle Postfacher werden tberwacht. e

Der Scanner wird sich mit dem RUtHE

it Exchange Online verbinden.

Die Daten werden alle 4 10 » Minuten aktualisiert.

Bereit demoadmin @ localhost €1 P

Filterkonfiguration fiir den Exchange Logga 8 1. Widhlen Sie zundchst einen
Modus.

Ubersicht vl g Blacklist

(I Wechseln in den Whitelist-Modus

Blacklist
StandardmdifSig werden alle

3 Postfdcher iiberwacht, auch
=3 'é neu hinzukommende. Sie legen
= L

Der Blacklist-Modus ist eingeschaltet.
Es werden alle Postfacher tiberwacht.

fest, welche Postféicher von der

Uberwachung ausgeschlossen
a werden.
=3
=3
=3

Whitelist
Sie legen explizit fest, welche
Postfdcher liberwacht werden.

s e g > 2. Klicken Sie auf das Plus, um
L Abbrechen ® )
4 4 . .. . .
- Eintrdge hinzuzufiigen.

s Management. Only much Smarter.
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Filterkonfiguration fiir den Exchange Logga

BITTE WAHLEN SIE DIE GEWUNSCHTEN POSTFACHER AUS

Mame 1

2, Delmar Atkins

S Dexter Ward

= IntegrationTestUser
¥ IntegrationTestUser2
= Gerd ExLoggaTest

N YRy

@

Y
Abbrechen ®;_:|

Filterkonfiguration fiir den Exchange Logga X W

Ubersicht a Blacklist
I Wechseln in den Whitelist-Modus 2 .

Der Blacklist-Modus ist eingeschaltet.
Es werden 1 Postfacher von der
Uberwachung ausgeschlossen.

9 e I A Fitter 1 ‘ 3

Name
+ Dexter Ward

Bitte einen Kommentar eintragen

.
Abbrechen ®/_]|

(2]
LS

Access Rights Management. Only much Smarter.

Den Exchange Logga konfigurieren

Nutzen Sie die Suche, um
gewilinschte Postfdcher zu
finden.

Selektieren Sie die gewiinschten
Postfdcher.

Klicken Sie auf "Hinzufiigen".

Klicken Sie auf das "X", um
Eintrdge zu entfernen.

Sie miissen einen Kommentar
eingeben.

Klicken Sie auf "Anwenden", um
Ihre Konfiguration zu speichern.




4.4 Die Exchange Logga Ereignisse filtern

Filtern Sie uninteressante Ereignisse heraus, um nur relevante Eintrage aufzuzeichnen. Filtern bedeutet hier, dass
herausgefilterte Ereignisse nicht aufgezeichnet werden.

Sie erhdhen damit deutlich den Uberblick und reduzieren Datenvolumen.

4.4.1 Die Filterprinzipien verstehen

Der Exchange Logga Filter ist als Blacklist-Filter konzipiert. Blacklist bedeutet hier: Der Exchange Logga zeichnet mit
maximalem Umfang auf. Sie legen fest, welche Ereignisse nicht aufgezeichnet - also verworfen - werden.

Die Filter-Kriterien arbeiten additiv. Ein Ereignis wird verworfen, wenn Kriterium 1 oder Kriterium 2 oder Kriterium
3 zutrifft, oder auch mehrere Kriterien gleichzeitig.

Die Filter-Kriterien stehen in keiner Korrelation zueinander. Die Ereignisse werden vom Exchange Logga
nacheinander beziglich der Kriterien bewertet. Bei einem Treffer wird das Ereignis sofort verworfen und nicht
weiter (iberprift, unabhangig davon, ob ein anderes Kriterium schon bewertet wurde oder nicht.

Beispiel:
Ist Benutzer A als "Aktionsautor" Filter konfiguriert, dann werden alle von ihm im Exchange vorgenommen

Anderungen verworfen, auch wenn die von ihm ausgefiihrten Aktionen oder Rollen nicht als Filter konfiguriert sind.
Anderungen, die Benutzer A selbst betreffen, werden weiterhin aufgezeichnet.
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4.4.2 Die Ereignisfilter konfigurieren

I NN 1. Crkennen Sie an dem Symbol
e - o eine Exchange Logga

4 Wihlen Sie eine Technelegie aus, um eine neue

g E G [, == | Konfiguration.

= Eesy Connect - QL Ressource Exchange Ressource Fileserver Ressource

Easy Connect - CSV
Easy Connect - C5V Ressource

Domane
Fo st Directory Ressource

Logga - Active Directory @ Logga - Exchange Logga - File Server Lokale Accounts Microsoft Dynamics NAV 2 K I N k S ; d L N k
‘ Uberwachen eines Active Directory H& Uberwachen eines Exchange Servers H@e Uberwachen eines Fileservers HEI Lokale Accounts eines Servers H Microsoft Dynamics NAV-Zugrifisviewer . Icken sie au en LINkK.
SharePoint SharePoint SharePoint Online
% Sharepoint Ressource (Farm Based) SharePoint SharePoint Online Webseitensammlung
Filte 2
N ] SRYUBUNTU oA

Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [.]

M X

> & BMATE for Dynamics NAV

Die Ressource 8MATE for Dynamics NAV wird Auf Anfrage gescannt. [..]

£ (XD 8man-demo.ocal &

Der Exchange Server srv-exchange13.8man-demo.local (Exchange2013) wird Gberwacht auf SRV-8MAN, mit der Anmeldung Sman-demo\administrator.
Es sind keine Filter gesetzt. Alle Postfacher werden Gberwacht.

Die Daten werden alle Minuten aktualisiert.

it dem Authentifzierungsmechanismus Basic mit Exchange Online verbinden.

Die Daten werden alle Minuten aktualisiert, 1

Bereit demoadmin @ localhost €1 P

Filterkonfiguration fiir den Exchange Logga 1. Filtern Sie Ereignisse von

Benutzern heraus.

2. Selektieren Sie einen oder
mehrere Benutzer und ziehen
Verfligbare Aktionsautoren Blacklist: Ausgefilterte Aktionsautoren diese per Drag&DrOp I'n dle
I A Fitter 393 | I @\ Fitter . . .
rechte Spalte. Ereignisse, die

Name - Name

£, 201603 07Benutzer Test (Bman-dema\Z.test) - von diesen Benutzern ausgelost
8 Aber, Mark (8man-demac\Mark Aber)

8 ADLogga Tester (8man-demo\ATester) Wurden/ Werden niCht
8 Admin Manager (8man-demo\Admin Manager) GUfgeZEiChnet (B/aCk/iSt),

Exchange Ereignisse 9 Administrator (8man-demo\Administrator)
8 Alien, Arnold (8man-dema\Arnold Alien)
.Q, Aloe, Vera (Bman demo\Vera Alue)

Aktionen und Rollen

SETZEN SIE IHRE FILTERKRITERIEN, UM DIE VOM EXCHANGE LOGGA GESAMMELTEN DATEN EINZUSCHRANKEN

8 Aner, Dominik (8man-demc\Dominik Aner)
8 Angebrandt, Angie (8man-demo‘\Angie Angebrandt)
8-, Ann Essay (8man-demol\Ann Essay)

lll l 8 Anna Lyse (8man-demao\Anna Lyse)

&, Anna Ziese (8man-demo\Anna Giese)

&, Ansgar Agentor (8man-demo\AAgentor)
9 Anton Admin (8man-demao\demoadmin)
8 Apfel, Adam (8man-dema\Adam Apfel)
o Arbeit, Andi (8man-demao\Andi Arbeit)
8 Arm, Armin (8man-demalArmin Arm)
8-, Aroni, Mark (8man-demo\Mark Aroni)
8 Asil, Claire {8man-demo'\Claire Asil)
&, Au Ditor (8man-demohAu Ditor)
& Auditor Manager (8man-dema\Auditar Manager) v

Bitte einen Kommentar eintragen -
Abbrechen
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Exchange Ereignisse

Aktionsautoren

Aktionen und Rollen

Y []

Logga Aufzeichnung

Administrator | Stellvertreter -

alle selektieren / deselektieren
Copy @

Create (D

FolderBind (@
HardDelete (0
MessageBind (O

Move &
MoveToDeletedltems ()
SendAs (@
SendOnBehalf (0
SoftDelete @

Update (0

Filterkonfiguration fiir den Exchange Logga x .

SETZEN SIE IHRE FILTERKRITERIEN, UM DIE VOM EXCHANGE LOGGA GESAMMELTEN DATEN EINZUSCHRANKEN e

& % &
[

Bitte einen Kemmentar eintragen

\—

{

Den Exchange Logga konfigurieren

Filtern Sie Ereignisse von
bestimmten Anmeldetypen oder
bestimmte Aktionen heraus.

Aktionen (Zeilen) von
Anmeldetypen (Spalten) mit

Augen-Symbol werden
e

aufgezeichnet.
@ 3. Sie mussen einen Kommentar
x eingeben, um Anderungen an
G den Filtereinstellungen
& speichern zu kénnen.
&
x
I &
I
&
I
[

Abbrechen ®/3

Access Rights Management. Only much Sma
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Den Exchange Logga konfigurieren

4.5

Fileserver CSV Import

Den Exchange Logga aktivieren/deaktivieren

(=Y

Widhlen Sie auf der Startseite der
@ | Konfiguration "Scans".

4 Wihlen Sie eine Technelegie aus, um eine neue

Domane

[ Eesy Connect-sQL
Fo st Directory Ressource

Easy Connect - CSV Ressource = Eesy Connect - QL Ressource

‘ Easy Connect - CSV |

& Exchange
Exchange Ressource

H Fileserver

Fileserver Ressource |

‘ Logga - Active Directory H @ Logga - Exchange

@0 Logga - File Server EI Lokale Accounts
Uberwachen eines Active Directory B bernachen eines Exchange Servers Uberwachen eines Fileservers Lokale Accounts eines Servers

“ Microsoft Dynamics NAV
Microsoft Dynamics NAV-Zugriffsviewer

SharePoint Online.

SharePoint
SharePoint Online Webseitensammlung

SharePoint
¥¥ Sharepoint Ressource (Farm Based)

SharePoint

Klicken Sie in der gewlinschten
Exchange Logga Konfiguration auf

| &rier

[ den Schalter, um den Exchange

Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [..]

i
| ] BMATE for Dynamics NAV
Die Ressource 8MATE for Dynamics NAV wird Auf Anfrage gescannt. [..]
ﬁ (XD srv-exchange13.8man-demo.local
Der Exchange Server srv-exchange13.8man-demo.local 3) wird aberwacht auf SRV-BMAN, mit der Anmeldung 8man-demo\sa-8man.

Es sind keine Filter gesetzt.

Die Daten werden alle Minuten aktualisiert.

EP G&ID skrv-svan

Der Fileserver SRV-8BMAN vom Typ Windows wird tiberwacht auf SRV-8MAN
Die Daten werden alle 1 Minute aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewahlt.

Hat ein Zugriff. (SoD)

im Detail

\ 1 Reporte sind konfiguriart Wo haben A

€ [@)rnsnocon
Der Exchange Server 8man-demo.com (ExchangeOnline) wird aberwacht auf SRV-8MAN, mit der d
Es sind folgende Filter gesetzt.
Der Scanner wird sich mit dem Authentifizierungsmechanismus Basic mit Exchange Online verbinden.

Die Daten werden alle |4 1 | Minuten aktualisiert.

Logga zu aktivieren.

Sie erkennen die Exchange Logga
: Konfiguration schnell an dem
Symbol (Pfeil).
Exchange Logga Ereignisse werden
§ standardmdifSig 30 Tage

gespeichert. Siehe Vorhaltedauer
fiir Datenstdnde konfigurieren.

v

demoadmin @ localhost <1

Logga einschalten X

Bitte bestitigen Sie das Einschalten des
Exchange Logga mit einem Kommentar.
Das Stari-Event wird im 8MAN Logbuch hinterlegt.

F!’ﬁ.‘e einen Kemmentar eintragen

AEF

y \
'._\® Abbrechen |

Sie mtuissen einen Kommentar
eingeben.

Gehen Sie flir das Deaktivieren
analog vor.

-

A

s Management. Only much Smarter.




5.1 Einen Report iiber Aktivitaten an Postfachern, Kalendern und Kontakten
erstellen

Hintergrund / Mehrwert

Mit dem 8MATE Exchange Logga aufgezeichnete Ereignisse kdnnen Sie mit den Reportfunktionen detailliert und
wiederkehrend analysieren. Schneller beantworten Sie konkrete Fragen zu Exchange-Aktivitaten mit der

Weiterfiihrende Services

Der Prozess in einzelnen Schritten

Version:

S 1. Wihlen Sie "Start".
BMAN € & Anton Admin ~

2. Klicken Sie auf "Exchange Logga
#h Start & Ressourcen = Berechtigungen & Accounts @ Dashboard Mehrfachauswahl 0 Logbuch ©@ Scanvergleich "
- Report”.

Berechtigungsanalyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen @ Reportiibersicht Q Kenfiguration
Zugriff?
v ® Wer hat wo Zugriff? @ Import fiir Report-Konfigurationen
@ Wo hat ein Benutzer/Gruppe @ Konvertierung von XML Impart-
Zugriff? Dateien

Benutzerverwaltung

& Active Directory B3 Fileserver
& Accounts & Ressourcen
@ Benutzer und Gruppen (Kerberos, @ Alle 'Authentifizierten Benutzer'
@ Ein neues Benutzerkonto oder ‘ @ Berechtigungen bearbeiten Last logon) Berechtigungen
Gruppe anlegen
@ Inaktive Konten @ Alle direkt berechtigten Benutzer
® Gruppenmitgliedschaften
bearbeiten ® Konto-Details @ Alle Jeder' Berechtigungen
® Lokale Konten @ Berechtigungsdifferanz-Report
® Mitarbeiter von Managern ® Berechtigungsgruppen
Sicherheitsiiberwachung ® OU Mitglieder und ® Unaufgeloste SIDs

Gruppenzugenarigkeiten . :
‘ S £ Active Directory ® Verzeichnisse chne administrative
& Besitzer
Exchange
‘ @ AD Logga Report 9 @ Wo haben Mitarbeiter eines
@ Exchange Postfach- Managers Zugriff (Fileserven)?

Berechtigungen

B3 Frileserver

® Dateizugriffe B Exchange

@ Hat ein unerlaubter Zugriff ‘ @ Exchange Logga Report i
4 stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

Bereit SMAN-DEMOLOCAL *| £ [@ <Nevesterscan> ~] @

I+
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Exchange Logga Report

Report-Konfiguration

Titel =
|}

Exchange Logga Report

Bitte

Kommentar I commentar

Zeitraum Fester Zeitraum 30.10.2017 11:15 - 01.11.2017 11:15 |4

Exch:

srv-exchange13.8man-dema local

Alle
Administrator, Stellvertreter und Postfach-Besitzer

Benutzer

Bitte wahlen Sie einen oder mehrere Benutzer. Sallen Ereignisse aller Benutzer gesucht
werden, lassen Sie die Auswah! frei

Aktionen

& Aktionen. Sollen Ereignisse aller Aktionen gesucht
v

~ Einstellungen

Das Ausgabeformat st XLS ¥

Reportausfihrung wird manuel gestartet
i st

E-Mail Versenden ist deaktiviert

S Exchange
=] =
-8B srv-exchange13.8man-demo.local

8MAN-DEMO.LOCAL -

@ <Nevester Scan>

Die Exchange Logga Daten auswerten

Optional: Geben Sie dem Report
einen Titel und eine
Beschreibung.

Legen Sie den Zeitraum fest.

Fiigen Sie die gewlinschten
Ressourcen per Drag&Drop
hinzu.

Report-Konfiguration

Kommentar ‘ Kommentar

Zeitraum Fester Zeitraum 14.10.2017 15:34 - 16.10.2017 15:24

Exchange-Ressourcen

srv-exchange13.8man-demo Jocal %

Nicht-Besitzer
Administrator und Stellvertreter

BEHUEET

Bitte wahlen Sie einen oder mehrere Benutzer. Sollen Ereignisse aller Benutzer gesucht
werden, lassen Sie die Auswahl frei.

FE!IG nen

q %

~ Einstellungen

Das Ausgabeformat ist LS ¥

Reportausfihrung wird manuell gestartet
Benutzerdefinierter Speicherpfad ist nicht konfiguriert
E-Mail Versenden ist deaktiviert

Exchange Logga Report 1.

Wéihlen Sie den Anmeldetyp

Exchange Logga Report aus.
Ak x 2. Haben Sie spezielle Benutzer im
[4ne 2 Fokus, fiigen Sie diese per

Coy Drag&Drop hinzu. Fiir alle

e Benutzer lassen Sie die Auswahl
ot g frei.

o 3. Optional: Wéhlen Sie Aktionen
NovTeouedes s,

o 4. Legen Sie Ausgabeoptionen fiir
e den Report fest.

5. Starten Sie die Ausfiihrung.
o - ] -
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5.2  Aktivitdten in Postfichern, Kalendern und Kontakten anzeigen (Logbuch)

Hintergrund / Mehrwert

Mit dem 8MATE Exchange Logga aufgezeichnete Ereignisse kdnnen Sie mit den Reportfunktionen detailliert und
wiederkehrend analysieren. Schneller beantworten Sie konkrete Fragen zu Exchange-Anderungen mit der
Logbuchansicht.

Weiterfiihrende Services

Einen Report Uber Aktivitdten an Postfdachern, Kalendern und Kontakten erstellen

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Logbuch".

Legen Sie den Zeitraum fiir die
Logbuch-Analyse fest.

@ Mehrfachau

1

hboard

wahl

Dienstag, 10. Oktober 2017 ..
@i =1 3. Uberdie Filter fokussieren Sie
X Alle Kommentare anzeigen . . . ..
., auf die Events, die Sie priifen
Zeitv Autor Kommentar
& B 1522  IntegrationTestUser ~ =
-t mdchten.
& §f 1519  IntegrationTestUser R R R R
i 0 1570 el 4. Selektieren Sie alle Ereignisse
E & @6 1519 IntegrationTestUser
& &€ 1577  IntegrationTestUser . . .
g g g § . R R eines Tages (eine Zeile).
E é g i ; - i E) 5 6 1517 IntegrationTestUser
g é H g H § 5 g ) g E g g & 68 1577 IntegrationTestUser
g 3 § 23k ) i i & & s & 68 1517 IntegrationTestUser
H Ezgggé 'E'Esaz:‘:' =1k s & (6 1517 IntegrabonTestUser
RHEE HHLEERINEEE © 8 57 et
5 500auavBliadoavevnven | © 8 157 Imegrtontestcer -
Mi 18102017 mes 25 & 9 ss. LEEEEE] ~ 5 Postfach-Flement dauerhaft geltscht
bi 0T ms B s 3ms [0 0o e T B exring togg o etz
—— N oo =
S0 15102017 930 6 s 2 2 55 Nov  IntegrationTestUser als Besitzer am Postfach IntegrationTestUser:
Sa 14102017 SESEl S I I NI [0 0 6 0w = = Ation: Postfach-Element dausrhaft gelgscht
Fr 13102017 1348 2 4 2 se2 . 0 1 & 60 & 56 22 Ordner: \Geloschte Elemente
Do 12102017 1em 2 4 2 5. e 0 10 6 0 6 % 10 1 ki
Mi 11102017 _mm e 4 2 s 00 6 6 e @ u 2
Di  10102017) 1550 WY 2 s w2 W16 60 6 4 478 ST u =
Mo 00102017 " 7e5 B 5 3 sa R 15 2 1
S0 08102017 125 2 ) u »
e [ =
Sep
Feo 06102017 s @ 4 2 23 0w e e e 2
Do 05102017 1 @ & 6 22 2 [l 0 1 6 60 & 6 2
Mi 04102017 en = 5 2 8 0 0 16 60 e ® 2
DI 03102017 53 @ 4 3 2w a0 © 6 @ e 2 Aug
Mo 02102017 es (2 (4 2 22 @0 w0 6 3 3 2
sl
5o 01102017 w0 17 s u 2 .
Bersit lab.protected-networkslocal | (3 [@ <NeesterScan> ~] @ m | |

Access Rights Management. Only much Smarter.




Management i auswerten

Selektieren Sie eine Zelle (einen
Ereignistyp), um lhre Abfrage
weiter einzugrenzen.

fon lonate zuvor bis Heute ienstag, 10. Oktober Report ~ . . .
Logbuch  Von6Monste zuorbis Heute - 2. 8MAN zeigt eine Liste aller

.......... | 12von 1599

= | s rommerre s gewdhlten Ereignisse. An dem
@ Zeitv Autor Kommentar .
o E— "Fuf3spuren-Symbol mit
e Briefumschlag" erkennen Sie
“15‘17 IntegrationTestUser

Accounts @ Dashboard [# Mehrfachauswahl

6 1577 IntegrationTestUser
1517 essterTenta vom Exchange Logga

g g g § & 1517 IntegrationTestUser ) i .
H i § i § E H g 1 ; g ; § g i3 N aufgezeichnete Ereignisse.
g =3 3 153 g M - '::’ z 7 [ 1517 IntegrationTestlzer . . . . .
I SRR R 01577 cgasrtotie Selektieren Sie ein Ereignis.
S L 5 e
9 300a94avbiadcavmrrnnnE s - 3. 8MAN zeigt alle Details zum

Mi 18102017 TEs 25 3 9 sss. LR 0 ~ PotTach: Element daserhaft gelowcht i i

Di 17102017 msa B 4 3 w9 n w6 e I .

g1 gl oo e b s Ereignis.

So 15102017 %30 ™ . 24 24 = Nov als Besitzer am Postfach IntegrationTestUser:

Sa 14102077 St S A S Weww oo = = Aution: Postfach-Element dauerhaft geléscht

Fe 13102017 Ba 2 4 2 se IR R 6 2 Ordner. \Geloschte Elemente

Do 12102017 1e28 2 4 2 39 e 0 0 6 w06 % 0w B ﬂ

Mi 11102017 Bm 2 4 2 ses. 1 0 % 60 # w 2

Di_ 10102017 % @ 4 2 . ulwwwunds‘u»%:w u =

Mo 00102017 765 1 5 3 s @ n w s % s -— 1 s 2 3

So 08102017 128 2 ) 2 28

Sa 07102017 se7 1 4 2 247 e 0 10 6 0 7 2 Sep

Fro 06102017 s @ 4 2 2m g0 w6 e e 2

Do 05102017 &1 2 & 6 22 2 [0 w0 16 @ e 5 2

Mi 04102017 en = 5 2 8 0 10 16 60 e ® 2

DI 03102017 3 @ 4 3 m o w6 e e 2 Aug

Mo 02102017 &3 2 4 2 22 810 0 6 3 3 2 o

S 01102017 mo 17 (s 24 7 .

Bereit lab.protected-networkslocal | @ [@ <NevesterScan> ~] @ m =

Access Rights Management. Only much Smarter.
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