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Mit dem 8MATE for Exchange erweitern Sie ihren 8MAN flir Exchange-Ressourcen. Damit erfolgt die Analyse und
Administration von Berechtigungen zentral und im Einklang mit dem Access Management fiir andere Anwendungen.
In der gewohnten 8MAN Ubersicht sehen Sie auf einen Blick, wer auf Postfacher, Verteilergruppen, éffentliche
Ordner, Kontakte, Postfachordner und z. B. Kalender zugreifen kann.

Die Administration von Exchange ist eng an den Onboarding-Prozess angelegt: Die Anlage von Postfachern,
Verteilergruppen, Kontakten und die Vergabe von Zugriffsrechten erfolgt direkt im 8MAN. Anderungen werden
revisionssicher im 8MAN dokumentiert.

Neben der Analyse und Administration von Berechtigungen im Exchange verfligt der 8VIATE iber weitere Features:
.

°

°

e Verteilergruppen verwalten, einschlieBlich , ) und

e Kontakten verwalten

e Verwaltung von Postfachern

An den Postfachern, Verteilergruppen, Kontakten und E-Mail-aktivierten 6ffentlichen Ordnern werden folgende
Berechtigungen gelesen:

e Senden als
e Empfangen als (nicht bei Exchange Online)
e Senden im Auftrag von

Moderation

Manager (nur bei Verteilergruppen)

ms-exch-epi-may-impersonate (nicht bei Exchange Online)

Folgende zusatzlichen Informationen werden zu jedem Postfach abgerufen:
e Postfachweiterleitungen

e aktivierte Abwesenheitsnotizen ohne Nachrichtentext

e Stellvertretungen

o Vollzugriffsberechtigungen

Der Ordnertyp von benutzerdefinierten Postfachordnern kann in der PowerShell nicht festgestellt werden.
Ordnertypen fiir benutzerdefinierte Postfachordner stehen deshalb nicht zur Verfligung.
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2 Systemvoraussetzungen

2.1 Die SMAN Architektur

8MAN System Overview

Resources

T

Active Directory

B
|

Y

File Server SharePoint Server

e

-

.M_

Admlnlstrator & g

Data Owner MS SQL Server E-Mail Server WebServer
Database B8MAN Site on lIS

User

S8MAN

Die 8MAN Suite gliedert sich in drei Komponenten:

e 8MAN Server fiur die Verarbeitung der neuen Daten sowie der Anfragen von der grafischen 8MAN
Benutzeroberflache

o Kollektoren zur Anbindung der Ressourcensysteme und Datenverarbeitung
e 8MAN Benutzeroberflachen (Anwendungs- und Konfigurationsoberflache, Weboberflache)

Das Komponentenmodell der 8MAN Suite erlaubt es, Remote-Ressourcen durch verteilte Installationen optimal zu
unterstitzen. Alle Komponenten sind untereinander tGiber netzwerkfdhige Schnittstellen verbunden. Es kénnen
auch mehrere Komponenten auf dem gleichen Computer betrieben werden.

Access Rights Management. Only much Smarter.
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2.2 Exchange Voraussetzungen

Das 8MATE for Exchange unterstiitzt folgenden Exchange Versionen:
e Exchange Server 2010, 2013, 2016

e Exchange Online

Fiir Exchange 2016 wird das Cumulative Update 2 benétigt, um Abwesenheitsnotizen zu bearbeiten.

Setzen Sie eine Hybrid-Variante ein, wenden Sie sich bitte an unseren Support.

Access Rights Management. Only much Smarter.




2.3 Dienstkonten fiir SMAN einrichten

Wir empfehlen den Einsatz von Dienstkonten (service accounts, dedizierte Benutzerkonten fiir den Einsatz von
8MAN). Damit stellen Sie folgende Punkte sicher:

e Die Berechtigungen der Dienstkonten passen genau zu den Anforderungen, z. B. Active Directory nur lesen aber
nicht andern.

e Esist getrennt nachvollziehbar, ob eine bestimmte Aktion von 8MAN ausgefiihrt wurde oder z. B. von einem
Domanen-Admin.

e Andert der Domianen-Admin sein Kennwort, bleibt die 8MAN Konfiguration davon unberiihrt.

e Vermeiden Sie Einschrankungen durch Aktivitats-Limits (z.B. erlaubt Exchange Online nur drei parallele
Anfragen).

Es sind sehr granulare Konzepte mit dem Einsatz von mehreren Dienstkonten moglich. Grundsatzlich gilt, je mehr
Dienstkonten, desto genauer kdnnen Sie die Berechtigungen steuern und nachvollziehen und desto héher der
Administrationsaufwand. Im einfachsten Fall richten Sie ein Dienstkonto ein und weisen diesem alle notwendigen
Berechtigungen zu.

Aktivieren Sie fiir die Dienstkonten die Option "Kennwort lauft nie ab".

8MAN Server Das Dienstkonto bendtigt auf dem 8MAN Server lokale
Administratorrechte.
Ist das Dienstkonto Mitglied in der Gruppe Domanen-Admins, ist diese
Bedingung bereits erfillt. Wird ein Server Computer Mitglied der Domane
(domain join), werden die Gruppe Domanen-Admins Mitglied der lokalen
Administrator-Gruppe.

SQL Server Das 8MAN Setup benétigt auf dem SQL Server die Rechte (Rolle)
"dbcreator". Erstellen Sie eine Datenbank vorher, benotigt SMAN auf
dieser Datenbank die Rechte (Rolle) "dbowner". Sie konnen sowohl mit
der Windows als auch mit der SQL-Server Autorisation arbeiten.

Active Directory (AD)-Scan Jedes Benutzerkonto verfiigt liber die notwendigen Lese-Rechte, um
einen AD-Scan auszufiihren.
Arbeiten Sie in lhrem Unternehmen mit Delegation, miissen Sie das
Dienstkonto einer Gruppe zuordnen, welche die betreffenden OUs lesen
darf.

AD Andern (8MAN Enterprise) Arbeiten Sie in lhrem Unternehmen mit Delegation, missen Sie das
Dienstkonto einer Gruppe zuordnen, welche die betreffenden OUs dndern
darf.

Ohne Delegation: Das Dienstkonto wird Mitglied der Gruppe Domanen-
Admins.



File Server (FS)-Scan

AD Logga

FS Logga

8MATE Exchange

8MATE SharePoint (farm based)

8MATE SharePoint
(Webseitensammlung)

8MATE Exchange Logga

Das Dienstkonto bendtigt Rechte, um die NTFS-Berechtigungen auslesen
zu kénnen (read permissions) und die Listrechte (traverse folders), um zu
den entsprechenden Ordnern "vordringen" zu kénnen.

Das Dienstkonto kann Mitglied der Gruppe Doméanen-Admins werden.
Falls Domanen-Admins nicht auf alle Verzeichnisse zugreifen kénnen (z. B.
User Ordner), fligen Sie das Dienstkonto zu den Backup Operatoren auf
dem File Server hinzu.

Das Dienstkonto muss Mitglied der Gruppe "Ereignisprotokollleser" (event
log reader) werden. Mitglieder der Gruppe Domanen-Admins verfligen
ebenfalls Gber die Berechtigung, die Ereignisprotokolle zu lesen.

Fiir die Logga-Funktionalitat missen Sie kein Dienstkonto konfigurieren.
Auf den zu Gberwachenden Verzeichnissen muss ,NT-Autoritdt System”
berechtigt sein. Weitere bendtigte Berechtigungseinstellungen (z. B.
DACL) finden Sie im FS Logga Handbuch.

Fiir das Auslesen der Exchange-Berechtigungen fligen Sie das Dienstkonto
der Gruppe "View-Only Organization Management" hinzu.

Fiir Anderungen der Exchange-Berechtigungen fiigen Sie das Dienstkonto
der Gruppe "Organization Management" hinzu (Lese-Berechtigungen sind
eingeschlossen).

Das Dienstkonto bendtigt auf dem Kollektor-Server Adminrechte um die
PowerShell aufrufen zu kénnen.

Es sind weitere Berechtigungseinstellungen notwendig (Impersonierung,
eigenes Postfach), die im Abschnitt " " beschrieben sind.

Das Dienstkonto muss Mitglied der Gruppe "Lokaler Administrator" des
SharePoint-Servers sein.

Das Dienstkonto muss Mitglied der SharePoint Farm-Administrator Gruppe
sein.

Das Dienstkonto bendtigt die spezielle Berechtigung
"SharePoint_Shell_Access" und muss Mitglied der lokalen Gruppe
"WSS_Admin_WPG" sein.

Das Dienstkonto benétigt fiir die Webanwendung, die gescannt werden
soll, die Berechtigung "Full Control".

Es sind weitere Berechtigungseinstellungen notwendig (Autorisierung an
der SharePoint Datenbank), die im Handbuch fir SharePoint beschrieben
sind.

Die bendtigten Berechtigungen sind im Kapitel Konten fiir einen
SharePoint Scan per Remote Connector beschrieben.

Das Konto fiir die Anmeldung muss auf dem ausgewahlten Exchange
Server Mitglied der Rollen Organisationsverwaltung und
Datensatzverwaltung sein.
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3 Die Produktlizenz laden

° Lizenzinformation und Serverstatus

Lizenzinformation

Technologien
Features

Alarme

Max. Alter von
Logbucheintragen in Tagen

Keine Lizenz vorhanden!

Serverstatus

Laufzeit: 2 Stunden
Version: 9.0.183.0

Angemeldete Benutzer: 1

Name  Domane  Host 8MAN Komponente
4% demoadmin BMAN-DEMO srv-8man Konfiguration

demoadmin @ localhost €]

Bitte wahlen Sie die Lizenzdatei -

© = 1 [l < Lokaler Datentrager (C) » ProgramData » protected-networks.com » BMAN » licenses v & | [ licenses” durchsuchen o]

Qrganisieren Neuer Ordner
1 a
"k Favoriten -~ Nae

B Deskiop

j Downloads

‘ﬁ Zuletzt besucht

/% Dieser PC
£ Bilder
i Desktop
E Dokumente
8 Downloads
W Musik
j Videos
iy Lokaler Datentri |
= F5 (D2 hd|

=~ O @
Anderungsdatum Typ GroBe

Es wurden keine Suchergebnisse gefunden.

Dateiname: | SMAN.license

v| | Lizenadate (ficense) v|

Access Rights Management. Only much Smarter.

Klicken Sie in der SMAN
Konfiguration im Men(i
Serverstatus auf Lizenz laden.

Wiéihlen Sie den Pfad zu lhrer
Lizenzdatei.

8MAN Lizenzdateien haben die
Endung ".license".

Nach dem Klick auf Offnen wird die
Lizenzdateinach

%ProgramData%protected-
networks.com\8MAN\licenses

kopiert.
Alle lizenzierten Features werden
sofort aktiviert.
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I NN /o ben Sie die Lizenz erfolgreich

geladen, sehen Sie detaillierte
Informationen zum Lizenzumfang.

° Lizenzinformation und Serverstatus

S8MAN

Kunde
Lizenziert:

Lizenz vom

Protected Networks GmbH
Ja
Mittwoch, 20. September 2017 11:58

Technologien

Domanen

Anzahl Benutzer
Anzah Fileserver

Anzahl Active Directory Logga
Anzahl Fileserver Logga

Anzahl Exchange Logga
SharePoint (Webanwendungen)

Exchange-Gesamtstrukturen
Weitere Technologien

BMAN EasyConnect CSV
BMAN EasyConnect SQL
BMATE Sharepoint
BMATE SharePoint Online

Features

GrantMA
Programming Interface
Alarme

Analyze and Act

Weitere Funktionen

*.8man-demo local;*.protected-

networks local:8man-
demoJocalmusterfirmalocalioctoocal:prot
ected-networkslocal

unbegrenzt
unbegrenzt

8

© © e ow

Ja

Ja (Lesen und Andem)
Ja

Ja

8MAN Clean! (9/21/2018 9:58:51 AM)

Serverstatus

Laufzeit: 2 Stunden
Version: 9.0.183.0

Angemeldete Benutzer: 2

Name  Domane

Host  BMAN Komponente

8 demaadmin 8MAN-DEMO srv-8man 8MAN
4% demoadmin SMAN-DEMO srv-8man Konfiguration

Dokumentation
~ Easy Connect - SQL.
Anleitung
SQL-Dateien mit Beispielen

~ Easy Connect - CSV
Anleitung.
CSV-Dateien mit Beispielen

Beschreibung smart- i
PDF Dateien

Bereit

demoadmin @ localhost €] [




Mit dem 8MATE for Exchange binden Sie Exchange als Ressource in das 8MAN Access Rights Management ein.

Flr das 8MATE for Exchange bendtigen Sie eine entsprechende Lizenz. Im Kapitel " "wird
beschrieben, wie Sie den Lizenzumfang priifen kénnen und ggf. eine Lizenzdatei neu laden.

Die Systemvoraussetzungen mussen erflllt sein. Siehe Kapitel "

Eine Ubersicht tiber die benétigten Berechtigungen finden Sie im Kapitel " ". Es
sind weitere vorbereitende Einstellungen notwendig, die auf den folgenden Seiten beschrieben werden.

4.1 Exchange Scans vorbereiten
Der 8MATE liest den Exchange-Server Giber eine Remote PowerShell Verbindung aus.

Ein Exchange Scan kann von einem beliebigen 8MAN Kollektor ausgefiihrt werden. Die Verbindung wird Giber einen
Client Access Server oder eine DAG (Database Availability Group) hergestellt.

4.1.1 Vorbereiten der PowerShell Website

Auf dem Exchange Client Access Server (CAS) befindet sich im IS eine Site, Giber die der Zugriff auf den Exchange
Server fiir die User moglich ist. Diese heiRt entweder ,Default Web Site” (2010) oder ,Exchange Back End“ (2013 und
neuer) und beinhaltet die Sub-Site ,PowerShell“. Diese muss angepasst werden, um dem 8MATE for Exchange oder
dem Exchange Logga Zugriff zu gewahren.

Starten Sie auf dem CAS den 11S-
Manager.

Suchen

Uberall -

I Vioroc! B

"!‘E Internetinformationsdienste (15)-
h Manager
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Sites » ExchangeBack End » PowerShell »

Datei  Ansicht 2

e -dlzIie

oKl Startseite
193 EX2016 (BMAN-DEMONjbadmmin)
i} Anwendungspools
2.5 Sites
b Q) Default Web Site
43 Exchange Back End
b @ Autodiscover
p -] DecumentPreview
0B ep
b P EWS
p 4 Exchange
b4l Exchweb
b 4 mapi
p - Microsoft-Server-ActiveSync
b3 0AB
b ows

p -2 phtes
b .

b

b &1 Public
p - PushNotifications

b -] Quarantine

b -] Reporting\WebService
b -] Reports

b [ rest

b F Rpc

b - RpeProxy

b P RpcWithCert

b Safelinks

p L Sync

b Uee

/PowerShell Startseite

Filter:

- v Stat - (g Alle anzeigen | Gruppieren nach: Bereich

ASP.NET

Steuerelemente
s
=
o=

i

fur Anforderungst...

Handlerzuordnun... HTTP-Antworthea...

HTTP-

-

Module SSL-Eir

a5
G}

-Umleitung

8

Komprimierung

o

Verwaltung

1I5-Manager-Berec... Konfigurations-Edi...

NET-Autorisierun... NET-Benutzer JNET- NET- MNET-
EL ® y
O - Ev
JNET-Profil \NET-Rollen NET-Vertrauense... Anbieter
iﬁ = B2 i
Computerschlussel Seiten und Sitzungszustand SMTP-E-Mail Verbindungszeich...

Eiz)
Fehlerseiten
MIME-Typ
Verzeichnis
durchsuchen

<]

[ Ansicht "Features” || 2 Ansicht "Inhalt"

Feature offnen

Bl 1m Bxplorer 6ffnen
Berechtigungen bearbeiten...

Grundeinstellungen...

Virtuelle Verzeichnisse

[E] =81 (http) durchsuchen
[8] =444 (https) durchsuchen

Erweiterte Einstellungen...

@ Hilre

Bereit
b (s)-Manag —|al x
® C » EX2016 » Sites » ExchangeBackEnd » PowerShell »
& 9
Datei  Ansicht 2
Anwendungseinstellungen
I g 9
-5 Startseite _ -~ 5
i . Mit diesem Feature konnen Sie Name-Wert-Paare speichern, die von Anwendungen mit verwaltetem Code zur
4§ EX2016 (BMAN-DEMO'joadmin) Laufzeit verwendet werden.
12} Anwendungspools
48] Sites Gruppieren nach: Keine Gruppierung ~
b ) Default Web Site Name - Wert Eintragstyp
4 Exchange Back End CAS MaxTimelnMinutes 720 Lokal
b ¥ Autodiscover DisableADSettingsCache... true Lokal
b -] DocumentPreview LogEnzbled true Lokal
b @ ecp LogSubF P hell-P: Lokal
b P EWS 5 ]
b ia] Eechange PSLanguageMode FullLanguage Lokal
b Exchweb —_
b 5 mapi equestMeonitor.Enable rue Lol
- RoutingUpdateModule.P... P hell Lokal
b P Microsoft-Server-ActiveSync R A owershe ©
SidsCacheTimeoutinHours 24 Lokal
b 0AB
b ows
b photes
p -2 Popimap
b (P PowerShell
b ] PowerShell-Proxy
. Name:
b 421 Public =)
p P PushNotifications ‘PSlﬂ'\QIBQEMDdE
b -] Quarantine Wert:
b -] ReportingWebService r
5 71 Reports FullLanguage|
b rest
- f
b -] RpcProxy
p P RpcWithCert
b [ Safelinks
b Syne
p - Uec
[ Ansicht "Features” | |2 Ansicht "Inhalt"
"Exchange Back " web.config

Access Rights Management. Only much Smarter.

Exchange scannen

Navigieren Sie zu "Powershell". Bei
Exchange 2010 unter "Default Web
Site", ab Exchange 2013 unter
,Exchange Back End”.
Doppelklicken Sie auf
Anwendungseinstellungen.

Wiéihlen Sie
"PSLanguageMode".

Klicken Sie auf "Bearbeiten..."

Setzen Sie den Wert auf
“"FullLanguage".




s Management Exchange scannen

Aktivieren Sie die gewiinschte
Authentifizierungsmethode(n).

@ » EX2016 » Sites » ExchangeBackEnd » PowerShell »

Ansicht 7

3 o) Sie miissen spdter in der Exchange
CHEIE Authentizerng ® rire Scan Konfiguration eine
- Startscite Gruppieren nach: Keine Gruppierung =

+9 sane anaar DEMO\arini| < e P Authentifizierungsmethode
o auswdhlen, die Sie hier aktiviert

4.[8] Sites y
b & Default Web Site ASP.NET-Identitatswechsel Deak
4 A Bxchange Back End i Deakti HTTP 401 - Abfrage haben.
b (¥ Autodiscover F Deakti HTTP 302 - Anmeldung...
b -[] DocumentPreview Standardauthentifizierung Deaktiviert HTTP 401 - Abfrage
3 @ ecp Windows-Authentifizierung Abktiviert HTTP 401 - Abfrage
" E Frchange Niitzliche Informationen zur
Exchweb e . . . .
o Authentifizierung finden Sie bei

3 @ Microsoft-Server-Activi MICrOSOl t.

>

3 @ PushNotifications

b [ Quarantine

b -] ReportingWebService
I [ Reports

b rest

b Rpe

b [ RpcProxy

b (¥ RpcWithCert

I -7 Safelinks L
b [ Syne |

-
<] Ll L [ 5| | [ Ansicht “Features" |15 Ansicht “Inhait”

Kenfiguration: "Exchange Back End/PowerShell" web.config L=

Alternativ aktivieren Sie die Authentifizierung mithilfe der PowerShell.
Beispiel: Windows-Authentifizierung (Kerberos) aktivieren

Get-PowerShellVirtualDirectory | Set-PowerShellVirtualDirectory -WindowsAuthentication $true

Um die vorgenommenen Anderungen fiir den IIS zu ibernehmen, miissen Sie diesen neu starten.

Z.B. auf der Kommandozeile oder PowerShell:

iisreset

Access Rights Management. Only much Smart



https://blogs.technet.microsoft.com/bernhard_frank/2011/04/08/iis-fr-einsteiger-teil-4-authentifizierung-und-autorisierung-mit-dem-iis/
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4.1.2 Benotigte Berechtigungen einrichten

Das Dienstkonto, mit dem Exchange gescannt werden soll, benétigt folgende Rechte:

1. Mitglied der Exchange-Sicherheitsgruppe ,View-Only Organization Management”

2. Leserechte im Active Directoy (beim Scan werden Distinguished Names aufgel6st und Berechtigungen teilweise
vom Active Directory Postfachbenutzer gelesen)

3. Impersonierungsrechte zum Abruf von Stellvertretungsregeln, Postfachordnern. Siehe Kapitel ,Exchange Web
Service —Impersonierung”

4. Ein eigenes Postfach zum Scannen der 6ffentlichen Ordner

Das Dienstkonto, mit dem Exchange gedndert werden soll, bendtigt abweichend folgende Rechte:

1. Mitglied der Exchange-Sicherheitsgruppe , Organization Management”

Auf Postfachinhalte gesetzte Verweigern-Rechte (deny) verhindern das Scannen.

Fiir Exchange Online legen Sie einen Benutzer mit E-Mailadresse an, der auf dem Server "Globaler Administrator" ist
und nicht lizensiert sein muss. Fligen Sie den Benutzer zu der Gruppe "View-Only Organization Management" fiir
nur lesen, "Organization Management" fir andern hinzu.

Access Rights Management. Only much Smarter.




4.1.3 Exchange Web Services - Impersonierung

Uber die PowerShell scannt 8MAN administrative Informationen (die Struktur selbst und Berechtigungen auf den

Objekten) von Exchange (iber Postfiacher und Offentliche Ordner.

Auf die Inhalte und Stellvertretungsregeln greift SMAN Uber den Exchange Web Service zu.

Bevor Sie sich entscheiden, Postfachordner abzurufen und einzusehen, sollten Sie priifen, ob dieses
mit den Datenschutzbestimmungen Ihres Unternehmens konform ist. Bereits aus der Ordnerstruktur

eines Postfachs lassen sich ggf. sensible Informationen ableiten.

Zugriffe auf den Exchange Web Service geschehen immer im Kontext des Postfachbenutzers. Dazu bendétigt der

Scanaccount (das Dienstkonto) das Recht zu impersonieren.

Die Impersonierung funktioniert nur auf aktiven Active Directory Accounts.

Beispiele fiir die Einrichtung der Impersonierung per PowerShell finden Sie hier:

Exchange 2010 (en):
Exchange 2013, online und Office 365 (de):

Alternativ zu den bei Microsoft beschriebenen Vorgehensweisen kdnnen Sie die grafische Oberflache des Exchange

Admin Centers benutzen:

el & ~ Micro.., ‘ ‘

1] unternchmen  Office 365

Exchange Admin Center
Empfanger Administratorrollen  Benutzerrollen Outlook Web App-Richtlinien
Berechtigungen

+rsumoE

NAME

Impersonation

Zugeviesene Rollen
A icationImpersonation

Mitglieder

urity Groups/Organization Management

Schreibberaich

Sie kénnen im Exchange Admin
Center eine neue Administratorrolle
(Gruppe) definieren. Weisen Sie
"Applicationlmpersonation" der
neuen Rolle zu.

Alternativ kénnen Sie
"ApplicationImpersonation" auch
der Builtin-Rolle "Discovery
Management" zuweisen.

Fiigen Sie das Dienstkonto als

Mitglied der entsprechenden Rolle
hinzu.

Zusammenfassung: Dem Scan-Account muss eine Managementrolle zugewiesen werden, in der explizit das

Impersonierungsrecht vergeben wird.


https://msdn.microsoft.com/en-us/library/office/bb204095(v=exchg.140).aspx
https://msdn.microsoft.com/de-de/library/office/dn722376(v=exchg.150).aspx
https://msdn.microsoft.com/de-de/library/office/dn722376(v=exchg.150).aspx
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4.1.3.1 Verbindungsprobleme identifizieren

Folgende Losungen kénnen bei Verbindungsproblemen helfen:

1. Eine Firewall verhindert die Benutzung der Autodiscovery Funktion
Prifen Sie hierfiir auf verworfene Pakete in der Firewall.

2. Der zustandige CAS ist nicht erreichbar
Testen Sie die E-Mail-Autokonfiguration mit Outlook.

Microsoft Exchange-Machrichten anzeigen Starten Sie Outlook.

Netzwerkwarnungen anzeigen Halten Sie die STRG-Taste gedriickt und klicken mit der

T e e T S e e rechten.l\/lausta.ste auf das Outlooksymbolim
Systeminfobereich (Systray).

. Desktopbenachrichtigung fir neue E-Mail anzeigen

T T e e e T Wéihlen Sie "E-Mail-AutoKonfiguration testen..." im
Kontextmendi.

Ausblenden, wenn minimiert
Outlook 6ffnen

Serveranfrage abbrechen
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4.1.4 Die Verbindung zur Exchange PowerShell testen

Verwenden Sie bitte folgende Vorgehensweise, um die Verbindung zur PowerShell zu testen:

1. Starten Sie eine PowerShell Konsole mit der Anmeldung, die auch fiir die Remote Session verwendet wird.
(STRG+SHIFT+Rechtsklick auf das PowerShell-lcon -> "Als anderer Benutzer ausfiihren")

2. Erzeugen Sie ein Credential Objekt.
$cred = get-credential
3. Erzeugen Sie ein SessionOption Objekt (Ausschalten aller Checks fiir den Test).

$so = New-PSSessionOption -SkipCACheck -SkipCNCheck -SkipRevocationCheck

4. Erzeugen Sie eine Session. Passen Sie URI, Authentication (Authentifizierungsmechanismus) und
Verschlisselung http(s) an.

$session = New-PSSession -configurationname Microsoft.Exchange -connectionURI https://srv-
ex01/PowerShell/ -Credential $cred -SessionOption $so -Authentication Default

5. Betreten der Session. Sie kdnnen cmdlets ausfiihren (welche ausfiihrbar sind, ist von den Rechten abhéngig)

Enter-PSSession $session



Exchange scannen

Access Rights Management

4.2 Exchange Scans konfigurieren

I IR /i1 /en Sie auf der Startseite der
Coickoran Konfiguration "Scans".

Serverstatus Jobs
Lizenzinformationen Opersicht Kenfiguration
Angemeldete Benutzer: 1 8 Seans 15 Einderungen 1 Verbunden
10 Reporte 13 Weitere 1 Insgesamt konfigurert
Lizenziert
4 Geplant 0 Ausfihrung Alle Kollektoren sind betriebsbereit
42 Erfolgreich 0 Fehgeschiagen
| &rier 12
' ﬁ
Scans Open Order Benutzerverwaltung Data Owner
Ressourcenkonfiguratonen, Open Order- o Deta
Loggs, Fileserver CSV Import g Ovines R szl
Group Wizard Einstelungen
Lizenz
Lizenzinformationen, Jobstatus, i Aktiierte Alarm Sensoren
Serverstatus “korfiguration
Op hl =
) 11| ﬁ —>
Andern-Konfiguration  Ansichten & Reporte Server Basiskonfiguration
Algemeine Ansichten &Reporte, Blackist  GrantMA, Kommentare, E-Mal,  BMAN-Server, SOL-Server
%0t Ansichten & Reporte b ung, Status der Konfguration
Technalogiespezifische A Server-Gesundheitscheck, Se
Bereit demoadmin @ localhost €1 HE

Access Rights Management. Only much Sma
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4.2.1 Einen Exchange Scan hinzufiigen

LN \\V/ihlen Sie "Exchange”.
G

+ Wihlen Sie eine Technologie aus, um eine neue

Domane EN Easy Connect - CSV g Esy Connect-sQL B Exchange Fileserver
o sce Directory Ressource Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource T Fileserver Ressource
Logga - Active Directory Logga - File Server = Lokale Accounts B, SharePoint o SharePoint
+'+ Uberwachen eines Active Directory Uberwachen eines Fileservers Lokale Accounts eines Servers 77 Sharepoint Ressource (Farm Based) SharePoint Webszitensammlung

i’ SharePaint Online. & vSphere.
SharePoint Online Webseitensammlung VhMware vSphere Ressource

[Grw B
-
sy x
> » D 8man-demo.local
Die Domane 8man-demo.local wird Samstag, 21:00 [..]
1 Ressource ist dieser Domane iigen -
pid x

| SRV-VCENTERO1 (srv-vcenter01

Der vSphere srv-veenter01 wird Auf Anfrage []

m-- @D 8man-demo.local (8man-dema.locall x

Die Domane 8man-demo.local wird berwacht auf SRV-8MAN, mit der Anmeldung 8man-demo\administrator.
Es sind folgende Filter gesetzt. Uberwachung ist aktiviert.
Die Daten werden alle 4 1 }| Minuten aktualisiert.

B x

» snv-exchange13.8man-dema.local v

Berait demoadmin @ localhost <1 P

BMAN  configuraton  version:7: 1. Geben Sie Kontoinformationen
an, mit denen der Exchange
E—— Scan ausgefiihrt wird.

Bitte wihlen Sie eine Ressource. Sie kénnen die Anmeldung &ndern und Vo rQESCh lagen Werden die

die Liste erneut laden, falls die derzeitige Anmeldung nicht ausreicht, alle

Ressourcen au finden. Anmeldeinformationen aus der
|l ~\nmeldung 8man-demo\administrator Basis kon figura t[‘on.

2. Wihlen Sie den Exchange Server
aus. Aufgelistet werden DAGs*
oder Server, die sich in der
aktuellen Active Directory Site
befinden. Geben Sie den
gewlinschten Server in das
Suchfeld ein (auch méglich,
wenn er nicht aufgelistet wird).

A\°| 3. Ordnen Sie einen Kollektor zu.

e

| @Fiter oder 1P oder Namen cingzben

 Microsoft Exchange Online

~ Zugeordnete Kollektoren

SRV-8MAN

Besonderheiten fiir Exchange
Online:

S REl 1. Die hier gezeigten
Anmeldeinformationen sind fiir
Exchange Online nicht relevant.
Sie miissen spdter in der Scan-
Konfiguration angepasst
werden.

2. Exchange Online wird immer
angezeigt.

3. Fiir Exchange Online benétigt
der Kollektor-Server
Internetzugang.

* 8MAN kann sich mit DAG Servern (Database Availability Groups) verbinden und darauf Scans ausfiihren. Sie haben
die Moglichkeit, in der Scankonfiguration den DAG Server direkt auszuwahlen. Sie missen die Einstellungen aus
dem Kapitel Vorbereiten der PowerShell Website auf jedem an der DAG beteiligten Exchange Server vornehmen.

Access Rights Management. Only much Smarter.
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Die Entscheidung, mit welchem Server der Kollektor die Verbindung aufbaut, trifft die DAG beim
Verbindungsaufbau. Potentiell kénnen also aufeinander folgende Scans auf unterschiedlichen Servern stattfinden.
Da IP less DAGs (ab Exchange 2016 Default Setting, in Exchange 2013 optional) keinen Administrative Access Point
(AAP) besitzen, kann Gber diese DAG der Exchange-Server nicht verwaltet werden. In diesem Fall geben Sie einen
Exchange-Server direkt an oder verwenden den Load Balancing Namespace.

Access Rights Management. Only much Smarter.
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4.2.2 Eine Exchange Scan Konfiguration anpassen

8MAN Konfiguration

Zuriick |Rmm=n—lnnﬁ;|mimllilmlﬁ'lg=n ‘ Fileserver >

Doméne SharePaint ‘ ‘ Exchange ‘ ‘ VSphere ®

[@r=
il

Der SharePoint SRV-8MAN wird Auf Anfrage [..]

3
X
srv-exchange13.8man-demao.local

Der Exchange srv-exchange13.8man-demoJocal wird Auf Anfrage mit der 8man-demo\sa-excviewer auf SRV-8MAN gescannt.

Alle Postfacher (inklusive und Ordner), Alle Offentlichen Ordner und Keine werden gescannt.

Der Scanner verbindet sich zum Exchange Server mit der PowerShell tber . d If und dem Default

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

% m SRV-BMAN &

Der Fileserver SRV-8MAN vom Typ Windows wird iiberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshit.
3 i iert. D Zugrift

1]

Die Ressource http://intranet wird Auf Anfrage gescannt. [..]

@ > B http://portal
gie Ressource http://portal wird Auf Anfrage gescannt. [..]

SRV-8MAN (SRV-8MAN]

Wa haben A Hatein (SoD) ACL-A im Detail

> X http://intranet <

| ] Sman-demo.com <

Der Exchange 8man-demo.com wird Auf Anfrage mit der demo.com auf SRV-BMAN gescannt.

Alle Postfacher (inklusive und Ordner), Alle Offentiichen Ordner und Alle Verteilergruppen werden gescannt.

Der Scanner wird sich mit dem Authentifizierungsmechanismus Basic mit Exchange Online verbinden.

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

cradmin @ localhost €]

8MAN konfiguration

B | e | | I | R | By @

[@re

5 > B SRV-8MAN (SRV-BMAN) <

Der SharePoint SRV-8MAN wird Auf Anfrage [..]

Der Exchang] srv-exchange132.8man-demo.local fyird Auf Anfrage mit der Anmeldus \sa-excviewer escannt.
Alle PostfachSFEIENE STETVERPETIREE TR r cner), Alle Offentlichen Ordhner und RETE VErETErGrOR e Werde

Der Scanner verbindet sich zum Exchange Server mit der PowerShell tber . d If und dem Default
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

% m SRV-BMAN *
Der Fileserver SRV-8MAN vom Typ Windows wird tberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshlt.
3 it riert. D Wo haben A Hat ein Zugriff (SoD) ACL-A im Detail
B x
| ) http://intranat
Die Ressource http://intranet wird Auf Anfrage gescannt. [..]
h x

> B http//portal

Die Ressource http://portal wird Auf Anfrage gescannt. [..]

E | ] 8man-demo.com <

Der Exchange 8man-demo.com wird Auf Anfrage mit der demo.com auf SRV-BMAN gescannt.

Alle Postfacher (inklusive Stellvertretungen und Ordner), Alle Offentiichen Ordner und Alle Verteilergruppen werden gescannt.

Der Scanner wird sich mit dem Authentifizierungsmechanismus Basic mit Exchange Online verbinden.

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

cradmin @ localhost €]

Access Rights Management. Only much Smarter.

Exchange scannen

Mit der Schaltfléche starten Sie
den Exchange Scan. Die typische
Scangeschwindigkeit betrédgt 10
Elemente pro Sekunde. Sie
kénnen einen laufenden Scan
abbrechen.
2. Bestimmen Sie einen Zeitplan
fiir regelmdfige Scans.
3. Geben Sie der
Scankonfiguration einen
anderen Namen.

Pfeile: An dem Symbol erkennen Sie
schnell eine Exchange-
Scankonfiguration.

Andern Sie den zu scannenden

Exchange-Server.

2. Andern Sie die
Anmeldeinformationen, mit
denen der Scan durchgefiihrt
wird.

3. Wechseln Sie den Kollektor-

Server. Beachten Sie, dass fiir

Exchange Online der Kollektor-

Server Internetzugang benétigt.
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BMAN  onfig: s = © Definieren Sie den Scanumfang.
Ressourcen-Konfiguration hinzufiigen m SharePaint Exchange vSphere Diese Links fuhren Zu dem

[Gac © ] folgenden Dialog...

EFMM

Der SharePoint SRV-8BMAN wird Auf Anfrage [..]

K o X
B » srv-exchange13.8man-demo.local
i -hange13.8man-de local wird Auf Anfra q2man 3_excviewer auf SRV-8MAN gescannt.

Sman demo
Alle Postfacherjinklusive Stellvertretungen und Ordner), 4 erden gescannt.
indet sich zum Exchange Server mit der POWe - ext ge demo. |f und dem Default

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

% @D srvaman <

Der Fileserver SRV-8MAN vom Typ Windows wird tiberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshit.

3 i iert. Dateizugriffe, Wo haben Hat ein Zugiff (50D) ACL-A im Detail
Y - x
| 3 http://intranet
Die Ressource http://intranet wird Auf Anfrage gescannt. [..]
B x

» http://portal

Die Ressource http://portal wird Auf Anfrage gescannt. [..]

e X
E > 8man-demo.com

Der Exchange 8man-demo.com wird Auf Anfrage mit der demo.com auf SRV-BMAN gescannt.

Alle Postfacher (inklusive Stellvertretungen und Ordner), Alle Offentlichen Ordner und Alle Vertei werden gescannt.

Der Scanner wird sich mit dem Authentifizierungsmechanismus Basic mit Exchange Online verbinden.
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

Bereit cradmin @ locathost €]

Wenn Sie nur eine Teilmenge fiir zu
lesende Offentliche Ordner

Scanoptionen fiir Exchange

[ Postfacher scannen Postfach Typ feSt/?gF’n/ werden keine
A . Statistikdaten abgerufen.
nzahl der Postfacher Raumpostfach
. ) Geratepostfach
EE]-nmFentIIChE Oreiner sc_fi"nen_ Legacy Postfach Administrative Berechtigungen auf
fAnzahl der offentlichen Crdner Verkniipftes Postfach 6ffentlichen Ordnern werden nicht
[ %, Verteilergruppen scannen EE'T”EHEGSHE":‘ o ausgelesen (existieren nicht mehr
reigegebenes Postfac
Anzahl der Verteilergruppen i ab Exchange 2013)

Discovery Postfach (2010 oder neuer)

[ %5 Kontakte scannen Fiir den Postfachtyp wird ein Filter
Anzahl der fontalkis auf die Postfacheigenschaft

»RecipientTypeDetails“
angewendet.

Anwenden Verwerfen

Der Exchange-Scan liest nur
Exchange relevante Informationen
von Kontakten.

Scanoptionen fiir Exchange

Eﬂ Postfacher scannen Postfach Typ
Anzahl der Postfacher Raumpostfach Fiir vollsténdige Informationen zu
B, Kontakten aktivieren Sie die AD-
[3 Offentliche Ordner scannen Gerdtepostiach S i ‘ir Ki k ieh
annen Legacy Postfach canoption fiir Kontakte (siehe
Anzahl der Gffentlichen Ordner Verknipftes Postfach Knowledgebase-Artikel, Login
Benutzerpostfach erforderlich).

| ‘,@ Verteilergruppen scannen

Freigegebenes Postfach
Anzahl der Verteilergruppen & =3

Discovery Postfach (2010 oder neuer)
%5: Kontakte scannen

Anzahl der Kontakte

Anwenden Verwerfen

s Management. Only much Smarter.
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Exchange scannen

ration Version:

Legen Sie fest, ob Stellvertretungen
und Postfachordner ausgelesen
werden sollen.

[@Fier 0 ]
Der SharePoint SRV-8MAN wird Auf Anfrage [.

IS

@

Beachten Sie, dass hierfiir die
"Exchange Web Services -
Impersonierung" verwendet wird.

srv-exchange13.8man-demo.local

8man-demo\sa-excviewer auf SRV-8MAN gescannt.
Ordner und Keine werden gescannt.

ge mit der

T EIeh 20 EX owerShell tiber hitp(s): hange d und dem Default
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

~ @D srvaman <

Der Fileserver SRV-8MAN vom Typ Windows wird tiberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshit,

3 i iert. D Wo haben Hat ein Zugrift (SoD) ACL-A im Detail
é = %
> http:/fintranet
Die Ressource http:/fintranet wird Auf Anfrage gescannt. [..]
L) = x
> httpy//portal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
L = x
> Sman-demo.com

Der Exchange 8man-demo.com wird Auf Anrage mit der demo.com auf SRY-8MAN gescannt.

Alle Postfécher (inklusive Stellvertretungen und Ordner), Alle Offentlichen Ordner und Alle Verteilergruppen werden gescannt.

Der Scanner wird sich mit dem Authentifizierungsmechanismus Basic mit Exchange Online verbinden.

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

LA

P X
https://8mandemo.sharepoint.com v

Bersit cradmin @ locathost €1

8MAN «onfiguration  Version: 7. Legen Siefest, in We/chem Umfang

die Postfachdetails per Exchange
Web Service (EWS) ausgelesen
werden.

Postfachdetails

8MAN sagt!

Achtung - Bitte beachten Sie Folgendes!

Der Abruf von Stellvertretungen und Postfachordnern muss explizit
aktiviert werden.

Der Scan dieser Informationen findet tiber den Exchange Web Service

Die Auswahl der Postfachtypen
erfolgt separat fiir Scan per

statt.
Fiir den Abruf von Daten Gber den Exchange Web Service bentigt die

I das Recht zu i Bitte i Sie
die Dokumentation fur die dazu nétigen Einstellungen.

Rufen Sie Postfachordner nur ab, wenn Ihre
Datenschutzbestimmungen dies erlauben. Bereits die Postfachordner
kénnen personliche Informationen preisgeben, Wenn die Postfacher
privat genutzt werden konnen, ist es vielleicht nicht erlaubt die

tellvertretungen scannen (Exchange Web Service benutzen

PowerShell und per EWS. Das
bedeutet, Sie legen separat fest,
welche Postfachtypen gescannt
werden und fiir welche

Postfachordner scannen = Postfach Typ

Raumpostfach

[ Geratepostfach

Legacy Postiach

Verkniipftes Postfach
Benutzerpostiach

Postfachtypen die Postfachordner
gescannt werden.

Freigegebenes Postfach
Discovery Postfach (2010 oder n..

cradmin @ localhost €1
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ration Version Klicken Sie auf einen der Links, um
e o @ | die Verbindungseinstellungen fiir

(G v ] den Exchange-Scan zu
Der SharePoint SRV-8MAN wird Auf Anfrage [. . .
konfigurieren.

g > snv-exchange13.8man-demo.ocal

Der Exchange srv-exchange13.8man-demo.local wird Auf Anfrage mit der 8man-demoy auf SRV-8MAN gescannt.
Alle Postfacher (inklusive Stellvertretungen und Ordner), Alle Offentlichen Qrdne arden ge

pe Vertello werden
Der Scanner verbindet sich zum Exchange Server mit der PowerShell ibefhitp rv_exchange13.8man-demo.local/Powershell/ und dem Default Quthentifizierungsmechanismus.

Im Fehlerfall, z B. bei Nichterreichbarkeit des Servers wegen WartungsarDeRen Betragt 10 Minuten.

~ @D srvaman <

Der Fileserver SRV-8MAN vom Typ Windows wird tiberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshit,

3 i jert. D Wo haben Hat ein Zugrift (SoD) ACL-A im Detail
EL 3 x
> http:/fintranet
Die Ressource http://intranet wird Auf Anfrage gescannt. [..]
L) = x
» httpy//portal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
B = x
> Sman-demo.com
Der Exchange 8man-demo.com wird Auf Anfrage mit der demo.com auf SRV-8MAN gescannt.
Alle Postfacher (inklusive Stellvertretungen und Ordnen), Alle Offentlichen Ordner und Alle Verteilergruppen werden gescannt.
Der Scanner wird sich mit dem Authentifizierungsmechanismus Basic mit Exchange Online verbinden.
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.
& 3 x
| 3 https://8mandemossharepoint.com .

cradmin @ locathost €1

8MAN Konfiguration  Version: 7. Diefolgenden Einste”ungen

miissen zu denen der 11S-Website
passen, die im Kapitel "Vorbereiten
der PowerShell Website"
beschrieben sind.

Exchange Verbindungseinstellungen

Verwenden Sie diesen Dialog, um die Verbindung zu Exchange zu 1. Geb en Sle den Namen der

konfigurieren.
Sie kénnen hier die Exch hell Webseite einstellen, den

e Jsmus konfigurieren und definieren, ob der Exchange PowerShell Website

vollstindige Rechnername bei der Verbindung verwendet werden soll.

[Name der Exchange PowerShell Webseite Authentifizierungsmechanismus ei n. Im Stan dar d f a / l I autet

Fur die Webseite muss die Eigenschaft PSLanguageMode]l |® Default

ouf FullLanguage geseiztsein Oemsc dieser "PowerShell".

) Negotiate
verwende den voll qualifizierten Rechnernamen ©) Digest 2

0 Verwende HTTPS @ HTTPS bevorzugen () Verwende HTTP Wah Ien Sle eln en

:E:r‘:s(a:):jrlzwds\:h m:lld\esarWalb:e\!e Hba‘: die Puvlf:vS:iH mit Exchange verbinden A u t-h en tI']cI'Ziel’UI’I gsm ECh an ism us
:

Fiir Exchange Online wdhlen Sie

"Basic".

cradmin @ localhost €1




Exchange Verbindungseinstellungen

Verwenden Sie diesen Dialog, um die Verbindung zu Exchange zu
konfigurieren.

Sie kénnen hier die Exch Py Il Webseite eil den
Authorisi 1 und definis ob der

vollstindige Rechnername bei der Verbindung verwendet werden soll.

Name der Exchange PowerShell Webseite Authentifizierungsmechanismus
Fiir die Webseite muss die Eigenschaft PSLanguageMode @ Default

auf Fulllanguage gesetzt sein. © Basic

Powershell © Kerberos

) Megotiate

© Digest

Der Scanner wird sich mit dieser Webseite aber die PowerShell mit Exchange verbinden

..

cradmin @ localhost €1

4.2.3 Ressourcen einer Domadne zuordnen

Access Rights Management Exchange scannen

8S8MAN Konfiguration  Version: 7.

In einigen Fdllen ist der Client
Access Server nicht tiber den voll
qualifizierten Rechnernamen
erreichbar. Deaktivieren Sie im
Fehlerfall diese Option.
Beachten Sie die Vorschau.

Widihlen Sie, ob eine
verschliisselte Verbindung
verwendet werden soll. Diese
Einstellung muss zu den
Einstellungen der PowerShell
Website passen.

Sie kdnnen einen Fileserver-, Exchange- oder SharePoint-Scan einer Domane zuordnen. Benutzen Sie Drag&Drop,

um eine Zuordnung auszufiihren oder wieder aufzuheben.

BMAN _ configuraion Zugeordnete Ressourcen zeigt

Ao Xongrtntinatiges | oomive || e+ [z <] 8] [V )

| 2 |

& > » D 8man-demo.local *

Die Doméne 8man-demo.local wird taglich, 22:00 [..]

B 1 fessource ist dieser Domane -

> O

Der Fileserver srv-fs01 vom Typ Auto wird taglich, 22:00 [..]

sv-1501

Bereit EZ  jbadmin @ localhost €] Version: 7/
8MAN «onfiguration - o x
e ®
| @rieer 2 |
& x
| 9] 8man-demo.local

Die Domane 8man-demo.local wird taglich, 22:00 [..]

0 Ressourcen sind dieser Domane

GPQM *

Der Fileserver srv-fs01 vom Typ Auto wird taglich, 22:00 [..]

Bereit =

ibadmin @ localhost €] Version: 7.

Access Rights Management. Only much Smarter.

8MAN in der Benutzeroberfldche
nur, wenn die entsprechende
Domdine gewdhlt wurde.

Nicht zugeordnete Ressourcen zeigt
8MAN in der Benutzeroberfliche
immer an, unabhdngig davon,
welche Domdéne der Benutzer
selektiert.




4.3 Erweiterte Exchange Scaneinstellungen in den Konfigurationsdateien

Verschiedene Einstellungen kdnnen nicht in der grafischen Konfigurationsoberflache vorgenommen werden. Fir
die weitergehenden Einstellungen miissen die Konfigurationsdateien angepasst werden.

4.3.1 Das Attribut fiir die Bildung der Postfachkategorien andern

Im Standardfall sortiert 8MAN die Postfacher ab einer Anzahl von 1.000 Postfachern anhand der Active Directory
Eigenschaft ,,sn” in Kategorien. Die verwendete Eigenschaft kann liber die Konfigurationsdatei auf ein beliebiges
Text-Attribut aus dem Active Directory verandert werden.

Konfigurationsdatei:
pnJob.config.xml

Computer:

Kollektor-Server, der fir den Exchange-Scan konfiguriert ist.

Pfad:
%ProgramDataX%\protected-networks.com\8MAN\cfg

Wenn die Datei nicht vorhanden ist, die "Vorlage" von folgendem Pfad kopieren, den Inhalt I6schen und den Code
einflgen:

%ProgramFiles%\protected-networks.com\8MAN\etc
Code:
<?xml version="1.0" encoding="utf-8"?>
<config>
<collector.scanner.exchange.sortingProperty
type="System.String">sn</collector.scanner.exchange.sortingProperty>
</config>

Mégliche Werte:
Ersetzen Sie ,,sn“ mit einem Text-Attribut ihrer Wahl.



Access Rights Management Exchange scannen

4.3.2 Die Kiirzungsregeln fiir die Postfachkategorien dndern

Im Standardfall werden die Kategorienbezeichnungen aus den ersten 10 Zeichen vom ersten und letzten Postfach
erzeugt. Sie kdnnen die Lange der verwendeten Bezeichnungen dndern.

Konfigurationsdatei:
pnServer.config.xml

Computer:
8MAN-Server

Pfad:
%ProgramData%\protected-networks.com\8MAN\cfg

Code:
im Bereich <config>

<exchange.CategoryLength type="System.Int32">10</exchange.CategoryLength>

Mégliche Werte:
1 bis 500

Access Rights Management. Only much Smarter.
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4.3.3 Die Bildung von Postfachkategorien verhindern

Im Standardfall werden ab einer Anzahl von 1.000 Postfachern Postfachkategorien erzeugt. Sie kdnnen die
Kategorienbildung abstellen.

Konfigurationsdatei:
pnServer.config.xml

Computer:
8MAN-Server

Pfad:
%ProgramData%\protected-networks.com\8MAN\cfg

Code:
im Bereich <config>

<exchange.makeMailBoxCategories type="System.Boolean">false</exchange.makeMailBoxCategories>

Mégliche Werte:
false keine Kategorien (flache Liste von Postfachern in der Ressourcen-Ansicht)
true  Kategorien verwenden

Access Rights Management. Only much Smarter.




4.3.4 Den Throttling Factor anpassen

Flr den Abruf von Stellvertretungen wird der Exchange Web Service verwendet. Der Scan orientiert sich an den
gegebenen Throttlingeinstellungen des Exchange Servers fiir den Scanaccount (Dienstkonto).

Der Scan kann mit einer optimalen Throttlingeinstellung beschleunigt werden. Siehe auch:

).

Wichtig ist hier die Einstellung ,,EWSMaxConcurrency”. Sie beeinflusst die Anzahl der parallelen Abfragen, mit
denen der Scan die Stellvertretungsregeln abruft.

Im Standardfall verwendet der 8MAN beim Zugriff auf den Exchange Web Service die maximal durch die
ThrottlingPolicy moglichen parallelen Anfragen. Falls die ThrottlingPolicy unbegrenzt viele Anfragen zuldsst wird
die Anzahl der Prozessoren mal 8 verwendet. Diesen Wert kénnen Sie dndern.

Konfigurationsdatei:
pnJob.config.xml

Computer:
Kollektor-Server, der fiir den Exchange-Scan konfiguriert ist.

Pfad:
%ProgramDataX%\protected-networks.com\8MAN\cfg

Code:

im Bereich <config>

<?xml version="1.0" encoding="utf-8"?>

<config>
<collector.scanner.exchange.processormultiplierForUnlimitedThrottling
type="System.Int32">8</collector.scanner.exchange.processormultiplierForUnlimitedThrottling>

</config>

Mégliche Werte:

Den gesetzten Wert “8” ersetzen Sie durch den gewlinschten Faktor. Die gegebene Zahl wird mit der
Prozessoranzahl multipliziert und ergibt die Anzahl der verwendeten parallelen Abfragen auf den Exchange Web
Service.



Management

5 Die Exchange Andern Konfiguration

Allgemeine Anderungseinstellungen

Richten Sie technol g fiir A ein
=
®
Autorisierung Skripte
Autorisation fur Anderungen Enderungsaktionen

mit SMAN

Technologiespezifische Anderungskonfigurationen
Richten Sie fir jede i hnol e

je Anden g ein

& Ba - A

Active Directory

Exchange Fileserver
Euchang b

SharePoint

(Farm
firr Di

y-Domanen

Based)
Group-Wizard-Einstellungen

&

SharePoint
ShareFoint
Webseitensamrmlung

demoadmin @ localhost €1 P

5.1

Eine Exchange Andern Konfiguration erstellen

Y //iihlen Sie auf der Startseite der

8MAN Konfiguration "Andern-
Konfiguration.

Klicken Sie anschliefsend auf
"Exchange".

Nachdem Sie einen Exchange Scan angelegt haben, hat die Exchange-Ressource noch keine Andern Konfiguration.
Sie miissen einen Exchange Scan ausgefiihrt haben, um eine Andern Konfiguration erstellen zu kénnen.

8MAN Konfiguration Version: 7

~ 8MAN sagt!

Grundeinstellungen

Bitte setzen Sie hier die Grundeinstellungen fir
die Group Wizard Konfiguration der gewshiten
Ressource.

Sie kannen einstellen, ob der Group Wizard
aktiviert oder deaktiviert sein soll.

Ist er aktiviert, wird 8MAN automatisch
Berechtigungsgruppen (BMAN-Gruppen)
anlegen, sobald Berechtigungen mit SMAN
geandert werden.

Anderenfalls werden keine Gruppen
automatisch erzeugt.

Ressourcen

- B srv-exchange13.6man-demo.local
- [7) 8man-demo.com yny

Bereit

T

Dieses Element besitzt noch keine Konfiguration.

a‘ Erstelle neue Konfiguration ‘I

cradmin @ localhost €]

Access Rights Management. Only much Smarter.

Wiéihlen Sie einen Exchange
Server aus.

Klicken Sie auf "Erstelle neue
Konfiguration".
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5.2 Eine Exchange Andern Konfiguration anpassen

8MAN konfiguration Version: 7 1. Geben Sie
Anmeldeinformationen an, mit
— o denen die Anderungen am
indern-Konfiguration SRV-EXCHANGE13.8MAN-DEMO.LOCAL [E
e S ———— Exchange durchgefiihrt werden
‘Group Wizard fir jede Ressource separat G"" N— — —
oL meiung fur Anderingen Sman demo\cradmin ¢ sollen.
e konaion et = Beachten Sie die Hinweise zur
:Zuh: Exchange E-Mail-Adressrichtiinien (Adressen werden automatisch generiert] Verwen dun g von Dienstko n ten
[ und den benétigten
ActiveSyne standardmallig aktivieren .
s e Berechtigungen.
POP3 standardmaBig aktiviersn . .
] MAPI standardmagig aktivieren Geben Sle kelne
e Ao ) Anmeldeinformationen an,
~ Postfach Zugriffskategorien i i
e T [ R werden die Benutzer in der
rrrrr [7) 8man-demo.com o - . .
- B Enling Anwendung je Anderung oder
je Sitzung danach gefragt.

2. lLegen Sie die Einstellungen fiir
das Erstellen neuer Postfdcher
fest.

Das Anlegen von Postfcéichern
fiir Exchange Online wird nicht
Bereit cradmin @ localhost €] .
unterstiitzt.
8MAN  konfiguration  Version: 7. Legen Siefest, wie die E-Mail-
Adressen fiir Verteilergruppen
Konfiguration ;
ﬂndem{onﬁgum(ionSRVVF)(CHANGEISSMAN—DEMO.LOCAL @ g6blldet Werden.
Ressourcen
:::: IZ\:.zard fur jede Ressource separat P D ——
o . Option aktiviert:
Bitte wahlen Sie eine Ressource, um ihre ~ Postfach anlegen
~ Verteilergruppe anlegen Die E-Mail-Adressen werden
e T ———— automatisch nach den Exchange
[swr Goam) Richtlinien gebildet. Beim (E-Mail-)
aktivieren der Verteilergruppe kann

A Postfach Zugriffskategorien

die E-Mail-Adresse nicht gedindert

5
o 5
- £ 3 werden.
-l B
o E =
& <
5 & Kategorie
E o Option deaktiviert:
V] Empfangen als
o e Die E-Mail-Adressen werden nach
 bostfachEvstcliongen den hier definierbaren Vorgaben
generiert. So kann z. B. anstelle des
Gruppennamens die OU verwendet
werden. Sie kbnnen E-Mail-
Bersit cradmin @ localhost €1

Adressen definieren, die mit den
Richtlinien von Exchange nicht
mdglich sind.

Beim (E-Mail-) aktivieren der
Verteilergruppe kann die E-Mail-
Adresse gedindert werden.

Das Anlegen von Verteilergruppen
fiir Exchange online wird nicht
unterstitzt.

Access Rights Management. Only much Smarter.
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8MAN kon g

~ 8MAN sagt!

Ressourcen

Sie konnen Andem-Konfigurationen und den
Group Wizard fur jede Ressource separat
einstellen.

Bitte wahlen Sie ine Ressource, um ihre
Andem-Konfiguration einzustellen.

Ressourcen

srv-exchange13.8man-demo.local

Bereit cradmin @ locathost €]

8MAN Konfiguration Versio

~ 8MAN sagt!

Ressourcen

Sie konnen Andem-Konfigurationen und den
Group Wizard fur jede Ressouirce separat
einstellen.

Bitte wahlen Sie eine Ressource, um ihre
Andem-Konfiguration einzustellen.

Ressourcen

Konfiguration

Andern-Konfiguration SRV-EXCHANGE13 8MAN-DEMO.LOCAL
Grundeinstellungen
Anmeldung far Anderungen 8man-demo\cradmin ¢

v Postfach anlegen
~ Verteilergruppe anlegen

E-Mail-Ad

[ Benutze Exchange E-Mail-Adressrichtiinien (Adressen werden automatisch generiert)
BMAN E-Mail- ini
=

{[fqdn])

—
~ Postfach Zugriffskategorien

#® Alle Anderen

Kategorie

[ Volizugriff

[ senden als

O empfangenals

[ Senden im Auftrag von

[< [&] &) [&] -+ Administratoren

v Ver grupp ien

~ Postfach Einstellungen

Konfiguration

Andem-Konfiguration srv-exchange13.8man-demo local

Grundeinstellungen

Anmeldung fir Anderungen <optional>
~ Postfach anlegen
~ Verteilergruppe anlegen

~ Postfach Zugriffskategorien

—
~ Verteilergruppen Zugriffskategorien

8 Alle Anderen

Kategorie
[ Sendenals
O Empfa I

] & [ - Administratoren

[0 senden im Auftrag von

~ Postfach Einstellungen

Postfach-GréBe
Quota-VergréBerungsschritt
[41.024 )] MB  Stelie dem Benutzer bei Postfachvergraerung (Quota) 1,00 GB zusatzlichen Speicherplatz zur Verfiigung

Bereit

cradmin @ localhost €]

Access Rights Management. Only much Smarter.

Die Exchange Andern Konfiguration

Legen Sie fest, welche Postfach-
Zugriffskategorien den SMAN
Benutzern zur Verfiigung stehen.

Die Kategorie "Empfangen als"
wird von Exchange Online nicht
unterstitzt.

Legen Sie fest, welche
Verteilergruppen-
Zugriffskategorien den 8SMIAN
Benutzern zur Verfiigung
stehen.

2. Legen Sie fest, in welcher

Schrittgréf3e Benutzer die
Postfachgréfie schnell indern
kdnnen.




Access Rights Management

Die Exchange Andern Konfiguration

5.3 Eine Exchange Andern Konfiguration l16schen

8MAN Konfiguration Versio

Léschen Sie eine Exchange Andern

Konfiguration. Sie verlieren alle
Konfiguration ;
i ﬂndnm—hnﬁgumtinn SRV-EXCHANGE13.8MAN-DEMO.LOCAL m a n g ep ass ten Elns tellun g en u n d
s s e sunceetrger s T kénnen eine neue Konfiguration
die Group Wizard Konfiguration der gewahlten R
Ressource. Anmeldung fiir Anderungen 8man-demo\cradmin ¢

Sie kdnnen einstellen, ob der Group Wizard

mit Standardeinstellungen
aktiviert oder deaktiviert sein soll. hdbstizch inlegeﬂ

erzeugen.
v
Ist er aktiviert, wird 8MAN automatisch vem“e'g“.ppe anlegen
Berechtigungsgruppen (8MAN-Gruppen)
anlegen, sobald Berechtigungen mit SMAN
gedindert werden. ~ Verteilergrupp i ien
Anderenfzlls werden keine Gruppen

automatisch erzeugt. ~ Postfach Einstellungen

~ Postfach Zugriffskategorien

Ressourcen
SExchange
i~ B srv-exchange13.8man-demo.local
- [%) man-demo.com a

Bereit cradmin @ locathost €]

Access Rights Management. Only much Smarter.
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6 8MATE for Exchange anwenden

6.1 Permission Analysis

6.1.1 Die Zugriffsrechte auf Postfacher identifizieren

Hintergrund / Mehrwert

Wer kann auf welche Postfacher zugreifen? Der 8SMATE Exchange zeigt die Zugriffsrechte in der Ressource-Ansicht.
Unterschieden wird zwischen "Besitzer", "Vollzugriff" , "Berechtigungen lesen", "Administrieren"”, "Senden als",
"Senden im Auftrag von" und "Empfangen als".

Weiterfiihrende Services

Alternativ kdnnen Sie den Report "Wer hat wo Zugriff" die Zugriffsrechte auf Postfacher erfassen.

Differenzierterist der Report "Postfachberechtigungen identifizieren"

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Ressourcen”.

& cradmin ~

8MAN

# Start & Ressourcen Berechtigungen 2 Accounts @ Dashboard & Mehrfachauswahl M Logbuch

Navigieren Sie zum
gewilinschten Postfach.

© Scanvergleich

Ressourcen: feport -

& 2o Krise, Christiane
1 Chri local

[@romerriw o ] — 3. 8MAN zeigt Ihnen, welche
o I — Benutzer/Gruppen welche

Rechte haben.

SharePoint _
g %
S Exchange £ 5 £
& 8mandemo.onmicrosoft.com 5 5 ‘: 5 i R .
[N —— HER T 4. 8MAN zeigt berechtigte Konten
[ Alle offentiichen Ordner \ LTy = N . . .
B Postfacher e Berechtigungen fl h L
B0 (o Ktegorie) T T NT-AUTORTATSELBST /" . in einer flachen Liste.
88 Aber - Dich Doménen-Admins (8. v
@& Diener - Iger Organisations-Admins (8. -] v
- «cradmin ($man-demo\cr... -] v
-> = . B Organization Manageme... -] N
- Ihren, Frank Franklhren@8man-demolocal 16 =% NT-AUTORITATSVSTEM v
2 Ihren, Mark Marklhren @8man-demalocal 16 & NTAUTORTATWETZWE
- 2 Ihse, Mark Marklhse@8man-demo.local 15 N .
Ingolnformation@8man-de... 16 Konten mit Berechtigungen
Joseflozefak@Bman-demo... 7 Zugrisrechte: Alle Berechtigungen
= &B Juana, Marie Marieluana@8man-demolo... 16 [@rs 7|
& Ka, Ede EdeKa@8man-demo.local 16
— & Ka, Eric Ericka@8man-demo.local 16 I © enutzer @ Gruppen @ Kontakte @ Computer |
- &2 Kase, Chester ChesterKaese@8man-demo.... 16 N *
jame -
= Kieber, Klaus KlausKleber@8man-demo.o.. 16 e
3 Administrator (8man-demo)\Administrator) Yy ~
g E:;(:;:Ev;lte :I;ﬁ::f;:: :"d::: :: © 13 Arbeit, Andi (man-demo\Andi Arbeit) 26
& Kontakt ain CainKontakt@Eman-demal.. s © 13 Becher, Joe Kurt (Bman-demo\oe Kurt Becher) 2
KarlKopf@8man-demo.l N 16 © 13 Burg, Johannes (8man-demo\ohannes Burg) 26
- @ 12 Clean - Admin (8man-demo\Clean - Admin) 24
KlaraKorn@8man-demailocal 8 © o .
ErikaKraut@Bman-demollocal 16 cmcmin man Ceme T
Ceiderast@Eman-demo. - © 1 Dampf, Hans (8man-demo\Hans Dampf) 26
A:;';:(:i @:"::a:::;" - ° © 5 Dee, Den (Bman-demo\Dan Dec) 28
[ —— Bl B @ 13 Dirk DataOwner (8man-demo\D.DataOwner) 24
ristianeKrise@8man-de...
P e & @ 1 Frido Fleia (8man-demo\Frido Fleis) 26
© 13 Geber, Ann (8man-dema\Ann Geber) 26

8MAN-DEMO.LOCAL “°<Neuester5mn> @O B vesion7mom

Access Rights Management. Only much Sm
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6.1.2 Eigenschaften von Postfachern identifizieren

Hintergrund / Mehrwert

8MAN identifiziert Eigenschaften von Postfachern und stellt diese libersichtlich dar. Insbesondere auch
sicherheitskritische Eigenschaften wie "Senden als", bei denen der Verfasser nicht mehr als anderer Autor
erkennbar ist. Priifen Sie deshalb genau werin Namen von wem Nachrichten verschicken darf.

Der Prozess in einzelnen Schritten

Version: 7.

8MAN Qud

Nutzen Sie die Suche, um das
mom——— B gewiinschte Postfach zu finden.

f Start & Ressourcen CEERUEINERY @ Krise, Christiane (8man-demo\Christiane.Krise) displayname: Krise, Christiane... (IS B ORSEERIERE By
Gruppen (0)
Kontakte (0)
Verzeichnisse (0)
SharePoint Ressourcen (0]

Berechtigungs-Analyse Postfécher (1)
& Krise, Christiane ChristianeKrise@8man-demo.l...
® Wo haben '/ PP @ P! P 7 -
Zugriff? ‘ @ wer| Offentliche Ordner (0) bort fiir Report-
Postfach Ordner (0) nfigurationen

Active Directory Ressourcen (1) |vertiorung von XML Import.

& Krise, Christiane (Christiane Krise) cn: Christiane Krise name: Chri..Jeien
Benutzer-Verwaltung Verteilergruppe (0)
Exchange Konto (0)
Active Direct &I il jerver
F Active Directory = M9 purpose Groups (0) »
® Ein neues Benutzerkonto oder @ Verz{ 8MAN Logbuch Q, weitere Ergebnisse anzeigen ‘::_'henﬂﬁneﬂeﬂ Benutzer
lechtigungen
Gruppe anlegen bea 05.03.2014 16:44 - cradmin Dan Dee gung
® Gruppenmitgliedschaften Attribut gedndert Kommentar: Leitung durch C.... § Besitzer nicht Administrator
bearbeiten 05.03.2014 16:44 - cradmin Ede Ka direkt berechtigten Benutzer

Attribut gedindert Kommentar: Leitung durch C....
® Alle “Jeder’ Berechtigungen

@ Mitarbeiter von Managern
® Berechtigungsdifferenz-Report

Sicherheits-Uberwachung @ OU Mitglieder und

Gruppenzugehbrigkeiten @ Berechtigungsgruppen
‘ ® Alarme verwalten & Active Directory ® Unaufgeldste SIDs
%) Exchange
‘ @ AD Logga Report @ Wo haben Mitarbeiter eines
L3 Fileserver @ Exchange Postfach- Managers Zugriff (Fileserver)?
Berechtigungen
@ Dateizugriffe
@ FS Logga Berechtigungsverlauf
4 @ Hat ein unerlaubter Zugriff
stattgefunden (SoD)
e @ Wo haben Anderungen
stattgefunden?

Version: 7.

SMAN i

Ab einer Anzahlvon 200
Postféichern gruppiert SMAN die
Postféicher. Dadurch wird die

# Start & Ressourcen Berechtigungen £ Accounts @ Dashboard [ Mehrfachauswahl [0 Logbuch @ Scanvergleich

Ressourcen %l g Postficher

[ @i e e g = """\ Ubersicht in der Anzeige

I ot v seveng  sesgungen versial] 8 zugifsberechiigungen =Cms| gewdbhrleistet. Die Aufteilung

preserver geschieht auf Basis des

DR gt demeiocl Nachnamens. Die

Alle oifentlichen Ordner . . ..
e — e Gruppierungseinstellungen kénnen
angepasst werden, siehe Kapitel
& Ihren - Orak n H
o8 ore erweiterte Exchange

e Scaneinstellungen in den

@ Srarios s Konfiqurationsdateien".
Konten mit Berechtigungen
Zugriffsrechte: ...
| @ Fer |

| © Benvtzer @ Gruppen @ Kontakte @ Computer |

Name |

Bereit 8MAN-DEMO.LOCAL °<Ngues\er scan> ~ [0}

Access Rights Management. Only much Sm
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1. 8MAN wechselt automatisch in

1 . .
8MAN = die Ressourcen-Ansicht.

#h Start & Ressourcen [= Berechtigungen unts ® Dashboard 4 Mehrfachauswahl M Logbuch
. 2. Sie haben das gewlinschte
[ @ fosueen e cse oo 2] Postfach im Fokus.
andiger Pfad i i ichnisgrot . . .

Py — b e e b e - wert 3. Klicken Sie auf den Reiter
& thren, Mark Marklhren@8man-demolocal 16 M8 .

— & Ihse, Mark Marklhse@8man-demaolocal 15 22M8 ST fedley E[gensch aften R
& Information, Ingo Ingolnformation@3man-de... 16 42M8 8 (g Weiterlcitung
B2, Jozetak, losef Josetlozetak@Bman-demo.. 7 50MB =5 GE"'{‘ L ErrdmEimE)

- & Juana, Marie Marieluana@8man-demo 16 2M8 @ Senden im Auftrag von
& (o, Ede EdeKa@8man-demailocal 16 2MB -8 Bieh, Alf (3man- dema\Ali Bich)
& Ka, Eric Ericka@8man-demo.local 16 42m8 & [ Weitere Eigenschaten

- B Kase, Chester Chesterkaese@8man-demo... 16 42MB e oEsanddbeg CIistEE
2 Kleber, Kaus KlausKleber@8man-demo.lo... 16 M8 ~ E-Mail-Versand nicht maglich ab unbegrenzt
& Knecht, Steve L. SteveL Knecht@8man-dem: 16 42M8 tScren/inel Bpfanosnnh P

- & Komm Ma, Mike MikeKommMa@8man-dem. 16 42MB - Maximale E-Mail-GrBe (Versand) unbegrenzt
& Kontakt, Kain KainKontakt@8man-demo. 15 a2mB = L2 U HERka(Ep ) o
2 Kopf, Karl KarlKopf@8man-demo.local 16 2M8 iﬁ';ﬁ:ifh:::::g:":x::::i::'

Ko, Klara KlaraKern@gman-dema.loal 1@ 53MB = E-Mail Adressen smipChristianeKrise@8man-demo.de

& Kraut, Erika ErikaKrout@8man-demoilocal 16 M8 SMTPChristianeKrise @8man-demo.ocal
B (raut, Heide HeideKraut@8man-demollo... 16 42MB i Crce-clpol oyl Taie

— Koz Andcon AndreasKreuz@8man-demo... 7 Q 50 MB - Anzahl Elemente 2
ChristizneKrise@8man-dem... 1z Hég 17 MB - Datenbank MailDB13
—T KarlKutta@8man-demalocal 16 a 208
& Lang, Elien EllenLang@man-demo.local 1 4208
&, Laschnikow, Karl KarlLaschnikow@8man-dern.. 7 a2me
B2 Lator, Wendy WendyLator@8man-demo.| 16 42 MB
& Latour, Mark U, Markl.Latour@8man-dem 16 208
& Lekref, Fred FredLekref@8man-demallocal 1 4208
&, Lenburgh, Meg MegLenburgh@8man-dem.. 16 a2me
& Ler, Mark MarkLer@gman-demolocal 15 a2me
&2 Lesen, Lana Lanalesen@8man-dema.local 17 50 MB
&, Log, Anna Annalog@8man-demolocal 19 5308
&, Lustig, Emst EmstLustig@Bman-demo.o... 17 42MB
£ Ma, Roy RoyMa@8man-demo.local 17 42 MB

- 5B Mal, Maxi MaxiMaI@8man-demo.Jocal 17 2 MB
Malisch, Annie AnnieMalisch®3man-dem

Bersit

8MAN-DEMO.LOCAL ~ [NSSIN=SB] @ «<Neuester Scan>

Access Rights Management. Only much Smarter.
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6.1.3 Die Zugriffsrechte auf Kalender identifizieren

Hintergrund / Mehrwert

Ein Kalender zeigt viel. Deshalb inkludiert der 8SMATE Exchange die Anzeige auf die Berechtigungssituation auf
Kalender. Sie finden diese in der Ressourcenansicht unterhalb der Postfacher.

Der Prozess in einzelnen Schritten

Selektieren Sie den gewiinschten
Kalender. 8MAN zeigt alle
Berechtigungen.

8MAN

#h Start & Ressourcen erechtigungen & Accounts shboard ¥ Mehrfach. ahl [ Logbuch @ Scanvergleich

Ressourcen % J i Calendar

Report ~
\Calendar
| @ Ressourcen-Fiter crste Ebene 2| ‘ 1
Plad ~ A Zugriffsberechtigungen =@ 4
Active Directory ~
Fileserver £
SharePoint §
Exchange A
& 8man-demo.onmicrosoft.com K] E kK
=» i@ [] Alle sffentlichen Ordner \ Alle Berechtigungen
8 & Postficher i [ Anonymous (Bxchange\An.
> i i & Delmar Atkins datkins@8man-demo.com 206 [x] 32M8 - D Defaut (Exchange\Defautt v
~6 & Dexter Ward dward@8man-demo.com 212 °[) 68 MB
1] Calendar )\Calendar B |
b - TR CoTenaer ey
[ United States holid... \Calendar/United States holi... 165
CalendarLogging  \Calendar Logging
Contacts \Contacts
- B« tion Action ... ot
- [ Conversation History  \Conversation History
- [ Deteted ltems \Deleted ltems
- B Drafts \Drafts
- [ ExtemalContacts \ExternalContacts
- [ Files \Files 2
- B3 inbox \nbox 3 Konten mit Berechtigungen
- [ Journal Vournal
- B Junk Email \unk Email Zugriffsrechte: Alle Berechtigungen
== {J Notes Notes | @ Ficer 2
- [0 Outbox \Gutbox | @ Benuizer @ Gruppen @ Kontaktc @ Computer
- [ Sent ltems \Sent Items 10
Tasks \Tacks Name PNE
B3 Vammer Root \Yammer Root Anonymous (Exchange\Anonymous) 1
- Discovery Search Mailbox  DiscoverySearchMailbox{D9... 3 Defauit (Exchange\Default) 1
= | @ & EicZann &ezann@8man-demo.com 2 (= 6MB
=» | B & Francis Morgan f.morgan@8man-demo.com 2 6 MB
- &3 Henry Armitage harmitage@8man-demo.com 12 6MB

Bereit 8MAN-DEMOLOCAL ~ °(Ngu5|er5:an) - e}

Access Rights Management. Only much Smarter.
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6.1.4 Die Zugriffsrechte auf Postfachordner identifizieren

Hintergrund / Mehrwert

Exchange stellt fiir kollaborative Zwecke oder die Ablage Postfachordner bereit. Diese sind den einzelnen Nutzern
zugeordnet und werden ebenfalls Gber Zugriffsrechte verwaltet. Der SMATE Exchange zeigt Ihnen die
Berechtigungssituation auf die einzelnen Ordner.

Der Prozess in einzelnen Schritten

Benutzen Sie die Suche, um das
mommm— B gewiinschte Postfach zu finden.

8S8MAN 9 vard

#h Start & Ressourcen Berechtigungen JECHNR0) uch © Scanvergleich
Kontakte (0)
Verzeichnisse (0)
SharePoint Ressourcen (0)
Postfacher (1)
Berechtigungs-Analyse & Dexter Ward d.ward@8man-demo.com
prere o)
@ Wo haben Benutzer/Gruppen  vsph{ Bffentliche Ordner (0) iguration
Zugriff? ‘ @ Wer| Postfach Ordner (0) port fiir Report-
Active Directory Ressourcen (0) pfigurationen
Verteilergruppe (0) fvertierung von XML Import-
Exchange Konto (1) eien
Benutzer-Verwaltung 2. Dexter Ward Name: Dexter Ward Identity: d.ward E-Mail-Adre...
&, Active Directory TJ Filesd Purpose Groups (0) lerver
B8MAN Logbuch (0) B o .
® Ein neues Benutzerkonto oder . fchni T v Aut ten Benutzer
Gruppe anlegen bearbeiten ® Inaktive Konten Berechtigungen
® Gruppenmitgliedschaften ® Konto.Dataiis @ Alle Besitzer nicht Administrator
bearbeiten @ Alle direkt berechtigten Benutzer
@ Lokale Konten
Alle “Jeder" Berechti
@ Mitarbeiter von Managern @ Alle Jeder’ Berechtigungen
. P - ® Berechtigungsdifferenz-Report
Sicherheits-Uberwachung @ OUMitglieder und )
Gruppenzugehérigkeiten ® Berechtigungsgruppen
‘ ® Alarme verwalten & Active Directory @ Unaufgeldste SIDs
B 2] Exchange
‘ ® AD Logga Report ® Wo haben Mitarbelter eines
&P D Fileserver @ Exchange Postfach- Managers Zugriff (Fileserven?
Berechtigungen
@ Dateizugriffe
® FS Logga Berechtigungsverlauf
‘ ® Hat ein unerlaubter Zugriff
stattgefunden (SoD)
e ® Wo haben Ainderungen
stattgefunden?

Version: 7.

SMAN fomin -

Navigieren Sie zum gewlinschten
Postfachordner. 8MAN zeigt alle

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl [0 Logbuch @ Scanvergleich t .
Berechtigungen.
Ressourcen = B Inbox Report ~
\Inbox
| @ ressourcen-fitter erste Evene 2| T
= Prad o ~ & Zugriffsberechtigungen 2@
Active Directory
leserver
SharePoint
Exchange 2
& 8man-demo.onmicrosoft.com g
=» @ [ Alle offentlichen Ordner \ 51 Alle Berechtigungen
g & Postficher - [E Default (Exchange\Default)
= | B 5 Delmar Atkins daatkins@Bman-demo.com 206 Q 12M8 L~ [ Anonymous (Exchange\i,
B &3 Dexter Ward dward@8man-dema.com 212 ) 63MB
-8 [ Top of Information Store  \
-8 @ [ Calendar \Calendar 2
- ] Calendar Logging \Calendar Logging
-8 & Contacts \Centacts
e tion Action S... \Conversation Acti
-~ B Conversation History  \Conversation History
-~ F] Deleted ltems \Deleted ltems
- B Drafts \Drafts
-~ [ ExtemalContacts \ExternalContacts
P i
4 [ Inbox Jinbox £l |
- [ Junk Email \unk Email Konten mit Berechtigungen
- {J Notes \Notes
- [ Outbox \Gutbox Zugiffsrechte: Alle Berechtigungen
- B Sent Items \Sent ltems 10 | 4, 2
- ] Tesks \Tasks |. Benutzer @ Gruppen @ Kontakte @ Computer
[ Vammer Root \Yammer Root
-+ @ &3 Discovery Search Mailbox  DiscoverySearchMailbox{D9... 3 Name PNE S
L B & Eric Zann ezann@2man-demo.com 12 &9 6MB. Anonymous (ExchangeVAnonymons) 1
= ~B & Francis Morgan {.morgan@8man-demo.com 13 6 MB Default (Exchange\Default) 1
E B & Henry Amitage harmitage@8man-demo.com 3 6MB
-+ B & Jenny Barnes jbarnes@8man-demo.com 2 6MB
- &2 Richard Pickman r.pickman@8man-demo.com 13 6MB

8MAN-DEMO.LOCAL ~

Access Rig
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6.1.5 Die Zugriffsrechte auf 6ffentliche Ordner identifizieren

Hintergrund / Mehrwert

Die Berechtigungen auf 6ffentliche Ordner im Blick zu behalten ist mit Bordmitteln komplex. Mit S8MAN sehen Sie in
der Ressourcen-Ansicht die Rechtesituation auf 6ffentliche Ordner.

Weiterfiihrende Services

Report: Wer hat wo Zugriff?
Report: Postfach Berechtigungen identifizieren

Ein Postfach anlegen

Berechtigungen auf Postfacher andern

Abwesenheitsnotizen dndern

PostfachgroRen andern

Der Prozess in einzelnen Schritten

1. Wihlen Sie "Ressourcen”.

8MAN |

# Start

Berechtigungen A, Accounts @ Dashboard & Mehrfachauswahl [0 Logbuch €@ Scanvergleich

2. Navigieren Sie zum
gewdlinschten 6ffentlichen
Ordner.

3. 8MAN zeigt lhnen, welche

Benutzer/Gruppen welche

5] Rechte haben.

E— [T 4. 8MAN zeigt berechtigte
v

& Ressourcen

Ressourcen:

| @ ressourcen-fitter erste Evene

Active Directory
Fileserver
SharePoint

~ A Zugriffsberechtigungen

erstellen
Besitzer
Senden im
Auftrag von
Senden als

*- ERa srv-exchange13.8man-demo.local
3 Alle offentiichen Ordner

\Einkauf

AT IT@8man-demo.local onymous (Exchange\A... . . 3
T i i mor. v Accounts in einer flachen Liste.
\Sales -8 15 Kutts, Karl (8man-de... v

\Support e & Kraut, Erika (man-demo... v

\Support\Austausch Krise, Christiane (8ma... v

\Support\Cases @& 1 support (8man-demo... v

© [F) Team-Kalender
stacher

\Support\Team-Kalender - =
Konten mit Berechtigungen

vSphere

Purpose Groups
SAP-System
SharePoint 2010
SharePoint Online

Zugrifsrechte: Alle Berechtigungen
| & rieer "
I @ Benutzer @ Gruppen @ Kontakte @ Computer

Name PE
Anonymoaus (Exchange Anonymous) 1
@ 13 Becher, Joe Kurt (Bman-demo\Joe Kurt Becher)
© 13 Burg, Johannes (8man-demo\ohannes Burg)

1

1
@ cradmin (8man-demotcradmin) 1
Default (Exchange\Default) 1
8 1 Blos, Mark (8man-demo\Mark Ellos) 1
& 19 Fall, Emst (Bman-demo\Ernst Fall 1
8 Kraut, Erika (8man-demol rika Kraut) 1
@ 1 Krise, Christiane (8man-demo\ChristianeKrise) 1
8 1 Kutta, Karl (Bman-demo\Karl Kutta) 1
8 13 Rida, Flo (Bman-demoFlo Rida) 1

8MAN-DEMO.LOCAL ~ (I ="T @ <Neuester Scan> ~ [ 4 IRVEEEIE

Bereit

Access Rights Management. Only much Sm
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6.1.6 Eigenschaften von Verteilergruppen anzeigen

Hintergrund / Mehrwert

Mit 8MAN konnen Sie schnell die Eigenschaften von Verteilergruppen identifizieren. In einer Gibersichtlichen
Darstellung sehen Sie auf einen Blick Manager, Moderationseinstellungen, maximale E-Mail-GréBen, E-Mail-
Adressen und weitere Eigenschaften.

Weiterfiihrende Services

Moderation von Verteilergruppen dndern

Manager von Verteilergruppen dndern

Die Anzeige funktioniert auch bei dynamischen Verteiler-Gruppen.

Der Prozess in einzelnen Schritten

8MAN

# Start & Ressourcen Berechtigungen

Berechtigungs-Analyse

8 sam Sales der Boss (8man-demo\Sam.Sales) displayname: Sam Sales der Bos... [

Gruppen
[ EX_Sales (8man-demo\EX_Sales)
& Vertrieb (8man-demo\Sales)
Kontakte (0)

Verzeichnisse (0)

SharePoint Ressourcen (0)

Weitere Ergebnisse anzeigen

cn: EX_Sales samaccountname: E...|
cn: Sales samaccountname: Sales

Sicherheits-Uberwachung
o Activ

‘ ® Alarme verwalten

‘ ® AD
B Fileserver

@ Dateizugriffe
@ FS Logga Berechtigungsverlauf

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

=
o

8MAN Logbuch
@

04.11.2016 17:07 - sam.sales

Ordner erstellt

04.11.2016 00:01 - cradmin

Benutzer- oder Computerkonto aktiviert

@ Exchange Postfach-

Q Weiters Ergebnisse anzeigen

\\srv-8man\Vertrieb\Projekte\Ges
Benutzername: sam.sales

Mike Mustermann

Kommentar: Ticket-Nr. 123456 B...

Berechtigungen

‘ ® Wo haben Benutzer/Gruppen () vsph{ Postficher (1) iguration
Zugriff? .
ugri ‘ o wer &7 Sam Sales der Boss SamSales@8man-demolocal | oo
vSphere (0) hfigurationen
Offentliche Ordner (1) )
Sales Verzeichnis: Sales [vertierung von XML Import-
eien
Benutzer-Verwaltung Postfach Ordner (0)
Active Directery Ressourcen Q weitere Ergebnisse anzeigen
& Active Directory B3 Filesel @ syles N lerver
® Ein neues Benutzerkonto oder ® Vergms EX Sales cn: EX_ Sales name: EX Sales “Authentifizerten Benutzer
Gruppe anlegen bea]| Verteilergruppe (1) chtigungen
® Gruppenmitgliedschaften #; sales Name: sales Identity: sales SAM... §pecitzer nicht Administrator
bearbeiten change Konto (1) ) )
£ sales Name: salles Identity: sales E-Ma...f 97Kt Berechtigten Benutzer
Purpose Groups (0) “Jeder’ Berechtigungen

lechtigungsdifferenz-Report
lechtigungsgruppen

hufgelste SIDs

haben Mitarbeiter eines

Managers Zugriff (Fileserver)?

“°<N=urs|=rsﬁn> - o Version: 7.1 i

@ Scanvergleich

Nutzen Sie die Suche, um die
gewilinschte Verteilergruppe zu
finden.
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8MAN
& Start & Resources

Ressourcen

= Permissior A Accounts

@ Multiselection

® Dashboard

M Logbool @ Scan comparision

| @ Ressourcen-Fitter erste Ebene

Active Directory
leserver

SharePoint

& Exchange

& 8man-demo.onmicrosoft.com

E Alle sfentlichen Ordner \
& Postfacher

~B #4 Verteilergruppen

2 avternal comsultants

8, sales

BA srv-exchange13.8man-demo.local
vSphere

Purpese Groups

SAP-System

SharePoint 2010

SharePoint Online

externalConsultants @8man...

sales@8man-demo.com

Bersit

Mitglieder

& & Wamager

'8 Delmar Atkins (8man-demo onmicrosaft.com\d.atking)

& Gruppenmoderation
- Moderation aktiv?
-+ Moderationsbenachrichtigungen Immer
-~ Moderatoren Wenn diese Liste ler it 5..
8 Whitelst Sender for die keine Mod..
L 8, Delmar Atkins (Bman-demo.onmicrosoft.comdatiins)
[) Weitere Eigenschaften
-~ Maximale E-Mail-GraBe (Versand) unbegrenzt
-~ Maximale E-Mail-Grate Empfang) unbegrenzt
-~ Genehmigung um Mitglied zu werden Closed
-+~ Genehmigung far Mitgliedschaftsende Closed
o= Recipient Type. MsilUniversalDistribution.
-~ Recipient Type Details MailUniversalDistribution...
-~ E-Mail-Adressen SMTP:sales@8man-demo...

<+~ E-Mail Adress Policy Deaktiviert

8MAN-DEMO.LOCAL ~ [NSSIN=SB] @ «<Neuester Scan>

8MATE for Exchange anwenden

Klicken Sie auf den Reiter

"Eigenschaften". 8VIAN zeigt Ihnen

u.a. die Manager, Moderatoren

und die maximalen E-Mail-GréfSen.
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8MATE for Exchange anwenden

6.1.7

Hintergrund / Mehrwert

Mitglieder von Verteilergruppen anzeigen

Mit 8MAN konnen Sie die Empfanger bzw. Mitglieder von Verteilern anzeigen. Dabei werden 8MAN-typisch auch
Gruppenverschachtelungen beriicksichtigt angezeigt.

Die Anzeige funktioniert auch bei dynamischen Exchange-Gruppen.

Der Prozess in einzelnen Schritten

8MAN

# Start & Ressourcen

Berechtigungs-Analyse

B Fileserver
@ Dateizugriffe
@ FS Logga Berechtigungsverlauf

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

=
o

Berechtigungen

Sicherheits-Uberwachung

Gruppen
[ EX_Sales (8man-demo\EX_Sales)
& Vertrieb (8man-demo\Sales)
Kontakte (0)

Verzeichnisse (0)

SharePoint Ressourcen (0)

8 sam Sales der Boss (8man-demo\Sam.Sales) displayname: Sam Sales der Bos... [

Weitere Ergebnisse anzeigen

cn: EX_Sales samaccountname: E...|
cn: Sales samaccountname: Sales

@ Scanvergleich

8MAN Logbuch
04.11.2016 17:07 - sam.sales

= Ordner erstellt
‘ ® Alarme verwalten o Activ{ . 04.11.2016 00:01 - cradmin
‘ @ AD Benutzer- oder Computerkonto aktiviert

@ Exchange Postfach-
Berechtigungen

Q Weiters Ergebnisse anzeigen

\\srv-8man\Vertrieb\Projekte\Ges
Benutzername: sam.sales

Mike Mustermann

Kommentar: Ticket-Nr. 123456 B...

® Wo haben Benutzer/Gruppen () vsphq Postfacher (1) iguration
Zugriff? =
ugri ‘ o wer &7 Sam Sales der Boss SamSales@8man-demolocal | oo
vSphere (0) hfigurationen
Gffentliche Ordner (1) )
Sales Verzeichnis: Sales [vertierung von XML Import-
Benutzer-Verwaltung Postfach Ordner (0)
Active Directery Ressourcen Q weitere Ergebnisse anzeigen
& Active Directory B3 Filesel @ syles N lerver
@ Ein neues Benutzerkonto oder ® Vi 88 EX Sales cn: EX_Sales name: EX_Sales *Authentifizierten Benutzer'
Gruppe anlegen beal| Verteilergruppe (1) — Jchtigungen
® Gruppenmitgliedschaften #; sales Name: sales Identity: sales SAM... §pecitzer nicht Administrator
bearbeiten change Konto (1) ) )
£ sales Name: salles Identity: sales E-Ma...f 97Kt Berechtigten Benutzer
Purpose Groups (0) “Jeder’ Berechtigungen

lechtigungsdifferenz-Report
lechtigungsgruppen

hufgelste SIDs

haben Mitarbeiter eines

Managers Zugriff (Fileserver)?

8S8MAN

# Start

& Ressourcen

Ressourcen

Berechtigungen

M Logbuch

£ Accounts Dashboard

& Mehrfachausw

sales

[ @ Ressourcen-Fitr erse coene

Active Directory
Fileserver

SharePoint

8 Exchange

15 8man-demo.onmicrosoft.com

B3 Alle sffentlichen Ordner \
® & Postfacher

& &, Verteilergruppen

consultants

externalConsultants @8man...

om

“exchange13.8man-demo.local

phere
Purpose Groups

SharePoint Online

Bereit

% Report: Konto-Details
I
. Zeige in der Accounts-Ansicht.
L
Andern der Gruppenmitgliedschaften...

& Berechtigungen dndem..
14 E-Mai-Adressen bearbeiten..
& Manager bearbeiten.

& Moderation bearbeiten...

& Erstelle Purpose Group
£ Offne Logbuch

Als Pfad kopieren

sales@Bman-demo.com

Zugriffserechtigung | Eigenschaften

d

#, sales (8

0.onmicrosoft.c

~ Kinder

| @it

I @ Benuzer @ Gruppen @ Kontakte @ Computer

- Name 3
Delmar Atkins (§man-demo.o... 1
Frandis Morgan (gman-demo... 1
Grigory Kossonossow (8man-. 1

Jenny Bames (Bman-demo.on... 1

~ Baum

~ Attribute

8MAN-DEMO.LOCAL ~ °<Neuesler Scan> ~ (NO

Nutzen Sie die Suche, um die
gewilinschte Verteilergruppe zu
finden.

Nehmen Sie die Verteilergruppe
in den Fokus.

Wdhlen Sie den Reiter
"Mitglieder".

Klappen Sie den Bereich
"Kinder" auf.

Sie sehen alle Mitglieder der
Verteilergruppe in einer flachen
Liste.

Alternativ kénnen Sie die
Gruppe auch in der Accounts-
Ansicht analysieren.
Rechtsklicken Sie auf die
Verteilergruppe und wéhlen
"Zeige in der Accounts-
Ansicht..." im Kontextmen(i.
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Nutzen Sie die Account-Ansicht, um
Verschachtelungen und
Mitgliedschaften zu analysieren.

SMAN

# Start & Ressourcen [ Berechtigungen & Accounts ® Dashboard 4 Mehrfachauswahl M Logbuch @ Scanvergleich

bl Graph @ [ J] % sales (Bman-demo.onmicrosoft.c...
Report ~

« Kinder

A Baum

Name
gfg sales (Bman-demo.onmicrosoft.comh...
i+ 8, Delmar Atkins (8man-dema.onmi...
&, Francis Morgan (8man-demo.on...

= Grigory Kessonessow (8man-dem..

t--- 8, Jenny Barnes (8man-demoonmicr...

2,
Delmar Atkins (8man- Francis Morgan (8man- e e Jenny Bames (8man-
e t demo.onmicrosoft.com\Grigory A e
Kossonossow)

v Attribute

Bersit 8MAN-DEMO.LOCAL V°<Mgu5|ErS(an) - o)

Access Rights Management. Only much Smarter.
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6.1.8 Berechtigungen auf Verteilergruppen anzeigen

Hintergrund / Mehrwert

Mit 8MAN konnen Sie schnell prifen, wer Gber welchen Verteiler E-Mails verschicken kann.
Relevant sind die beiden Falle ,Senden als“ und ,Senden im Auftrag von“:
Der Erstgenannte ist besonders brisant, weil nicht ersichtlich ist, wer tatsachlich die E-Mail verschickt hat.

Bei ,Senden im Auftrag von“ist z. B. der Sekretar / die Sekretérin, die im Auftrag versendet, fur den Empfanger
erkennbar.

Die Anzeige funktioniert auch bei dynamischen Exchange-Gruppen.

Der Prozess in einzelnen Schritten

Nutzen Sie die Suche, um die
gewilinschte Verteilergruppe zu
finden.

8S8MAN

@ saleq

Benutzer (1)
& sam sales der Boss (8man-demo\Sam.Sales) displayname: Sam Sales der Bos... (el

# Start & Ressourcen

Berechtigungen © Scanvergleich

figuration

bort fiir Report-
hfigurationen

fivertierung von XML Import-
cien
jerver

*Authentifizierten Benutzer'
chtigungen

Besitzer nicht Administrator

direkt berechtigten Benutzer
“Jeder' Berechtigungen

lechtigungsdifferenz-Report

lechtigungsgruppen

hufgeldste SIDs

Gruppen Weitere Ergebnisse anzeigen
&) Ex_Sales (8man-demo\EX_Sales) cn: EX_Sales samaccountname: E...
& Vertrieb (8man-demo\Sales) cn: Sales samaccountname: Sales
Kontakte (0)
Berechtigungs-Analyse Verzeichnisss (0)
SharePoint Ressourcen (0)
® Wo haben Benutzer/Gruppen (9 vsph{ Postfacher (1)
Zugriff? ‘ ° Wer & Sam Sales der Boss SamSales@8man-demo.local
vSphere (0)
Offentliche Ordner (1)
Sales Verzeichnis: Sales
Benutzer-Verwaltung Postfach Ordner (0)
Active Directory Ressourcen Weitere Ergebnisse anzeigen
o Active Directory B Filesel @ sales i
® Ein neues Benutzerkonto oder ‘ ® Vergl 2= EX Sales Er U v
Gruppe anlegen beal T ippe (1)
® Gruppenmitgliedschaften #; sales Name: sales Identity: sales SAM...
bearbeiten change Konto (1)
& sales Name: sales Identity: sales E-Ma...
Purpose Groups (0)
. 8MAN Logbuch Q. Weitere Ergebnisse anzeigen
Sicherheits-Uberwachung G 04112016 17:07 - sam.sales \\srv-8man\Vertrieb\Projekte\Ges
Ordner erstellt Benutzemname: sam.sales
‘ @ Alarme verwalten & Activ] | 04.11.2016 00:01 - cradmin Mike Mustermann
‘ o w01 Benutzer- oder Computerkonto aktiviert Ticket-Nr. 123456 B...
Sy -

B Fileserver
® Dateizugriffe
@ FS Logga Berechtigungsverlauf

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

4

@ Exchange Postfach-
Berechtigungen

haben Mitarbeiter eines

Managers Zugriff (Fileserver)?

"°<N=uts|:r$(an> - o} Version: 7.1 i

Access Rights Management. Only much Sm
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8MAN zeigt die

. :
8MAN - Zugriffsberechtigungen.

#h Start & Ressourcen  [=] Berechtigungen A Accounts ® Dashboard 4 Mehrfachauswahl M Logbuch @ Scanvergleich

Ressourcen

| @ Ressourcen-Fitter erste Ebene 2 |

Eigenschaften | Mitglieder

~ A Zugriffsberechtigungen

Active Directory
Fileserver
SharePoint

Senden im
Auftrag von
Senden als

E Alle sfentlichen Ordner \ & Alle Berechtigungen

& Postfacher i

PN == & Richard Pickman (8man-.. /"

" B -8, Henry Armitage (8man-d... N

- 32 eytemal consultants. ternalC
- B cales kales@8man-democom 1
--E)Ba srv-exchange13.8man-demo.local
vSphere
Purpese Groups
SAP-System

SharePoint 2010
SharePoint Online

Konten mit Berechtigungen

Zugrifsrechte: Alle Berechtigungen
| @i z |
| @ Benutzer @ Gruppen @ Kontakte @ Computer |

Name - ¥
&, Henry Amitage (8man-demo.onmicrosoft.com\harmitage) 1
& Richard d i 1

8MAN-DEMO.LOCAL +

(SIN=N © <Nevester scan>_~ [0) Version: 7

Bersit

ts Management. Only much Smarte
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6.1.9 Berechtigungssituation aus der Vergangenheit analysieren

Hintergrund / Mehrwert

Nach Sicherheitsvorfallen empfiehlt sich ein Blick auf die Berechtigungssituation aus der Vergangenheit. Wer hatte
Zugriff und wer ist aus systemischer Sicht entlastet?

Mit 8MAN konnen Sie alte Scans abrufen und im gewohnten "Look and Feel" die Situation zum Zeitpunkt der
Erhebung im Exchange nachvollziehen.
Der Prozess in einzelnen Schritten

Wéihlen Sie das Scandatum,
welches Sie interessiert.

8MAN

fh Start & Ressourcen [5] Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl [ Logbuch @ Scanvergleich

Berechtigungs-Analyse Dokumentation & Reporte
‘ ® Wo haben Benutzer/Gruppen & vsphere @ Reportiibersicht £o Active Directory
Zugriff?
o ‘ @ Wer hat ein Zugriffsrecht? @ Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos.
) Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? ® Inaktive Konten
Benutzer-Verwaltung B ® Konto-Details
] Fileserver
B A Active Di ® Lokale Konten
= Fileserver Active Directory @ Alle 'Authentifizierten Benutzer'  Mitarbeiter von 1
’ itarbeiter von Managem
@ Verzeichnis-Berechtigungen @ Ein neues Benutzerkonto oder Berechtigungen
bearbeiten Gruppe anlegen ® Alle Besitzer nicht Administrator @ OU Mitglieder und
o Gruppenzugehsrigkeiten
@ Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
® Alle ‘Jeder' Berechtigungen B Exchange
® Berechtigungsdifferenz-Report @ 08102016 21:00 ~
. . - y @ 07.102016 1327
Sicherheits-Uberwachung ® Berechtigungsgruppen @ 07102076 13110
® Unaufgeléste SIDs @ 07102016 13:00
‘ ® Alarme verwalten & Active Directory © 01.102016 21:00

® Wer hat wo Zugriff auf °
‘ @ AD Logga Report Fileserver? (CSV) SEMS016 1150
El Fileserver @ 05022016 21:00
® Wo haben Mitarbeiter eines @ 12022016 1412

=]
28
® Dateizugriffe Managers Zugriff (Fileserver)? © 05022016 11:34.
@ FS Logga Berechtigungsverlauf Q2102015 1610
@ 18072015 21:00
4 @ Hat ein unerlaubter Zugriff @ 11.022015 14:04.
stattgefunden (SoD) Report-Konﬂgurahon P | B 1020151354
® Vo haben ndorungen E roons
stattgefunden? ==
@ 04.10.2014 21:00
K 02102014 16:25
E 02102014 1147~
Bersit aMAN-DEMOLOCAL ~ (SN =Sl @ <Neuester Scan> ~ [fi I RS SR AS)

Die Warnmeldung und der orange
Rahmen signalisieren, dass Sie sich
in der Vergangenheit bewegen.

SMAN Q Finde 2

# Start & Ressourcen = Berechtigungen & Accounts ® Dashboard ¥ Mehrfachauswahl M Logbuch @ Scanvergleich

Berechtigungs-Analyse Dokumentation & Reporte
‘ @ Wo haben Benutzer/Gruppen 6D vSphere @ Reportiibersicht & Active Directory
Zugriff?
oo ‘ ® Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
. Last logon)
® Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung ® Konto-Details

B3 Fileserver
B Fi ® Lokale Konten
] Fileserver @ Alle ‘Authentifizierten Benutzer

Berechtigungen ® Mitarbeiter von Managern

@ Verzeichnis-Berechtigungen
bearbeiten @ Alle Besitzer nicht Administrator

@ OU Mitglieder und
Gruppenzugehdrigkeiten
@ Alle direkt berechtigten Benutzer

. . i @ Alle ‘Jeder Berechtigungen B Exchange
Sicherheits-Uberwachung ) i
@ Berechtigungsdifferenz-Report @ Exchange Postfach-
N N B hti
| @ Alarme verwalten & Active Directory @ Berechtigungsgruppen crechtigungen
= ‘ @ AD Logga Report @ Unaufgeldste SIDs
28 ;' Fileserver
® Wer hat wo Zugriff auf
@ Dateizugriffe Fileserver? (CSV)
® FS Logga Berechtigungsverlauf ® Wo haben Mitarbeiter eines
M Zugriff (Fil ?
@ Hat cin unerlaubter Zugriff lanagers Zugrif (Fileserver)
& stattgefunden (SoD}
® Wo haben Anderungen
stattgefunden? Report-Konfiguration »




Access Rights Management

6.2

6.2.1 Wer hat wo Zugriff?

Hintergrund / Mehrwert

Documentation & Reporting

nge anwenden

Flhrungskrafte wissen am besten, wer worauf Zugriff haben sollte. Insbesondere fir 6ffentliche Exchange Ordner
und Postfiacher muss vollstindig Transparenz bestehen. Der Report "Wer hat wo Zugriff?" bietet eine Ubersicht tiber
alle Personen und deren Rechte auf 6ffentliche Ordner. Darliber hinaus wird das sicherheitskritische Recht "Senden

als" auf Postfachern angezeigt.

Der Prozess in einzelnen Schritten

8MAN

& Start & Ressourcen  [=] Berechtigungen & Accounts

Ressourcen:

@ Dashboard

& cradmin ~

Mehrfachauswahl [0 Logbuch @ Scanvergleich

*EIT

Report -

T

| @ Ressourcen-Fiter crste Eene

2|

B

Active Directory

Fileserver

SharePaint

BExchange

+-@ ¢ 8mandemo.onmicrosoft.com

+-EIRA srv-exchange 13.8man-demo.local

; [ Alle sffentlichen Ordner \

© [ Development \Development

O [ einkaur Py \einkaur
m IT@8man-dema.local
g E wlE_Report Werhat wo Zugrit? man-eemesel
) Als Pfad kopieren
0 [ sl P!

\Support

LA

LA

Support@8man-demol...

vSphere

Purpose Groups
SAP-System
SharePoint 2010
SharePoint Online

Wer hat wo Zugriff?

Report-Konfiguration

Titel [Titet ]

Datenbank | 2 MailDB13,

~ & Zugriffsberechtigungen 2@

Elemente
erstellen
Besitzer

H
2
) Alle Berechtigungen
f Default (Exchange\Default)

| Anonymous (Exchange\A... v
@ [ T-Gruppe (8man-de... v

Konten mit Berechtigungen

Zugrifscechte: Alle Berechtigungen

| @cier 9 |
| @ Benutzer @ Gruppen @ Kontakte @ Computer |
- ¥

Anonymous (Exchange‘Anonymous) 1

& 1 Balken, Don R. (8man-demo\Don R Balken) 1

& 1) Becher, Joe Kurt (8man-demo\Jos Kurt Bacher) 1

& 1 Bino, Al Bman-demo\AlBino} 1

Name

151 Burg, Johannes (Bman-demo\ohannes Burg) 24
Default (Exchange\Default) 1
8 5 Hlios, Mark (Bman-demo\Mark Ellos) 1
8 13 Fall, Ernst (8man-demo\Ernst Fal) 1
8 1 Ride, Flo (Bman-demo\Flo Rida) 1

Wer hat wo Zugriff?

Bitte

Kommentar

Objekte
G)Pfade @ ) By0rganisations-Kategorien

Alle sffentiichen Oreiner (srv-exchange13.8man-demo ocal: )|

Ebenen unterhalb der gewahlten Ressource auflésen

Zeige Namen von Purpose Group en, wenn definiert
v Details
v Filter

v Gruppen-Einstellungen

+ Optionen

Fileserver

@ SharePoint

2 Exchange

@& 8mandemo.onmicrosoft.com

i3 Basrv-exchange13.8man-demo.local

&[] Alle offentlichen Ordner

~ Einstellungen

Das Ausgabeformat ist PDE ¥
Reportausfihrung wird manuell gestartet
Speichem ist deaktiviert

E-Mail Versenden ist deaktiviert

© [ Development
B Einkauf

~@ & Postfacher

I Start. I Verwerfen

SMAN-DEMOLOCAL ~ [ =Sl @ <Neuester Scan> (O -t [ERVEESHH S

Access Rights Management. Only much Smarter.

ouan vevosocas ~ JERNEIN © hevester s JORNF IRV

1. Widhlen Sie "Ressourcen”.

2. Rechtsklicken Sie einen oder alle
Offentlichen Ordner. Wéihlen Sie
im Kontextmenii "Report: Wer
hat wo Zugriff?".

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

Definieren Sie den Umfang des
Reports. Zur
Komplexitdtsreduktion
empfehlen wir im Bereich
"Gruppen-Einstellungen" im
Auswahlmenii
"Benutzeransicht" zu wdhlen.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.




s Management

6.2.2 Postfachberechtigungen identifizieren

Hintergrund / Mehrwert

8MAN erzeugt Reporte, in denen die Postfach-Berechtigungen angezeigt werden. Dazu zahlen:

Postfachverzeichnisse mit ihren Berechtigungen

Eigenschaften (PostfachgroRen)
Stellvertreter fir Postfacher

Abwesenheitsnotizen

Sicherheitsrelevant sind insbesondere die Postfachverzeichnisse mitihren Berechtigungen. Bei diesen finden sich
in der Praxis haufig Uberberechtigungen. Dain den Ordnern sensible E-Mails liegen kénnen, muss hier ein
Transparenz geschaffen werden.

Weiterfiihrende Services

Die sicherheitskritischen "Senden als" - Berechtigungen werden im Report "Wer hat wo Zugriff?" dargestellt.

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Start".

2. Klicken Sie auf "Exchange
Postfach-Berechtigungen”.

g NAN

#h Start & Ressourcen Berechtigungen & Accounts @ Dashboard Mehrfachauswahl [ Logbuch @ Scanvergleich

Berechtigungs-Analyse Dokumentation & Reporte
‘ @ Wo haben Benutzer/Gruppen B vsphere @ Reportiibersicht Fo Active Directory
Zugriff?
v ‘ @ Wer hat ein Zugriffsrecht? @ Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
Last logon)

@ Wo hat ein Benutzer/Gruppe

Zugriff? ® Inaktive Konten
Benutzer-Verwaltung B ® Konto-Details
] Fileserver
- Bk ® Lokale Konten
&b Active Directory ) Fileserver @ Alle ‘Authentifizierten Benutzer® o
: Mitarbeiter von Managern
@ Ein neues Benutzerkonto oder @ Verzeichnis-Berechtigungen Berechtigungen
Gruppe anlegen bearbeiten @ Alle Besitzer nicht Administrator @ OU Mitglieder und
o Gruppenzugehsrigkeiten
® Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
@ Alle Jeder' Berechtigungen B Exchange

@ Berechtigungsdifferenz-Report @ Exchange Postfach-
. ) Berechtigungen

® Unaufgeléste SIDs

Sicherheits-Uberwachung

‘ ® Alarme verwalten & Active Directory
® Wer hat wo Zugriff auf
=] ‘ @ AD Logga Report Fileserver? (CSV)
PN OO Fileserver
® Wo haben Mitarbeiter eines
® Dateizugriffe Managers Zugriff (Fileserver)?
® FS Logga Berechtigungsverlauf
a @ Hat ein unerlaubter Zugriff . .
statigefunden (SoD) Report-Konfiguration »
® Wo haben Anderungen
stattgefunden?

Access Rights Management. Only much Sma
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Exchange Postfach-Berechtigungen

Report-Konfiguration

Titel [Titet

Exchange Postfach-Berechtigungen

Bitte

Kommentar [

Ressourcen

G piade (@ ) @yOrganisations-Kategorien

Krise, Christiane (C! jemo.loca)|

| ~ Optionen

Postfach Verzeichnisse mit ihren Barechtigungen anzeigen

Erweiterte

Standard-Eigenschaften anzsigen (Postfachgroie, Datenbank, ..)

¢ Pade mit geanderten Berechtigungen bericksichtigen
Wald schitzen und Report komprimieren

[ Gruppenmitgliedschaften aufiosen

[ Gruppenmitgliedschaften einmalig am Reportende auflasen (PDF Format)

+ Einstellungen

Das Ausgabeformat ist PDE ¥
Reportausfihrung wird manuell gestartet
Speichem ist deaktiviert

E-Mail Versenden ist deaktiviert

Ressourcen:
-+ @ & Discoverysuchpostfach
- &2 Ihren, Frank
- £y lhren, Mark
- & Ihse, Mark
-~ BB Information, Ingo
&2 Jozefak, Josef
B2 Juana, Marie
2 (s, Ede
= & Ka, Eric
- &2 Kase, Chester
- & Kleber, Klaus
- BB Knecht, Steve L
—— BB Komm Ma, Mike
- [ Kontakt, Kain
&2 Kopf, Karl
&2 Korn, Klara
&2 Kraut, Erika
- BB Kraut, Heide
= & 1 Kreuz, Andreas
- @ & Krise, Christiane
- 52 Kutta, Karl
- & Lang, Ellen

-~ & Laschnikow, Karl
=

Start. Verwerfen

aMAN-DEMOLOCAL ~ [ =Sl @ <Neuester Scan> [0 It [RRVAESEH S

s Management. Only much Smart

8MATE for Exchange anwenden

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

Definieren Sie den Umfang des
Reports.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.
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8MATE for Exchange anwenden

6.3 User Provisioning

6.3.1 Ein Postfach anlegen

Hintergrund / Mehrwert

Verflgen Sie GUber den 8MATE for Exchange, kénnen Sie Postfacher liber 8MAN aktivieren.

Der Prozess in einzelnen Schritten

Version: 7.

S8MAN

# Start

A Eltern

& Ressourcen

= Berechtigungen

1

& Accounts @ Dashboard Mehrfachauswahl

M Logbuch @ Scanvergleich

Suchen Sie den gewlinschten
Benutzer oder eine
Verteilergruppe vom Typ

- = Graph- = 5] | 8 Anna Lyse (Bman-dema\Anna... .
L e i e Universell.
Zeige in der Ressourcen-Ansicht.. P
- Name * B Zeige die Zugrifisberschtigungen... ~ Attribute Bearbeiten ; ;
® 1 bamen b Rechtsklicken Sie den Account,
7
B » [ Benutzer (Bmancemo.. 1 & Report: Wo haben Benutzer/Gruppen Zugrifi? Name Wert
Bs ¥ 1 I_Vertrieb_Projekte_re.. 1 Ablaufdatum des.. Kento lauft nie ab

[® Report: Konto-Details

@ Andern der Gruppenmitgliedschaften...

"2
& Ein neues Benutzerkento oder Gruppe anlegen
Domanen-Benutzer (8ma|
AUELLID R & Benutzer entsperren

Common-Name ~ Anna Lyse
Definierter Name  CN=Anna Lyse, CN=Users DY
Anzeigename Anna Lyse

Vorname Anna

Letzte Anmeldung  Noch nie angemeldet

Zeitstempel der le... 07.03.2016 17:44:11 (Mittel

z. B. in der Accounts-Ansicht.

Klicken Sie im Kontextmenii auf
"Postfach aktivieren". Die

353 ‘@ Account deaktivieren Name (RDN) Anna Lyse
& Kennwortoptionen andemn Objekt-GUID bA361980-db05-4055-9fe2- O H H : h b
A Benutzer Kennwort zuriicksetzen Objekt-SID §-1-5-21-1545227963-2105] ptlon ISt nursic t ar, wenn
@ Benutzerkonto Iaschen (*Soft Delete”) Primargruppe 13

] Attribute bearbeiten
Objekt verschieben

\ & Konto loschen

w

& Postfach aktivieren

[l Merkzettel hinzufiigen
&) Offne Logbuch

T — == kopieren

SAM Account Na.. Anna Lyse

SAM Account Typ (805306368 User Object
Nachname Lyse

Kontooptionen 66042 / 0x10200
Das st ein Standardbenutze
Das Kennwort dieses Kontos
Benutzeranmelde... Anna Lyse®BMAN-DEMOLL
LDAP ADsPath LDAP://8man-demo.local/Cl

Anna Lyse (8man-demai\Anna Lyse)

Postfach anlegen

& 1B Anna Lyse (8man-demo\Anna Lyse)
Status der Anderung: ...
Anmeldung 8man-demo\cradmin

E-Mail-Adressen werden automatisch, basierend auf den Exchang E-
Mail-Adressrichtlinien, generiert.

~ Speicher

Postfach Datenbank
<Automatisch auswahlen> ¥

[ Archiv Datenbank

MailDB13 (Standard)

+ Konnektivitit

[ ActiveSync
Richtlinie | Default (Standard) ¥

Outlock Web App (OWA)
Richtlinie

IMAR

POP3

MAPI

Abbrechen

8MAN-DEMO.LOCAL

o B

@ <Neuester Scan>

® Version: 7h

Access Rights Management. Only much Smarter.

noch kein Postfach vorhanden
ist.

Legen Sie Exchange Optionen
fest.

Sie miissen einen Kommentar
eingeben, z. B. eine
Ticketnummer..

Starten Sie das Erstellen des
Postfachs.




Access Rights Management 8MATE for Exchange anwenden

6.3.2 Berechtigungen auf Postfacher andern

Hintergrund / Mehrwert

Der 8MATE Exchange zeigt die Zugriffsrechte auf Postfacher in der Ressource-Ansicht. Unterschieden wird zwischen
"Besitzer", "Vollzugriff", "Berechtigungen lesen" und "Administrieren".

Dariiber hinaus kénnen Sie einzelnen Nutzern "Vollzugriff", "Senden als", "Senden im Auftrag von" und "Empfangen
als" Berechtigungen vergeben.

Der Prozess in einzelnen Schritten

Nutzen Sie die Suche, um das
p— " gewiinschte Postfach zu finden.

- BT W EE T WS W EIERETIEEN & Kraut, Erika (8man-demoErika Kraut)  displayname: Kraut, Erika cn: Erika Kr...
& Kraut, Heide (8man-demo\Heide Kraut) displayname: Kraut, Heide cn: Heide...

8MAN @ traut

Ressourcen Gruppen (0) Report =
| @ Ressourcen-Fittererste Ebene R U
(©
o riad_|_| SharePo Reszouen e
Active Directory Postfacher (2)
Fileserver 2@
SharePoint s
Exchange ) VSphere (0) B, £ &, E
(T T Offentliche Ordner (0) NEIE TR
BB srv-exchange13.8man-demo.local » i 3 &5
[ Alle affentlichen Ordner \ Postfach Ordner (0) - 228 2
& Postfacher Active Directory Ressourcen (2)
B0 B (ohne Kategorie) pos| & Kraut, Erika (Erika Kraut) cn: Erika Kraut name: Erika Kraut 4
& fber -Dich & Kraut, Heide (Heide Kraut) cn: Heide Kraut name: Heide Kraut ° v
&8 Diener - Iger Purpose Groups (0) : j
IS hven _ Orak 8MAN Logbuch (0) e o
- = o
52 Ihren, Frank Franklhren@8man-demo.local SAP-System Accounts (0) v
Ihren, Mark Marklhren @8man-demolocal SAP-System Ressourcen (0) v
~ B Ihse, Mark Marklhse@man-demalocal 15 42MB & Public Folder Managerne... v
- & Information, Ingo Ingolnformation@8man-de... 16 42MB 28 Delegated Setup (8ma; v
&2, Jozefak, losef Joseflozefak@8man-demo... 17 50MB 88 Buchange Servers (gman-.. v
B Jusna, Marie Marieluana@8man-dema.lo... 16 M8 888 Buchange Trusted Subsys... v
& Ko, Ede £deKa@Bman-demailocal 16 2MB
B Ka, Eiic Ericka@8man-demolocal 16 42MB
- &B Kase, Chester ChesterKaese@8man-demo... 16 42MB Konten mit Berechtigungen
&2 Kleber, Klaus KlausKleber@8man-demollo... 16 2 MB
Knecht, Steve L. StevelKnecht@8man-demo.. 16 42M8 Zugriffsrechiz: Alle Berechtigungen
- & Komm Ma, Mike MikeKommba@8man-dem.. 16 2MB | a7 |
- & Kontakt, Kain KainKontakt@8man-demoL 15 42MB I @ Benutzer @ Gruppen @ Kontakte @ Computer |
& Kop, Karl KarlKopf@8man-demo.ocal 16 aame
& Kom, Klars KiarsKorn@@man-demo.local 8 5308 Name - ¥
& Kraut, Erika Erikakrout@8man-demoilocal 16 “2MB & Administrator (8man-demo\Administrator) 44 ~
- B Kraut, Heide HeideKraut@8man-demolo.. 16 42MB 13 Arbeit, Andi (Bman-demo\Andi Arbeit) 28
- & 19 Kreuz, Andreas. Andreaskreuz@3man-demo... 7 [x] 5018 13 Becher, Jos Kurt (Bman-demo\os Kurt Becher) 2 4
@ B Krise, Christiane. ChristianeKrise@8man-darn... 2l M 17 M8 @ 1 Burg, Johannes (8man-demo\Johannes Burg) 2 4
15 Kutta, Kerl KarlKutta@8man-demalocal 16 a 208 @ 13 Clean - Admin (8man-demo\Clean - Admin) 24
2 e 2 - hd cradmin (8man-demo\cradmin) 84

8MAN-DEMO.LOCAL + [NSSN=B @ <Neuester Scan> > [{O) Version: 7.

Klicken Sie mit der rechten
Maustaste auf das Postfach und

# Start & Ressourcen Berechtigungen £ Accounts ) Dashboard & Mehrfachauswahl M Logbuch @ Scanvergleich .. " . .. "
wdhlen "Berechtigungen dndern...
Ressourcen R ..
[ @ ressourcen-fitter erste Evene 2] Im Kon teX tm enu.
Eigenschaften
el Pfad ol
:I::x“dwy ~ & Zugriffsberechtigungen
SharePoint o |e
 Exchange e § L
& 8man-demo.onmicrosoft.com E E 5 5 Z E ]
I8 srv-exchange13.8man-demo.local HEE g 2 5 HE
[ Alle sfentlichen Ordner \ = = =
B Postticher  Alle Berechtigungen
BQ & (chne Kategorie) Postiacher shne Kategoric & NTAUTORTATSELBST /" /'
@1 Domanen-Admins (8. e v
& Organisations-Admins (8... e e
@ cradmin (gman-demolcr.. e N
= = 5 E 88 Organization Manageme. -} ~
Franklhren@8man-demolocal 16 208 & NT-AUTORTANSYSTEM v
Marklhren@8man-demalocal 16 42MB & NT-AUTORTATWETZWE v
Markihse@Bman-demo.local 15 42MB € pubic Folder Manageme. v
& Information, Ingo Ingolnformation@3man-de... 16 42M8 28 Delegated setup (8man-... e
Jozefak, Josef Joseflozefak@8man-demo. 17 50MB 2 Buchange Servers (8man- v
&, Juana, Marie Marieluana@8man-dem 16 42M8 £ Buchange Trusted Subsys.. v
B2 Ka, Ede demo.local 16 42MB
- & Ka, Eric [+ Report: Wer hat wo Zugriff? 16 42MB
B Kase, Chester m 1 418 W Konten mit Berechtigungen
i ) E-Mail-Adressen bearbelten.. :: :i m Zuaifisrechte: Alle Berechtigungen
@4 Postfach- und E-Mail-GrBe bearbeiten = DI | @ Firer - |
¥ Abwesenheitsstatus bearbeiten 15 42MB I © Benutzer @ Gruppen @ Kontakte @ Computer |
~ 16 2MB
(& Offne Logbuch Py i Name o
() Al Pra kopiren 16 42M8 ® Administrator (8man-demo\Administrator) 4b ~
- & Kraut, Heide - 16 42 MB © 1 asbeit, Andi (8man-demo\Andi Arbeit) 26
Teuz, Andrest Andreaskreuz@8man-demo... 17 [x] 50 M8 @ 1) Becher, Joe Kurt @man-demo\Joe Kurt Becher) 2 A\
@ & Krise, Christiane ChristianeKrise@8man-derm.. 13 g 17 M8 @ 15 Burg, Johannes (8man-demo\lohannes Burg) 24
KarlKutta@8man-demolocal 16 a 42M8 5 Clean - Admin (8man-dema\Clean - Admin) 24
0l oog@aran e oo 22 @ cragmin (Bman-gemo\cradmin) 84,

SMAN-DEMO.LOCAL v @ <Neuester Sean> - [JO) Version: 7




Access Rights Management 8MATE for Exchange anwenden

1. Nutzen Sie die Suche, um den
gewilinschten Account zu
finden. In den Suchoptionen

SMAN S -

# Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard Mehrfachauswahl M Logbuch @ Scanvergleich

Accounts Neu Vorlagen Einfiigen Leeren Ressource . .
o T = > oo 5 oot diod > Fostst > oo > oo e (Zahnrad) muss die Option
Name Kraut, Heide Als Pfad kopieren

"Exchange Account" aktiviert

Vollzugriff Senden als Empfangen als Senden im Auftrag von sein.

= e ‘JTVAUTO%I’::T;:LBST &0 NT——\UTC".:::‘\SELEST e 2 Zleh en Sle den A ccoun t per
& g Du, Peer (8man-demo\Peer Du) .
Drag&Drop auf eine

Berechtigungsspalte.

& Du, Peer (8man-demo\Peer Du)

3. Klicken Sie auf "Anwenden".

v Sonstige Berechtigungen

Wechsel zur horizontalen Anzeige

Bersit 8MAN-DEMO.LOCAL + @ <Neuester Scan> ~

Sie mtissen einen Kommentar
eingeben, z. B. eine
Ticketnummer.

Starten Sie die
Berechtigungsdnderung.

Zugriffsberechtigungen sindern

&, Kraut, Heide

HeideKraut@8man-demo.ocal

9

Ticket Nr. 123456 (= Sofort

Abbrechen

SMAN-DEMO.LOCAL @ <Neester Sean> - [JO) Version: 7

Access Rights Management. Only much Smarter.
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6.3.3 Abwesenheitsnotizen andern

Hintergrund / Mehrwert

Mit 8MAN kann der Helpdesk Abwesenheitsnotizen fiir Mitarbeiter einstellen. Der Zugriff auf Postfachinhalte bleibt
dem Servicedesk Mitarbeiter verwehrt.

Der Prozess in einzelnen Schritten

Benutzen Sie die Suche, um das
p— B gewiinschte Postfach zu finden.

8MAN @

#h Start & Ressourcen COERGTOEES & kraut, Erika (8man-demo\Erika Kraut)  displayname: Kraut, Erika cn: Erika Kr... canvergleich
& Kraut, Heide (8man-demo\Heide Kraut) displayname: Kraut, Heide cn: Heide...
Ressourcen Gruppen (0) Report ~
Kontakte (0)
ichnisse (0)
vollstandiger Pad SharePoint Ressourcen (0) _
® Active Directory Postfacher (2) PY Y,
SharePoint e e
P Exchange ) VSphere (0) B, E & §
T T R Offentliche Ordner (0) £ i HET R
B srv-exchange13.8man-demo.local M z 5
= 1@ [ Alle Sffentlichen Ordner \ Postfach Ordner (0) © 245 2
& Postfacher Active Directory Ressourcen (2)
& (ohne Kategorie) Pos| & Kraut, Erika (Erika Kraut) cn: Erika Kraut name: Erika Kraut v
Aber - Dich & Kraut, Heide (Heide Kraut) e R T e S e e v
Diener -Iger Purpose Groups (0) : -
5 lhren - Oreke 8MAN Logbuch (0) e =
- = o
&2, Ihren, Frank Franklhren@8man-demo.local SAP-System Accounts (0) v
2 Ihren, Mark Marklhren @8man-demo.local SAP-System Ressourcen (0) <
~ BB Ihse, Mark Marklhse@8man-demo.local 15 2M8 2% Public Folder Managerne... v
- & Information, Ingo Ingolnformation@3man-de... 16 42M8 &8 Delegated Setup (Bman-... v
= Jozefak, Josef Joseflozefak@8man-demol. 7 50MB 8 Exchange Servers (dman-.. v
- BB Juans, Marie MarieJuzna@8man-demo.o... 16 42MB 188 Buchange Trusted Subsys... v
Ka, Ede EdeKa@Bman-demailocal 1 208
& Ka, Fiic Ericka@8man-demolocal 16 M8
&2 Kase, Chester ChesterKaese@8man-demo... 16 42MB Konten mit Berechtigungen
-~ &8 Kleber, Klaus KlausKleber@8man-demollo... 16 42 MB
- BB Knecht, Steve L. Stevel. Knecht @8man-demo... 16 42MB Zugrifisrechte: Alle Berechtigungen
&, Komm Ma, Mike MikeKommba@8man-dem.. 16 2MB | @re a7 |
- &2 Kontakt, Kain KainKontakt@8man-demoL 15 42MB | @ Benutzer @ Gruppen @ Kontakte @ Computer |
& Kopf, Karl KarlKopf@8man-demo.local 16 42MB
2 Korn, Klara. KlaraKorn@gman-demo.local 18 53 MB Name PSE
Kraut, Erike Erikakrout@8man-demoilocal 16 208 @ Administrator (8man-dema\Administrator) 44 ~
& Kraut, Heide HeideKraut@8man-demolo... 16 4208 Q15 Arbeit, And (8man-demo\Andi Arbeit) 28
- &2 1 Kreuz, Andreas AndreasKreuz@8man-demo.. 7 [x] 50 MB @13 Becher, Joe Kurt (Bman-demo\loe Kurt Becher) 2 4y
@ & Krise, Christiane ChristianeKrise@8man-dem... 13 g 17 MB @3 Burg, Johannes (8man-demo\Johannes Burg) 24
52 15 Kutta, Karl KarlKutta@8man-demo.local 16 a M8 1) Clean - Admin (8man-demolClean - Admin) 24\
ang Eleo y cradmin (Bman-democradmin 34

Bereit BMAN-DEMO.LOCAL ~ NS S8 = 28] @ <Neuester Scan> Version: 7'

Klicken Sie mit der rechten
Maustaste auf das Postfach und
wdhlen "Abwesenheitsstatus

# Start & Ressourcen Berechtigungen & Accounts Dashboard & Mehrfachaus! M Logbuch o

Ressourcen Kraut, Heide i " =
ET -] bearbeiten" im Kontextmenii.
Eigenschaften
a Piad o
@ Active Director S .
Fileserver i ~ & Zugriffsberechtigungen
SharePoint -
Exchange 25 ¢ 5 &
5P 8man-demo.onmicrosoft.com H JE § & % E 'S
B srv-exchange 13.8man-demo.local HE P i 3 5 < 5
[ Alle sfentlichen Ordner \ = > =
& Postficher  Alle Berechtigungen
& (ohne Kategorie) Postfacher ohne Kategoric & NTAUTORTATSELBST o/ /'
Aper - Dich @1 Domanen-Admins (8. e v
Diener - Iger |8 Organisations-Admins -} v
& Ihren - Orak @ cradmin (8man-demo\cr... ) v
. =) N - B [ e— ® o7
& Ihren, Frank Franklhren@8man-gemolocal 16 a2M8 2 NT-AUTORITANSYSTEM v
BB Ihren, Mark Marklhren @8man-demalocal 16 2MB & NT-AUTORTATINETZWE.. v
&2, Ihse, Mark Marklhse@8man-dema.local 15 42MB &8 public Folder Manage: v
- & Information, Ingo Ingolnformation@8man-de... 16 42MB @ Delegated Setup (Eman-... N
Joseflozefak@Bman-demo.. 7 50 MB 188 Buchange Servers (man-.. v
Marieluana@8man-demale... 16 2Me 88 Bxchange Trusted Subsys.. N
demodocal 16 42M8
[# Report: Wer hat wo Zugriff? 16 42MB
BB Kse, Chester $ Berechtigungen andem. e 42M8 Konten mit Berechtigungen
& Kieber, Kiaus - 16 M8
e st | EMaiAdressen bearbeiten. p P Fagrimcchics A Bar g
- &2 Komm Ma, Mike 16 42MB | @Fier a7 |
5 Kontait Kein ® A2E | @ Benutzer @ Gruppen @ Kontakte @ Computer |
2 Kopf, Karl ~ 16 42M8
Korn, Klara & Offne Logbuch 18 53M8 Name POF
- \5) Al Prad kopieren 16 42M8 @ rdministrator (3man-demo\Administrator) 16 ~
- & Kraut, Heide = 16 42MB ® 15 arbeit, Andi (Bman-demo\Andii Arbeit) 24
. Feuz, Andress AndreasKreuz@8man-demo... 7 [x] 50 MB © 1 Becher, Joe Kurt (8man-demo\joe Kurt Becher) 2 4y
- @ & Krise, Christiane ChristianeKrise@8man-dern... 13°[] g 17 M8 © 1) Burg, Johannes (8man-demo\Johannes Burg) 2 4
2 15 Kutta, Karl KarlKutta@8man-demalocal 16 & 2MB &5 Clean - Admin (8man-dema\Clean - Admin) 24
52 ong Fleo 2 : hd cradmin (8man-demo\cradmin) 84

Bereit 8MAN-DEMO.LOCAL ~ [N SIM="S @ <Neuester Scan> ~ O} Version: 7
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Abwesenheit

s Kraut, Heide

HeideKraut@8man-demo.local

Ich bin abwesend
/on Dienstag, 8. November 2016 01:00 bis Dienstag, 15. November 2016 01:00 3§

Eine Antwort mit der folgenden Nachricht einmal an jeden Absender innerhalb meiner Organisation
enden

Ich bin krank...

[ ] Sende Antwort auch an

Anmeldung 8man-demo\cradmin

Ticket Nr. 123456

Abbrechen

Status der Anderung:

8MAN-DEMO.LOCAL

(SRN="0 @ <Nevester Scan>

@ Version: 7).

Access Rights Management. Only much Smarter.

8MATE for Exchange anwenden

Legen Sie die
Abwesenheitseinstellungen fest.
Sie mlissen einen Kommentar
eingeben, z. B. eine
Ticketnummer.

Starten Sie die Ausfiihrung.




Access Rights Management hange anwenden

6.3.4 PostfachgrofRen dndern

Hintergrund / Mehrwert

Ein haufig auftretender Task fiir den Helpdesk ist die Anpassung der PostfachgroRRe. Deshalb erlaubt 8SMAN die
Anpassungen schnell vorzunehmen.

Der Prozess in einzelnen Schritten

Benutzen Sie die Suche, um das
p— B gewiinschte Postfach zu finden.

8MAN @

#h Start & Ressourcen COERGTOEES & kraut, Erika (8man-demo\Erika Kraut)  displayname: Kraut, Erika cn: Erika Kr... canvergleich
& Kraut, Heide (8man-demo\Heide Kraut) displayname: Kraut, Heide cn: Heide...
Ressourcen Gruppen (0) Report ~
Kontakte (0)
ichnisse (0)
vollstandiger Pad SharePoint Ressourcen (0) _
® Active Directory Postfacher (2) PY Y,
SharePoint e e
P Exchange ) VSphere (0) B, E & §
T T R Offentliche Ordner (0) £ i HET R
B srv-exchange13.8man-demo.local M z 5
= 1@ [ Alle Sffentlichen Ordner \ Postfach Ordner (0) © 245 2
& Postfacher Active Directory Ressourcen (2)
& (ohne Kategorie) Pos| & Kraut, Erika (Erika Kraut) cn: Erika Kraut name: Erika Kraut v
Aber - Dich & Kraut, Heide (Heide Kraut) e R T e S e e v
Diener -Iger Purpose Groups (0) : -
5 lhren - Oreke 8MAN Logbuch (0) e =
- = o
&2, Ihren, Frank Franklhren@8man-demo.local SAP-System Accounts (0) v
2 Ihren, Mark Marklhren @8man-demo.local SAP-System Ressourcen (0) <
~ BB Ihse, Mark Marklhse@8man-demo.local 15 2M8 2% Public Folder Managerne... v
- & Information, Ingo Ingolnformation@3man-de... 16 42M8 &8 Delegated Setup (Bman-... v
= Jozefak, Josef Joseflozefak@8man-demol. 7 50MB 8 Exchange Servers (dman-.. v
- BB Juans, Marie MarieJuzna@8man-demo.o... 16 42MB 188 Buchange Trusted Subsys... v
Ka, Ede EdeKa@Bman-demailocal 1 208
& Ka, Fiic Ericka@8man-demolocal 16 M8
&2 Kase, Chester ChesterKaese@8man-demo... 16 42MB Konten mit Berechtigungen
-~ &8 Kleber, Klaus KlausKleber@8man-demollo... 16 42 MB
- BB Knecht, Steve L. Stevel. Knecht @8man-demo... 16 42MB Zugrifisrechte: Alle Berechtigungen
&, Komm Ma, Mike MikeKommba@8man-dem.. 16 2MB | @re a7 |
- &2 Kontakt, Kain KainKontakt@8man-demoL 15 42MB | @ Benutzer @ Gruppen @ Kontakte @ Computer |
& Kopf, Karl KarlKopf@8man-demo.local 16 42MB
2 Korn, Klara. KlaraKorn@gman-demo.local 18 53 MB Name PSE
Kraut, Erike Erikakrout@8man-demoilocal 16 208 @ Administrator (8man-dema\Administrator) 44 ~
& Kraut, Heide HeideKraut@8man-demolo... 16 4208 Q15 Arbeit, And (8man-demo\Andi Arbeit) 28
- &2 1 Kreuz, Andreas AndreasKreuz@8man-demo.. 7 [x] 50 MB @13 Becher, Joe Kurt (Bman-demo\loe Kurt Becher) 2 4y
@ & Krise, Christiane ChristianeKrise@8man-dem... 13 g 17 MB @3 Burg, Johannes (8man-demo\Johannes Burg) 24
52 15 Kutta, Karl KarlKutta@8man-demo.local 16 a M8 1) Clean - Admin (8man-demolClean - Admin) 24\
ang Eleo y cradmin (Bman-democradmin 34

Bereit BMAN-DEMO.LOCAL ~ NS S8 = 28] @ <Neuester Scan> Version: 7'

Klicken Sie mit der rechten
Maustaste auf das Postfach und
wdhlen "Postfach- und E-Mail-

# Start & Ressourcen Berechtigungen & Accounts Dashboard & Mehrfachaus! M Logbuch o

Ressourcen Kraut, Heide coport - . b b . "
[ o e e o Grof3e bearbeiten” im
Eigenschaften ..
i P o , Kontextmendi.
:i::i',"“w ~ & Zugriffsberechtigungen
SharePoint e |
Exchange 25 = L
& 8man-demo.onmicrosoft.com § ji § 92 E E
B srv-exchange13.8man-demo.local HER i 2 5 < 5
[ Alle sfentlichen Ordner \ e = =
&, bostiicher  Alle Berechtigungen
8B (ohne Kategorie) Postfacher shne Kategorit & NTAUTORTATSELBST o/ /'
Aber - Dich @13 Domanen-Admins (8. e v
Diener - Iger 88 Organisations-Admins. -] o
& Ihren - Orak Q) cradmin (8man-demolcr... -} \/
. =) N - B [ e— ® %
2 Ihren, Frank Franklhren@8man-gemolocal 16 a2M8 2 NT-AUTORITANSYSTEM v
BB Ihren, Mark Marklhren @8man-demalocal 16 42M8 - NT-AUTORTAT\WETZWE... v
& fhse, Mark Marklhse@8man-dema.local 15 42M8 €8 public Folder Manager v
-~ & Information, Ingo Ingolnformation@8man-de... 16 42M8 @ Delegated Setup (Eman-... N
Joseflozefak@@man-dema.. 7 50 MB 88 Eichange Servers (dman-.. v
Marieluana@8man-demolo.. 16 208 88 Exchange Trusted Subsys.. ~
demodocal 16 42M8
[# Report: Wer hat wo Zugriff? 16 42MB
8B Gse, Chester £ Berechtiqungen sndem. 16 42 M8 Konten mit Berechtigungen
&2 Kleber, Klaus 16 2 MB
- & Knecht, Steve L. 1 e Zugrifisrechte: Alle Berechtigungen
- & Komm Ma, Mike l 16 42M8 | @ rier a7 |
£ Kontalt, Kain 15 42MB | @ Benutzer @ Gruppen @ Kontakte @ Computer |
52 Kopf, Karl ~ 16 42MB
Ko, Klara & Ofine Logbuch 18 53MB Name - ¥
i 15 At prac kopieren 16 42M8 ® Administrator (8man-demo\Administrator) 4b ~
- & Kraut, Heide = 16 42MB ® 15 arbeit, Andi (Bman-demo\Andii Arbeit) 24
- G Andreaskreuz@8man-demo... 7 [x] 50 M8 1 Becher, Joe Kurt (8man-demo\Joe Kurt Becher) 2 /i
- @ B Krise, Christiane ChristianeKrise@8man-dern... 12l M 17 MB @ 5 Burg, Johannes (8man-demo\Johannes Burg) 24
& 19 Kutta, Karl KarlKutta@8man-demalocal 16 a 42M8 &5 Clean - Admin (8man-dema\Clean - Admin) 24
52 ong Fleo 2 2 : hd cradmin (8man-demo\cradmin) 84

Bereit 8MAN-DEMO.LOCAL ~ [N SIM="S @ <Neuester Scan> ~ O} Version: 7
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Postfach-GréBe

Kraut, Heide

HeideKraut@8man-demo.local

Postfach-Gra|

Be 1
GroBe wird durch Exchange verwaltg

1.945 M
2.048 M

2.355 M
e

Dem Benutzer 1,00 Gl

E-Mail GréBe

’
3

Anmeldung 8man-demo\cradmin

B bis eine Warnung an den Benutzer gesendet wird
B bis der Benutzer keine E-Mails mehr senden kann

B bis der Benutzer keine E-Ndadls mehr senden oder

mpfangen kann

B zusatzlichen Speicherplatz zur Verfugung stellen

B maximale GréBe fiir ausgehende E-Mails

B maximale GroBe fur eingehende E-Mails

Bitte einen Kommentar eintragen

| Abbrechen

8MAN-DEMO.LOCAL

(SRN="0 @ <Nevester Scan>

@ Version: 7 wme

Access Rights Management. Only much Smarter.

nge anwenden

Klicken Sie auf "Anpassen”, um
die Postfachgréfsen genau
einzustellen.

Stellen Sie schnell 1 GB
zusdtzlichen Speicherplatz zur
Verfiigung. Die Schrittweite
kann in der Konfiguration
angepasst werden.

Klicken Sie auf das Stift-Symbol,
um die maximalen E-Mail-
GréfSen einzustellen.

Sie miissen einen Kommentar
eingeben, z. B. die
Ticketnummer.

Starten Sie die Ausfiihrung.




Access Rights Management

hange anwenden

6.3.5

Hintergrund / Mehrwert

E-Mail-Adressen bearbeiten

Mit 8MAN konnen Sie Postfachern, Verteilergruppen und Kontakten weitere E-Mail-Adressen zuordnen bzw.
bestehende |6schen oder dndern. Der Prozess wird automatisch dokumentiert.

Der Prozess in einzelnen Schritten

8S8MAN

& Start

Ressourcen

& Ressourcen

Berechtigungen

Q kraug

Benutzer (2)

8 Kraut, Erika (8man-demo\Erika Kraut) ~ displayname: Kraut, Erika cn: Erika Kr...

& Kraut, Heide (8man-demo\Heide Kraut) displayname: Kraut, Heide cn: Heide...

Active Directory

SharePoint
O Exchange
& 8man-demo.onmicrosoft.com

& Postfacher

53 Ihren - Orak
=2

vollstandiger Pfad

B srv-exchange13.8man-demo.local

[ Alle sffentlichen Ordner \
&8 (ohne Kategorie) Post
Aber - Dich
Diener - Iger
=

&2 Ihren, Frank
&2 Ihren, Mark
BB lhse, Mark
-~ {3 Information, Ingo
&2 Jozefak, Josef

-~ BB, Juana, Marie

Ka, Ede

&2 Ka, Eric

&2 Kase, Chester

-~ &8 Kleber, Klaus

-~ 8 Knecht, Steve L.
2 Komm Ma, Mike

- &3 Kontakt, Kain

-~ & Kopf, Karl

£ Ko, Kiara,

Kraut, Erika

& Kraut, Heide

= &3 1 Kreuz, Andreas.
@ & Krise, Christiane
&2 1 Kutta, Karl

Bersit

# Start

Ressourcen

& Ressourcen

Franklhren@8man-demo.local

Marklhren@8man-demo.local

canvergleich

Marklhse @8man-demo.local
Ingolnformation@8man-de...

Joseflozefak@Bman-demo.
MarieJuana@8man-demo.o...
EdeKa@8man-demo.local
EricKa@8man-demo.local
Chesterkaese@8man-demo...
KlausKleber@8man-demoJo...
SteveL.Knecht@8man-gemo...
MikeKommMa@8man-dem...
KainKontakt@8man-demo.
KarlKopf@8man-demo.local
KlaraKorn@8man-demo.local
ErikaKraut@8man-deme.local
HeideKraut@8man-demollo...
AndreasKreuz@8man-demo...
ChristianeKrise@3man-dern...
KarlKutta@8man-demo.focal

Berechtigungen

Gruppen (0) feport -
Kontakte (0)
ichnisse (0)
Postfacher (2,
o 2@
ERE-
vSphere (0) b £ 5. %
e 5 525 £
Bffentliche Ordner (0) L i i LI
Postfach Ordner (0) #8235 2.
Active Directory Ressourcen (2)
8 Kraut, Erika (Erika Kraut) cn: Erika Kraut name: Erika Kraut v
8 Kraut, Heide (Heide Kraut) cn: Heide Kraut name: Heide Kraut g 7
Purpose Groups (0) e Vi
8MAN Logbuch (0) o o
SAP-System Accounts (0) v
SAP-System Ressourcen (0) 7
5 2ME & Dublic Folder Manageme... N
16 2 MB &8 Delegated Setup (Bman-... v
. S0 & Exchange Servers (man-.. Vg
= o) 88 Exchange Trusted Subsys... N
16 42M8
16 42M8
16 42 M8 Konten mit Berechtigungen
16 42 MB
6 e Zugriffsrechte: Alle Berechtigungen
16 2M8 | &rier a7 |
15 42M8 | © Benvtzer @ Gruppen @ Kontakte @ Computer |
16 42 MB
12 53 MB Name PSE
16 42M8 ® Administrator (8man-demo\Administrator) a8 ~
16 42M8 @ 12 Arbeit, Andi (Bman-demo\Andi Arbeit) 26
7 50 MB QD Becher, Joe Kurt (8man-demo\Joe Kurt Becher) 2 4
13 g 17 MB @3 Burg, Johannes (8man-demo\Johannes Burg) 24
16 2MB @ 1) Clean - Admin (8man-deme\Clean - Admin) 24

& Accounts

Dashboard

cradmin (8man-dema\cradmin) 84

SMAN-DEMO.LOCAL ~ [SM= N & <Neuester Scan> ~

& Mehrfachaus: M Logbuch @

Kraut, Heide

| @ Ressaurcen-Fiter crste £bene

Version: 7.

Active Directory

Fileserver

SharePoint

Exchange

& 8man-demo.onmicrosoft.com

B4 srv-exchange13.8man-demo.|

& Postfacher

&5 Ihren - Orak

Eigenschaften

2

- &3 Ihren, Mark

& 1 Kutta, Karl

Bersit

KarlKutta@Bman-demallocal

local
B Alle sfentlichen Ordner \
& (ohne Kategorie) Postfacher ohne Kategorit
Aber - Dich
Diener - Iger
DI 5
&2 Ihren, Frank Franklhren@8man-demo.local 16
Marklhren @8man-demalocal 16
& fhse, Mark Marklhse@8man-dema.local 15
-~ & Information, Ingo Ingolnformation@8man-de... 16
Joseflozefak@@man-dema.. 7
MarieJuana@8man-demolo... 16
demolocal 16
[# Report: Wer hat wo Zugriff? 16
-~ 8 Kase, Chester 16
B2 (eber, Klaus | 16
- BB Knecht, Steve L. 16
-~ & Komm Ma, Mike e bearbeiten 1
2, (ontakt, Kain H) Abwesenheitsstatus bearbeiten 15
52 Kopf, Karl ~ 16
Ko, Klara & Offne Loghuch 18
a J[ s Pfad kopieren 1
- & Kraut, Heide = 16
Feuz, Andress AndreasKreuz@8man-demo... 7
- @ & Krise, Christiane ChristianeKrise@8man-dem... 12l M
16 a

~ & Zugriffsberechtigungen

. 5 F ]
AN B £5 2
i1 el i3
i 5248 % 8% -
 Alle Berechtigungen
& NTAUTORITANSELBST ./ o/ o/
@13 Domanen-Admins (8.. e v
88 Organisations-Admins. e v
@ cradmin (@man-demolcr.. ) v
88 Organizstion Mansgere... ® N
e s NT-AUTORITAT\SYSTEM v
RIS - NT-AUTORITAT\NETZWE.. v
2MB &8 public Folder Manager v
s &8 Delegated Setup (8man-... e
some 88 Exchange Servers (gman-.., v
2MB 88 Exchange Trusted Subsys.. N
42M8
42M8
42mB Konten mit Berechtigungen
M8
e Zugrifisrechte: Alle Berechtigungen
42M8 | @ rier a7 |
42M8 | @ Benutzer @ Gruppen @ Kontakte @ Computer |
s2M8
53MB Name - #
42M8 ® Administrator (8man-demo\Administrator) 4b ~
42M8 ® 15 arbeit, Andi (Bman-demo\Andii Arbeit) 26
50 M8 1 Becher, Joe Kurt (8man-demo\Joe Kurt Becher) 2 /i
17 MB @ 5 Burg, Johannes (8man-demo\Johannes Burg) 24
42M8 &5 Clean - Admin (8man-dema\Clean - Admin) 24

cradmin (8man-demo\cradmin) 84

[aBN="0 @ <Neuester Scan> ~ |6

8MAN-DEMO.LOCAL +

Version: 7.

Benutzen Sie die Suche, um das
gewilinschte Postfach zu finden.

Klicken Sie mit der rechten
Maustaste auf das Postfach und
wdhlen "E-Mail-Adressen
bearbeiten..." im Kontextmenii.




Access Rights Management

E-Mail-Adressen bearbeiten

&= Kraut, Heide

HeideKraut@8man-dema.local

E-Mail-Adressen

Protokoll

smip Kraut Heide@8man-deme.local

smip HeideKraut@8man-demo.com

smip HeideKraut@8man-demo.de
SMTP

HeideKraut@8man-demoJocal
| v Kraut@8man-demo.local

smtp

SMTP
sip
sip

[ Benutze Exchange E-Mail-Adress-Richtlinie.

Anmeldung Sman-demo\cradmin 9
Bitte einen Kommentar eintragen
Abbrechen

SMAN-DEMO.LOCAL - [RESIN=S @ <Neuester Scan> - [RO) Version: 7 =

Access Rights Management. Only much Smarter.

nge anwenden

Fiigen Sie eine E-Mail-Adresse
hinzu oder I6schen Sie eine
bereits vorhandene.

Wiéihlen Sie die primdére E-Mail-
Adresse.

Doppelklicken Sie in das Feld,
um eine Adresse zu dndern oder
einzugeben.

Sie miissen einen Kommentar
eingeben, z. B. die
Ticketnummer.

Starten Sie die Ausfiihrung der
E-Mail-Adresséinderung.




Access Rights Management 8MATE for Exchange anwenden

6.3.6 Mitgliedschaften von Verteilergruppen bearbeiten

Hintergrund / Mehrwert

Mit 8MAN bearbeiten Sie einfach die Mitgliedschaften von Verteilergruppen. Dazu gehort das Hinzufligen oder
Entfernen von Empfangern als auch die Verschachtelung mit anderen Gruppen (Eltern-Kind-Beziehungen). Der
Prozess wird automatisch dokumentiert.

Der Prozess in einzelnen Schritten

Nutzen Sie die Suche, um die
mom—— B gewiinschte Verteilergruppe zu

 Start & Ressourcen EESNETREEN & Sam Sales der Boss (8man-demo\Sam.Sales) displayname: Sam Sales der Bos... (g © Scanvergleich

G QU eitere Ergebrisse anzeigen finden.

SMAN @ oles

Ressourcen [} EX_Sales (8man-demo\EX_Sales) cn: EX_Sales samaccountname: E...
& Vertrieb (3man-demo\Sales) cn: Sales samaccountname: Sales
| @ Fessourcen-Fiter erste £oene Kontakte (0)
andiger Pfad Verzeichnisse (0)
Active Directory SharePoint Ressourcen (0)
Fileserver Postfacher (1)
ZShareRoin: &7 Sam Sales der Boss SamSales@8man-demo.local
ErE i vsphere (0)
©vSphere Offentliche Ordner (1)
Purpose Groups o
©SAP-System Bl sales Verzeichnis: Sales
SharePoint 2010 Postfach Ordner (0)
SharePoint Online Active Directory Ressourcen Weitere Ergebnisse anzeigen
Sales name: Sales
28 Ex Sales cn: EX_Sales name: EX Sales
Verteilergruppe (1)
2, sales Name: sales Identity: sales SAM...
change Konto (1)
£ sales Name: sales Identity: sales E-Ma...
Purpose Groups (0)
8MAN Logbuch Q weitere Ergebnisse anzsigen
g 04112016 17:07 - sam.sales \\srv-8man\Vertrieb\Projekte\Ges
Ordner erstellt Benutzername: sam.sales
04.11.2016 00:01 - cradmin Mike Mustermann
Benutzer- oder Computerkonto aktiviert _ Kommentar: Ticket-Nr. 123456 B...

SMAN-DEMO.LOCAL -°<Nmmus<an> - o} Version: 7/

Version: 7.

SMAN

1. Sie haben die gewiinschte
Gruppe im Fokus.

# Start & Ressourcen Berechtigungen A Accounts @ Dashboard [ Mehrfachauswahl [0 Logbuch @ Scanvergleich
2. Rechtsklicken Sie auf die Gruppe
Ressourcen s sales ..
| 7 sales@aman-demo.com .. "
[ reacer ier e s 7] und wdhlen "Andern der
Zugriffsberechtigung Mitglieder
- it B ; n
- s e Gruppenmitgliedschaften...".
Active Directory
@ Fileserver B & Manager )
SharePoint 8, Delmar Atkins (8man-demo.onmicrosoft comd atkins)
& Exchange £ Gruppenmoderation
£ 8man-demo.onmicrosoft.com mn oceraion S
] Al offentichen Ordner 3 - Moderationsbenachrichtigungen Immer
& Postfacher Moderatoren Wenn diese Liste leer ist, s..

- Whitelist Sender fur die keine Mod...
&, Delmar Atkins (3man-demo.onmicrosoft.com\d.atkins)
itere Eigenschaften

Gl ##, Verteilergruppen

I consultants extemalConsuftants@8man...
vexhang| & Report: Konto-Detaits

E-Mail-GraBe (Versand) unbegrenzt

aximale E-Mail-GraRe (Empfang) unbegrenzt

vSphere Sige i der Accouptc.Ancicht -~ Genehmigung um Mitglied zu werden Closed

Purpose Groupg 3 Andem der Gruppenmitgliedschaten... - Genehmigung fir Mitgliedschaftsende Closed

SAP-System -~ Recipient Type MailUniversalDistribution.

SharePoint 2010 & Berechtigungen andern.. -~ Recipient Type Details. MailUniversalDistribution.

@ SharePoint Onlif 3 E-Mail-Adressen bearbeiten.. -~ E-Mail-Adressen SMTP:sales@8man-demo....
- E-Mail Adress Policy Deaktiviert

& Manager bearbeiten..
& Moderation bearbeiten..

& Erstelle Purpose Group
£ Offne Logbuch

Als Pfad kopieren

8MAN-DEMO.LOCAL -~

Management. Only much Sm
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nge anwenden

‘Gruppenmitgliedschaften dndern

Accounts Neu Vorlsgen Einfigen Leeren

Q@8 5am Sales der Boss (. X = & | istairektes Mitglied von

#, sales (8man-demo.onmicrosoft.com\sales)

Hat folgende direkte Mitglieder

A
GS Sam Sales der 8oss Eman-demosam sales) |

Anmeldung <nicht gesetzt> /i
—

4

Name a
Delmar Atkins (man-demo.onmicrosoft...
Francis Morgan (8man-demo.onmicrosof..
Grigory Kossonossow (8man-demo.onmi...
Jenny Bames (8man-demo.onmicrosoft.c...

Bitte cinen Kmmentar cintragen

Status der Anderung: .

8MAN-DEMO.LOCAL

Access Rights Management. Only much Smarter.

Nutzen Sie die Suche, um einen
Account zu finden. In den
Suchoptionen (Zahnrad) muss
die Option "Exchange Account"
aktiviert sein.

Ziehen Sie den Account per
Drag&Drop auf eine Spalte, um
eine Mitgliedschaft zuzuweisen.
Mit der "Entfernen" Schaltfléiche
kénnen Sie Mitgliedschaften
beenden.

Sie mlissen einen Kommentar
eingeben, z. B. eine
Ticketnummer.

Starten Sie die Anderung.




Management nge anwenden

6.3.7 Berechtigungen auf Verteilergruppen bearbeiten

Hintergrund / Mehrwert

Mit 8MAN andern Sie schnell, wer Glber welchen Verteiler E-Mails verschicken kann. Der Prozess wird automatisch
dokumentiert.

Relevant sind die beiden Fille ,Senden als“und ,Senden im Auftrag von“:

Der Erstgenannte ist besonders brisant, weil nicht ersichtlich ist, wer tatsachlich die Mail verschickt hat.

Bei ,Senden im Auftrag von“ist z. B. der Sekretar / die Sekretérin, die im Auftrag versendet, fiir den Empfanger
erkennbar.

Der Prozess in einzelnen Schritten

SMAN - Nutzen Sie die Suche, um die
sales cradmin
Temer gewiinschte Verteilergruppe zu

# Start & Ressourcen GEEEEEINEEN & sam Sales der Boss (8man-demo\sam.Sales) displayname: Sam Sales der Bos... (=S ORSILIVEET ST

Gruppen U eitere Ergebrisse nzeigen finden.
Ressourcen [ EX_Sales (8man-demo\EX_Sales) cn: EX_Sales samaccountname: E...|
& Vertrieb (8man-demo\Sales) cn: Sales samaccountname: Sales
| @ ressourcen-fitter erste Evene Kontakte ()
iger Pfad Verzeichnisse (0)
Active Directory SharePoint Ressourcen (0)
Fileserver Postfacher (1)
eShare ROIe &9 Sam Sales der Boss SamSales@8man-demo.local
Exchange vSphere (0)
;suph“e Offentliche Ordner (1)
@ Purpose Groups L
e Sales Verzeichnis: Sales
SharePoint 2010 Postfach Ordner (0)
SharePoint Online Active Directory Ressourcen X Weitere Ergebnisse anzeigen
Sales name: Sales
2 X Sales cn: EX_ Sales name: EX Sales
= —_—
Verteilergruppe (1)
#; sales Name: sales Identity: sales SAM...
change Konto (1)
&, sales Name: sales Identity: sales E-Ma...
Purpose Groups (0)
8MAN Logbuch Q Weitere Ergebnisse anzeigen
04.11.2016 17:07 - sam.sales \\srv-8man\Vertrieb\Projekte\Gesc
@ Ordner erstellt Benutzername: sam.sales
04.11.2016 00:01 - cradmin Mike Mustermann
Benutzer- oder Computerkonto aktiviert Ticket-Nr. 123456 B...

‘8MAN-DEMO.LOCAL vo<N=urs|=rScan> ~ Kol Version: 7.

Version: 7.

8S8MAN

# Start

Rechtsklicken Sie auf die
gewilinschte Verteilergruppe und
wdhlen "Berechtigungen éndern..."
im Kontextmendi.

& Accounts @ Dashboard & Mehrfachauswahl M Logbuch @ Scanvergleich

& Ressourcen

Berechtigungen

Ressourcen

@\ Ressourcen-Filter erste Ebene 2
[ |

Eigenschaften | Mitglieder

® Active Directory ~ & Zugriffsberechtigungen

Fileserver
SharePoint

S Exchange

B¢z} 8man-demo.onmicrosoft.com

; [ Alle sffentiichen Oraner \
&B Postfacher

s Vertellergruppen

Senden als

Senden im
Auftrag von

 Alle Berechtigungen
&, Richard Pickman (gman-...
- &, Henry Amitage (8man-d... v

AN

sales sales@8man-demo.com  §

BBy srv exchange 1 2.8man demo.local ® Report: ke
vSphere &, Zeige in der Accounts-Ansicht.
Purpose Groups
SAP-System
SharePoint 2010
SharePoint Online

@3 Andern der Gruppenmitgliedschaften...

' Berechtigungen anden...

"o Raessen bearberen.
& Manager bearbeiten..
$ Moderation bearbeiten...

&5 Erstelle Purpose Group

£ Ot Logbuch Konten mit Berechtigungen

Zugrifsrechte: Alle Berechtigungen
| @citer 2 |
| @ Benvtzer @ Gruppen @ Kontakte @ Computer |

[5) Als Pfad kopieren

Name ol
& Henry Armitage (8man-demo.onmicrosoft.com\h.armitage) 1
& Richard d 1

8MAN-DEMO.LOCAL ~ @ <Neuester Scan> - N0}

Access Rights Management. Only much Sm
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= 1. Nutzen Sie die Suche, um einen
- Q@ suche = s .
Account zu finden. In den
esso e =l Bere g ge A o @ Da board e a a a M Logb )] .
Suchoptionen (Zahnrad) muss
Accounts Neu Vorlagen Finfigen Leeren W Ressource . . " "
Y ey [ U ————— die Option "Exchange Account
sens i — aktiviert sein.

e
& Som Sales der Boss (man-demo\Sam.Sales)

Senden als Senden im Auftrag ; ; ;
-—~ g 2. Z/ehgn Sie den Acco'unt auf eine
\Ei%\ — Zugriffspalte, um eine

jer Boss (8man-demc\Sam.Sales)
Berechtigung zuzuweisen.

3. Selektieren Sie einen Eintrag und
klicken auf "Entfernen" im
Kontextmenti, um eine
Berechtigung zu entziehen.

4. Klicken Sie auf "Anwenden".

~ Sonstige Berechtigungen
< 4 >

P —
SMAN-DEMO.LOCAL ~0<Neumer5can> - o] Version: 7/

Sie miissen einen Kommentar
eingeben.

Starten Sie die
Berechtigungsdnderung.

Zugriffsberechtigungen éndern

& sales
sales@8man-demo.com

Anmeldung fur Anderungen <nicht gesetzt> /i

Fir Demozwecke.

Abbrechen

8MAN-DEMO.LOCAL - NEEIN="BN @ <Neuester Scan>

Access Rights Management. Only much Smarter.
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6.3.8 Moderation von Verteilergruppen andern

Hintergrund / Mehrwert

Mit 8MAN konnen Sie schnell die Moderation von Verteilergruppen dndern. Der Prozesse wird automatisch
dokumentiert.

Sind keine Moderatoren mit spezifischen Freigaberechten nominiert, ist der Manager einziger Moderator.

Weiterfiihrende Services

Eigenschaften von Verteilergruppen anzeigen

Manager von Verteilergruppen dndern

Die Anderung funktioniert auch bei dynamischen Exchange-Gruppen.

Der Prozess in einzelnen Schritten

8S8MAN

#h Start & Ressourcen

Ressourcen

Q sales

Benutzer (1)

CEERETINETN & sam Sales der Boss (8man-demo\Sam.Sales) displayname: Sam Sales der Bos... (el

te Ebene

[ @ ressaurcen-Fitter eest

Active Directory
Fileserver
SharePoint
Exchange
vSphere

Purpose Groups
SAP-System
SharePoint 2010
SharePoint Online

Gruppen Weitere Ergebnisse anzeigen
& £X_Sales (8man-demo\EX_Sales) cn: EX_Sales samaccountname: E...
& vertrieb (8man-demo\Sales) cn: Sales samaccountname: Sales
Kontakte (0)
Plad ichnisse (0)
SharePoint Ressourcen (0)
Postfacher (1)
83 Sam Sales der Boss SamSales@8man-demo.local
vSphere (0)
Offentliche Ordner (1)
Sales Verzeichnis: Sales
Postfach Ordner (0)
Active Directory Ressourcen X Weitere Ergebnisse anzeigen
Sales name: Sales
L_E8 BX Sales cn: EX Sales name: EX Sales
Verteilergruppe (1)
@ Name: sales Identity: sales SAM...
change Konto (1)
2, sales Name: sales Identity: sales E-Ma...
Purpose Groups (0)
8MAN Logbuch Q. Weitere Ergebnisse anzeigen
04.11.2016 17:07 - sam.sales \\srv-8man\Vertrieb\Projekte\Ges
Ordner erstellt Benutzername: sam.sales
04.11.2016 00:01 - cradmin Mike Mustermann
Benutzer- oder Computerkonto aktiviert Ticket-Nr. 123456 B...

SMAN-DEMO.LOCAL "°(N=utslcr5(an> - o) Version: 7.

Access Rights Management. Only much Smarter.

Nutzen Sie die Suche, um die
gewilinschte Verteilergruppe zu
finden.




Access Rights Management 8MATE for Exchange anwenden

1. Sie haben die gewiinschte

8MAN - 5 Gruppe im Fokus.

# Start & Ressourcen  [=] Berechtigungen & Accounts @ Dashboard Mehrfachauswahl M Logbuch @ Scanvergleich

2. Rechtsklicken Sie auf die Gruppe
und wdhlen "Moderation

Ressourcen

| @ Ressaurcen-Fiter crste ebene

Pl Eigenschaften

i P ' ' iniro e e bearbeiten...".

B & Manager
L.~ 8, Delmar Atkins (8man-demo.onmicrosoft.com\d.atkins)
S Exchange & Gruppenmoderation
@& Bman-demo.onmicrosoft.com - Moderation aktiv?
i@ [ Al sffentiichen Ordner \ -+~ Moderationsbenachrichtigungen Immer
& Postiacher -+ Moderatoren Wenn diese Liste leer it, ..
B4, Verteilergruppen =B Whitelist Sender fir die keine Mod...
- 4 L~ 8, Delmar Atkins (man-demaonmicrosaft.com\datkins)

Weitere Eigenschafte:
al consultants externalConsultants @8man... [ Weitere Eigenschaften

Y -+ Maximale E-Mail-GraBe (Versand) unbegrenzt
L @ Report: Konto-Details -+~ Maximale E-Mail-Grafie (Empfang) unbegrenzt
phere . Zeige in der Accounts-Ansicht.. -~ Genehmigung um Mitglied zu werden Closed

rpose Groups| 8 Ander der Gruppenmigliedschafien ---- Genehmigung for Mitgliedschaftsende Closed
P-System - Recipient Type MailUniversalDistribution
arePoint 2010 & Berechtigungen sndern.. -~ Recipient Type Details MailUniversalDistribution..
harePoint Onlif (5 & ail-Adressen bezrbeiten.. AR EMIE=l=0 oo
=== E-Mail Adress Policy Deaktiviert

S _Managerpearocicn

& Moderation bearbeiten..

& Erstelle Purpose Group
[ Offne Logbuch

[5 Als Pfad kopieren

8MAN-DEMO.LOCAL ~ @ <Neuester Scan> ~ (N0}

Aktivieren oder Deaktivieren Sie
die Moderation der
Verteilergruppe.

Moderation bearbeiten . Nutzen Sie die Suche, um

wotles Accounts zu finden. In den

e | Suchoptionen (Zahnrad) muss
die Option "Exchange Account"

aktiviert sein.

Accounts Vodagen Finfigen Leeren Moderatoren Absender ohne Moderation

a Q@ sueke | S sam Sales der Boss (8man-demo\Sam ... 8., Delmar Atkins (man-demo onmicroso...

S . Mit Drag&Drop kénnen Sie

Accounts auf die Spalte

"Moderatoren" oder "Absender
 TyToerw—rr——rrprrrp——— ohne Moderation" (Whitelist)

4 [SFX er i halb Ihrer O isation k ichti wenn ihre hrick nicht i zieh en.

© ichti wenn eine icht nicht igt wird.

ervting <nicht gtz A . Legen Sie fest, wie mit
abgelehnten Nachrichten
verfahren wird.

Abbrechen

Sie miissen einen Kommentar
eingeben, z. B. eine
314AN DEOLOCAL Ticketnummer.

Starten Sie die Ausfiihrung.

Access Rights Management. Only much Smarter.
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Management

Hintergrund / Mehrwert

Manager von Verteilergruppen dndern

nge anwenden

Mit 8MAN konnen Sie schnell die Manager von Verteilergruppen dndern. Der Prozess wird automatisch

dokumentiert.

Manager sind im Standard die einzigen, die Verteilerguppen auRerhalb von 8MAN konfigurieren diirfen, z. B. im
Exchange Admin Center.

Die Anderung funktioniert auch bei dynamischen Exchange-Gruppen.

Weiterfiihrende Services

Eigenschaften von Verteilergruppen anzeigen

Moderation von Verteilergruppen dndern

Der Prozess in einzelnen Schritten

8MAN

# Start

Ressourcen

& Ressourcen

Q@ sales

Benutzer (1)
Berechtigungen
Gruppen
&) Ex_sales (8man-demo\EX_Sales)

| @ Ressaurcen-Fiter crste £bene

8 vertrieb (Sman-demo\Sales)
Kontakte (0)

Active Directory
Fileserver
SharePoint
Exchange
vSphere

Purpose Groups
SAP-System
SharePoint 2010
SharePoint Online

Verzeichnisse (0)

SharePoint Ressourcen (0)

Postfacher (1)

&7 Sam Sales der Boss

vSphere (0)

Offentliche Ordner (1)
Sales

Postfach Ordner (0)

Active Directory Ressourcen
Sales

& EX sales

& Sam Sales der Boss (8man-demo\Sam.Sales) displayname: Sam Sales der Bos... (=4
Weitere Ergebnisse anzeigen

Q weitere Ergebnisse anzeigen

© Scanvergleich

cn: EX_Sales samaccountname: E...

cn: Sales samaccountname: Sales

SamSales@8man-demo.local

Verzeichnis: Sales

name: Sales
cn: EX_Sales name: EX Sales

—
Verteilergruppe (1)
2, sales

Name: sales Identity: sales SAM...

change Konto (1)
%, sales
Purpose Groups (0)
8MAN Logbuch
@ 04.11.2016 17:07 - sam.sales

Ordner erstellt

04.11.2016 00:01 - cradmin
Benutzer- oder Computerkonto aktiviert

Q. weitere Ergebnisse anzeigen

Name: sales Identity: sales E-Ma...

\\stv-Bman\Vertrieb\Projekte\Gest
Benutzername: sam.sales

Mike Mustermann

Kommentar: Ticket-Nr. 123456 B...

8MAN-DEMO.LOCAL v°<Neu5|ers<an> - o} Version: 7/

Access Rights Management. Only much Sm

Nutzen Sie die Suche, um die
gewdlinschte Verteilergruppe zu
finden.
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1. Sie haben die gewiinschte

8MAN - Gruppe im Fokus.

# Start & Ressourcen  [=] Berechtigungen & Accounts @ Dashboard Mehrfachauswahl M Logbuch @ Scanvergleich

2. Rechtsklicken Sie auf die Gruppe
und wdhlen "Manager
e ad : : i ame e bearbeiten...".

B & Manager
L.~ 8, Delmar Atkins (8man-demo.onmicrosoft.com\d.atkins)

Ressourcen

| @ Ressaurcen-Fiter crste ebene

& Gruppenmoderation

++-E)& 8man-demo.onmicrosoft.com - Moderation aktiv?
= -8 [ All offentlichen Ordner \ - Moderationsbenachrichtigungen Immer
& Postfacher -+ Moderatoren Wenn diese Liste leer it, 5.
B4, Verteilergruppen =B Whitelist Sender fir die keine Mod...
- L~ 8, Delmar Atkins (man-demaonmicrosaft.com\datkins)

i Weitere Eigenschafter
nts externalConsultants @8man... [ Weitere Bigenschaften

_ s -~ Maximale E-Mail-GraBe (Versand) unbegrenzt
| ® Report: Konto-Detals - Maximale E-Mail-Grae (Empfang) unbegrenzt
&, Zeigein der Accounts-Ansicht. -~ Genehmigung um Mitglied zu werden Closed
8 Andem der Gruppenmitglicdschaften... - Genehmigung fur Mitgliedschaftsende Closed
-~ Recipient Type MailUniversalDistribution.
@ SharePoint 2010 £ Berechtigungen andem. - Recipient Type Details. MailniversalDistribution...
@ SharePoint Online L3 _E-MailAdiessen bearbeiten. i e Ry ST T

=== E-Mail Adress Policy Deaktiviert
& Manager bearbeiten...

& Erstelle Purpose Group
&) Offne Logbuch

[5) Als Pfad kopieren

8MAN-DEMO.LOCAL ~ @ <Neuester Scan> ~ (N0}

Nutzen Sie die Suche, um
Accounts zu finden. In den
Suchoptionen (Zahnrad) muss
Manager/Besitzer bearbeiten die Option "Exchange Account"
o, sales aktiviert sein.

-
sales@Bman-demo.com

Accounts oo Eoge Loczn e . Ziehen Sie per Drag&Drop
e & Delmor Atkins (8man-demo.onmicrosoft com\d.atking) 3
| BT a Accounts auf die rechte Spalte.
Bei dynamischen
—

Verteilergruppen kann im

\ Gegensatz zu Verteilergruppen
maximal nur ein Manager

existieren.

Sie kbnnen Accounts entfernen.

permetng <ot gsgtt> . Sie miissen einen Kommentar
Bitte etnen Kommentar eintragen eingebenl z' B' eine
Ticketnummer.

Starten Sie die Ausflihrung.

8MAN-DEMO.LOCAL

s Management. Only much Smarter.
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6.3.10 Kontakte erstellen und l6schen

Hintergrund / Mehrwert

Mit 8MAN konnen Sie dokumentiert Kontakte anlegen und schnell verwalten, z. B. zu Verteilergruppen hinzufigen.

Weiterfiihrende Services

Mitgliedschaften von Verteilergruppen bearbeiten

Der Prozess in einzelnen Schritten

urcen = Berechtigungen

Berechtigungsanalyse

D vsphere

® Wo haben Benutzer/Gruppen
Zugriff?
‘ @ Wer hat ein Zugriffsrecht?

Benutzerverwaltung

& Accounts & Ressourcen
I

@ Ein neues Benutzerkonto oder

‘ @ Berechtigungen bearbeiten
Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

@ Alarme verwalten & Active Directory

& Mehrfachauswahl

@ Dashboard

@ Logbuch

Dokumentation & Reporte

® Reportibersicht
® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

@ OU Mitglieder und
Gruppenzugehorigkeiten

2] Exchange

Q) Konfiguration

@ Import fiir Report-Konfigurationen

@ Konvertierung von XML Import-
Dateien

B3 Fileserver

@ Alle ‘Authentifizierten Benutzer*
Berechtigungen

® Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
@ Alle Jeder’ Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeloste SIDs

@ Wo haben Mitarbeiter eines

© Scanvergleich

Wiéihlen Sie "Start".

Klicken Sie auf "Ein neues
Benutzerkonto oder Gruppe
anlegen”.

‘ @ AD Logga Report Managers Zugriff (Fileserver)?

B Fileserver @ Exchange Postfach-

Berechtigungen
@ Dateizugriffe
@ Hat ein unerlaubter Zugriff

stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

¢
]

Bersit SMAN-DEMOLOCAL ~| €3 [@ <Nevester scan> ] ® [ ]

Wéihlen Sie ein Template zum
Erzeugen eines Kontakts aus.

8MAN liefert ein Beispieltemplate
fiir die Anlage von Kontakten. Sie
miissen dieses Template
anpassen, bevor Sie es
verwenden kdnnen. Siehe dazu
Handbuch Vorlagen anpassen.

Erzeuge Accounts

Bitte wahlen Sie, welche Art von Account Sie erstellen méchten

| @rier

o8 Finance - Neue Gruppe
Erstellt eine neue Gruppe

8 Finance - Neuer Benutzer
Erstellt einen neuen Benutzer mit Bildungsregeln

& Gruppe

Erzeugen einer neuen Gruppe
E= Kontakt mit Exchange
Erzeugt cinen Kontakt mit Exchange

Manufacturing - Neue Gruppe
Erstelt eine neve Gruppe

Manufacturing - Neuer Benutzer
Erstellt einen neuen Benutzer mit Bildungsregeln

Neuer Mitarbeiter LookupTable
Benutzer anlegen mit LockupTable Untertsiitzung

8MAN legt Kontakte mittels
Exchange-Powershell-Verbindung
an. Eine Lizenz fiir den 8MATE fiir
Exchange ist erforderlich.

Personalabteilung - Neue Gruppe
Erstellt eine neue Gruppe

Personalabteilung - Neuer Benutzer M

Bersit 8MAN-DEMO.LOCAL @ <Nevester Scan> -

Access Rights Management. Only much Smarter.
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Erzeuge neuen Kontakt im Active Directory

Kontakte werden in SMAN-DEMO.LOCAL erzeugt

Erzeugt einen Kontakt mit Exchange

— —
Organisational unit (OU) Organisational unit (OU) | Sales v

Externe E-Mail-Adresse [

Anmeldung 8man-demo\sa-8man

itte einen Kommentar cintragen

Abbrechen

SMAN-DEMO.LOCAL -

@ <Nevester Scan>

Q externer]

Benutzer ()
Gruppen (0)

ontakte (1)

E3 Externer Berater (8

temer Berater)

Externer Berat...

erzeichnisse

Postficher (0)
VSphere (0)

() usphq Offentliche Ordner (0)
Postfach Ordner (0)

Berechtigungsanalyse

® Wo haben Benutzer/Gruppen
Zugriff?
‘ ® Wer
5 Externer Berater
Verteilergruppe (0)
Exchange Konto (0)

Benutzerverwaltung
Purpose Groups (0)

SharePoint Ressourcen (0)

Active Directory Ressourcen (1)

cn: Externer Berater name: Externer Berater

iguration
rt fir Report-Konfigurationen
fivertierung von XML Import-

reien

lerver

& Accounts & Ressourcen

@ Ein neues Benutzerkonto oder

‘ ® Berechtigungen bearbeiten
Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

‘ ® Alarme verwalten & Active Directory

% l;l Fileserver

‘ @ AD Logga Report

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

® OU Mitglieder und
Gruppenzugehorigkeiten

2] Exchange

@ Exchange Postfach-
Berechtigungen

Alle ‘Authentifizierten Benutzer”
Berechtigungen

Alle Besitzer nicht Administrator
Alle direkt berechtigten Benutzer
Alle ‘Jeder’ Berechtigungen
Berechtigungsdifferenz-Report
Berechtigungsgruppen
Unaufgelaste SIDs

Wo haben Mitarbeiter eines
Managers Zugrif (Fileserver)?

SMAN-DEMOLOCAL ~| & [@ <Nevestersan> -] @

s Management. Only much Sm

8MATE for Exchange anwenden

Geben Sie eine OU an.

Geben Sie Namen und E-Mail-
Adressen an.

Sie miissen einen Kommentar
eingeben.

Starten Sie die Ausfiihrung.

1. Nutzen Sie die Suche, um einen
Kontakt zu finden.

2. Klicken Sie auf das
Suchergebnis.
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1. 8MAN wechselt in die Accounts-
Ansicht.

2. Rechtsklicken Sie den Kontakt.

- - Graph B Externer Berater (8man-demo\Externe. .

= -| 3. Widhlen Sie Konto I6schen.
- Name e ~ Attribute Bearbeiten
Name Wert

Definierter Name  CN=Externer Berater,CN=Users,D...

Anzeigename Externer Berater
Vorname Externer

Name (RDN) Externer Berater

Objekt-GUID bledfa84-5a7b-46b0-b203-fa002...
Nachname Berater

o N=Users, DC~8man-demo,DC=L

Orgenisationseinh... Users

< Externer Berater (§man-demol Externer >
Berater)
p -

Zeige in der Ressourcen-Ansicht...

B Zzeige die Zugriffsberechtiqungen..

g Report: Wo haben Benutzer/Gruppen Zugriff?
% Report: Konto-Details

& Andern der Gruppenmitgliedschaften..

& Ein neues Benutzerkonto oder Gruppe anlegen
& Konto Ischen

(@ Merkzettel hinzufigen
£ Offne Logbuch

Als Pfad kopieren

Bereit SMAN-DEMOLOCAL ~| &3 [@ <Neuester Saan> -] ® [=]

1. 8MAN zeigt den zu I6schenden
Kontakt.

2. 8MAN zeigt die Anmeldung, mit
welcher der Kontakt gel6scht

it wird. Geben Sie bei Bedarf

2 e st andere Anmeldeinformationen

- Ressource Anmeldu
= e ﬁ
B Euterner Berater (Bman-demo\Externer Berater) aASMAN—DEMO LOCAL 8man-demo\sa-8man an

Konto léschen

3. Sie miissen einen Kommentar
eingeben.

4. Starten Sie die Ausflihrung.

’ Berechtigungen entfemen

Entferne alle direkten Referenzen auf die selektierten Accounts von Ressourcen die 8MAN bekannt sind.
Die Ausfhrung erfolgt sofort F

iir das Loschen von Kontakten
+ Skripte bendtigen Sie keine Exchange-
R — 5 Lizenz.

Bereit SMAN-DEMO.LOCAL - © <Neuester Scan> -

Access Rights Management. Only much Smart
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7 Den 8MAN Support kontaktieren

Sie erreichen unseren Support

per Telefon
+49 30 390 6345-99
Montag bis Freitag von 9.00 bis 17.00 Uhr.

per E-Mail

support@8man.com

per Website

https://susi.8man.com

Sie starten auf der Website mit einer Selbstregistrierung. Nach Abschluss kdnnen Sie die 6ffentlich zuganglichen
Inhalte sehen.

Nach der Registrierung werden Sie durch unseren Support einer Berechtigungsebene zugeordnet. Erst dann kénnen
Sie nicht-6ffentliche Inhalte sehen und das Ticketsystem nutzen.

Dieser Vorgang kann etwas Zeit in Anspruch nehmen.
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Die in diesem Dokument gemachten Angaben kénnen sich jederzeit ohne vorherige Ankiindigung andern und
gelten als nicht rechtsverbindlich.

Die beschriebene Software 8MAN wird von Protected Networks im Rahmen einer Nutzungsvereinbarung zur
Verfiigung gestellt und darf nurin Ubereinstimmung mit dieser Vereinbarung eingesetzt werden.

Dieses Dokument darf ohne die vorherige schriftliche Erlaubnis von Protected Networks weder ganz noch teilweise
inirgendeiner Form reproduziert, Gbermittelt oder Ubersetzt werden, sei es elektronisch, mechanisch, manuell
oder optisch.

Dieses Dokument istin einer Einheit zu denen auf der Website von Protected Networks veroffentlichten
rechtlichen Hinweisen AGB, EULA und der Datenschutzerklarung zu sehen.

Urheberrecht

8MAN ist eine geschitzte Bezeichnung fiir ein Programm und die entsprechenden Dokumente, dessen
Urheberrechte bei Protected Networks GmbH liegen.

Marken und geschéftliche Bezeichnungen sind —auch ohne besondere Kennzeichnung —Eigentum des jeweiligen
Markeninhabers.

Protected Networks GmbH
Alt-Moabit 73

10555 Berlin

+49303906345-0


http://www.protected-networks.com
http://www.8man.com
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9 Software-Lizenzvereinbarungen

e Json.net, © 2006-2014 Microsoft, https://ison.codeplex.com/license

e JSON.NET Copyright (c) 2007 James Newton-King
https://github.com/JamesNK/Newtonsoft.Json/blob/master/LICENSE.md

e Irony Copyright (c) 2011 Roman lvantsov http://irony.codeplex.com/license

e Jint Copyright (c) 2011 Sebastien Ros http://jint.codeplex.com/license
e #ziplib 0.85.5.452, © 2001-2012 IC#Code, http://www.icsharpcode.net/opensource/sharpziplib/

e PDFsharp 1.33.2882.0, © 2005-2012 empira Software GmbH, Troisdorf (Germany),
http://www.pdfsharp.net/PDFsharp License.ashx

e JetBrains Annotations, ©2007-2012 JetBrains, http://www.apache.org/licenses/LICENSE-2.0

e Microsoft Windows Driver Development Kit, © Microsoft, EULA, installed on the computer on which the FS Logga
for Windows file servers is installed: C:\Program Files\protected-networks.com\8MAN\driver (Usage only for FS
Logga for Windows file server)

e NetApp Manageability SDK, © 2013 NetApp, hitps://communities.netapp.com/docs/DOC-1152 (Usage only for FS
Logga for NetApp Fileserver)

e WPF Shell Integration Library 3.0.50506.1, © 2008 Microsoft Corporation,
http://archive.msdn.microsoft.com/WPFShell/Project/License.aspx

e WPF Toolkit Library 3.5.50211.1, © Microsoft 2006-2013, http://wpf.codeplex.com/license

e WpfAnimatedGif, © Copyright 2012-2017 Thomas Levesque,
https://github.com/XamlAnimatedGif/WpfAnimatedGif/blob/master/LICENSE.txt
e Bootstrap, © 2011-2016 Twitter, Inc, https://github.com/twbs/bootstrap/blob/master/LICENSE

e jQuery, © 2016 The jQuery Foundation, https://iquery.org/license

e jquery.cookie, © 2014 Klaus Hartl, https://github.com/carhartl/jquery-cookie/blob/master/MIT-LICENSE. txt
e jquery-tablesort, © 2013 Kyle Fox, https://github.com/kylefox/iquery-tablesort/blob/master/LICENSE

e LoadingDots, © 2011 John Nelson, http://iohncoder.com

e easyModal.js, © 2012 Flavius Matis, https://github.com/flaviusmatis/easyModal.is/blob/master/LICENSE.txt

e jsTimezoneDetect, © 2012 Jon Nylander
https://bitbucket.org/pellepim/jstimezonedetect/src/f9e3e30ele1f53dd27cd0f73eb51a7e7caf7b378/LICENCE. txt?
at=defaultjquery-tablesort

e Sammy.js, © 2008 Aaron Quint, Quirkey NYC, LLC
https://raw.githubusercontent.com/quirkey/sammy/master/LICENSE

e Mustache.js, © 2009 Chris Wanstrath (Ruby), © 2010-2014 Jan Lehnardt (JavaScript) and © 2010-2015 The
mustache.js community https://github.com/ianl/mustache.is/blob/master/LICENSE

e Metro Ul CSS 2.0, © 2012-2013 Sergey Pimenov, https://github.com/olton/Metro-UI-CSS/blob/master/LICENSE

e Underscore.js, © 2009-2016 Jeremy Ashkenas, DocumentCloud and Investigative Reporters & Editors
https://github.com/jashkenas/underscore/blob/master/LICENSE

e Ractive.js, © 2012-15 Rich Harris and contributors, https://github.com/ractivejs/ractive/blob/dev/LICENSE.md
e RequirelS, © 2010-2015, The Dojo Foundation, https://github.com/jrburke/requirejs/blob/master/LICENSE
e typeahead.js, © 2013-2014 Twitter, Inc, https://github.com/twitter/typeahead.js/blob/master/LICENSE

e Select2, © 2012-2015 Kevin Brown, Igor Vaynberg, and Select2 contributors
https://github.com/select2/select2/blob/master/LICENSE.md

e bootstrap-datepicker, © Copyright 2013 eternicode hitps://github.com/eternicode/bootstrap-
datepicker/blob/master/LICENSE

e RabbitMQ, © Copyright 2007-2013 GoPivotal, hitps://www.rabbitmag.com/mpl.html
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e EPPlus, JanKallman, https://github.com/lanKallman/EPPlus/blob/master/LICENSE
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