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Das Unternehmen:
Stadtwerke Solingen GmbH

Web:
www.staditwerke-solingen.de

Branche:
Energieversorgung

Hauptsitz:
Solingen, Deutschland

Kundenfeedback:

JEntscheidend ist fur uns, dass doku-
mentiert wird, wer wann was im Active
Directory macht. Heute nutzen wir 8VAN
ein zentrales Management Tool fur

alle Aufgaben der Rechteverwaltung.

Es hilft, einfach und Ubersichtlich mit
Berechtigungen umzugehen.”

Hermann-Josef Feld, Leiter -Management,
Stadtwerke Solingen
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DAS UNTERNEHMEN

Die Stadtwerke Solingen sind ein kommunaler Betrieb mit einer Geschichte, die bis ins

Jahr 1859 zuruckreicht. Die Stadtwerke mit Sitz in Solingen haben zwei Geschdftsfelder:

Zum einen sind sie ein kommunales Versorgungsunternehmen, das Kunden in der Region
und darUber hinaus zuverldssig mit Strom, Gas und Nahwdrme versorgt und Aufgaben im
Bereich des Wasserschutzes und der Wasseraufbereitung Gbernimmt. Zum anderen sind sie
ein regionaler Verkehrsdienstleister, indem sie im Einzugsgebiet Solingen den 6ffentlichen
Personennahverkehr bereitstellen und so fir umweltfreundliche Mobilitdt sorgen. Die
vielfaltigen Angebote fur Privat- und Gewerbekunden bewerkstelligen rund 650 Mitarbeiter.
Neben der Sicherstellung der Versorgungsleistungen missen auch Themen wie Sicherheit,
Datenschutz und Datensicherheit berUcksichtigt werden.

DIE AUSGANGSSITUATION

Die Stadtwerke sind als Netzbetreiber mit neuen Anforderungen an die IT-Sicherheit
konfrontiert. Eine wichtige Voraussetzung, um in diesem Bereich Stérungen und Konflikte zu
vermeiden — und mit ihnen Aufwand, Arger und Kosten - sind zuverldssige Prozesse und
Technologien. Mit steigenden Berechtigungsanfragen wuchs bei den IT-Verantwortlichen
der Stadtwerke Solingen im Jahr 2010 das Bedirfnis nach einer klaren Ubersicht Gber
Berechtigungen und Nachvollziehbarkeit Uber alle durchgefohrten Aufgaben der
Rechteverwaltung, um gegeniber den anfordernden Stellen berichtsfdhig zu sein. Das
brachte auch die Forderung nach mehr Berechtigungsstruktur fur einfache Kontrolle von
Zugriffen auf Daten mit sich. ,FrOher wurden Nutzerkonten und Rechte von unserem
Benutzer-Service mit umsténdlichen Bordmitteln eingerichtet. Das war verwaltungstechnisch
einfach nicht mehr hdndelbar. Wir wussten auch nicht, was in unserem Netz los ist” erinnert
sich Hermann-Josef Feld, Leiter IT-Management und fdhrt fort: ,Erforderlich wurde ein
Berechtigungswerkzeug mit Dokumentation, weshalb bestimmte Arbeitsschritte durchgefUhrt
wurden. Es sollte auch ein deutlich besseres Reporting der Ist-Berechtigungen im Active
Directory bieten als die Standardauswertungen. Ein weiteres Ziel war die Erfullung von
Sicherheit fur Informationen, Wissen und Daten, Uber deren lickenlose Gewdhrleistung wir
Nachweis im Auditprozess bringen sollten. Die Einhaltung aller einschlégigen Gesetze und
Vorschriften ist hierbei selbstverstandlich.”

DIE AUSWAHL

Wdhrend einer Veranstaltung des Arbeitskreises IT-Sicherheit trafen die Teilnehmer der
Stadtwerke Solingen zum ersten Mal auf die 8MAN Lésung. Hermann-Josef Feld erzdhlt:
JUns gefiel gleich das leicht zu handhabende System, von dem wir uns Erleichterung und
Transparenz fOr durchgdngigen Schutz bei unerlaubten Zugriffen auf Daten erhofft haben.
Entscheidend fUr uns war die Moglichkeit der Dokumentation, wer wann was im Active
Directory macht. Das ist der Hauptgrund fur den Einsatz von 8MAN.” Das extern beratende
Systemhaus fuhrte das Projekt durch, von der Installation Gber Inbetriebnahme bis hin zur
Schulung der sechs Mitarbeiter, die fir Nutzerverwaltung und Berechtigungen zusténdig
sind. Das neue System lieB sich problemlos in den laufenden Betrieb integrieren.
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Herausforderungen:

- Gewachsene Berechtigungsstruktur

- Hoher Verwaltungsaufwand

- Erhdhung der Berechtigungsanfragen
- Fehlende Dokumentation

- Anforderungen an die IT-Sicherheit

Hauptvorteile:

v Transparenz bei Berechtigungen
v Steigerung der Effizienz

v’ Automatisierte Dokumentation
v Flexible Reporte

v Erhéhung der Datensicherheit
und Integritt

Weitere Informationen:

8MAN | Protected Networks GmbH
Alt-Moabit 73

10555 Berlin

Germany

T: +49 30390 6345-0
E: info@8man.com
W: www.8man.com
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DIE 8MAN LOSUNG

Stadtwerke sind als Netzbetreiber immer hdufiger mit neuen Anforderungen an

die IT-Sicherheit konfrontiert. Dazu gehort auch das nachweislich rechtskonforme
Managen von Berechtigungen, welches auch ein Thema fur die interne Revision bei den
Stadtwerken Solingen ist. Wer revisionssicher arbeiten mochte, fur den ist Dokumentation
unerldsslich. Da 8MAN Eingriffe in die Berechtigungsstruktur automatisch abspeichert,
I@sst sich im Nachhinein rekonstruieren, weshalb eine Handlung durchgefhrt

wurde. Die Qualitét der Dokumentation wirkt sich positiv auf die Auditfdhigkeit der
Stadtwerke aus, durch lickenlose Nachweise wird eine groBe Last von der IT-Abteilung
genommen. Die Berechtigungsansicht auf Knopfdruck ist nicht nur for die technisch
versierten Administratoren interessant, sondern auch fUr Dateneigner. Sie sehen in sehr
strukturierten und einfach verstdndlichen Reporten, wer wo zugreifen kann und kénnen
bei Sicherheitsdefiziten schnell Korrekturen vornehmen. Damit erfullt 8MAN die zentralen
Anforderungen von IT-Sicherheitsregularien und Datenschutz.

DAS ERGEBNIS

Gleich nach Inbetriebnahme des Systems wurden Hierarchieebenen reduziert, so dass
neue saubere und transparente Strukturen entstanden sind. Wahrend es friher keine
Daten fur die Nutzerverwaltung gab, profitieren die Stadtwerke Solingen heute von deutlich
mehr Informationsgehalt und einer klaren Berechtigungsstruktur, die auch einer kinftigen
Klassifizierung von Daten Vorschub leistet. Hermann-Josef Feld sagt dazu: ,Korrekte und
transparente Berechtigungen setzen eine Beschréinkung von Hierarchieebenen fur eine
einfachere Verwaltung voraus. Wir sind bestrebt, durch vorausschauende Planung Risiken
unserer Tatigkeiten in der Berechtigungsverwaltung zu minimieren und unbefugte Zugriffe
auf sensible Daten zu vermeiden. Fehler und Abweichungen erkennen wir schnell und
kénnen sie zeitnah ausrdumen. Auch kdnnen wir bei internen Revisionen zeigen, dass wir
alles richtig gemacht haben. Das Tool unterstitzt eine beschleunigte Auditierung. 8MAN
hat uns in allen Bereichen voll Uberzeugt.”

DER AUSBLICK

Eine weitere Anforderung an die IT-Sicherheit von Netzbetreibern verlangt, dass bis Ende
Januar 2018 ein Informationssicherheitsmanagementsystem (ISMS) implementiert sein
muss. ,Ich bin zuversichtlich, dass unser Berechtigungskonzept zukUnftigen Anforderungen
gerecht wird”, sagt Hermann-Josef Feld. ,8MAN ist eine tragende Sdule im Aufbau

eines unternehmensweiten IT-Sicherheitssystems und fur eine 1ISO27001-Zertifizierung

als international fOhrende Norm fur ISMS. Damit verankern wir Informationssicherheit

in den Unternehmensalltag und schaffen Vertrauen bei Birgerinnen und Birgern fir

den gewissenhaften Umgang mit Ressourcen und Daten, “ lautet das Fazit des IT-
Verantwortlichen.




