SMAN

Access Rights Management. Only much Smarter.

Access Rights Management

Anwenderhandbuch
8.0

© 2017 Protected Networks GmbH

N
Protected '(\"
Networks



Wir sind im Jahr 2009 angetreten die IT Sicherheit unserer Kunden einfach und effizient zu erh6hen.
Uns war klar: Professionelle IT-Sicherheit endet nicht mit der Firewall, sondern einem von innen
abgesicherten Firmennetzwerk.

Im Jahr 2016 haben wir mit tGiber 900 zufriedenen Kunden weltweit eine einzigartige Marktstellung
erreicht: 8MAN Access Rights Management ist Iangst Standard in vielen sicherheitsgetriebenen
Unternehmen und Behorden. Dies ware ohne die enge Zusammenarbeit mit unseren Kunden,
Partnern und Distributoren nicht moglich gewesen.

Deshalb bedanke wir uns recht herzlich bei Ilhnen und wiinschen viel SpalR mit diesem Handbuch.
Es umfasst das gesamte Leistungsspektrum von 8MAN und zeigt, wie Sie lhr Firmennetzwerk von
innen sichern und effizient verwalten.

Berlin im Mai 2017

Herausgeber

Protected Networks GmbH

Alt-Moabit 73
10555 Berlin

+49 30 390 63 45 -0

Protected-Networks.com
8MAN.com

Support

+49 30 390 63 45 —99
helpdesk@8man.com

Knowledge Base

Stephan Brack Matthias Schulte-Huxel

Knowledge Management CEO Protected Networks CSO Protected Networks

Fabian Fischer / J6rg Brandt

T:+49 30 390 63 45-41 \gjéj &a“&% M(( %

T:+49 30 390 63 45-81

Sie haben Feedback?


mailto:helpdesk@8man.com
https://susi.8man.com/index.php?/frontend_ger/Knowledgebase/List
mailto:KM@8Man.com

Haftungsausschluss

Die in diesem Dokument gemachten Angaben kdnnen sich jederzeit ohne vorherige Ankiindigung
andern und gelten als nicht rechtsverbindlich.

Die beschriebene Software 8MAN wird von Protected Networks im Rahmen einer
Nutzungsvereinbarung zur Verfiigung gestellt und darf nur in Ubereinstimmung mit dieser
Vereinbarung eingesetzt werden.

Dieses Dokument darf ohne die vorherige schriftliche Erlaubnis von Protected Networks weder ganz
noch teilweise in irgendeiner Form reproduziert, Gbermittelt oder libersetzt werden, sei es
elektronisch, mechanisch, manuell oder optisch.

Dieses Dokumentistin einer Einheit zu denen auf der Website von Protected Networks
veroffentlichten rechtlichen Hinweisen AGB, EULA und der Datenschutzerklarung zu sehen.

Urheberrecht

8MAN ist eine geschiitzte Bezeichnung fir ein
Programm und die entsprechenden Dokumente, dessen
Urheberrechte bei Protected Networks GmbH liegen.

Marken und geschaftliche Bezeichnungen sind —auch ohne besondere Kennzeichnung —Eigentum
des jeweiligen Markeninhabers.

Protected Networks GmbH
Alt-Moabit 73
10555 Berlin

Berlin im Mai 2017



11
1.2
13

2.1
2.2
2.3
24
2.5

3.2

3.3

4.2

Warum Access Rights Management? ......ccccveieiiiiiiiirereieeeieneerreraseseseeeesnsesnsasanes 11

Zum Schutz von Daten, Informationen Und WiSSEN .........oevviiiiiiiiiiiiieieiiieieieeeieieeeeeeeeeeeeeeeeeeeens 12
Um Sicherheitskompetenz zu dezentraliSieren .........ccccvvivieeiiniiieeeerec e 13
Damit Sicherheit effiZient Wird ..........cooiiiiiiii e 14
Die 5 Kerndisziplinen des ARIM ........cccieieieiiiiiirereteieeeeenrereresaseceseesassssasasasnsnnens 15
Y T Ry Fo AN = | A2 £ SRS 17
Documentation & REPOMING ......uuiiiiiiiiiiiitiee ettt e e et e e e e e e s aereeeeeas 18
Y =TolB Y\ (o] a1 o] 1 o= PSP 19
Role & Process OPLimizZation ..........eeciiiieciiiieeiee et eeeeerre e e e e e e r e e e e e e e e seanaraneeeas 20
L= a0 Y7 1o 11 = 21
Weitere ARM Disziplinen ......cuciuiiuiiiiiiieiiiiiiiiiiiiiiii e s eaees 22
RESSOUICE INTEZIAtION .eoiiiiiiiiiieiiee e e e e e s nnren e 24
3.1.1  +8MATE fOr Shar€POINT ..cceeiiiiiiiiiie et e e e eee e e 25
3.1.2  H8MATE fOr EXCHANEZE ooviiiiiiee ittt e e e e e e et e e e e e e e ee s b e e aeeaaes 26
8MAN Application INTEZIratioN ........uiviiviiiiieieie e e e s baee e s eaee 27
3,21 A8BMATE IMIATEIX 42 oottt ettt e e et e e et et e e et et s s e eeaa s e e eata e e eeaa e e eabaneaenes 28
Threat & Gap MaNAZEMENT ....uuvviiieieeieeiciiireeeeeeeeeeerrree et e e e eesesrbaereeeeessesstbraeeeeeeeessensnsraneeess 29
3301 BIMATE ClEANT ettt ettt e e e e e e ettt e e e e e st aa e e e e e eeaan 30
Permission Analysis .......cccciiiiiiiiiiiiiiiiiiiiiiiii e 32
ACTIVE DiIFECEONY ittt e e e ettt e e e e e e e et e ta e e e eeeeeeeeaasaaaeeaeeeeesssaannseaaaans 33
4.1.1  Services fUr AdmIiNiSTratoren ...c...veeeeieiiiiiiie e e 34
4.1.1.1 Gruppenverschachtelungen VisualiSIEreNn .....ccceeeeiiiiiiiiiiieee e 34
4.1.1.2 Berechtigungssituationen miteinander vergleichen (Scanvergleich) .......c.ccccoceeeeeeil 37
4.1.1.3 Uberberechtigte Benutzer anhand des Kerberos Tokens identifizieren ....................... 43
4.1.1.4 Die Verschachtelungstiefe von Gruppen identifizieren .......ccccccovvvieiiiiiiiiiiiiiiiieeeeeees 45
4.1.1.5 Mitglieder unterschiedlicher Gruppen in einer Liste anzeigen ......cccoeeeeeevvviviviieeeeeeenns 47
4.1.1.6 Leere Gruppen identifiZiEren ... 48
4.1.1.7  Rekursive Gruppen identifiZiEren .............uueeeiiiiiiiiiiiiiiiiiiiiiiiie ettt eeeeeeees 50
4.1.1.8 Benutzer mit nie aublaufenden Kennwortern identifizieren .........ccccceeiiiiiiiiiieencnnnnn. 54
4.1.1.9 Die AD Situation aus der Vergangenheit analysieren ..........cccovveviiiiieeeeeeieeiiiiciee e, 57
4.1.1.10 Temporadre Nutzerkonten identifizieren .......ccccoeeeiiii i, 59
4.1.1.11 Die letzten Aktionen an einem Nutzerkonto oder einer AD Gruppe identifizieren ...... 62
FILESEIVET ettt ettt et e et e e bt e e s bt e e e bt e e e beeesabaeesabeeenabeesnaee s 66

S8MAN



4.3

4.4

4.5

5.2

421 Services fur Administratoren Und Data OWNEIS .....vveeniiieniiiieeiiee e e et e e ereneens 67

4.2.1.1  EinVerzeichnis und die Berechtigungen darauf identifizieren ......c.....cccooeviiiiiiennnnnnnn. 67
4.2.1.2  Einen Benutzer und seine Berechtigungen identifizieren ......ccccccoeeeiiiiiiiiiiiiiiiineeeens 70
+BMATE fOr EXCRHANGE ..eeeiieeieee ettt ettt e e e e st ee e e e e ae e e e s s aaa e e e ensaaeeeannes 73
R A o 11 ] T B 1] PSP 74
4.3.1.1 Die Zugriffsrechte auf Postfacher zeigen ......ccooeveiiiiiiiiiiiii e 74
4.3.1.2  Eigenschaften von Postfachernidentifizieren ......ccccooviiiiiiiiiiiiiie e 76
4.3.1.3 Die Zugriffsrechte auf 6ffentliche Ordneridentifizieren ........ccccccoveeeeeeeiiiiiiiiciee e, 79
4.3.1.4  Berechtigungen auf Verteilergruppen anzeigen .........cceeeeeeeeeiiiiiiiiiiee e 81
4.3.1.5 Mitgliedervon Verteilergruppen anzeigeN ....cceeeeeeieeeiiieiieee e ee et e e e e aaaes 83
+8MATE fOr SHAar€POINT .....ooiiiiiiiie e e 86
4.4.1 Services fur Administratoren und Data OWNEIS ........ccccuviiieiieeeeiiiiiiiiieeeeeeeeeiiiereeeeee e 87
4.41.1  Zugriffsrechte auf SharePoint Ressourcen identifizieren ........ccccoceeeeeeeeiiiiiiiiiiiieneeenn, 87
4.4.2  Services flr AdMINISTratoreN .........uueieeeeeiiiiiiiiieeieee ettt eeeeee e eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 89
4.42.1 Abweichende Berechtigungen in der Baumstrukturidentifizieren ........cccccccoeeeeeeeeeis 89
FBMATE: ANQIYZE & ACL .oeeeeeiieee ettt e et e e e et e e e et re e e e saaeeeeesanaeeeesnssaneesannes 93
4.5.1 Gruppen in Rekursionim Webclientidentifizieren ........cccooeeeiiiiiiiiiiiiiiniceee e 93
4.5.2  Benutzer mit nie ablaufenden Kennwdrtern im Webclient identifizieren ..........ccccceeeeee 96
4.5.3 Global zugangliche Verzeichnisse im Webclient identifizieren .......ccccooeeeiiiiiiiiiiiinnennnn, 99
4.5.4 Inaktive Kontenim Webclientidentifizieren .......ccooociiiiiiiiiiiiiii e 102
Documentation & RePOrting .....cccciuieiiiiiiiiiiiiiiiiiiiiiiirierneersesrsessasesaeesas 106
FA TR =Tl gV To] oY =4 1= o T PP PRSPPI 107
5.1.1 8MAN Access Rights Management Aktivitdten berichten (Logbuch Report) .................. 107
FAXo RNV =B D 11T ox o] o PP PPPPPPPPPPPRE 109
5.2.1 Reporte fUr FUNIFUNGSKIETE ..uuuiie i eeeaaaaas 109
5.2.1.1 Wo haben Benutzer/Gruppen ZUgriff? .......cccoiiiiiiiiiiie e 109
5.2.1.2  Mitarbeiter VON ManaZEIN ..uuu e e e e eeeeeiiieeie e e e eeeee e e e e e e e et taee s e e e e e e e eaaaaaaeeeaeeeeesanean 111
5.2.2  Reporte flr AdminiStratoren .......cccoiieiiiiiiie et e e e e e et e e e e e e eeeaaeaas 113
5.2.2.1 Konto-Details von NULZEIN ZEIZEN ..ccovvviiiiiiiie e 113
5.2.2.2 Inaktive Konten (Benutzer oder Computer) finden ..........ccccc 115
5.2.2.3  Report: OU Mitglieder und Gruppenzugehorigkeiten ........cccceeeeeeeeeiiiiiiiiiciie e, 118
5.2.2.4  Benutzer und GruppPen REPOIT ...cciiiiiiiiiiiie et e e et e e e e e e e e e e e e e e eeaanaas 120
5.2.2.5  Lokale Konten identifizieren ........oooeiiiiiiiiiiiie e 124
5.2.3  Organisationshilfen flr Administratoren ..........coovviiiiinii i 126

© 2017 Protected Networks GmbH



53

5.4

5.5

5.6

5.2.3.1 Notizen an Nutzerkonten und Gruppen heften .......cccccooviiiiiiiiiieeiiiiiceee e, 126

5.2.3.2  Purpose Groups: Gruppen bezeiChnNen ........ccoiviiiiiiiiiii i 130
5.2.3.2.1  Eine Purpose Group erstellen ......oeuieeoie i 130
5.2.3.2.2  Eine Purpose Group andern oder18SChen .........ceeeeieiiiiiiiiiiceee e 132
[ LT =T V=T P PP PP TPPPPRP 133
5.3.1 Reporte flr FUNRIUNGSKIAte ..uuuiiei i e e e e eeeaaees 133
5.3.1.1  Wo haben Benutzer/Gruppen Zugriff? / Fokus Mitarbeiter ..........ccccoovvviviiriieeeniininnn, 133
5.3.1.2  Werhat wo Zugriff? / FOKUS RESSOUICE ......cceeiiiiiiiiiiiiiiiiieie 135
5.3.1.3  Wo haben Mitarbeiter eines Managers Zugriff? .........ccccoovimiiiieieeiiiiiiiiiciee e, 140
5.3.2  Reporte flr Administratoren .....cccoeiieeiiiiiiie e e e e e e e e e e eeeeaaees 142
5.3.2.1 ,Jeder“Berechtigungen identifizieren .......cccoveiiiiiiii e 142
5.3.2.2  Wer kann wo liber welche Berechtigungsgruppen zugreifen? ..........ccccoveeeeeeeeeeeennnnn. 146
5.3.2.3  Berechtigungsdifferenz-RePOrt .......oovuuiiiiiiiiiieciee e 150
5.3.2.4  Verwaiste SIDs identifizieren ... 152
5.3.2.5 Direktberechtigungen identifizieren ..o 155
5.3.2.6  Verzeichnisse identifizieren, deren Besitzer nicht Administratoren sind .................. 158
5.3.2.7 "Authentifizierte Benutzer" Berechtigungen identifizieren .........ccccccovvvieeeeeeeiinnnnnnnn. 160
H8MATE fOr EXCRANEE ...ttt e e e e e e et r e e e e e e e e e eneraaeeeeaaeans 162
5.4.1 Reporte flr FUNRrUNGSKIAtE .ouuuiiiii i e e e e eeaaeeas 163
5.4.1.1 WerhatWo ZUgriff? ..o 163
5.4.1.2  Postfach Berechtigungen identifizieren .........cccvvuiieeiii i 165
+8MATE fOr SNArEPOINT ...uviiiiiiiie e e e e e e e e s e e e e e e e e e e neraraeeeaeeeans 168
5.5.1 Reporte flr FUNRrUNGSKIEtE ..uuuiie i e e e e e eeaaeee 169
5.5.1.1 Werhat Wo ZUgriff? ..o eaa e 169
5.5.1.2  Wo haben Benutzer/Gruppen Zugriff? .......cccccoiiiii 172
FBMATE: ANQIYZE & ACT ceeiieiiiiee ettt e e e sare e s st e e s s sbae e e s sbaeeesssnbaeeesnnnes 173
LT ST R o 1D 4T o1 F Y=Y o o o YU 175
Security MONItOriNg .....ccovuieiiiiiiiiiiiiiiiiciir e s e aas 178
ACTIVE DITECTONY .teiiiiiee ettt ettt et e e e e ettt e e e e e e e s bbbttt e e e e e e senasbabeeeeeeeans 179
6.1.1  A8IMATE AD LOBEA eeeueiiniiiiieiii ettt ettt e et e et e et et e e et e e ea e eaa e ees 179
6.1.1.1  Anderungen im Active Directory Gberwachen .........c.ccvuvevveeeieeceeeiie e 180
6.1.1.2 Tempordre Gruppenmitgliedschaften erkennen .........cccccviiiiiiiiiiiiicie e, 186
6.1.1.3  Gesperrte Benutzerkonten identifizieren ..........veeeeeeiiiiiiiiiiiiie e, 188
6.1.1.4  Kennwortzuriicksetzungen Gberwachen ...........ouuiiiiiiiiiiiiiiiicie e 190

S8MAN



6.2

7.2

7.3

7.4

7.5

6.1.1.5 AD Logga Ereignisse mit dem Logbuch auswerten .........cc.coovieieiiiiieieiiiie e, 193

L3 A 2]V = A =Y o USRS 195
6.1.2.1  Alarme flr Gruppen @nl@EEN ....cceiieeiiiiciee e et e e e e e e et e e e e e e eaaanaas 195
6.1.2.2  Alarme flr Nutzerkonten anlegen ........ccceeeeiiiiiiiiiiee et 198
6.1.2.3  Alarme Verwalten ... 200
] LT =T VT PSP PPRP 202
6.2.1  HBMATE FSLOBEA w.vovveveereeeeeieeeeeteeeteteee e eeete et ettt set e es et eseasteeeseasesesseeneasnesasens 202
6.2.1.1  Die Zugriffe auf sensible Daten Gberwachen ........cccccoooiiiiiiiiiiiiii e, 203
Role & Process Optimization ........ccccieiieieieiiiiiiiiiiiiieieieieiiiieiersesasesessssesesasases 207
Delegation von Aufgaben (AdmIiNiSTrator) .......ccccccieeiiieiiiee e 208
7.1.1 EinerSicherheitsrolle die Analyse der Berechtigungssituation ermoglichen ................. 209
7.1.1.1  Einen einfachen Leseaccount in 8MAN anlegen ........ccccevvviiiiiiiiieeeeiieeiiiiciee e, 210
7.1.1.2  Reporte automatisch zusenden [assen ..........coeiiiiiiiiiiiiii i 211
7.1.2 Die Verzeichnisrechte Verwaltung an einen Data Owner delegieren ...........cccoeeeeeennnn. 215
7.1.2.1  Einen Data Owner definieren und ihm Ressourcen zuweisen .........ccccceeeeeeeinennnnnnnn.n. 216
7.1.2.2  Einem Data Owner die Verzeichnisrechte Verwaltung tGbertragen ..........ccccceeereennnn. 219
7.1.3  User Provisioning Prozesse an den Helpdesk delegieren .......cc.ccccoovveieiiiiiiiniiiiiieeecennnnn. 220
7.1.3.1  Den Help Desk in 8MAN definieren und Ressourcen zUweisen ........ccccvvveeeeeeeeeeeennnnns 221
7.1.3.2  Einem Help Desk Mitarbeiter seine Aufgaben zUWEISen .......cccoeeeeevviiiiiiiiieeeeeeeeeeene, 222
Freigabeprozesse erstellEN ... i 223
7.2.1 Dereinfache Autorisierungsprozess: Als Admin Aktionen freigeben oder ablehnen..... 223
7.2.2  +8MATE GrantMA: Komplexe Freigabe-Workflows abbilden .........ccccccooiiiiiiiinnnnnnnn. 227
7.2.2.1  Ressourcenverantwortliche im Webclient definieren ..........cccc, 228
7.2.2.2 Individuelle Freigabeworkflows definieren .........ccoooeeiiiiiiiiiiiiiii e, 232
7.2.2.3 Denindividuellen Freigabeworkflow den Ressourcen zuweisen ..........ccceeeeeeeeeeeennnn. 235
Data Owner: Bestehende Zugriffsrechte rezertifizieren ........ccccovveeeiiiiiiiciiie e, 236
7.3.1 E-Mail Aufforderungen zur Rezertfizierung ........oouvvviieie e e 240
+8MATE GrantMA Workflows flr Mitarbeiter .........oocveeviiiriieiiieieeec e 241
7.4.1 Fileserver Rechte beim Data Ownerbestellen ........cccooiiii 242
7.4.2  Neue Verzeichnisse im Self-Service-Portal bestellen ............c 246
7.4.3  Als HR Mitarbeiter beim Help Desk ein Nutzerkonto erstellen lassen .........ccccceeeveeennee. 251
+8MATE GrantMA Workflows fir Data Owner / Administratoren ......ooeeveeeevecvveeeviiveeeennnns 256
7.5.1 Genehmiger automatisch liber neue Antrage per E-Mail informieren .........cc...ccoooevennn. 256
7.5.2  Eine Anfrage im Self Service Portal ablehnen oder bestatigen ........ccccccvvviciiiieeiieennnnn. 257

© 2017 Protected Networks GmbH



8.2

8.3

USer ProviSioNiNg .....ccciuieiiiiiiieiiiiiiiiiiiiieriiiiiiiiiiesiesesisaseesasessesesssassesassnses 261

ACTIVE DITECTONY eetiiiiiiei ettt et e e e e e e ettt et e e e s e s bbb et e e e e e e e senasbaaaeeeaeeeans 262
8.1.1  AdMINISErATOr cueeeiiiiiei et e e e e e e e e e e 262
8.1.1.1  Ein NUtZErkoNto @NlEEEN ..uuuueiei e e et e e e e e e e eeaaaaas 262
8.1.1.2 Gruppenanlegen und Benutzer hinzuflgen .........cceeeeiiiiiiiiiiiiieee e, 266
8.1.1.3  Gruppenmitgliedschaften bearbeiten .........cccoviiiiiiii i, 269
8.1.1.4  Leere Gruppen ENtFEIMEN .ouuuii et e e e e e e e et e e e e e e eaaaeeas 272
8.1.1.5 Objekte innerhalb des AD verschieben ...........oouuiiiiiiiiiiiiieeceee e 275
8.1.1.6  Mehrere Gruppen auf eine Gruppe redUZIEIreN .....ccceeeeeeiiiiiiiiieeee e 276
8.1.1.7 Kennwortoptionen eines Benutzers aNdern .......ccceeeeeeeeiieeiiiiiiiie e eeeeeviieiee e e e e e eeeeanens 280
3 A o 1Y ' To [T USSP 282
8.1.2.1  Einen Nutzer und seine Berechtigungen 10Schen ..........cccevviiiiieeeeiiiiiiicee e, 282
8.1.2.2  Attribute von Gruppen und Benutzerkonten bearbeiten ...........cccooeeiiiiiiiiiiien e, 284
8.1.2.3 EiNen BenUEZET @NTSPEITEN ..uiiiiiiiee ettt e et e e et e e e et e e eeanneees 286
8.1.2.4  Einen Benutzer deaktiVierEn ......ooiveiiiiiiiiiiiieiiiee et 288
8.1.2.5 Einen Benutzer mittels "Soft Delete" [6SChen .........cciiiiiiiiiiiiiiiiiie e 290
8.1.2.6  Ein Kennwort ZUrlickSeIZeN ....ccooiiiiiiiiiiiii 292
] LT =Y VT PSPPI 294
8.2.1  Dat@a OWNET oottt e e 294
8.2.1.1 Verzeichnisberechtigungen fir Mitarbeiter erteilen und entziehen .................o...... 294
8.2.1.2  Einengeschiitzten Fileserverbereich anlegen ..........ooeeiiiiiiii i, 298
8.2.2  AdMINISTIator oo 307
8.2.2.1 Mehrfachberechtigungen auf Verzeichnissen entfernen ........cccccevvviiiiciiieeeeeeeennn, 307
8.2.2.2 Direktberechtigungen entfernen ........cceee i i 311
8.2.2.3  Broken ACLs identifizieren und mit Hilfe der Vererbung korrigieren ..................o...... 316
8.2.2.4  Verwaiste SIDs identifizieren und 16schen ... 319
8.2.2.5 Namenskonventionen flir Berechtigungsgruppen festlegen .......cccccvvviccieiieeineennnn, 323
8.2.2.6  Den Besitzer von Verzeichnissen anNdern .......occcuuvieiiieiiiiiiiiiieeeeee e 324
FBMATE fOr EXCHANEE ..eeeiieiieee ettt e et e e et e e e et e e e e e aaee e e eeasreeeeannes 326
230 T N o 1= o T L] USRS 327
8.3.1.1  EiNPoStfach anlegen oo a e 327
8.3.1.2  Berechtigungen auf Postfacher andern .........ooooviiiiiii i 329
8.3.1.3  Abwesenheitsnotizen aNdern ... 333
8.3.1.4  PostfachgroRen GNUEIN .ouuueeii e e e e e e et e e e e e e eeaaaeas 336

S8MAN



8.4

8.5

8.3.1.5 E-Mail-Adressen DEarDEITEN .uuiee et 339

8.3.1.6  Mitgliedschaften von Verteilergruppen bearbeiten .......cccccveeeieiiiiiiciiiiciie e, 342
8.3.1.7 Berechtigungen auf Verteilergruppen bearbeiten .......cccccvvvieiiiiiiiiiiiiiccie e, 345
8.3.1.8  Moderation von Verteilergruppen andern ...........ceeeeeeeeiiiiiiiieie e e 349
8.3.1.9 Managervon Verteilergruppen andern ........ccoeeiiiiiiiiiiiiie e 352
+BMATE fOr ShAar€POINT ..o e s sbre e e e s bae e e s s sbaeeessnnes 355
841 Dat@a OWNET oottt e 355
8.4.1.1 Berechtigungen auf SP Ressourcen andern .........ccceeeeeeeeiieiiiiiiiiieeeee e eeeeeeeeeaaens 355
8.4.2  AdMINISTIAtOr cooeiiiiii i 358
8.4.2.1 Namenskonventionen fiir Berechtigungsgruppen festlegen .......cccccvvviiiiieienireennnne. 358
FEMATE: ANGIYZE & ACE .euueiieieei et e e e e e e e st r e e e e e e e e e e e nabareeeeeeeaens 359
8.5.1 Konten im Bulk deaktiVIEren ........cooiiieiiiiiiiiiiiiie et 360
8.5.2 Kontenim Bulk [6schen (SOft dIETE) ....uuuuiieeiiiiiiiiiiee e 363
8.5.3  Verwaiste SIDsim Bulk [8schen ... 366
8.5.4 Kennwortoptionen im Bulk 8Ndern ..........oie i e 369
8.5.5 Kennworterim Bulk ZUrlickSEtZEN ....ooeeiiiiiiiiii e 372
8.5.6  Attribute im Bulk @ndern ... 375
8.5.7  Skripte fiir Nutzerkonten im Bulk ausfUhren ..........ccceeeeiiiiiiiiiiicie e 378
8.5.8  Skripte fiir Verzeichnisse im Bulk ausflhren ..........ccoeeeiiiiiiiiiiiiicee e 379
8.5.9 Direktberechtigungen im Bulk entfernen ........ccccvviiiiiiii e 381
8.5.10 Gruppenmitgliedschaftenim Bulk entfernen ..........ccooeeeeiiiiiiiiiiiiie e, 384
8.5.11 JederBerechtigungenim Bulk entfernen ... 387
Threat & Gap Management ......cccviiiieieiiieieiiirirerrereeeeeeeerereresasesasessnsssasasasns 391
FBIMATE ClEAN! ettt e s e e st e e st e e s st e e s sabeessabaesnnbeesnaaee s 392
9.1.1 Zulange Pfade auf dem Fileserver ermitteln .........cccoeeeiiiiiiiiiiiiiiiie e 392
9.1.2  Alte Fileserver Dateien archivieren ... 392
9.1.3 Die Zugriffsrechte auf leere Unterordner Vererben ........ccoeeevviiieieeeeeeeeeiciee e 393
9.1.4 Leere Ordnerauf dem Fileserver I8SChen .........ooccueiiiiiiiiiiiiiecee e 393
9.1.5 Nicht kanonische Berechtigungen Korrigieren .......cccoeeeievviiiiiiiiiie i, 393
9.1.6  Nicht kanonische Berechtigungen durch libergeordnete Rechte ersetzen ................... 394
9.1.7 Kritische Berechtigungen automatisiert ersetzen .......ccoeeeevveeiiiieiieeeeeeeeecee e, 394
9.1.8 Null DACLs identifizieren und durch ibergeordnete Berechtigungen ersetzen ............. 395
9.1.9 Abweichende Berechtigungsarten auf dem Fileserver ersetzen .........ccccceveeeeeeeeeeeeennnn. 395
9.1.10 Abweichende Berechtigungsarten [0SChen ........coovviiiiiii i 396

© 2017 Protected Networks GmbH



9.1.11 Kritische Berechtigungen automatisch entfernen ..........cccccviiieeieeiiiiiiiiiiiciee e, 397
9.1.12 Direktberechtigungen [6Schen ... 397
9.1.13 Direktberechtigungen durch Gruppenmitgliedschaften ersetzen .......ccccccceeeiiiiiiinnnnnn. 398
9.1.14 Beiidentischen Ordner-Berechtigungen die Vererbung aktivieren ..........cccoeeeeerivnnnnnn. 399
9.1.15 Berechtigungsunterbrechungen durch Angleichung der Verzeichnis Owner aufheben.. 399
9.1.16 Die Berechtigungstiefe auf Fileservern automatisch vermindern ........................ 400
10 8MAN Application INtegration .........cccceieieiiiiiiiiiriieieieneirererrereeesesensesesesasanns 401
10.1 +8MATE MALFIX B2 ..ottt ettt et e e e e e e ettt et e e e e e s aabbrereeeeeeesasnnbeneeeeeeeeesannnnee 402
10,11 FUM IMIArD@ITET coeeeeeiieeeeee et e e e et e e e e e e et aeeeeas 402
10.1.1.1 Fileserver Berechtigungen bestellen .............uueeiiiiiiiiiiiiiiiiiiiiiiieiiieeeeeeeeeeeeeeeeeeeeeeeeeees 402
10.1.2 Fur Data Owner und AdminiStratoren .........ccccuieiiiieeiiiiiii e 402
10.1.2.1 Eine Anfrage umsetzen lassen oder ablehnen ........cccccooeiiiiiiiiiiiiiii e 402
5 S VT - T - N 403
11.1 Software-LizenzvereinbarUNGEN .........cioiiiiiiiiiiieeeerieee et s e e s saae e e s aee e e s e nbaeeeeas 404
Stichworter 406

S8MAN



1. Warum Access Rights
Management?

© 2017 Protected Networks GmbH



12 |

Access Rights Management

1.1 Zum Schutz von Daten, Informationen und Wissen

Die Firewall schiitzt vor externen Gefahren. 8MAN Access Rights Management schiitzt Daten,
Information und Wissen innerhalb des Netzwerkes.

Access Rights Management beantwortet drei zentrale Fragen:

Personenebene:

Wer hat wo Zugriff?

Verzeichnisebene:

Wo hat wer Zugriff?

Entscheidungsebene:

Wer sollte worauf Zugriff haben?

Access Rights Management verhindert den unbefugten Zugriff auf Daten und optimiert
sicherheitsrelevante Prozesse innerhalb des Firmennetzwerks.

2212122
F

y
Geschistzter Bereich 1: Vertraulich 1

p p

Geschiitzter Bereich 2: Geheim 1

Y

p
Geschistzter Bereich 3: Streng geheim l ‘

o o
o Jor o
o Do

B §

2

Por
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1.2 Um Sicherheitskompetenz zu dezentralisieren

Sicherheitsbeauftragte wissen nicht wo wichtige Daten liegen und wer darauf zugreifen darf.
8MAN Access Rights Management delegiert diese Aufgabe an die Entscheider in lhrer Firma. Diese
vergeben Zugriffsrechte und tragen Sicherheitskompetenz in lhr Unternehmen.

Mit 8MAN werden Fithrungskrafte zu Datenschiitzern:

Chairman

CEC

General
Manager

Finandial Marketing Accounting HR
fanager Manager Manager Manager

21

Sales
Team

224 22
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1.3 Damit Sicherheit effizient wird

SicherheitsmaBnahmen werden nicht ausgefiihrt, wenn sie ineffizient sind. Access Rights Management
automatisiert Prozesse und vereint zwei Gegner: Sicherheit + Effizienz.

Die Zugriffsrechteverwaltung mit 8MAN Access Rights Management:
Bordmitteln:
L = e — AR R EA
Ctiectrame:  ("\Matatng ElﬂAlp!mlhuh-s

i - @ FF Full Control Y TS
| 1. Rt 0051, 2 -7 Special permissions L YV
Ll 08 Mastrg ) & 47 Modity ] LR
Distoas ibta d = 2 "'%ﬂﬁe.Peﬂ(Peﬂ'Soe] ] FAE AR AR 2K 4
Goous oruser s =% Y 1_DS_Marketing md 5 AR AR AR AR )
e [ AT e A A
iy el I___m"”" L8 Ka Ede (e Ka) 5 N A
< # 2 Dee, Dan (Dan Dee) -] v v 7
e - & 1 Krise, Christiane (Christiane... % T A A
sz | [ — —T— - - & 2 Fred Chen (Fred.Chen) S v Y Vv
=] :: T —_— - ot Lt T : £ Frido Fleia (Frido.Fleis) : v v v 4 v
Modéy e i B Pl ol Sreme T kb, bk s # 2 Dampf, Hans (Hans Dampf) o F Y
friasindll| || irafirtrimrrgirerd - hrprearrvraterw # 3 Becher, Joe Kurt [loe Kurt Be.. % PR I
Leu 8 Lmenmen- mitmon e & 3 Maria Makketing (MariaMak... & LA A
L & 2 Hacke, Petra (PetraHacke) -] L A
I (e | [ : @ 2 Sam Sales der Boss (SamSal. % LA A A

57 Read & execute -] v v ¥

[0 | [cmea ] oo

8MAN Access Rights Management macht Sicherheit erst moglich:

Aufgabe Arbeit mit Bordmitteln | Mit SMAN
Erfassung der
Benﬁchtigungssituation in n/a 3 Minuten

Ihrem Firmennetzwerk.

Anderungen der

Prozesstransparenz bei
sicherheitsrelevanten
Aktionen im Firmennetzwerk. n/a 2 Minuten

‘Auf Zuruf uneinheitlichund  Automatisiert, standardisiert
zeitintensiv. und schnell.
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8MAN Access Rights Management basiert auf fiinf zentralen Disziplinen:

PERMISSION ANALYSIS
Zeigt ressourcentibergreifend die Berechtigungssituation in lhrem Unternehmen.

DOCUMENTATION & REPORTING
Erfasst Access Rights Aktivitdten im Logbuch und erstellt revisionssichere Reporte.

SECURITY MONITORING
Uberwacht sicherheitsrelevante Prozesse im Active Directory und auf lhren Fileservern.

ROLE & PROCESS OPTIMIZATION
Verkiirzt Ihren Access Rights Management Prozess und involviert nur die notwendigen Akteure.

USER PROVISIONING
Regelt die Anlage neuer Nutzerkonten, die Rechteverwaltung und die Bearbeitung von Kontodetails.

S8MAN



Die 5 Kerndisziplinen des ARM

2.1 Permission Analysis

8MAN analysiert die Berechtigungslage in Ihrem Unternehmen und zeigt, wer auf welche Ressourcen
zugreifen kann. In einer zentralen Ansicht sehen Sie die Gruppenmitgliedschaften aus dem Active
Directory und die Zugriffsrechte fiir lhre Fileserver, SharePoint Sites, Exchange, vSphere und weiterer
Technologien. Mit diesem Wissen sind Sie in der Lage, zu handeln und Ihr Unternehmen vor internen
Sicherheitsvorfdllen zu schiitzen.

Dariliber hinaus zeigt 8MAN Ihnen die gefahrliche Sicherheitsliicken: Direktberechtigungen,
unaufgeldste SIDs und Rekursionen lassen sich schnell identifizieren und entfernen.

Zu den Services

Hinweis zu den Produktversionen:

Permission Analysis istin jeder 8MAN Version fiir Active Directory und Fileserver enthalten.

Mochten Sie weitere Ressourcen mit 8MAN analysieren, empfehlen wir den Zukauf folgender Add-
Ons:

8MATE for Exchange
8MATE for SharePoint
8MATE for vSphere
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2.2 Documentation & Reporting

B

Damitihre IT revisionssicher arbeitet ist Dokumentation unerlasslich. Deshalb speichert S8MAN Eingriffe
in die Berechtigungsstruktur automatisch fiir Sie ab. Jede Aktion erfordert die Hinterlegung eines
Kommentars. Damit ldsst sich im Nachhinein rekonstruieren, weshalb eine Aktion durchgefiihrt wurde.
Die Berechtigungssituation ist nicht nur flr technisch versierte Administratoren interessant. Unsere
Reporte zeigen sehr einfach und strukturiert wer wo Zugriff hat. Damit erfiillt 8VIAN die zentralen
Anforderungen von IT-Sicherheitsregularien und dem Datenschutz.

Zu den Services

Hinweis zu den Produktversionen:

Documentation und Reporting istin jeder 8MAN Version fir Active Directory und Fileserver enthalten.

Mochten Sie weitere Ressourcen mit 8VIAN dokumentieren, empfehlen wir den Zukauf folgender Add-
Ons:

8MATE for Exchange
8MATE for SharePoint

S8MAN
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2.3 Security Monitoring

Sowohl im Active Directory als auch auf dem
Fileserver flihren eine Reihe von Mitarbeitern
Anderungen aus. Ohne ein vollumfingliches
Monitoring entstehen Sicherheitsrisiken. Mit
dem 8MATE AD Logga (flir Active Directory) und
dem 8MATE FS Logga (fiir Fileserver), erfassen
Sie alle sicherheitsrelevanten Aktivitaten in
Ihrem Firmennetzwerk. Damit kénnen Sie
nachvollziehen, wer was wann im Netzwerk
gemacht hat und bei Problemen die Ursachen
aufklaren.

Auf Prozessebene erlangen Sie vollstandige
Transparenz iber die Access Rights Aktivitaten.
Selbst auRerhalb von 8MAN vorgenommene
Anderungen werden erfasst. Auf Basis der
gewonnenen Informationen lasst sich lhr Access
Rights Management Prozess optimieren. Mit
dem AD-On 8MATE Alerts werden Sie bei
kritischen Ereignissen in Echtzeit informiert.

Das Security Monitoring ist mit jeder Basisversion kombinierbar. Es basiert auf drei kostenpflichtigen

Add-Ons:

Active Directory

8MATE AD Logga
S8MATE Alerts

Fileserver

8MATE FS Logga
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2.4 Role & Process Optimization

Nicht der Administrator sondern ein Data Owner bzw. Vorgesetzter weil am besten, wer worauf Zugriff
haben sollte. Mit der Einfiihrung eines Rollenkonzeptes fiir die Analyse und Erteilung von
Zugriffsrechten tragen Sie den Data Awareness Gedanken und entsprechendes Handeln in lhr
Unternehmen. Mit dem Data Owner Konzept von 8MAN bilden Sie das Organigramm lhrer Firma nach
und erfassen alle Abteilungen. Anschliessend weisen Sie den einzelnen Data Owners ihre Mitarbeiter
zu. Die Data Owners analysieren oder vergeben die Zugriffsrechte lhrer Mitarbeiter auf Ressourcen.
Standardoperationen wie z. B. das Zurlicksetzen eines Passwortes kann mit SMAN der Helpdesk
erledigen.

Hinweis zu den Produktversionen:

Role & Process Optimization benétigt die die Basisversion "Enterprise".

Mochten Sie den Access Rights Management Prozess (iber das GrantMA Self-Service Portal steuern,
bendtigen Sie den 8MATE GrantMA.

8MATE GrantMA

Komplexe Freigabeworkflows abbilden
Workflows fur Mitarbeiter
Workflows fir Data Owner / Adminstratoren

Zu den Services

S8MAN
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2.5 User Provisioning

8MAN bietet User Provisioning in seiner elementaren Form. Mit Hilfe von rollenspezifischen Templates
legen Sie neue Benutzer innerhalb von Sekunden an. Die Nutzergenerierung erfolgt standardisiert und
entsprechend der Rollen in lhrem Unternehmen. Die in den Active Directory Gruppen definierten
Zugriffsrechte fir Fileserver, SharePoint Sites, Exchange und virtuelle Server werden gleich mit
vergeben.

Damit der neue Kollege gleich starten kann, generiert 8MAN das passende Mail-Konto. Terminieren Sie
die Aktivierung, um den Eintritt in der Zukunft vorzubereiten oder bei Projektarbeiten zeitlich zu
begrenzen. Ob Helpdesk oder Data Owner: In beiden Fallen arbeiten die Beteiligten mit einem
reduzierten, einfachen Interface. Alle Zugdnge sind in wenigen Schritten gelegt.

Zu den Services

Hinweis zu den Produktversionen

User Provisioning bendétigt die Basisversion "Enterprise".

Mochten Sie weitere Ressourcen mit 8VIAN administrieren, empfehlen wir den Zukauf folgender Add-
Ons:

8MATE for Exchange
8MATE for SharePoint
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Threat & Gap Management

Entfernt sicherheitskritische Berechtigungsfehler automatisch und standardisiert das Rechtesystem nach lhren
Vorgaben.

8MAN Ressource Integration 8MAN Application Integration

Ermoglicht die Administration weiterer Ressourcen. Ermoglicht die automatisierte Zusammenarbeit mit
anderen Applikationen in lhrer Softwarelandschaft.
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3.1 Ressource Integration

8MAN Ressource Integration

Ermoglicht die Analyse und Administration weiterer Ressourcen.

S8MAN
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3.1.1 +8MATE for SharePoint

Problem

Die Analyse und Verwaltung von Berechtigungen auf SharePoint ist komplex.

Die Microsoft Boardmittel erlauben keine ganzheitliche Sicht auf die Zugriffsrechte einzelner
SharePoint-Ressourcen. Auch die Administration von Berechtigungen ist umstandlich und zeitintensiv.
Vorgenommene Anderungen in der Berechtigungsstruktur sind nicht nachvollziehbar.

Losung

Der 8MATE for SharePoint integriert samtliche SharePoint-Ressourcen in Ihren 8MAN. Damit erfolgt die
Analyse und Administration von Berechtigungen zentral und im Einklang mit dem Accessmanagement
fur andere Anwendungen. Sie profitieren von der Analyse- und Darstellungskompetenz des SMAN und
kénnen Zugangsrechte schnell verandern.

8MAN zeigt die Berechtigungen in einer Baumstruktur an. Damit sehen Sie schnell, wer auf welche
SharePoint Ressource zugreifen kann. Uber den Scanvergleich-Report erfahren Sie, wer welche
Anderungen an Berechtigungen durchgefiihrt hat und erhalten ein revisionssicheres Protokoll
vorgenommener Aktivitaten.

Mit dem 8MATE for SharePoint kdnnen Sie in der 8VMIAN Oberflache alle Berechtigungen vergeben. Mit
dem Group Wizard und der Vergabe von Namenskonventionen standardisieren Sie lhren
Berechtigungsvergabeprozess.

© 2017 Protected Networks GmbH
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3.1.2 +8MATE for Exchange

Problem

Die Verwaltung von Berechtigungen mit Microsoft Exchange ist komplex. Die Microsoft Boardmittel
erlauben keine ganzheitliche Sicht auf Zugriffsrechte von 6ffentlichen Ordnern und Postfachern. Auch
die Administration der Zugriffsrechte ist umstandlich und zeitintensiv.

Losung

Mit dem 8MATE for Exchange erweitern Sie ihren 8MAN fir Emailressourcen. Damit erfolgt die Analyse
und Administration von Berechtigungen zentral und im Einklang mit dem Accessmanagement fiir
andere Anwendungen. In der gewohnten 8VIAN-Ubersicht sehen Sie auf einen Blick, wer auf
offentliche Ordner, Postfacher, Postfachordner und z.B. Kalender zugreifen kann.

Die Administration von Exchange ist eng an den Onboarding-Prozess angelegt: Die Anlage von
Postfachern und Vergabe von Zugriffsrechten erfolgt direkt im 8MAN. Anderungen werden
revisionssicher im 8MAN dokumentiert.

Neben der Analyse und Administration von Berechtigungen im Exchange verfligt der SMATE Uiber
weitere Features:

e Erstellung von Abwesenheitsnotizen ohne Zugriff auf das Emailkonto
o Auflistung von Stellvertretern fir Postfacher und Send As Berechtigungen

e Administration von PostfachgrofRen

S8MAN
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3.2 8MAN Application Integration

Application Integration

Ermoglicht die automatisierte Zusammenarbeit mit anderen Applikationen in lhrer Softwarelandschaft.
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3.2.1 +8MATE Matrix 42

Der 8MATE Matrix42 verkniipft S8MAN mit der IT Service Management Losung Matrix42. In der von der
Futuredat GmbH entwickelten Losung bestellen Mitarbeiter im Self-Service Portal von Matrix42

Fileserver-Berechtigungen.

Data Owners bzw. Administratoren priifen die Bestellung in einem standardisierten Prozess. Bei
Bewilligung wird 8MAN automatisch aktiv und erstellt die Berechtigung auf dem Fileserver. Dies

erfolgt nach Microsoft Best Practice Uiber Active Directory Gruppen. Der Prozess wird sowohl in Matrix42
als auch vom 8MAN Logbuch automatisch dokumentiert.

S8MAN
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3.3 Threat & Gap Management

Entfernt sicherheitskritische Berechtigungsfehler automatisch und standardisiert das Rechtesystem
nach lhren Vorgaben.
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3.3.1 S8MATE Clean!

Problem

Die Korrektur von Berechtigungsfehlern und Inkonsistenzen ist auf Fileservern nur schwer moglich. Die
Umsetzung von Best Practices scheitern an zwei zentralen Hiirden: Wissen und Zeit. Dartber hinaus
liegt der Fokus im klassischen Access Rights Management (ARM) auf der Verzeichnisebene. Sie ist die
zentrale Analyseebene, blendet aber die Dateiebene aus.

Losung

8MATE “Clean!” startet einen Prozess, derin einen sicheren und standardisierten Fileserver miindet.
Durch eine Reihe klarer Entscheidungen definieren Sie, wie mit Sicherheits- und Strukturproblemen
umgegangen werden soll. Ihre Anforderungen und die in 8MAN hinterlegten Best Practices werden
automatisch umgesetzt. Darliber hinaus ist die Archivierung veralteter Daten moglich. Denn: Je geringer
die Dateimasse, desto einfacher die Verwaltung.

Was bewirkt der SMATE Clean! ?

e Archiviert alte Fileserver - Dateien
e Entfernt kritische Berechtigungen automatisch
e Entfernt oder ersetzt Direktberechtigungen

e Standardisiert vorhandene Berechtigungsarten auf lhren Fileservern

Der 8MATE Clean wird ausschlieBlich in Kombination mit Professional Services ausgefiihrt.

S8MAN
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Permission Analysis

4.1 Active Directory

Active Directory ist das filhrende System fiir die Administration von Windows Netzwerken. SMAN
konzentriert sich einerseits auf die Analyse der Konten und Gruppen und andererseits um die
Erstellung und Bearbeitung ebendieser. Dies erfolgt domanen- und gesamtstrukturiibergreifend. Uber
den Group Wizard legt S8MAN automatisch Berechtigungsgruppen im Active Directory an.
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4.1.1

4.1.1.1

Hintergrund / Mehrwert

Access Rights Management

Services fir Administratoren

Gruppenverschachtelungen visualisieren

Zentraler Bestandteil jedes Active Directory (AD) ist das Gruppenkonzept. Administratoren nutzen
Gruppen, um Zugriffsrechte und Ressourcen einzelnen Nutzern oder Nutzergruppen zuzuweisen.
Dadurch entstehen Verschachtelungen: Beispielsweise gibt die Gruppe "Marketing" Zugriffsrechte auf
die entsprechenden Fileserververzeichnisse der Abteilung. Gleichzeitig ist die Gruppe aber auch
Mitglied (also verschachtelt) mit der Gruppe "Zugang Wlan 4.Etage". Der 8MAN AD Graph zeigt die
Verschachtelungsstruktur in Ihrem Active Directory und hilft Ihnen dabei gewachsene Strukturen zu
erkennen und Strukturfehler anzupassen.

Weiterfiihrende Services

Extreme Verschachtelungstiefen im AD identifizieren

Rekursive Gruppen identifizieren

Der Prozess in einzelnen Schritten

8S8MAN

& Start & Ressourcen Berechtigungen

- >

@ Dashboard

Graph

[# Mehrfachauswahl

& Accounts

@R

M Logbuch

@ Marketing (8man-demo\Marketi...

@ Scanvergleich

&

- Name
5 appPublisher (§man-d...
5 M-Technik (3man-dem...
) 1_D$_IT_R&D_md (8m...
Abgelehnte RODC-Kennw...

8MAN-komplett (8man-demc\8MAN-
komplett)

H

% Administratoren (8man-d...
% 15 appOffice (8man-dem...
% 15 Doménen-Admins (8m...
% 15 Operations (8man-de...
Ay 5 BMAN-komplett (8ma...

Measaaaaa g

BCYE 2 CT]

® :
Becher, Joe Kurt (8man-demo\Joe Kurt
Becher)
B

¥ Baum

Bereit

Wechseln Sie in die Accounts-Ansicht.

S8MAN

7

o

Dampf, Hans (8man-dema\Hans Dampf)

B

5

@

Dee, Dan {8man-demo\Dan Dee)

B

Kimmert sich ums Marketing Report ~

~ Kinder
~ Baum
~ Attribute

Name
Admin Count
Common-Name
Beschreibung
Definierter Name
Gruppentyp
Mame (RDN)
Objekt-GUID
Objekt-SID

SAM Account Na...
SAM Account Typ
LDAP ADsPath

<

Bearbeiten

Wert
1

Marketing

Kammert sich ums Marketing
CN=Marketing OU=TestGroug]
Globale Gruppe
Marketing
£f3842dla-2213-415a-833d-34{
5-1-5-21-1545227063-219542
Marketing

(268435456) Group Object
LDAPy//Bman-demo.local/CN|

>

8MAN-DEMO.LOCAL ~ [SN=R @ <Neuester Scan> ,
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@ Marke

echtigungen Ty o Q. Weitere Ergebnisse anzeigen

@ Clean - Marketing (8man-demo\Clean - Marketing cn: Clean -...
~ Htem - = B |_Marketing_Vorlagen_re (8man-demo\|_Marketing_Vorlagen_re) cn: |_Marke... | @ Marketing (8man-demo\Marketi...
Filt 9 Kontakte (0) ; -
[Arw | Verzeichnisse (1) Kimmert sich ums Marketing Report ~
Na q i
= - o b\'sh"m(a . ? [m| Marketing \\srv-8man\...| ¥ inder
® g?:: uh I.k; mi'; — SharePoint Ressourcen (0) ~ Baum
Technik (8man-dem...
2e 9 1_D$IT R&D.md Bm.. 1 Postficher (0) A Attribute Bearbeiten
% Abgelehnte RODC-Kennw... 1 vSphere (0]
B gesnme ™ B BMAN Komplett (Sman-dem: RSN 0 Name Wert
(3 % Administratoren (8man-d... komplett) Offentliche Ordner (1) Admin Count 1
& 5 1 appOffice (Bman-dem... ! [ Marketing&Presse Verzeichnis: ...| Common-Name  Marketing
g : ggﬂ’”az‘“"‘(‘;’“ms f’“m : L Postfach Ordner (0) Beschreibung  Kammert sich ums Marketing
erations (8man-de... i - £ =
o sn:AN-mmpleﬁ(Ema 2 Active Directory Ressourcen Q \Weitere Ergebnisse anzeigen Definierter Name  CN=Marketing,OU=TestGroup
[ ] Marketing name: Mark... imp“:g: s'lglfli_ Gruppe
& Clean - Marketing cn: Clean - TR i
: | Objekt-GUID £38420/3-2213-415a-833d-34{
Purpose Groups (0) Objekt-SID 5-1-5-21-1545227963-219542
8MAN Logbuch Q weitere Ergebnisse anzeigen SAM Account Na... Marketing
10.09.2013 15:19 - cradmin Sam Urai SAM Account Typ  (268435456) Group Object
Gruppenmitgliedschaft gedndert Kommentar:...| LDAP ADsPath LDAP://8man-dema.local/CN=|
02.09.2013 14:38 - cradmin Marketing
Gruppenmitgliedschaft geéndert Kommentar:...
SAP-System Accounts (0)
SAP-System Ressourcen: (0)
° ‘ 4 ! @ :
S el T L Dampf, Hans (8man-dema\Hans Dampf) Dee, Dan (gman-demo\Dan Dee)
B B B
~ Baum < >

Bereit aMAN-DEMO.LOCAL ~ [ I="Wl @ <Neuester Scan> - [[() I+ IRV

1. Finden Sie liber das Suchfeld die AD Gruppe. Im Beispiel "Marketing". Klicken Sie im Suchergebnisfeld
"Gruppen" auf das gewiinschte Ergebnis.

2. Sie finden Ihre Ressource nicht? Klicken Sie auf "Weitere Ergebnisse anzeigen".
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O
- @ Finde &
= Acco
~ EHtemn gl Marketing (8man-demo\Marketi...
Graph i g \
@, Filter 9 | . . .
Kimmert sich ums Marketing Repert ~
- Name # ~ Kinder
Publisher (Bman-d... 1
5 appPublisher (8man- @i I
1 M-Technik (Bman-dem... 1
9 |_D$_IT_R&D md (8m... 1 © Benutzer @ Gruppen O Kontakte
O Computer
% Abgelehnts RODC-Kenmw... 1
% Administratoren (8man-d... 1 - Name .
Ry O Encacen -3 19 Becher, Joe Kurt (8man-de... 1
¥ 1 Domanen-Admins (m... ! 1) Dampf, Hans (3man-demo... 1
¥ 1 Operations (8man-de.. o 1) Dee, Dan (3man-demo\Da... 1
& 1) BMAN-komplett (Bma.. 2 15 Frido Fleia (8man-demo\Fr.. 1
“ 15 Geber, Ann (Bman-demo... 1
o 1 hans mayer (8man-demah... 1
EMA ’"p"k“ (Erondesouivan appRublEhey(Sho e IT-Technik {Bman-demo\|T-Technik) 1 Ks, Ede (8man-demo\Ede... 1
T ENEEE] 17 Krise, Christiane (8man-de... 1
5 Maria Makketing (8man-d.. 1
151 Minni Ralwasser (Bman-de... 1
15 Urai, Sam (8man-demoi\Sa.. 1
° ® :
Bz i 3 e sl LA Dampf, Hans (3man-demo\Hans Dampf) Des, Dan (3man-demo\Dan Dee)
B
¥ Baum
¥ Baum ¥ Attribute Bearbeiten

1. Die Gruppe "Marketing" ist im Fokus lhrer Analyse.

2. Oberhalb der Gruppe sehen Sie im Graph die vier Gruppen, in denen die Gruppe "Marketing" Mitglied
ist - die sogenannten "Eltern". Links in einer flachen Liste sind alle "Eltern" aufgefiihrt, sowohl direkte
als auch indirekte. Indirekte "Eltern" sind durch den blauen Pfeil gekennzeichnet.

3. Unterhalb der Gruppe im Graph und auf der rechten Seite (flache Liste) sehen Sie alle "Kinder" der
Gruppe - direkte und indirekte.

4. Klappen Sie Aste auf oder zu. An der Ziffer lesen Sie ab, wie viele direkte "Eltern" oder "Kinder"
vorhanden sind.
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4.1.1.2 Berechtigungssituationen miteinander vergleichen (Scanvergleich)

Hintergrund / Mehrwert

Der Scan-Vergleich zeigt die IST-Zustande von zwei Berechtigungssituationen im AD und vergleicht
diese miteinander. Sie konnen somit feststellen, inwieweit sich Ihre AD verdndert hat.
Weiterfiihrende Services

Der Vergleich bezieht nur zwei Messzeitpunkte in die Analyse ein. Um den gesamten IST-Prozess eines
Zeitraumes zu identifizieren, bendtigen Sie den im Security Monitoring angebotenen 8MATE FS Logga.

Nutzen Sie alternativ zum Scan-Vergleich den Berechtigungsdifferenzreport.

Der Prozess in einzelnen Schritten

SMAN

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich

Scanvergleich e I Vergleiche <neuesten Datenstand> @ mit 11.10.2016 14:56 @ X I 5P Ressourcen: (@ ) & Organisations-Kategarien
5 Ressourcen:
<hinzufiigen>
Bitte wahlen Sie eine Ressource und klicken Sie auf den griinen Startknopf. Report -
g pf.
| @ riter ‘

| @ Active Directory @ Dateisystem @ SharePoint O MitaMAN @ Ohne 8SMAN @ Indirekte Anderungen O Mur Wamungen \

Zeita Element Anderungsaktion Meuer Wert Alter Wert

1. Klicken Sie auf den Menlipunkt "Scanvergleich".
2. Wadhlen Sie zwei Datenstdnde, die miteinander verglichen werden sollen.
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Zeitbereich fiir den Scanvergleich

Beginn des Zeitbereichs fiir den Scanvergleich
Bitte wahlen Sie ein Anfangsdatum fir den Scanvergleich.

Januar 2016 Uhrzeit ( Stunde : Minute )

: 16 0o b 50 | HO0H:H 0
30 3 2 Zeitzone
7 8 0 (UTC+01:00) Amsterdam, Berlin, Bemn, Rom, Stockh... v
14 15 16
223 Ausgewihltes Datum
= el B Freitag, 1. Januar 2016 00:00
¢ Donnerstag, 31. Dezember 2015 23:00 [UTC]

8MAN-DEMO.LOCAL ~ [SI="Sl @ <Neuester Scan> - [0 JA-RRUSEATE S

Wdhlen Sie Datum und Zeit fiir Anfang und Endpunkt.

S8MAN
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Aktuell verwendete Scans

Alle derzeit verwendeten Scans werden in der Tabelle pro Ressource angezeigt. Zusé&tzlich werden alle Scanfehler zu den
einzelnen Ressourcen aufgelistet.

| &riter 5 |

@ Active Directory (1)

beeee o BMAN-DEMO.LOCAL 2

@ Fileserver (1)

e [ srv-8man

E SharePoint {1)
B, SRV-8MAN

10.10.2016 22:00:04

28.022014 16:54:08

aMAN-DEMO.LOCAL “JSIIN="S @ <Neuester Scan> - [ ISR SR

Der Vergleich bezieht sich immer auf vorhandene Scan-Datenstdnde.

1. Klicken Sie auf das Informationssymbol.
2. 8MAN zeigt Ihnen, welcher Scan-Datenstand fiir den Vergleich verwendet wird.
3. Fiihren Sie fiir ein méglichst aktuelles Ergebnis vorher einen neuen AD-Scan aus.
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SMAN

th Start % Ressourcen Bl Berechtigungen & Acco ® Dashboard Mehrfachauswahl 1] Logbuch @ Scanvergleich

Scanvergleich Vergleiche <neuesten Datenstand> @ mit 11.10.2016 15:42 @ X B Ressourcen: (@ ) & Organisations-Kategorien
§l Ressourcen

@ itte wanlen Sie ine Ressource und Kiicken Sie auf den grinen Startknopt Report ~

Bitte Ressource(n) auswihlen x |

@ wit 8sMAN @ Ohne BMAN @ Indirekte Anderungen QO Nur Wamungen ‘
Ressourcen:

Anderungsaktion MNeuer Wert Alter Wert

® SharePoint

1. Klicken Sie auf Ressourcen hinzufiigen.
2. Fiigen Sie die gewdihlte Ressource mit Doppelklick hinzu.

S8MAN
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SMAN

th Start % Ressourcen Bl Berechtigungen & Accounts ® Dashboard [Z Mehrfachauswahl 1] Logbuch @ Scanvergleich

B Ressourcen: @ ) & Organisations-Kategorien

Scanvergleich Vergleiche <neuesten Datenstand> @ mit 11.10.2016 15:42 ® X
§) Ressourcen: (< Desails ausblenden
.Bman-demo.local, <hinzufiigen> 9
}, Dksstellte, gesnderte und geloschte Objekte [ Attibute 7] Gruppenmitgliedschaien 7] Kontena I %
Report ~

Bitte wahlen Sie eine Ressource und Klicken Sie auf den griinen Starﬂmnpr

Ressource(n) auswihlen ®
@ Mit 8sMAN @ Ohne 8MAN @ Indirekte Anderungen O Nur Wamungen
Ressourcen:
Bl Active Directory Anderungsaktion MNeuer Wert Alter Wert

&n... d

E SharePoint

1. Bestimmen Sie den Umfang des Vergleichs.
2. Starten Sie den Vergleich.
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ssourcen = Berechtigungen Dashboard

M Logbuch ©@ Scanvergleich

Scanvergleich Vergleiche <neuesten Datenstand> @ mit 01.01.2016 13:57 @ X El : @) &o Kategorien
g Ressourcen:
&.8man-dema.local, <hinzufiigen>
A Erstelite, gednderte und geldschte Objekte Attribute d X
> (@ scanvergleich erfolgreich gefihrt. Es gibt 140 Ainderun: ischen den gewshlten Scans. e I Report ~
Berechtigur Report
A Fiter Report u‘;erjndemngen von Berechtigungen auf dem Fileserver,
@ Active Directory O Dateisystem (O SharePoint @ Mit SMAN @ Ohne 3BMAN @ Indirekte Anderungen O Mur Wamungen ; auch gednderte Gruppenmitgliedschaften.
) - N Exportieren der Liste in XLS Format
Zeita Flement Anderungsaktion Neuer Wert Exportiere die erzeugte Liste des Scanvergleichs in ein XLS Format.
8 |_D$_Marketing_re (8man-demo\l_D f] Beschreibung geandert 8mani//IR/A\srv-Bman\Marketing//e498e!
§_Marketing_re) bald1-4c20-85d5-6283593¢b97 bald1-4c20-855-f6283593¢b97
8 Clean - User (8man-demc\Clean - User)  ds Hinzugefiigt zu Gruppe (indirekt)
Clean - ReadGroup10 (8man-demo\Clean - ReadGroup10)
& Clean - User (8man-dema\Clean - User) s Hinzugefgt zu Gruppe (indirekt)
Benutzer (8man-demo\Benutzer)
& Clean - User (8man-demc\Clean - User) s Hinzugefgt zu Gruppe (indirekt)
Clean - ReadGroup8 (8man-demo\Clean - ReadGroup8)
& Gitta Rensolo (8man-demo\Gitta Rensole) g Hinzugefugt zu Gruppe (indirekt)
|_Vertrieb_Projekte_re (8man-demo\l_Vertricb_Projekte_re)
& Gitta Rensolo (8man-demo\Gitta Rensole) g Hinzugefugt zu Gruppe (indirekt)
Benutzer (8man-demo\Benutzer)
8 Mel Odie (8man-dema'Mel Odie) dp Hinzugefiigt zu Gruppe (indirekt)
I_Vertrieb_Projekte_re (Bman-demo\l_Vertrieb_Projekte_re)
8 Mel Odie (8man-dema'Mel Odie) dp Hinzugefiigt zu Gruppe (indirekt)
Benutzer (8man-demo\Benutzer)
@ Minni Ralwasser (8man-dema\Minni dp Hinzugefiigt zu Gruppe (indirekt)
Ralwasser) Abgelehnts RODC. ikatic (8 e
RODC-Kennwor i PP
© Minni Ralwasser (8man-dema\Minni d Hinzugefiigt zu Gruppe (indirekt)
Ralwasser) Admini (Bman-demo\Admini
@ Minni Ralwasser (8man-dema\Minni dp Hinzugefugt zu Gruppe (indirek)
Ralwasser) 8MAN-komplett (man-demc\8MAN-komplett)
@ Minni Ralwasser (8man-dema\Minni dh Hinzugefugt zu Gruppe (indirekt)
Ralwasser) appOffice (8man-demo\appOffice)
@ Minni Ralwasser (8man-dema\Minni d Hinzugefugt zu Gruppe (indirekt)
Ralwasser) 1_DS_IT_R&D_md (8man-demo\l_DS_IT_R&D_md)
@ Minni Ralwasser (8man-dema\Minni dp Hinzugefugt zu Gruppe (indirekt) -
< >

1. Mit dem Filter grenzen Sie die Vergleichsergebnisse ein.

2. Generieren Sie einen strukturierten Berechtigungsdifferenzreport und / oder exportieren Sie die
vorliegenden Ergebnisse als .XLS Datei.

S8MAN
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4.1.1.3 Uberberechtigte Benutzer anhand des Kerberos Tokens identifizieren

Hintergrund / Mehrwert

Die GrolRe des Kerberos Tokens ist ein guter Indikator, um Nutzer mit zu vielen Berechtigungen zu
finden: Je mehr Gruppenmitgliedschaften ein User hat, desto gréRer ist sein Kerberos Token. Auch
wenn nicht jede Gruppenmitgliedschaft automatisch Zugriffsrechte gibt, lohnt sich eine Analyse der
gelisteten Nutzer.

Dariiber hinaus besteht die Gefahr, dass Nutzer mit zu vielen Gruppenmitgliedschaften sich nicht mehr
anmelden kénnen.

Der Prozess in einzelnen Schritten

8S8MAN & coimin -

# Start & Ressourcen erechtigungen & Accounts @ Dashboard [ Mehrfacha ahl M Logbuch @ Scanvergleich
~N ~ Gruppen A
Reporte Alle Gruppen 267
- G t hne Rekursior ) 152
& Active Directory Sl (GIEE
Leere Gruppen f:4
@ Benutzer und Gruppen (Kerberos, CrrE e 23

Last logon)
Die mitgliederstarkste Gruppe (Doménen-Benutzer (8man-dema\Domanen-Benutzer)) 352
@ Inaktive Konten

Integrierte Sicherheitsgruppen a7
@ Lokale Konten Globale Sicherheitsgruppen 125
Universelle Sicherheitsgruppen 3
B Fileserver Lokale Sicherheitsgruppen 78
@ Alle ‘Authentifizierten m Globale Verteilergruppen Q
Benutzer' Berechtigungen Universelle Verteilergruppen 2
@ Alle Besitzer nicht [[] Lokale Verteilergruppen 0

Administrator

~ 0OU / Kontakte / Mehr
@ Alle direkt berechtigten

Benutzer

Computer 7
@ Alle 'Jeder' Berechtigungen m Computer (deaktiviert) 1
@ Unaufgeléste SIDs Kontakte 0
v Benutzer aus anderen Doménen 0
R Organisationseinheiten Q n
Verschachtelungstiefe der Gruppen
~ Top 5 Kerberos Tokens [Bytes]
Tiefe 1 87
Tiefe 2 2 Zin, Ben (8man-dema)\Ben Zin) 1816
Tele3 [l S Krise, Christiane (8man-dema\Christiane.Krise) 1816
neres [l 2 Silie, Peter (8man-demo\Peter.Silie} 1816
mefes| 1 Panse, Jim (8man-demoJim Panse) 1808
Tieleg] 1
- Henry Ford (8man-demoatHenry.Ford) 1760
a1 1 -
Tietz2 | ~ Top 5 Alteste Anmeldungen
Tiefeg | 1
Tiere10 | 1 Ebelt, Ben (8man-dema\Ben Ebelt) 17.06.2011 15:20:32
Dirk DataOwner (8man-demo\D.DataOwner) 14.09.2011 08:48:30 v

8MAN-DEMO.LOCAL ~ [SN=R @ <Neuester Scan> ,

1. Wechseln Sie zum Dashboard.

2. Doppelklicken Sie auf die Nutzer im Bereich "Top 5 Kerberos Tokens".
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ircen Bl Berechtigungen & Accounts @ Dashboard [Z Mehrfachauswahl M Logbuch @ Scanvergleich

" ttem - > Graph e
A Filter

- Name
5 C-Level (8man-demo\...
2 Domanen-Benutzer (8...
5 Kéche (Bman-demotK...
8 |_IT_Support_md (8ma...
5 I_Vertrieb_Kunden_m...
5 I_Vertrieb_Projekte_m...
9 li_Finanz_Rechnungen...
9 priRiesiegerAuftrag (8.
5 Sales-unbedeutendeGr...
5 8MAN-komplett (8ma...
5 accBuilding01 (8man-d...
5 appOffice (§man-dem...
15 Benutzer (Bman-demo...
5 EchtlangerGruppenna...
5 Kantine (8man-demoh...
5 |_D$_GF_md (8man-d...
5 |_D$_Vertrieb_Projekt...
5 |_Finanz_Gehalter We...
5 I_IT_md (Bman-demol...
5 I_Vertrieb_Projekte_re...
 li_Finanz_Gehalter_lst...
1 Vertrieb (8man-dema...
5 VPN (3man-dema\VPN)
£ 1 alle-Mitarbeiter (8man...
g2 A\ 15 1_DS§ Vertrieb_md (8m...
B2 A\ 15 |_GF Rezepte_re (8man...

VY Y Y Y YYYYYYYY

i

8 12

Silie, Peter (8man-demo\Peter.Silie)

B 1o

[
L R T N T T T S I L

¥ Baum

3MAN-DEMOLOCAL ~ [IN=" @ <Neuester Scan> ~ (O -A-ERTEEAT

1. 8MAN wechselt automatisch in die Graph-Ansicht mit dem gewdhlten Benutzer im Fokus.

2. Aufder linken Seite sehen Sie alle "Eltern”, also die Gruppen in denen der Nutzer direkt und indirekt
Mitglied ist. Wir empfehlen die Nutzung der flachen Liste bei Nutzern mit extrem vielen
Gruppenmitgliedschaften.

S8MAN
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4.1.1.4 Die Verschachtelungstiefe von Gruppen identifizieren

Hintergrund / Mehrwert

Ein Uber Jahre gewachsenes AD kann enorme Verschachtelungstiefen erreichen. Das 8MAN Dashboard
zeigt Verschachtelungstiefen bis zur Ebene 10. Nach Microsoft Best Practice sollte Ihre AD maximal bis
zur dritten oder vierten Ebene reichen. Identifizieren Sie die kritischen Bereiche Ihres AD und bauen
dieses sukzessive um. Wir empfehlen eine flache Gruppenstruktur (d.h. mehr spezifische Gruppen
konstruieren), da dadurch eine bessere Orientierung gewahrleistet wird.

Weiterfiihrende Services

Mehrere Gruppen auf eine Gruppe reduzieren

Der Prozess in einzelnen Schritten

S8MAN & i -

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich

~ Benutzer und andere Accounts

Reporte
Benutzer 353
b Active Directory Benutzer (deaktivier) 15
@ Benutzer und Gruppen (Kerberos, Administratoren 22
Last logon) Administratoren (deaktiviert) 0
@ Inaktive Konten
~ Gruppen
@ Lokale Konten
Alle Gruppen 267
B3 Fileserver Gruppen mit (ohne Rekursior ) 152
Leere Gruppen 22
® Alle ‘Authentifizierten [ . .
Benutzer' Berechtigungen EmrEn 0 D i
Die mitgliederstarkste Gruppe {Domanen-Benutzer (8man-demo\Domanen-Benutzer)) 352
@ Alle Besitzer nicht [[f1
Administrator Integrierte Sicherheitsgruppen 27
Globale Sicherheitsgruppen 125
@ Alle direkt berechtigten tsgrupp
Benutzer Universelle Sicherheitsgruppen 35
Lokale Sicherheit: 78
@ Alle 'Jeder’ Berechtigungen [EL © viehemetsgruppen
Globale Verteilergruppen 0
® Unaufgeldste SIDs Universelle Verteilergruppen 2
v
Lokale Verteilergruppen 0

Verschachtelungsg}

pfe der Gruppen

~ 0OU / Kontakte / Mehr

Computer
Computer (deaktiviert)

Kontakte

o o = -

Benutzer aus anderen Domanen

Organisationseinheiten 2

~ Top 5 Kerberos Tokens [Bytes]

Zin, Ben (8man-demo\Ben Zin) 1816

Krise, Christiane (8man-dema\Christiane Krise) 1816

-

1. Widhlen Sie das Dashboard.
2. Klicken Sie auf eine der Verschachtelungsebenen.
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SMAN

th Start $ Ressourcen Bl Berechtigungen & Accounts ® Dashboard Mehrfachauswahl M Logbuch © Scanvergleich
Mehrfachauswahl @ schachtelgruppe 6 Kaskade 1 (8man-demo\Schachtel...
Alle Gruppen mit Verschachtelungstiefe [Tiefe 5] Szenario deaktivieren Report =
@ Filter 1| L Kinder 9
QO Benutzer @ Gruppen O Kentakte (O Computer ~ Baum
Name - Name
@ischac & Kaskade 1 (man- i & Kaskade 1) 2@ © Kaskade 1 (Bman-d Fechie..
: : LB @ schachtelgruppe 5 Kaskade 1 (8man-dema\Schac...
Schachtelgruppe 4 Kaskade 1 (man-demchsec...
Schachtelgruppe 3 Kaskade 1 (Bman-demh. .
®
@ schachtelgruppe 2 Kaskade 1 (8man-de...
b @ schachtelgruppe 1 Kaskade 1 (8man-...
v Attribute Bearbeiten

1. 8MAN springt automatisch in die Mehrfachauswahl.

2. Das aktivierte Szenario filtert automatisch nach Gruppen mit der entsprechenden
Verschachtelungstiefe.

3. Lassen Sie sich die Verschachtelungen in einer Baumansicht anzeigen.

S8MAN
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4.1.1.5 Mitglieder unterschiedlicher Gruppen in einer Liste anzeigen

Hintergrund / Mehrwert

Mit der Mehrfachauswahl kdnnen Sie mehrere Gruppen markieren und damit eine Gesamtibersicht
aller Mitglieder erhalten.

Der Prozess in einzelnen Schritten

SMAN

# Start & Ressourcen Berechtigungen % Accounts Dashboard Mehrfachauswahl M Logbuch Scanvergleich

a8
Mehrfachauswahl Mehrfachauswahl
& Filter 267 ‘ ~ Kinder
O Kontskte (O Computer ‘ A Filter 24von 37

@ Benutzer O Gruppen O Kontakte (O Computer

Name -
[CE] Zman poe) N B Name #*
@1 HarmloseGruppe (Sman-demo\HarmloseGruppe) e ® ' Arbeit, Andi (8man-demo\Andi Arbeit) 1
W ©, ™ Balken, Don R. (8man-dema\Don R. Balken) 1
B HelpLibraryUpdaters (8man-demo\HelpLibraryUpdaters) £, 1 Bino, Al (Bman-demo\ALBing) 1
B irees [Bman-demo\HumanRessources) Q, 1 Exception, General (8man-demo\General Exception) 1
&8 Hygiene M (Bman-demo\Hygiene M 1t) Q1 Fault, Major (Bman-demo\Major Fault) 1
€3 Hyper-V-Administratoren (8man-dema\Hyper-V-Administratoren) S, 5 Herum, Albert (8man-demo\Albert Herum) 1
€3 1IS_IUSRS (8man-demo\lIS_IUSRS) Q, 1 Protection, General (8man-demo\General Protection) 1
&8 impersonationAssignment (8man-demo\impersonationAssignment) GBS ' Thien, Nico (8man-demo\Nico Thien] 1
@ T HelpDesk (Bman-demo\T HelpDesk] ® 5 Wort, Ken (Bman-demo\Ken.Wort) 1
&8 M-Gruppe (8man-demo\IT-Gruppe) B 3 15 Becher, Joe Kurt (8man-demo\Joe Kurt Becher)
@)1 IT-Technik (8man-demo\IT-Technik @ » 15 Burg, Johannes (8man-demao\Johannes Burg)
B S |
@ Klonbare Doménencontroller (8man-demol\Klonbare Doménencontroller) 18 ¥ ' Dee, Dan (8man-demc\Dan Dee) 1
@15 Koche (Bman-demotKoche) £, » 1 Hlos, Mark (3man-demo\Mark Ellos) 1
T3 Konten-Operatoren (8man-demeo\Kenten-Operatoren) £, » ™ Fall, Emst (8man-demo\Emst Fall) 1
(& Kryptografie-Operatoren (8man-dema\Kryptografie-Operatoren) P 3 1 Frido Fleia (8man-demo\Frido Fleia) 1
881 |_DS3_Finanz_Gehalter_md (8man-dema\l_D§_Finanz_Gehalter_md) P 3 ' Geber, Ann (8man-demo\Ann.Geber) 1
881 |_DS_Finanz_md (8man-demo\l_D$_Finanz_md} P 3 ' hans mayer (8man-demohans.mayer) 1
8819 |_DS$ Finanz Rechnungen_md (Bman-demo\l_D§_Finanz Rechnungen_md) P 3 15 Ka, Ede (Bman-demo\Ede Ka) 1
8819 1_D$ GF_md (Bman-demo\l_D$_GF_md) P 3 15 Krise, Christiane (8man-dema\Christiane.Krise) 1
8819 |_DS IT_R&D_md (Bman-demo\l_DS_IT_R&D_md) D > 15 Maria Makketing (8man-demo\Maria.Makketing) 1
8819 |_DS$ IT R&D source code_md (Bman-demo\l_D$, IT_R&D._source code_md) P » 15 Minni Ralwasser (8man-demo\Minni Ralwasser) 1
8819 |_DS Marketing_Events_xplizite Events_md (8man-dema\l_DS_Marketing_Events _xplizite... Q, 3 1 Rida, Flo (8man-demo\Flo Rida) 1
8819 |_D$ Marketing_Flyer md (8man-demo\l_D$_Marketing Flyer md) P » 15 Urai, Sam (8man-demo\Sam.Urai) 1

8819 |_DS Marketing_Flyer_re (8man-demo\l_D$_Marketing_Fiyer re)

8819 |_D$_Marketing_md (8man-demo\|_D$_Marketing_md)

B8 |_DS_Marketing_Produktbeschreibung 8MAN_md (8man-demchl_D§_Marketing_Produk...
881 |_DS_Marketing_Produktbeschreibung 8MAN_re (man-demo\l_D$_Marketing_Produkt...
881 |_DS_Marketing_re (8man-demch|_DS_Marketing_re)

a1 |_DS_Personal_A lite_md (8man-demo\l_D$_Personal_ llte_md) v Baum

881 |_D3_Personal_md (8man-deme\|_DS_Personal_md)
Attribute

81 |_DS Vertrieb_md (8man-demo\l_DS_Vertrieb md v
aMAN-DEMO.LOCAL ~ [ I="W @ <Neuester Scan> - [ [V AT

Wechseln Sie in die Mehrfachauswahl.
Filtern Sie nach Gruppen.
Markieren Sie die gewiinschten Gruppen.

<

AW N R

Erhalten Sie eine Gesamtiibersicht ("Kinder") aller markierten Gruppen. Sind diese mehrfach enthalten,
zeigt BMAN dies an (z. B. bei Joe Kurt Becher).
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4.1.1.6

Hintergrund / Mehrwert

Im Active Directory sammeln sich Giber die Jahre leere Gruppen an. Diese verringern die Performance

und behindern den Uberblick.

Leere Gruppen identifizieren

Wir empfehlen diese Gruppen zu |6schen.

Gruppen ohne Mitglieder konnen Systemgruppen sein. Diese sollten Sie nicht I6schen.

Der Prozess in einzelnen Schritten

ircen Berechtigungen

Reporte

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Lokale Konten

B Fileserver

® Alle ‘Authentifizieren [
Benutzer' Berechtigungen

@ Alle Besitzer nicht [l
Administrator

@ Alle direkt berechtigten
Benutzer

@ Alle ‘Jeder' Berechtigungen m

@ Unaufgeldste SIDs

Tiefe 1
Tiefe 2
Tiefe 3 5
Tiefe 4 3
Tiefe 5
Tiefe 6
Tiefe 7
Tiefe 8
Tiefe 9
Tiefe 10

% Accounts

Verschachtelungstiefe der Gruppen

1. Wechseln Sie zum Dashboard.

1

@ Dashboard [# Mehrfacha

~ Benutzer und andere Accounts

& & cradmin ~

ahl M Logbuch @ Scanvergleich

Benutzer 353
Benutzer (deaktiviert) 15
Administratoren 22
Administratoren (deaktiviert) 0
A~ Gruppen
Alle Grup, 267
Gruppe: itglisdern (ohne Rekursionsgruppen) 152
.
Rekursionen 33

Die mitgliederstarkste Gruppe (Domanen-Benutzer (8man-demo\Daménen-Benutzer)) 352

Integrierte Sicherheitsgruppen 27
Globale Sicherheitsgruppen 125
Universelle Sicherheitsgruppen 35
Lokale Sicherheitsgruppen 78
Globale Verteilergruppen 0
Universelle Verteilergruppen 2
Lokale Verteilergruppen 0

~ 0OU / Kontakte / Mehr
Computer 7
Computer (deaktiviert) 1
Kontakte 0
Benutzer aus anderen Domanen 0
Organisationseinheiten 21

~ Top 5 Kerberos Tokens [Bytes]

Zin, Ben (8man-demo\Ben Zin) 1816
Krise, Christiane (8man-demo\Christiane.Krise) 1816

2. Doppelklicken Sie auf "Leere Gruppen".

S8MAN
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Dashboard Mehrfachauswahl

Mehrfachauswahl 9 v Attribute

Leere Gruppen Szenario deaktiviersn

&\ Filter a2
QO Benutzer @ Gruppen O Kentakte (O Computer

Name -
@1 201603076 ruppe (8man-demo)\20160307Gruppe) ~
@ ndministrativeNichtZuBeachtendeGruppe (Bman-demo\AdministrativeNichtZuBeachtendeG...
@15 appCAD (8man-demo\appCAD)
&8 Compliance Management (8man-demo\Compliance Management)
&8 Delegated Setup (8man-demo\Delegated Setup)
&8 Discovery Management (8man-demo\Discovery )
€3 Distributed COM-Benutzer (8man-demo\Distributed COM-Benutzer)
@ DL-VMWare-AppDwner-AD (8man-demo)DL-VMWara-AppOwner-AD)
@ DL-VMWare-AppOwner-AV (8man-demc\DL-VMWare-AppOwner-AV)
@ DL-VMWare-AppOwner-Blackberry (Sman-demo\DL-VMWare-AppOwner-Blackberry)
@ DL-VMWare-AppOwner-Exchange (8man-demc\DL-VMWare-AppOwner-Exchange)
@ DL-VMWare-AppOwner-Fileserver (man-demo\DL-VMWare-AppOwner-Fileserver)
@ DL-VMWare-AppOwner-Lexware (8man-demo\DL-VMWare-AppOwner-Lexware)
@ DL-VMWare-AppOwner-Lync (8man-demo\DL-VMWare-AppOwner-Lync)
@ DL-VMWare-AppOwner-Mailarchiv (8man-demc\DL-VMWare-AppOwner-Mailarchiv)
@ DL-VMWare-AppOwner-5QL (3man-demc\DL-VMWare-AppOwner-50L)
@ DL-VMWare-AppDwner-SystemCenter (Sman-demo\DL-VMWare-AppDwner-SystemCenter)
@ DL-vMWare-AppDwner-Terminalserver (Bman-dema\DL-VMWare-AppOwner-Terminalserv...
@ DL-VMWare-AppDwner-View (Bman-demo\DL-VMWare-AppOwner-View)
@ DL-VMWare-AppDwner-Watchguard (Bman-demo\DL-VMWare-AppOwner-Watchguard)
@ DL-Vhware-Network-Admin (Bman-demo\DL-VMuwsre-Network-Admin)
@ DL-Vhware-VMAdmins-Produktiv (Bman-demo\DL-VMware-VMAdmins-Produktiv)
B Dnsidmins [8man-dema\DnsAdmins)
@ DnsUpdateProxy (8man-dema\DnsUpdateProxy)
) Dokumentation (2man-demo)\Dokumentation Abteilung)
€3 Druck-Operatoren (8man-dema\Druck-Operatoren)

gnisp (8man-d P )

Y eingehender Gesar g (8man-d \gen eing...
&)1 ExX_Sales (8man-demo\EX_Sales)

® Exchange All Hosted Organizations (8man-demc\Exchange All Hosted Organizations)

&8 Exchangel B demol\Exchangel op)

v

3MAN-DEMOLOCAL ~ [IN=" @ <Neuester Scan> ~ (O S-A-ERTEEAT

Bere

1. 8MAN wechselt automatisch in die Mehrfachauswahl.
2. Das Szenario "Leere Gruppen" ist aktiv. Die aufgelisteten Gruppen sind leer.
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4.1.1.7 Rekursive Gruppen identifizieren

Hintergrund / Mehrwert

Gruppen kénnen Mitglieder von Gruppen sein. Active Directory ldsst es zu, dass Kinder auch wieder
Elternim eigenen ,,Stammbaum® werden. Schliessen sich die Verschachtelungen im Kreis, entstehen
unsinnige Zirkelbezige.

Durch diese sogenannten Rekursionen (engl. "circular nested groups") erhalt jeder Benutzer, derin
irgendeiner der verschachtelten Gruppen Mitglied ist, die Rechte aller beteiligten Gruppen. Die Folge
ist eine unibersichtliche und schwer zu identifizierende Uberberechtigung. 8MAN identifiziert
automatisch alle Rekursionen in Threm System. Wir empfehlen diese zu unterbrechen.

TIP: Administrieren Sie nur noch mit SMAN und Rekursionen kénnen nicht mehr entstehen.

Weiterfuihrende Services

Je hoher die Gruppentiefe, desto eher kommt es zu Rekursionen. Behalten Sie deshalb die
Verschachtelungstiefe Ihrer Gruppen im Blick.

Mit dem 8MATE Analyze & Act lassen Sie sich Gruppen in Rekursion im Webclient auflisten.

S8MAN
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Der Prozess in einzelnen Schritten

itigungen unts @ Dashboard =

~ Benutzer und andere Accounts

Reporte
Benutzer 353
& Active Directory Benutzer (deaktiviart) 15
@ Benutzer und Gruppen (Kerberos, Administratoren 22
Last logon) Administratoren (deaktivierf) 0
@ Inaktive Konten
A~ Gruppen
@ Lokale Konten
Alle Gruppen 267

B Fileserver itgliederm {ohne Rekursionsgruppen) 152

a2
® Alle ‘Authentifizieren [

Benutzer' Berechtigungen Gruppen in Rekursionen 33
Die mitgliederstarkste Gruppe (Doménen-Benutzer (8man-demo\Domanen-Benutzer)) 352

@ Alle Besitzer nicht [l

Administrator Integrierte Sicherheitsgruppen 27
Globale Sicherheitsgruppen 125
@ Alle direkt berechtigten fegnpp
Benutzer Universelle Sicherheitsgruppen 35
Lokale Sicherheit 78
@ Alle ‘Jeder' Berechtigungen m © siehemetsgroppen
Globale Verteilergruppen 0
Unaufgeléste SID:
® Unaufgeldste SIDs Universelle Verteilergruppen 2
.
Lokale Verteilergruppen 0

Verschachtelungstiefe der Gruppen o OU Kontakte / Mehr

Tiefe 1 Computar ;
Tiefe 2
Tiefe 3 5 Computer (deaktiviert) 1
Ticfe 4 3 Kontakte 0
Tiefe 5 1 Benutzer aus anderen Domanen 0
Tiefe 6 1 Organisationseinheiten 21
Tiefe 7 1
Tiefe 8 1 ~ Top 5 Kerberos Tokens [Bytes]
Tiefe 9 1

Tiefe 10 1 Zin, Ben (8man-dema'\Ben Zin) 1816
efe

Krise, Christiane (8man-demo\Christiane.Krise) 1816

-

1. Wechseln Sie zum Dashboard.

2. Doppelklicken Sie auf "Gruppen in Rekursionen".
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Mehrfachauswahl

Mehrfachauswahl

® GutGetarnteGruppe (8man-demo\GutGetarnteGruppe)

Gruppen in Rekursionen

Szenario deaktivieren [lj 007 Report =

&\ Filter

2 ~ Kinder

QO Benutzer @ Gruppen O Kentakte (O Computer

A Filter 4

1
2
3.
4
5

@ Recursivgruppe 1 Ring 1 (8man-dema\Recursivgruppe 1 Ring 1)
@ Recursivgruppe 1 Ring 2 (8man-dema\Recursivgruppe 1 Ring 2)
@ Recursivgruppe 1 Ring 3 (8man-demo\Recursivgruppe 1 Ring 3}
@ Recursivgruppe 10 Ring 1 (8man-dema)\Recursivgruppe 10 Ring 1)
@ Recursivgruppe 10 Ring 2 (8man-dema)\Recursivgruppe 10 Ring 2)
@ Recursivgruppe 10 Ring 3 (man-dema\Recursivgruppe 10 Ring 3)
@ Recursivgruppe 2 Ring 1 (8man-dema\Recursivgruppe 2 Ring 1)
@ Recursivgruppe 2 Ring 2 (8man-dema\Recursivgruppe 2 Ring 2)
@ Recursivgruppe 2 Ring 3 (8man-demo\Recursivgruppe 2 Ring 3)
@ Recursivgruppe 3 Ring 1 (8man-dema\Recursivgruppe 3 Ring 1)
@ Recursivgruppe 3 Ring 2 (8man-dema\Recursivgruppe 3 Ring 2)
@ Recursivgruppe 3 Ring 3 (8man-demo\Recursivgruppe 3 Ring 3)
@ Recursivgruppe 4 Ring 1 (8man-demo\Recursivgruppe 4 Ring 1)
@ Recursivgruppe 4 Ring 2 (8man-dema\Recursivgruppe 4 Ring 2)
@ Recursivgruppe 4 Ring 3 (8man-demo\Recursivgruppe 4 Ring 3}
@ Recursivgruppe 5 Ring 1 (8man-dema\Recursivgruppe 5 Ring 1)
@ Recursivgruppe 5 Ring 2 (8man-demo\Recursivgruppe 5 Ring 2)
@) Recursivgruppe 5 Ring 3 (8man-dema\Recursivgruppe 5 Ring 3)
@) Recursivgruppe 6 Ring 1 (8man-dema\Recursivgruppe 6 Ring 1)
@) Recursivgruppe 6 Ring 2 (8man-dema\Recursivgruppe 6 Ring 2)
@ Recursivgruppe 6 Ring 3 (8man-demo‘\Recursivgruppe 6 Ring 3)
Recursivgruppe 7 Ring 1 (8man-demo\Recursivgruppe 7 Ring 1)
Recursivgruppe 7 Ring 2 (man-demo\Recursivgruppe 7 Ring 2)
Recursivgruppe 7 Ring 3 (gman-demo\Recursivgruppe 7 Ring 3)
Recursivgruppe & Ring 1 (8man-demo\Recursivgruppe & Ring 1)
Recursivgruppe & Ring 2 (man-demo\Recursivgruppe & Ring 2)
Recursivgruppe & Ring 3 (man-demo\Recursivgruppe & Ring 3)

@ Recursivgruppe 9 Ring 1 (8man-demo\Recursivgruppe 9 Ring 1)

S8MAN

nteGruppe (8man-demo\NochBessergetarnteGruppe)

8MAN startet automatisch die Mehrfachauswahl.

Das Szenario "Gruppen in Rekursion" ist aktiv. 8MAN listet alle Gruppen in Rekursionen auf.
Klicken Sie auf eine der Gruppen.

8MAN listet alle Benutzer und Gruppen in der gewdhlten Rekursion auf.

Doppelklicken Sie auf eine Gruppe.

@ Benutzer @ Gruppen O Kontakte (O Computer

~ - Name
¥ 5 GutGetarteGruppe (8man-demo\GutGetarnteGruppe)
¥ 5 HarmloseGruppe (8man-demo\HarmloseGruppe)
£y 5 Fred Chen (8man-demo\Fred.Chen)
£ 8 Noc ppe (Bman-demo\Noch g...

8 8 8 8 %

~ Baum

| ¥ Attribute Bearbeiten

3MAN-DEMOLOCAL ~ [$IN=" @ <Neuester Scan> ~ (O JA-EEEATE)
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& Accounts @ Dashboard
= = Graph N @ GutGetarnteGruppe (8man-demo\GutGetar...
007 Report ~
¥ Kinder
~ Baum
NochBessergetamteGruppe (8man- {8man- Name
8@ 1 GuisetamteGruppe (Bman-d uppe)

demo\NochBessergetarnteGruppe)
& 13 Fred Chen (8man-demc\Fred.Chen)
& 1 NochBessergetarnteGruppe (8man-demo\NachBes...
-2 @ 1 HarmloseGruppe (8man-demo\HarmloseGruppe)
) GutGetarnteGruppe (8man-demo\GutGetarn...
- & 1 Fred Chen (8man-demo\Fred.Chen)
B @ 1 NochBessergetarnteGruppe (8man-demol,..
E‘@ 1 HarmloseGruppe (8man-demot\Harmlo...
1) GutGetarnteGruppe (8man-demo\G...
- &, 1 Fred Chen (8man-demo\Fred.Ch...
E‘@ 5 NochBessergetarnteGruppe (8m...
E‘@El HarmloseGruppe (8man-dem...
~B@ 9 cutGetamteGruppe (Bman...
L~ © B Fred Chen (Bman-dema...
E‘@ 15 NochBessergetamtaGru..
E‘@ 15 HarmloseGruppe (8...
I?@S GutGetarnteGrup...
i & 1 Fred Chen (8m...
2@ 1 Nochgesserge...
2@ 19 HarmloseGr...

HarmloseGruppe (8man-demo
\HarmloseGruppe)

GutGetamteGruppe (8man-demo
\GutGetamteGruppe)

Fred Chen (8man-demo\Fred.Chen)

B

~ Attribute Bearbeiten

1. 8MAN wechselt in die Accounts-Ansicht. Darin sehen Sie die flir das Beispiel erstellte Rekursion (iber 3
Ebenen.

2. Die griine Linie im Graph indiziert in dem Beispiel die Rekursion.
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4.1.1.8 Benutzer mit nie aublaufenden Kennwortern identifizieren

Hintergrund / Mehrwert

Eine zentrale Sicherheitsanforderung im Firmennetzwerk ist die regelmaRige Anderung der
Kennworter. 8MAN durchsucht die Domane nach Nutzerkonten, bei denen diese Anforderung nicht
aktiviert wurde. Die Informationen entnehmen Sie bitte unserem Report "Benutzer und Gruppen".

Weiterfuhrende Services

Ein Kennwort zurlicksetzen

Kennwortoptionen eines Benutzers dndern

Benutzer mit nie ablaufenden Kennwértern identifizieren (im Webclient)

Kennwortoptionen im Bulk andern (im Webclient)

Der Prozess in einzelnen Schritten

Q rinde 1 -

rcen Berechtigungen £ Accounts @ Dashboard [# Mehrfacha ahl Logbuch @ Scanvergleich

~ Benutzer und andere Accounts

Reporte
Benutzer 353
& Active Directory Benutzer (deaktiviert) 15
Benutzer und Gruppen (Kerberos, Administratoren 22
Last logon) Administratoren (deaktiviert) 0
@ Inaktive Konten
A~ Gruppen
@ Lokale Konten
Alle Gruppen 267
E3 Fileserver Gruppen mit Mitgli (ohne Rekursior ) 152
Leere Gruppen 82
® Alle ‘Authentifizierten T "

Benutzer' Berechtigungen Gruppen in Rekursionen 33

Die mitgliederstarkste Gruppe (Doménen-Benutzer (8man-dema\Domanen-Benutzer)) 352
@ Alle Besitzer nicht [l

Administrator Integrierte Sicherheitsgruppen 27
Globale Sicherheitsgruppen 125
@ Alle direkt berechtigten fegnpp
Benutzer Universelle Sicherheitsgruppen 35
Lokale Sicherheit 78
@ Alle ‘Jeder' Berechtigungen m © siehemetsgroppen
Globale Verteilergruppen 0
Unaufgeléste SID:
® Unaufgeldste SIDs Universelle Verteilergruppen 2
.
Lokale Verteilergruppen 0

Verschachtelungstiefe der Gruppen o OU Kontakte / Mehr

Tiefe 1 Computar ;
Tiefe 2
Tiefe 3 5 Computer (deaktiviert) 1
efe

Ticfe 4 3 Kontakte 0
Tiefe 5 1 Benutzer aus anderen Domanen 0
Tiefe 6 1 Organisationseinheiten 21
Tiefe 7 1
Tiefe 8 1 ~ Top 5 Kerberos Tokens [Bytes]
Tiefe 9 1

Tiefe 10 1 Zin, Ben (8man-dema'\Ben Zin) 1816
efe

Krise, Christiane (8man-demo\Christiane.Krise) 1816

-

1. Wihlen Sie "Dashboard".
2. Klicken Sie auf "Benutzer und Gruppen" im Bereich "Reporte”.

S8MAN
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Benutzer und Gruppen (Kerberos, Last logon)

Report-Konfiguration

Titel | Nie ablaufende Kennwarter

Benutzer und Gruppen (Kerberos, Last logon)

Kommentar | nur fiir den internen Gebrauch

Bitte Ressource(n) auswihlen
Objekte

sman-demo.local |

Ressourcen:

e
= Active Directory
- % 8man-demo.local

~ Einstellungen

Das Ausgabefarmat ist XLS ¥

p g wird manuell gestartet
Speichern ist deaktiviert

E-Mail Versenden ist deaktiviert

3MAN-DEMO.LOCAL ~ [SIN="S & <Neuester Scan>

® [E& Version:7)
1. Bestimmen Sie den Umfang des Reports mit Drag & Drop.

2. Starten Sie die Reporterstellung.
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| D3 '| : | x 5 H PWD don't expire v
A A | B | C E | F . 6 | H
1 |Report (ber alle Benutzer fiir 8man-demo.local
2
| 3] DisplayMame IZ‘ IsDisabled IZ‘Account Expires ast Lagon E Last Lagon TlmestariZ‘ Type IZ‘ Direct Membershi
zAber, Mark (8man-demo‘\Mark Aber) Mein Account never expires o4 1A MN/A Benutzer
6 |ADLogga Tester (8man-demo\ATester) Nein Account never expires Ja N/A N/A Benutzer
7 _|Administrator (§man-demo\Administratar) Nein Account never expires Ja 08.10.2016 21:00:02 08.10.2016 21:00:02  Benutzer
8 |Alien, Arnold (8man-demo\Amold Alien) Nein Account never expires Ja N/A N/A Benutzer
9 |Aloe, Vera (Bman-demo\Vera Aloe) Mein Account never expires Ja MiA MN/A Benutzer
10 |Ander, Cori (8man-dema'\Cori Ander) Nein Account never expires Ja N/A N/A Benutzer
11 |Ander, Ole (8man-demo\Ole Ander) Nein Account never expires Ja N/A 10.03.2015 15:48:05 Benutzer
12 |Andrea Azubi (8man-demo\Andrea.Azubi) Ja Account never expires Ja MiA MN/A Benutzer
13 |Aner. Dominik {(man-demo\Dominik Aner) Nein Account never expires Ja N/A N/A Benutzer
14 |Angebrandt, Angie (8man-dema\Angie Angebrandt) Mein Account never expires Ja ] N/A N/A Benutzer
15 |Ann Essay (8man-demo\Ann Essay) Nein Account never expires Ja N/A N/A Benutzer
16 |Anna Lyse {8man-demo\Anna Lyse) Mein Account never expires Ja MiA 07.03.2016 17:44:11  Benutzer
17 |Anna Ziese (8man-demo\Anna Giese) Nein Account never expires Ja N/A N/A Benutzer
18 |Ansgar Agentor (8man-demo\AAgentor) Nein Account never expires Ja N/A 07.03.2016 17-38:41  Benutzer
19 |Apfel, Adam (Bman-demo\Adam Apfel) Mein Account never expires Ja MiA MN/A Benutzer
20 |Arbeit, Andi (8man-demot\Andi Arbeit) Nein Account never expires Ja 12.03.2015 10:44:56  10.03.2015 16:51:26  Benutzer
21 |Arm, Armin (8man-dema\Armin Arm) Nein Account never expires Ja N/A N/A Benutzer
22 | Aroni, Mark (8man-dema\Mark Aroni) Nein Account never expires Ja N/A N/A Benutzer
23 |Asil, Claire (8man-demo‘Claire Asil) Mein Account never expires Ja MiA MN/A Benutzer
24 |Auer. Karl (8man-dema'\Karl Auer) Nein Account never expires Ja N/A N/A Benutzer
25 |Auhss, Ann (8man-demo\Ann Auhss) Nein Account never expires Ja N/A N/A Benutzer
26 |Autsch, Anke (Bman-demao'Anke Autsch) Mein Account never expires Ja MiA MN/A Benutzer
27 |Azubi, Andy (Bman-demo‘\Andy Azubi) Nein Account never expires Ja N/A 07.03.2016 10:44:09  Benutzer
28 |Baba, Ali (8man-dema\Ali Baba) Nein Account never expires Ja N/A N/A Benutzer
29 |Bach, Klara (8man-demo'Klara Bach) Nein Account never expires Ja N/A N/A Benutzer
30 |Baer, Johannes (8man-demo\Johannes Baer) Mein Account never expires Ja MiA MN/A Benutzer
31 |Baer. Roy (8man-dema\Roy Baer) Nein Account never expires Ja N/A 13.03.2015 10:21:15  Benutzer
32 |Baern, Al (8man-demol\Al Baern) Nein Account never expires Ja N/A N/A Benutzer
33 |Balken, Don R. {8Bman-demao'Don R. Balken) Mein Account never expires Ja MiA MN/A Benutzer
34 |Becher, Joe Kurt (8man-demalJoe Kurt Becher) Nein Account never expires Ja N/A N/A Benutzer
35 |Beiter, Walter (8man-dema'Walter Beiter) Nein Account never expires Ja N/A N/A Benutzer
36 |Bert, Carmen (8man-demo\Carmen Bert) Nein Account never expires Ja N/A N/A Benutzer
97O etivls Covembemed (0, s emn 1 miin nin S [~]
o | konfiguration l 8man-demo.local _Benutzer ' sman-demolocal_Gruppen | ® ] [v]
Bereit  341von 353 Datensitzen gefunden. HH -8+ 100%

Offnen Sie den Report in Excel.
1. Wechseln Sie in das Tabellenblatt "... _Benutzer"
2. Filtern Sie in der Spalte "PWD don't expire" nach positiven Ergebnissen.

Wir empfehlen, die Sicherheitsrichtlinien fiir Benutzerkonten so einzustellen, dass Benutzer ihr Kennwort
spdtestens nach 90 Tagen dndern miissen.

S8MAN
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4.1.1.9 Die AD Situation aus der Vergangenheit analysieren

Hintergrund / Mehrwert

Nach Sicherheitsvorfdllen empfielt sich ein Blick auf die Berechtigungssituation aus der Vergangenheit.
Wer hatte Zugriff und wer ist aus systemischer Sicht entlastet?

Mit 8MAN kdnnen Sie alte Scans abrufen und im gewohnten "Look and Feel" die Situation zum
Zeitpunkt der Erhebung im AD nachvollziehen.

Weiterfiihrende Services

Alternativ konnen Sie auch zwei Scan Zeitpunkte miteinander vergleichen.

Der Prozess in einzelnen Schritten

8S8MAN

& Start & R 3| cht = & Ac Dashboard [Zl Mehrfachauswahl M Logbuch

Berechtigungs-Analyse Dokumentation & Reporte
‘ ® Wo haben Benutzer/Gruppen B vSphere ® Reportiibersicht & Active Directory
Zugriff?
J | ® Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
R Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung ) ® Konto-Details
;' Fileserver
= A . ; @ Lokale Konten
] Fileserver Active Directory ® Alle 'Authentifizierten Benutzer' o Mitarber “
: itarbeiter von Managern
@ Verzeichnis-Berechtigungen ® Ein neues Benutzerkonto oder Berechtigungen
bearbeiten Gruppe anlegen @ Alle Besitzer nicht Administrator ® OU Mitglieder und
. Gruppenzugehérigkeiten
® Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
® Alle ‘Jeder' Berechtigungen B Exchange
@ Berechtigungsdifferenz-Report @ 08102016 21:00 ~
. . -~ . & 07.10.2016 13:27
Sicherheits-Uberwachung ® Berechtigungsgruppen P R
A @ Unaufgeldste SIDs @ 07.10.2016 13.00
@ Alarme verwalten Active Directol p
» | v @ Wer hat wo Zugriff auf gm'm'zmﬁ 100
= | ® AD Logga Report Fileserver? (CSV) SROENG 1758
28 @ Fileserver @ 05.03.2016 21:.00
@ Wo haben Mitarbeiter eines @ 12022016 1412
@ Dateizugriffe Managers Zugriff (Fileserver)? @ 05022016 11:34
@ FS Logga Berechtigungsverlauf © 23102015 16:10
© 1807.201521:00
4 ® Hat ein unerlaubter Zugriff @ 11.03.2015 1404
stattgefunden (SoD) Report_Konﬂguraﬂon P | E 10320151354
@ Wo haben Anderungen g :g'g?;gﬁ :ﬁ
stattgefunden? e .
& 04.10.2014 21.00
T 02.10.2014 1625
E 02.10201411:47 v

Widhlen Sie das Scandatum, welches Sie interessiert.
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&

sourcen B Berechtigungen Accounts ® Dashboard Mehrfachauswahl M Logbuch @ Scanv

A Sie verwenden einen historischen Datenstand

Berechtigungs-Analyse Dokumentation & Reporte
‘ @ Wo haben Benutzer/Gruppen il vSphere @ Reportiibersicht & Active Directory
Zugriff?
uort ‘ @ Wer hat ein Zugriffsrecht? @ Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
R Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung ® Konto-Details

B Fileserver
Bl g @ Lokale Konten
] Fileserver @ Alle ‘Authentifizierten Benutzer' . .
Berechtigungen @ Mitarbeiter von Managern

@ Verzeichnis-Berechtigungen
bearbeiten ® Alle Besitzer nicht Administrator @ OU Mitglieder und

@ Alle direkt berechtigten Benutzer

. B .. @ Alle Jeder' Berechtigungen B Exchange
Sicherheits-Uberwachung o
@ Berechtigungsdifferenz-Report @ Exchange Postfach-
. - Berechtigungen
‘ @ Alarme verwalten & Active Directory @ Berechtigungsgruppen
= ‘ ® AD Logga Report ® Unaufgeldste SIDs
;' Fileserver
28
@ Wer hat wo Zugriff auf
@ Dateizugriffe Fileserver? (CSV)
@ FS Logga Berechtigungsverlauf @ Wo haben Mitarbeiter eines
M. Zugriff (Fil 7
@ Hat ein unerlaubter Zugriff anagers Zugriff (Fileserver)
4 stattgefunden (SoD)
@ Wo haben Anderungen
stattgefunden? Report-Konfiguration »

Die Warnmeldung und der orange Rahmen signalisieren, dass Sie sich in der Vergangenheit bewegen.

S8MAN
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4.1.1.10 Tempordre Nutzerkonten identifizieren

Hintergrund / Mehrwert

Nutzerkonten von Beratern oder Auszubildenden sollten nur temporéar angelegt werden. Mit SMAN
behalten Sie den Uberblick iiber temporire Nutzerkonten. Die Informationen dazu entnehmen Sie bitte
dem Report "Benutzer und Gruppen".

Der Prozess in einzelnen Schritten

Berechtigungen £ Accounts @ Dashboard [# Mehrfachauswahl M Logbuch @ Scanvergleich

~ Benutzer und andere Accounts

Reporte
Benutzer 353
b Active Directory Benutzer (deaktivier) 15
Benutzer und Gruppen (Kerberos, Administratoren 22
Last logon) Administratoren (deaktiviert) 0
@ Inaktive Konten
A~ Gruppen
@ Lokale Konten
Alle Gruppen 267
B3 Fileserver Gruppen mit (ohne Rekursior ) 152
Leere Gruppen 82
® Alle ‘Authentifizierten [T peen
Benutzer' Berechtigungen Gruppen in Rekursionen 33
Die mitgliederstarkste Gruppe (Domanen-Benutzer (8man-demo\Daménen-Benutzer)) 352
® Alle Besitzer nicht ] 9 "
Administrator Integrierte Sicherheitsgruppen 27
Globale Sicherheitsgruppen 125
@ Alle direkt berechtigten tsgrpp
Benutzer Universelle Sicherheitsgruppen 35
Lokale Sicherheit 78
@ Alle ‘Jeder' Berechtigungen m © siehemetsgroppen
Globale Verteilergruppen 0
Unaufgel&ste SID:
® Unaufgeldste SIDs Universelle Verteilergruppen 2
v
Lokale Verteilergruppen 0

Verschachtelungstiefe der Gruppen ~ OU/ Kontakte / Mehr

Tiefe 1 Computar ;
Tiefe 2
Tiefe 3 5 Computer (deaktiviert) 1
Ticfe 4 3 Kontakte 0
Tiefe 5 1 Benutzer aus anderen Domanen 0
Tiefe 6 1 Organisationseinheiten 21
Tiefe 7 1
Tiefe 8 1 ~ Top 5 Kerberos Tokens [Bytes]
Tiefe 9 1

Tiefe 10 1 Zin, Ben (8man-dema'\Ben Zin) 1816
efe

Krise, Christiane (8man-demo\Christiane.Krise) 1816

-

1. Wihlen Sie "Dashboard".
2. Klicken Sie auf "Benutzer und Gruppen" im Bereich "Reporte".
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Benutzer und Gruppen (Kerberos, Last logon)

Report-Konfiguration

Titel | Nie ablaufende Kennwarter

Benutzer und Gruppen (Kerberos, Last logon)

Kommentar | nur fiir den internen Gebrauch

Bitte Ressource(n) auswihlen
Objekte

sman-demo.local |

Ressourcen:

e
= Active Directory
- % 8man-demo.local

~ Einstellungen

Das Ausgabefarmat ist XLS ¥

p g wird manuell gestartet
Speichern ist deaktiviert

E-Mail Versenden ist deaktiviert

3MAN-DEMO.LOCAL ~ [SIN="S & <Neuester Scan>

® [E& Version:7)
1. Bestimmen Sie den Umfang des Reports mit Drag & Drop.

2. Starten Sie die Reporterstellung.

S8MAN
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v| H ‘ x v k& ” Account Expires ~
A | B | C | D | E | F | &6 | H | 1 [<]
Report Gber alle Benutzer fiir 8man-demo local
DisplayMName IsDisabled E Account Expires WD don't expira Last Logon Last Logon Timestamp EType Direct Memberships E‘ Indirect Memb
Azubi, Andy (8man-demo\Andy Azubi) Nein 31.01.2017 00:00:00 MIA 07.03.2016 10:44:09 Benutzer 9
John Doe (8man-demo\John Doe) Nein 31.12.2016 00-00:00 MN/A N/A Benutzer 1

BEREREREEREEE R EREEEE R AN, (g

» | Konfiguration l 8 demo.local | '8manf" local _Gruppen | @ : [« ] ]
Bereit  2von 353 Datensatzen gefunden, - O -——F——+ 100%

[l

Offnen Sie den Report in Excel.
1. Wechseln Sie in das Tabellenblatt "... _Benutzer"
2. Filtern Sie in der Spalte "Account Expires" nach positiven Ergebnissen.

Wir empfehlen, in Zusammenarbeit mit der Personalabteilung tempordre Mitarbeiter zu identifizieren und
zu priifen, ob die Konten noch gebraucht werden.
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4.1.1.11 Die letzten Aktionen an einem Nutzerkonto oder einer AD Gruppe
identifizieren

Hintergrund / Mehrwert

Nutzerkonten und Gruppen haben eine eigene Historie. Deshalb macht es Sinn, vor der weiteren
Bearbeitung zu priifen, was vorher durchgefiihrte Aktivitaten waren.

8MAN zeigtin einer Schnellansicht die letzten Aktivitaten oder Sie gelangen direkt in das Logbuch, um
eine vollstandige Auflistung zu erhalten.

Der Prozess in einzelnen Schritten

S8MAN 2

# Start & Ressourcen Berechtigunge 1 & Accounts @ Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich

- = Graph &

alle-Mitarbeiter (8man-demo\alle- Doménen-Benutzer (8man-demo

\Domanen-Benutzer)

|_D$ Vertrieb_md (8man-dema\l_D
§_Vertrieb_md)

Mitarbeiter)

& o
Silie, Peter (8man-demo)\Peter.Silie)

1. Wihlen Sie "Accounts”.
2. Suchen Sie nach dem gewiinschten Nutzer oder der gewiinschten Gruppe.

S8MAN
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nde

= Berechtigungen & Accounts 27 37 Kommentare

7 10.03.2015 16:50, Erstellt von: neadmin (8man-demo\neadmin)
AD Logga fir 8man-demo.local

Anderung durch neadmin (8man-demotneadmin:

Kennwort fiir Benutzer ‘Silie, Peter (8man-demo\Peter Silie)' erfolgreich zuriickgesetzt
€] 02.10.2014 11:34, Erstellt von: SRV-EXCHANGE13 (8man-demo\SRV-EXCHANGE13$)
AD Logga fir 8man-demo.local

Anderung durch SRV-EXCHANGE13 (8man-demao\SRV-EXCHANGE13§):

Wert '10° von Eigenschaft ‘'msExchMailboxMowveStatus' fiir ‘Silie, Peter (Bman-demo'\Peter.Silie)’ geléscht
alle-Mitarbeiter (8man-demo\alle- Domanen-Benutzer (8m: m 02.10.2014 11:34, Erstellt von: SRV-EXCHANGE13 (8man-demo\SRV-EXCHANGE13$)
Mitarbeiter) \Domanen-Benuts AD Logga fr 8man-demoJocal

Anderung durch SRV-EXCHANGE13 (8man-demo\SRV-EXCHANGE138):

Wert 'CN=MailDB13,CN=Databases, CN=Exchange Administrative Group (FYDIBOHF23SPDLT),CN=Admin...
‘7] 02.10.2014 11:34, Erstellt von: SRV-EXCHANGE12 (8man-demo\SRV-EXCHANGE13S)
AD Logga fiir 8man-demolocal

Anderung durch SRV-EXCHANGE13 (8man-demc\SRV-EXCHANGE138):

Wert '10" von Eigenschaft 'msExchMailboxMoveFlags' fur ‘Silie, Peter (8man-dema\Peter Silie)' gelescht
'T] 02.10.2014 11:34, Erstellt von: SRV-EXCHANGE12 (8man-demo\SRV-EXCHANGE13S)
AD Logga fiir 8man-demolocal

8 o Anderung durch SRV-EXCHANGE13 (8man-demo\SRV-EXCHANGE138):

Silie, Peter (8man-dema\Pe

Wert 'MigrationService:move-all-mb’ von Eigenschaft ‘msExchMailboxMoveBatchName' fir 'Silie, Peter (8...

. 32 weitere Kommentare vorhanden

Berait

8MAN-DEMO.LOCAL "°<Neuester5mn> B® EE version7?

An dem Notizzettel-Symbol erkennen Sie, dass Aktivitdten im 8MAN Logbuch aufgezeichnet sind. Fahren
Sie mit dem Mauszeiger iiber das Symbol, um eine Kurziibersicht der letzten Aktivitéiten zu erhalten, die an
dem Account durchgefiihrt wurden.

© 2017 Protected Networks GmbH
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SMAN

v ¥ A~
>~ Account selektieren
B) Zeige in der Ressourcen-Ansicht...
Grap B Zeige die Zugrifisberechtigungen...

#h Start & Ressourcen = Berechtigungen & Accounts

@ Report: Wo haben Benutzer/Gruppen Zugriff?
& Report: Konto-Details

& Andern der Gruppenmitgliedschaften

&5 Ein neues Benutzerkonto oder Gruppe anlegen

£ Benutzer entsperren

|_D$_Vertrieb_md (8man-c
$_Vertrieb_md)

alle-Mitarbeiter (8man-demo\alle-
Mitarbeiter)

Doménen-Benutzer (8]
[Tl () Account deaktivieren

& Kennwortoptionen ndem

A2 Benutzer Kennwort zuriicksetzen

@) Benutzerkonto Isschen ("Soft Delete”)
& Konto loschen

W] Attribute bearbeiten

Objekt verschicben

12
8 Als Pfad kopieran
Silie, Peter (8man-deme\PeterSilie)

B

Klicken Sie mit rechts auf das gewiinschte Objekt und wéhlen dann "Offne Logbuch", um alle
aufgezeichneten Informationen zu erhalten.

Bereit

S8MAN



Priifen Sie die am Objekt bereits durchgefiihrten Aktivitdten. Sie kénnen einen Kommentar in das Logbuch

Logbuch Ubersicht

Kommentare fiir: Silie, Peter (8man-demo\Peter.Silie)

| & Fter

37 |

I O Nur meine

£ Datum/Uhrzeit™
22 @ 10.03.201516:50
€] ¢# 021020141134
€] ¢ 021020141134
€] p# 021020141134
€] g 021020141134
€] g 25092014 16:12
€] g 25092014 16:12
€] g 25092014 16:12
€] @ 25.00.2014 0953
€] p¢ 25002014 09:53
€] ¢¢ 25.00.2014 0953
€] p¢ 25002014 09:53
‘€] g 2509.201409:53
€] p¢ 2509.201409:53
€] p@ 2509.201409:53
€] p¢ 2509.201409:41
€] @ 25002014 09:41
€] ¢¢ 25002014 09:41
€] ¢¢ 25002014 09:41
€] ¢¢ 25002014 09:41

s 2211012 1511
<

i
neadmin (8man-demo\r ~
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
SRV-EXCHANGE13 (8ma
v

rradmin

>

Permission Analysis

#Z Kennwort zuriickgesetzt

AD Lagga fiir 8man-demo.local

Anderung durch neadmin (8man-demo\neadmin):

Kennwort fiir Benutzer 'Silie. Peter (8man-demc\Peter.Silie)' erfolgreich zuriickgesetzt

Bitte einen Kommentor eintragen

Abbrechen

8MAN-DEMO.LOCAL -

(490 ="S @ <Neuester Scan>

® E& Vesion75270

schreiben. An dem "Fuf3sspuren-Symbol" erkennen Sie, dass die Ereignisse vom AD Logga aufgezeichnet

wurden.
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4.2 Fileserver

8MAN zeigt alle Berechtigungen auf Fileserverzeichnisse. Administratoren und Data Owner dndern die
Berechtigungen in einfachen Workflows. Dariiber hinaus zeigt SMAN Berechtigungsfehler wie Direkt-
und Mehrfachberechtigungen, defekte ACLs und unaufgeldste SIDs.

S8MAN
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4.2.1 Services fir Administratoren und Data Owners

4.2.1.1 Ein Verzeichnis und die Berechtigungen darauf identifizieren

Hintergrund / Mehrwert

8MAN zeigt Ihnen schnell die vollstandige Berechtigungssituation von Fileserververzeichnissen. Prifen
Sie im ersten Schritt die besonders schiitzenswerten Verzeichnisse. Sie missen wissen: Wer hat
Zugriff?

Weiterfuhrende Services

Report: Wer hat wo Zugriff?

Verzeichnis-Berechtigungen andern.

Die Zugriffe auf das Verzeichnis Gberwachen

Der Prozess in einzelnen Schritten

BMAN . i & cradmin ~

# Start & Ressourcen Berechtigungen JcTiTsere Q Weitere Ergebnisse anzeigen uch @ Scanvergleich
8 Vertrieb (8man-demo\Sales) displayname: Vertrieb

B |_D$_Vertrieb_md (8man-demo\l__D$_Vertrieb_md) cn: |_D$_Vertrieb_md s...
Kontakte (0)
Verzeichnisse (2)
Berechtigungs-Analyse . 9 o L
g g y Vertrieb \\srv-8man\Vertriech
@ Wo haben Benutzer/Gruppen @ vSphq arePoint Ressourcen e Directory
Zugriff? Postfacher (0)
| & Wer utzer und Gruppen (Kerberos,
\:Sphere (0) It logon)
Offentliche Ordner (0) .
Postfach Ordner (0) [ctive Konten
Benutzer-Verwaltu ng Active Directory Ressourcen . \Weitere Ergebnisse anzeigen pto-Details
. . . & |_D$_Vertrieb_md cn: |_D$_Vertrieb_md n...}51e Konten
& Active Directory ;I Filesel 28 |_D$_Vertrieb_Projekte_product description_md cn: ... D$_Vertrieb_Proje...
tarbeiter von Managern
@ Ein neues Benutzerkonto oder @ Verz| Purpose Groups (0)
Gruppe anlegen bear| 8MAN Logbuch Q Weitere Ergebnisse anzeigen Mitglieder und
® Gruppenmitgliedschaften 02.09.2013 14:38 - cradmin \isrv-8man\D§\Vertrieb\K ippenzugehdrigkeiten
bearbeiten Gruppenmitgliedschaft gedndert Kommentar: Vertrieb br...
17.05.2013 16:32 - sam.sales Sales ange
Attribut gedndert Kommentar: Vertrieb hange Postfach-
) i N SAP-System Accounts (0) echtigungen
Sicherheits-Uberwachung SAP-System Ressourcen: (0)

@ Unaufgeléste SIDs

| @ Alarme verwalten & Active Directory
@ Wer hat wo Zugriff auf
=] | @ AD Logga Report Fileserver? {CSV)
28 ;l Fileserver
@ Wo haben Mitarbeiter eines
® Dateizugriffe Managers Zugriff (Fileserver)?
® FS Logga Berechtigungsverlauf
a4 @ Hat ein unerlaubter Zugriff . .
stattgefunden (50D) Report-Konfiguration »
@ Wo haben Anderungen
stattgefunden?

1. Suchen Sie nach dem gewiinschten Verzeichnisnamen.

2. Sie finden Ihr Suchergebnis im Bereich Verzeichnisse. Klicken Sie auf das Suchergebnis.
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8MAN ,

th Start & Ressourcen B Berechtigungen £ A nts C 7 Me hauswa M Logbuch @ Scanvergleich
Ressourcen: -] Vertrieb Report -
\isrv-BmaniVertrieb
| A ressourcen-Fiter erste evene 1] Besitzer (3 Adm [ — ) Besimer sndem
Vererbung [ Aus Vererbung anpassen
vollstandiger Pfad g Berechti Verzeic o N i
3 Active Directory v Freigabe-Information
SFileserver ~ Zugriffsberechtigungen 23] [m]
& srv-8man srv-8man
[&] archive D\Archive 0 Byte DE®) D 9
- [&] clean! source Diclean! source share 0Byte id s
[&] clean! target Ciclean! target Share 0Byte = 2 T = E
= 8 [Z] Finanz DiFinanz 3k NTFS H E" H - R ]
> @ [F 6 DAGF 1KB § 5 g3 3‘] £ g s
: g ::'r‘"”e gj\\::"'"e 0?’; [ Alle Berechtigungen
- [#] Marketing D:\Marketing 3KB L 8 v v v v v v osen
ol . R oo s Andern a v v v s BED
i Lesen und Ausfihren a v v BEn
— DaVerne = Spezielle Berechtigung & ./ ./ v &0
Exchange i
vSphere Konten mit Berechtigungen Alle Berechtigungen
Purpose Groups
B SAP-System | & riter 45 |
& SharePaint 2010 | @ Eenutzer @ Gruppen @ Kontakte @ Computer |
SharePoint Online
Name 4 9@ wie oft berechtigt Vererbung
@ administrator (8man-dema\Administrator) EFS wG ~
&5 Ansgar Agentor (3man-demalAlgentar] 1 a
Q1) Arbeit, Andi (Bman-dema\Andi Arbeit) 1 fa)
& 15 Azubi, Andy (Bman-demo\Andy Azubi) 24 e
Q1) Becher, Joe Kurt (8man-demo\oe Kurt Becher) 1 fa)
Q12 Burg, Johannes (Bman-dema\ohannes Burg) 1 fal
Q13 Clean - Admin (8man-demo\Clean - Admin) 1 fa)
Q) cradmin (Bman-demoheradmin) 34 W
Q12 Dampf, Hans [Bman-demo\Hans Dampf) 1 fal
Q) Dee, Dan (8man-dema'\Dan Dee) 1 fal
@13 Dirk DataOwner (8man-dema\D.DataOwner) 1 fa)
BB ERSTELLER-BESITZER 1 fa)
BE Fred Chen (8man-demo\Fred.Chen) & 1 |£_'| hd

Bereit 3MAN-DEMOLOCAL ~ [IN=" @ <Neuester Scan> ~ (O -A-ERTEEAT

1. 8MAN wechselt in die Ressourcenansicht.
2. Sie haben das gesuchte Verzeichnis im Fokus.

3. 8MAN zeigt Ihnen alle Zugriffsberechtigungen, die fiir dieses Verzeichnis existieren.

S8MAN
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th Start & Ressourcen B Berechtigungen swahl M Logbuch @ Sc
Ressourcen: ] Vertrieb Repart -
\isrv-BmaniVertrieb
| A ressourcen-Fiter erste evene ] P O Admi (Brman-demotAdmini Besitzer sndem
( 1o\Adr )
Vererbung () Aus Vererbung anpassen
vollstandiger Pfad 9 Berechti Verzeichnisgrot . i
Active Directory v Freigabe-Information
Qrtujleéerver ~ Zugriffsberechtigungen (o0
e srv-8man \\srv-8man C
- [Z] Archive D\Archive 0 Byte ‘E'n &
= @ [&] clean! source Diclean! source share 0 Byte id 5
@ [ clean! target Ciclean! target Share 0 Byte £ I 3 H
= @ [Z] Finanz DAFinanz E i AR B B
. ' 2 £
- -3 [FeF DAGF 158 258§ i
= @ [Z] Home DAHome 0Byte
- @[T DAIT 3KB
=» @ [F] Marketing DAMarketing 3kB T s 2 B
~ v v s Omb
= @ [Z] Personal DiAPersonal 692 Bytes v o meD
= @ [F] Vertrieb Di\Vertrieb 2KB VAV v &0
@ SharePaint
@ Exchange
EvSphere Konten mit Berechtigungen Vollzugriff
Purpose Groups
@ SAP-System A ritter 26

SharePoint 2010
SharePoint Online

@ Benutzer @ Gruppen (O Kontakte (O Computer

& | wie oft berechtigt Vererbung
@ administrator (8man-dema\Administrator) EF W
Q1 Arbeit, Andi (Bman-dema\Andi Arbeit) 1
Q1 Becher, Joe Kurt (8man-demo\oe Kurt Becher) 1
Q1) Burg, Johannes (man-dema\channes Burg) 1
Q1 Clean - Admin (8man-demo\Clean - Admin) 1
Q) cradmin (Bman-demoheradmin) 34
Q12 Dampf, Hans [Bman-demo\Hans Dampf)
Q) Dee, Dan (8man-dema'\Dan Dee)

@5 Dirk DatsDwner (8man-demo\D.DatsCwner)
Q5 Frido Fleia (8man-demo)Frido. Flsia)

Q) Geber, Ann (8man-demo\Ann.Geber)

Q12 hans mayer (Bman-demothans mayer)

(=20 @ <Neuester Scan> ~

PPDPHRLE PR ED

Bereit 2MAN-DEMOLOCAL ® [E& Version:7)

1. Wihlen Sie oben rechts eine Zugriffskategorie, nach der Sie filtern wollen. Im Beispiel ist "Vollzugriff"
selektiert.

2. 8MAN listet die Konten mit "Vollzugriff" auf das Verzeichnis "Vertrieb" auf.

3. Darliber hinaus kénnen Sie die Liste weiter ausdifferenzieren, indem Sie den Filter fiir Benutzer,
Gruppen, Kontakte und Computer (de-)aktivieren.
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4.2.1.2 Einen Benutzer und seine Berechtigungen identifizieren

Hintergrund / Mehrwert

8MAN zeigt auch ausgehend von einzelnen Benutzern, auf welche Ressourcen diese berechtigt sind.
Dies ist wichtig, um zu prifen inwieweit die Rechtesituation zur Rolle des Mitarbeiters passt. Auch hier
gilt das "Least Privilege Prinzip". Mitarbeiter, die hdufig die Abteilung gewechselt haben, verfiigen
oftmals Gber Berechtigungen, die nach der Versetzung wieder entfernt werden kénnen.

Weiterfuhrende Services

Alternativ kbnnen Sie die gleichen Informationen auch in einem Report erfassen: \Wo hat ein Benutzer /
Gruppen Zugriff?

Im Gegensatz zur dynamischen Ansicht in der Ul zeigt der Report keine Informationen zu Active
Directory, Exchange, vSphere und Purpose Groups.

Der Prozess in einzelnen Schritten

& cradmin ~

8MAN |,

fh Start & Ressourcen Berechtigungen [NV ENTNEL IR, - W .emA
= Azubi, Andy (8man-demo\Andy Azubi)

& Azubi, Andy (8man-demo\Andy Azubi)

displayname: Azubi, Andy

cn: Andy Azubi

samaccountname: Andy Azubi

uch @ Scanvergleich

displayname: Azubi, Andy cn: And...

Ressourcen:

O pomg Kontakte (0)
Verzeichnisse (0)

%X Szenario Konfiguration ) Jeder (O Authentifizierte Benutzer
@ Nur direkte Eintrage

| A ressourcen-Fiter erste evene SharePoint Ressourcen (0)

Postfacher (0)

vollstandiger Pfad vSphere 0)
Active Directory Offentliche Ordner (0)
;ihl:::eirm Postfach Ordner (0)
Exchange Active Directory Ressourcen (2)
BvSphere & Andrea Azubi (Andrea.Azubi) cn: Andrea Azubi name: Andrea A...
Purpose Groups & Azubi, Andy (Andy Azubi) cn: Andy Azubi name: Andy Azubi
SAP-System Purpose Groups (0)

®SharePoint 2010 8MAN Logbuch (2)

SharePoint Online

07.03.2016 10:49 - Azubi, Andy
Berechtigung gedndert
11.01.2012 10:32 - administrator
Gruppenmitgliedschaft gedndert

Wsrv-8man\IT

Benutzername: Azubi, Andy
Marketing

Kommentar: Azubi wechselt im Ja...

SAP-System Accounts (0)
SAP-System Ressourcen: (0)

aMAN-DEMO.LOCAL ~ [[3="Sl @ <Neuester Scan> ~ [[() IRV ERU L7 11

1. Wihlen Sie die "Ressourcen”.
2. Geben Sie den Namen der Person ein, deren Berechtigungssituation sie analysieren méchten.
3. Klicken Sie auf das Suchergebnis im Bereich "Benutzer".

S8MAN



Permission Analysis | 71

O
- @ Finde &
0 e =
Szenario ist aktiv: Wo haben Benutzer/Gruppen Zugriff? Lésche alle Szenarios 4% [=5) Vertrieb Report -
Wisrv-BmanVertrieb
| @ ressourcen-fitter erste oene 5 ] Besitzer (3 Administratoren (8man-demo\Administratoren) Besitzer ndern
Vererbung [ Aus Vererbung anpassen
vollstindiger Pfad ibung Berechti Verzeichnll Ereiaabo-information
& Active Directory 9
EFileserver ~ Zugriffsberechtigungen = [}
@ SharePoint ‘EIE @8
@ Exchange
@vSphere i< §
E Purpose Groups 2 E T2l e E
rp P NTFS 5 = % % 2 E B4
I SAP-System gain=§==
@ SharePoint 2010 £ 3 2 2% ;i 2
pline ! BAlle
5 Azubi, Andy (8man-demaiAndy Azubi) i__volhugﬁﬂ B o v v v v o OEn
EP http://intranet Intranet Home Intranet Home H Andern a \/ Vo s OED
EP http://portal Portal Home Portal Home T —— a o v EEn
i hetps) o @ Spezielle Berechtigung 8 v v v \/ &0
B srv-exchange12.8man-demo.local
84 Zutritt zu Gebaude 01 accBuilding01 (8man-demo... Zutrittsgruppe fir die T...
& OfficeSW appOffice (8man-demaap... Al those peaple will ha...
& VPN Access VPN [8man-demo\VPN) Al of those have access...
Wsrv-8man
DAIT Andern, Lesen und Ausfiihren
Di\Marketing
iDVertrieb Andern

Bereit BMAN-DEMOLOCAL @ <Neuester Scan> ~ (O JIRTE T

1. 8MAN aktiviert das Szenario "Wo haben Benutzer/Gruppen Zugriff?".

2. 8MAN zeigt alle Ressourcen, auf die "Andy Azubi" Zugriff hat. In der Basisversion sind Active Directory
und Fileserver Berechtigungen abrufbar. Je nachdem welche Add-Ons Sie integriert haben, kénnen Sie
weitere Berechtigungen priifen.
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SMAN

th Start & Ressourcen Berechtigungen iy unts @ Dashboard [#l Mehrfachauswahl M Logbuch @ Scanvergleich
Szenario ist aktiv: Wo haben Benutzer/Gruppen Zugriff? Lsche alle Szenarios %8 = Vertrieb Report ~
\isrv-BmaniVertrieb
|| A ressourcen-Fiter erste vene 5 ] Besitzer (& Admi (Bman-dema\Admin: ) Besitzer sndern
Vererbung () Aus Vererbung anpassen
vollstandiger Pfad fbung Berechts Verzeichnlf Freigabe-Information
@ Active Directory i
Fileserver . = (E
@ SharePoint fa@ A
® Exchange
:su:.:: Groups 2 % ,"z' :: H E
£ B =
© SAP-System NTFS 'E. g E : % - |
@ SharePoint 2010 EAR-2 B U AN 20 §§
gmrepcim Online _ 5 Alle Berechtigungen
2 1 Azubi, Andy (Eman-demo\Andy Azubi) @ Vollzugriff O o v o o v o BED
1@ [P hitp:/fintranet Intranet Home Intranet Home @ Andern a v v v Osn
2P hetp://portal —ETE Eoitallione B2 1_DS_Vertrieb_md... v B8 O Nevtmand
Eg e I'"'I"T - & Hadke, Petra 8. O v v v v Ben
# B srv-exchange13.8man-demo.loca . .
8 Zutritt zu Gebsude 01 accBuilding01 (Bman-demo... Zutrittsgruppe fiir die T... . %g :E::‘ i:f:a"'g j j j j g: g
8 OfficesW appOffice (Bman-demahap... All those people will ha... -85 S'IC s;t B( a o v v s BEDb
- 8 VPN Access VPN (8man-demo\VPN) All of those have access... a5 T'{;‘EI K:r‘ ((Em'" a v Vv v v OsD
| Karl (8m...
\isrv-8man o L S g v " / 7 Bt [3 Dergesamtd]
DAIT e, Lesen und Ausfahren
. ~ ARV ARV u]. Rk
D:\Marlo_etmg T - v  +/ +/ [0 [ UnserSales|j
. D:\Vertrieb Andem @E Sales-EMEA (a v " " « [0 [ DerVertriecb
L1 -"s':!'ﬁhr o @ sales-unbed.. O v v Bt [ Dumusstdi
= . } 1 Zin, Ben (8m... v v v v Bebd
‘ pro Andern, Lesen und Ausfihren S O —— — v v oan
[— i Ands |,
© D9 setriichtigesGeb.. = <o & 15 hren, Frank (8man... O v NV =11
-.@ Lesen und Ausfiihren a v v OfEDh
- @Sperielle Berechtigung & S S v w0

Bereit aMAN-DEMO.LOCAL ~ [ I="Wl @ <Neuester Scan> - [V ATV

1. Im Fileserver-Bereich zeigt SMAN alle Verzeichnisse, auf die "Andy Azubi" Zugriff hat. In dem Beispiel
hier haben wir das Verzeichnis "Vertrieb" im Fokus.

N

8MAN zeigt fiir den Ordner "Vertrieb" die Zugriffsberechtigungen.

Der griine Pfeil weist zum gewdhlten Benutzer "Andy Azubi". So identifizieren Sie, liber welche Pfade
welche Art von Zugriff "Andy Azubi" hat.

Der griine Kreis mit dem Ausrufezeichen zeigt an, dass auf diesen Verzeichnissen die Berechtigungen
vom libergeordneten Verzeichnis abweichen.

w

A

S8MAN



4.3 +8MATE for Exchange

Mit dem 8MATE for Exchange erweitern Sie ihren 8MAN fir Exchange-Ressourcen. Damit erfolgt die
Analyse und Administration von Berechtigungen zentral und im Einklang mit dem Accessmanagement
fiir andere Anwendungen. In der gewohnten 8MAN-Ubersicht sehen Sie auf einen Blick, wer auf
Postfacher, Verteilergruppen, 6ffentliche Ordner, Kontakte, Postfachordner und z. B. Kalender
zugreifen kann.

Die Administration von Exchange ist eng an den Onboarding-Prozess angelegt: Die Anlage von
Postfachern, Verteilergruppen, Kontakten und die Vergabe von Zugriffsrechten erfolgt direkt im 8MAN.
Anderungen werden revisionssicher im 8MAN dokumentiert.

Neben der Analyse und Administration von Berechtigungen im Exchange verfiigt der SMATE lber
weitere Features:

e Erstellung von Abwesenheitsnotizen ohne Zugriff auf das Emailkonto

o Auflistung von Stellvertretern fur Postfacher

e Administration von Postfachgréen

e Verwaltung von Verteilergruppen einschlieBlich Mitglieder, Manager und Moderatoren
e Verwaltung von Kontakten

e Verwaltung von Postfachern

e Bearbeiten von E-Mail-Adressen

An den Postfachern, Verteilergruppen, Kontakten und E-Mail-aktivierten 6ffentlichen Ordnern werden
folgende Berechtigungen gelesen:

e Sendenals
e Empfangen als (nicht bei Exchange Online)
e Senden im Auftrag von

Moderation

Manager (nur bei Verteilergruppen)

ms-exch-epi-may-impersonate (nicht bei Exchange Online)

Folgende zusatzlichen Informationen werden zu jedem Postfach abgerufen:
e Postfachweiterleitungen

e aktivierte Abwesenheitsnotizen ohne Nachrichtentext

e Stellvertretungen

e Vollzugriffsberechtigungen

Der Ordnertyp von benutzerdefinierten Postfachordnern kann in der PowerShell nicht festgestellt
werden. Ordnertypen fir benutzerdefinierte Postfachordner stehen deshalb nicht zur Verfigung.
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4.3.1 HelpDesk

Mit Release 7.5 unterstitzt der SMATE Exchange das Management von Verteilergruppen.
Damit kann die zeitaufwandige Verteilerlisten-Pflege einfach an den Help-Desk delegiert werden.

4.3.1.1 Die Zugriffsrechte auf Postfacher zeigen

Hintergrund / Mehrwert

Wer kann auf welche Postfacher zugreifen? Der 8MATE Exchange zeigt die Zugriffsrechte in der
Ressource-Ansicht. Unterschieden wird zwischen "Besitzer", "Vollzugriff", "Berechtigungen lesen",
"Administrieren", "Senden als", "Senden im Auftrag von" und "Empfangen als".

Weiterfuhrende Services

Alternativ kdnnen Sie den Report "Wer hat wo Zugriff" die Zugriffsrechte auf Postfacher erfassen.

Differenzierterist der Report "Postfachberechtigungen identifizieren"

S8MAN



Der Prozess in einzelnen Schritten

8MAN

th rt & Ressourcen = Berechtigungen

Ressourcen:

Permission Analysis

Krise, Christiane Report =

| A ressourcen-itter erste ebene

vollstandiger Pfad i Berec
ctive Directory
leserver
SharePoint
Q Exchange
--@ & Bmandemo.onmicrosoft.com
-8 B srv-exchange13.8man-demo.local
= @ [ Alle sffentiichen Ordner \

-2 & Postfacher

~E@ &S (ohne Kategorie) Pastfacher ohne Kategorit
& Aber - Dich
& Diener - Iger
& Ihren - Orak

- &2, Discoverysuchpostfach  DiscoverySearchMailbox{D9... 5

Franklhren@8man-demo.local 16

Marklhren@8man-demo.local 16

Marklhse@8man-demo.local 15

&2, Information, Inge Ingolnformation@8man-de... 16

52, Jozefak, Josef Joseflozefak@8man-demoll... 17

&2 Juana, Marie Marieluana@8man-demo.lo... 16

2 K3, Ede EdeKa@3man-demo.local 16

- & Ka, Eric EricKa@8man-dema local 16

----- &2 Ksse, Chester Chesterkaese@8man-demo.... 16

- & Kleber, Klaus KlausKleber@8man-demo.lo... 16

2, Knecht, Steve L. Stevel.Knecht@8man-demo... 16

&2 Komm Ma, Mike MikeKommMa@8man-dem... 16

&2 Kontakt, Kain KainKentakt@8man-demoll... 135

2 Kopf, Karl KarlKopi@8man-demo.local 16

&2 Korn, Klara KlaraKorn@8man-demo.lacal 18

&2 Kraut, Erika Erikakraut@8man-demo.local 16

52 Krau HeideKraut@8man-dema.lo... 16

AndreasKreuz@8man-demo... 17

@) &2 Krise, Christiane ChristianeKrise@&man-dem... 13}
i KarlKu demalocal 16

Bereit

. Wiihlen Sie "Ressourcen”.
. Navigieren Sie zum gewilinschten Postfach.

ChristianeKrise@8man-demo.local

Eigenschaften

~ & Zugriffsberechtigungen

Bl Alle Berechtigungen ~
b NTAUTORTATSELBST o/
& 1 Domanen-Admins (8...
& QOrganisations-Admins (...

@ cradmin (8man-demglcr...

Berechtigung
en lesen
Administriere
n

Vollzugriff

AANANEN

# Qrganization Manageme...
& NT-AUTORITAT\SYSTEM
& NT-AUTORITAT\NETZWE...

L0000

Konten mit Berechtigungen

Zugriffsrechte: Alle Berechtigungen

| & riter a7 |
| © Benuzer @ Gruppen @ Kontakte @ Computer |

Name FSE
@ pdministrator (8man-demc\Administrator) 44 ~
@ 15 Arbeit, Andi (8man-demo\Andi Arbeit) 26
@ 15 Becher, Joe Kurt (8man-demo\Joe Kurt Bacher) 2 &,
19 Burg, Johannes (8man-dema\ohannes Burg) 28
@ 19 Clean - Admin (8man-demo\Clean - Admin) 24
@ radmin (Bman-democradmin) 3
® 15 Dampf, Hans (8man-dema\Hans Dampf) 24
® 15 Dee, Dan (8man-demc\Dan Dee) 26
@ 1) Dirk DatsOwner (Bman-demo\D.DataOwner) 24,
® 15 Frido Fleia (8man-demo\Frido.Fleia) 26

@ 15 Geber, Ann (8man-demo\Ann.Geber) 28

[STN="3 @ <Neuester Scan> ~ [ JA- IRV

8MAN-DEMO.LOCAL ~

1
2
3. 8MAN zeigt Ihnen, welche Benutzer/Gruppen welche Rechte haben.
4

. 8MAN zeigt berechtigte Konten in einer flachen Liste.
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4.3.1.2 Eigenschaften von Postfachern identifizieren

Hintergrund / Mehrwert

8MAN identifiziert Eigenschaften von Postfachern und stellt diese Ubersichtlich dar. Insbesondere auch
sicherheitskritische Eigenschaften wie "Senden als", bei denen der Verfasser nicht mehr als anderer
Autor erkennbar ist. Priifen Sie deshalb genau wer in Namen von wem Nachrichten verschicken darf.

Der Prozess in einzelnen Schritten

S8MAN

Benutzer (1)
#h Start & Ressourcen CEEETRIER @ Krise, Christiane (8man-demo\Christiane.Krise) displayname: Krise, Christiane...
Gruppen (0)
Kontakte (0)
Verzeichnisse (0)

SharePoint Ressourcen sﬂ)

Berechtigungs-Analyse Postfacher (1)
& Krise, Christiane ChristianeKrise@8man-demo.l..
® Wo haben Benutzer/Gruppen B vsph =TSPTErEToT iguration
Zugriff? | ® Wer Offentliche Ordner (0) bort fiir Report-
Postfach Ordner (0) qurati
Actlve. D"Ed?r)f Ressour.ce.n m . L . [wertierung von XML Import-
& Krise, Christiane (Christiane.Krise) cn: Christiane Krise name: Chri...tgjen
Benutzer-Verwaltung Verteilergruppe ()
Exchange Konto (0)
Active Direct & Fil erver
& il ) = rhesq Purpose Groups (0) o
® Ein neues Benutzerkonto oder ® Verzl gMAN Logbuch Q. weitere Ergebnisse anzeigen i Au.thentlﬁnerlen Benutzer
Gruppe anlegen bear| 05.03.2014 16:44 - cradmin Dan Dee echtigungen
® Gruppenmitgliedschaften Attribut gedndert Kommentar: Leitung durch C.... p Besitzer nicht Administrator
bearbeiten 05.03.2014 16:44 - cradmin Ede Ka & direkt berechtigten Benutzer
Attribut gedndert Kommentar: Leitung durch C....

@ Alle 'Jeder' Berechtigungen
@ Mitarbeiter von Managern ung

@ Berechtigungsdifferenz-Report

Sicherheits-Uberwachung ® OU Mitglieder und )
Gruppenzugehérigkeiten @ Berechtigungsgruppen
| @ Alarme verwalten & Active Directory @ Unaufgeldste SIDs
& Exchange
| @ AD Logga Report @ Wo haben Mitarbeiter eines
a ;' Fileserver @ Exchange Postfach- Managers Zugriff (Fileserver)?

e D it Berechtigungen
ateizugriffe

@ FS Logga Berechtigungsverlauf

4 @ Hat ein unerlaubter Zugriff
stattgefunden (SoD)
e @ Wo haben Anderungen
stattgefunden?

Nutzen Sie die Suche, um das gewiinschte Postfach zu finden.

S8MAN
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SMAN

th Start & Ressourcen Bl Berechtigungen & Accounts ® Dashboard [Z Mehrfachauswahl M Logbuch © Scanvergleich
Ressourcen % [l 5 Postficher Report ~
| A ressourcen-Fiter erste evene 1] T r——
vollstandiger Pfad Beschreibung Berechtigungen Verzeicll . 4 7,,qriffsberechtigungen ' P

Active Directory
leserver
SharePoint

Z Exchange

srv-exchange13.8man-demo.local
Alle &ffentlichen Ordner

icher i
@5 (ohne Kategorie) Pastfacher ohne Kategorie-Kriterien
& Aber - Dich

& Diener - Iger

& lhren - Orak

& Otter - Tesnamen

LB R Test- B

Purpose Groups
SharePoint 2010
SharePoint Online

Konten mit Berechtigungen

Zugriffsrechte: ..

| & riter |
| @ Benutzer @ Gruppen @ Kontalte @ Computer |

Name P

Ab einer Anzahl von 200 Postfichern gruppiert SMAAN die Postfécher. Dadurch wird die Ubersicht in der
Anzeige gewdhrleistet. Die Aufteilung geschieht auf Basis des Nachnamens. Die
Gruppierungseinstellungen kénnen angepasst werden, siehe Kapitel "erweiterte Exchange
Scaneinstellungen in den Konfigurationsdateien".
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S8MAN -

th Start & Ressourcen B Berechtigungen
Ressourcen 5 = Kri;g, Christiane Report =
ChristianeKrise@8man-demoocal
| A ressourcen-Fiter erste evene 2 |
Zugriffsberechtigung
vollstandiger Pfad Berec Verzeic o
- B Ihren, Frank Franklhren@8man-demolocal 16 2m8 A Wert
- B Ihren, Mark Marklhren@8man-demolocal 16 2m8 |
- 2 Ihse, Mark Marklhse@8man-demo.ocal 15 42 MB - e L=
- & Information, Ingo Ingoinformation@8man-de... 16 42 MB I?Q Weiterlcitung
- &, Jozefak, Josef Joseflozefak@8man-demal... 17 50 M8 = G AR
- & Juana, Marie MarieJuana@3man-demalo... 16 2MB e @ Senden im Auftragvon
- & Ka, Ede EdeKa@8man-demolocal 16 2 M8 = T AR TR B
- & Ka, Eric Ericka@8man-deme.local 16 2M8 81 [ Weitere Figenschaften
- & Kise, Chester ChesterKaese@8man-demo.... 16 2me Wamunglversandbe) unbegrenzt
- & Kleber, Klaus KlausKleber@8man-demoo... 16 2m8 E-Mail-Versand nicht maglich ab unbegrenzt
- & Knecht, Steve L. Stevel Knecht@8man-demo.. 16 PV (i endenundlbmptaoen nichtmoglichizblunhegrenet
- B Komm Ma, Mike MikeKommMa@8man-dem... 16 42M8 " Maximale E-Mail-GraBe (Versand) unbegrenzt
- 2 Kontakt, Kain KainKontakt@8man-demo... 15 22m8 — [ilvea (B AR (Farta) LR
- & Kopf, Karl KarlKopf@8man-demo.local 16 2m8 o Zﬁ:g:;;f::eﬁ::g:r'::::::::z:"
- & Korn, Klara KlaraKorn@8man-demo.local 18 53 M8 E-Mail Adressen <mtpChristianeKrise@8man-demo.de
- B Kraut, Erika ErikaKraut@8man-dema.local 16 42 MB SMTP:ChristianeKrise@8man-demo.local
- & Kraut, Heide HeideKraut@8man-demodo... 16 42 MB — E-Mail Adress Policy Deaktiviert
- A e Andre AndreasKreuz@8man-demo... 17 [x] 50 MB - Anzahl Elemente 13
ChristianeKrise@8man-dem... 1] 2% 17 M8 = Datenbank MailDB13
e KarlKutta@8man-demoJocal 16 oy 4208
- & Lang, Ellen EllenLang@8man-demo.local 16 2 M8
- &, Laschnikow, Karl KarlLaschnikow@8man-dem... 17 2M8
- & Lator, Wendy WendyLator@2man-demoll... 16 2 M8
- & Latour, Mark U. MarkU.Latour@8man-demo.... 16 2M8
- &, Lekref, Fred FredLekref@8man-demo.local 16 2 M8
- &, Lerburgh, Meg MegLenburgh@gman-dem... 16 2M8
- B Ler, Mark Markl er@8man-demalocal 15 228
- B Lesen, Lana Lanal esen@8man-demoocal 7 50 M8
- B Log, Anna Annalog@Bman-dema.local 19 5318
- B Lustig, Ernst Ernstlustig@8man-demo.lo.. 7 2m8
- B2 Wa, Roy RoyMa@8man-demoocal 7 22M8
- B2, Wal, Maxi MaxiMal@8rman-dema.ocal 7 2m8
- B2, Wialisch, Annie AnnieMalisch@8man-demo.... 7 22M8
= } " ) -

Bereit

1. 8MAN wechselt automatisch in die Ressourcen-Ansicht.
2. Sie haben das gewiinschte Postfach im Fokus.

3. Klicken Sie auf den Reiter Eigenschaften.

S8MAN

8MAN-DEMO.LOCAL ~

=20 & <Neuester Scan> ~




Permission Analysis

4.3.1.3 Die Zugriffsrechte auf 6ffentliche Ordner identifizieren

Hintergrund / Mehrwert

Die Berechtigungen auf 6ffentliche Ordner im Blick zu behalten ist mit Bordmitteln komplex. Mit SMAN
sehen Sie in der Ressourcen-Ansicht die Rechtesituation auf 6ffentliche Ordner.

Weiterfuhrende Services

Report: Wer hat wo Zugriff?

Report: Postfach Berechtigungen identifizieren

Ein Postfach anlegen

Berechtigungen auf Postfacher dndern

Abwesenheitsnotizen dndern

PostfachgroRen dndern
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Der Prozess in einzelnen Schritten

8MAN |

th & Ressourcen chtigungen
Ressourcen: L & Support Report ~
B Support
| A ressourcen-itter erste ebene 2 |

Active Directory
ileserver
SharePoint

Q Exchange

& & 8mandemo.onmicrosoft.com
L2 srv-exchange13.8man-demo.local
-8 [ Alle sffentlichen Ordner

© [ pevelopment

¥4

=~ @ [F Team-Kalender
& Postfacher

vSphere

Purpose Groups

SAP-System

SharePoint 2010

SharePoint Online

vollstandiger Pfad ibung

\

\Development

\Einkauf

T IT@8man-demolocal
\Marketing&Presse
\Sales

\Support
\Support\Austausch
\Support\Cases
\Support\Team-Kalender

. Wihlen Sie "Ressourcen”.

Support@8man-demol...

1

2. Navigieren Sie zum gewilinschten éffentlichen Ordner.

3. 8MAN zeigt Ihnen, welche Benutzer/Gruppen welche Rechte haben.
4. 8MAN zeigt berechtigte Accounts in einer flachen Liste.

S8MAN

~ & Zugriffsberechtigungen

E1Alle Berechtigungen

; Default (Exchange\Default) /"

Anonymous (Exchange\A... v

@ cradmin (8man-demolcr... Vg
& 1 Kutta, Karl (3man-de...

-& Kraut, Erika [Bman-demo...

- 1 Krise, Christiane (8ma...

@& [ Support (8man-demo... v

Elemente
erstellen
Besitzer

Konten mit Berechtigungen

Senden im

AN

Auftrag von
Senden als

Zugriffsrechte: Alle Berechtigungen

| & riter

| © Benuzer @ Gruppen @ Kontakte @ Computer

Name P

Anonymous (Exchange\Anonymous)

15 Becher, Joe Kurt (man-demo\Joe Kurt Bacher)
19 Burg, Johannes [8man-dema\ohannes Burg)
@ radmin (8man-demo\cradmin)

Default (Exchange\Default)

& 1 Ellos, Mark (3man-demo\Mark Ellos)

& 19 Fall, Emst (8man-demo\Emst Fall

& Kraut, Erika (Bman-demo\Eriks Kraut)

@ 1 Krise, Christiane (3man-demo)\Christiane Krise)

19 Kutta, Karl {8man-demo\Karl Kutts)

S 1 Rida, Flo (Bman-demo\Flo Rida)

8MAN-DEMO.LOCAL ~ E

1

1
1
1
1
1
1
1
1
1
1

@ <Neuester Scan> ~ |0,




Permission Analysis

43.1.4

Hintergrund / Mehrwert

Berechtigungen auf Verteilergruppen anzeigen

Mit 8MAN kdnnen Sie schnell priifen, wer Gber welchen Verteiler E-Mails verschicken kann.
Relevant sind die beiden Fille ,Senden als“ und ,Senden im Auftrag von“:

Der Erstgenannte ist besonders brisant, weil nicht ersichtlich ist, wer tatsachlich die E-Mail verschickt

hat.

Bei ,Senden im Auftrag von“ist z. B. der Sekretar / die Sekretérin, die im Auftrag versendet, fir den

Empfanger erkennbar.

Die Anzeige funktioniert auch bei dynamischen Exchange-Gruppen.

Der Prozess in einzelnen Schritten

S8MAN

# Start & Ressourcen Berechtigungen

Berechtigungs-Analyse

Gruppen
[ EX_Sales (8man-demao\EX_Sales)
& vertrieb (8man-demo\Sales)
Kontakte (0)

Verzeichnisse (0)

SharePoint Ressourcen (0)

Weitere Ergebnisse anzeigen

cn: EX_Sales samaccountname: E...|
cn: Sales samaccountname: Sales

Sicherheits-Uberwachung

| @ Alarme verwalten Fo Activ

@ Wo haben Benutzer/Gruppen () vsph{ Postfacher (1) figuration
Zugriff? | o Wer & Sam Sales der Boss SamSales@8man-demo.local sort fiir Report-
\iSphere ©) nfigurationen
Offentliche Qrdner (1)
Sales Verzeichnis: Sales w.ertierung ven XML Import-
Benutzer-Verwaltung Postfach Ordner (0) e
Active Directory Ressourcen Q. Weitere ergebnisse anzeigen
& Active Directory B Filese @ Sales name: Sales erver
@ Ein neues Benutzerkonto oder ® Verz 2B X Sales cn: EX_Sales name: EX_Sales 2 ‘Authentifizierten Benutzer’
Gruppe anlegen ‘ beaf Verteilergruppe (1) chtigungen
® Gruppenmitgliedschaften %, sales Name: sales Identity: sales SAM... §pecitzer nicht Administrator
bearbeiten m &y & direkt berechtigten Benutzer
#, sales Name: sales Identity: sales E-Ma...
Purpose Groups (0) ? ‘Jeder’ Berechtigungen

8MAN Logbuch
e 04.11.2016 17:07 - sam.sales
Ordner erstellt
04.11.2016 00:01 - cradmin

Q. weitere Ergebnisse anzeigen

Benutzer- oder Computerkonto aktiviert
-

rechtigungsdifferenz-Report
\\srv-8man\Vertrieb\Projekte\Gesq
Benutzername: sam.sales

Mike Mustermann

Kommentar: Ticket-Nr. 12345§ B.'.'L

rechtigungsgruppen

pufgeldste SIDs

;' Fileserver
® Dateizugriffe
@ FS Logga Berechtigungsverlauf

4 @ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

|.AD' oo

haben Mitarbeiter eines
@ Exchange Postfach- Managers Zugriff (Fileserver)?

Berechtigungen

Nutzen Sie die Suche, um die gewiinschte Verteilergruppe zu finden.
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S8MAN

th Start

& Ressourcen gbuch

B Berechtigungen 3

Ressourcen

-]
S sales
| |

1-demo.com

| A ressourcen-Fiter erste evene 2 |

Eigenschaften | Mitglieder

vollstandiger Pad i Berechti Verzeic . .
=
@ Active Directory ~ A Zugriffsberechtigungen e O~

ileserver 5
& SharePoint £2 4
E Exchange 'E g '§
£ 8man-demo.onmicrosoft.com g g &

[ Alle sffentlichen Ordner \
& postfacher
##. Verteilergruppen

B Alle Berechtigungen
T

& Richard Pickman (8man-..

- & Henry Armitage (8man-d... v

2, development development@8man-demo....
22 external consultants externalC nan...
8, cales isales@8man-demo.com ]
--B B srv-exchange13.8man-demo.local
vSphere
Purpose Groups
SAP-System

SharePoint 2010
SharePoint Online

Konten mit Berechtigungen

Zugriffsrechte: Alle Berechtigungen

| & riter 2 |
| © Benutzer @ Gruppen @ Kontakte @ Computer ‘

& Henry Armitage (8man-demo.onmicrasoft.comih.

Name - ¥
1
2, Richard Pickman (8man-damo.onmicrasaft comirpickman) 1

Bereit 8MAN-DEMO.LOCAL ~ SSN="S & <MNeuester Scan> Version: 7.

8MAN zeigt die Zugriffsberechtigungen.

S8MAN



4.3.1.5

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie die Empféanger bzw. Mitglieder von Verteilern anzeigen. Dabei werden 8MAN-

Permission Analysis

Mitglieder von Verteilergruppen anzeigen

typisch auch Gruppenverschachtelungen beriicksichtigt angezeigt.

Die Anzeige funktioniert auch bei dynamischen Exchange-Gruppen.

Der Prozess in einzelnen Schritten

ourcen Berechtigungen

Berechtigungs-Analyse

Gruppen
24 EX_Sales (8man-demo\EX_Sales)
& vertrieb (8man-demo\Sales)
Kontakte (0)

Verzeichnisse (0)

SharePoint Ressourcen (0)

QA eitere Ergebnisse anzeigen

cn: EX_Sales samaccountname: E...|
cn: Sales samaccountname: Sales

Sicherheits-Uberwachung

Fo Activ

| @ Alarme verwalten

8MAN Logbuch
& 04.11.2016 17:07 - sam.sales
Ordner erstellt

04.11.2016 00:01 - cradmin

Benutzer- oder Computerkonto aktiviert

Q Weitere Ergebnisse anzeigen

\\srv-8man\Vertrieb\Projekte\Gesq
Benutzername: sam.sales
Mike Mustermann

@ Wo haben Benutzer/Gruppen () vsphq Postfacher (1) figuration
Zugriff? -
g | ® Wer & Sam Sales der Boss SamSales@8man-demo.local bort fir Report-
\iSphere ©) nfigurationen
Offentliche Qrdner (1) .
[ sales Verzeichnis: Sales 1:::8"""9 von XML Import-
Benutzer-Verwaltung Postfach Ordner (0)
Active Directory Ressourcen A Weitere Ergebnisse anzeigen
&% Active Directory B Filese Cales AnEISales erver
@ Ein neues Benutzerkonto oder ® Verz B Ex sales cn: EX_Sales name: EX_Sales 2 "Authentifizierten Benutzer'
Gruppe anlegen beaf Verteilergruppe (1) chtigungen
@ Gruppenmitgliedschaften % sales Name: sales |dentity: sales SAM... | pocitzer nicht Administrator
) ™ Exchange Konto (1
bearbeiten r Y & . & direkt berechtigten Benutzer
sales Name: sales Identity: sales E-Ma...
Purpose Groups (0) # 'Jeder' Berechtigungen

rechtigungsdifferenz-Report
rechtigungsgruppen

pufgeldste SIDs

|.AD'

a ;' Fileserver

@ Dateizugriffe

@ FS Logga Berechtigungsverlauf

4 @ Hat ein unerlaubter Zugriff

e stattgefunden (SeD)

@ Wo haben Anderungen
stattgefunden?

I L

Kommentar: Ticket-Nr. 123456 B...
-

haben Mitarbeiter eines

@ Exchange Postfach- Managers Zugriff (Fileserver)?

Berechtigungen

Nutzen Sie die Suche, um die gewiinschte Verteilergruppe zu finden.
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SMAN

th Start & Ressourcen B Berechtigungen & Acco ® Dashboard #] Mehrfachauswahl 1 Logbuch o ¢
Ressourcen k- S sales
-demo.com
| A ressourcen-Fiter erste evene 2 |
listandiger Pfad i echti ichnisgrot .
¥ e = o e #, sales (8Bman-demo.onmicrosoft.com\sales)
@ Active Directory
@ Fileserver Report ~
@ SharePaint
arerol ~ Kinder
@Exchange
-5 & 8man-demo.onmicrosoft.com A Filrer 4
- [ Alle sffentlichen Ordner \ @ Benutzer @ Gruppen @ Kontakte @ Computer g
& postfacher
81 #, Verteilergruppen - Name #*
i % development development@&man-demo.... Delmar Atkins (8man-demo.o... 1
- mal consultants externalConsultants@8man... Francis Morgan (8man-demo.... 1
demo.com a 5 Grigory Kossonossow (8man-.. 1
@y srv-exenangeTd.man-demo.local @ _Report: Konto-Detsils Jenny Bames (8man-demo.on... |
BvSphere . Zeige in der Accounts-Ansicht..
Purpose Groups Andern der Gruppenmitgliedschaften...
E SAP-System
@ SharePoint 2010 & Berechtigungen dndem...
@ SharePoint Online L4 E-Mail-Adressen bearbeiten..
& Manager bearbeiten...
& Moderation bearbeiten...
&4 Erstelle Purpose Group
27 Offne Logbuch
[} Als Pfad kopieren
~ Baum
v Attribute
8MAN-DEMO.LOCAL ~ =2 @ <Neusster Scan> - |10)

Nehmen Sie die Verteilergruppe in den Fokus.

Wiéihlen Sie den Reiter "Mitglieder".

Klappen Sie den Bereich "Kinder" auf.

Sie sehen alle Mitglieder der Verteilergruppe in einer flachen Liste.

Alternativ kénnen Sie die Gruppe auch in der Accounts-Ansicht analysieren. Rechtsklicken Sie auf die
Verteilergruppe und wdhlen "Zeige in der Accounts-Ansicht..." im Kontextmendi.

i A W N R

S8MAN
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S8MAN

@ Suche -3
th Start & Ressourcen Bl Berechtigungen & Accounts Dashboard 7l Mehrf
- = Graph & #, sales (8man-demo.onmicrosoft.c...
Report ~
v Kinder
A Baum
Name
@'S, sales [Bman-demo.onmicrosoft.com...
i---8, Delmar Atkins (8man-dema.onmi...
2., Francis Morgan (8man-deme.on...
Grigory Kessonossow (8man-dem...
&, Jenny Barnes (man-demo.onmicr...
sales (8man-demo.onmicrosoft.com
L, : L, : = : L :
) ) Grigory Kossonossow (Bman-
Delmar Atkins (8man- Francis Morgan (8man- P el o Jenny Bames (Bman-
demo.onmicrosoft.com\d.atkins) demo.onmicrosoft.com\f.morgan) tcom\Grigory demo.onmicroscft comjbames)
v Attribute
Bereit

8MAN-DEMO.LOCAL ~ °<Neu5ter5can> - O]

Nutzen Sie die Account-Ansicht, um Verschachtelungen und Mitgliedschaften zu analysieren.
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4.4 +8MATE for SharePoint

Der 8MATE for SharePoint integriert samtliche SharePoint-Ressourcen in Ihren 8MAN. Damit erfolgt die
Analyse und Administration von Berechtigungen zentral und im Einklang mit dem Accessmanagement
fur andere Anwendungen. Sie profitieren von der Analyse- und Darstellungskompetenz des SMAN und
kénnen Zugangsrechte schnell verandern.

8MAN zeigt die Berechtigungen in einer Baumstruktur an. Damit sehen Sie schnell, wer auf welche
SharePoint Ressource zugreifen kann. Uber den Scanvergleich-Report erfahren Sie, wer welche
Anderungen an Berechtigungen durchgefiihrt hat und erhalten ein revisionssicheres Protokoll
vorgenommener Aktivitaten.

Mit dem 8MATE for SharePoint kdnnen Sie in der 8VMIAN Oberflache alle Berechtigungen vergeben. Mit
dem Group Wizard und der Vergabe von Namenskonventionen standardisieren Sie lhren
Berechtigungsvergabeprozess.

S8MAN
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4.4.1 Services fuir Administratoren und Data Owners

4.4.1.1 Zugriffsrechte auf SharePoint Ressourcen identifizieren

Hintergrund / Mehrwert

Der 8MATE for SharePoint identifiziert simtliche Zugriffsrechte auf Sharepoint Ressourcen im
gewohnten Look & Feel der Ressourcenansicht.

Damit erfolgt die Analyse zentral und im Einklang mit dem Access Rights Management fiir andere
Anwendungen.

Weiterfuhrende Services

Report: Wer hat wo Zugriff?

Report: Wo haben Benutzer/Gruppen Zugriff?

Berechtigungen auf SharePoint Ressourcen dndern

Namenskonventionen bei der Berechtigungsvergabe liber AD Gruppen festlegen

© 2017 Protected Networks GmbH
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Der Prozess in einzelnen Schritten

8MAN

& Ressourcen

Ressourcen:

&® Documents

|| A ressourcen-Fiter erste vene

httpy/intranet/Cocs/Documents/Forms/Allitems.aspx

Report ~

& An

SharePoint 2010
SharePoint Online

vollstandiger Pfad g Berec Verzeic
Active Directory
Fileserver
Q SharePoint
B i3 SRV-8MAN SRV-8MAN (Application)
B @ hitpfintranst/ hitp:/intranet/ Default: hitp://intranet/
2@ & Intranet Home http:/fintranet Intranet Home
http://intranet/Lists/Contact... A list of people your tea...
http://intranet/Reports List/... Use the reports list to cu...
http://intranet/Docs Document Center site
http://intranet/Docs/Docum... Share a document with t...
http://intranet/Docs/Lists/Ta...Use the Tasks list to kee...
- [} Documents http:/fintranet/Documents/F... This system library was c...
[T Events http://intranet/Lists/Events/... Use the Events list to po...
@ (I Images http://intranet/Publishinglm... This system library was c...
- [T Links http://intranet/Lists/Links/AL.. Create a links list when y...
s News http://intranet/News Company News Home
[ Pages http:/intranet/Pages/Forms... This system library was c...
[T Reusable Content http:/intranet/ReusableCon... ltems in this list contain...
&3, Search http:/intranet/SearchCenter The Search Center displ
- [} site Collection Documents http//intranet/SiteCollectio... This system library was c...
@ (I} Site Collection Images  http://intranet/SiteCollectio... This system library was c...
2 Sites http:/fintranet/SiteDirectory  Site Directory web
@@ [} Style Library http:/fintranet/Style Library/... Use the style library to st...
- [ Tasks http://intranet/Lists/Tasks/AL.A place for team or pers...
- [TT] Team Discussion http://intranet/Lists/General... Use the Team Discuss
- [TT] Workflow Tasks http://intranet/WorkflowTas... This system library was c...
F http://portal/ httpi//partal/ Default: http://portal/
Exchange
vSphere
Purpose Groups
SAP-System

~ A Zugriffsberechtigungen

Manage Hierarchy

pprove

Konten mit Berechtigungen

Beschreibung

Has full control,
Can view pages and list items and d...
Can view, add, update, and delete li..
Can view specific lists, document lib...
Can view, add, update, delete, appr...
Can create sites and edit page

Can edit and approve pages, |

Zugriffsrechte: Farmadministratoren

| @ rier

22

Q1) Arbeit, Andi (Bman-dema\Andi Arbeit)

@ cradmin (Bman-demo)cradmin)
Q1 Dee, Dan (Bman-demo\Dan Dee)
Q) Frido Fleia (8man-demo\Frido Fleia)

Q) Geber, Ann (8man-demo\Ann.Geber)
Q12 hans mayer (Bman-demothans mayer)

Q) Ka, Ede (8man-demo\Ede Ka)

| © Benutzer (@ Gruppen @ Kontakte @ Computer
Name POFs
@ dministrator (8man-dema\Administrator) EEY

Q1) Becher, Joe Kurt (8man-demo\oe Kurt Becher) 1
Q1) Burg, Johannes (8man-dema\channes Burg) 1
Q1 Clean - Admin (8man-dem\Clean - Admin) 1
Q1) Dampf, Hans (8man-demc\Hans Dampf)

Q13 Dirk DataOwner (8man-dema\D.DataOwner)

1

2MAN-DEMOLOCAL ~ [@SN="S & <Neuester Scan> *

. Wadhlen Sie "Ressourcen”.

1

2. Navigieren Sie zur gewiinschten SharePoint Ressource.

3. Wihlen Sie eine Zugriffsberechtigung.

4. 8MAN zeigt die berechtigten Accounts in einer flachen Liste.

S8MAN



Permission Analysis

4.4.2 Services fur Administratoren

4.4.2.1 Abweichende Berechtigungen in der Baumstruktur identifizieren

Hintergrund / Mehrwert

Wie bei Fileservern werden Zugriffsrechte auch bei SharePoint vererbt. S8MAN zeigt abweichende
Berechtigungen an - sowohl entfernte als auch hinzugefiigte. Ist die Vererbung unterbrochen und die
Rechtesituation dadurch abweichend, zeigt 8MAN dies in der SharePoint Baumstruktur an. Sie kdnnen
die abweichenden Rechte angleichen, oder sofern die Ressource besonders geschiitzt sein soll,
bestehen lassen.

Weiterfuhrende Services

Report: Wer hat wo Zugriff?

Report: Wo haben Benutzer/Gruppen Zugriff?

Berechtigungen auf SharePoint Ressourcen dndern

Namenskonventionen bei der Berechtigungsvergabe liber AD Gruppen festlegen
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Der Prozess in einzelnen Schritten

8MAN .

th Start & Ressourcen = Berechtigungen & Accou ® Dashboard [ Mehrfachauswahl M Logbuch

Ressourcen: Lo

|| A ressourcen-Fiter erste vene 1]

vollstandiger Pfad

g Berechti Verzeichni:

Active Directory

Fileserver

Q SharePoint

-6 £33 SRV-8MAN SRV-8MAN (Application)
B httpi/fintranct/ hitp://intranet/ Default: hitp:/intranet/
0 & intranet Home  httpu/intranet Intranet Home
httpi//partal/ Default: http://portal/

SharePoint 2010
SharePoint Online

Bereit 3MAN-DEMOLOCAL ~ [IN=" @ <Neuester Scan> ~ (O -A-EEEAE

1. Widhlen Sie "Ressourcen”.
2. Der griine Pfeil zeigt an, dass Unterverzeichnisse mit abweichenden Berechtigungen vorhanden sind.

S8MAN
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| 91

S8MAN

th Start

& Ressourcen B Berechtigungen @ Dashboard Mehrfachau hl M Logbuch @ Sca

Ressourcen: -

| A ressourcen-Fiter erste evene 1]

vollstandiger Pfad il Berec
Active Directory ~
Fileserver

B

Q SharePoint

- [TI] Contacts
-@
-@

[T Content and Structure R...
&3, Document Center

- [i} Documents

-5
-~

[T Events
[y 1mages

- [T Links

~E
~E
~E
~E

B, News
[y Pages
[TT] Reusable Content

B, Segrch

lon Images

Style Library

ttp://intranet/

htpi//intranet

htp/intranet/Lists/Contact...
htp/intranet/Reports List/...

htp/intranet/Docs

httpi//intranet/Documents/F...
http://intranet/Lists/Events/...
httpi//intranet/Publishinglm...
http://intranet/Lists/Links/AL..

httpy//intranet/News

http://intranet/Pages/Forms...
httpi//intranet/ReusableCon...

httpi//intranet/SearchCenter

llection Documents http://intranet/SiteCollectio...
http://intranet/SiteCollectio...

htp/intranet/SiteDirectory
http/intranet/S

bweichende Berechtigungen zur iibergeordneten Ressource hitp://intranct/ http://intranet/

Library..

SRV-8MAN (Application)
Default: hitp://intranet/
Intranet Home

A list of people your tea...
Use the reports list to cu...
Document Center site
This system library was c...
Use the Events list to po...
This system library was c.
Create a links list when y...
Company News Home
This system library was c..
Items in this list contain...
The Search Center displa...
This system library was c.
This system library was c...
Site Directory web

Use the style library to st...

& Filter

[y Style Library (http

Pfad

&2 Intranet Home (http://intranet)
(L4 Site Collection Images (nttpy//intranet/SiteCollectionimages/Forms/Thum... -] a8 306

yie Library/F

I 3

GroBe/Ani Verweigern Vererbung @ ©
L) o

-] ) 306

3MAN-DEMOLOCAL ~ [IN=" @ <Neuester Scan> ~ (O S-A-ERTEEAT

1. Der griine Kreis mit dem Ausrufezeichen zeigt an, dass bei diesem Verzeichnis die Berechtigung vom
libergeordneten abweicht.

2. Die Verzeichnisse mit abweichenden Berechtigungen werden im unteren aufklappbaren Fenster
aufgelistet.

© 2017 Protected Networks GmbH
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O
- @ Finde &
4 & Ressource
Ressourcen: -
| A ressourcen-Fiter erste ebene | Von ‘%‘ Intranst HD,’"E (http:/jintranet)
Nach [} Site Collection Images  (http:/, ollectionl fForms/Tt aspx)
vollstandiger Pfad g Bere | & Fier 16
@ Active Directory
& Fileserver Fa
SharePoint E=§ Eggﬁug
3% SRV-8MAN SRV-2MAN (Application) Name & § E E H g % S
B B httpfintranet/ http://intranet/ Default: http://intranet/ z e E E < 'Eé R
® B Intranet Home http:/fintranet Intranet Home = 3 ] 3 =
— [ Contacts hitps/intranet/Lists/Contact... A list of people your tea...
[TT] Content and Structure R.. hitpy//intranet/Reports List/... Use the reports list to cu...
s Document Center http://intranet/Docs Document Center site @ Administratoren (8man-demo\Admi...
[ Decuments hitps/intranet/Decuments/F... This system library was c...
[T Events hitps/intranet/Lists/Events/... Use the Events list to pe...
4 1mages http//intranet/Publishinglm... This system library was c...
[T Links https//intranet/Lists/Links/Al... Create a links list when y...
2 News hitpi//intranet/News Company News Home
[E4 Pages http/intranet/Pages/Forms... This system library was c... H
[TT] Reusable Content http/intranet/ReusableCon... ltems in this list contain...
&, Search http/intranet/SearchCenter The Search Center displa...
[} site Collection Documents htpy/intranet/SiteCollectio... This system library was c...
(1] @ Site Collection Images  http://intranet/SiteCollectio... This system library was c...
&, sites hitps/intranet/SiteDirectory  Site Directery web
O [} Style Library http://intranet/Style Library/... Use the style library to st..
SRR bt Lot ook povlace S ciivs
Abweichende Berechtigungen zur tibergeordneten Ressource hitp://intranct/  http://intranet/
| & riter 3] . : : E) e :
Pfad GroBe/Ani Verweigern Vererbung @ ©

Bereit

1. Selektieren Sie ein Unterverzeichnis.

SMAN-DEMO.LOCAL ~ [[43N=")

@ <Neuester Scan> ~ [0 ISNA-EREVRATE )

2. 8MAN zeigt alle Berechtigungen, die mit denen des (ibergeordneten Verzeichnisses (ibereinstimmen.
3. 8MAN zeigt alle abweichenden Berechtigungen. Ein "Plus" steht fiir hinzugefiigte, ein "Minus" fiir

S8MAN

entfernte Berechtigungen.
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4.5 +8MATE: Analyze & Act

4.5.1 Gruppen in Rekursion im Webclient identifizieren

Hintergrund / Mehrwert

Gruppen kénnen Mitglieder von Gruppen sein. Active Directory ldsst es zu, dass Kinder auch wieder
Eltern im eigenen ,,Stammbaum® werden. Schliessen sich die Verschachtelungen im Kreis, entstehen
unsinnige Zirkelbezlige.

Durch diese sogenannten Rekursionen (engl. "circular nested groups") erhalt jeder Benutzer, derin
irgendeiner der verschachtelten Gruppen Mitglied ist, die Rechte aller beteiligten Gruppen. Die Folge
ist eine unibersichtliche und schwer zu identifizierende Uberberechtigung. 8MAN identifiziert
automatisch alle Rekursionen in Threm System. Wir empfehlen diese zu unterbrechen.

TIP: Administrieren Sie nur noch mit SMAN und Rekursionen kénnen nicht mehr entstehen.

Weiterfuhrende Services

Je hoher die Gruppentiefe, desto eher kommt es zu Rekursionen. Behalten Sie deshalb die
Verschachtelungstiefe lhrer Gruppen im Blick.

Identifizieren Sie rekursive Gruppen im Rich Client.

Losen Sie die Rekursion auf, in dem Sie Gruppenmitgliedschaften im Rich Client bearbeiten oder
Gruppenmitgliedschaften im Webclient entfernen.

Der Prozess in einzelnen Schritten

H--El . . . .

e ) e —_ 1. Loggen Sie sich in die

& G| & hips/sv-BmanSman-demolocal/#/login ¥ .. .

e
# starfseite

Anmelden
Anmelden als aktueller Windows Benut

Powered by Protected Networks
8.0 9ccdbd0 2.5.2017_1:16
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&

C | @ hitpsy/srv-Bman 8man-demolocal/#/dashboard 7

demoadmin ~

# storiseife [ Rezerfifizierung - . Analyze ~ 12 Bestellung ~ % Workflows -

Risk Assessment Dashboard
Hohes Risk Level 2
Druckansicht
@ Hohes Risiko
@ Mitieres Risiko
® nediges o 100
o L4 Benutzer mit nie ablaufenden Global zugangliche
Inaktive Konten Gruppen in Rekursion
. Kennwortern . Verzeichnisse
Risk Level 0 Risk Level RiskLevel 0 Risk Level
56 von 355 Konten 33von 267 Gruppen 341 v0n 356 Konten 510 501 Verzeichnisse
B — Sman-demolocal = sman-demolocal —_— aman-demolocal = \erv-gman

. Verzeichnisse mit unaufgelosten ° Verzeichnisse mit Direkt- ° Verzeichnisse mit abweichender
siDs Berechtigungen Berechtigung

RiskLevel 58 Risk Lovel 100 RiskLevel 100
2v0n 501 Verzsichnisse 1444 von 501 Verzsichnisse 180v0n 501 Verzsichnisse

—_— \erv-8man —_— Torv-sman —_— Terv-aman
Mehr - Risiko minimieren  Mehr ~ Risiko minimieren  Mehr ~ Risiko minimieren

S8MAN

(IR 1

Risk Management Was méchten Sie als néchstes tun? 2
Warten auf Genehmigung 0
' Bestellungen
Neu
Hohes Risk Level Meine
o Ale
(2| * Fregenen
lu: Rezertifizierung
100 -
o Statistik
. Analyze
© Neues Szenario
Alle AD Benutzerkonten 355
I3 £ Entfemen
‘ « Berecntiungen
o Gn
Alle AD Gruppenkonten 267
<
) B --EN
TR\ 1

Nach dem Login sehen Sie
die Startseite des Web-
Clients.

Im Bereich Risk
Management wird eine
Gesamtbewertung
angezeigt.

Je héher die Zahl, desto
héher das Gesamtrisiko.
Klicken Sie auf die Kachel.

Auf der Kachel "Gruppen in
Rekursion" sehen Sie eine
Bewertung des
Risikofaktors.

Klicken Sie auf "Risiko
minimieren”.
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—_—
/ B 8MAN Web x

8MAN zeigt Ihnen eine
Auflistung aller Gruppen in
Rekursion.

r 1 Konfiguration % i i .
ruppentn Rekursion 153} @ e krion oo E pommmn 2. Nutzen Sie die Sortier-,
Domanenname x Typ. Narme v P Report erstellen Fi/ ter- un d
Name  Ingeforderte Aktion v ~ Verfiigbare Aktionen R R ..
T ) B Gruppierungsfunktionen fiir
g e Ihre Analyse.
o ® 8
S — i 3. Wahlen Sie die angezeigten
5 . - Spalten aus. Die Auswahl
= 2 e gilt auch fiir die Reporte.
e e o 4. Exportieren Sie die
o ® 3Ring 1 3Ring 1) . . .
o e TE angezeigten Daten direkt in
o . e B das Excel-Format.
S - — 5. Erstellen Sie einen Report im
S e e ) PDF- oder CSV-Format.
Speichern Sie den Report

oder versenden ihn per E-
Mail.

© 2017 Protected Networks GmbH
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4.5.2 Benutzer mit nie ablaufenden Kennwortern im Webclient identifizieren

Hintergrund / Mehrwert

Eine zentrale Sicherheitsanforderung im Firmennetzwerk ist die regelmaRige Anderung der
Kennworter. 8MAN durchsucht die Domane nach Nutzerkonten, bei denen diese Anforderung nicht
aktiviert wurde.

Entnehmen Sie die empfohlenen Optionen des BSI der Regulation M 4.48 Passwort unter Windows-
Systemen.

Weiterfuhrende Services

Ein Kennwort zuriicksetzen

Kennwortoptionen eines Benutzers dndern

Der Prozess in einzelnen Schritten

e e x 1. Loggen Sie sich in die

& C | & nttpsy/srv-BmanBman-demolocal/#/login | i .. .
Weboberfliche ein.

& Startseite

S8MAN

demoadmin

gman-demo

Deutsch

Anmelden

Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16

S8MAN
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= "™ 1 Nachdem Login sehen Sie

<« C | @ https//srv-8man.8man-demo.local/#/dashboard fr . .
die Startseite des Web-
Clients.

demoadmin ~

} Risk Management Was méchten Sie als néchstes tun? 2. lm Bereich Rl'sk
Warten auf Genehmigung 0 . . .
o Management wird eine
Hohes Risk Level o Mene
ol oo Gesamtbewertung
100 T:lez:mﬁnemnq angezelg t
I - Je héher die Zahl, desto
Al AD Bemtzatonsa | 385 |- eesssenae héher das Gesamtrisiko.
B ‘: e Klicken Sie auf die Kachel.
Alle AD Gruppenkonten 267
]
TR 1. Auf der Kachel "Benutzer

mit nie ablaufenden
Kennwértern" sehen Sie eine

@ starfseife  lu: Rezerfifizierung -~ [ Analyze - I Bestellung ~ % Workflows ~ ~ & demoadmin ~

Risk Assessment Dashboard Bewertung des
pe et n @ Risikofaktors.
@ Hohes Risiko . . e
$ e 100 2. K l/.ck.en. Sie auf "Risiko
minimieren".
I3 Inaktive Konten Gruppen in Rekursion 3 Benutzer mit nie :::::‘:;;'m" G'”"',:r"l‘lrc":r:';z:

Mehr ~ Risiko minimieren Mehr ~ Risiko minimieren Mehr ~ Mehr ~ Risiko minimieren

. Verzeichnisse mit unaufgelosten ° Verzeichnisse mit Direkt- ° Verzeichnisse mit abweichender
siDs Berechtigungen Berechtigung

RiskLevel 58 Risk Lovel 100 RiskLevel 100
2v0n 501 Verzsichnisse 1444 von 501 Verzsichnisse 180v0n 501 Verzsichnisse

—_— \erv-8man —_— Torv-sman —_— Terv-aman
Mehr - Risiko minimieren  Mehr ~ Risiko minimieren  Mehr ~ Risiko minimieren

© 2017 Protected Networks GmbH
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/ B 8MAN Web

Benutzer mit nie ablaufenden Kennwértern
(341)

ion %

nutzer mit nje ablafenden Kennwortern: 8man-demo.local

13d8e3

demoadmin ~

Reporte

Doménenname x

Verfigbare Akfionen

Clean - Admin (8man-demo\Clean - Admin)

sa-8mansvc (8man-demo\sa-8mansvc)

Name + Angeforderte Aktion

TP
| 4 Domanenname:8man-demo.local(341 Elemente)

sa-ExcViewer (8man-demo\sa-ExcViewer)

sa-HQ-vRanger (8man-demo\sa-HQ-vRanger)

5a-SP_CacheADM (8man-demolsa-SP_CacheADN

53-SP_Crawl (8man-demo\sa-SP_Crawl)

sa-SP_Farm (8man-demolsa-SP_Farm)
5a-SP_Install (8man-demolsa-SP_Install)

5a-SP_MySite (8man-demo\sa-SP_MySite)

5a-SP_Pool_Intranet (8man-demolsa-SP_Pool_int

5a-SP_Pool_Portal (8man-demo\sa-SP_Pool_Port:

sa-SP_Profile (8man-demo\sa-SP_Profile)

sa-SP_Search (8man-demo\sa-SP_Search)

sa-sql (8man-demo\sa-sql)

sa-SP_Services (8man-demolsa-SP_Services)

demoadmin (8man-demo\demoadmin)

Bill Anz (8man-demo\8ill Anz)

cradmin (8man-demo\cradmin)

DDGDDDDGDDDD‘DDGDDDG

0| ¢[00 € || 000 P ¢ € 0k k P € K

Anna Lyse (8man-demo\Anna Lyse)

p l Typ. Name
]

'9m Verighars Akonen

S8MAN

4 Direkter Excel Expos
5 Report erstellen 2

8MAN zeigt Ihnen eine
Auflistung aller Benutzer mit
nie ablaufenden
Kennwértern.

Nutzen Sie die Sortier-,
Filter- und
Gruppierungsfunktionen fiir
Ihre Analyse.

Wiéihlen Sie die angezeigten
Spalten aus. Die Auswahl
gilt auch fiir die Reporte.

Exportieren Sie die
angezeigten Daten direkt in
das Excel-Format.

Erstellen Sie einen Report im
PDF- oder CSV-Format.
Speichern Sie den Report
oder versenden ihn per E-
Mail.
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4.5.3 Global zugdngliche Verzeichnisse im Webclient identifizieren

Hintergrund / Mehrwert

Werden "Jeder-Konten" flir die Vergabe von Berechtigungen benutzt, hat (fast) jeder Zugriff auf
verknlpfte Ressourcen.

Die Folge ist eine massive Uberberechtigung, also eine hohe Chance fiir unberechtigte Zugriffe.
Zu den "Jeder-Konten" gehoren:

e Jeder

e Authentifizierte Benutzer

e Domanen-Benutzer

Bevor Sie die Berechtigungen l6schen, sollten Sie die entsprechenden Ressourcen bestimmen und
diesen spezifische Gruppen zuweisen.

Weiterfuihrende Services

Jeder Berechtigungen im Bulk entfernen

Der Prozess in einzelnen Schritten

e Y 1. Loggen Sie sich in die
& C | @ nttpsy/srv-8man.8man-demodlocal/#/login L . .
_ Heboneacheen

# startseite

Anmelden

Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdbd 2.5.2017_1:16
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P 1. Nach dem Login sehen Sie
R—— — . die Startseite des Web-
Clients.
Risk Management Wes ol e sl nchatas 7 2. Im Bereich Risk

o resetunaen Management wird eine

o n D Gesamtbewertung
lu: Rezertifizierung an ezei t.
100 ‘ e gezelg

o Je héher die Zahl, desto

demoadmin ~

Warten auf Genehmigung 0

REE

. Analyze
Al AD Bomtzorknton | 355 [ sees e héher das Gesamtrisiko.
o & Entfernen

n

‘: S Klicken Sie auf die Kachel.

Alle AD Gruppenkonten 267

<

R — 1. AufderKachel "Global
: zugdngliche Verzeichnisse"

sehen Sie eine Bewertung
sk Assessment bestibocrd des Risikofaktors.

. n @ 2. Klicken Sie auf "Risiko
@ Hohes Risiko . . . "
® witieres Risko 100 minimieren .

® Niedriges Risiko

# storiseife [ Rezerfifizierung - . Analyze ~ 12 Bestellung ~ % Workflows -

L] . it ni
Inaktive Konten Gruppen In Rekursion Benutzer mit nie ablaufenden Global zugangliche
° Kennwartem ° Verzsichnisse
Risk Level 0 Risk Level Risk Level Risk Level
56 von 356 Konten 33v0n 267 Gruppen 341 von 356 Konten 51von 501 Verzeichnisse
e 8man-demolocal = 8man-demo local e sman-demo local = Tsrv-gman

. Verzeichnisse mit unaufgelosten ° Verzeichnisse mit Direkt- ° Verzeichnisse mit abweichender
siDs Berechtigungen Berechtigung

RiskLevel 58 Risk Lovel 100 RiskLevel 100
2v0n 501 Verzsichnisse 1444 von 501 Verzsichnisse 180v0n 501 Verzsichnisse

—_— \erv-8man —_— Torv-sman —_— Terv-aman
Mehr - Risiko minimieren  Mehr ~ Risiko minimieren  Mehr ~ Risiko minimieren
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—_—
/ B 8MAN Web x

8MAN zeigt Ihnen eine
Auflistung aller global
zugdnglichen Verzeichnisse.

[Giobal zugangliche Verzeichnisse G .. . ssner sl 2. Nutzen Sie die Sortier-,

‘Domanen- Berutzer Herechtgungen
5 Report erstellen .
e e aspalenausgevant | v Filter- und
e Verfiigbare Akfionen

Pfad v + Account v Berechtigung + ngeforderte Aktion v

. ;7 Gruppierungsfunktionen fiir
9110 - Ungewolite def Jeder Volizugriff

6 v e - - Ihre Analyse.

5 an s it 3. Wihlen Sie die angezeigten
8 hersrancem orescemt v rpcvonesommpeg e e g Spalten aus. Die Auswahl

5 e gilt auch fiir die Reporte.
%ew : 4. Exportieren Sie die

vt oo - o g i angezeigten Daten direkt in
et et s el das Excel-Format.

B e oo o1 rpeome sermgrg e g 5. Erstellen Sie einen Report im
T PDF- oder CSV-Format.

Speichern Sie den Report
oder versenden ihn per E-
Mail.

© 2017 Protected Networks GmbH



102 |

Access Rights Management

4.5.4 Inaktive Konten im Webclient identifizieren

Hintergrund / Mehrwert

Inaktive Konten kdnnen unerkannt von Menschen oder Schadsoftware fiir Datendiebstahl und
Manipulation genutzt werden. Oft sind Sie ein Indiz fiir eine gestorte Kommunikation zwischen der
Personalabteilung und der IT, denn: Inaktive Nutzerkonten sind oft die Uberbleibsel l3ngst
ausgeschiedener Mitarbeiter. 8MAN zeigt inaktive Konten, deren letzte Anmeldung langer als 30 Tage
zuriickliegt, fur Sie an.

Loschen oder deaktivieren Sie die Konten, die keine Funktion mehr erfillen.
Weiterfiihrende Services

Report: Inaktive Konten finden
Konten im Bulk deaktivieren (8MATE Analyze & Act und 8MAN Enterprise erforderlich)

Der Prozess in einzelnen Schritten

) H-c-Ea . . . .
e e x Loggen Sie sich in die
< C | @ https//srv-8man.8man-demo.local/#/login )i . .
# stariseite

Anmelden
Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16
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= - "™ 1. Nach dem Login sehen Sie

- die Startseite des
Webclients.

Im Bereich Risk
F e Management wird eine

°  Meine

o n D Gesamtbewertung
i Rezertifizierung an ezei t.
100 ‘ e gezelg

o Je héher die Zahl, desto

/ 8 sMaN web x\

&

C | @ nttpsy/srv-8man 8man-demolocal/#/dashboard

demoadmin ~

Risk Management Was méchten Sie als néchstes tun? 2
Warten auf Genehmigung 0

Hohes Risk Level

. Analyze
Al AD Bomtzorknton | 355 [ sees e héher das Gesamtrisiko.

n

‘: S Klicken Sie auf die Kachel.

Alle AD Gruppenkonten 267

<

TR 1. Auf der Kachel "Inaktive

A E Konten" sehen Sie eine

Bewertung des
Risikofaktors.

n @ 2. Klicken Sie auf "Risiko
@ Hohes Risiko .. . "
o 100 minimieren".

® Niedriges Risiko

# storiseife [ Rezerfifizierung - . Analyze ~ 12 Bestellung ~ % Workflows -

Risk Assessment Dashboard

Inaktive Konten Gruppen in Rekursion Benutzer mit nie ablaufenden Global zugangliche
. Kennwartem . Verzeichnisse
RiskLevel 100 Risk Lovel 6 RiskLevel 0 RiskLevel
56 van 356 Konten 33von 267 Gruppen 341v0n 356 Konten 51von 501 Verzeichnisse
—_— sman-demoocal = aman-demoocal —_— aman-demo.ocal = \erv-gman
Mehr - Mehr - Risiko minimieren  Mehr + Risiko minimieren | Mehr ~ Risiko minimieren
. Verzeichnisse mit unaufgelosten ° Verzeichnisse mit Direkt- ° Verzeichnisse mit abweichender
siDs Berechtigungen Berechtigung
RiskLevel 58 Risk Lovel 100 RiskLevel 100
2v0n 501 Verzsichnisse 1444 von 501 Verzsichnisse 180v0n 501 Verzsichnisse
—_— \erv-8man —_— Torv-sman —_— Terv-aman
Mehr - Risiko minimieren  Mehr ~ Risiko minimieren  Mehr ~ Risiko minimieren
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o--Ea
PEm@ o 1. 8MAN zeigt lhnen eine
<« C | a *
Auflistung aller inaktiven
& Stariseite eriifizierung ~ B Bestellung - demoadmin «
Konten.
Konfiguration %
nakfive Konten (56) o s i s o 2. Nutzen Sie die Sortier-,
Domanenname x 5 Spalen ausgewant it erstelien Fi
|_L| ilter- und
[ Typ  Name a + Letzte Anmeldung u- seit der letzten Anmeldung © Ist aktiviert 7. Aktion - |
| Domanciname sman-demo locallos Emente) Gru ppierungs fu n ktlo nen fu r
o & |Ander, Ole (Bman-demo\Ole Ander) 2015.03-10T15:48:05+0100 785 e e
o & |Amna Lyse (8man-demo\anna Lyse) 2016.0307T17:84: 1150100 422 e Ih re An alyse
o & |Ansgar Agentor (8man-demolAAgentor) 2016.0307T17:38:41:0100 422 e
o & |Apfel, Adam (8man-demo\adam Apfel) 2016-10-10T1052:2140200 205 e o . : :
B e emeon [Eemem 3. Wiahlen Sie die angezeigten
E & | Azubi, Andy (8man-demo\andy Azubi) 2016-03-07T10:44:09+01:00 422 e Sp G/ten aus. Die A us WGhI
o & | Baer, Roy (8man-demo\Roy Baer) 2015-03-13T10:21:15+01:00 782 true
o & [Bien, Al (Bman-demowii Bieh) 2014-0228T16:33:51+01:00 | 1160 true gilt a uch fur die Rep orte'
5} & |Bil Anz (Bman-demo\Bil Anz) 2016.0307T17:3223:0100 422 e
o & |Bily Rubin (8man-demo\Bily.Rubin) 2017-0329T17:08:4840200 |35 e . . .
o & |Borg, Inge (8man-demolinge Borg) 2015.03-10T12:31:40:0100 785 e 4 Exportleren Sie dle
o © |Clean - Admin (8man-demo\Clean - Admin) | 2016-10-07T12:50:1740200 208 e ; ; ;
o & |Clean - Overall (Sman-demo\Clean - Overall) |2016-10-07T12:50:17+0200 | 208 false angezeig ten Daten dlrekt n
o & |clean - User (man-gemo\Clean - User) 2016-10-07T12:50-17402:00 | 208 true das Exce/_ FO rma t'
5] © |cradmin (8man-demo\cradmin) 2017-03-09T11:03:00401:00 |55 e
o & |Deuten, Ann (8man-demolAnn Deuten) 2016-10-10T18:47:52:0200 205 e . . :
B+ I s oo o las 5. Erstellen Sie einen Report im
o] & |Evett, Ben (8man-demo\Ben Evett) 2011-06-17T17:29:32+02:00 | 2147 Ttrue
e - PDF- oder CSV-Format.
Speichern Sie den Report

oder versenden ihn per E-
Mail.
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5.1 Alle Technologien

5.1.1 8MAN Access Rights Management Aktivitdten berichten (Logbuch
Report)

Hintergrund / Mehrwert

Alle Anderungen, die Sie mit 8MAN Enterprise vornehmen, werden im Logbuch automatisch erfasst.
Damit erfiillt 8MAN die Kriterien der Revisionssicherheit und entlastet Sie von handischer
Dokumentation.

Der Logbuch-Report erméglicht es, die Events nach Personen oder Eventart in einem beliebigen
Zeitraum zu erfassen. Dadurch erhalten Sie vollstédndige Prozesstransparenz.

Sofern Sie liber eine Visor Lizenz in Verbindung mit dem 8MATE AD Logga verfiigen, wird das Logbuch
mit AD Events gefiillt.
Ahnliche Services

Mit dem Security Monitoring erweitert S8MAN die Protokollierung: Auch Aktivitaten die auRerhalb von
8MAN angestofRen wurden, sind darin enthalten.

Der Prozess in einzelnen Schritten

SMAN

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl M Logbuch © Scanvergleich

Berechtigungs-Analyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen it vSphere ® Reportiibersicht H Active Directory
Zugriff?
9 | @ Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
. Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? ® Inaktive Konten
Benutzer-Verwaltung ) @ Konto-Details
;' Fileserver
. ) B g ® Lokale Konten
& Active Directory ] Fileserver #® Alle 'Authentifizierten Benutzer' o itariei .
" itarbeiter von Managern
@ Ein neues Benutzerkonto oder ® Verzeichnis-Berechtigungen Berechtigungen
= Gruppe anlegen bearbeiten @ Alle Besitzer nicht Administrator @ OU Mitglieder und
. Gruppenzugehdrigkeiten
28 @ Gruppenmitgliedschaften ® Alle direkt berechtigten Benutzer
bearbeiten
@ Alle Jeder' Berechtigungen B Exchange
® Berechtigungsdifferenz-Report ® Exchange Postfach-
. . . Berechti Berechtigungen
9P Sicherheits-Uberwachung ® Berechtigungsgruppen
® Unaufgeldste SIDs
| @ Alarme verwalten &% Active Directory
@ Wer hat wo Zugriff auf
| @ AD Logga Report Fileserver? (CSV)
;' Fileserver
® Wo haben Mitarbeiter eines v

Wiéihlen Sie "Logbuch”.
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SMAN

& Start & Ressourcen Berechtigungen & Accounts @ Dashboard Mehrfachauswahl [ Logbuch €@ Scanvergleich

Logbuch Von 6 Monate zuvor bis Heute

PO, SMAN Logbuch Report
I 2 00000000000 @® Erstelle Report der BMAN Logbuch-Eintrége fiir das selektierte Datum.

5 AD Logga Report
" E - Erméglicht es SMAN Administratoren AD Logga Reporte auszufihren.
8 3 W ZetY Autor Kommentar
i = 52 1522 cradmin Fiar Demozwecke hinzugefugt.
i = 5 =
£ |=lhHl e 2 B
P30 EESE:
B
@] < E 2 3 & 5 E ?
- 3 0ANARIS L2 mwe
Do 20102016 1 ||
Mi 19102016 4 2 2 .
> @
Di 18102016 2 2
rrr——— . cradmin; Fur Demozwecke hinzugefagt.
¢ 14
Do 13.102016 4 4 Enderungen durch SMAN:
Mi 12102016 4 .
o 1iozote A " < Gruppenmitglied "Andy Azubi' in 'Sales-EMEA' hinzugefugt.
Mo 10.102016 34 = 12 Verwendete Anmeldung: 8man-demotadministrator
fro07002006 2 3 1 6 1@z om 3 1
Do 06102016 &8
Mi 05102016 10 2 H 'FE
Mi 28002016 7 5 2
Mi 03082016 12 < H 15
Mi 27072016 2 2
Di 26072016 3 2 1

Bereit 3MAN-DEMOLOCAL ~ [IN=" @ <Neuester Scan> ~ (O -A-ERTEEAT

1. Klicken Sie auf Report.
2. Widhlen Sie "8MAN Logbuch Report".

8MAN Logbuch Report

Report-Konfiguration 8MAN Logbuch Report

Titel [Titet
Kommentar [Kommentor ] | & rieer
I

Zeitraum der Eintrage Fester Zeitraum 20.10.2016 00:00 - 21.10.2016 00:00

Name
&, 2016.03.078enutzer Test (Bman-demo\2 test)
&, Aber, Mark (8man-demo\Mark Aber)
&, ADLogga Tester (8man-demo\ATester)
&} Administrator (8man-demo\Administrator)
& Alien, Amold (8man-demotArnold Alien)

Bg Aloe, Vera (8man-demo\Vera Aloe)
Bitte wahlen Sie die gewinschen Aktionen oder lassen i wahl frei, ', Ander, Cori (8man-dema\Cori Ander)

wenn der Report fur alle iandenen Aktionen gemacht werden soll & Ander, Ole (8man-demo\Ole Ander)

£, Andrea Azubi (3man-dema\Andrea Azubi)

Text Fitter | Text Filter & Aner, Dominik (8man-deme\Dominik Aner)

&, Angebrandt, Angie (8man-demo\Angie Angebrandt)
&, Ann Essay (8man-dema\Ann Essay)

&, Anna Lyse (8man-demo\Anna Lyse)

&, Anna Ziese (8man-demo\Anna Giese)

~ Einstellungen 2, Ansgar Agentor (8man-demc\Adgentar)

& Apfel, Adam (8man-dema\Adam Apfel)

Das Ausgabeformat ist PDE ¥ q@ Arbeit, Andi (8man-demo\Andi Arbeit)

Bitte wahlen Sie die gev en Konten oder lassen Sie die Auswahl frej
wenn der Report fiir all ndenen Konten g t werden soll

Aktionen

AD Logga Ereignisse hinzufigen

Reportausfahrung wird manuell gestartet 'S, Arm, Armin (8man-demo\Armin Arm)

Speichem ist deaktiviert )
E-Mail Versenden ist deaktiviert & Avoni, Mark (Bman-demola )

8MAN-DEMOLOCAL [FR I (0 =& Version: 7.

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
2. Legen Sie den Zeitraum fest, liber den berichtet werden soll.

3. Definieren Sie den Umfang des Reports.

4. Legen Sie verschiedene Ausgabeoptionen fest.

5. Starten Sie die Erstellung des Reports.
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5.2 Active Directory

5.2.1 Reporte fiir Fihrungskrifte

5.2.1.1 Wo haben Benutzer/Gruppen Zugriff?

Hintergrund / Mehrwert

Der Report "Wo hat ein Benutzer/Gruppe Zugriff?" listet die Zugriffsrechte von Nutzerkonten und
Gruppen auf ausgewahlten Fileserver-Verzeichnissen in einem Dokument auf.

Der Prozess in einzelnen Schritten

E"NAN

# Start & Ressourcen Berechtigungen £ Accounts

Dashboard

Mehrfachauswahl M Logbuch @ Scanvergleich

Berechtigungs-Analyse

@ Wo haben Benutzer/Gruppen ) vsphere

Zugriff?
| ® Wer hat ein Zugriffsrecht?

Benutzer-Verwaltung

& Active Directory B Fileserver

@ Ein neues Benutzerkonto oder ® Verzeichnis-Berechtigungen
Gruppe anlegen bearbeiten

® Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

& Active Directory

| @ Alarme verwalten

| ® AD Logga Report
B Fileserver

=]
29
@ Dateizugriffe
@ FS Logga Berechtigungsverlauf
a @ Hat ein unerlaubter Zugriff
E stattgefunden (SeD)

@ Wo haben Anderungen
stattgefunden?

Dokumentation & Reporte

@ Reportiibersicht & Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe

Zugriff? @ Inaktive Konten

@ Konto-Details

;' Fileserver
@ Lokale Konten

@ Alle 'Authentifizierten Benutzer'

Berechtigungen @ Mitarbeiter von Managern

® Alle Besitzer nicht Administrator & OU Mitglieder und
ppenzug g

@ Alle direkt berechtigten Benutzer

® Alle Jeder' Berechtigungen B Exchange

@ Berechtigungsdifferenz-Report @ Exchange Postfach-

Berechtigungen

@ Berechtigungsgruppen
@ Unaufgeléste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (C5V)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

Report-Konfiguration »

1. Wadhlen Sie "Start"

2. Klicken Sie auf "Wo hat eine Benutzer/Gruppe" Zugriff?
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Wo hat ein Benutzer/Gruppe Zugriff?

Report-Konfiguration

Titel [Titet

Wo hat ein Benutzer/Gruppe Zugriff?

Bitte Benutzer/Gruppen auswahlen ®

Kommentar | Kommentar

e
[ Mur direkte Eintrage

O Jeder O Authentifizierte Benutzer O Domanen Benutzer
@ NTFS (ohne Share-Rechte)

[Sam Sales der Bass (man-demo\Sam Sales)|

| @sem 3von620 X |
I @ Benutzer @ Gruppen ‘

Name -

(2 Er eingehender t (Erstellu...
& Sam Sales der Boss (8man-demc\Sam Sales)
€ Urai, Sam (8man-demo\Sam.Urai}

[[] Wo hat Benutzer/Gruppe keinen Zugriff
Nur Pfade mit gednderten Berechtigungen beriicksichtigen

Ressourcen
G)Pfade @ ) ByOrganisations-Kategorien
srv-Brman |

~ Einstellungen

Das Ausgabefarmat ist PDF ¥
Erzeuge den Report fir alle Konten zussmmengefasst in einem Dokument. a

p g wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

8MAN-DEMO.LOCAL  [SW="Sl @ <Neuester Scan> - [0 J--RVEATE S

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
2. Definieren Sie den Umfang des Reports.

3. Legen Sie verschiedene Ausgabeoptionen fest.

4. Starten Sie die Erstellung des Reports.

Mit dem 8MATE for SharePoint konnen Sie auch SharePoint Ressourcen in die Analyse miteinbeziehen.
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5.2.1.2 Mitarbeiter von Managern

Hintergrund / Mehrwert

Data Owner, die Uber Active Directory Kenntnisse verfligen, kdnnen sich die Attribute und
Gruppenzugehdrigkeiten lhrer Mitarbeiter anzeigen lassen.

Der Report nutzt die im Active Directory unter dem Attribut "Manager" hinterlegten Informationen.

Weiterfuhrende Services

Fiir mehr Detailtiefe und der Einbeziehung zugewiesener Fileserver-Ressourcen empfehlen wir den
Report:
Wo haben die Mitarbeiter eines Managers Zugriff?

Der Prozess in einzelnen Schritten

ssourcen Berechtigungen £ Accounts Dashboard [# Mehrfacha ahl M Logbuch @ Scanvergleich

Berechtigungs-Analyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen ) vsphere @ Reportiibersicht & Active Directory
Zugriff?
9 | ® Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
. Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung ) ® Konto-Details
;' Fileserver
. . Bl g @ Lokale Knntene
&b Active Directory ] Fileserver ® Alle 'Authentifizierten Benutzer'

Berechtigungen @ Mitarbeiter von Managern

@ Ein neues Benutzerkonto oder
Gruppe anlegen

® Verzeichnis-Berechtigungen
bearbeiten @ Alle Besitzer nicht Administrator

OU Mitglieder und

PP ) g

® Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
® Alle Jeder' Berechtigungen B Exchange
@ Berechtigungsdifferenz-Report @ Exchange Postfach-
- ) Berechtigungen
Sicherheits-Uberwachung ® Berechtigungsgruppen

@ Unaufgeléste SIDs

| @ Alarme verwalten & Active Directory
@ Wer hat wo Zugriff auf

=] | ® AD Logga Report Fileserver? (CSV)

28 B Fileserver
@ Wo haben Mitarbeiter eines

@ Dateizugriffe Managers Zugriff (Fileserver)?

@ FS Logga Berechtigungsverlauf

@ Wo haben Anderungen
stattgefunden?

4 @ Hat ein unerlaubter Zugriff . .
stattgefunden (SoD) Report-Konfiguration »

1. Widhlen Sie "Start".
2. Klicken Sie auf "Mitarbeiter von Managern".
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Mitarbeiter von Managern

Report-Konfiguration Mitarbeiter von Managern

Titel

Kommentar

Mel Odiie (man-demo\Mel Odie)| Inaktive Manager-Konten

Manager-Konten ohne eine giltige Data Owner-Konfiguration
werden zwar angezeigt, aber sind nicht auswahlbar fur die
Reportausfihrung.

Gruppenmitgliedschaften aufissen

Zeige Namen von Burpose Group an, wenn definiert [@r

& Ansgar Agenter (8man-demo\Adgentor)
&, Bill Anz (8man-dema\Bill Anz)

& Gitta Rensele (§man-dema\Gitta Rensolo)

@ Krise, Christiane (8man-dema\Christiane Krise)
B O [Eman demoibiel Gdicl |
&, Sam Sales der Boss (Sman-deme'Sam Sales)
&, Sue Permarkt (8man-demo\Sue Permarkt)

~ Einstellungen

Das Ausgabefarmat ist PDF ¥
Erzeuge den Report fir alle Konten zussmmengefasst in einem Dokument. B

Rep thrung wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

VDI O B R @ ES  Version: 7.527.0

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
2. Definieren Sie den Umfang des Reports.

3. Legen Sie verschiedene Ausgabeoptionen fest.

4. Starten Sie die Erstellung des Reports.

S8MAN



Documentation & Reporting | 113

5.2.2 Reporte fiir Administratoren

5.2.2.1 Konto-Details von Nutzern zeigen

Hintergrund / Mehrwert

Die Erfassung der Kontodetails ist zentral fiir ein professionelles Active Directory Management.
Folgende Informationen zeigt 8MAN in einem strukturierten Report:

e Ablaufdatum des Kontos e Letzte Anmeldung

e Anzeigename e Objekt GUID

e Benutzeranmeldename e Objekt SID

e Common Name e SAM Account Name

e Definierter Name e SAM Account Typ

e Email-Adresse e Gruppenmitgliedschaften
e LDAP ADsPath e Eltern +Kinder

Der Prozess in einzelnen Schritten

OMIAN

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl M Logbuch © Scanvergleich

Berechtigungs-Analyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen izt vSphere [ ] Reporliihersichtn & Active Directory
Zugrifft | @ Wer hat ein Zugriffsrecht? @ Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
Last logon)

@ Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten

Benutzer-Verwaltung ) ) ® Konto-Details
;' Fileserver gy
- . - okale Konten
& Active Directory ;' Fileserver @ Alle ‘Authentifizierten Benutzer'

Berechtigungen @ Mitarbeiter von Managern

® Ein neues Benutzerkonto oder @ Verzeichnis-Berechtigungen

Gruppe anlegen bearbeiten @ Alle Besitzer nicht Administrator @ OU Mitglieder und .
. Gruppenzugehérigkeiten
® Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
@ Alle ‘Jeder' Berechtigungen B Exchange
@ Berechtigungsdifferenz-Report @ Exchange Postfach-
. . . 5 hti Berechtigungen
Sicherheits-Uberwachung @ Berechtigungsgruppen
@ Unaufgeléste SIDs
| @ Alarme verwalten & Active Directory
= @ Wer hat wo Zugriff auf
=] | @ AD Logga Report Fileserver? (CSV)
28 ;l Fileserver
@ Wo haben Mitarbeiter eines
® Dateizugriffe Managers Zugriff (Fileserver)?
® FS Logga Berechtigungsverlauf
a4 ® Hat ein unerlaubter Zugriff . .
statigefunden (SoD) Report-Konfiguration »
® Wo haben Anderungen
stattgefunden?

1. Widhlen Sie "Start".
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2. Klicken Sie auf "Konto-Details".

Konto-Details

ReEort—Konfiguration Konto-Details

Titel [Tl

ppen auswihlen

Kommentar | Kommentar

| @ Benutzer @ Gruppen

Name
2016.03.07Benutzer Test (8man-demo\2.test)
20160307Gruppe (Bman-dema20160307Gruppe)
88 8MAN-komplett (8man-demo\8MAN-komplett)
Zeige Namen ven Purpese Group an, wenn definiert & Aber, Mark (8man-demo\Mark Aber)
B Abgelehnte RODC-Kennwortreplikati (8man-demo\Ab...
&8 accBuilding01 (8man-demoaccBuilding01)
@ accFloor0101 (man-demotaccFloor0101)
@ accFloor0102 (man-demotaccFloor0102)
&£, ADLogga Tester (8man-demo\ATester)
@ AdministrativeNichiZuBeachtendeGruppe (8man-dema\Administr...
€} Administrator (8man-demo\Administrator)
{2 Administratoren (Administratoren)
&, Alien, Arnold (8man-dema\Amald Alien)
12) alle-Mitarbeiter (8man-demohalle-Mitarbeiter)
&, Aloe, Vera (8man-demo\Vera Aloe)
&, Ander, Cori (8man-dema\Cori Ander)
&, Ander, Ole (8man-demo\Ole Ander)
Andrea Azubi (8man-demohAndrea Azubi)
Reportausfuhrung wird manuell gestartet finer, Dominik (fman-demaiDaminik Aner)
Speichern ist deaktiviert &, Angebrandt, Angie (8man-demo\Angie Angebrandt)
E-Mail Versenden ist deaktiviert L ann Fecau (Bran-demalAnn F:

| I Verwerfen

@ Bitte klicken Sie hier, um ein Konto auszuwahlen

Gruppenmitgliedschaften auflgsen

~ Einstellungen

Das Ausgabeformat ist PDF ¥
Erzeuge den Report fir alle Konten zusammengefasst in einem Dokument.

v

8MAN-DEMO.LOCAL ~ [SI="Sl @ <Neuester Scan> - [ JR-RNVETNY S

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
2. Definieren Sie den Umfang des Reports.

3. Legen Sie verschiedene Ausgabeoptionen fest.

4. Starten Sie die Erstellung des Reports.
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5.2.2.2 Inaktive Konten (Benutzer oder Computer) finden

Hintergrund / Mehrwert

Inaktive Konten kénnen unerkannt von Menschen oder Schadsoftware fiir Datendiebstahl und
Manipulation genutzt werden. Oft sind Sie ein Indiz fiir eine gestorte Kommunikation zwischen der
Personalabteilung und der IT, denn: Inaktive Nutzerkonten sind oft die Uberbleibsel l3ngst
ausgeschiedener Mitarbeiter. 8MAN zeigt samtliche inaktive Konten im Active Directory fiir Sie an.
Loschen oder deaktivieren Sie die Konten, die keine Funktion mehr erfillen.

Weiterfiihrende Services

Einen Nutzer und seine Berechtigungen |6schen

Einen Nutzer mittels ,Soft Delete”16schen

Einen Nutzer deaktivieren
Inaktive Konten im Webclient identifizieren (8MATE Analyze & Act erforderlich)
Konten im Bulk deaktivieren (83MAN Enterprise und 8MATE Analyze & Act erforderlich)

Der Prozess in einzelnen Schritten

SMAN

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [# Mehrfachauswahl M Logbuch @ Scanvergleich

~ Benutzer und andere Accounts

Reporte
Benutzer 353
b Active Directory Benutzer (deaktivier) 15
@ Benutzer und Gruppen (Kerberos, Administratoren 22
Last logon) Administratoren (deaktiviert) 0
@ Inaktive Konten |4
~ Gruppen
@ Lokale Konten
Alle Gruppen 267
B3 Fileserver Gruppen mit (ohne Rekursior ) 152
Leere Gruppen 22
® Alle ‘Authentifizierten [ . .
Benutzer' Berechtigungen EmrEn o D i
Die mitgliederstarkste Gruppe {Domanen-Benutzer (8man-demo\Domanen-Benutzer)) 352
@ Alle Besitzer nicht [[f1
Administrator Integrierte Sicherheitsgruppen 27
Globale Sicherheitsgruppen 125
® Alle direkt berechtigten g
Benutzer Universelle Sicherheitsgruppen 35
Lokale Sicherheit: 78
® Alle Jeder' Berechtigungen [Ef © Siehermeisgruppen
Globale Verteilergruppen 0
® Unaufgeldste SIDs Universelle Verteilergruppen 2
v
Lokale Verteilergruppen 0

Verschachtelungstiefe der Gruppen ~ OU Kontakte / Mehr

Tiefe 1 &7 Computer 7
Tiefe 2 42 -
Tecs Bl s Computer (deaktiviert) 1
mereall 2 Kontakte o
Tiefes| 1 Benutzer aus anderen Domanen 0
Tiefe6] 1 Organisationseinheiten 2
Tiele7] 1
Tieleg] 1 ~ Top 5 Kerberos Tokens [Bytes]
Tiefeg | 1 -

Tereto] 1 Zin, Ben (8man-dema\Ben Zin) 1816

Krise, Christiane (8man-dema\Christiane Krise) 1816

-

1. Widhlen Sie "Dashboard"
2. Klicken Sie auf "Inaktive Konten"
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Inaktive Konten

Report-Konfiguration Inaktive Konten

Titel | Titel

itte Ressource(n) auswihlen

Kommentar | Kommentar

OBJEEIE Bl Active Directory
; . -2 & 8man-demo.local

G)pfade @ ) ByOrganisations-Kategorien S50 @ o
8man-demo.local | L3 + 5@ @ ferin
-2 0 @ Buitin
-2 0 @ dean!
Schwellwert (Tage) p -8 O Computers
Deaktivierte Konten ausschlieBen 20 @ 1) Critcal Ressources
@@ @ Domain Controllers
@@ O ForeignSecurityPrincipals
@@ () Managed Service Accounts
Alle Benutzer einer Demane, @@ @ Microsoft Exchange Security Groups
welche sich seit einem bestimmten Datum nicht mehr B0 O Progrem Deta
@@ @ Quaranténe
-0 @ Senviceaccounts
-B @ O system
-2 0 @ TestGroups
~-D 0 @ TestUsers
~-B 0 O Users
@@ @ vSphere-Roles

Ressourcen:

Inaktive Benutzer

~ Einstellungen

Das Ausgabefarmat ist CSV ¥

p g wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

aMAN-DEMO.LOCAL ~ (S-Sl & <Neuester Scan> - [N VSRS

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.

2. Definieren Sie den Umfang des Reports. Mit dem Schwellwert legen Sie fest, ab wie viel Tagen ein
Konto als inaktiv gelten soll.

3. Legen Sie verschiedene Ausgabeoptionen fest.
4. Starten Sie die Erstellung des Reports.
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H ©- s
Datei Start  Einfigen n neln Daten
| c25 = | g ‘ x Fe H Zeitstempel der letzten Anmeldung "|
A A | ] € D | [=]
1 Titel Inaktive Konten
2 Kommentar Fur das Anwenderhandbuch.
3 |Autor BMAN-DEMO\cradmin
4 Verwendete Zeitzone Mitteleuropdische Sommerzeit (UTC+02:00:00)
5 |Datum 26.10.2016 16:38:53
& |Version 7.5.27.0
7
& |Datenstand
G §8man-demo.local Active Directory 08.10.2016 21:00:02
10]
11 Konfiguration
12 Ausgewahlte Ressourcen:
13 = 8man-demo.local (DC=Bman-demo,DC=local}
14|
15 Schwellwert (Tage): 31
16| L
17 Es sind Objekte mit neueren Scanzeiten enthalten.
18 Eswurden meh Objekte nach Verand, igen neu . Diese Objekte haben dadurch abweichende Scanzeiten im Vergleich zum orginalen Datenstand. Im Report werden die neueren Scanzeiten mit den ¢
19
20 Erkannte Probleme beim Scan
21 Eswurden keine Scanprobleme festgestellt.
23 Report fur 8man-demo.local Bitte beachten Sie, dass ...
24| Die aufgefihrten Daten sind Scan-Daten. Bitte addieren Sie 14 Tage (oder Ihre
25 Name Pfad Zeitstempel der letzten Anmeldung Tage (Differenz zum aktuellen Datum)
26 Ebelt, Ben (8man-demo\Ben Ebelt) ‘CN=Ben Ebelt,0U=TestUsers,DC=8man-demo,DC=local 17.06.2011 17:29:32 1957
27 Dirk DataOwner (8man-demo\D.DataOwner) rk DataOwner,0U=TestUsers,DC=Bman-demo,DC=local 14.09.2011 10:48:30 1869
ésa—SP_CachERD (8man-demo\sa-SP_CacheRD) CN=sa-SP_CacheRD,0 i DC=8 d DC=local | 19.11.2013 17:36:51 1071
29 5a-SP_Services (8man-demo\sa-SP_services) CN=sa-SP_services,OU=Serviceaccounts,DC=8man-demo,DC=local  19.11.2013 16:47:37 1071
ﬂsa-sl’ilnm" (8man-demo\sa-SP_Install) CN=s3-SP_Install,OU=Servil ts,DC=8 d DC=local 19.11.2013 16:46:45 1071
31 sa-Sp_Profile (8man-demo\sa-SP_Profile) CN=sa-SP_Profile,OU=Serviceaccounts,DC=8man-demo,DC=local 15.11.2013 16:49:48 1071
32 5a-SP_Crawl (8man-demo\sa-SP_Crawl) CN=sa-SP_Crawl,0uU=Serviceaccounts,DC=8man-demo,DC=local 19.11.2013 16:49:48 1071
33 sa-SP_Search (8man-demo\sa-SP_Search) CN=s3-SP_Search,0 i ts,DC=8i d DC=local 19.11.2013 16:47:37 1071 [+]
“ ‘ Inaktive Konten_8MAN-DEMO_cradm | ® g [+
Bereit M M -——F—+ 100%

Priifen Sie im Report den verwendeten Datenstand. Beij dlteren Scandaten treten Differenzen in den
ermittelten Tagen seit dem letzten Login auf.
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5.2.2.3 Report: OU Mitglieder und Gruppenzugehérigkeiten

Hintergrund / Mehrwert

8MAN erlaubt eine schnelle Auswertung Giber die Gruppen und Benutzer, die sich in einer
Organisational Unit (OU) befinden.

Dies gewadhrleistet, ausgehend von einer OU, die vorhandenen Gruppen und Nutzerkonten und deren
Beziehung untereinander zu priifen.

Der Prozess in einzelnen Schritten

ircen Berechtigungen £ Accounts ashboard [ Mehrfachauswa M Logbuch D Scanvergleich

Berechtigungs-Analyse Dokumentation & Reporte
‘ ® Wo haben Benutzer/Gruppen izt vSphere ® Reportiibersicht & Active Directory
Zugriff?
9 | @ Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
. Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? ® Inaktive Konten
Benutzer-Verwaltung ) ® Konto-Details
;' Fileserver ® Lokale Ko
— okale Konten
=] & Active Directory E' Fileserver ® Alle ‘Authentifizierten Benutzer'
28 Berechtigungen ® Mitarbeitel Managern
® Ein neues Benutzerkonto oder ® Verzeichnis-Berechtigungen gung
Gruppe anlegen bearbeiten ® Alle Besitzer nicht Administrator | ® OU Mitglieder und
Gruppenzugehdrigkeiten
@ Gruppenmitgliedschaften ® Alle direkt berechti B
bearbeiten
2 ® Alle "Jeder’ Berechtigungen B Exchange
® Berechtigungsdifferenz-Report ® Exchange Postfach-
. . . s bt Berechtigungen
Sicherheits-Uberwachung ® Berechtigungsgruppen

® Unaufgeldste SIDs

@ Alarme verwalten & Active Directory } -
aMAN-DEMO.LOCAL ~ [I="Wl @ <Neuester Scan> - [[O) I+ IRV

1. Widhlen Sie "Start".
2. Klicken Sie auf "OU Mitglieder und Gruppenzugehérigkeiten".
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OU Mitglieder und Gruppenzugehérigkeiten

Report-Konfiguration OU Mitglieder und Gruppenzugehérigkeiten

Titel [Titet

itte Ressource(n) auswihlen

Kommentar | xomm,
Ressourcen:

Selektierte OUs und Container B Active Directory

&JPfade @ ) &yOrganisations-Kategarien & &b 8man-demolocal

- = @@ @ MAN

Users | > -2@ @ Berin

-2 @ @ Buikin

20 @ dean!

Untergeordnete OUs und Cantainer im Report anzeigen ~B@ O Computers

@@ @ 1 Critical Ressources
@@ @ Domain Controllers

~ Filter fiir in Beziehung stehende Objekte B0 O ForeignsecurityPrincipals
~-@ @ () Managed Service Accounts
@@ @ Microsoft Exchange Security Groups
~-B @ O Progrsm Data

-2 @ @ Quaranténe

@@ @ Senviceaccounts

-B @ O system

-a @ . TestGroups

-2 @ @ TestUsers

@@ O Users

@@ @ vSphere-Roles

~ Optionen

~ Einstellungen

Das Ausgabefarmat ist PDF ¥

p g wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

8MAN-DEMOLOCAL  [SWN="Sl @ <Neuester Scan> - [0 J-A-RRVEATE S

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.

2. Definieren Sie den Umfang des Reports und wdéhlen Sie zwischen verschiedenen Layouts.
3. Legen Sie verschiedene Ausgabeoptionen fest.

4. Starten Sie die Erstellung des Reports.
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5.2.2.4 Benutzer und Gruppen Report

Hintergrund / Mehrwert

Der Report Benutzer und Gruppen zeigt alle Benutzerkonten und Gruppen im AD und einige ihrer
Merkmale und Attribute.

Benutzerkonten:

Zentral ist die Anzeige des Kerberos Tokens und des Last Logon Timestamp. Letztgenannter zeigt
domainencontrolleriibergreifend die letzte Anmeldung des AD Kontos im Netzwerk. Die GroRe des
Kerberos Token ist Ausdruck der Anzahl von Gruppenmitgliedschaften. Viele Gruppenmitgliedschaften
indizieren moglich Uberberechtigungen. Wird die Obergrenze von 64 KB iiberschritten, ist eine
Anmeldung im Netzwerk nicht mehr méglich.

Dariiber hinaus finden sich folgende Angaben:

e Kontoablaufdatum
e Kennwortablauf ja/nein

e Adminkonto ja/nein

Gruppen:

Zeigt direkte und indirekte Gruppenmitgliedschaften sowie Kontotyp (lokal, global, universell)
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Der Prozess in einzelnen Schritten

unts @ Dashboard

~ Benutzer und andere Accounts

Reporte
Benutzer 353
& Active Directory Benutzer (deaktiviert) 15
@ Benutzer und Gruppen (Kerberos, p Administratoren 22
Last logon) Administratoren (deaktiviert) 0
@ Inaktive Konten
A~ Gruppen
@ Lokale Konten
Alle Gruppen 267
B3 Fileserver Gruppen mit Mitgli (ohne Rekursior ) 152
Leere Gruppen 82
® Alle ‘Authentifizierten T "
Gruppen in Rekursionen 23

Benutzer' Berechtigungen

Die mitgliederstarkste Gruppe (Doménen-Benutzer (8man-dema\Domanen-Benutzer)) 352
@ Alle Besitzer nicht [l

Administrator Integrierte Sicherheitsgruppen 27
Globale Sicherheitsgruppen 125
@ Alle direkt berechtigten fegnpp
Benutzer Universelle Sicherheitsgruppen 35
Lokale Sicherheit 78
@ Alle ‘Jeder' Berechtigungen m © siehemetsgroppen
Globale Verteilergruppen 0
Unaufgeléste SID:
® Unaufgeldste SIDs Universelle Verteilergruppen 2
.
Lokale Verteilergruppen 0

Verschachtelungstiefe der Gruppen
Tiere 1 [ —

~ 0OU / Kontakte / Mehr

Computer 7

Tiefe 2 -
sl 5 Computer (deaktiviert) 1
Tl sl 3 Kontakte 0
Tieles| 1 Benutzer sus anderen Domanen 0
Tiefes] 1 Organisationseinheiten 2
Tiefe 7] 1
Tiefes ] 1 ~ Top 5 Kerberos Tokens [Bytes]
Tiefeo ] 1 -

Tereto] 1 Zin, Ben (8man-dema\Ben Zin) 1816

Krise, Christiane (8man-dema\Christiane Krise) 1816

-

1. Widhlen Sie "Dashboard".
2. Klicken Sie auf "Benutzer und Gruppen".
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Benutzer und Gruppen (Kerberos, Last logon)

Report-Konfiguration Benutzer und Gruppen (Kerberos, Last logon)

Titel [Titet

itte Ressource(n) auswihlen

Kommentar | xomm,
Ressourcen:

jekte = Active Directory

Bman-demo.local | 1 Sman-demo.local
= @@ @ MAN

= @@ @ Berlin
-2 @ @ Buikin
20 @ dean!
~-B@ O Computers
@@ @ 1 Critical Ressources
@@ @ Domain Controllers
~-@ @ ) ForeignSecurityPrincipals
~-@ @ () Managed Service Accounts
@@ @ Microsoft Exchange Security Groups
~-B @ O Progrsm Data
-2 @ @ Quaranténe
@@ @ Senviceaccounts
-B @ O system
-a @ . TestGroups
-2 @ @ TestUsers
~-@ @ O Users
@@ @ vSphere-Roles

~ Einstellungen

Das Ausgabefarmat ist XLS ¥

Rep thrung wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

8MAN-DEMO.LOCAL ~ [SJ="Sl @ <Neuester Scan> - [0 JA-RRUSEATE S

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
2. Definieren Sie den Umfang des Reports.

3. Legen Sie verschiedene Ausgabeoptionen fest.

4. Starten Sie die Erstellung des Reports.
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B -
Datei Start Uberprifen  Ansicht Jorg Brandt  § Frei
o1 & I &2
4 A c E F ) H | L [
1 |Report Gber alle Benutzer fir 8man-dema local |
2,
3} |DisplayName "~ |IsDisabled |~ | Account Expires |~ PWD don't exp|~ Last Logon |~ |Last Logon Timestan " Type |~ Direct Membershil = |Indirect Membershi| ~ | Tot
49 RICRT EN Ace e e o i (5]
& |Zifer, Lou (Bman-demo\Lou Zifer) Mein Account never expires Ja 09.10.2014 14:37:50 03.08.2016 10:56:35  Benutzer 6 18
‘6 _|Billy Rubin {8man-demo\Billy Rubin) Mein Account never expires Ja 05.10.2016 08:58:00 Benutzer 2 4
7 |Azubi, Andy (8man-demao\Andy Azubi) Mein 31.01.2017 00:00:00 Ja MIA 07.03.2016 10:44:09  Benutzer 9
8 |Sam Sales der Boss (8man-demo\Sam.Sales) Mein Account never expires Ja 12.03.2015 10:47:26 07.03.2016 10:47:39  Benutzer 5 3
9 |Pakdikoffa, Anna (8man-demo\Anna Pakdikoffa)  Mein Account never expires Ja 07.03.2016 10:57:36  Benutzer 6 "
10 |Moe Zarella (8man-demoiMoe Zarella) Mein Account never expires Ja MIA 07.03.2016 17:20:04  Benutzer 2 3
11 |Kai Serslauten (8man-demo\Kai Serslauten) Mein Account never expires Ja MIA 07.03.2016 17:21:48  Benutzer 1 2
12 | Sue Permarkt (Bman-demo\Sue Permarkt) Mein Account never expires Ja MIA 07.03.2016 17:28:05  Benutzer 1 2
13 |Minni Rak (Bman-demo\Minni Ral Mein Account never expires Ja MIA 07.03.2016 17:30:59  Benutzer 2 "
14 |Erkan Alles (8man-demo\Erkan Alles) Mein Account never expires Ja 07.03.2016 17:31:40  Benutzer 1 2
15 |Bill Anz (8man-demo\Bill Anz) Mein Account never expires Ja 07.03.2016 17:32:23 07.03.2016 17:32:23  Benutzer 1 2
16 | Tom Ate (8man-demao'Tom Ate) Mein Account never expires Ja MIA 07.03.2016 17:34:59  Benutzer 1 2
17 |Mel Odie (8man-demao\Mel Odie) MNein Account never expires Ja MIA 07.03.2016 17:37:25  Benutzer 1 2
18 |Karl Kulation (Bman-demo\Karl Kulation) MNein Account never expires Ja MIA 07.03.2016 17:37:41  Benutzer 1 2
19 |Gitta Rensolo (8man-demo\Gitta Rensolo) MNein Account never expires Ja MIA 07.03.2016 17:37:58  Benutzer 1 2
20 | Ansgar Agentor (8man-demo\AAgentor) MNein Account never expires Ja MIA 07.03.2016 17:38:41  Benutzer 6 15
21 |Hacke, Petra (8man-demo\Petra. Hacke) MNein Account never expires Ja 21.11.2013 15:13:24  07.03.2016 17:41:46  Benutzer " 9
22 |Krise, Christiane (Bman-demo\Christiane.Krise) MNein Account never expires Ja 21.11.2013 15:13:24  07.03.2016 17:42:06  Benutzer El 17
23 | Silie, Peter (8man-demo\Peter.Silie) MNein Account never expires Ja 07.03.2016 17:42:29 07.03.2016 17:42:29  Benutzer 12 17
24 |Rosi Ne (8man-demo'Rosi Me) MNein Account never expires Ja MIA 07.03.2016 17:43:15  Benutzer 1 2
25 |Anna Lyse (8man-demo\Anna Lyse) MNein Account never expires Ja MIA 07.03.2016 17:44:11  Benutzer 1 2
26 |Clean - Admin (8man-demo\Clean - Admin) MNein Account never expires Ja 07.10.2016 13:31:00  07.10.2016 12:50:17  Benutzer 2 4
27 |Clean - Overall (8man-demao'\Clean - Overall) Nein Account never expires Nein 07.10.2016 12:50:17  Benutzer 1 2
28 |Clean - User {(8man-demol\Clean - User) Nein Account never expires Nein A 07.10.2016 12:50:17  Benutzer 2 12
29 | Administrator (man-demo\Administrator) Nein Account never expires Ja 08.10.2016 21:00:02 08.10.2016 21:00:02  Benutzer 6 4
30 |HealthMailbox1dd5afic4acf4980b5aTbebe2367fc 10 Nein Account never expires Ja 13.03.2015 10:44:36  09.03.2015 14:52:40  Benutzer 1 2 |+
‘ Konfi 8man-demo.local | Bman-di local Grupp | @ [« ] [+]
Bereit E  -——F—+ 100%

Offnen Sie den Report in Excel und filtern die Daten nach Belieben.
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5.2.2.5 Lokale Konten identifizieren

Hintergrund / Mehrwert

Der Lokale Konten Report zeigt lokale administrative Rechte auf Endgeraten an. Damit wird ersichtlich,
welcher Administrator und welcher User auf welches Endgerat zugreifen kann. Auch hier gilt das
"Principle of least privilege". Der Report schafft im Hinblick auf die Rechtesituation im Unternehmen
ein vollstandiges Bild. Denn: Lokale Konten Rechte sind Giber AD Mitgliedschaften nicht ersichtlich.

Der Prozess in einzelnen Schritten

8S8MAN

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl M Logbuch ©@ Scanvergleich
~ Benutzer und andere Accounts
Reporte
Benutzer 353
& Active Directory Benutzer (deaktiviert) 15
@ Benutzer und Gruppen (Kerberos, Administratoren 22
Last logon) Administratoren (deaktiviert) 0
@ Inaktive Konten
f ~ Gruppen
@ Lokale Konten p
b Alle Gruppen 267
@ Fileserver Gruppen mit Mitgliedern (chne Rekursionsgruppen) 152
Leere Gruppen 82
® Alle ‘Authentifizierten [ . .
Benutzer Berechtigungen ErrrznmELanTTRET &)
Die mitgliederstirkste Gruppe (Damanen-Benutzer (8man-dema\Dor 352
® Alle Besitzer nicht [l e : =
Administrator Integrierte Sicherheitsgruppen 27
® Al direkt berechtigten Globale Sicherheitsgruppen 125
Benutzer Universelle Sicherheitsgruppen 3s
Lokale Sicherheit 7
@ Alle "Jeder' Berechtigungen m & Fienemensgrappen
Globale Verteilergruppen 0
® Unaufgeldste SIDs Universelle Verteilergruppen 2
Lokale Verteilergruppen 0
Verschachtelungstiefe der Gruppen
g pp ~ QU / Kontakte / Mehr
Tiefe 1 il Computer 7
Tiefe 2 42
recs Bl 5 Computer (deaktiviert) 1
iefe
Tl sl 3 Kontakte 0
; 1 Benutzer aus anderen Doménen 0
Tiefe 5 ||
Tiefes ] 1 Organisationseinheiten 2
Tiefe 7] 1
Tiefes ] 1 ~ Top 5 Kerberos Tokens [Bytes]
Tieles ] 1
Tereo] 1 Zin, Ben (8man-demo)\Ben Zin) 1816
efe
Krise, Christiane (8man-demo\ChristianeKrise] 1816
v

1. Widhlen Sie "Dashboard".
2. Klicken Sie auf "Lokale Konten".
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Lokale Konten

Report-Konfiguration Lokale Konten

Titel ‘ Titel

itte n) auswihlen

Kommentar | Kommentar Ressourcen:

Objekte Bl Active Directory
Gjprade @ ) ByOrganisations-Kategorien -8 8man-demo.local

8man-dema.local |

Zeige nur Standard-Windows-Kanten an (Wellknown-SIDs)

~ Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfuhrung wird manuell gestartet
Speichern ist deaktiviert

E-Mail Versenden ist deaktiviert

8MAN-DEMO.LOCAL  [SIM="Sll @ <Neuester Scan> - [0 JNN--IRRVEE B

Geben Sie dem Report einen Titel und fligen Sie einen Kommentar hinzu.
Definieren Sie den Umfang des Reports.

Legen Sie verschiedene Ausgabeoptionen fest.

Starten Sie die Erstellung des Reports.
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5.2.3

Neben der automatischen Dokumentation und der Reporte verfiigt SMAN Uber eine Reihe von

Access Rights Management

Dokumentationsfeatures.

Organisationshilfen fiir Administratoren

So kénnen Sie im System handisch Post-its auf Objekte "kleben" oder AD Gruppen mit Klarnamen als
"Purpose Groups" beschriften.

5.2.3.1

Hintergrund / Mehrwert

Notizen an Nutzerkonten und Gruppen heften

Markieren Sie Nutzerkonten und Gruppen mit Merkzetteln. Damit kntipfen Sie Aufgaben direkt an die
Objekte.

Der Prozess in einzelnen Schritten

&)

FRERRFPRPPRFREIrERRPOFFFPRE®

<

8S8MAN

#h Start

»
»
»
»
»
»
>
»
>
»
>
»
»
»

a

a

a

¥ Baum

Filter 26

& Ressourcen

Berechtigungen & Accounts

- =

Dashboard

Graph

[l Mehrfachauswahl

M Logbuch

&, Account selektieren

Name
5 C-Level (8man-demo\...
2 Domanen-Benutzer (8...
5 Kéche (Bman-demotK...
B LIT_Support_md (8ma..
9 |_Vertrieb_Kunden_m...
1 |_Vertrieb_Projekte_m...
3 li_Finanz_Rechnungen..
9 priRiesiegerAuftrag (8...
1 Sales-unbedeutendeGr.
5 BMAN-komplett (8ma...
5 accBuilding01 (8man-d..
5 appOffice (8man-derm...
15 Benutzer (Bman-demo...
5 EchtlangerGruppenna...
5 Kantine (@man-demah...
5 |_DS_GF_md (8man-d...
5 |_DS§_Vertrieb_Projekt...
5 |_Finanz_Gehalter_We..,
5 LIT_md (8man-demo\...
1 |_Vertrieb_Projekte_re...
5 li_Finanz_Gehalter lst...
1 Vertrieb (8man-demo...
5 VPN (8man-demo\VPN)
T alle-Mitarbeiter (Bman...
15 1_DS$_Vertrieb_md (8m..
5 |_GF_Rezepte_re (8man..

b

© &) » (@)
alle-Mitarbeiter (8man-demoalle- . .
C-Level (8man-demo\C-Level)
282 E 4 =]

&

12

Zeige in der Ressourcen-Ansicht...
B Zeige die Zugrifisberechtigungen...

& Report: Wo haben Benutzer/Gruppen Zugriff?
® Report: Konto-Details

5 Andem der Gruppenmitgliedschaften

&3 Ein neues Benutzerkonto oder Gruppe anlegen

& Benutzer entsperren

@ Account deaktivieren

. & Kennwortoptionen andem

A7 Benutzer Kennwort zuriicksetzen

@ Benutzerkonto laschen (*Soft Delete”)
& Konto laschen

€] Attribute bearbeiten

Objekt verschisben

' Merkzettel hinzufigen

& Alarm anlegen

[} Als Pfad kopieren

@ Scanvergleich

& cradmin ¥

= ha

Silie, Peter (8man-demo\PeterSilie)

B

Rechtsklicken Sie auf ein Konto und wéhlen "Merkzettel hinzufiigen" im Kontextmendi.
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Neuen Merkzette! ]‘-inzufiigen

Witgliedschaft in C-Level prisfen]
Hinzufiigen

Abbrechen

8MAN-DEMO.LOCAL ~ [SI="Sl @ <Neuester Scan> ~ [ J-IREVEATNY S

1. Tragen Sie eine Notiz ein.
2. Klicken Sie auf "Hinzufiigen".
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E*NAN

& Start & Ressourcen B Berechtigungen L ® Dashboard [Z Mehrfachauswahl M Logbuch @ Scanverglei

Berechtigungs-Analyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen izt vSphere @ Reportiibersicht & Active Directory
Zugriff?
uart | @ Wer hat ein Zugriffsrecht? @ Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
Last logon)

@ Wo hat ein Benutzer/Gruppe

Zugriff? @ Inaktive Konten
Benutzer-Verwaltung ) ® Konto-Details
;' Fileserver
A . . B R @ Lokale Konten
Active Directory = Fileserver @ Alle "Authentifizierten Benutzer'
@ Mitarbeiter von Managern

Berechtigungen

@ Ein neues Benutzerkonto oder ® Verzeichnis-Berechtigungen

Gruppe anlegen bearbeiten ® Alle Besitzer nicht Administrator & OU Mitglieder und
® Gruppenmitgliedschaften ® Alle direkt berechtigten Benutzer
bearbeiten
@ Alle "Jeder Berechtigungen & Exchange
@ Berechtigungsdifferenz-Report @ Exchange Postfach-
. P N Berechtigungen
i ite.- erechtigungsgruppen
1 Merker heits-Uberwachung
@ Unaufgeléste SIDs
29 Merkzettel 219¢le3" e verwalten & Active Directory
@ Wer hat wo Zugriff auf

@ FS Logga Berechtigungsverlauf

@ Hat ein unerlaubter Zugriff . .
stattgefunden (SoD) Report-Konfiguration »

@ Wo haben Anderungen
stattgefunden?

I
@ | @ AD Logga Report Fileserver? {CSV)
Fileserver
@ Wo haben Mitarbeiter eines
® Dateizugriffe Managers Zugriff (Fileserver)?
4

Bereit BMAN-DEMO.LOCAL Q =20 @ <Neuester Scan> v
1. Widhlen Sie "Start".
2. Klicken Sie auf die Wabe, um zu lhren Merkzetteln zu gelangen.
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8MAN Merkzettel

| @ rieer

Name MNachricht
28102016 110706 & B Silie, Peter (8man-demo\Peter.Si... Mitgliedschaft in C-Level prifen!
[7f Mitgliedschat in C-Level prifen!

07.032016 17:0440 & 1 Anna Lyse (8man-demo\Anna L. Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create
07.03.2016 17:01:18 T Karl Kulation (8man-demc\Karl... Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create
07.03.2016 16:35:25 ) Erkan Alles (8man-dema\Erkan... Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create
07.03.2016 16:52:45 15 Kai Serslauten (8man-demo\Kai... Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create
07.03.2016 16:28:16
07.03.2016 16:23:56
07.03.2016 16:17:44
07.03.2016 16:13:36
07.03.2016 16:05:17
07.03.2016 16:02:42
07.03.2016 16:01:38
07.03.2016 15:59:44
09.03.2015 22:19:33
0R10.2014 11:46:56

Zeige in der Account-Ansicht...

.
.

L4

Bndern der Gruppenmitgliedschaften

Benutzer entsperren
Account deaktivieren

5 Rosi Ne (8man-demo\Rosi Ne)  Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create Kennwartoptianen andern

1) Tom Ate (Bman-demo\Tom Ate)  Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create Benutzer Kennwort zuriicksetzen
1) Minni Ralwasser (8man-demo\... Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create Benutzerkonto laschen (*Soft Delete?)
1) Moe Zarella (8man-demotMoe... Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create
1) Mel Odie (8man-demo\Mel Odie} Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create

2 Gitta Rensolo (Bman-dema\Gitt... Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create

Konto I5schen

RS2 om

Attribute bearbeiten

12 Bill Anz (8man-dema\Bill Anz) Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create

. Merkzettel Ischen
1 Sue Permarkt [8man-demo\Sue... Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create S

5 neadmin (8man-demo\neadmin) Neuer Benutzer wurde erzeugt mit dem Kommentar for Engineering’

9 ban. . Aamothane  Masar Banss rreat it e K

© QD000 € 000000l

8MAN-DEMO.LOCAL ~ [S="Sl @ <Neuester Scan> - [0 J-RVREATE RN

In der Liste finden Sie Ihre Merkzettel. Mit Rechtklick starten Sie direkt verschiedene Aktionen.
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5.2.3.2 Purpose Groups: Gruppen bezeichnen

Hintergrund / Mehrwert

Purpose Groups schaffen klare Bezeichnungen fiir AD Gruppen. Diese haben im System technische
Bezeichnungen und Administratoren konnen nicht schnell sehen, wozu sie dienen. Schaffen Sie
Transparenz und vergeben Klarnamen.

Die Bezeichnungen sind nur durch die 8MAN Ul ersichtlich. Die tatsdchliche Gruppenbezeichnung bleibt
im Active Directory gleich.

5.2.3.2.1 Eine Purpose Group erstellen

Der Prozess in einzelnen Schritten

SMAN

# Start & rcen Berechtigungen & Accounts ashboar o rgleich

Zeige in der Ressourcen-Ansicht...

Graph [ Zeige die Zugrifisberechtigungen... =Y
@ Report: Wo haben Benutzer/Gruppen Zugriff?
p ppen Zug
L | & Report: Konto-Details
88 5 BMAN-komplett (8ma... ® Rep
B 2 1_D$ GF_md (8man-d.. 1 #5 Andem der Gruppenmitgliedschaften
% 11 finanz Gehglter We... & Ein neues Benutzerkonto oder Gruppe anlegen
5 |_Vertrieb_Projekte _re...
R g Gh%‘ . 1 8MAN-komplett (8man-demc\8MAN- I_D$_GF_md (8man-demo\_D I_Finanz Geha )
+ li_Finanz Gehalter_lst... ) komplett) $_GF_md) PRSI & Konio loschen
ﬁ R SVP:;:'"“’(‘:E’"“;VPN’ ] = = > =i ‘€] Attribute bearbeiten
J appOffice (8man-dem...
P Objekt verschicben
&4 Erstelle Purpose Group
[ Merkzettel hinzufugen
27 Offne Logbuch
& Alarm anlegen
-6
5 Als Pfad kopieren
Als Pfad kopi
-
8 [ 8 n 0 9 8 12
Ansgar Agentor (8man-demo\AAgentor) Hacke, Petra (Bman-demo\Petra. Hacke) Krise, ?‘m"i'::fx::]'dm Silie, Peter (8man-demo\PeterSilie)
< >
v Baum

Klicken Sie auf eine AD Gruppe mit der rechten Maustaste. Wdhlen Sie "Erstelle Purpose Group" im
Kontext Mend.
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Erstelle Purpose Group

S Bitte geben Sie einen Alias-Namen und eine
Status der Anderung: Eeschgreihung ein.

@ 5 C-Level (Bman-demo\C-Level)

Beschreibung | In diese Gruppe diirfen nur Abteilungsleiter,

d Erstelle I Abbrechen

Alias-Name | Abteilungsleiter

SMAN-DEMO.LOCAL ~ [SW="S @ <Neuester Scan>

1. Vergeben Sie einen Alias-Namen und hinterlegen Sie eine Beschreibung der Gruppe.
2. Klicken Sie auf "Erstellen”.

® E& Versiom7on
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5.2.3.2.2  Eine Purpose Group andern oder l6schen

Der Prozess in einzelnen Schritten

SMAN |

th Start

& Ressource

n Berechtigunge

[ Mehrfachauswahl

M Logbuch

Ressourcen: % | @ C-Level (Bman-demo\C-Level)
| @ Ressourcen-Fiter erste Ebene 1| Report *
~ Kinder
vollstandiger Pfad Beschreibung
@ Active Directory ~fl ~ Baum
Fileserver Name
ShareRoint 2 @ 9 C-Level (Bman-demo\C-Level)
Exchange b+ & 1 Ansgar Agentor (Bman-demol...
eSplieve - & 1 Hacke, Petra (Bman-demo\Petr...
& Purpose Groups +--- @ 1) Krise, Christiane (Bman-demo\...
C-Level (8man-demo\C-Lev... In diese Gruppe dirfen nur Abteilungsleiter. e & 1 Siie, Peter (Bman-demo\Peter
- & Admin Access DMS @ Report: Wo haben Benutzer/Gruppen Zugriff? ything on DMS i
- @& darf Rezepte lesen & Report: Konto-Details lesezugriff auf die Rezepte
- i 5
& DMS Finance 2. Zeige in der Account-Ansicht. ;
-~ & OfficeSW R ice SW installed
88 Publisher SW 8 Andemn der Gruppenmitgliedschaften <her SW
~ 8 Read Only Switch Management| ] Attribute bearbeiten bs
- & Rechnungen andern Berlin 4 Entferne Purpose Group ] in Berlin
& Switch Management % Ecarbeite Purpose Group =t
-~ & VPN Access ur VPN
-~ & Zutritt 2. Stock, Gebaude 01 | {@l Merkzettel hinzufagen erung
i 9
- @& Zutritt Erster Stock, Gebiude 0 %) Offne Logbuch erung
- 8 Zutritt zu Gebsude 01 SCCHUOITGOT T Ty TOTOTETOTSTEUErung
SAP-System
SharePoint 2010 v
< >
Bitte wéhlen Sie eine Ressource aus...
v Attribute Bearbeiten

1. Widhlen Sie "Ressourcen”
2. Selektieren Sie die gewiinschte Purpose Group mit Rechtsklick.
3. Klicken Sie im Kontextmen(i auf "Entferne Purpose Group" oder auf "Bearbeite Purpose Group".

Der Loschvorgang betrifft nur die Purpose Group, also die in SMAN zugewiesene Bezeichnung. Im
Active Directory dndert sich nichts.
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5.3 Fileserver
5.3.1 Reporte fiir Fihrungskrifte

5.3.1.1

Hintergrund / Mehrwert

Wo haben Benutzer/Gruppen Zugriff? / Fokus Mitarbeiter

Der Report "Wo hat ein Benutzer/Gruppe Zugriff?" listet die Zugriffsrechte von Nutzerkonten und
Gruppen auf ausgewahlten Fileserver-Verzeichnissen in einem Dokument auf.

Der Prozess in einzelnen Schritten

ssourcen Berechtigungen £ Accounts

Dashboard

Mehrfachauswa

M Logbuch @ Scanvergleich

Berechtigungs-Analyse

@ vSphere

| ® Wer hat ein Zugriffsrecht?

@ Wo haben Benutzer/Gruppen
Zugriff?

Benutzer-Verwaltung

& Active Directory B Fileserver

@ Ein neues Benutzerkonto oder ® Verzeichnis-Berechtigungen
Gruppe anlegen bearbeiten

® Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

& Active Directory

| @ Alarme verwalten

| ® AD Logga Report
B Fileserver

@ Dateizugriffe
@ FS Logga Berechtigungsverlauf

@ Hat ein unerlaubter Zugriff
stattgefunden (SeD)

@ Wo haben Anderungen
stattgefunden?

=]
29
4

Dokumentation & Reporte

@ Reportiibersicht
® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

;' Fileserver

@ Alle 'Authentifizierten Benutzer'
Berechtigungen

@ Alle Besitzer nicht Administrator

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern
@ OU Mitglieder und

@ Alle direkt berechtigten Benutzer
@ Alle 'Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeléste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (C5V)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

Report-Konfiguration »

PP ) g

& Exchange

@ Exchange Postfach-
Berechtigungen

1. Wadhlen Sie "Start"

2. Klicken Sie auf "Wo hat eine Benutzer/Gruppe" Zugriff?
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Wo hat ein Benutzer/Gruppe Zugriff?

Report-Konfiguration

Titel [Titet

Wo hat ein Benutzer/Gruppe Zugriff?

Bitte Benutzer/Gruppen auswahlen ®

Kommentar | Kommentar

e
[ Mur direkte Eintrage

O Jeder O Authentifizierte Benutzer O Domanen Benutzer
@ NTFS (ohne Share-Rechte)

[Sam Sales der Bass (man-demo\Sam Sales)|

| @sem 3von620 X |
I @ Benutzer @ Gruppen ‘

Name -

(2 Er eingehender t (Erstellu...
& Sam Sales der Boss (8man-demc\Sam Sales)
€ Urai, Sam (8man-demo\Sam.Urai}

[[] Wo hat Benutzer/Gruppe keinen Zugriff
Nur Pfade mit gednderten Berechtigungen beriicksichtigen

Ressourcen
G)Pfade @ ) ByOrganisations-Kategorien
srv-Brman |

~ Einstellungen

Das Ausgabefarmat ist PDF ¥
Erzeuge den Report fir alle Konten zussmmengefasst in einem Dokument. a

p g wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

8MAN-DEMO.LOCAL  [SW="Sl @ <Neuester Scan> - [0 J--RVEATE S

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
2. Definieren Sie den Umfang des Reports.

3. Legen Sie verschiedene Ausgabeoptionen fest.

4. Starten Sie die Erstellung des Reports.

Mit dem 8MATE for SharePoint konnen Sie auch SharePoint Ressourcen in die Analyse miteinbeziehen.
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5.3.1.2  Wer hat wo Zugriff? / Fokus Ressource

Hintergrund / Mehrwert

Flihrungskrafte wissen am besten, wer worauf Zugriff haben sollte. Insbesondere fiir sensible
Fileserververzeichnisse muss vollstindig Transparenz bestehen. Der Report "Wer hat wo Zugriff?"
bietet eine vollstindige Ubersicht iber alle Rechte (z. B. "Lesen" und "Schreiben") und Personen, die
diese Rechte auf dem Verzeichnis ausiiben kénnen.

Der Report gibt der verantwortlichen Flihrungskraft eine Entscheidungsgrundlage, um zwei zentrale
Fragen zu beantworten:

e Wer sollte Zugriff haben? (Erhéhung der Datensicherheit)
e Welche Zugriffsrechte sollten bestehen? (Erhohung von Datenintegritat)

Weiterfuhrende Services

Verzeichnisberechtigungen dndern
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Der Prozess in einzelnen Schritten

8MAN

th Start & Ressourcen [# Mehrfachaus

11 Logbuch

= Berechtigungen

Ressourcen:

|| A ressourcen-riter erste vene

Vertrieb
\isrv-BmaniVertrieb

Report ~

- @ £33 Kunden

- @ B9 offentlicher ag
=+ 20 B9 Projkie
SharePoint

SharePoint 2010
SharePoint Online

Bereit

Report: Wer hat wo Zugriff?

Berechtigungen andern..

& Verzeichnis anlegen

Exchange & Besitzer ndemn
vSphere

I TS @, Vererbung anpassen
SAP-System

27 Offne Logbuch

Als Pfad kepieren

1. Wiadhlen Sie "Ressourcen”.
2. Selektieren Sie mit Rechtsklick ein Verzeichnis, fiir das Sie verantwortlich sind.
3. Klicken Sie im Kontextmenii auf "Report: Wer hat wo Zugriff?".

S8MAN

2MAN-DEMOLOCAL ~ [@SN="S @& <Neuester Scan> *

Besitzer (3 Admi (8 10\Adr 1} Besitzer dndern
Vererbung () Aus Vererbung anpassen
vollstandiger Pfad Beschreibung Bq N i
# Active Directory v Freigabe-Information
D Fileserver ~ Zugriffsberechtigungen = [m]
& E srv-8man srv-8man
- [&] Archive DiArchive |EJE @8
- [ clean! source Diclean! source share id s
[Z] clean! target Ciclean! target Share 2 £ RN E
- z
> @ 2 o e NTFS $551:4% ;¢
3 £
: = DAGF 2 2 & rs: E = g gé
o Home g‘\\::m'e 5 Alle Berechtigungen
‘ Vollzugriff
- [&] Marketing D:\Marketing "g g = j = j j j g:g
- [-Z] Personal D:\Personal a o o oen
<] Vertrico 4 D ) ;
T Hersteller & Verzeichnis neu scannen ~@Spezielle Berechtigung {7 v w0

® [E& Version:7
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Wer hat wo Zugriff?

Report-Konfiguration Wer hat wo Zugriff?

itte Ressource(n) auswihlen

Kommentar | Kommentar

Ressourcen:

Objekte & Fileserver
L . -E E srv-8man

@Phde @ ) ByOrganisations-Kategarien - o,
Vertrieb [\\srv-8man\Vertrieb)| @ [ clean! source

dlean! target
@ [=] Finanz
[ = ][ |Eoenen unternalb der gewhlien Ressource auflésen B [5G
Zeige Namen von Purpose Group an, wenn definiert -2 2] Home
@ i
@ [ Marketing
@ Personal
@ [ Vertrieb
. I SharePoint
v Gruppen-Einstellungen @ Exchange

~ Details

~ Filter

~ Optionen

~ Einstellungen

Das Ausgabefarmat ist PDF ¥

p g wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

8MAN-DEMO.LOCAL ~ [SJ="Sl @ <Neuester Scan> - [0 JA-RRUSEATE S
1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.

2. Das eben gewdihlte Verzeichnis ist automatisch Teil der Objekte, die untersucht werden sollen. Sie
kénnen weitere Ressourcen hinzufiigen.
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Wer hat wo Zugriff?

Report-Konfiguration Wer hat wo Zugriff?
E)Pfade @ ) &Organisations-Kategorien

Vertrieb (\srv-8man\Vertrieb)|

Bitte Ressource(n) auswihlen

Ressourcen:

SFileserver
B terhalb o Shiten Ress ﬂ cebloniTn
enen unterhalb der gewshlten Ressource auflasen o 3 Archive
@ [=] dean! source
. - clean! target
~ Details & 9

Zeige Namen von Burpose Group an, wenn definiert

+

~ Filter

I» Gruppen-Einstellungen I

mmmi‘}eﬂ!ll!eranslthl

I EEEERE

@ [ Vertrieb
SharePoint
[ Gruppenmitglieder am Reportende auflésen Exchange

[ = »][=]Gruppen bis zu diesem Level auflssen

Gruppen werden durch Ihre Mitglieder ersetzt, Listenansicht,

~ Optionen

~ Einstellungen

Das Ausgabefarmat ist PDF ¥

p g wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

8MAN-DEMO.LOCAL ~ [SI="Sl @ <Neuester Scan> - [ J-RNVRTY S

1. Klappen Sie "Gruppen-Einstellungen" auf.

2. Zur Komplexitdtsreduktion empfehlen wir "Benutzeransicht" zu wéhlen. Die restlichen Einstellungen
richten sich an Experten.

3. Starten Sie die Reporterstellung.
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e BMAN_Report_20161028145629e0cfe95d-49d1-42ce-al4a-fbadf1fbaea’ PDF - Adobe Reader == -
Datei Bearbeiten Anzeige Fenster Hilfe

QB eBeE| @@ [w]-]]5 0|2 2| e ———

Your Company
Logo Here

BMAN Report: Wer hat wo Zugriff? Seite 1

Titel 8MAN Report: Wer hat wo Zugriff?
Kommentar =
Zeitzone Mit ais it (UTC+02:00:00)
Datenstand ‘8man-demo local Active Directory 08.10 2016 21:00:02
srv-8man Fileserver 19102016 22:00:04
Konfiguration Ausgewahlte Ressourcen:
» Vertrieb (\srv-8man\Vertrieb)
Anzahl der einzuschlieenden Unterebenen: Alle
Nur Objekte mit gea B i

‘Gruppenmitglieder nicht am Ende auflosen.

Scanprobleme Es wurden keine Scanprobleme fesigestellt.

Report fiir Vertrieb (\\srv-8man\Vertrieb)

Vertrieb

Wisrv-8BmantVertrieh
B2

i

HE
g— E 5
: 5 |

L] aman-d ) iv

& Ansgar Agentor (8man-demo\AAgentor) ‘v

# Arbeit, Andi (8man-demo\Andi Arbeit) v

& Azubi, Andy (Bman-demo\Andy Azubi) & v

¥ Becher, Joe Kurt (8man-demaoloe Kurt Becher) v

¥ Burg, Jehannes (8Bman-demotJohannes Burg) v

# Clean - Admin (8man-demo\Clean - Admin} v

¥ cradmin (8man-demo\cradmin) v

Priifen Sie, ob die aufgelisteten Nutzer Zugriff haben sollten. Im zweiten Schritt sollten Sie priifen, ob es
fiir einige Nutzer nicht reicht, die Rechte von "Vollzugriff" auf "Lesen und Ausfiihren" herabzusetzen.
Damit erreichen Sie eine hGhere Datenintegritdit.
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5.3.1.3 Wo haben Mitarbeiter eines Managers Zugriff?

Hintergrund / Mehrwert

8MAN verfligt Giber einen speziellen Data Owner Report fiir Fileserver. Darin werden die im Active
Directory hinterlegten Mitarbeiter (Attribut "Manager") mit den in der Data Owner Konfiguration
hinterlegten Ressourcen zueinander in Beziehung gesetzt.

Der Prozess in einzelnen Schritten

M Logbuch

€'AAN

# Start & Ressourcen Berechtigungen £ Accounts Dashboard [# Mehrfachauswahl @ Scanvergleich

=]
29
4

Berechtigungs-Analyse

@ vSphere

| ® Wer hat ein Zugriffsrecht?

@ Wo haben Benutzer/Gruppen
Zugriff?

Benutzer-Verwaltung

B Fileserver

& Active Directory

@ Ein neues Benutzerkonto oder
Gruppe anlegen

® Verzeichnis-Berechtigungen
bearbeiten

® Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

| @ Alarme verwalten & Active Directory

| ® AD Logga Report
;' Fileserver

@ Dateizugriffe
@ FS Logga Berechtigungsverlauf

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

Dokumentation & Reporte

® Reportiibersicht [l
® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

;' Fileserver
@ Alle 'Authentifizierten Benutzer'
Berechtigungen

@ Alle Besitzer nicht Administrator

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

@ OU Mitglieder und

@ Alle direkt berechtigten Benutzer
@ Alle 'Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeléste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (CSV)

Report-Konfiguration »

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

& Exchange

@ Exchange Postfach-
Berechtigungen

1. Wihlen Sie "Start".
2. Klicken Sie auf "Mitarbeiter von Managern".
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Wo haben Mitarbeiter eines Managers Zugriff (Fileserver)?

Report-Konfiguration

Kommentar

mmelvlanager—-
[ Mur direkte Eintrage

O Jeder O Authentifizierte Benutzer
@ NTFS (ohne Share-Rechte)

(O Domanen Benutzer

[Sam Sales der Bass (man-demo\Sam Sales)|
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Wo haben Mitarbeiter eines Managers Zugriff (Fileser...

itte wihlen Sie die Manager aus
B8MAN sagt!

Inaktive Manager-Konten

Manager-Konten ohne eine giltige Data Owner-Konfiguration
werden zwar angezeigt, aber sind nicht auswahlbar fur die
Reportausfihrung.

@ Fiiter

[[] Wo hat Benutzer/Gruppe keinen Zugriff
Nur Pfade mit gednderten Berechtigungen beriicksichtigen

Verzeichnisebenen unterhalb auflasen
[ Gruppenmitglisdschaten auflosen
|| Gruppenmitgliedschaften einmalig am Reportende auflasen (PDF Format)

Zeige Namen von Burpose Group an, wenn definiert

~ Einstellungen

Das Ausgabefarmat ist PDF ¥
Erzeuge den Report fir alle Konten zussmmengefasst in einem Dokument.

p g wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

&8 Ansgar Agentor (8man-dema\Adgentor)

& & Sam Sales der Boss (8man-demo\Sam Sales)
.8 Bill Anz (Sman-dema\Bill Anz)

#.8 Gitta Rensolo (8man-demo\Gitta Rensolo)
#.9 Kiise, Christiane (8man-dema\ChristianeKrise)
#.8 Mel Odie (8man-demo\Mel Odie)

#.8 Sue Permarkt (8man-demo\Sue Permarkt)

3MAN-DEMO.LOCAL ~ [SIN="S & <Neuester Scan>

® [E& Version:7527.0

Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.

Definieren Sie den Umfang des Reports. Sie kbnnen nur

Benutzer hinzufligen, bei denen das Manager-

Attribut gesetzt ist und die eine gliltige Data Owner Konfiguration haben.

Legen Sie verschiedene Ausgabeoptionen fest.
Starten Sie die Erstellung des Reports.

© 2017 Protected Networks GmbH



142 | Access Rights Management

5.3.2 Reporte fiir Administratoren

5.3.2.1 ,Jeder” Berechtigungen identifizieren

Hintergrund / Mehrwert

Werden "Jeder-Konten" flr die Vergabe von Berechtigungen benutzt, hat (fast) jeder Zugriff auf
verkniipften Ressourcen. Die Folge ist eine massive Uberberechtigung, also eine hohe Chance fiir
unberechtigte Zugriffe.

8MAN zeigt Ihnen die Berechtigungen der "Jeder Accounts". Sie widersprechen dem "Principle of least
Privilege" und sollten deshalb nicht verwendet werden.

Ein automatisches Entfernen von Jeder Berechtigungen ist moglich. Bevor Sie die Berechtigungen
entfernen, sollten Sie den entsprechenden Ressourcen spezifische Gruppenberechtigungen zuweisen.

Weiterfuhrende Services

Behalten Sie ebenfalls die sicherheitskritisch brisanten "Authentifizierte Benutzer" im Blick.

Mit dem 8MATE Analyze & Act identifizieren Sie global zugangliche Verzeichnisse oder entfernen Jeder-
Berechtigungen im Bulk im Webclient.
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Der Prozess in einzelnen Schritten

echtigungen ccounts G board [ Mehrfachauswahl M Logbuch Q

Berechtigungs-Analyse Dokumentation & Reporte

@ Wo haben Benutzer/Gruppen ) vsphere
Zugriff?

| ® Wer hat ein Zugriffsrecht?

@ Reportiibersicht
® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

Benutzer-Verwaltung ) ® Konto-Details
;' Fileserver
. . Bl g @ Lokale Konten
& Active Directory ] Fileserver ® Alle 'Authentifizierten Benutzer' P "
: itarbeiter von Managern
@ Ein neues Benutzerkonto oder ® Verzeichnis-Berechtigungen Berechtigungen
Gruppe anlegen bearbeiten ® Alle Besitzer nicht Administrator & OU Mitglieder und
PR PP g g! 4
@ Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
® Alle Jeder' Berechtigungen B2 Exchange

@ Exchange Postfach-
Berechtigungen

Berechtigungsdifferenz-Report

Sicherheits-Uberwachung Berechtigungsgruppen

Unaufgel&ste SIDs

| @ Alarme verwalten & Active Directory

@ Wer hat wo Zugriff auf
| ® AD Logga Report Fileserver? (CSV)

;' Fileserver

@ Wo haben Mitarbeiter eines

@ Dateizugriffe Managers Zugriff (Fileserver)?
@ FS Logga Berechtigungsverlauf
a4 ® Hat ein unerlaubter Zugriff . .
statigefunden (SoD) Report-Konfiguration »
@ Wo haben Anderungen
stattgefunden?

1. Widhlen Sie "Start".
2. Klicken Sie auf "Alle Jeder Berechtigungen".
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Alle “Jeder’ Berechtigungen

Report-Konfiguration Alle Jeder Berechtigungen

itte Ressource(n) auswihlen

Kommentar | x5

jekte

srv-Brman |

~ Einstellungen

Das Ausgabefarmat ist XLS ¥

p g wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

8MAN-DEMO.LOCAL ~ [SIM="Sl @ <Neuester Scan> - [0 JA-RRUSEATE S
1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
2. Definieren Sie den Umfang des Reports.
3. Legen Sie verschiedene Ausgabeoptionen fest.
4. Starten Sie die Erstellung des Reports.

S8MAN
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! 133333 RaR2BeeNonren s, 3
g
4
b4
il
<

[+]

A | B | c | D |
Report fur srv-8man

Pfad Berechtigung Verweigerung
\\srv-8Bman\Vertrieb\Projekte\SehrWichtigesGeheimProjekt Vollzugriff

‘ Konfiguration | srv-8man ® P[4 ] [+]

- O -———+ 150%

Im Beispielreport sehen Sie illustrativ ein geheimes Verzeichnis, auf das jeder zugreifen kann.
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5.3.2.2

Access Rights Management

Hintergrund / Mehrwert

Wer kann wo liber welche Berechtigungsgruppen zugreifen?

Der Report "Wer kann wo Uiber welche Berechtigungsgruppe zugreifen?" zeigt die

Berechtigungsgruppen auf von Ihnen ausgewahlte Ressourcen und die Mitglieder, die dadurch Zugriff

erhalten. Sie kénnen statt einzelner Verzeichnispfade auch die von Ilhnen in der Data Owner
Konfiguration hinterlegten Organisations-Kategorien analysieren.

Der Prozess in einzelnen Schritten

8" M1AN

& Start

=]
29
4

& Ressourcen Berechtigungen % Accounts

Berechtigungs-Analyse

@ vSphere

| @ Wer hat ein Zugriffsrecht?

® Wo haben Benutzer/Gruppen
Zugriff?

Benutzer-Verwaltung

& Active Directory B Fileserver

@ Ein neues Benutzerkonto oder
Gruppe anlegen

@ Verzeichnis-Berechtigungen
bearbeiten

® Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

| @ Alarme verwalten & Active Directory

| ® AD Logga Report
;' Fileserver

® Dateizugriffe

® FS Logga Berechtigungsverlauf

® Hat ein unerlaubter Zugriff
stattgefunden (SeD)

@ Wo haben Anderungen
stattgefunden?

Dashboard

[# Mehrfachauswahl m

Logbuch @ Scanvergleich

Dokumentation & Reporte

@ Reportiibersicht Bl

@ Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

;' Fileserver

@ Alle ‘Authentifizierten Benutzer
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
@ Alle 'Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report

PAN @ Berechtigungsgruppen

@ Unaufgeléste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (C5V)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

Report-Konfiguration »

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

@ OU Mitglieder und
Gruppenzugehérigkeiten

& Exchange

@ Exchange Postfach-
Berechtigungen

1. Wiadhlen Sie "Start".
2. Klicken Sie auf "Berechtigungsgruppen".
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Report: Wer kann wo iiber welche Berechtigungsgruppen zugreifen?

%Fz L Tiace W) &g CrganisationsRategorien | Reportausfiihrung wird manuell gestartet
3

<

EWN [ Details cinblenden =

>

8MAN-DEMO.LOCAL ~ [S="Sl @ <Neuester Scan> - [ J-IREVEAY S

Geben Sie dem Report einen Titel und fligen Sie einen Kommentar hinzu.
Legen Sie fest, ob Sie den Umfang des Reports nach Verzeichnispfaden oder Organisationskategorien
aus der Data Owner Konfiguration bestimmen wollen.

Definieren Sie den Umfang des Reports.
Klicken Sie auf "Details einblenden".
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Report: Wer kann wo iiber welche Berechtigungsgruppen zugreifen?

Titel [
Kommentar |
G)pfade (@) &Organisations-Kategorien
Sales, <hinzufiigen>

[« Details ausblenden |

[4 2 »]Verzeichnisebenen unterhalb der gewahiten Pfade auflasen Das gewahlte Start-Verzeichnis mit anzeigen

Nur Verzeichnisse mit geanderten Berechtigungen

B Reportausfihrung wird manuell gestartet

Benutze die Liste der Gruppen, bei welchen die Mitglieder Nicht aufgelést werden sallen

Anzeigen der Verzeichnisse mit P G@ )@ ische Namen: 01_01, 01_02
Gruppen anzeigen mit Gruppennamen & @ ) @ Kennzeichen

~

im Report anzei VAALSOZUD
, Die Pfadnamen werden als
Vollzugriff SIS B Spaltendberschrift eingetragen. Die
- IV Gruppennamen werden unterhalb der
Pfade aufgelistet.
Lesen und Ausfuhren I o
[ Lesen 4
[ Schreiben U4
[ Ordnerinhalt anzeigen 4
[ Ordnerinhalt auflisten o
[ Spezielle Rechte

8MAN-DEMOLOCAL  [SWN="Sl @ <Neuester Scan> - [0 J--RTEATE S

1. Umden Report kurz und damit aussagekrdftig zu halten, empfehlen wir fiir die Verzeichnisebene einen
geringen Wert zu wdéhlen.

2. Konkretisieren Sie die im Report vorhandenen Inhalte weiter und legen verschiedene Layoutoptionen
fest.

3. Starten Sie die Erstellung des Reports.
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B -
Datei Start Daten U h Was en Sie tun? Jorg Brandt S, Fre
| A | B |c|p|E|[F|G|H|I |J|[K|L|M|N|O|P|Q|R|S|T|U |V W X VY| z | AL
1 |Data Owner Konfiguration: E
Z_Titel
2 |Autor B8MAN-DEMO\cradmin
Z Datum 31.10.2016 10:00
5 |Kommentar
6 | 1 01 01 0102 0103
7| fc mdre fc mdre fc md re fc md re
‘& |Administrator Administrator X x X X
9 |AAgentor Ansgar Agentor (AAgentor) X X X X
10 |Adam Apfel Apfel, Adam (Adam Apfel) X
11 |Andi Arbeit Arbeit, Andi (Andi Arbeit) X X X X
12 |Roy Baer Baer, Roy (Roy Baer) X X X X
13 |Joe Kurt Becher Becher, Joe Kurt (Joe Kurt Becher) X X X X
14 |Johannes Burg Burg, Johannes (Johannes Burg) X X X X
15 |Clean - Admin Clean - Admin X x X X
16 |cradmin cradmin X X X X
17 |D.DataOwner Dirk DataOwner (D.DataOwner) X X X X
18 |Fred Feuerstein Feuerstein, Fred (Fred Feuerstein) X
19 |Peter Gogik Gogik, Peter (Peter Gogik) X
20 |Petra.Hacke Hacke, Petra (Petra.Hacke) X X X X
21 |hans.mayer hans mayer (hans.mayer) X X X X
22 |Dorte Harry Harry, Ddrte (Darte Harry) X
23 |Ede ka Ka, Ede (Ede Ka) X X X X
)
25| 1 \\srv-8man\GF
26 |01_01 \\srv-8man\GF\Audits
2701 02 \\srv-8man\GF\Ganz wichtiger und geheimer Ordner
28 |01_03 \\srv-8man\GF\Rezepte =]
«+ | Berechtigungsgruppen Report 8MA | (@ ;[ I [
Bereit Mittelwert: 1 Anzahlk 4  Summe: 1 E  -——F—+ 100%

Sie erhalten eine Auflistung aller Nutzerkonten und Fileserverpfade und die entsprechenden
Berechtigungsgruppen.
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5.3.2.3 Berechtigungsdifferenz-Report

Hintergrund / Mehrwert

Der Berechtigungsdifferenz-Report zeigt die IST-Zustande von zwei Berechtigungssituationen auf dem
Fileserver und vergleicht diese miteinander. Sie kdnnen somit feststellen, inwieweit sich Ihr Fileserver
verandert hat.

Der Prozess in einzelnen Schritten

€' AAN & i -

& Start & Res: cer Berechtigungen £ Accounts Dashboard [# Mehrfachausw 0 Logbuch ©@ Scanvergleich

Berechtigungs-Analyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen izt vSphere ® Reportiibersicht & Active Directory
Zugriff?
g | @ Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? ® Benutzer und Gruppen (Kerberos,
Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? ® Inaktive Konten
Benutzer-Verwaltung ) ® Konto-Details
E' Fileserver
& . . B Fi ® Lokale Konten
Active Directory =) Fileserver @ Alle "Authentifizierten Benutzer' ® Mitarbeite "
. itarbeiter von Managern
@ Ein neues Benutzerkonto oder @ Verzeichnis-Berechtigungen Berechtigungen
Gruppe anlegen bearbeiten @ Alle Besitzer nicht Administrator @ OU Mitglieder und
o Gruppenzugehdrigkeiten
@ Gruppenmitgliedschatten @ Alle direkt berechtigten Benutzer
bearbeiten
& Exchange
1
@ Berechtigungsdifferenz-Report ® Exchange Postfach-
Sicherheits-Uberwachung erechiigungsgruppen
@ Unaufgeléste SIDs
‘ @ Alarme verwalten & Active Directory

@ Wer hat wo Zugriff auf
| @ AD Logga Report Fileserver? (CSV)
E' Fileserver

@ Wo haben Mitarbeiter eines

® Dateizugriffe Managers Zugriff (Fileserver)?

=]
29
@ FS Logga Berechtigungsverlauf
4 ® Hat ein unerlaubter Zugriff . .
@ stattgefunden (soD) Report-Konfiguration »

® Wo haben Anderungen
stattgefunden?

1. Wihlen Sie "Start".
2. Klicken Sie auf "Berechtigungsdifferenz-Report".
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Berechtigungsdifferenz-Report

Report-Konfiguration Berechtigungsdifferenz-Report

Titel ‘ Titel

Bitte Ri (n) auswihlen

Kommentar
Ressourcen:

Vergleichszeitraum Fester Zeitraum 01.10.2016 00:00 - 31102016 12335 Gl Flleserver
- B srv-8man
Selektierte Verzeichnisse weo [F] Archive
G Pfade @ ) @Organisstions-Kategorien [ clean source
- - - clean! target
Marketing (\\srv-Eman\Marketing)| B [ Frm

-] GF

+

Home
T
Marketing

Gruppen durch Ihre Mitglieder ersetzen (bei direkter Berechtigungsanderung)

Ebenen unterhalb der gewshlten Ressource auflisen

‘ersonal
~ Erweiterte Optionen

[
Vertrieb

 EEEERR

~ Sortierung und Anzeige

~ Einstellungen

Das Ausgabeformat ist PDF ¥
Reportausfuhrung wird manuell gestartet
Speichern ist deaktiviert

E-Mail Versenden ist deaktiviert

8MAN-DEMO.LOCAL ~ [SIM="Sl @ <Neuester Scan> - [0 J--RRVEE EEN

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.

2. Definieren Sie den Umfang des Reports, u. a. auch den Vergleichszeitraum.
3. Legen Sie verschiedene Ausgabeoptionen fest.

4. Starten Sie die Erstellung des Reports.
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5.3.2.4 Verwaiste SIDs identifizieren

Hintergrund / Mehrwert

SIDs (Security Identifier) sind Zeichenfolgen, die einen Benutzer oder eine Gruppe eindeutig
identifizieren. Werden direkt berechtigte Benutzer oder Gruppen im AD geldscht, bleiben verwaiste
SIDs im Dateisystem bestehen.

Mit Hilfe der verwaisten SID kénnen Innentéater sich Zugriff auf Ressourcen verschaffen.
8MAN identifiziert verwaiste SIDs in Ihrem System. Diese kdnnen Sie im Anschluss |6schen.

Weiterfuhrende Services

Verwaiste SIDs identifizieren und |6schen (einzeln im rich client)
Verwaiste SIDs im Bulk [6schen (im webclient, 8VMIATE Analyze & Act erforderlich)

Der Prozess in einzelnen Schritten

ssourcen Berechtigungen £ Accounts Dashboard [# Mehrfacha ahl M Logbuch @ Scanvergleich

Berechtigungs-Analyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen ) vsphere @ Reportiibersicht [l & Active Directory
Zugriff?
uart | ® Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
’ Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung ® Konto-Details

B Fileserver

. . . N @ Lokale Konten
c&: Active Directory ;' Fileserver ® Alle 'Authentifizierten Benutzer'
@ Mitarbeiter von Managern

Berechtigungen

@ Ein neues Benutzerkonto oder ® Verzeichnis-Berechtigungen

Gruppe anlegen bearbeiten ® Alle Besitzer nicht Administrator & OU Mitglieder und
itali PP g
® Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
® Alle Jeder' Berechtigungen B Exchange
@ Berechtigungsdifferenz-Report @ Exchange Postfach-
e ) Berechtigungen
Sicherheits-Uberwachung ® Berechtigungsgruppen
PAl ® Unaufgeldste SIDs
| @ Alarme verwalten & Active Directory

= @ Wer hat wo Zugriff auf
=] | ® AD Logga Report Fileserver? (CSV)

29 B Fileserver
@ Wo haben Mitarbeiter eines

@ Dateizugriffe Managers Zugriff (Fileserver)?

@ FS Logga Berechtigungsverlauf

@ Wo haben Anderungen
stattgefunden?

@ Hat ein unerlaubter Zugriff ) .
e stattgefunden (SoD) Report-Konfiguration »

1. Wihlen Sie "Start".
2. Klicken Sie auf "Unaufgeléste SIDs".
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Unaufgeléste SIDs

Report-Konfiguration

Kommentar | x5

Unaufgeléste SIDs

Bitte Ressource(n) auswihlen

Ressourcen:
Objekte

srv-Brman |

~ Einstellungen

Das Ausgabefarmat ist XLS ¥

p g wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

8MAN-DEMO.LOCAL ~ [S="Sl @ <Neuester Scan> - [ J-RVEATY SR
Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
Definieren Sie den Umfang des Reports.
Legen Sie verschiedene Ausgabeoptionen fest.
Starten Sie die Erstellung des Reports.
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Daten

\ 4 | -]
A | B | C | D | E |[]
Report fiir srv-8Bman
Pfad Berechtigung Nicht aufgeloste SID
\srv-8man\IT Lesen und Ausfiihren $-1-5-21-1545227963-2195427628-2857504096-8120

Pfad-Report iber nicht aufgeléste Besitzer SID

Alle Konten wurden aufgeldst

N FEEEREEREEEE NN N ENE
[ N

N
w
[

o ‘ Konfiguration | srv-8man ® i 4] ] []

Bereit - O -————F—+ 140%

Offnen Sie den Report in Excel. Im Beispiel wurde fiir das Verzeichnis "IT" eine unaufgeldste SID
identifiziert.

S8MAN
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5.3.2.5 Direktberechtigungen identifizieren

Hintergrund / Mehrwert

Direktberechtigungen sollten unter allen Umstdnden vermieden werden und durch Berechtigungen
Uber Gruppen ersetzt werden. Direktberechtigungen sind ineffizient, weil jeder Nutzer einzeln
berechtig werden muss. Darliber hinaus muss jedes Verzeichnis bei der Rechteentfernung gesondert
geprift werden. 8MAN zeigt Ihnen alle Direktberechtigungen auf Ihren Fileservern.

8MAN handelt strikt nach Microsoft Best Practice und legt fiir jede Berechtigung eine Gruppe an.

Weiterfuhrende Services

Mit 8MAN Enterprise entfernen Sie einzelne Direktberechtigungen.
Mit dem 8MATE Analyze & Act entfernen Sie Direktberechtigungen im Bulk.

Der Prozess in einzelnen Schritten

EMAN

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl M Logbuch © Scanvergleich

Berechtigungs-Analyse

® Wo haben Benutzer/Gruppen iz vSphere
Zugriff?
vt | @ Wer hat ein Zugriffsrecht?
Benutzer-Verwaltung

B Fileserver

& Active Directory

@ Ein neues Benutzerkonto oder
Gruppe anlegen

@ Verzeichnis-Berechtigungen
bearbeiten

® Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

| @ Alarme verwalten & Active Directory

=]
29 B Fileserver

| ® AD Logga Report

® Dateizugriffe
® FS Logga Berechtigungsverlauf
a4 ® Hat ein unerlaubter Zugriff

Dokumentation & Reporte

@ Reportiibersicht Bl
@ Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

B Fileserver

@ Alle ‘Authentifizierten Benutzer
Berechtigungen

@ Alle Besitzer nicht Administrator

@ Alle direkt berechtigten Benutzer

@ Alle "Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeléste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

@ OU Mitglieder und
Gruppenzugehérigkeiten

& Exchange

@ Exchange Postfach-
Berechtigungen

Report-Konfiguration »

stattgefunden (SeD)
® Wo haben Anderungen
stattgefunden?

1. Wiadhlen Sie "Start".
2. Klicken Sie auf "Alle direkt berechtigten Benutzer".
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Alle direkt berechtigten Benutzer

Report-Konfiguration

Bitte Ressource(n) auswihlen

Alle direkt berechtigten Benutzer

Objekte

Ressourcen:

srv-Brman |

~ Einstellungen

Das Ausgabefarmat ist XLS ¥

p g wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

8MAN-DEMO.LOCAL

=0 @ <Neuester Scan>

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
2. Definieren Sie den Umfang des Reports.

3. Legen Sie verschiedene Ausgabeoptionen fest.

4. Starten Sie die Erstellung des Reports.

S8MAN
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B - =

Datei Start Eir meln Daten
‘Al v| B ‘ x S ” Report fur "‘

4 A B ® D | E | F | 6 | H L[+
1 |Report fiir sn-Bman ]
2

3 |Pfad Benutzer name Berechtigung Verweigerung

4 |Wsrv-Bman\Archive cradmin (8man-demaicradmin) Vaollzugrif

& |Wsrv-Bman\Archive Sam Sales der Boss (8man-demo\Sam Sales) Andemn

6 |W\srv-Bman'\Finanz cradmin (8man-dema\cradmin) Vaollzugriff

7 _|Wsrv-8man\Finanz Arbeit, Andi (Bman-demo\Andi Arbeit) Lesen und Ausfihren

8 |Wsrv-Bman\Finanz\Assets cradmin (8man-dema\cradmin) Vaollzugriff

9 |Wsrv-Bman\Finanz\Assets Arbeit, Andi (Bman-demo\Andi Arbeit) Lesen und Ausfihren

10 |Wisrv-8man\Finanz\Assets\2010 cradmin (8man-demaicradmin) Vaollzugrif

11 |Wisrv-8man\Finanz\Assets\2010 Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfihren

12 W\srv-8man\Finanz\Assets\2011 cradmin (8man-demaicradmin) Vaollzugrif

13 |Wisrv-8man\Finanz\Assets\2011 Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfihren

14 W\srv-8man\Finanz\Assets\2012 cradmin (8man-demaicradmin) Vaollzugrif

15 |Wsrv-8man\Finanz\Assets\2012 Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfihren

16 |\\srv-8man\Finanz\Gehalter cradmin (8man-demoicradmin) Vaollzugriff

17 |Wsrv-8man\Finanz\Gehalter\Berlin cradmin (8man-demoicradmin) Vaollzugriff

18 |W\srv-8man\Finanz\Gehalter\Minchen cradmin (8man-demoicradmin) Vaollzugriff

19 |Wsrv-8man\Finanzinicht gucken cradmin (8man-demoicradmin) Vaollzugriff
20 Wsrv-8man\Finanz'nicht gucken Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfihren
21 Msrv-8man\Finanzinicht gucken\steuerdaten cradmin (8man-demoicradmin) Vaollzugriff
22 |\\srv-8man\Finanzinicht gucken\steuerdaten Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfiihren
23 |Wsrv-8man\Finanz'nicht gucken\steuerdaten\Channel Islands cradmin {Bman-demo\cradmin) Vollzugriff
24 \\srv-8man\Finanz'nicht gucken\steuerdaten\Channel Islands Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfiihren
25 |Wsrv-8man\Finanzinicht gucken\steuerdaten\schweiz cradmin {Bman-demo\cradmin) Vollzugriff
26 |\\srv-8man\Finanzinicht gucken\steuerdaten\schweiz Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfiihren
27 |Wsrv-Bman\GF cradmin {Bman-demo\cradmin) Vollzugriff
28 |\\srv-Bman\GRlAudits cradmin {Bman-demo\cradmin) Vollzugriff
29 Wsrv-8man\GF\DontTouch cradmin {Bman-demo\cradmin) Vollzugriff

30 |Wsrv-Bman\GF\DontTouch\Secret cradmin {Bman-demo\cradmin) Vollzugriff

31 Wsrv-Bman\GF\Ganz wichtiger und geheimer Ordner cradmin {Bman-demo\cradmin) Vollzugriff

32 Wsrv-8man\GFiRezepte cradmin {Bman-demo\cradmin) Vollzugriff

33 [Wisrv-Bman\GF\Rezepte\Toskana - Orange-Mango vollecker cradmin {Bman-demo\cradmin) Vollzugriff =]

o | Konfiguration | srv-8man ® [4] ] 0]

Bereit Anzahl: 323 E  -——F—+ 100%

Offnen Sie den Report in Excel. SMAN listet alle Verzeichnisse mit Direktberechtigungen auf.
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5.3.2.6 Verzeichnisse identifizieren, deren Besitzer nicht Administratoren

sind

Hintergrund / Mehrwert

8MAN zeigt Ihnen auf |hren Fileservern alle Verzeichnisse an, auf denen der Besitzer nicht die lokale

Administratorengruppe ist.

SchlieRen Sie die User vom Besitz von Verzeichnissen aus, kdnnen Sie unerwiinschte

Berechtigungsdnderungen verhindern.

Weiterfuhrende Services

Besitzer von Verzeichnissen dndern

Der Prozess in einzelnen Schritten

eMAN

# Start & Ressourcen echtigungen & Accounts

Berechtigungs-Analyse

® Wo haben Benutzer/Gruppen iz vSphere
Zugriff?
| @ Wer hat ein Zugriffsrecht?
Benutzer-Verwaltung
& Active Directory B Fileserver

@ Ein neues Benutzerkonto oder
Gruppe anlegen

® Verzeichnis-Berechtigungen
bearbeiten

® Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

| @ Alarme verwalten & Active Directory

| @ AD Logga Report
29 ;l Fileserver

® Dateizugriffe

@ FS Logga Berechtigungsverlauf

a @ Hat ein unerlaubter Zugriff
stattgefunden (SoD)
@ Wo haben Anderungen
stattgefunden?

) Dashboard

[l Mehrfachauswahl

Dokumentation & Reporte

@ Reportiibersicht Bl
@ Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

;' Fileserver

@ Alle ‘Authentifizierten Benutzer
Berechtigungen

@ Alle Besitzer nicht Administrator I

M Logbuch

@ Scanvergleich

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

@ OU Mitglieder und

@ Alle direkt berechtigten Benutzer
@ Alle ‘Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeléste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

Report-Konfiguration »

& Exchange

@ Exchange Postfach-
Berechtigungen

1. Wadhlen Sie "Start".

2. Klicken Sie auf "Alle Besitzer nicht Administrator".
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Alle Besitzer nicht Administrator

Report-Konfiguration

Kommentar | x5

Alle Besitzer nicht Administrator

Bitte Ressource(n) auswihlen

Ressourcen:
Objekte

SFileserver

rv-Bman | @ [ srv-8man

~ Einstellungen

Das Ausgabefarmat ist XLS ¥

p g wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

8MAN-DEMO.LOCAL  [SW="Sl @ <Neuester Scan> - [0 J--RVEATE S
1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
2. Definieren Sie den Umfang des Reports.
3. Legen Sie verschiedene Ausgabeoptionen fest.
4. Starten Sie die Erstellung des Reports.
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5.3.2.7 "Authentifizierte Benutzer" Berechtigungen identifizieren

Hintergrund / Mehrwert

Der Report zeigt alle Verzeichnisse, auf denen das Konto "Authentifizierte Benutzer" berechtigt ist.
Dieses technische Nutzerkonto sollte wie das "Jeder Konten" niemals auf nicht 6ffentliche Ressourcen
berechtigt sein.

Prifen Sie den Report auf sicherheitsrelevante Verzeichnisse und entfernen Sie die Berechtigung fir
"Authentifizierte Benutzer".

Weiterfuhrende Services

Jeder Konto auf Berechtigungsgruppen prifen

Mit dem 8MATE Analyze & Act identifizieren Sie global zugdngliche Verzeichnisse im Webclient.

Der Prozess in einzelnen Schritten

EMAN

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl M Logbuch © Scanvergleich

Berechtigungs-Analyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen i1 vSphere ® Reportiibersicht B & Active Directory
Zugriff?
9 | @ Wer hat ein Zugriffsrecht? @ Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
R Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung ) ® Konto-Details
;' Fileserver
A . ) B R @ Lokale Konten
Active Directory = Fileserver @ Alle "Authentifizierten Benutzer' ® Mitarbeites "
. itarbeiter von Managern
® Ein neues Benutzerkonto oder @ Verzeichnis-Berechtigungen Berechtigungen
Gruppe anlegen bearbeiten @ Alle Besitzer nicht Administrator ® OU Mitglieder und .
. Gruppenzugehérigkeiten
® Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
@ Alle ‘Jeder' Berechtigungen B Exchange
@ Berechtigungsdifferenz-Report @ Exchange Postfach-
. . . 5 hti Berechtigungen
Sicherheits-Uberwachung @ Berechtigungsgruppen
@ Unaufgeléste SIDs
| @ Alarme verwalten & Active Directory
= @ Wer hat wo Zugriff auf
=] | @ AD Logga Report Fileserver? (CSV)
29 ;l Fileserver
@ Wo haben Mitarbeiter eines
® Dateizugriffe Managers Zugriff (Fileserver)?
® FS Logga Berechtigungsverlauf
a4 ® Hat ein unerlaubter Zugriff . .
statigefunden (SoD) Report-Konfiguration »
® Wo haben Anderungen
stattgefunden?

1. Wiadhlen Sie "Start".
2. Klicken Sie auf "Alle Besitzer nicht Administrator".
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Alle ‘Authentifizierten Benutzer' Berechtigungen

Report-Konfiguration Alle ‘Authentifizierten Benutzer' Berechtigungen

Titel ‘ Titel

Bitte n) auswihlen

Kommentar | kn

Ressourcen:
Objekte

srv-Bman |

~ Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfuhrung wird manuell gestartet
Speichern ist deaktiviert

E-Mail Versenden ist deaktiviert

8MAN-DEMO.LOCAL  [SIM="Sl @ <Neuester Scan> - [0 J--IRRVETE B
1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
2. Definieren Sie den Umfang des Reports.
3. Legen Sie verschiedene Ausgabeoptionen fest.
4. Starten Sie die Erstellung des Reports.
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5.4 +8MATE for Exchange

Im Bereich Documentation & Reporting bietet das Addon 8MATE for Exchange folgende Services:

Report: Wer hat wo Zugriff?

Report: Postfach Berechtigungen identifizieren

S8MAN
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5.4.1 Reporte fiir Fihrungskrifte

5.4.1.1 Wer hat wo Zugriff?

Hintergrund / Mehrwert

Flihrungskrafte wissen am besten, wer worauf Zugriff haben sollte. Insbesondere fiir 6ffentliche
Exchange Ordner und Postfacher muss vollstandig Transparenz bestehen. Der Report "Wer hat wo
Zugriff?" bietet eine Ubersicht (iber alle Personen und deren Rechte auf 6ffentliche Ordner. Dariiber
hinaus wird das sicherheitskritische Recht "Senden als" auf Postfachern angezeigt.

Der Prozess in einzelnen Schritten

S8MAN

# Start & Ressourcen erechtigungen & Accounts ) Dashboard [# Mehrfachauswahl M Logbuch @ Scanvergleich
Ressourcen: £ IT Repart ~
AT
| @ Fessourcen-fitter erste Evene
Eigenschaften
vollstandiger Pfad g Berechti Verzeichnisgrd g
© Active Directory ) 5 .
Fileserver ~ & Zugriffsberechtigungen a8 @ »
® SharePoint
Z Exchange
- (& 8mandemo.onmicrosoft.com 5 % Zy
-2 Basrv-exchange13 8man-demo.local 5 g % i
-8 [ Alle sffentlichen Ordner \
. . O Alle Berechtigungen
Default (Exchange\Default)
IT@8man-demo.local ; &l Anonymaus (Exchange\A. 4
@& 5 T-Gruppe (8man-de... v

Support@2man-demol..

vSphere

Purpose Groups
SAP-System
SharePoint 2010
SharePoint Online

Konten mit Berechtigungen

Zugriffsrechte: Alle Berechtigungen

| @ riter 9 |
| ® Bonuizer @ Gruppen @ Kontakie @ Computer ‘

Name PeE 3
Anonymous (Exchange\Anonymous) 1
& 1 Balken, Don R. (Bman-demo\Don R. Balken) 1
@ 1 Becher, Joe Kurt (Bman-demotoe Kurt Becher) 1
& 1 Bino, Al (Bman-demoiAlBina) 1
bd -] Burg, Johannes (8man-demo\Jchannes Burg) 24
Default (Exchange\Default) 1
&% Ellos, Mark (3man-demo\Mark Ellos) 1
& 1 Fall, Emst (8man-demc\Ernst Fall) 1
& %) Rida, Flo (8man-dematFlo Rida) 1

Bereit aMAN-DEMO.LOCAL ~ [ I="Wl @ <Neuester Scan> - [[() I+ RV AT

1. Wihlen Sie "Ressourcen”.

2. Rechtsklicken Sie einen oder alle 6ffentlichen Ordner. Wéhlen Sie im Kontextmen(i "Report: Wer hat wo
Zugriff?".
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Wer hat wo Zugriff?

Report-Konfiguration Wer hat wo Zugriff?

Titel [Titet

Bitte Ressource(n) auswihlen

Kommentar | xomm,
Ressourcen:

Objekte Fileserver

GPiade @ ) & Organisations-Kategorien 5"”’""""

i@ ¢3’ 8mandemo.onmicrosoft.com
n 13.8man-demo.local
[ Alle affentlichen Ordner

Ebenen unterhalb der gewahlten Ressource auflésen o © [ Development

Zeige Namen von Purpose Group an, wenn definiert

[Alle ffentlichen Ordner (srv-exchange13.8man-demodocal: )|

~ Details @ @ [ Marketing&Presse
© [ sales
O [ support

“® & Postfacher

~ Filter
~ Gruppen-Einstellungen

~ Optionen

~ Einstellungen

Das Ausgabefarmat ist PDF ¥

p g wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

8MAN-DEMO.LOCAL ~ [S="Sl @ <Neuester Scan> - [0 J-RVNEATE S

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.

2. Definieren Sie den Umfang des Reports. Zur Komplexitétsreduktion empfehlen wir im Bereich
"Gruppen-Einstellungen" im Auswahlmenii "Benutzeransicht" zu wdhlen.

3. Legen Sie verschiedene Ausgabeoptionen fest.
4. Starten Sie die Erstellung des Reports.
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5.4.1.2 Postfach Berechtigungen identifizieren

Hintergrund / Mehrwert

8MAN erzeugt Reporte, in denen die Postfach-Berechtigungen angezeigt werden. Dazu zahlen:

e Postfachverzeichnisse mitihren Berechtigungen
e Eigenschaften (PostfachgroRen)
o Stellvertreter fiir Postfacher

e Abwesenheitsnotizen

Sicherheitsrelevant sind insbesondere die Postfachverzeichnisse mitihren Berechtigungen. Bei diesen
finden sich in der Praxis haufig Uberberechtigungen. Da in den Ordnern sensible E-Mails liegen kénnen,
muss hier ein Transparenz geschaffen werden.

Weiterfiihrende Services

Die sicherheitskritischen "Senden als" - Berechtigungen werden im Report "Wer hat wo Zugriff?"
dargestellt.
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Der Prozess in einzelnen Schritten

= Berechtigunc

Berechtigungs-Analyse

@ vSphere

| ® Wer hat ein Zugriffsrecht?

@ Wo haben Benutzer/Gruppen
Zugriff?

Benutzer-Verwaltung

& Active Directory B Fileserver

@ Ein neues Benutzerkonto oder ® Verzeichnis-Berechtigungen
Gruppe anlegen bearbeiten

® Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

& Active Directory

| @ Alarme verwalten

| ® AD Logga Report
;' Fileserver

@ Dateizugriffe
@ FS Logga Berechtigungsverlauf

® Hat ein unerlaubter Zugriff
stattgefunden (SeD)

@ Wo haben Anderungen
stattgefunden?

vard [ Mehrfachau

Dokumentation & Reporte

@ Reportiibersicht

® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

;' Fileserver

@ Alle 'Authentifizierten Benutzer'
Berechtigungen

@ Alle Besitzer nicht Administrator

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern
@ OU Mitglieder und

@ Alle 'Jeder' Berechtigungen
Berechtigungsdifferenz-Report
Berechtigungsgruppen
Unaufgel&ste SIDs

‘Wer hat wo Zugriff auf
Fileserver? (C5V)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

Report-Konfiguration »

@ Alle direkt berechtigten Benutzer

PP ) g

& Exchange

@ Exchange Postfach- ]
Berechtigungen
|

1. Wadhlen Sie "Start".

2. Klicken Sie auf "Exchange Postfach-Berechtigungen".
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Report-Konfiguration

Titel [Titet

Exchange Postfach-Berechtigungen

Bitte Ressource(n) auswihlen

Ressourcen

GJpade @ ) ByOrganisations-Kategarien

[Krise, Christiane (ChristianeKrise@8man-demo.local)|

~ Optionen

Postfach Verzeichnisse mit ihren Berechtigungen anzeigen
Standard-Eigenschaften anzeigen (Pastfachgréfe, Datenbank, ..]
Erweiterte Eigenschaften anzeigen ung, Ab L

Nur Pfade mit gednderten Berechtigungen beriicksichtigen
Wald schiitzen und Report kamprimieren

[7] Gruppenmitgliedschafien auflsen
|| Gruppenmitgliedschaften einmalig am R de auflssen (PDF Format)

~ Einstellungen

Das Ausgabefarmat ist PDF ¥

p g wird manuell gestartet
Speichern ist deaktiviert

Ressourcen:
~@ & Discoverysuchpostfach
&2 |hren, Frank
52 |hren, Mark

&2 Information, Ingo
52 Jozefak, Josef
2 Juana, Marie

- & Ksse, Chester
- &3 (leber, Klaus
- &3 Knecht, Steve L.
— &2 Komm Ma, Mike
- & Kontakt, Kain
— & Kopf, Karl
- &3 Korn, Klara
— & Kraut, Erika
2, Kraut, Heide
&2 1 Kreuz, Andreas
@ &2 Krise, Christiane
&2 1 Kutta, Karl
&2 Lang, Ellen
&2, Laschnikow, Karl

Documentation & Reporting

E-Mail Versenden ist deaktiviert =1 u

8MAN-DEMO.LOCAL ~ [SI="Sl @ <Neuester Scan> - [0 IR S

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
2. Definieren Sie den Umfang des Reports.

3. Legen Sie verschiedene Ausgabeoptionen fest.

4. Starten Sie die Erstellung des Reports.

© 2017 Protected Networks GmbH



168 | Access Rights Management

5.5 +8MATE for Sharepoint
Im Bereich Documentation & Reporting bietet das Addon 8MATE for Sharepoint folgende Services:

Report: Wer hat wo Zugriff?

Report: Wo haben Benutzer/Gruppen Zugriff?
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5.5.1 Reporte fiir Fiihrungskrafte

5.5.1.1 Wer hat wo Zugriff?

Hintergrund / Mehrwert

Flihrungskrafte wissen am besten wer worauf Zugriff haben sollte. Insbesondere fiir sensible
SharePoint Sites muss vollstindig Transparenz bestehen. Der Report "Wer hat wo Zugriff?" bietet eine
Ubersicht tiber alle Rechte und Personen, die diese Rechte auf der Site ausiiben kénnen.

Der Report gibt der verantwortlichen Flihrungskraft eine Entscheidungsgrundlage, um zwei zentrale
Fragen zu beantworten:

e Wer sollte Zugriff haben? (Erhéhung der Datensicherheit)
e Welche Zugriffsrechte sollten bestehen? (Erhdhung von Datenintegritat)

Weiterfuhrende Services

Berechtigungen auf SharePoint Ressourcen andern
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Der Prozess in einzelnen Schritten

& Ressourcen  [=] Berechtigun

Ressourcen: = http://intranet/ Report ~
http://intranet/
|| A ressourcen-Fiter erste vene 1] &
vollstandiger Pfad g Berechti Verzeichnisgrol ~ A Zugriffsberechtigungen 2oL
A-ctive Directory Beschreibung
Fileserver £ Alle Berechtigungen
. T
lShaeRolnt _ @ Farmadministratoren
~E1§3 SRV-8MAN SRV-EMAN [Application) L 9 Richtlinienstufen
s Default: hitp://intranet/

o ; ’ E Report: Wer hat wa Zugriff? Full Read (Richtlinie) Has full read-only access.

Full Control (Richtlinie)  Has full control,

Intranet Home
Gffne Logbuch Default: http://portal/

Snh [ Als Pfad kopieren

Purpose Groups
SAP-System
SharePoint 2010

SharePoint Online

Konten mit Berechtigungen

Zugriffsrechte: Alle Berechtigungen

| @ riter Bl
| © Benutzer (@ Gruppen @ Kontakte @ Computer ‘

Name POE 3
@ dministrator (8man-dema\Administrator) 34 "
Q1) Arbeit, Andi (8man-dema\Andi Arbeit) 1
Q1) Becher, Joe Kurt (8man-demo\oe Kurt Becher) 1
Q12 Burg, Johannes (8man-demo\channes Burg) 1
Q5 Clean - Admin (8man-demc\Clean - Admin) 1
@ cradmin (Bman-demo)cradmin) 24
Q1) Dampf, Hans (8man-deme\Hans Dampf) 1
Q1 Dee. Dan (Bman-demo\Dan Dee) 1
Q1 Dirk DstsDwner (Bman-demo\D.DstsOwner) 1
Q2 Frido Fleia (8man-demo)Frido. Flsis) 1
Q) Geber, Ann (8man-demo\Ann.Geber) 1
Q12 hans mayer (Bman-demothans mayer) 1
Q) Ka, Ede (8man-demo\Ede Ka) 1
DR z .

Bereit

Version: 7.

1. Widhlen Sie "Ressourcen".

2. Rechtsklicken Sie eine SharePoint Ressource. W¢ihlen Sie im Kontextmenii "Report: Wer hat wo
Zugriff?".
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Wer hat wo Zugriff?

Report-Konfiguration Wer hat wo Zugriff?

Titel

[Titet

Bitte Ressource(n) auswihlen
Kommentar | Kommentar

Ressourcen:
Objekte

Fileserver
Jptade @) B Organisations-Kategorien EISharePoint

B “--E1 i3 SRV-8MAN
Ihttpufintranet/ | B hitp://intranet/
BB hitpd/pertal/

Exchange
Eoenen unterhalb der gewahlien Ressource auflésen

Zeige Namen von Purpose Group an, wenn definiert

~ Details

~ Filter

~ Gruppen-Einstellungen
Gruppen- und Mitgliederdarstellung

m Benutzeransicht

Gruppen werden durch Ihre Miitgli

ersetzt, Listenansicht,

~ Einstellungen

Das Ausgabefarmat ist PDF ¥

hrung wird manuell gestartet
Speichem ist deaktiviert
E-Mail Versenden ist desktiviert

8MAN-DEMOLOCAL  [SWN="Sl @ <Neuester Scan> - [0 J-A-RVEATE S

Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.

Definieren Sie den Umfang des Reports. Zur Komplexitétsreduktion empfehlen wir im Bereich

"Gruppen-Einstellungen" im Auswahlmenii "Benutzeransicht" zu wdhlen. Die restlichen Einstellungen
richten sich an Experten.

3. Legen Sie verschiedene Ausgabeoptionen fest.
4. Starten Sie die Erstellung des Reports.
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5.5.1.2 Wo haben Benutzer/Gruppen Zugriff?

Hintergrund / Mehrwert

Der Report "Wo hat ein Benutzer/Gruppe Zugriff?" listet die Zugriffsrechte von Nutzerkonten und
Gruppen auf ausgewahlte Fileserver-Verzeichnissen in einem Dokument auf.

Der Prozess in einzelnen Schritten

M Logbuch

€'NAN

# Start & Res: Berechtigungen & Accounts Dashboard [ Mehrfachauswahl © Scanvergleich

=]
29

4

Berechtigungs-Analyse

® Wo haben Benutzer/Gruppen iz vSphere
Zugriff?
| @ Wer hat ein Zugriffsrecht?
Benutzer-Verwaltung
& Active Directory B Fileserver

@ Ein neues Benutzerkonto oder
Gruppe anlegen

@ Verzeichnis-Berechtigungen
bearbeiten

® Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

| @ Alarme verwalten & Active Directory

| @ AD Logga Report
;' Fileserver

® Dateizugriffe
® FS Logga Berechtigungsverlauf

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

Dokumentation & Reporte

@ Reportiibersicht
@ Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

B Fileserver

@ Alle ‘Authentifizierten Benutzer
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
@ Alle ‘Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeléste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

@ OU Mitglieder und
Gruppenzugehérigkeiten

& Exchange

@ Exchange Postfach-
Berechtigungen

Report-Konfiguration »

1. Wiadhlen Sie "Start".
2. Klicken Sie auf "Wo hat ein Benutzer/Gruppe Zugriff?".
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Wer hat wo Zugriff?

Report-Konfiguration Wer hat wo Zugriff?
Titel |T'Yel‘

Bitte Ressource(n) auswihlen

Kommentar Ko
Ressourcen:

Fileserver
- N E SharePoint
& Pfade @ ) &Organisations-Kategorien T
; &ors J Bl 413 SRV-BMAN
Ihttpufintranet/ | B hitp://intranet/
@G hitpd/portal/
Exchange

Ebenen unterhalb der gewahlten Ressource auflésen

Zeige Namen von Purpose Group an, wenn definiert
~ Details
~ Filter

~ Gruppen-Einstellungen

Gruppen- und Mitgliederdarstellung
[] Benutzeransicht

Gruppen werden durch Ihre Mitglieder ersetzt, Listenansicht,

~ Einstellungen

Das Ausgabefarmat ist PDF ¥

hrung wird manuell gestartet
Speichem ist deaktiviert
E-Mail Versenden ist desktiviert

8MAN-DEMO.LOCAL ~ [SI="Sl @ <Neuester Scan> - [0 JA-RRUREATE S

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.

2. Definieren Sie den Umfang des Reports. Zur Komplexitétsreduktion empfehlen wir im Bereich
"Gruppen-Einstellungen" im Auswahlmenii "Benutzeransicht" zu wdhlen. Die restlichen Einstellungen
richten sich an Experten.

3. Legen Sie verschiedene Ausgabeoptionen fest.
4. Starten Sie die Erstellung des Reports.

5.6 +8MATE: Analyze & Act

Mit Analyze & Act wird die Analyse- und Handlungsebene in einem Produkt verkniipft. Im ersten Schritt
kombiniert das Add-On Services aus den Bereichen Documentation & Reporting und User Provisioning.
Dazu zdhlen flexible Reporte und Bulk-Operationen fiir Nutzerkonten und Fileserver-Verzeichnisse.

Sie finden die Services in den folgenden Disziplinen:

Dokumentation & Reporting

e Alle AD Konten
e Konten ohne ablaufendes Kennwort
e Alle Gruppen in Rekursionen

e Verzeichnisse zeigen, auf die alle Nutzer berechtigt sind
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User Provisioning

Active Directory
e Konten im Bulk deaktivieren

e Kennwort Optionen im Bulk dndern

e Kennworter im Bulk zurlicksetzen

e Attribute im Bulk dndern

e Skripte fiir Nutzerkonten im Bulk ausfiihren

Fileserver
e Skripte fir Verzeichnisse im Bulk ausfiihren

S8MAN
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5.6.1 Flexible Reporte

Hintergrund / Mehrwert

Mit dem 8MATE Analyze & Act erstellen Sie Gber den Webclient flexible Reporte. Designen Sie den
Report mit Gruppierungen, Filtern, Sortierungen und der Auswahl der gewlinschten Spalten genau so,
wie Sie ihn brauchen. Den fertig gestalteten Report exportieren Sie dann z. B. direkt ins Excel-Format.

Der Prozess in einzelnen Schritten

O--cEm . . . .
e wae — Loggen Sie sich in die

< C | @ https//srv-8man.8man-demollocal/#/login

%) i . .
# startseie

gman-demo

Deutsch

Anmelden
Anmelden als aktueller Windows Benut

Powered by Protected Networks
8.0 9ccdbd0 2.5.2017_1:16

P 5 = - ™= 1. Klicken Sie auf Analyze.

< C | @ nttps://srv-8man.8man-demo.local/#/dashboard

2. Klicken Sie auf "neue
Analyse starten”.

O Rezerfifizierung 1 [ii: Analyze ~ H Bestellung - % Workflows - (- & demoadmin ~

Was mochten Sie als nachstes tun?

Warten auf Genehmigung 0
B Bestellungen
Hohes Risk Level Neu
Meine
Ale
Freigeben
100 O Rezertifizierung
o Neu
o Statistic
|: Analyze
‘ o Neues Szenario
Alle AD Benutzerkonten 356
o & Entfemen
<
o Zugrfisrechte
©  Gruppenmitgliedschafien
Alle AD Gruppenkonten 267
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B 8MAN Web

x\

# startseite

O Rezer

% Workflows -

demoadmin ~

Analyze Szenarien

Alle Szenarien v

Bestelliibersicht
@) A2ve AD Benutzerionten
Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwortern

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Global zugéngliche
Verzeichnisse

Verzeichnisse mit
unaufgelssten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

Alle AD Benutzerkonten

3 | Berechnung starten!

Doménenname

@ 8man-demo local

/ B eMaN web

¢ clan

d090c2156d

& Startsete O Rezertifizierung

B Bestellung ~

%, Workflows ~

% . & demoadmin -

Konfiguration %

4 Domanenname:8man-demo.local(15 Elemente)

.DC=local(15 Elemente)

Alle AD Benutzerkonten: 8man-demo.local 3 i 5 oes rt

Y E-Mail-Adresse___SAM Account ffame  Angeforderte Aktion v

o & [sa-sql (8man-gemoisa-sql) sa-sql
o ‘ &  |sa-SP_Services (8man-demo\sa-SP_Services) sa-SP_Services
o 8 |sa-sp_search (8man-demo\sa-SP_Search) sa-sP_Search
o ‘ & [sa-sP_Profie (8man-demolsa-SP_Profik) sa-SP_Profile
o & [sa-sP_Pool_Portal (man-demoisa-SP_Pool_Porti sa-SP_Pool_Portal
o ‘ & [sa-sP_Pool_Intranet (3man-demo\sa-SP_Pool_Int sa-SP_Pool_Intranet
=] &  |sa-SP_MySite (8man-demo\sa-SP_MySite) s5a-SP_MySite
o ‘ ©  [sa-sP_install (8man-demo\sa-SP_Install) sa-SP_install
o © [sa-sP_Farm (8man-demolsa-SP_Farm) sa-SP_Farm

F‘ 2 |sa-SP_Crawl (Bman-demo\sa-SP_Crawl) sa-SP_Crawl
o & [sa-sP_CacheRD (8man-demolsa-SP_CacheRD) s2-SP_CacheRD
(=] ‘ & |sa-SP_CacheADM (8man-demo\sa-SP_CacheADN 5a-SP_CacheADM
o & [sa-Ha-vRanger (8man-demo\sa-HQ-vRanger) sa-HQ-vRanger
o ‘ ° I 4 I ) 5
o 8 [sa-8mansvc (8man-demoisa-8mansvc) sa-gmansvc

Verfiigbare Aktionen

S8MAN

Wéihlen Sie ein Szenario aus.

Legen Sie Optionen fiir das
Szenario fest.

Klicken Sie auf "Berechnung
starten”.

Nutzen Sie Gruppierungen,
Sortierungen und Filter um
den Reportinhalt
festzulegen.

Wiéihlen Sie die Spalten fiir
den Report aus.
Exportieren Sie den Report
direkt ins Excel-Format.
Erstellen Sie einen Report im
PDF oder CSV-Format, den
Sie auf dem Dateisystem
speichern oder per E-Mail
versenden.
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6. Security Monitoring

S8MAN



6.1 Active Directory

6.1.1 +8MATE AD Logga

Problem

Auf dem AD fiihren eine Reihe von Mitarbeitern Anderungen aus. Ohne ein vollumféangliches
Monitoring entstehen Sicherheitsrisiken und Unstimmigkeiten in den Prozessen.

Sicherheitsrisiken

Sicherheitsrisiken entstehen, wenn temporare Gruppenmitgliedschaften unautorisierten Mitarbeitern
Zugriff auf vertrauliche Dokumente geben. Werden die Gruppenmitgliedschaften anschlieRend wieder
entzogen, bleibt der Sicherheitsvorfall unerkannt.

Unklare Prozesse

Unklare Prozesse kdnnen nur verbessert werden, wenn die Ist-Prozesse analysierbar sind. Wer gibt
wem Mitgliedschaften und setzt Passworter zurlick? Wo entstehen Probleme und sind Absprachen
notig? Durch die Analyse von Fehlern, lasst sich ein individuelles Gruppenvergabekonzept erstellen.

Losung

Der 8MAN schafft Klarheit tiber die Berechtigungssituation im Active Directory. Der AD Logga erweitert
diese Transparenz auf die gesamte Anderungshistorie im System. Dabei werden auch auBerhalb vom
8MAN vorgenommene Aktivitdaten erfasst. Sicherheitsrelevante temporare Gruppenmitgliedschaften
und daraus resultierende unkontrollierte Berechtigungsvergaben sind damit sofort nachvollziehbar.
Anhand konfigurierbarer Reporte lassen sich Aktivitaten im Hinblick auf Konten, Objekten, Gruppen
und Attribute lickenlos aufdecken.

Das erreichen Sie mit dem AD Logga

e Administratoren erhalten ein vollstiandiges Bild tGiber die Aktivitaten im AD. Prozesse kdnnen so
optimiert werden.

e Auditoren erkennen Sicherheitsvorfalle und die involvierten Akteure. Mallhahmen kénnen so
ergriffen werden.

e Die Geschaftsfihrung hat die Gewissheit: Der AD Logga stellt mit seinem Monitoring die Daten fir
interne Sicherheit und Prozessverbesserungen bereit.
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6.1.1.1 Anderungen im Active Directory iiberwachen

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga liberwachen Sie die Ist-Prozesse in ihrem Active Directory. Das Besondere:
Auch mit Bordmitteln durchgefiihrte, temporire Anderungen werden erfasst. Aus sicherheitskritischer
Sicht sind insbesondere Verdnderungen an Ereignistypen und Ereignisautoren wichtig:

Uberwachung von Ereignistypen Uberwachung von Ereignisautoren
Anderungen an: e Benutzer

e Attributen e Gruppen

e Benutzern e Computer

e Computern
e Gruppen
e Kennwdrtern

e Konten

Mitgliedern

Zusatzlich konnen Sie noch nach Objekt Klassen und Attributen filtern. Dabei handelt es sich jedoch um
Experteneinstellungen. Filtern Sie nach einem seltenen Attribut, kann dies die gesamte Suche
verfremden.

Weiterfuihrende Services

Alarme fir AD Objekte anlegen

S8MAN
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Der Prozess in einzelnen Schritten

= Berechtigunc G shboard [l Mehrfachau

Berechtigungs-Analyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen (5 vsphere ® Reportiibersicht & Active Directo
ppe P! po ry
Zugriff?
9 | ® Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung ) ® Konto-Details
;' Fileserver
& . . Bl g @ Lokale Konten
Active Directory ] Fileserver ® Alle 'Authentifizierten Benutzer' o Mitarber “
: itarbeiter von Managern
@ Ein neues Benutzerkonto oder ® Verzeichnis-Berechtigungen Berechtigungen
Gruppe anlegen bearbeiten @ Alle Besitzer nicht Administrator @ OU Mitglieder und
. PP ) g 1
® Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
® Alle ‘Jeder' Berechtigungen B Exchange
@ Berechtigungsdifferenz-Report @ Exchange Postfach-
- ) Berechtigungen
Sicherheits-Uberwachung ® Berechtigungsgruppen
@ Unaufgeléste SIDs
| @ Alarme verwalten & Active Directory
@ Wer hat wo Zugriff auf

2

AD Logga Report Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
@ Dateizugriffe Managers Zugriff (Fileserver)?

;' Fileserver

@ FS Logga Berechtigungsverlauf

a4 ® Hat ein unerlaubter Zugriff

E stattgefunden (SoD) Report-Konfiguration »

@ Wo haben Anderungen
stattgefunden?

1. Wihlen Sie "Start".
2. Klicken Sie auf "AD Logga Report".
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AD Logga Report

Report-Konfiguration AD Logga Report

[7izet |~

Bitte Ressource(n) auswihlen

Kommentar l’ﬁimmfﬂmf—l Ressourcen:

B Active Directory

— *--E f 8man-demo.local

Doménen

8man-deme.local

Ereignistyp

Bitte
Soll nac|

Ereignis-Autor

Bitte w Sie einen oder mehrere Benutzer,

Sollen isse aller Benutzer gesucht werden, lassen Sie die Auswah!

Objekt Klasse

~ Einstellungen

Das Ausgabefarmat ist XLS ~

Reportausfuhrung wird manuell gestartet
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

~ 1Vorlage verfiigbar

8MAN-DEMO.LOCAL - [N ="I8 & <Neuester Scan>

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
2. Legen Sie den Zeitraum fiir den Report fest.
3. Wihlen Sie die Domdnen, deren Ereignisse im Report enthalten sein sollen.

S8MAN

B E5 version:7
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AD Logga Report

Report-Konfiguration AD Logga Report

Bitte Ereignis-Autoren auswihlen

| & riter

| @ Benutzer @ Gruppen @ Computer

Ereignistyp

Bitte wahlen Sie
Soll nach allen Erei  Sie die Name

@ 20160207Gruppe (8man-dema\20160307Gruppe)

88 8MAN-complete (8man-demc\8MAN-complete]

&, Aber, Mark (8man-demo\Mark Aber)

B Abgelehnte RODC-Kennwortreplikati (8man-demo\Ab...
88 accBuilding01 (8man-demoaccBuilding01)

@ accFloor0101 (8man-demotaccFloor0101)

Objekt Klasse @) accFloor0102 (8man-demoaccFloard102)

& ADLogga Tester (Bman-demo\ATester)

@ AdministrativeNichiZuBeachtendeGruppe (8man-dema\Administr...
€ Administrator (8man-demo\Administrator)

& Administratoren (Administratoren)

& Alien, Amold (man-demotArnold Alien)

Bitte whlen Sie ein oder me e () slle-Mitarbeiter (8man-demohalle-Mitarbeiter)

Sollen nach allen Attributen g rden, Isssen Sie die Auswahl frei. &, Aloe, Vera (8man-demo\Vera Aloe)

&, Ander, Cori (8man-dema\Cori Ander)

& Ander, Ole (8man-demo\Ole Ander)

&, Andrea Azubi (8man-demohAndrea Azubi)

Das Ausgabeformat st XL © & Aner, Dominik (8man-demo\Dominik Aner)

Reportausfuhrung wird manuel gestartet & Angebrandt, Angie (Eman-demo\Angie Angebrandt) v
Speichern ist deaktiviert
E-Mail Versenden ist deaktiviert

en, lassen Sie die Auswahl fre;

Bitte wahlen Sie eine oder mehrere Objektklassen.
Soll nach allen Objektklassen gesucht werden, lassen Sie die Auswahl frei.

~ Einstellungen

~ 1Vorlage verfiigbar

aMAN-DEMO.LOCAL ~ [S3="Sl & <Neuester Scan> - [0 J-+JRVE A0

Definieren Sie den Umfang des Reports, in dem Sie die folgenden Filter setzen. Fiir alle Filter gilt: Sollen alle
aufgezeichneten Ereignisse im Report enthalten sein, lassen Sie die Auswahl frei.

1. Fiigen Sie die Typen von Ereignissen hinzu, die im Report enthalten sein sollen.

2. Fiigen Sie die Autoren von Ereignissen hinzu, die im Report enthalten sein sollen.
3. Fiigen Sie die Objektklassen hinzu, die im Report enthalten sein sollen.

4. Fiigen Sie die Attribute von Ereignissen hinzu, die im Report enthalten sein sollen.
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AD Logga Report

Report-Konfiguration AD Logga Report

Report tiber aufgezeichnete Active Directory Ereignisse.

Ereignistyp ~ 1Vorlage verfligbar
I A ritter

Name ¥  Erzeugtam ¥ Autor
Ereignis-Autor G Konten gelascht 3009.2014 16:16 8MAN-DEMO\cradmin

Soll lassen Sie die Auswahl frei

Bitte wahlen Sie einen oder mehrere Benutzer.
Sollen Ereignisse aller Benutzer gesucht werden, lassen Sie die Auswahl fre

Objekt Klasse

Bitte wahlen Sie eine oder mehrere Objektklassen.
Soll nach allen Objektklassen gesucht werden, lassen Sie die Auswahl frei.

Speichern der Vorlage

Attribut Name [Wame

& ein oder mehrers Attribut Beschreibung | Beschreibung (optional)

Attributen ges erden, lassen Sie die Auswahl frei

O [ Uberschreiben
e Uberschreibt die ausgewshite Vorlage mit der aktuellen Report-
~ Einstellungen Konfiguration.

|
Das Ausgabeformat ist XLS ~ @  Neu
Reportausfuhrung wird manuell gestartet Speichert die aktuelle Report-Konfiguration in eine neue Vorlag

Speichem ist deaktiviert
E-Mail Versenden ist deaktiviert

aMAN-DEMO.LOCAL ~ [S3="Sl & <Neuester Scan> - [0 J-+ RV

Sie kbnnen AD Logga Reportkonfigurationen als Vorlagen speichern. Erleichtern Sie sich so die
Wiederverwendung von komplexen Reportkonfigurationen.

1. Widhlen Sie eine vorhandene Vorlage.
2. Speichern Sie die aktuelle Konfiguration als Vorlage.

S8MAN
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AD Logga Report

Report-Konfiguration AD Logga Report

Bitte Ereignis-Autoren auswihlen

| & riter

| @ Benutzer @ Gruppen @ Computer

Ereignistyp

Name
@ 20160307Gruppe (8man-dema\20160307Gruppe)
88 8MAN-complete (8man-demo\8MAN-complete)
&, Aber, Mark (8man-demo\Mark Aber)
B Abgelehnte RODC-Kennwortreplikati (Bman-demo\Ab...
88 accBuilding01 (8man-dema\aceBuilding01)
@ accFloor0101 (8man-demotaccFloor0101)
@ accFloor0102 (8man-demataccFloar0102)
& ADLogga Tester (Bman-demo\ATester)
@ AdministrativeNichiZuBeachtendeGruppe (8man-dema\Administr...
€ Administrator (8man-demo\Administrator)
& Administratoren (Administratoren)
& Alien, Amold (man-demotArnold Alien)
\z) alle-Mitarbeiter (8man-demohalle-Mitarbeiter)
1, lassen Sie die Auswahl frei &, Aloe, Vera (8man-demo\Vera Alog)
&, Ander, Cori (8man-dema\Cori Ander)
&, Ander, Ole (8man-demo\Ole Ander)
£, Andrea Azubi (8man-demaAndrea Azubi)
Das Ausgabefarmat st XL ~ &, Aner, Dominik (8man-dema\Dominik Aner)
Reportausfahrung wird manuell gestartet |, Angebrand:, Angis (Sman-demo\Angie Angebrandy) v

Speichern ist deal

E-Mail Versenden ist deaktiviert ~ 1Vorlage verfughbar e

Sie die Auswahl frei,

~ Einstellungen

aMAN-DEMO.LOCAL ~ [S3="Sl & <Neuester Scan> - [0 J-+ RV

1. Legen Sie verschiedene Ausgabeoptionen fest.
2. Starten Sie die Erstellung des Reports.
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6.1.1.2 Temporare Gruppenmitgliedschaften erkennen

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga schliessen Sie eine zentrale Sicherheitsliicke: Temporare
Gruppenmitgliedschaften.

Innentater berechtigen sich auf geheime Verzeichnisse, kopieren Daten und stellen den
Ursprungszustand der Berechtigungssituation wieder her. Ohne AD Logga bleiben Aktionen wie diese
unter dem Radar.

Weiterfuhrende Services

Alarme fir AD Objekte anlegen

Der Prozess in einzelnen Schritten

@ Scanvergleich

erAAN

# Start & Ressourcen Berechtigungen £ Accounts @ Dashboard [ Mehrfacha ahl M Logbuch

Berechtigungs-Analyse

@ vSphere

| ® Wer hat ein Zugriffsrecht?

@ Wo haben Benutzer/Gruppen
Zugriff?

Benutzer-Verwaltung

& Active Directory B Fileserver

@ Ein neues Benutzerkonto oder
Gruppe anlegen

® Verzeichnis-Berechtigungen
bearbeiten

® Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

& Active Directory

A @ AD Logga Report

| @ Alarme verwalten

;' Fileserver
@ Dateizugriffe
@ FS Logga Berechtigungsverlauf

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

=]
29
4

1. Wihlen Sie "Start".
2. Klicken Sie auf "AD Logga Report".

S8MAN

Dokumentation & Reporte

@ Reportiibersicht
® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

;' Fileserver
@ Alle 'Authentifizierten Benutzer'
Berechtigungen

@ Alle Besitzer nicht Administrator

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

@ OU Mitglieder und

@ Alle direkt berechtigten Benutzer
@ Alle 'Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeléste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

& Exchange

@ Exchange Postfach-
Berechtigungen

Report-Konfiguration »




AD Logga Report

Report-Konfiguration

Titel [Tl

Security Monitoring

AD Logga Report

Kommentar | Kommentar

R i Fester Zeitraum 08.11.2016 12:47

- 10.11.2016 12:47

Doménen

[man-demo.acal |

Ereignistyp

|Mitglied entfernt| |Mitglied hinzugefugt|

Ereignis-Autor

Sie einen oder

hrere Benu
aller Benutzer gesucht w

en, lassen Sie die Auswahl frei

Objekt Klasse

~ Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfuhrung wird manuell gestartet
Speichern ist deaktiviert

E-Mail Versenden ist deaktiviert

Attribut entfernt
Attribut geandert
Attribut hinzugefagt
Benutzer erstellt
Benutzer geloscht
Computer erstellt
Computer gelsscht
Gruppe erstellt

Gruppe gelescht
Kennwort zuriicksetzen
Konto aktiviert

Konto deaktiviert

Konto entsperrt

Konto gesperrt

Mitglied entfemt
Mitglied hinzugefugt
Sonstige Objekte erstellt
Sonstige Objekte gelsscht

~ 1Vorlage verfligbar 9

8MAN-DEMO.LOCAL =0 @ <Neuester Scan>

Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.
Legen Sie den Umfang des Reports fest. Wéihlen Sie bei Ereignistyp "Mitglied entfernt” und "Mitglied

hinzugefiigt".
Legen Sie Ausgabeoptionen fest.

Starten Sie die Erstellung des Reports.
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6.1.1.3 Gesperrte Benutzerkonten identifizieren

Hintergrund / Mehrwert

Der versuchte Login mit einem fremden Konto endet im besten Fall mit einem gesperrten Nutzerkonto.
Der AD Logga zeigt Ihnen, von welchem Computer der Angriff kam.

Weiterfuhrende Services

Alarme fir AD Objekte anlegen

Der Prozess in einzelnen Schritten

M Logbuch

erAAN

# Start & Ressourcen Berechtigungen & Accounts Dashboard [ Mehrfachauswahl © Scanvergleich

Berechtigungs-Analyse Dokumentation & Reporte

=]
29

4

® Wo haben Benutzer/Gruppen izt vSphere @ Reportiibersicht & Active Directory
Zugriff?
9 | @ Wer hat ein Zugriffsrecht? @ Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
R Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung ® Konto-Details

& Active Directory B Fileserver

® Ein neues Benutzerkonto oder @ Verzeichnis-Berechtigungen
Gruppe anlegen bearbeiten

® Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

& Active Directory

4l ® AD Logga Report

| @ Alarme verwalten

;' Fileserver
® Dateizugriffe
® FS Logga Berechtigungsverlauf

® Hat ein unerlaubter Zugriff
stattgefunden (SeD)

® Wo haben Anderungen
stattgefunden?

1. Wiadhlen Sie "Start".
2. Klicken Sie auf "AD Logga Report".

S8MAN

;' Fileserver

@ Alle ‘Authentifizierten Benutzer
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
@ Alle ‘Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeléste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

@ Lokale Konten

@ Mitarbeiter von Managern

@ OU Mitglieder und
Gruppenzugehérigkeiten

& Exchange

@ Exchange Postfach-
Berechtigungen

Report-Konfiguration »
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AD Logga Report

Report-Konfiguration AD Logga Report

Titel [Tl

YP

Kommentar [Kommentar I /;,lrc;:

R i Fester Zeitraum 08.11.2016 12:47 - 10.11.2016 12:47

Attribut entfernt
I?omanen Attribut gesndert
Bman-demo.local | Attribut hinzugefagt

Benutzer erstellt

Benutzer geloscht

Ereignistyp Computer erstellt

— Computer geléscht
Konto gesperrt

Gruppe erstelit
Gruppe gelascht

Kennwort zuriicksetzen
Ereignis-Autor Konto aktiviert

Konto deaktiviert

Konto entsperrt

Konto gesperrt

Objekt Klasse Mitglied entfernt

. ! Mitglied hinzugefiigt
Sonstige Objekte erstellt
~ Einstellungen Sonstige Objekte geldscht

, lassen Sie die Auswahl fre;

Das Ausgabeformat ist XLS ¥

Reportausfuhrung wird manuell gestartet
Speichern ist deaktiviert

E-Mail Versenden ist deaktiviert | V0r|age verf[]gbar
T s | e

8MAN-DEMO.LOCAL =0 @ <Neuester Scan>

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.

2. Legen Sie den Umfang des Reports fest. Wéihlen Sie bei Ereignistyp "Konto gesperrt”.
3. Legen Sie Ausgabeoptionen fest.

4. Starten Sie die Erstellung des Reports.
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6.1.1.4 Kennwortzuriicksetzungen liberwachen

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga liberwachen Sie den Prozess des Kennwortriicksetzens. Diesem ist ein
Sicherheitsrisiko inhdrent. Setzt beispielsweise ein Helpdesk-Mitarbeiter heimlich das Passwort einer
Fiihrungskraft zuriick, kann er mit dem Ubergangspasswort sich anmelden und geheime Daten
einsehen. Die betroffene Fihrungskraft wiirde den Vorfall wahrscheinlich nicht merken und sich nur
Uber das nicht mehr giiltige Passwort wundern, den Support kontaktieren und ein neues Passwort

erhalten.

Weiterfuhrende Services

Alarme fir AD Objekte anlegen

Der Prozess in einzelnen Schritten

erAAN

# Start & Ressourcen Berechtigungen % Accounts

Berechtigungs-Analyse

@ vSphere

| ® Wer hat ein Zugriffsrecht?

@ Wo haben Benutzer/Gruppen
Zugriff?

Benutzer-Verwaltung

& Active Directory B Fileserver

@ Ein neues Benutzerkonto oder ® Verzeichnis-Berechtigungen
Gruppe anlegen bearbeiten

® Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

& Active Directory

A @ AD Logga Report

@ Alarme verwalten

;' Fileserver
@ Dateizugriffe
@ FS Logga Berechtigungsverlauf

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

=]
29
4

1. Wihlen Sie "Start".
2. Klicken Sie auf "AD Logga Report".

S8MAN

@ Dashboard

[# Mehrfachauswahl

M Logbuch

@ Scanvergleich

Dokumentation & Reporte

@ Reportiibersicht

® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

;' Fileserver

@ Alle 'Authentifizierten Benutzer'
Berechtigungen

@ Alle Besitzer nicht Administrator

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern
@ OU Mitglieder und

@ Alle direkt berechtigten Benutzer
@ Alle 'Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeléste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

& Exchange

@ Exchange Postfach-
Berechtigungen

Report-Konfiguration »

& cradmin ~




Security Monitoring | 191

AD Logga Report

Report-Konfiguration AD Logga Report

Titel [Tl

YP

Kommentar [Kommenta I /ZF@:

—
R D Fester Zertraum 01.02.2014 13:30 - 10.11.2016 13:30

B Attribut entfernt
I?omanen Attribut gesndert
Bman-demo.local | Attribut hinzugefagt

Benutzer erstellt

Benutzer geloscht

Ereignistyp Computer erstellt
Computer gelsscht

Kennwart zuracksetzen Gruppe erstelit

Gruppe gelascht

Kennwort zuriicksetzen
Ereignis-Autor Konto aktiviert

Konto deaktiviert

Konto entsperrt

Konto gesperrt

Objekt Klasse Mitglied entfernt

; Witglied hinzugefiigt

. e - - Sonstige Objekte erstelit
~ Einstellungen Sonstige Objekte geldscht

, lassen Sie die Auswahl fre;

Das Ausgabeformat ist XLS ¥

Reportausfuhrung wird manuell gestartet
Speichern ist deaktiviert

E-Mail Versenden ist deaktiviert v 1Vorlage verfiigbar 9

8MAN-DEMO.LOCAL =0 @ <Neuester Scan>

1. Geben Sie dem Report einen Titel und fiigen Sie einen Kommentar hinzu.

2. Legen Sie den Umfang des Reports fest. Wéihlen Sie bei Ereignistyp "Kennwort zuriicksetzen".
3. Legen Sie Ausgabeoptionen fest.

4. Starten Sie die Erstellung des Reports.

© 2017 Protected Networks GmbH



H - ] = O
Datei Stat  Ein Formeln  Daten  Uberprifen  Ansicht Jorg Brandt  § Frei

A389 2 I -

4 A B [ D | E | F L[+

1 | Zeit Autor Objekt Objektklasse Ereignis Attribut Mame A

2 | 26022014 16:56 cradmin (8man-demolcradmin) Bino, Al (8man-dema‘Al Bino) User{user) Kennwort zurlcksetzen

3 |28.02 2014 15:40:35 cradmin (8man-demolcradmin) Zifer, Lou (8man-dema\Lou Zifer) User{user) Kennwort zurlcksetzen

4 111.03.2014 09:15:01 Administrator (8man-dema\Administratar) Zifer, Lou (8man-dema\Lou Zifer) User{user) Kennwort zurlcksetzen

5 |13.03.2014 14:50-42 Administrator (Bman-dema\Administratar) Zifer, Lou (8man-dema\Lou Zifer) User{user) Kennwort zurlcksetzen

6 /10032015 11:49:04 neadmin (8man-demo'neadmin) Borg, Inge {(8man-demaolinge Borg) User{user) Kennwort zurlcksetzen

7 |10.03.2015 12:31:32 neadmin (8man-demo'neadmin) Borg, Inge {(8man-demaolinge Borg) User{user) Kennwort zurlcksetzen

8 /10032015 15:12:28 Administrator (8man-dema\Administratar) Krise, Christiane (8man-demo\Christiane Krise) User{user) Kennwort zurlcksetzen

9 |10.03 2015 15~ Administrator (8man-demo\Administratar) Ander, Ole (8man-demo\Dle Ander) User{user) Kennwort zurlcksetzen

10 /10.03.2015 16:50:09 neadmin (8man-demo'neadmin) Aber, Mark (8man-demo\Mark Aber) User{user) Kennwort zurlicksetzen

1110.03.2015 16:50:09 neadmin (8man-demo'neadmin) Alien, Arnold (8man-dema‘Arnold Alien) User{user) Kennwort zurlicksetzen

1210.03.2015 16:50:09 neadmin (8man-demo'neadmin) Aloe, Vera (8man-demoiVera Alog) User{user) Kennwort zurlicksetzen

13/10.03.2015 16:50:09 neadmin (8man-demo'neadmin) Ander, Ole (8man-demo\Ole Ander) User{user) Kennwort zurlicksetzen

14/10.03.2015 16:50:09 neadmin (8man-demo'neadmin) Ander, Cori (8man-demo\Cori Ander) User{user) Kennwort zurlicksetzen

1510.03.2015 16:50:09 neadmin (8man-demo'neadmin) Aner, Dominik (8man-dema\Dominik Aner) User{user) Kennwort zurlicksetzen

16 /10.03.2015 16:50:09 neadmin (8man-demo'neadmin) Angebrandt, Angie (8man-demo\Angie Angebrandt) User{user) Kennwort zurlicksetzen

17 /10.03.2015 16:50:09 neadmin (8man-demo'neadmin) Apfel, Adam (8man-demo\Adam Apfel) User{user) Kennwort zurlicksetzen

18 |10.03.2015 16:50:09 neadmin (8man-demo'neadmin) Arbeit, Andi (Bman-demo‘\Andi Arbeit) User{user) Kennwort zurlicksetzen

19 /10.03.2015 16:50:09 neadmin (8man-demo'neadmin) Arm, Armin (8man-demo\Armin Arm) User{user) Kennwort zurlicksetzen

2010.03.2015 1 9 neadmin (8man-demo\neadmin) Aroni, Mark (8man-demo\Mark Aroni) User{user) Kennwort zurlicksetzen

21/10.03.2015 16:50:09 neadmin (8man-demo'neadmin) Asil, Claire (8man-demo\Claire Asil) User{user) Kennwort zurlicksetzen

22 10.03.2015 16:50:09 neadmin (8man-demo'neadmin) Auer, Karl (8man-demo\Karl Auer) User{user) Kennwort zurlicksetzen

2310.03.2015 16:50:09 neadmin (8man-demo'neadmin) Auhss, Ann (Bman-demo\Ann Auhss) User{user) Kennwort zurlicksetzen

24.110.03.2015 16 9 neadmin (8man-demo'neadmin) Autsch, Anke (8man-demolAnke Autsch) User{user) Kennwort zurlicksetzen

2510.03.2015 16:50:09 neadmin (8man-demo'neadmin) Azubi, Andy (8man-demo\Andy Azubi) User{user) Kennwort zurlicksetzen

26 10.03.2015 16:50:09 neadmin (8man-demo'neadmin) Baba, Ali (8man-demo\Ali Baba) User{user) Kennwort zurlicksetzen

27 10.03.2015 16:50:09 neadmin (8man-demo'neadmin) Bach, Klara (8man-demo\Klara Bach) User{user) Kennwort zurlicksetzen

28 |10.03.2015 16 9 neadmin (8man-demo'neadmin) Baer, Johannes (8man-demo\Johannes Baer) User{user) Kennwort zurlicksetzen

29 10.03.2015 16:50:09 neadmin (8man-demo'neadmin) Baer, Roy (8man-demo'\Roy Baer) User{user) Kennwort zurlicksetzen

3010.03.2015 16:50:09 neadmin (8man-demo'neadmin) Baern. Al (8man-demo\Al Baern) User{user) Kennwort zurlicksetzen

31/10.03.2015 16:50:09 neadmin (8man-demo'neadmin) Balken, Don R. (8man-demo\Don R. Balken) User{user) Kennwort zurlicksetzen

3210.03.2015 16:50:09 neadmin (8man-demo'neadmin) Becher, Joe Kurt (8man-demo\Joe Kurt Becher) User{user) Kennwort zurlicksetzen

33 /10.03.2015 16:50:09 neadmin min) Beiter, Walter (8man-demo\Walter Beiter) User{user) Kennwort zurlicksetzen =]
| Konfiguration | Ereig iFiherl’ I ] v

Bereit E  -——F—+ 100%

Offnen Sie den Report in Excel. Auf dem Tabellenblatt "Ereignisse” listet der Report die Passwort-
Riicksetzungen auf.

S8MAN



Security Monitoring | 193

6.1.1.5 AD Logga Ereignisse mit dem Logbuch auswerten

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga aufgezeichnete Ereignisse kdnnen Sie mit den Reportfunktionen detailliert
und wiederkehrend analysieren. Schneller beantworten Sie konkrete Fragen zu AD-Anderungen mit der
Logbuchansicht.

Weiterfuhrende Services

Anderungen im Active Directory iiberwachen

Temporédre Gruppenmitgliedschaften erkennen

Gesperrte Benutzerkonten identifizieren

Kennwortriicksetzungen liberwachen

Alarme fir AD Objekte anlegen

Der Prozess in einzelnen Schritten

SMAN :

# Start & Ressourcen Berechtigungen & Accounts ?» Dashboard [# Mehrfachauswahl M Logbuch @ Scanvergleich

Logbuch Al \/on 6 Monate zuvor bis Heute Freitag, 7. Oktober 2016
I &\ Filter o ‘

| X Alle Kommentare anzeigen ‘

H
E ﬁ é! @ | Zeitw Autor Kommentar
,g 5 E 2 ') # 1331 cadmin (8man-demo)\cradmin) "
E g ! E ) §¢ 1331 cradmin (Bman-demo\cradmin)
- @ W) §9 1331 cradmin (8man-demolcradmin)
2 g g ; ') ¢ 1331 cradmin (Bman-demol\cradmin)
@ 2 0a046 pr) 8 06 1330 cradmin (8man-demolcradmin)
= /% 9 1330 cradmin (man-demolcradmin)
Mo 05122016 Q2 2 & 9 1312 Administrator (Bman-demo\Administrator)
ARC=I220 GRS N & 1372 cradmin Der brauch admin rechte, damit er sich wahrend des clean! migrationspro
Do 01122016 | 4 L #6 1304 ADLogga SRV-BMAN
Mi 30112006 |3 2 #§ 1303 AD Logga SRV-BMAN
Di 29112016 3 g 2 #8 1258  ADLogga SRV-8MAN
Mi 23112006 | 20 31 T] @ 1256  NT-AUTORITAT\SYSTEM
Di 22112016 & 2 e F) 40 1256  NT-AUTORITAT\SYSTEM
Mo 21112016 4 4 85 00 1242 cradmin (8man-demo\cradmin)
Sa 19112016 & 5 @ 60 1240 cradmin (Eman-demo\cradmin)
Fro 18112016 10 0 8 0 1240 cradmin (8man-demolcradmin)
Mo 14112016 & . & §9 1240 cradmin (8man-demolcradmin)

Di 11102016 & " 12:40  cradmin (8man-demao\cradmin)

-

10.10.2016 12 ,Q ” 12:40  cradmin (8man-demo’\cradmin)
07.102016 | a2 | 3 n 3 . & §9 1240 cradmin (man-demol\cradmin)
Do 06102016 B C & 09 12:40  cradmin (Bman-demol\cradmin) }
B Al 1240 rradmin Bmanodemal cradmind
Mi 05102016 | 10 : H E 3 N
Mi 28092016 7 5 2 =
Mi 03082016 12 « H 1s T] Attribut geandert
Mi 27072016 2 2 AD Logga fir 8man-demo.local
Di 26072016 3 2 1

Anderung durch cradmin (8man-demo\cradmin):

Eigenschaftswert ‘msDS-SuppartedEncryptionTypes bei Clean - Admin (8man-demo\Clean - Admin) geandert in '0'

1. Widhlen Sie "Logbuch”.
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2. Legen Sie den Zeitraum fiir die Logbuch-Analyse fest.
3. Uber die Filter fokussieren Sie auf die Events, die Sie priifen méchten.
4. Selektieren Sie alle Ereignisse eines Tages (eine Zeile).

ahl M Logbuch ©@

Logbuch Von 6 Monate zuvor bis Heute
| 2 eeeee00RORRe® L e
g
e 2
E 23 ) Autor - Kommentar
; = Administrator (man-demo\Administrator)
5 E ] cradmin Der brauch admin rechte, damit er sich wahrend des clean! migrationsproze]
E | cradmin (8man-deme\cradmin)
g ? ? cradmin (gman-demo\cradmin)
(& = 5 o8 06 63 cradmin (8man-demolcradmin)
cradmin (8man-demo\cradmin)
Mo 05122016 2 2 cradmin {8man-demo\cradmin)
Fr 02122016 b cradmin (8man-demo\cradmin)
Do 01122016 4 g cradmin (8man-demo)\cradmin)
Mi 30112016 3 = & 9 1240 cradmin (Bman-demol\cradmin)
Di 22112016 3 1 2 &; 9 1240  cradmin (8man-demolcradmin)
Mi 23112016 20 5 & 0 1240 cradmin (Bman-demolcradmin)
Di 22112016 & 2 4 & 00 1240 cradmin (Bman-demo\cradmin)
Mo 21112016 4 .
Sa 19112016 6 3
Fr 18112016 1 0
Mo 14112016 8 2 .
Di 11102016 43 % Py an-demo.locsl
Mo 10102016 34 2 2
Fr 07.102016 42 3 1 & 1 1 1 | Anderung durch Adminis {Bman-demo\Administrator):
Do 06102016 N e ied 'Clean - Admin (8man-demo\Clean - Admin)' in ‘D -Admins’ hi
Mi 05102016 10 2 H A -
Mi 28092016 7 5 2
Mi 03082016 | 12 < H 18
Mi 27072016 2 2
Di 26072016 3 2 1
Bereich ein- bzw. ausklappen

8MAN-DEMOLOCAL ~ @ <Neuester Scan> ~ [N0)

1. Selektieren Sie eine Zelle (einen Ereignistyp), um lhre Abfrage weiter einzugrenzen.

8MAN zeigt eine Liste aller gewdéhlten Ereignisse. An dem "Fufsspuren-Symbol" erkennen Sie vom AD
Logga aufgezeichnete Ereignisse. Selektieren Sie ein Ereignis.

3. 8MAN zeigt alle Details zum Ereignis.

Bereit

S8MAN
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6.1.2 +8MATE Alerts

Der 8MATE Alerts nutzt die Uberwachungsmethode des AD Loggas und erweitert diesen um eine
Alarmfunktion. Sollte jemand sicherheitsrelevante Konten oder Gruppen manipulieren, wird der
Administrator oder eine andere Person mit Email-Adresse sofort informiert.

6.1.2.1 Alarme fiir Gruppen anlegen

Hintergrund / Mehrwert

Uber Gruppenmitgliedschaften erhalten Mitarbeiter ihre Zugriffsrechte im Firmennetzwerk. Besonders
schitzenswerte Gruppen verleihen ihren Mitgliedern Rechte auf geheime Ordner und wichtige
Ressourcen.

Mit dem 8MATE Alerts konnen Sie AD Gruppen aktiv iberwachen und sollten neue Mitglieder
hinzugefligt werden, einen Alarm auslosen.

Die Gruppenverschachtelungen im Active Directory machen es notwendig, auch
Gruppenmitgliedschaften zu tiberwachen, die sich aus neuen, indirekten Mitgliedschaften ergeben. Ein
Beispiel: Die Gruppe ,,Geschaftsfihrer” wird Giberwacht und hat als Mitglied die Gruppe ,geheime
Daten”. 8MATE Alerts benachrichtigt Sie jetzt auch, wenn der letztgenannten Gruppe neue Mitglieder
oder Gruppen hinzugefiigt bzw. entfernt werden.

Weiterfuhrende Services

Alarme fir Nutzerkonten anlegen

Alarme verwalten
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Der Prozess in einzelnen Schritten

| "

Jerechtigunge 1 &% Accounts 7 STeCTs Ml °, Account selektieren
B Zeige in der Ressourcen-Ansicht...

- = Graph B Zeige die Zugriffsberechtigungen.. 2]

& Report: Wo haben Benutzer/Gruppen Zugriff?
& Report: Konto-Details

#z Andemn der Gruppenmitgliedschaften

&, Ein neues Benutzerkonto oder Gruppe anlegen
Abgelehnte RODC

LeLlD & Konto IGschen
Wl
W] Attribute bearbeiten

8 Objekt verschicben

Kennwortreplikations|
demo\Abgelehnte RO

& Erstelle Purpose Group
Merkzettel hinzufigen
/27 Ofine Logbuch

KB @ Aarm anlegen

Als Pfad kopieren

Domanen-Admins (8man-demo
\Domanen-Admins)

Administrator (8man-demo Clean - Admin (8man-demo\Clean -
\Administrator) Admin)

Dirk DataOwner (8man-demo
\D.DataOwner)

cradmin (8man-demo\cradmin)

Bereit BMAN-DEMO.LOCAL O =20 @ <Neuester Scan> v
1. Wihlen Sie "Accounts”.
2. Finden Sie die gewlinschte Gruppe mit der Suchfunktion.
3. Rechtsklicken Sie die Gruppe und wdhlen "Alarm anlegen" im Kontextmendi.

S8MAN
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Alarm anlegen

Richten Sie fiir die Ressource ‘Domanen-Admins (8man-demo\Doménen-
Admins)’ einen Alarm ein um beim Eintritt von bestimmten Ereignissen
automatisch Aktionen auszufiihren.

Name  Der Name wird in den Aktionzn benutzt um das Event zu identifiziersn (z 8. Mail-Betr=f)

haften geandert fur Domanen-Admins

max. 70 Zeichen

Ereignis Gruppenmitgliedschaften geidndert

2 Uberwachung von indirekten Gruppenmitgliedschaften

+

Aktion E-Mail senden

An [craomin@8man-demo.de; samsals \-demo.de

Sie kénnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache [Deutsch

Zsitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Aktion Schreiben in die Windows Ereignisanzeige

Alarm fir gednderte Mitgli il & dmins auf
P/l von Sam Sales.

Abbrechen

8MAN-DEMO.LOCAL ~ [S="Sl @ <Neuester Scan> - [0 JE-IRNVEAY S

Geben Sie dem Alarm einen Namen.

Aktivieren Sie die Checkbox, um auch iiber indirekte Anderungen an den Gruppenmitgliedschaften
informiert zu werden.

Sie kénnen beliebig viele E-Mail-Empfénger hinterlegen. Dariiber hinaus kann der Alarm auch in die
Windows Ereignisanzeige geschrieben werden.

Sie miissen einen Kommentar hinterlegen.
Aktivieren Sie den Alarm.
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6.1.2.2 Alarme fiir Nutzerkonten anlegen

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga liberwachen Sie den Prozess des Kennwortriicksetzens. Diesem ist ein
Sicherheitsrisiko inhdrent. Setzt beispielsweise ein Helpdesk-Mitarbeiter heimlich das Passwort einer
Fiihrungskraft zuriick, kann er mit dem Ubergangspasswort sich anmelden und geheime Daten
einsehen. In diesem Fall sind bei aktivierter Alerts Funktion die kontrollierenden Instanzen informiert.

Weiterfuhrende Services

Alarme fir Gruppen anlegen

Der Prozess in einzelnen Schritten

.

rcen Berechtigunge 1 & Accounts Dashboard [# Mehrfacha ahl M Logbuch @ Scanvergleich

- Graph Eﬂ

& Account selektieren
Zeige in der Ressourcen-Ansicht...
B Zeige die Zugrifisberechtigungen...

&l Report: Wo haben Benutzer/Gruppen Zugriff?

»2 & Report: Konto-Details
alle-Mitarbeiter (8man-demoalle- PEUE SSRGS 8 Andern der Gruppenmitgliedschaften |_D$ Vertrieb md (8man-demo\l_D
Mitarbeiter) \Domanen-Benutzer) $_Vertrieb_md)
&3 Ein neues Benutzerkonto oder Gruppe anlegen

351

& Benutzer entsperren

@ Account deaktivieren

& Kennwortoptionen dndemn

A7 Benutzer Kennwort zuriicksetzen

@) Benutzerkonto laschen ("Soft Delete”)
& Konto loschen

€] Attribute bearbeiten

Objekt verschieben

[ Merkzettel hinzufigen
/&) Offne Logbuch

Joy -1z % Alarm anlegen
Silie, Peter (Bman-demo\Peters| [ Als Pfad kopieren

B

Bereit MAN-DEMO.LOCAL ~ |3 =20 | @ <Neuester Scan u
1. Widhlen Sie "Accounts”".
2. Finden Sie den gewiinschten Benutzer mit der Suchfunktion.
3. Rechtsklicken Sie den Benutzer und wdhlen "Alarm anlegen” im Kontextmendi.

S8MAN
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Alarm anlegen

Richten Sie fiir die Ressource ‘Domanen-Admins (8man-demo\Doménen-
Admins)’ einen Alarm ein um beim Eintritt von bestimmten Ereignissen
automatisch Aktionen auszufihren.

Name Der Name wird in den Aktionen benutzt um das Event 2u identifiziersn (2.8. Mzil-Bewref) .

Konto gesperrt fiir Silie, Peter (8man-demoi\Peter Silie)

max. 70 Zeichen

Ereignis | Konto gesperrt

Kennwort zuriickgesetzt

@ | Aktion E-Mail senden

An

Sie kénnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

OD Aktion Schreiben in die Windows Ereignisanzeige

Bitte einen Kommentar eintragen
Abbrechen

8MAN-DEMO.LOCAL  [SI="Sl @ <Neuester Scan> ~ [ ISR SR

1. Geben Sie dem Alarm einen Namen.
2. Wihlen Sie ein Ereignis, (iber das Sie informiert werden.

3. Sie kénnen beliebig viele E-Mail-Empfdnger hinterlegen. Dariiber hinaus kann der Alarm auch in die
Windows Ereignisanzeige geschrieben werden.

4. Sie miissen einen Kommentar hinterlegen.
5. Aktivieren Sie den Alarm.
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6.1.2.3

Access Rights Management

Alarme verwalten

Hintergrund / Mehrwert

Sie kénnen gesetzte Alarme jederzeit anpassen. Die Verwaltung erfolgt auf der 8MAN Startseite.

Der Prozess in einzelnen Schritten

= Berechtigu

& cradmin @ localhost

=]
29

4

Berechtigungs-Analyse

@ vSphere

| ® Wer hat ein Zugriffsrecht?

@ Wo haben Benutzer/Gruppen
Zugriff?

Benutzer-Verwaltung

& Active Directory B Fileserver

@ Ein neues Benutzerkonto oder ® Verzeichnis-Berechtigungen
Gruppe anlegen bearbeiten

® Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

| @ Alarme verwalten & Active Directory

| ® AD Logga Report
;' Fileserver

@ Dateizugriffe
@ FS Logga Berechtigungsverlauf

® Hat ein unerlaubter Zugriff
stattgefunden (SeD)

@ Wo haben Anderungen
stattgefunden?

@ Alarme verwatten | [ Merker 20
|l Reporte Aufgaben 4
M Server Schwellwerte
€] Abmelden

Dokumentation & Reporte

@ Reportiibersicht
® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

;' Fileserver

@ Alle 'Authentifizierten Benutzer'
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
@ Alle 'Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeléste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (C5V)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

@ OU Mitglieder und
Gruppenzugehérigkeiten

& Exchange

@ Exchange Postfach-
Berechtigungen

Report-Konfiguration »

1. Klicken Sie auf den Login.
2. Widhlen Sie "Alarme verwalten":

S8MAN



Alarme verwalten

Security Monitoring

Verwalten Sie it alle Al

itionen.

Status

v

Ressource Ereignis

C-Level {8man-demo\C-Level) Gruppenmitgliedschaften geandert

Demanen-Admins (3man-dema\Demanen-Admins) Gruppenmitgliedschaften geandert

Domanen-Admins (8 -dl G

Domanen-Admins) fschaften gedndert

Krise, Christiane (man-dema\Christiane Krise) Kennwort zurlickgesetzt

4
14
<
L4

Krise, Christiane (8man-dema\Christiane Krise) Konto gesperrt

Aktion
E-Mail senden
Schreiben in die Windows Ereignisanzeige
E-Mail senden
E-Mail senden
Schreiben in die Windows Ereignisanzeige

E-Mail senden
Schreiben in die Windows Ereignisanzeige

E-Mail senden
Schreiben in die Windows Ereignisanzeige

Name
“C-Level” Gruppenmitgliedschaften geandert
(8man-demo\C-Level)
"D
geandert

dmir h.

ppenmitgli

Gruppenmitgliedschaften geandert fiir
Domanen-Adrmins

Kennwort zuriickgesetzt fiir Krise, Christiane

Konto gesperrt fiir Krise, Christiane (8man-
demo\Christiane.Krise)

2 3
T pcoroerer) R Loscoer]

8MAN-DEMO.LOCAL ~

=0 @ <Neuester Scan>

1. 8MAN zeigt lhnen eine Liste der Alarme. Selektieren Sie einen Eintrag.

2. Verdndern Sie eine bestehende Alarmkonfiguration.

3. Léschen Sie einen Alarm.

Die Verwaltung der Alarme wird revisionssicher im Logbuch erfasst.

© 2017 Protected Networks GmbH
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6.2 Fileserver

6.2.1 +8MATEFS Logga

Sicherheitsrisiken

Sicherheitsrisiken entstehen, wenn temporare Berechtigungen unautorisierten Mitarbeitern Zugriff auf
vertrauliche Dokumente geben. Diese kdnnen eingesehen, geldscht oder kopiert werden.

Werden die Rechte anschlieBend wieder entzogen, bleibt der Sicherheitsvorfall unerkannt. Wer was
kopiert hat, lasst sich nicht mehr nachvollziehen.

Unklare Prozesse

Unklare Berechtigungsvergaben kénnen nicht verbessert werden, wenn die Ist-Prozesse nicht
analysierbar sind. Wer gibt wem Rechte und warum?

Wo entstehen Probleme und wo sind Absprachen nétig? Durch die Analyse von Fehlern ldsst sich ein
individuelles Berechtigungskonzept erstellen.

Lésung

Der 8MAN schafft Klarheit iber die Berechtigungssituation auf dem Fileserver. Der FS Logga erweitert
diese Transparenz auf die gesamte Zugriffs- und Anderungshistorie im System. Dabei werden auch
auBerhalb vom 8MAN vorgenommene Aktivitdten erfasst. Sicherheitsrelevante temporare
Berechtigungen und Veranderungen an (iberwachten Verzeichnissen sind sofort nachvollziehbar.

Anhand konfigurierbarer Reporte lassen sich Berechtigungsanderungen aufdecken. Zugriffe und
Veranderungen an sensiblen Dateien, wie |6schen, kopieren, verschieben und schreiben, protokolliert
der FS Logga llickenlos.

Das erreichen Sie mit dem FS Logga

e Administratoren erhalten ein vollstiandiges Bild Gber die Aktivitdten auf dem Fileserver.
Berechtigungsprozesse kénnen so optimiert werden.

e Auditoren erkennen Sicherheitsvorfille bei sensiblen Dateien und konnen die involvierten Akteure
ausmachen.

e Die Geschéftsfihrung hat die Gewissheit: Der FS Logga stellt mit seinem Monitoring die Daten fir
mehr Sicherheit und Prozessverbesserungen bereit und macht Missbrauch vollstindig
nachvollziehbar.



Security Monitoring

6.2.1.1

Hintergrund / Mehrwert

Die Zugriffe auf sensible Daten iliberwachen

Sie haben im ersten Schritt die Zugriffsrechte fiir sicherheitsrelevante Verzeichnisse eingeschrankt. Im
zweiten Schritt empfehlen wir die permanente Uberwachung der Zugriffe und von den Nutzern
durchgefiihrte Aktionen. Dadurch erhalten Sie die vollstindige Prozesstransparenz fiir besonders
schitzenswerte Daten und Informationen.

Weiterfuhrende Services

Prifen und dandern Sie vorher die Verzeichnisberechtigungen, um die Akteure mit Zugriffsrechten

einzuschranken:

Verzeichnis Berechtigungen dndern

Der Prozess in einzelnen Schritten

Berechtigungen

Berechtigungsanalyse

® Wo haben Benutzer/Gruppen D vsphere
Zugriff?

Benutzerverwaltung

& Accounts & Ressourcen

Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

@ ‘ ® Alarme verwalten
EJ Fileserver

® Berechtigungsanderungen im
Detail

4 ® Dateizugrifte

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

& Active Directory

‘ @ AD Logga Report

‘ @ Wer hat ein Zugriffsrecht?

® Einneves d ‘ . bearbeiten

@ Dashboard [Z Mehrfachauswahl

Dokumentation & Reporte

@ Reportubersicht [l

@ Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Lastlogon)

@ Inaktive Konten

@ Konto-Details.

@ Lokale Konten

@ Mitarbeiter von Managern

® OU Mitglieder und
Gruppenzugehorigkeiten

B Exchange

@ Exchange Postfach-
Berechtigungen

O Konfiguration

@ Import fiir Report-Konfigurationen

® Konvertierung von XML Import-
Dateien

B3 Fileserver

@ Alle ‘Authentifizierten Benutzer
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
@ Alle ‘Jeder Berechtigungen

@ Berechtigungsdifferenz-Report
® Berechtigungsgruppen

@ Unaufgelsste SIDs

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

AN DHOI0A -] 6 [ <Nemmrsam <] ©

Wéihlen Sie auf der Startseite
"Dateizugriffe".
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Legen Sie einen Zeitraum
fest.
Dateizugriffe

Report-Konfiguration

. . Optional: wdhlen Sie per
Dateizugriffe
Titel [Tieel

Drag&Drop eine Ressource.
Kommentar [k R Qsuche @) @ Fiter
serczevaun Eesr e OLI201 1251 — 0102014 1251 |G

| | . Optional: W¢éihlen Sie einen
Q Q@ suche =
Ressource

Name

Ersteller (Event-Autor)
@ Arbeit, Andi (8man-demo\Andi Arbeit)
2 -

(cradmin (8man-demo\cradmin)

 Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfiihrung wird manuell gestartet

SMAN-DEMOLOCAL

Planen Sie den FS Logga
Report, versenden ihn per E-
P——— A Mail oder speichern ihn auf

f— dem Dateisystem.
Titel [Tieel Bitte Benutzer auswihlen x
Kommentar | (ommeniar

Qsuche @ Fiter
Berichtszeitraum Fester Zeitraum 01102014 12:51 - 07102014 12:51 [& @ sucre =]
Ressource

Name
@ arbeit Andi (Bman-demo\Andi Arbeit)
@ e

& Tor, Moni iTo)
Zu Aktionen

Kiicken Sie hier zur Auswahl der Aktionen, welc ort erfasst
lassen Sie die Auswahl e, wenn der Report fur alle erstellt werden

st werden sallen oder
all

Ersteller

~ Einstellungen

Das Ausgabeformat ist XLS ¥

8MAN-DEMOLOCAL -

© <Neuester Scan>

S8MAN
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o ‘8MAN_Report_20170509103240aaedb1a4-bd8d-41df-abb7-8242542b308c.PDF - Adobe Reader - Ok

®® Sie erhalten eine iibersichtliche
Auflistung tiber simtlicher
Dateiaktivitdten im gewdhlten
Zeitfenster.

_Datei B iten Anzeige Fenster Hilfe

Your Company

Lo go Here BMAN Report: FS Logga - Dateizugriffe Seite 1

D:\Finanz (SRV-8MAN)
[} D:Finanz\nicht gucken\minitre.cat
02102014 19 Erstellt cradmin (8man-demo\cradmin)
02.10.2014 19 Geloscht cradmin (8man-demo\cradmin)
02102014 19 Berechtigungen geéndert  cradmin (8man-demo\cradmin) D:\$RECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504096-1543\$RCCRJBL cat
02.10.2014 09:19 Verschoben cradmin (8man-demol\cradmin) D:\$RECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504096-1543\$RCCRJBL cat
[7 D:\Finanz\nicht gucken\minitre.inf
02102014 09:19 Erstellt cradmin (8man-demo\cradmin)
02.10.2014 09:19 Geloscht cradmin (8man-demo\cradmin)
02.10.2014 09:19 Berechtigungen geandert cradmin (8man-demo\cradmin) D:\$RECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504096-1543\$R7TBOWGG..inf
02.10.2014 09:19 Verschoben cradmin (8man-demo\cradmin) DASRECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504096-1543\$R7BOWGG.inf
[0 DaFi i initre.sys
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7. Role & Process Optimization
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7.1

Delegation von Aufgaben (Administrator)

8MAN verfiigt Gber Funktionen, die nicht nur fir Administratoren interessant sind.

Je nach UnternehmensgroRRe, Sicherheitsbedarf und vorhandener Prozesse, kann 8MAN von
unterschiedlichen Rollen genutzt werden.

Hier ein idealtypisches Schaubild:

Berechtigungssituat
ionund
Administration der
AD Gruppen

Berechtigungen
eigener Mitarbeiter
auf Fileserver-
Verzeichnisse.

Unternehmensgr IT Leiter / Administrator Data Owner Helpdesk
6RBe in Auditor / (Fuhrungskraft)
Mitarbeitern Datenschiitzer
50+ Sichtung der Ubernahme aller
Reporte Aktivitaten mit
8MAN
500+ Sichtung der Analyse der Analyse und
Reporte gesamten Administration von
Berechtigungssituat/Berechtigungen
ion, Useranlage, eigener Mitarbeiter
Administration von |auf Fileserver-
Nutzerkonten und |Verzeichnisse.
Gruppen
>5.000 Sichtung der Analyse der Analyse und Standardisierte
Reporte gesamten Administration von |Useranlage und

kontinuierliches
Kontomanagement

S8MAN
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7.1.1 Einer Sicherheitsrolle die Analyse der Berechtigungssituation
ermoglichen

Hintergrund / Mehrwert

Sie kénnen Auditoren und Datenschiitzer (iber zwei Moglichkeiten in Sicherheitsprozesse involvieren:

e Sie geben der Person einen einfachen Lesezugriff in SMAN.

e Sie definieren zusammen welche Reporte interessant sind und 8MAN versendet diese automatisch
im vereinbarten Turnus.

© 2017 Protected Networks GmbH
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7.1.1.1 Einen einfachen Leseaccount in 8

Hintergrund / Mehrwert

MAN anlegen

Involvieren Sie Sicherheitskrafte in das Access Rights Management, indem Sie einen Zugang mit
Leserechten vergeben. Damit kann die jeweilige Person auch ihre eigenen Reporte erstellen.

Die Einstellungen nehmen Sie in der S8MAN Konfigurationsoberflache vor. Sie finden detaillierte
Informationen im Handbuch fiir Installation und Konfiguration, Kapitel S8MAN Benutzer verwalten ff.

Der Prozess in einzelnen Schritten

8MATI 1

Kenfiguration

Benutzerverwaltung |4

Verfiigbare Accounts Liste der Accounts, die 8MAN ben

- 8MAN sagt!

utzen diirfen

d

& Moe Zarella (8m \Moae Z...

Anmeldung fiir Suche 8man-demo\administrator e
Q, hans 3 X A Filter 44
utzer ruppen ntal
Name - Name Rolle
Dampf, Hans {8man-demotHans Dampf) & Zifer, Lou (Bman-demol\Lou Zifer) | IT Helpdesk - -
Bhans mayer (8man-demo\hans.mayer)
Waret, Fians Bman-demo\tans Wors) ] & Riemen, Kyle (8man-demo\Kyle... | Auditor -
& Apfel, Adam (BMAN-DEMO\Ada... | Auditor -
Wurst, Hans (8man-demah\Hans... | Auditor -

Wie funktioniert die SMAN
Benutzerverwaltung?

Mit der 8MAN Benutzerverwaltung konfigurieren Sie,
welche Benutzer sich in 8MAN anmelden kannen und
welche Funktionen von 8MAN sie benutzen diirfen.

MNach der Aktivierung des Benutzermanagements
kénnen Sie links nach Benutzern und Gruppen in
Ihrem Active Directory suchen. Die Suche nach
Vordefinierten Gruppen ist derzeit nicht maglich.
Indem Sie Eintrage von links nach rechts ziehen oder
links doppelt klicken, werden sie flir den 8MAN

& Tom Ate (Bman-demo\Tom Ate)

~ Erweiterte Benutzerverwaltung

Al A a4

2 2
] g £ £
B E 3
| =
el £ 425§
3511 "
15580
B o E 5 E H
yvasaaae
Ansichten
Dashboard
D8O O 6 68 8 8 . e Sasiken und Analysen fur das Active Directory an.
Accounts
9060008 Zeigt Benutzer, Gruppen und andere Accounts in graphischer Form an.
Mehrfachauswahl
O@ecoeeccoe Zeigt das Active Directory in Tabellenform und ermaglicht die Auswahl mehrerer Objekte.
Scan-Vergleich
9060008 Ermaglicht es 8MAN Benutzern zwei Scans zu vergleichen.
Ressourcen
B ®90000 Zeigt alle Ressourcen und die jewsiligen Zugriffsberechtigungen.
Bereit

Starten Sie die 8MAN Konfiguration.
Wechseln Sie zu "Benutzerverwaltung".

Ziehen Sie den Account per Drag&Drop in die rechte S
Wiéihlen Sie in der Spalte Rolle "Auditor".
Die Einstellungen sind sofort wirksam.

i A W N R

S8MAN

o Uneingeschrankter Zugriff auf 8MAN
/ Dateneigentiimer

Auditor
Lesen und Reporte erstellen

t.
>
{ur Benutzer sind automatisch 8MAN-"Alle
Kategorie. Sie kénnen zusatzlich definieren,
enutzer tun kann; z.B. Ein Benutzer kann
ehen und Reporte erzeugen, zusatzlich
tler der Benutzer ist 8MAN-Administrator.

>

n er
Zugriff auf Ressourcen in GrantMA beantragen
Kein Zugriff

Kein Zugriff auf 8MAN

@

n Benutzer auch deaktivieren (Kein Zugriff)
hen. Sie haben nicht die Maglichkeit lhre
echte zu beschrinken.

Nutzen Sie die Suche, um den gewiinschten Account zu finden.

palte.

AN Benutzer werden auch automatisch in die
BMAN Benutzer Liste eingefiigt, wenn sie den 8MAN
mit deaktiviertem Benutzermanagement verwenden.

Die Verwendung der Domanenbenutzergruppe zur
Berechtigung auf 8MAN wird derzeit nich unterstatzt.

Fur eine Mehrdemanenumgebung haben Sie die
Maglichkeit die Anmeldung oben auszuwahlen, mit
der die Suche im Active Directory durchgefihrt wird.

cradmin @ locathost €]
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7.1.1.2 Reporte automatisch zusenden lassen

Hintergrund / Mehrwert

Involvieren Sie Sicherheitskrafte in das Access Rights Management, indem Sie pragmatisch die

relevanten Reporte zuweisen.

8MAN versendet die Reporte im gewiinschten Turnus automatisch. Der Vorgang ist flir jeden Report

derselbe.

Wir empfehlen eine Auswahl unserer Management Reporte an die Sicherheitsrolle zu
senden. Sie sind leicht verstandlich und auf das wesentlich reduziert.

Die SMAN Management Reporte:

Active Directory

Mitarbeiter von Managern

Konto-Details von Nutzern zeigen

Fileserver

Wer hat wo Zugriff?
Wo haben Mitarbeiter eines Managers Zugriff?

Wo haben Benutzer/Gruppen Zugriff?

Exchange

Wer hat wo Zugriff?
Postfach Berechtigungen identifizieren

SharePoint

Wer hat wo Zugriff?
Wo haben Benutzer/Gruppen Zugriff

© 2017 Protected Networks GmbH
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Der Prozess in einzelnen Schritten

Wer hat wo Zugriff?

Report-Konfiguration Wer hat wo Zugriff?

Titel ‘ Titel

Report zeigt die Zugriffsberechtigungen auf den Ressourcen
im Detail an.

Kommentar [Kommenta

Objekte
G Pfade (@ ) ByOrganisations-Kategorien

[Veertrieb (\srv-8man\Vertrieb)|

Ebenen unterhalb der gewahiten Ressource auflésen

Zeige Namen ven Purpose Group an, wenn definiert
v Details

~ Filter

v Gruppen-Einstellungen

v Optionen

~ Einstellungen

Das Ausgabeformat ist PDF ¥

Reportausfihrung wird manuell gestartet

E-Mail Versenden ist deaktiviert

SMAN-DEMO.LOCAL 0 =0 @ <Neuester Scan>

Wiéihlen Sie einen beliebigen Report. Klicken Sie im Bereich Einstellungen auf "wird manuell gestartet".

S8MAN



8MAN version:7 =0

Konfiguration fiir zeitgesteuerte Reporte

Zeitplan

.-@Auf Anfrage

Nicht zeitgesteuert ausfuhren, Die Aufgabe wird nur auf Anfrage gestartet.

o) 5.] Taglich Einstellungen
B8] . Tag Stunde  Minute
> 5 wachentich

© [ Monatlich Zeitzone

[ (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien |

) [ ;
) :] Quartalsweise monatlich, jeder 28. Tag eines Monats, 14:28

- [ jahrlich Entspricht 13:28 UTC

Wiederholung

Reporterstellung periodisch wiederholen

Report nur einmal ausfiihren

8MAN-DEMO.LOCAL <Neusster Scan>

1. Legen Sie den Zeitplan fest.
2. Aktivieren Sie die periodische Wiederholung.
3. Klicken Sie auf "Anwenden".

© 2017 Protected Networks GmbH
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Konfiguration

E-Mail

a E-Mail versenden, wenn der Report erzaugt wurde I

q‘ﬂ? Report an E-Mail anhangen I
'@Versende E-Mails an folgende Adresserfsam.sales@8man-deme.com ]

Verwerfen

8MAN-DEMO.LOCAL <Neusster Scan>

Aktivieren Sie den E-Mail-Versand.

Aktivieren Sie die Option "Report an E-Mail anhéngen".

Legen Sie fest, wer die E-Mail erhalten soll. Sie kénnen mehrere Empfénger angeben.
Klicken Sie auf "Anwenden".

A LN R

-l V tl* “il v
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7.1.2 Die Verzeichnisrechte Verwaltung an einen Data Owner delegieren

Hintergrund / Mehrwert

Zentraler Bestandteil von Role und Process Optimization ist die Delegation der Fileserverrechte -
Verwaltung an Flihrungskrafte im Unternehmen.

Als Administrator kdnnen Sie in Absprache mit den Leitern der Fachabteilungen sukzessive Data Owner
nominieren und Ressourcen zuweisen.

Dies hat den entscheidenden Vorteil, dass die Fiihrungskraft Gber die Vergabe von Zugriffsrechten
entscheidet und gleichzeitig vergibt.

Dezentralisieren Sie Sicherheitskompetenz und iibertragen die Verzeichnisrechte-
Verwaltung an Data Owner

Chairman

CED

General
Manager

v

S T
2 2 2 2

Financial flarketing Accounting HR
fanager Farnager fanager kanager
Sales
Tearm

21214 22
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7.1.2.1 Einen Data Owner definieren und ihm Ressourcen zuweisen

Hintergrund / Mehrwert

Data Owners bzw. Flihrungskrafte haben die Verantwortung fiir den Schutz der digitalen Ressourcen
ihrer Abteilung. Mit 8MAN weisen Sie diese individuell zu. Im Folgenden wird eine typische
Konfiguration gezeigt.

Die Einstellungen nehmen Sie in der S8MAN Konfigurationsoberflache vor. Sie finden detaillierte
Informationen im Handbuch fiir Installation und Konfiguration, Kapitel S8MAN Benutzer verwalten ff.
und Data Owner ff.

Der Prozess in einzelnen Schritten

8MAN Kenfiguration Version: 7.

8MAN Konfiguration

Open Order

Server-Status Jobiibersicht
Laufzeit: 25 Minuten
Version: 7.5.145.0
Angemeldete Benutzer: 2

3 Geplant
0 Ausfihrung
134 Erfolgreich

3 Fehlgeschlagen
Kollektoren

|
|
Basiskonfiguration

cradmin @ locathost €]

Starten Sie die 8MAN Konfiguration und wéhlen "Data Owner".

S8MAN
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8MAN Konfiguration

Data Owner Konfiguration ®
Organisationskategorien Marketing Benutzer & Gruppen Auswahl
j@)citen Loschen  Import Export B
S Group Wizard Ei -e‘ Zugewiesener Arbeitsablauf Domane | 8MAN-DEMO.LOCAL |
‘. Behalte Standard-Einstellungen bei Marketing (2-Stufen Genehmigung)
[ suche | Q Suche A Filter
I. Inhalt durcheuchen ‘ Data Owner I Antragsteller . OB zrer Lou Goande. X @ “
° . . | & riter 1 | & e |
a8 7 | @ Zeige geerbte Eintrage | | @ Zeige geerbte Eintrige
&, Zifer, Lou (8man-demo\Lou Zifer)
fzRDavalopmant Name Geerbt von Name Geerbt vor e |
_ Finance & Zifer, Lou (8man-
Dateneigentimer
T Lesen, Andern und Reporte erstellen g —
Damit e lauft. O Auitor pess
. manufacturing Lesen und Reporte erstellen |7 Personalabteilung
Kein Zugriff |7 Benutzerdefinierte Rolle
Marketing 2 Kein Zugriff auf 8MAN Pars ierte Rolle
. Open Order
. Personalabteilung
i i i Ressourcen-Auswahl
. Projekt:GeheimesSalesProjekt
| Qsucke
_ Projekt:Geheimrezept Ressourcen
& Active Direct
| & riter 3 | \ctive Directory
_ Sales s - Fileserver
| © zeige geerbte Eintrage || ©sharepoint
Name Geerbt von Zugriff :"j‘a“ge
& Vol je
© Active Directory (2) u r:g
|+ & 8man-demolocal (DC=8man-demo,DC=local) o/ ardware
| . . . & re
e @ Mk (Eman-demoth 9] (CN=Marketing OU=T: e Doz SAWP- .
FlEileserveri(1) SharePoint 2010
eeee [ Marketing (Vsrv-8mantMarketi
(2] Markeing e BoZ SharePoint Online
Bereit

cradmin @ localhost €]
Erstellen Sie eine Organisationskategorie, z. B. "Marketing".
Selektieren Sie die neue Organisationskategorie.
Nutzen Sie die Suche um den gewiinschten Account zu finden.
Ziehen Sie den Account per Drag&Drop auf die Spalte "Data Owner".
Wiéihlen Sie in der Spalte "Benutzerrechte" die gewlinschte Rolle.

i A W N R
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8MAN Konfiguration

Bereit

Q Active Directory (2)
-+ o Bman-dema.lacal (DC=8man-demo, DC=local}

L (@ Marketing (8 — ing) (CN!
Q Fileserver (1)
o @ Marketing (\\srv-8mani\Marketing)

Data Owner Konfiguration ®
Organisationskategorien Marketing Benutzer & Gruppen Auswahl
Erstelle Bearbeiten LSschen Import Export B -
Report ‘f) Group Wizard Ei -e. Zugewiesener Arbeitsablauf Domane [ BMAN-DEMO.LOCAL |
Behalte Standard-Einstellungen bei Marketing (2-Stufen Genehmigung)
[ suche | | Q Suche A Filter
Data Owner Antragsteller
| @ imhait durchsuchen | | o @& zifer. Lou Bman-ge.. X - # |
° . | & riter 1 | & e |
a8 7 | @ Zeige geerbte Eintrage | | @ Zeige geerbte Eintrige ‘ Name
&, Zifer, Lou (8man-demo\Lou Zifer)
@ Development Name Geerbt van Benutzerrechte Name Geerbt von Benutzerrechte
_ Finance 8 Zifer, Lou (8man-t IT Helpdesk -
T
Damit es lauft.
. manufacturing
. Keine Antragsteller...
. Marketing
. Open Order
. Personalabteilung
i i i Ressourcen-Auswahl
. Projekt:GeheimesSalesProjekt
| Qsuche
_ Projekt:Geheimrezept Ressourcen
E Active Directol ~
| & riter
_ Sales -] 2 8man-demo.local
| ® zeige geerbtc Eintrage —
Name @ @ Berlin

@ @ Builtin

~-@ @ clean!

@ () Computers

--@ @ Critical Ressources

--@ @ Domain Controllers

@) ForeignSecurityPrincipals

@) Managed Service Accounts

--@ @ Microsoft Exchange Security Gro...
=» @) Program Data

@ Quarantane

@ serviceaccounts

O system

-5 @ TestGroups v

cradmin @ localhost €]

1. Ziehen Sie Ressourcen aus der "Ressourcen-Auswahl" per Drag&Drop in den Bereich "Ressourcen”. Sie
kénnen auch nach Ressourcen suchen.

2. Markieren Sie die Ressourcen als "bestellbar, "lesbar" oder "dnderbar".
Beachten Sie, dass Zugriff auf das Active Directory zwingend benétigt wird, wenn der Group Wizard

aktiviert ist.

S8MAN
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7.1.2.2 Einem Data Owner die Verzeichnisrechte Verwaltung libertragen

Hintergrund / Mehrwert

8MAN erlaubt Ihnen sehr differenzierte Rollen in der Benutzerverwaltung anzulegen. Wir empfehlen
mit der Definition eines einfachen Data Owners zu beginnen. Dieserist in der Lage die Berechtigungen
auf Fileserververzeichnisse seiner Mitarbeiter und Abteilung einzusehen (Visor DO Kunden) und zu
dndern (Enterprise Kunden).

Der Prozess in einzelnen Schritten

Die Einstellungen nehmen Sie in der 8VIAN Konfigurationsoberfldache vor. Sie finden detaillierte
Informationen im Handbuch fiir Installation und Konfiguration, Kapitel S8MAN Benutzer verwalten ff.
und Data Owner ff.
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7.1.3 User Provisioning Prozesse an den Helpdesk delegieren

Hintergrund / Mehrwert

User Provisioning Prozesse sind leicht delegierbar. Mit 8MAN kdnnen Sie samtliche Aufgaben an den
HelpDesk geben. Wir empfehlen mit der Ubertragung des einfachen Kontomanagements zu beginnen.
Je nach Qualifikationsgrad des Mitarbeiters konnen Sie die Aufgaben sukzessive erweitern.

Delegierbare Helpdesk-Aufgaben in SMAN

Active Directory

Einen Nutzer und seine Berechtigungen l6schen
Attribute bearbeiten
Benutzerkonto aktivieren/deaktivieren

Benutzerkonto entsperren

Benutzer Kennwort zuriicksetzen

Benutzerkonto |6schen ("Soft Delete")

Exchange

Postfach anlegen

Postfach-GréRe anpassen

Automatische Abwesenheitsnotiz einrichten

Berechtigungen auf Postfacher dndern

S8MAN
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7.1.3.1 Den Help Desk in 8MAN definieren und Ressourcen zuweisen

Hintergrund / Mehrwert

8MAN entlastet Administratoren und erlaubt die Delegation von Standardprozessen an den Helpdesk.
Dazu ist es notwendig den Helpdesk zu definieren und die Doméane zuzuweisen.

Der Prozess in einzelnen Schritten

Die Einstellungen nehmen Sie in der 8VIAN Konfigurationsoberfldache vor. Sie finden detaillierte
Informationen im Handbuch fiir Installation und Konfiguration, Kapitel S8MAN Benutzer verwalten ff.
und Data Owner ff.
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7.1.3.2 Einem Help Desk Mitarbeiter seine Aufgaben zuweisen

Hintergrund / Mehrwert

Sie kénnen das Aufgabenspektrum sehr detailliert fir den Helpdesk definieren. Im Folgenden zeigen
wir eine typische Funktionszuweisung fiir einen Helpdesk.

Die Einstellungen nehmen Sie in der S8MAN Konfigurationsoberflache vor. Sie finden detaillierte
Informationen im Handbuch fiir Installation und Konfiguration, Kapitel S8MAN Benutzer verwalten ff.

Der Prozess in einzelnen Schritten

BMAN Konfiguration 1 rsi

2 -

Verfiigbare Accounts Liste der Accounts, die 8MAN benutzen diirfen
Anmeldung fiir Suche 8man-demo\administrator Wie funktioniert die SMAN
Benutzerverwaltung?
Q help 3% Filter 42 ) 9 ) )
- T Mit der 8MAN Benutzerverwaltung konfigurieren Sie,
e Tuppen g | welche Benutzer sich in 8MAN anmelden kannen und
welche Funktionen von 8MAN sie benutzen diirfen.
Name - Name Rolle

#Help Desk (Bman-demo\Help Desk)

8 Aner, Dominik (8 demo\Do... |D i i - ~ Nach der Aktivierung des Benutzermanagements
ibrarylUpdaters) kénnen Sie links nach Benutzern und Gruppen in

& Ander, Cori (BMAN-DEMO!Cori... | Datensigentiimer T Ihrem Active Directory suchen. Die Suche nach
Vordefinierten Gruppen ist derzeit nicht maglich.
Indem Sie Eintrage von links nach rechts ziehen oder

BT HelpDesk (Bman-dema\IT HelpDesk)

& Zifer, Lou (Bman-demo\Lou Zifer) | Dateneigentiimer -

& Riemen, Kyle (8man-demo\Kyle... | Auditor = links doppelt klicken, werden sie flir den 8MAN
berechtigt.
& Apfel, Adam (BMAN-DEMOVAda... | Auditor -
88 Help Desk (8man-dema\Help De... | Auditor = Neue 8MAN Benutzer sind automatisch 8MAN-"Alle
o = And, * Kategorie. Sie kénnen zusatzlich definieren,

Administratoren
Uneingeschrankter Zugriff auf 8MAN

Dateneigentiimer
Lesen, Andem und Reporte erstellen

~ Erweit enutzerverwaltung

PBr 2o pw—
v W
E E o Lesen und Reporte erstellen @
. o & o8 Antragsteller #  Benutzerdefinierte Rolle
1 é =] g Zugriff auf Ressourcen in GrantMA beantragen 2 Benutzerdefinierte Rolle B -
d z i i —
g 25 E 'E 2 53 :;:ZZ;;;:ZUFSMAN iviertem Benutzermanagement verwenden.
LEIERRET
i i E % g E B i Die Verwendung der Domanenbenutzergruppe zur
2 8z & 2 & & Berechtigung auf 8MAN wird derzeit nich unterstitzt.
veaaasae _ o
R ~ Far eine Mehrdomanenumgebung haben Sie die
Ansichten Maglichkeit die Anmeldung oben auszuwahlen, mit
BBl eccecoee Dashboard der die Suche im Active Directory durchgefihrt wird.
Zeigt einige Statistiken und Analysen fur das Active Directory an.
Accounts
1 kbl Zeigt Benutzer, Gruppen und andere Accounts in graphischer Form an.
Mehrfachauswahl
1 i Zeigt das Active Directory in Tabellenform und erméglicht die Auswahl mehrerer Objekte.
Scan-Vergleich
SR %©0e00 Erméglicht es BMAN Benutzern zwei Scans zu vergleichen.
Ressourcen
HEe 99000 Zeigt alle Ressourcen und die jeweiligen Zugriffsberechtigungen. .
Bersit cradmin @ localhost €]

1. Starten Sie die 8MAN Konfigurationsoberfldche.
2. Wihlen Sie den Meniipunkt "Benutzerverwaltung".

3. Wihlen Sie eine Andern-Rolle (3. bis 7. Spalte). Andern Sie den Namen der Rolle nach Klick auf das
Stift-Symbol, im Beispiel hier zu "Helpdesk". Aktivieren oder deaktivieren Sie Ansichten und Funktionen
fiir die Rolle "Helpdesk" nach Ihren Anforderungen.

4. Nutzen Sie die Suche, um den gewlinschten Account zu finden.
5. Ziehen Sie den Account per Drag&Drop auf die rechte Spalte.
6. Weisen Sie dem Account die Rolle "Helpdesk" zu.

S8MAN
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7.2 Freigabeprozesse erstellen

7.2.1 Der einfache Autorisierungsprozess: Als Admin Aktionen freigeben oder
ablehnen

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie die Prozesse der Data Owners und des Help Desk frei laufen lassen oder
kontrollieren. Wir empfehlen insbesondere fiir den Helpdesk im ersten Schritt als Kontrollinstanz die
Prozesse zu beobachten und dezidiert freizugeben.

Im nachsten Schritt, nachdem die Prozesse sich eingeschliffen haben, konnen Sie den Freigabemodus
abstellen.

Der Prozess in einzelnen Schritten

8MAN Konfiguration 1 rsion: 7

Genehmigung

Anfragen Genehmigen
Ablehnen

(2] B &

© [ Deaktiviert
Die Genehmigung ist deaktiviert.
Nur Administratoren oder Data Owner kannen mit 8MAN Anderungen direkt durchfihren.

© E Administrator-Genehmigung

Alle Anderungen eines Data Owners mit 8MAN missen durch sinen 8MAN Administrator genehmigt werden. & (g

cradmin @ locathost €]

Navigieren Sie in der SMAN Konfiguration zu "Andern-Konfiguration" -> "GrantMA".
Aktivieren oder Deaktivieren Sie die Administrator-Genehmigung.
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S8MAN

& Start & Res

ourcen

® Wo haben Benutzer/Gruppen
Zugriff?

Benutzer-Verwaltung

& Active Directory

@ Ein neues Benutzerkonto oder
Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

| @ Alarme verwalten

=]
36 ;' Fileserver
L gt
= ® Dateizugriffe
1
L/u:ﬂ @ FS Logga Berechtigungsverlauf
4 @ Hat ein unerlaubter Zugriff

stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

Bereit

Q Suche =

B Berechtigungen

Berechtigungs-Analyse

@ vSphere

| @ Wer hat ein Zugriffsrecht?

B Fileserver

® Verzeichnis-Berechtigungen
bearbeiten

Sicherheits-Uberwachung

& Active Directory

| @ AD Logga Report

Dashboard [¥] Mehrfachauswahl

M Logbuch @ Scanverglei

Dokumentation & Reporte

@ Reportiibersicht

@ Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

@ OU Mitglieder und
Gruppenzugehérigkeiten

& Exchange

@ Exchange Postfach-
Berechtigungen

Q Konfiguration

@ Import fiir Report-
Konfigurationen

@ Konvertierung von XML Import-
Dateien

B Fileserver

@ Alle "Authentifizierten Benutzer
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
@ Alle ‘Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeléste SIDs

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

8MAN-DEMO.LOCAL ~ @ <Neuester Scan> ~

Administratoren sehen auf der Startseite offene Genehmigungsanfragen. Klicken Sie auf die Wabe.

S8MAN
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Autorisierungsanfragen

® Autor Details Kommentar Autorisierungskommentar

B Heute
Autor P Berechtigungen andemn (1 Anderung geplant) far
II\H sitter \\srv-8man\IT
Erzeugt am
15.11.2016 16:21 @ Genehmigen
@1 Ablehnen

SchlieBen

8MAN-DEMO.LOCAL =0 @ <Neuester Scan>

Rechtsklicken Sie auf eine Anfrage und treffen lhre Entscheidung.

© 2017 Protected Networks GmbH



B8MAN version: 7+ ==

Anderungsanfrage ablehnen

8MAN-DEMO.LOCAL <Neusster Scan>

1. Sie miissen einen Kommentar eingeben.
2. Klicken Sie auf "Anwenden".

J1 V IF \\1 V9
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7.2.2 +8MATE GrantMA: Komplexe Freigabe-Workflows abbilden

Administratoren verwenden einen guten Teil lhrer Zeit mit der Vergabe von Zugriffsrechten. Im
klassischen Prozess ist die Entscheidung (iber die Vergabe von Rechten (Vorgesetzter) und die
technische Ausfiihrung (Administrator) voneinander getrennt.

Der Administrator weil nicht, wer welche Rechte haben soll und wird zum reinen Ausfiihrer von
Vorgaben.

Es ist effizienter die Bewilligung und tatsachliche Aktivierung von Rechten in einem Schritt zu gestalten.
Damit sind nur die Akteure in den Prozess involviert, die wirklich n6tig sind.

Der 8MATE GrantMA nutzt einen Workflow, an dem nur der Mitarbeiter und sein Vorgesetzter (Data
Owner oder Ressourcenverantwortliche) beteiligt sind:

e Der Mitarbeiter bestellt iber ein Webportal seine Berechtigungen.

e Der Data Owner oder Ressourcenverantwortliche entscheidet iber die Zugriffsrechte in seiner
Abteilung.

Der GrantMA Workflow hat folgende Vorteile:

e Der Administrator ist nicht mehr Teil des Prozesses und kann sich auf seine Kernaufgaben
konzentrieren

e Der Data Owner, der am besten die Informationsstruktur der Abteilung kennt, entscheidet tiber die
Freigabe von Daten und vergibt die Rechte in einem Schritt

e Durchgefiihrte Anderungen werden revisionssicher im 8MAN Logbuch protokolliert

Werden komplexere Workflows mit mehreren Entscheidern fiir die Vergabe von Zugriffsrechten
benotigt, kénnen Sie diese ebenfalls schnell abbilden.
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7.2.2.1 Ressourcenverantwortliche im Webclient definieren

Hintergrund / Mehrwert

Mit der Version 8.0 entwickeln wir den 8MATE GrantMA weiter und fiilhren eine neue Genehmiger-Rolle
ein: "Ressourcenverantwortlicher". Die Zuweisung dieser Rolle zu den Ressourcen erfolgt vollstandig
im Webclient. Auf Kundenwunsch erfolgt die Zuweisung direkt zwischen Ressource und
Verantwortlichen, ohne die in der bisherigen Data Owner Konfiguration erforderliche Bildung von
Organisationskategorien.

Die Funktionalitat ist standardmaRig deaktiviert. Zum Aktivieren wenden Sie sich an unseren Support.

Weiterfuhrende Services

Verwenden Sie den Ressourcenverantwortlichen, in dem Sie ihn als Genehmigerin individuellen
Workflows definieren.

Der Prozess in einzelnen Schritten

=y | . .
e B Loggen Sie sich als
€ C | & nttpsy/srv-8man.8man-demollocal/#/login Yod R . .
v — T
# stariseite
Weboberfldche ein.
SMAN
| AAAAAAAA
‘ Deutsch N

Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdbd 2.5.2017_1:16

S8MAN
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Poomm Y = -=W® 1 Klicken Sie auf das Zahnrad.

j -
Wiéihlen Sie
"Ressourcenverantwortung

n

C | @ nttps//srv-8man.8man-demolocal/#/dashboard

li: Rezertifizierung ~  li: Analyze + B Bestellung - % Workflows ~

Risk Management

Warten auf Genehmigung 0 iva
Hohes Risk Level .
A lu. Rezertifizierung
100 -
o Statistik
lu: Analyze
o Neues Szenario
Alle AD Benutzerkonten 355
- £ Entfemen
c
o Berechtigungen
o Gruppenmigliedschafien
Alle AD Gruppenkonten 267
-~
c

hitps:/srv-8man.8man-demo.local/#

r— SN 1. Graue Schrift bedeutet, dass

<« C | @ Sicher | https;

flir diese Ressource kein
Verantwortlicher
@ ¥ AleRessourcen Zugewiesene Verantwortliche zugew iesen ist.

» Active Directory.

e e T e 2. Griine Schrift bedeutet, dass

v srv-gman
Esistkein Verantwortlicher zugewiesen. Konten hinzufagen

=0 B flir diese Ressource ein
S g Verantwortlicher

» clean! target

zugewiesen wurde.

| Asets
3. Die Symbole zeigen an, ob in

¥ nicht gucken

e den untergeordneten
Ressourcen bereits
— Zuweisungen existieren.

T Fahren Sie mit dem
Mauszeiger (iber ein
Symbol, um eine Erklérung

e zu erhalten.

& starfseife i Rezeriifizierung - [ Analyze - 1 Bestellung - % Workflows - demoadmin ~
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B 8MAN Web - Einstellunc. X

€ & C | @ Sicher | https;

# starfselfe

Rezertifizierung - li: Analyze - 1 Bestellung - % Workflows ~
1l
Zugewiesene Verantwortliche
Finanz

Al Ressourcen / Fileserver

Alle Ressourcen / Fileserver / srv-8man / Finanz / Assets

Esist kein Verantwortlicher zugewiesen.

hitpsy//srv-Bman.8man-demolocal/#

& demoadmin ~

@ Nurin eigener Domane suchen

Zuletzt gesucht

# startselfe

Rezerfifizierung - L. Analyze -~ 12 Bestellung - % Workflows ~

@ v Alle Ressourcen

Zugewiesene Verantwortliche

» Active Directory.

Alle Ressourcen / Fileserver / srv-8man / Marketing
v Fileserver

¥ srv-8man & Tom Ate (Bman-demo\Tom Ate)

Archive

» e

» Vertrieb

» SharePoint

» Hardware

» Software

) Nurin eigener Domane suchen

[ 2uletzt gesucht

© Arbeit, Andi (8man-demo\Andi

Arbeit)

S8MAN

1. Nutzen Sie die Suche, um
eine Ressource oder einen
zugewiesenen
Ressourcenverantwortlichen
zu finden.

2. Benutzen Sie das Suchfeld,

um ein Konto zu finden.

Klicken Sie auf ein
gefundenes Konto, um es
zuzuweisen.

Klicken Sie auf das Symbol,
um eine Zuordnung zu
entfernen.
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Verwenden Sie den
Ressourcenverantwortlichen, in
dem Sie ihn als Genehmiger in
individuellen Workflows

R ] definieren.

& > C | @ Sicher | htips; 09-4095-96: ¥ i

Ressourcen-Verantwortlicher

Verantwortlicher Genehmigung
@ Genehmiger hinzufigen
Data Owner der bestellten Organisatonskategorie

Pigungsschritt geprift werden?

Data Owner aus der Organisationskategore...

Benutzer / Gruppe..

Abbrechen
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7.2.2.2 Individuelle Freigabeworkflows definieren

Hintergrund / Mehrwert

Mit dem 8MATE GrantMA erstellen Sie fiir jede Organisationskategorie individuelle
Genehmigungsworkflows. Je nach Anforderung lassen sich unbegrenzt viele Stufen konfigurieren. Der
letzte Genehmiger im Prozess fiihrt gleichzeitig die Bestellung aus.

Weiterfuhrende Services

Den individuellen Freigabeworkflow den Ressourcen zuweisen

Der Prozess in einzelnen Schritten

Bz = ..
PpTTrE—— Loggen Sie sich als SMAN
< c [ & https://srv-8man.8man-demo.local/#/dashboard ? ﬁ] : Adm in istrator auf dem
SMAN @ stortseite L Rezertiiderung - i Analyze - Bestellung - - O m— GrantMA-Portal ein
| =2
7 Workflows verwalien
ool

1. Wihlen Sie "Workflows".
2. Klicken Sie auf "Neu".

Willkommen, cradmin

Q

Warten auf Genehmigung Alle AD Benutzerkonten

Was méchten Sie als ndchstes
0 353 fun?
'H Bestellungen
Alle Benutzer ohne ablaufendes & ::ne
Kennwort o Alle
3m o Freigeben
| Rezertifizierung
- o Neu
Alle Gruppen in Rekursion o Statistik
33 lu: Analyze.
| Neves Szer
Alle Verzeichnisse mit unsicheren &
Berechtigungsgruppen
51

S8MAN
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B 8MAN Web - Workflow = X

1. Geben Sie Ihrem Workflow

€ 2 & L8 momanns re] einen aussagekrdftigen
SMAN  # storbseie  lw.Rezertfizienng - L Analyze + B Bestellung -+ % Workflows ~ . O mmm— Namen
2. Beschreiben Sie kurz und
prdgnant, wozu der
O}Vertrieb (2stufig DO und Admin) | Workflow genau dient.
q g Rechten auf Vertriebsressourcen mit istufiger durch Data Qwner und Admin. I
1. Genehmigungsschritt
@ Genehmiger hinzufiigen
Was soll in diesem Genehmigungsschritt geprift werden?
N - |
T[=le] .
T S==WM 7 Geben Sie dem
€ 2 & L8 mommanns re] Genehmigungsschritt einen
SMAN  #storsee  lurezertfizienng - i Analyze - 12 Bestellung -+ % Workflows O 8 m— Namen
2. Fiigen Sie einen oder
mehrere Genehmiger hinzu.
Vertrieb (2stufig DO und Admin) Hinterlegen sie pro Schritt

gabe von Rechten auf Verri mit zweistufiger durch Data Owner und Admin

mehr als eine Person, um
im Urlaubs- oder

1 Krankheitsfall die

Prozesseffizienz aufrecht zu

Der DO Gberprii, ob die Zugrifisrechte fir die Erfilung der Aufgaben notwendig sind. Inhalliche Prifung

erhalten.

Beschreiben Sie den

o ]

Genehmigungsschritt.

4. Fligen Sie einen weiteren
Genehmigungsschritt hinzu.

e
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S [=1=] .. . .
Do 1 1. Flgen Sie einen
€ ofampms ] Zwischenschritt hinzu.
# stariseite L. Rezertifizierung -l Analyze ~+ ' Bestellung - % Workflows ~ & 8 . .
SMAN - e ’ 2. Entfernen Sie einen

Genehmigungsschritt.

Vertrieb (2stufig DO und Admin) .
: 3. Erstellen Sie den Workflow.

Vergabe von Rechten auf mit zweistufiger Data Qwner und Adrin

®
1. Data Owner Priifung
& Dota Owner der bestellten Ressource @ @ Genehmiger hinzufiigen
Der DO berprifi, ob die Zugriffsrechte fir die Erfillung der Aufgaben notwendig sind. Inhalfiche Prisfung
4
@ ®

2. Administrator Priifung

& BMAN Administrator @ @ Genehmiger hinzufiigen

Der. ol prifen, ob die technjscher und struktureller Sicht sinnvollis.

3

Workflow erstellen | Abbrechen

T[=le] .
D s 1. Sie haben den neuen

<& c [ & hitps://srv-8man.8man-demo.local/#/workflows ] ﬁ] 3 Workf/ow erste”t und 8MAN
BMAN # stariseite L. Rezertifizierung -l Analyze ~+ ' Bestellung - % Workflows ~ B Qe - Wechse/tin dieAnSiCht

"Workflows verwalten".
2. Klicken Sie auf einen

@ Workflows verwaiten | Workflow, um ihn zu
Suchen
e dndern.
Mommonemory o ® 3. Lbschen Sie einen Workflow.
Zuerst genehmigt der Vorgesetzter, dann der Data Owner der Ressourcen und anschlieBend ein Mitglied der Gruppe C-Level
Default Single Step Data Owner Authorization ®
Marketing (2-Stufen Genehmigung) ®
der d der Data Owner der Re ureen

Vertrieb (2stufig DO und Admin)
Vergabe von Zugriffsrechten auf Vertiebsressourcen.

S8MAN
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7.2.2.3 Denindividuellen Freigabeworkflow den Ressourcen zuweisen

Hintergrund / Mehrwert

Verknipfen Sie die bestellbaren Ressourcen mit lhren individuellen Workflows.

Der Prozess in einzelnen Schritten

B8MAN «onfiguration 1 rsion: 7. _ o x 1

Zuriick

Data Owner Konfiguration @

. manufacturing
. Marketing

___ Open Order

__. Personalabteilung

__. Projekt:GeheimesSalesProjekt

__ Projekt:Geheimrezept

.

88 C-Level (SMAN-DE

Organisationskategorien Sales Benutzer & Gruppen Auswahl
Erstelle Bearbeiten Loschen  Import Export ~
P Zusitaliche Group Wizard Einstellungen o Domane SMAN-DEMOLOCAL -
Behalte bei
Qsuche - . Ot @)  Fiter
© Inhalt durchsuchen Data Owner Antragstel| &3  Vertrieb (2stufig DO und Admin)
\@ Vergabevon auf L
Oraamicati ) [ axier s || @rier )
| © Zeige geerbe Eintrige |} © zeige g -
@ Development Geerbtvon Name | 1-Data Owner N Sam.Sales)
. Finance & Aaubi An

&, Billy Rubit

Technische Prfung. lst das strukturel sinnvoll?

EMAN Administrator

Kicken Sie diesen Link, um den zugewiesenen Arbeitsablauf zu dndem oder zu loschen

Ressourcen-Auswahl

Ressourcen

[ Qsure

[@rm

Active Directory.

| © Zeige geerbe Eintrige

Name
Active Directory (12)

ileserver (4)

[ZGF (Msrv-8man\GF)

[ Hersteller (srv-8man\Vertrieb\ Hersteller)
[JKundan (\srv-Bman\Vertrieb\Kunden)
[2]Vertrieb (\srv-8manVertriet)

B Voriage (2)

e 4 Sales - Neue Gruppe (8man)
L/ Sales - Neuer Benutzer (8man)

Geerbt von Zugriff Exchange
Vorlage
Hardware
Software
RO~ SAP-System
Eg? @ SharePoint 2010
EO/ @ SharePoint Online
B 7
B 7

[ —

Starten Sie die SMAN
Konfigurationsoberflédche
und wdhlen Sie "Data
Owner".

2. Selektieren Sie eine

Organisationskategorie.

3. Weisen Sie einen Workflow

ZUu.
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7.3 Data Owner: Bestehende Zugriffsrechte rezertifizieren

Hintergrund / Mehrwert

Sicherheitsregularien fordern die Einhaltung des Least-Privilege-Prinzips. Dazu priifen Sie als Data
Ownerin regelmaligen Abstianden die Berechtigungssituation auf lhre Ressourcen. Im Rahmen der
8MAN Rezertifizierung erhalten Sie eine E-Mail und gelangen in eine einfache Ansicht, in der alle
Ressourcen und Zugriffsberechtigte aufgelistet sind. Sie miissen dann fiir jede Ressource entscheiden,

ob das Zugriffsrecht belassen oder entfernt werden soll.

Ihre Anderungswiinsche werden nach Abschluss an den zustindigen Administrator iibermittelt.

Weiterfuhrende Services

Verzeichnisberechtigungen andern

Der Prozess in einzelnen Schritten

/ B BMANWeb-Home  x \\__\ B -7
¢ = [ @ nupsssv-smanamana [ I
# Home  li. Rezerfifizierung ~ i Analyze - [ Bestellung ~ & 7in, Ben ~

8MAN

D) Rezerfifizierung

D statistik

Willkommen, Zin, Ben

Warten auf Genehmigung Alle AD Benutzerkonten
0 353
Alle Benuizer ohne ablaufendes
Kennwort
341

Alle Gruppen in Rekursion

33

Alle Verzeichnisse mit unsicheren
Berechtfigungsgruppen

M

Klicken Sie im Webclient auf ,Rezertifizierung”.

S8MAN

(8]

Q

Q

Was méchten Sie als néchstes
tun?
'H Bestellungen
o Neu
o Meine
o Freigeben
i Rezeriifizierung
o New
o Statisik
. Analyze

o Neues Szenario
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& > C [ @ nttps//srv-Bman8man-demolocal, [
8MAN # Home  lu:Rezerfifizierung ~  lu: Analyze - & Bestellung ~ & zin, Ben -

Rezertifizierung |

| ’ | Was mochten Sie tun? ‘ I
L e feren ezatrng weeranaten \

‘ ‘ @ Zeige auch abgeschlossene Rezeriifizierungen Ausgewdhlte Ressourcen: [ I

‘ ) Zin, Ben / vor 2 Minuten 4. November 2016 10:07 \\srv-8man\Personal ‘

‘ ‘ \\srv-8man\Marketing

(71 Zin, Ben / vor 41 Minuten 4. November 2016 09:28

\\srv-8man\GF

Eine neue Rezertifizierung beginnen: FileServer A

srv-8man
@ Archive
© deant source
‘ @ clean! target
@ Finanz. ‘ ‘
L) oo :
T Q@
J

Personal ‘ ‘ ( ‘

| | @ Vertieb

s () ) ()
[ 1 [ 1 [ 10 1 10 1

Sie erhalten eine Ubersicht mit all Ihren Ressourcen.

Widhlen Sie , Eine neue Rezertifizierung beginnen”. Klicken Sie auf ein oder mehrere Verzeichnisse.

Die ausgewdhlten Ressource sind auf der rechten Seite gelistet. Klicken Sie auf ,Starte neue
Rerzertifizierung“.
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ey —— - s

€ - C | @ nttps//snv-8man8man-demolocal/#/recerticat 1081699-2728-49a5-ad9b-(If372338bcdf 7 7|
SMAN  #rome  lwrererizienng - L. analyze +  H Bestellung - & zin, Ben -
ko o Konfiguration Reporte
Rezer I|Iiz|erung (53) Pfod: \\srv-Bman\Personal [T—
Vot x ugbesigngen Eemeel c | = = | c |
Verfiigbare Aktionen
Plad + Ordner Typ v Konlo  Gruppenmilgliedvon v Zugrifs... v A..v L. v Akion v Komm.. v 5 r—
epiieren
(O | 4Pfad: \\srv-Bman\Personal (26 Elemente)
Die Berechiigung i korreki und solle
O | 4Zugriffsberechtigungen: Vollzugriff (24 Elemente) beibehatien werden.
O  \sv-8maniPersonal Personal @ | cradmin (Bman-demo\cradmin) Doménen-Admins (8ma... |Vollzugrift Entfemen
5] \\sv-8man\Personal Personal 8 |NT-AUTORTATSYSTEM Vollzugrift Die Berechtigung solte entfemt werden
O \\sv-8man\Personal Personal @ |s0-5P_Farm (Bman-demo\sa-SP_Fam) Administratoren (8man-.... | Vollzugriff
O  \sv-8man\Personal Personal ° [ (8man-...|Vollzugrift
Fertigstellung
O \\sv-Bman\Personal Personal ® |s0-5P_nstal (Bman-demotso-5P_install Doménen-Admins (8ma.... |Vollzugrift
O  \sv-8man\Personal Personal ® | neadmin (Bman-demo\neadmin) Doménen-Admins (8ma.... |Vollzugrift
\\siv-Bman\Personal Personal @ | Dirk DataOwner (Bman-demo\D.DataOwner! Doménen-Admins (8ma... |Vollzugrift / 1 Offen (531
\\sv-8man\Personal Personal ©® | Minni Ralwasser (man-demo\Minni Ralwasserl | Marketing (Bman-demo) | Volizugriff | ] Akdion gewdiht (0
A /' W Abgeschickt (0)
\\srv-Bman\Personal Geber, Ann (Bman-dema\Ann. Geberl Markefing (8man-demol | Vollzugriff ---- < y
-
O  \sv-8man\Personal Personal © krise, Chrisfiane (Bman-dema\Christiane Kiisel | Markefing (Bman-demol | Vollzugrift
O  \Wswv-8man\Personal Personal ® | Dee, Don (Bman-demo\Dan Deel Markefing (8man-demol | Vollzugriff
O  \sv-Bman\Personal Personal ® Ko, Ede (Bman-demo\Ede Ka Markefing (8man-demol | Vollzugriff
O  \swv-8man\Personal Personal ® | Frido Fleia (Bman-demo\Frido. Fleia) Markefing (8man-demol | Vollzugriff
O \sv-8man\Personal Personal ® | Damp, Hans (Bman-demo\Hans Dampf) Markefing (8man-demol | Vollzugriff
O  \sv-8man\Personal Personal ® | hans mayer (Bman-demothans mayer) Markefing (8man-demol | Vollzugriff
O \\sv-8man\Personal Personal @ |Becher, Joe Kurt (man-demo\loe Kurt Becherl | Marketing (Bman-demol | Vollzugrif
O  \sv-8man\Personal Personal © | Maria Makkefing (Bman-demo\Maria. Mokkefing) | Markefing (Bman-demol | Vollzugrif
O \sv-Bman\Personal Personal @ | Urai, Sam (8mon-demo\Som Urai) Marketing (8man-demol | Vollzugriff

Sie kénnen bestehende Berechtigungen akzeptieren oder entfernen lassen. Aktivieren Sie erst alle Nutzer,
die ihren Zugriff behalten sollen. Klicken Sie auf ,,Akzeptieren”.

Unterordner werden nur angezeigt, wenn diese liber abweichende Berechtigungen verfiigen.

B BMAN Web - Recertific: % \\__\ B - o
& -~ C | @ httpsy/srv-8man.gman-demo.local /#/recertific, 108f609-2728-4925-2d9b-df372338bcdf [ ]

Akzeptieren

Die ist korrekt und sollte

Zugifisrechie gepriii. gez. Mustermanr|

Kommentieren Sie lhre Entscheidung. Sie wird revisionssicher im System dokumentiert.

S8MAN
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B 8MAN Web - Recertifica X

€ — C | @ ntipsy 8man.8 demo.local, 1728-49a5-ad9b-df372338bcdf [ B

BMAN # Home likRezerfifizierung ~ il Analyze - 12 Bestellung ~ & Zin, Ben ~

J ) U0 U eem 1

[ Regertifizierung (53) |~ [ [ ] et Vertmarerars (] \
Plod x Zugrifisberechfigungen  x | 8 Spalten ausgewdit | v | [

e fonen )
\ Plad + Orcher Ty 1 Konlo  Gruppenmigiedvon  + Zugrfs.. ¢ [A- L.« [Adion +[Komm... + - - ||
4 Pfad: \\srv-Bman\Personal (26 Elementel
- Die Berechtigung ist korreki und sollie ‘
O | 4Zugriffsberechtigungen: Vollzugriff (24 Elementel beibehalien werden.
‘ o \\srv-Bman\Personal Personal © | cradmin (8man-demo\cradmin) Doménen-Admins (Bma. . | Vollzugriff ‘ ‘
- Die Berecht lie entfent werden.
o \\srv-8man\Personal Personal 8 [NT-AUTORTATSYSTEM. Volizugriff 1 Berecinigung solie enftemt werden ‘
\\srv-Bman\Personal Personal © |s0-SP_Farm (8man-demo\sa-SP_Farm) Administratoren (8man-. Vollzugriff Entfernen
[ \\srv-Bman\Personal Personal ° Bman-.. |Vollzugrif Entfemen | Zugrfisrech [
Fertigstellung
\\srv-Bman\Personal Personal © |s0-SP_Install (Bman-demo\sa-SP_Install) Domdnen-Admins Bma. Vollzugriff Entfernen
\\sw-Bman\Personal Personal © | neadmin (man-demo\neadmin) Doménen-Admins Bma.... |Vollzugriff
\\srv-Bman\Personal Personal ©  |Dirk DataOwner (8man-demo\D.DataOwner) Domdnen-Admins Bma. Vollzugriff W Offen (46)
\\srv-8man\Personal Personal ©  Minni Ralwosser (8man-demo\Minni Raiwasser) | Markefing (6man-demol  Vollzugiift Akzeptieren | Zugrifisrech 5 Aktion gewdhit (01
1 Abgeschickt (7)
\\srv-Bman\Personal Personal © | Geber, Ann (8man-demo\Ann.Geber) ‘Markefing (8man-demol Vollzugriff
O |  \sv-8man\ersonal Personal © | Kise, Christiane (Bman-demo\Chrisfiane Krise) | Markefing (Bman-demol | Vollzugriff
o \\srv-8man\Personal Personal @ | Dee, Dan (Bman-demo\Dan Deel Markefing (Bman-demo) | Vollzugriff Ms,;j.;.. - ‘
T8 ] Vevemantersonal Personal © Ko, Ede (Bman-demo\Ede Kal Marketing (8man-demo) | Vollzugrif _
G| Satronvmnes e R I e ———— = — |
O |  \sv-gman\Personal Personal © | Dampf, Hans (Bman-demo\tians Damph Marketing (8man-demo) | Volzugrif [
‘ 5] \\srv-Bman\Personal Personal © | hans mayer (Bman-demo\hans mayer) Markefing (man-demol | Vollzugriff ‘ ‘
O |  \sv-gman\Personal Personal © |Becher, Joe Kuri (Bman-demo\loe Kurl Becherl | Markefing (Bman-demol | Vollzugriff
o \\srv-Bman\Personal Personal @ | Maria Makkei d Makkefingl | Markefing (Bman-demo) | Vollzugriff ‘ ‘ H ‘ ‘ ‘

Verfahren Sie genauso mit den Zugriffsrechten, die entzogen werden sollen.

Ihre Entscheidung sehen Sie in der Spalte Aktion. Klicken Sie auf ,,Final Ausfiihren”. Der Administrator
erhdlt nach Finalisierung eine Liste flir die Umsetzung.

Temporar berechtige Nutzerkonten (siehe eingeriickte Spalte in der Abbildung), die gleichzeitig liber
eine weitere, unbegrenzte Berechtigung auf ein Verzeichnis verfiigen, werden unwirksam und
entsprechend nicht mehr in der Spalte Ablaufdatum angezeigt.

Wenn Sie "Final Ausfiihren" klicken, bekommt Ihr Administrator fast jedes Mal eine E-Mail mit den
Anderungswiinschen. Deshalb empfehlen wir den Rezertifizierungsprozess in einem Rutsch
durchzufiihren.

© 2017 Protected Networks GmbH
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7.3.1 E-Mail Aufforderungen zur Rezertfizierung

1 ] ] 1 1 1 1 1
it
] ] ] 1 ] I ] 1 > el
A - * .
Teil-Rezertifizierung durch Beendigung der Rezertifizierung
den DataOwner durch den DatlaOwner

Durchfiihrung

Rezerifizierungsturmus

Start der
Rezertifizierung

8MAN sendet lhnen im Rezertifizierungszeitraum automatische Reminder fiir die Durchfiihrung der
Rezertifizierung.

Wenn Sie die Rezertifizierung nicht vor Ende der Periode beenden, stoppt SMAN den Prozess und Sie
und der Administrator erhalten eine Meldung iiber fehlende Umsetzung.

S8MAN
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7.4 +8MATE GrantMA Workflows fiir Mitarbeiter

Mitarbeiter konnen Uber das SMATE GrantMA Self-Service Portal bei verschiedenen Rollenim
Unternehmen Ressourcen bestellen.

Wir haben zur Veranschaulichung eine Reihe typischer Prozesse fiir Sie veranschaulicht.

Die Services im Uberblick:

Fileserver Rechte beim Data Owner bestellen

Einen Bestellprozess iber den Einkauf initiieren (Open Order)
Als HR Mitarbeiter beim Help Desk ein Nutzerkonto erstellen lassen

© 2017 Protected Networks GmbH
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7.4.1 Fileserver Rechte beim Data Owner bestellen

Hintergrund / Mehrwert

Im 8MATE GrantMA Self-Service-Portal bestellen Mitarbeiter Fileserver-Rechte bei Data Owners oder
Ressourcenverantwortlichen. Damit wird Access Rights Management zu einem kurzen, kontrollierbaren
und dokumentierten Prozess.

Je nach Sicherheitslevel kdnnen Sie unterschiedlich komplexe Freigabeprozesse definieren und die
relevanten Entscheiderinvolvieren.

Weiterfuhrende Services

Individuelle Freigabeworkflows definieren

Der Prozess in einzelnen Schritten

. “=I=MM 1 Geben Sie Benutzername

& C | & ntips//srv-8man8man-demolocal/#/login [ R3] und KennWOrt eln
& Startseite . .
8MAN 2. Klicken Sie auf "Anmelden".

S8MAN

I Bill.Rubin

Deutsch

2 Anmelden

Powered by Protected Networks
v 7.5 5e2ee24 11.11.2016_20:26

S8MAN
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B 8MAN Web - Home x

Klicken Sie auf "Neue

& € | @ hitps//srv-BmanBman-demolocal/#/dashboard

BN

8S8MAN

# stariseite 2 Bestellung ~

Bestellung".

& Billy Rubin ~

‘ ‘ Willkommen, Billy Rubin

I [ Neve Bestellung I ‘ | ‘ ‘ ‘ ‘ ‘

0 Meine Bestellungen ‘ ‘ ‘

I | Eigene Bestellungen

W Offen M
‘ 1 Abgelehnt (0
‘ ‘ 1l Genehmigt und ausgefihrt (1

Was mochten Sie als néchstes
tun?
'E Bestellungen

#

S BMAN Web - NewRequ: X

8MAN zeigt lhnen als

€ C [ @ httpsy//srv-8man.8i 114-4c25-88ef-

9

8MAN

# startseite 2 Bestellung ~

5| Antragsteller genau die
@ woemon - Sswran- | Ressourcen, die fiir Sie

NP ISP I I Lo U
Neve Bestellungen anlegen

‘ Start / Sales
‘ ‘ Neue Objekte anlegen
n Ressource

§

bestellbar sind. Wdhlen Sie die
gewilinschte Ressource und
. klicken auf "Bestellen”.

Defails

@ 9 sdes-Nesocren
‘ B sds- et

LJ Ressourcen

§

n Ressource

Gruppe erstellen
Erstelli eine neve Gruppe.

Benutzerkono erstellen
Erstelli einen neven Benuizer mit Bildungsregeln

~

Details

Bestellen & Sales-APAC

Active Directory
Unser Sales in Asia

Active Directory
Der Veririeb

Active Directory ‘ ‘
Der gesamte Sales

Bestellen Hersteller

T e I LU
\\srv-8man\Veririeb\Hersteller

or—— L)
\\siv-8man\Vertrieb\Kunden

Fileserver - Freigabe ‘
\\srv-8man\Veririeb

© 2017 Protected Networks GmbH



244 | Access Rights Management

Jr—— E-I=WM ; \véhlen Sie eine

s : o o) Zugriffskategorie.
Hersteller 2. Klicken Sie auf "In den
\\srv-8man\Vertrieb\Hersteller

(1) Warenkorb legen”.

Flleserver l Lesen und Ausfihren v ]I

2 e

[Eemva SC-=WM cigen Sie ggf. weitere

€ - © [ & nips/sn-smancman dama. ‘ = swwss %] | possourcen lhrem Antrag
SMAN  # sursote R sesolung - ‘9’”"““"“' hinzu. Klicken Sie auf
"Warenkorb".

Neue Bestellungen anlegen

Start / Sales
A
Neue Objekte anlegen
Aktion Ressource Details

Gruppe erstellen
Erstelli eine neve Gruppe.

Bestellen [ Soles - Neve Gruppe

Benutzerkonto erstellen

Bestellen B sales - Never Benutzer Erstelli einen neven Benutzer mit Bildungsregeln
~
Ressourcen
Akfion Ressource Defails
Bestellen & Soles-APAC ﬁ:;: 2::‘.’,7 Asia
oston [P Deveran
Bestellen & Vertrieb S:fe?;ﬁfgubs

Fileserver - Verzeichnis

Bestelk =]
tellen B Hersteller \\srv-8man\Verrieb\Hersteller

Fileserver - Verzeichnis

Bestellen Kunden \\srv-Bman\Vertrieb\Kunden

Fileserver - Freigabe

Bestellen Vertrieh \\sv-8man\Vertrieb

S8MAN
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B 8MAN Web - Order Bas' X

BINE] .. . ..
1. Ldschen Sie Positionen aus

€ C [ @ hitps//srv-Bman8man-demolocal/#/basket

#

8MAN

# stariseite 12 Bestellung ~

@ warenkorb & Billy Rubin ~

lhrer Bestellung.
2. Fiigen Sie Empfinger zu

Vielen Dank fir lhren Antrag. Bitte tragen Sie einen Kommentar ein.

Von: Sales

~

Ihrer Bestellung hinzu. Sie
kénnen fiir andere Benutzer
den Zugriff bestellen.

3. Entfernen Sie Empfinger.
Sie kénnen auch sich selbst
entfernen und nur fiir
andere Benutzer bestellen.

4. Sie miissen einen
Kommentar eingeben.

5. Starten Sie den Antrag.

sawmen. NOCh einer Bestétigung zeigt
8MAN Ihnen eine Ubersicht

Ihrer Bestellungen.

1. Klappen Sie die Detailansicht
zu einer Bestellung auf oder
zu.

2. Sehen Sie sich weitere
Details an.

3. Versenden Sie erneut eine
Benachrichtigungs-E-Mail
an den Genehmiger.

4. Stornieren Sie lhre
Bestellung.

Ressource Typ Optionen
m B Hersteller Fileserver - Verzeichnis. Lesen und Ausfihren ® I
Ressourcen werden fur diese Benuizer beantragt:
kN © Empfiinger hinzufiigen
OF " ©]
Bitte einen Kommentar einfragen
q Fir Demozwecke. J
)
5
8M A N # stariseite  1J Bestellung ~
Meine Bestellungen (2/3)
Fiter | Fier | @oflen (O Geschiossen  C Fehler in der Ausfohrung
@ :
‘ 09.01.2017 14:56 1 x Fileserver
Antragsteller: Ressourcen beantragt for: Kommentar:
& Billy Rubin & Billy Rubin Ich brauche Zugriff auf die Rechnungen fir
meine neue Aufgabe im Contralling
Status Ressource Typ Nachster Genehmiger 5
® Offen Rechnungen Fileserver Data Owner der bestelien
Ressource -
05.10.2016 09:02 1 x Active Directory ~

© 2017 Protected Networks GmbH
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7.4.2 Neue Verzeichnisse im Self-Service-Portal bestellen

Hintergrund / Mehrwert

In der GrantMA koénnen Sie ein neues Verzeichnis bestellen. Diese Funktion ist ntitzlich fir
Unternehmen, die restriktive Richtlinien zur Verzeichniserstellung verfolgen. Wir empfehlen, die
Neuanlage von Verzeichnissen bis zur Ebene drei oder vier unterhalb der Freigabe nur nach
Beantragung und Genehmigung zu ermdglichen.

Weiterfuhrende Services

Fileserver Rechte beim Data Owner bestellen

Der Prozess in einzelnen Schritten

o °-_ Loggen Sie sich als Besteller ein.

Anmelden

Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 2931€76 15.5.2017_1:17

S8MAN
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B 2\ Starten Sie eine neue

ey Bestellung.

Ricky Requester -~

Was mochten Sie als nachstes tun?

W Bestellungen

ey

/8 v \m 1. Suchen Sie nach der
< E ..
gewlinschten Ressource.

Alternativ: Navigieren Sie
zur gewlinschten Ressource.

& Ricky Requester ~

Neue Bestellungen anlegen

Start
~
Organisationen
Aktion Ressource Details
& Organisationskategorie Organisation

© 2017 Protected Networks GmbH



248 | Access Rights Managemen

D Klicken Sie auf das
cs e 7w .
Suchergebnis.

@ hitpsy/srv-Bman.8man-demalocal/#/order

& starfseite Ricky Requestt
Neue Bestellungen anlegen
Kunden| x Q
Gefunden (2)
Organisationskategorie/Produktion A
Aktion Ressource Details
Fileserver - Verzeichnis
Organisationskategorie/Vertrieb ~
Aktion Ressource Details.
Fileserver - Verzeichnis
JE— o-c-Ea
’ ; n b k
[ommwe  x\m Im Bereich "Neue Objekte

€ > c[anmp Sman6 114-4c25-8; (% % :

anlegen" Klicken Sie auf
"Bestellen.

& starfseite & Ricky Requester ~

Neue Bestellungen anlegen

Ressource suchen Q

Start / Search/ Kunden

Aktion Ressource Details

Bestellen

Fileserver - Verzeichnis.

S8MAN
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/8 auanwe x\

Geben Sie dem neuen
Verzeichnis einen Namen.

Verzeichnis anlegen . Legen Sie die Bestellung in
Neues Verzeichnis unter \srv-8man\VertriebiKunden. Bitte geben Sie den Namen ein den Wa ren ko rb .

N—

2

inn v ogen

e = "= licken Sie auf den Warenkorb.

€ > C [ npsj-man Sman-demo.ocorderesoucaype=Zrganzaonid =234 eT i T-4c25- Bt 00SR30265 e it 253 S SIS 4 %]

& starfseite

Neue Bestellungen anlegen

Ressource suchen Q

tart / Search / Kunden

Neue Objekte anlegen

Aktion Ressource Details

© 2017 Protected Networks GmbH
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B 8MAN Web x
ttps:/ /st

Vielen Dank fiir lhren Antrag.

Search/Kunden

e

ichnis anlegen Fileserver - Verzeichnis Deutschiand

q Bite cinen Kommentar einragen

4
‘
y

S8MAN

. 8MAN zeigt Ihnen den
Warenkorb mit Ihrer
Bestellung.

2. Alternativ: Léschen Sie lhre
Bestellung.

3. Sie miussen einen
Kommentar eingeben, z.B.
eine Ticketnummer.

4. Schlief3en Sie Ihre Bestellung
ab.

8MAN erstellt das neue
Verzeichnis. Das neue
Verzeichnis erbt alle
Berechtigungen vom
libergeordneten Verzeichnis.
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7.4.3 Als HR Mitarbeiter beim Help Desk ein Nutzerkonto erstellen lassen

Hintergrund / Mehrwert

Im 8MATE GrantMA Self-Service-Portal konnen HR-Mitarbeiter Nutzerkonten flir neue Mitarbeiter
anlegen. Statt die Nutzerdaten an die IT zu senden, erfolgt die Eingabe und Erstellung in einem Schritt.
Die IT gibt die automatische Erstellung nur noch frei.

Dieser Prozess eignet sich insbesondere fiir Abteilungen, die projektorientiert arbeiten und eine hohe
Fluktuation aufweisen.

Der Prozess in einzelnen Schritten

Al[-1e] .
/& manve o <\ S=I=WM 1 Geben Sie Benutzername
< c [ & hitps://srv-8man.8man-demo.local/#/login ° Q] :

und Kennwort ein.

SIMIAIN o s 2. Klicken Sie auf "Anmelden".

o ]

2 Anmelden

Powered by Protected Networks
v 7.5 5e2ee24 11.11.2016_20:26
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= o . .
Doretm G Klicken Sie auf "Neue

& C | @ httpsy/srv-8man.8man-demolocal/#/dashboard % %l :
Lo ' Bestellung".
SMAN  #swrsete R sestlung - & RosiNe -

[ Neue Bestellung ‘ | ‘ ‘ ‘ ‘ ‘ ‘

‘ ‘ ‘ ‘ ‘ ‘ [0 Meine Bestellungen ‘ ‘ ‘ ‘
——

I | Eigene Bestellungen Was mochten Sie als néchstes
tun?
‘ ‘ 'E Bestellungen

B 0ffen 0 o
‘ 1 Abgelehnt (0) o NEme
‘ ‘ 1 Genehmigt und ausgefihrt 1

T e\ Hi-1=MM \\/5hlen Sie "Neuer Benutzer"

&« C [ @ https://srv-8man.81 1bb1-db16-4edd-aad5-93fed7: b ﬁ] H und k/icken Sie auf beste[[en_
8MAN # stariseite 2 Bestellung ~ & Rosi Ne ~

Neue Bestellungen anlegen

‘ | Start / Personalabteilung

Neue Obijekte anlegen
‘ ‘ Aktion Ressource Details
) B Pucriirg s Gopon e conee
L | B Personalableilung - Never Benutzer E::\:::::'::Z?Emerma.mngsyegewn I
~
Ressourcen
Akion Ressource Detalls

y Fleserver - Verzeichnis
Bestellen B Gehélter \\srv-8man\Finanz\Gehalter | ‘

S8MAN
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E-=MM coben Sie die Daten des neuen
: E—— = == | Benutzers ein. Rot markierte
Personalabteilung - Neuer Benutzer Felder Slnd PfIICh tfelder sz
Erstellt einen neven Benutzer mit Bildungsregeln u n g u Itig e Ein g a b en )

/ B 8MAN Web - NewRequ: X '\

< C | @ httpsy/srv-8man.8man-d

Erzeugen eines neuen Benutzers

Domdnenname 8man-demo local

l Hans

Eingabe erforderich

(=

[»

(s domaioca

Example Ltd.

CN=Ansgar Agentor,0U=TestUsers,DC=8man-demo, DC=local

I 23

Muss eine 5-stelige Zahl sein.

[ ~==N \ achdem Sie alle Daten
Y e o et 55 i s | eingegeben haben, klicken Sie

L

= auf "In den Warenkorb legen".

Hans Miller

l hmiller

[

Example Ltd.
CN=Ansgar Agentor,0U=TestUsers,DC=Bman-demo,DC=local
12345

Berlin

for "Hans Milller' with the

Kennwortoptionen

In den Warenkorb legen || Abbrechen

© 2017 Protected Networks GmbH
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Do G Fiigen Sie ggf. weitere
€ ->C https://srv-8man.8 1bb1-db16-dedd-aad5-93fed7. xdl
L e =1 Ressourcen Ihrem Antrag
BMAN  # s | 2 ey sm- | hinzu. Klicken Sie auf
"Warenkorb".
Neue Bestellungen anlegen
start / Personalableilung
Neue Objekte anlegen -
Aktion Ressource Details
[ Personalabteiung - Neve Gruppe S;;n::::i’; e
1 Porsonlobisiung - Nover ez P
Ressourcen -
Aktion Ressource Details
B Gehdifer \Fffﬁ'ﬁfﬁxmmr
S=1=] . . .
Dt 1 1. Léschen Sie ggf. Positionen
&« @ [ @ https://srv-8man.8man-demollocal/#/basket L] ﬁ] H aus I h rem An trag
SMANN  #sworee 2 sestelung - © warenkorb & Rosi Ne ~ . B .
2. Sie miissen einen
Kommentar eingeben.
3. Starten Sie Ihre Bestellung.
Vielen Dank fiir lhren Antrag. Bitte tragen Sie einen Kommentar ein.
Von: Personalabteilung ~
Ressource v Optionen
q 8 personalableilung - Never Benutzer Benutzerkonto erstellen Hans Miller ® I
Ressourcen werden fir diese Benutzer beantragt:
@ Empftinger hinzufiigen
& RosiNe ®
Bitte einen Kommentar einfragen
q Fir Demozwecke. I
3

S8MAN
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SMAN  # strsere 12 sestetung - amane. 1. Wihlen Sie "Meine
Bestellungen", um sich alle

T T 7T o [T T T T 1T .
a1 ' ‘ - — i Ihre Bestellungen auflisten
Meine Bestellungen
: ' zu lassen.

@ Meine Bestellungen (1/2) 2. Filtern Sie nach "Offen".
iy meee | |D et e 3. Sie sehen, welcher
(] 15.02.2007 134 1 x Voriage ~ Genehmiger im ndchsten
i | sovoosle: Pesorcon bt Kormeir: | Schritt zustimmen muss.
- & Rosi Ne & RosiNe Fir Demozwecke.
[ 4. Lassen Sie sich weitere
Status Ressource Typ Néchster Genehmiger nOC i )
o i B e 1] Details anzeigen.
Persondabielong -NeverBenuter 5. Versenden Sie erneut eine
::::::2 neuen Benutzer mit Bildungsregeln : ‘ | . ‘ ‘ BenaCh fiCh tigungS'E'MaiI
8man-demo local .
Teou  perscibsiung & an den Genehmiger.
Vorname Karl-Josef
e T | 6. Stornieren Sie lhre
st | 0 Bestellung.
Name
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7.5 +8MATE GrantMA Workflows fiir Data Owner / Administratoren

7.5.1 Genehmiger automatisch liber neue Antrage per E-Mail informieren

Hintergrund / Mehrwert

Damit Genehmiger nicht proaktiv neue Bestellanfragen auf der 8MAN Startseite priifen missen,
empfehlen wir die Aktivierung von Freigabe E-Mails.

Weiterfuhrende Services

Freigabeprozesse erstellen / dndern

Der Prozess in einzelnen Schritten

BMAN  fonfguation version Navigieren Sie in der SMAN
Konfiguration zu "Andern-
Granta Konfiguration" ->"GrantMA".

Aktivieren Sie die E-Mail-
Optionen. Damit sowohl der

= e o _ . - Antragssteller als auch

b Genehmiger auf dem
Laufenden bleiben, empfehlen
wir beide Optionen zu
aktivieren.

ise wird beim Bestellen
2ugewiesen, so sind damit die Data Oy

Im i ersten isati e verwendet, die ci i, die der bestellten ierarchis oben hin am né it Ist in diesem

i “Data Owner isati
Ressource hierarchisch nach oben hin am nichsten ist.

cradmin @ localhost €1

~ Beispiel einer E-Mail-
Benachrichtigung.

Genehmigung erforderlich

Sehr geehrte(r) cradmin,
Rosi Ne hat eine GrantMA Bestellung aufgegeben, die eine Genehmigung ven Ihnen erfordert. Die Bestellung wurde am 15.11.2016 um 15:29 Uhr aufgegeben.

Auf der SMATE GrantMA Seite kénnen Sie die Bestellung genehmigen oder ablehnen.

Bestelliibersicht
Rosi Ne schrieb den folgenden Bestellkommentar:
“Fiir Demozwecke."
Folgende Positionen wurden fur
+ Rosi Ne

bestellt:

Bestellnr. Name Typ Optionen Genehmigungshistorie

12 s Fileserver | Andern

Mit freundlichen GriiBen
BMATE GrantMA

S8MAN



Role & Process Optimization | 257

7.5.2 Eine Anfrage im Self Service Portal ablehnen oder bestatigen

Hintergrund / Mehrwert

Je nachdem wie Sie den Freigabeprozess eingestellt haben, erhalten Sie Freigabeaufforderungen fiir
die einzelnen Bestellprozesse. Damit behalten Sie als Administrator oder Data Owner die Prozesse im
Auge.

Weiterfuhrende Services

Individuelle Freigabeworkflows definieren

Der Prozess in einzelnen Schritten

- To s . . .
Yoo =y Melden Sie sich mit Ihrem

& C [ & ntips//srv-8man8man-demoocal/#/login [ B3N] Gen ehmiger-Zugang an.
SMAN  # striseite

Powered by Protected Networks
v 7.5 5e2ee24 11.11.2016_20:26
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== . .
& wver-tone X\ Klicken Sie auf "Warten auf
& C [ & nups//srv-BmanBman-demolocal #/dashbosrd BN Gene hmlgung " In dem
SMAN  # storbseite . Rezertfizienng - i Analyze + 2 Bestellung ~ &8 sam sales der Boss ~ gezeigten Beispie/ warten "211
Antrége auf Genehmigung.
Willkommen, Sam Sales der Boss
Warten auf Genehmigung Alle AD Benutzerkonten e Was méchten Sie als néchstes
2 353 fun?
'E Bestellungen
Alle Benutzer ohne ablavfendes o
Kennwort o Freigeben
3qn e Rezrtonng
Alle Gruppen in Rekursion = ‘ oo
. Analyze
33 B
Alle Verzeichnisse mit unsicheren =
Berechtigungsgruppen
53
T[=Tal L
e 1. Klappen Sie eine Bestellung
€ 2 & L8 mommanns re] auf, um die Positionen
8MAN # stariseite L. Rezertifizierung - i Analyze - 2 Bestellung ~ & sam sales der Boss ~ Sehen zu konnen.
2. Lassen Sie sich Details zu
den einzelnen Positionen
Offene Bestellungen . einblenden.
& Billy Rubin 15.11.2016 11:43 2 x Fileserver . . .
— R — | 3. Selektieren Sie eine oder
& Billy Rubin & Billy Rubin “Fir Demozwecke" meh rere POSItlonen .
A Status Ressource Typ . .
o : 4. Klicken Sie au
D - =3
o . "Genehmigen" oder
"Ablehnen"

S8MAN
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= — All=Te] . .. .
IEETTrsre—— S=E=WM 1 Sie miissen einen
& C [ @ nttps//srv-8man8man-demo. BN .
Kommentar eingeben.
Ablehnen 2. Klicken Sie auf "Ok".
Bitte tragen Sie noch einen Kommentar ein um die Aktion
abzuschlieBen.
Demo: Ao 1 ich ooy, Bife Losen beantogen ‘I Der Kommentar erscheint im

Logbuch und ist damit

revisionssicher dokumentiert.
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8.1 Active Directory
8.1.1 Administrator

8.1.1.1 Ein Nutzerkonto anlegen

Hintergrund / Mehrwert

Mit 8MAN legen Sie schnell und standardisiert Nutzerkonten an. Sie kénnen den Prozess an den
Helpdesk delegieren und als Prozess liber eigens erstellte Templates fiir unterschiedliche
Unternehmensrollen spezifizieren.

Weiterfuhrende Services

Erstellung von Templates zur Kontoanlage (Teil Il Technische Doku)

Der Prozess in einzelnen Schritten

Berechtigungsanalyse

® Wo haben Benutzer/Gruppen & vsphere
Zugriff?

Benutzerverwaltung

A Accounts & Ressourcen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitstiberwachung

‘ @ Alarme verwalten & Active Directory

‘ ® AD Logga Report
B3 Fileserver

® Dateizugrifte

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)
e @ Wo haben Anderungen

stattgefunden?

‘ @ Wer hat ein Zugriffsrecht?

‘ . bearbeiten

2 Mehrfacl hl

Dokumentation & Reporte

® Reportabersicht
@ Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

® Lokale Konten

® Mitarbeiter von Managern

® OU Mitglieder und
Gruppenzugehorigkeiten

B Exchange

@ Exchange Postfach-
Berechtigungen

Q Konfiguration

@ Import fiir Report-Konfigurationen

® Konvertierung von XML Import-
Dateien

B Fileserver

@ Alle ‘Authentifizierten Benutzer"
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
@ Alle Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeloste SIDs

® Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

e - Y [ P )

S8MAN

Widihlen Sie "Start".

Klicken Sie auf "Ein neues
Benutzerkonto oder Gruppe
anlegen”.



User Provisioning

8MAN bietet nach
Erstinstallation vier

Standardvorlagen. Sie kénnen
oy —— ’ unbegrenzt viele, an lhre

Biie wihen e welhe A von Account i ersillen mhien Bediirfnisse angepasste

hane - Vorlagen erstellen. Wir

Q Administrator

Jgen cines neuen Benutzers mit einem far Administratoren angepassten SAM- em p f e h I e n, an g e p asste

e | Vorlagen zu verwenden, da sich
evclopment - eue etz dadurch der Anlagevorgang
e S vereinheitlichen und deutlich

o beschleunigen ldsst.

Erstellt eine neve Grupps

Finance - Neuer Bener e 1. Wihlen Sie eine Benutzer-

Gruppe

e Vorlage.
2. Klicken Sie "Auswdhlen".

BMAN-DEMOLOCAL © <Neuester Scan> -~

Geben Sie die Stammdaten
ein.

Erzeuge Account im Active Directory

Elemente werden in der ausgewshiten Doméine 8MAN-DEMO.LOCAL erzeugt. : A n d ern S Ie g g f_ d Ie ou.

- . Ergdnzen Sie weitere LDAP
Attribute.

Sie kénnen bereits bei der
T : Nutzeranlage

— [P Gruppenmitgliedschaften
o » festlegen.

Basisordner Attributwert ist nicht geseezt

~ Gruppenmitgliedschaften

Accounts

dlqogwa

Gruppen (5) }d automatisch Mitglied in den hier

162) EX_Sales (8man-demo\EX Sales) cn: EX Sales samaccountname: EX Sales. gestellten Gruppen.
a8 Sales

Sales-APAC feder nach Gruppen suchen oder ein
Sales-EMEA pen-Template auswahlen.
Sales-unbedeutendeGruppe (Bman-demo\Sales-unbedeutendeGruppe) _cn: Sales-unbedeutendeGrup...

Anmeldung 8man-demo\administrator

e cren Kot iragen @ s

Abbrechen

Status der Anderung; .

Bereit 8MAN-DEMOLOCAL © <Neuester Scan>
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Erzeuge Account im Active Directory

Elemente werden in der ausgewihlten Doméne 8MAN-DEMO.LOCAL erzeugt.

v LDAP-Attribute

~ Gruppenmitgliedschaften

~ Kennwortoptionen
Ea— (Sp—
e rcrren it cner ange von [ T2 0] zechen

mmmmmm 07052017 0000 © ) Nicht aktivieren
7 ) Konto tautt ab am 05072017 0000

~ Erzeuge Postfach (Exchange)

~ Skripte

Skript ausfihren nach

‘ Kein Script

Anmeldung 8man-demo\administrator

Bitte einen Kommentar eintragen

Status der Anderung ...

8MAN-DEMOLOCAL -

© <Neuester Scan> -

Erzeuge Account im Active Directory

Elemente werden in der ausgewshlten Doméne 8MAN-DEMO.LOCAL erzeugt.

~ Erzeuge Postfach (Exchange)

U Postiach akiivieren )
Postiach Datenbank MailDB13
Archiv Datenbank O

Aschiv Datenbank MailDB13
ActiveSync

- S—

Outlook Web App (OWA)

Outlook Web App (OWA) Richtiinie Defaul
AP

POP3

MAPI

 Skripte

Skript ausfihren nach

Anmeldung 8man-demo\administrator

Bereit

SMAN-DEMOLOCAL

© <Neuester Scan>

S8MAN

Legen Sie die
Kennwortoptionen fest.
Mit BMAN kénnen Sie die
Aktivierung des Kontos
terminieren und ein
Ablaufdatum setzen.

Aktivieren Sie die Option,
um fiir den Nutzer ein
Postfach anzulegen.

Legen Sie Postfachoptionen

fest.

Geben Sie an, mit welchen
Anmeldeinformationen das
Postfach erstellt werden
soll.
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1. Widhlen Sie ein Skript aus,
Erzeuge Account im Active Directory X WeICh es naCh der An/age
Elemente werden in der ausgewihlten Doméne 8MAN-DEMO.LOCAL erzeugt. des n euen Ben Utzers
- R ausgeflihrt wird.
R Welche Skripte zur Auswahl
: stehen, legen Sie in der
« LoAP-Avwibute Skriptkonfiguration fest.

~ Gruppenmitgliedschaften

Seschreibung |

SAM Account Name |

o 2. Geben Sie an, mit welchen

© Aktivierung Anmeldeinformationen das
 Erzeuge Postiach (Exchange) neue Konto im AD angelegt
~ kit werden soll.

Skript ausfihren nach

[crseHomedicor s : 3. Sie miissen einen
Kommentar eingeben.

— Sicherheitsrelevante

Ereignisse wie die Erstellung
eines Nutzerkontos sollten

et AYOIOLOCH - | @ s - vom Erstellerimmer
begriindet werden. Dies dient
auch der eigenen Absicherung.
Wir empfehlen, eine
Tickethnummer und den
Beauftrager zu hinterlegen.

4. Starten Sie die Ausflihrung.

© 2017 Protected Networks GmbH
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8.1.1.2 Gruppen anlegen und Benutzer hinzufiigen

Hintergrund / Mehrwert

Mit 8MAN legen Sie schnell und standardisiert Gruppen an. Der Prozess wird automatisch
dokumentiert.

Weiterfuhrende Services

Gruppenmitgliedschaften bearbeiten

Der Prozess in einzelnen Schritten

Wiéihlen Sie "Start".
Klicken Sie auf "Ein neues

& Ressourcen Berechtigungen @ Dashboard B Mehrfachauswahl [0 Logbuch @ Scanvergleich

Berechtigungsanalyse

‘ ® Wo haben Benutzer/Gruppen (5 vsphere

Zugrif?
‘ @ Wer hat ein Zugriffsrecht?

Benutzerverwaltung
& Accounts & Ressourcen

P ® Einneues d ‘ . bearbeiten
Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

® Alarme verwalten & Active Directory

‘ ® AD Logga Report
B Fileserver

® Dateizugrifte

: ® Hat ein unerlaubter Zugriff

il

stattgefunden (SoD)
e @ Wo haben Anderungen

stattgefunden?

Dokumentation & Reporte

® Reportubersicht
® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

® Mitarbeiter von Managern

@ 0U Mitglieder und
Gruppenzugehérigkeiten

B Exchange

@ Exchange Postfach-
Berechtigungen

QO Konfiguration

@ Import far Report-Konfigurationen

® Konvertierung von XML Import-
Dateien

B Fileserver

@ Alle ‘Authentifizierten Benutzer”
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
® Alle Jeder' Berechtigungen

@ Berechtigungsdifferenz-Repart
@ Berechtigungsgruppen

@ Unaufgelsste SIDs

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

SMAN-DRVOLOCAL -] © [ @ Newesirso -] ®

S8MAN

Benutzerkonto oder Gruppe
anlegen”.



Erzeuge neuen Account im Active Directory

Bitte wihlen Sie, welche Art von Account Sie erstellen méchten

Development - Neue Gruppe
Ersellt ine neue Gruppe

Development - Neuer Benutzer
Erstelt einen neuen Benutzer mit Bildungsregeln

Dienstkonto
s neuen Benutzers mit einem fur Dienstkonten angepassten SAM-
Account-Namen

Finance - Neue Gruppe
Erstelt sine neue Gruppe

Finance - Neuer Benutzer
Erstellt einen neven Benutzer mit Bildungsregeln

Gruppe

Manufacturing - Neuer Benutzer
Ersellt einen neuen Benutzer mit Bildungsregeln

Bo B B OB o B

2 Auswihlen

‘MAN-DEMO.LOCAL

Erzeuge neuen Account im Active Directory

Elemente werden in der ausgewshlten Doméne 8MAN-DEMO.LOCAL erzeugt.

CommonName [Avengers

Beschreibung |

» Gruppenbereich

OF Lokale Gruppe

|© @ Globsle Gruppe

© & Universelle Gruppe

~ Gruppentyp

[o&

© %, Verteilergruppe

~ Mitglieder

‘MAN-DEMO.LOCAL

User Provisioning

8MAN bietet nach
Erstinstallation vier
Standardvorlagen. Sie kénnen
unbegrenzt viele, an lhre
Bediirfnisse angepasste
Vorlagen erstellen. Wir
empfehlen, angepasste
Vorlagen zu verwenden, da sich
dadurch der Anlagevorgang
vereinheitlichen und deutlich
beschleunigen ldsst.

1. Widhlen Sie eine Gruppen-
Vorlage.

2. Klicken Sie "Auswdhlen".

Geben Sie die Stammdaten
ein.

Andern Sie ggf. die OU.
Ergdnzen Sie weitere LDAP
Attribute.

Legen Sie den
Gruppenbereich (group
scope) fest.

Legen Sie den Gruppentyp
fest.
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Sie kénnen bereits bei der
Erzeuge neuen Account im Active Directory Gruppenanlage Mitglieder

Elemente werden in der ausgewshiten Doméne 8MAN-DEMO.LOCAL erzeugt. feS tleg en.

Beschreibung |

B . Geben Sie an, mit welchen

U Auswahl QU=TestGroups

o= Anmeldeinformationen die
+ Gruppenberdih neue Gruppe im AD

O & Lokale Gruppe

|© @ Globsle G angelegt Wil’d.

© & Universelle Gruppe

~ Gruppentyp

| & sicherneitsgruppe.

© %, Verteilergruppe

» Mitglieder

Accounts Einfigen Leeren

G|o\agem X v % ®

Benutzer (1) r

gestellten Accounts werden
Mitglieder der neuen Gruppe.

& Ansgar Agentor : Ansgar Agentor cn:
Gruppen (0)

|den Benutzer und

Bitte cinen Kommentar eintragen

Status der Anderung: ..

SMAN-DEMOLOCAL -

1. Sie miissen einen
Erzeuge neuen Account im Active Directory Ko mmen tar ein g eb en.

Elemente werden in der ausgewhlten Doméne 8MAN-DEMO.LOCAL erzeugt.

Sicherheitsrelevante
P Ereignisse, wie die Erstellung
TR eines Nutzerkontos sollten
~ Gruppenbereich vom Erstellerimmer
Bem begriindet werden. Dies dient

© & Universlle Gruppe

e auch der eigenen Absicherung.
L= Wir empfehlen, eine

« Vitgider — Ticketnummer und den

Accounts

[ e : Beauftrager zu hinterlegen.

, 2. Flihren Sie die Anlage sofort
s o @ 5 s e st etomin e oder spdter aus, oder
T e s speichern Sie die Aufgabe
und beenden sie spditer.

& Ansgar Agentor (8man-demo\AAgentor) l@ Dlanen..

Status der Anderung: ...

SMAN-DEMOLOCAL -

S8MAN



User Provisioning

8.1.1.3 Gruppenmitgliedschaften bearbeiten

Hintergrund / Mehrwert

Mit 8MAN konnen Sie schnell Gruppenmitgliedschaften bearbeiten. Dabei sehen Sie auch gleich in
welchen Gruppen die Gruppe Mitglied ist.

Weiterfuhrende Services

Gruppenmitgliedschaften im Bulk entfernen (im Webclient)

Der Prozess in einzelnen Schritten

Widhlen Sie "Accounts".

SMAN 2 i
T e e Tl L0 e 2. Verwenden Sie die Suche,
-« Graph e T um das gewiinschte Konto
B Zeige die Zugriffsberechtigungen... z u fin d e n.
& Report: Wo haben Benutzer/Gruppen Zugrifi?
s e 3. Rechtsklicken Sie das Konto

ey und wéhlen "Andern der
Gruppenmitgliedschaften..."
im Kontextmendi.

accBuilding01 (Bman-demo
\aceBuilding01)

& Erstele Purpose Group

Merkzettel hinzufiigen

A & ome o Alternativ kbnnen Sie auch

"Gruppenmitgliedschaften

) bearbeiten" auf der Startseite
/7% aufrufen.

8 10
‘Azubi, Andy (8man-demo\Andy Azubi)
B

© 2017 Protected Networks GmbH
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Verwenden Sie die Suche,
um Benutzer oder Gruppen
Gruppenmitgliedschaften zndern zZu f inden.

Accounts Neu Vorlagen Einfigen Leeren 88 13 Vertrieb (8man-demo\Sales) . Ziehen Sie eine Gruppe per
‘lq @ kompletd X - & I st direltes Mitglied von.

Hat folgende direkte Mitglieder

2 s [ame Drag&Drop auf die mittlere
&8 SMAN-komplett mo\SMAI Name e .
e — “Lks..m - B Spalte, um eine neue

B accBuilding01 (8r

e .|| & e = Mitgliedschaft (Eltern) zu
erzeugen.

Ziehen Sie den Benutzer
oder die Gruppe per
Drag&Drop auf die rechte
Spalte, um der Gruppe neue
e Mitglieder (Kinder)
hinzuzufiigen.

Status der Anderungs ...

‘MAN-DEMO.LOCAL

Benutzen Sie das Kontextmenii
nach Rechtsklick, um
Gruppenmitgliedschaften sndern I\/Iitg/iedschaften ( Eltern und

P — 85 Vertie (e demerSeer) Kinder) sofort oder zu einem

& -komplett (8ma... - Ist direktes Mitglied von Hat folgende direkte Mitglieder
EX:) SMANkNi:Ie Ema. X - % = tg Al Ablaufdatum zZu entfemen.

&8 BMAN -komplett (8man-demo\8MAN-komp... Name - Name
€] o
s

accBuilding01
1DS Vertrieb_md (8man-demo\_DS_V. l selektieren StrgeA
-demo\l_IT_md)

@) Avbutdatum setzen

Status der Anderung: ...

‘MAN-DEMO.LOCAL

S8MAN
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1. Sie miissen einen
Kommentar angeben.
2. Fiihren Sie die Anderungen
8 5 Verit Gmandmorssen sofort oder spdter aus.
[ 0 oaN-complet (e < - 9 | s ks Mg von o folgende et Nigider

Name
88 EMAN-komplete Eman-demo\EMAN-komp..
@

Gruppenmitgliedschaften sndern

Accounts Neu Vorlagen Einfagen Leeren

EMEA)
®  sales-unbedeutendeGruppe (8man-dem.
& Zin, Ben (Bman-demo\Ben Zin)

Anmeldung 8man-demo\administrator

Sofort

warden,

Im Hintergrund

© 2017 Protected Networks GmbH
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8.1.1.4 Leere Gruppen entfernen

Hintergrund / Mehrwert

Im Active Directory sammeln sich Giber die Jahre leere Gruppen an. Diese verringern die Performance
und behindern den Uberblick. Wir empfehlen diese Gruppen zu |6schen.

8MAN |6scht Nutzerkonten und Gruppen immer mit den dazugehorigen Berechtigungseintragen auf
den Fileservern. Dadurch ist das Sicherheitsrisiko der verwaisten SID obsolet.

Gruppen ohne Mitglieder konnen Systemgruppen sein. Diese sollten Sie nicht I6schen.

Der Prozess in einzelnen Schritten

Widihlen Sie zum
Dashboard.

. Doppelklicken Sie auf "Leere
Gruppen”.

15

8MAN s

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard & Mehrfacha hl M Logbuch @ Scanvergleich

Reporte

& Active Directory
22

@ Benutzer und Gruppen (Kerberos,
Last logon)

® Inaktive Konten
~ Gruppen

@ Lokale Konten

Al Grupep 267

(ghne Rekursionsgruppen) 152
82

B Fileserver

@ Alle ‘Authentifizierten  ET]

Benutzer' Berechtigungen 3

352

Integrierte Sicherheitsgruppen 27
Globale Sicherheitsgruppen 125
le direkt berechtigten [[EE] earupe
Benutzer Universelle Sicheheitsgruppen 35
Loksle Sicherheitsgruppen 7

@ Alle ‘Jeder' Berechtigungen [EEll

® Unaufgelsste SIDs

Verschachtelungstiefe der Gruppen ~ OV Kontakte / Mehr

Tiefe 1

Computer 7
Tiefe 2
e 5 Computer (deaktivert) 1
Tiefe 4 H Kontakte o
Teres| 1 Benutz Domanen o
Tefes] 1 Organisatio 2
Tee7] 1
Teres] 1 ~ Top 5 Kerberos Tokens [Bytes]
Tereo] 1
Tereto] 1 Zin, Ben (8man-demo\Ben Zin) 1816

Kiise, Christiane (8man-demo)\Christiane Krise) 1816

S8MAN
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Accountt ® Dashboard

Mehrfachauswahl

M Logbuch

8MAN wechselt
automatisch in die
Mehrfachauswahl.

Das Szenario "Leere

Bereit

Mehrfachauswahl ® Mehrfachauswahl
Leere Gruppen ~ Kinder

@ Fiter En) |

O Benutzer @ Gruppen O Kontakte Q) Computer | | @ Benvtzer @ Gruppen @ Kontakte @ Computer |

Name a - Name *

@1 20160307Gruppe (man-demo\20160307Gru ppe) ~

@

@1 2ppCAD (@man-demo\appCAD)

@1 avengers (8man-demo\Avengers)

DLVMWare- AppOwme Temo DLV MWare- RppOwner-AD) T e e ey
B) DL-VMWare- AppOwner-Blackberry (man-demo\DL-VMWare-AppOwner-Blackberry) (3 Kopieren strg+C
> o ol 9 2, Zeigein der Accounts-Ansicht..
::: oo = 12 zeige die ugifisberechtigungen..

D DL-VMWare-AppOuner-Lyne (Bman-dem\DL-VMWare-AppOwner-Lyne) @ Feport Wo haben BenutzerGruppen 2o

> A oo & Report: Konto-Detals

9 E6E ystemCenter S e el & Ander der Gruppenmitgliedschaften...

oo ) & Benutzerkonto oder Gruppe anlegen
mo\DnsAdmins) b
@ DrspdateProny (Bman-demo\DnsUpdateProxy)
@50 Seing) 85 Ersele Purpose Group
2Dm:k70p:vmmen (8man-demo\Druck-Operatoren) Merkzettel hinaufugen
O Eretel eing.. £ Offne Logbuch
&1 X Sales (man-demo\X Sales) @ Alarm anlegen b Baum
@ Exchange All Hosted Hosted b Attribute
© Als Pfad kopieren

IS0 @ <Nevesterscan> +

Konten léschen

Status der Anderung ...

Zu loschende Accounts Erforderliche Zugangsdaten

Name - Ressource
® DL-YMWare-AppOuner-AD (8man-demo\DL-VMWare-AppOuiner-AD) ~  8MAN-DEMO.LOCAL

® DLVMWare-AppOwner-AV (8man-demo\DL-VMWare-AppOwiner-AV)

@ DL-YMWare-AppOuner-Blackbe demo\DL-VMWare-AppO...

® DL-VMWare-AppOuner-Exchange (8man-demo\DL-VMWare- AppOv..

e (Bman-demo\DL-VMWare-AppOwn...
® DLVMWare-AppOune DL-VMWiare-AppOuner-L..

© DLVMWare-AppOvner-Mailarchiv (8man-demo\DL-VMWare-AppO...

[ & Entfeme Gruppen. die noch Mitgleder enthalten
A\ D 95chen von Gruppen, die icht e i, K ez ven s Bnutzer

Anmeldung

i

~ Skripte

Bitte cinen Kommentar eintragen

8MAN-DEMO.LOCAL @ <Neuester Scan>

Gruppen" ist aktiv. Die
aufgelisteten Gruppen sind
leer.

3. Markieren Sie die Gruppen,
bei denen Sie sicher sind,
dass sie geléscht werden
kdnnen.

4. Nach Rechtsklick wéhlen Sie
im Kontextmeni "Konten
I6schen”.

Andern Sie ggf. die
Anmeldung, mit der das
Léschen der Gruppen im AD
durchgefiihrt wird.
Aktivieren Sie die Option
"Berechtigungen entfernen"
und verhindern somit
verwaiste SIDs.
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1. Legen Sie fest, ob ein Skript
vor oder nach dem Léschen

ausgefiihrt werden soll.
Konten léschen : 2. Sie miissen einen

P e Kommentar eingeben.

tme e 3. Starten Sie den
Léschvorgang.

(1 &R, Entfeme Gruppen, e noch Mitgleder enthatten

i\ D= oschen von Gruppen, e nichtleer sind, ki cazu abren, dass Berutzer

5§ serecniigungen entiemen

Entferne all direkten Accounts von
Die Ausfuhrung erfolgt sofort

~ Skripte

Skript ausfihren vor

[emsaae

Skript ausfihren nach

[emsare

Ticket Nr. 123456

BMAN-DEMOLOCAL © <Neuester Scan>

S8MAN
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8.1.1.5 Objekte innerhalb des AD verschieben

Hintergrund / Mehrwert

8MAN kann fiir Sie AD-Objekte, d. h. z. B. Nutzerkonten, Gruppen und Computer in andere OUs
verschieben. Dies ist notwendig, wenn z. B. ein User den Standort wechselt und andere
Gruppenrichtlinien fir ihn gelten sollen. Mit 8MAN erfolgt das Verschieben dokumentiert und damit
nachvollziehbar.

Der Prozess in einzelnen Schritten

Finden Sie das gewiinschte

I G peter Silie X & cradmin ~
8S8MAN [@peiersie -]

#h Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard Mehrfachauswahl [0 Logbuch @ Scanvergleich Objekt mlt der SUCh e.
- Graph am| 2. Rechtsklicken Sie das
; Objekt, z. B. in der Ansicht
"Accounts", und wdéhlen
"Objekt verschieben".

& Report Wo haben Benutzer/Gruppen Zugrif?

& Report Ko

& Andern der Gruppenmitgliedschatten..

onto loschen
Objekt verschieben
(@ Merkzettel hinzufagen
(8 OGfine Logbuch

& Alarm anlegen

Iy -1 Als fad kopieren

Silie, Peter (man-demo)Peter Sie)

B

SMAN-DEMOLOCAL uemmw&w .

2 @ 1. Andern Sie ggf. die
Anmeldung, mit der das
Verschieben ausgefiihrt

Objekte verschich werden soll.
oy 2. Wiihlen Sie einen Zielpfad.
Zu verschiebende Objekte . . .
o P 3. Sie miissen einen
& silie, Peter l CN=Peter - ~local
Kommentar eingeben.

4. Starten Sie die Ausflihrung.

Bitte wihlen Sie den Zielpfad
N N —

Bitte cinen Kommentar eintragen

Abbrechen

‘SMAN-DEMO.LOCAL =9 @ <Neuester Scan> ~ 0]
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8.1.1.6 Mehrere Gruppen auf eine Gruppe reduzieren

Hintergrund / Mehrwert

Ein Ubersichtliches AD verfligt Gber wenige Gruppen. Fassen Sie historisch gewachsene unnétige
Gruppen zusammen. Im Beispiel wird eine zentrale Helpdesk-Gruppe erzeugt. Mit 8VIAN kdnnen Sie
die gewiinschten Mitglieder einfach kopieren und dann in einer Gruppe zusammenfigen.

Der Prozess in einzelnen Schritten

SMAN

#h Start & Ressourcen Berechtigungen £ Accounts ashboard Mehrfachauswahl M Logbuch @ Scanvergleich

& Mehrfachauswahl

Mehrfachauswahl

~ Kinder

4 Filter 10
| |

| @ Benutzer @ Gruppen @ Kontakte @ Computer |

(@] Bemuio Gruppen O Kontakte O Computer

31‘5 Help Desk (8man-demo\Help Desk)
@15 IT HelpDesk (Bman-demo\IT HelpDesk) P & Bola, Tom (8man-demo\T...
@15 IT ServiceDesk (8man-demo\IT ServiceDesk} 2 Dampf, Hans (8man-demo...
T3 Remotedeskiopbenuizer (Eman dema\Remoredeskiopbenuzer] ) Exception, Genera! (gman-..
5 Fault, Major (8man-demo\...
) Herum, Albert (8man-dem...
& Protection, General (8man... n

) Sue Permarkt (8man-dem...
5 Tater, Sunny (8man-demol\...
) Thien, Nico (8man-demol...
5 Trofobi, Klaus (8man-dem...

o N B N e

v Baum

Wdhlen Sie "Mehrfachauswahl".
Filtern Sie méglichst nach den gewlinschten Gruppen.
Selektieren Sie die Gruppen.

Selektieren Sie alle Benutzer, z. B. mit der Tastenkombination "STRG"+"A". Kopieren Sie alle Benutzer in
die Zwischenablage, z. B. mit der Tastenkombination "STRG"+"C".

AWLWNR
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SMAN

th Start ® Re =} zchtigungen £ Accounts ® Dashboard Mehrfachauswahl 1] Logbuch

& Mehrfachauswahl
Mehrfachauswahl
| A desk 4vonzee || © Kinder
|OBenmzer @ Gruppen (O Kontakte (O Computer ‘ | & s 0|
@ Benutzer @ Gy, @ Kontakte & Computer
ppen P
Name -
&8 1 Help Desk (8man-demo\Help Desk) s Name E 3
@15 IT HelpDesk (Bman-demo\IT HelpDesk) & 1 Bola, Tom (8man-demaiT... |
@19 17 ServiceDesk (8man-demo\IT ServiceDesk] € Dampf, Hans (8man-demo... 1
€3 Remo wtzer (8man-demo\Remotedesktopbenutzer) 2 Exception, General (8man-... 1
- & [ Fault, Major (8man-demo... 1
i} Alle selektieren Strg+A 8 Herum, Albert (Eman-dem... 1
[3) Kopieren Strg+C & ' Protection, General (8man... |
.o i & ' Sue Permarkt (8man-dem... 1
&, Zeige in der Accounts-Ansicht... 8 1 Tater, Sunny (Eman-demol... 1
B Zeige die Zugriffsberschtigungen... & ™ Thien, Nico (8man-demoh... 1
& 1 Trofobi, Klaus (8man-dem... 1
& Report: Wo haben Benutzer/Gruppen Zugriff?
® Report: Konto-Details
8 Andern der Gruppenmitgliedschaften...
Ein neues Benutzerkonto oder Gruppe anlegen
& Konten Ioschen
€] Attribute bearbeiten
Objekte verschieben
&3 Erstelle Purpose Group
Merkzettel hinzufigen
2] Offne Logbuch
@ Alarm anlegen
[} Als Pfad kopieren
v Baum
v Attribute

Rechtsklicken Sie und wéihlen Sie "Ein neues Benutzerkonto oder Gruppe anlegen”.
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Erzeuge neuen Account im Active Directory

Elemente den in der ausgewahl

common—Namelzmmer HelpDesk |

Beschreibung |

Doméne 8BMAN-DEMO.LOCAL erzeugt.

SAM Account Name |Zentraler HelpDesk

‘OU Auswahl QU=TestGroups

~ LDAP Attribute

~ Gruppenbereich
©) 3" Lokale Gruppe

‘@ @ Globale Gruppe

© & Universelle Gruppe

~ Gruppentyp

\@ & Sicherheitsgruppe

© 8, Verteilergruppe
~ Mitglieder
Accounts

I Q Suche

Name
On. - o

Anmeldung 8man-demo\administrator

Bitte inen Kommentar eintragen

Abbrechen
Status der Ainderung: ...

8MAN-DEMO.LOCAL ~ [RESEM="S & <Necuester Scan> ~ [R6)] Version: 7.J7mm:

1. Geben Sie der neuen Gruppe einen Namen.
2. Klicken Sie im Bereich "Mitglieder" auf "Einfligen".
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Erzeuge neuen Account im Active Directory

Elemente den in der ausgewihlten Domine 8MAN-DEMO.LOCAL erzeugt.

©) 38 Lokale Gruppe

‘@ @ Globale Gruppe

© & Universelle Gruppe

~ Gruppentyp

‘@ & Sicherheitsgruppe

© 8, Verteilergruppe

~ Mitglieder
Accounts

I Q Suche

@ Dampf, Hans (8man-demo\Hans Dampf)
&, Exception, General (8man-demc!\General Exception)
&, Fault, Major (8man-dema\Major Fault)
& Herum, Albert (Eman-demotAlbert Herum)
&, Protection, General (3man-demo\General Protection) Sie kannen nach den Benutzer und Gruppen suchen.
&, Sue Permarkt (Bman-demo\Sue Permarkt)
& Titer, Sunny (8man-dema\Sunny Tater)
&, Thien, Nico (8man-dema\Nico Thien)

&, Trofobi, Klaus [man-demo\Klaus Trofobi)
—

Name
G &, Bola, Tom (8man-demotTom Bala) @

Die hier eingesteliten Accounts werden
automatisch Mitglieder der neuen Gruppe.

Anmeldung 8man-demo\administrator 9

Bitte inen Kommentar eintragen
Abbrechen

Status der Ainderung: ...

SMAN-DEMO.LOCAL - @ <Neuester Scan> ~ RO Version: 74w

1. Alle Mitglieder der zuvor selektierten Gruppen sind in der neuen Gruppe "Zentraler HelpDesk".
2. Sie miissen einen Kommentar eingeben.
3. Starten Sie die Erstellung der neuen Gruppe.
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8.1.1.7
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Hintergrund / Mehrwert

Kennwortoptionen eines Benutzers dndern

Kennworter sollten regelmalig gedndert werden. Legen Sie die Kennwortoptionen fir einen Benutzer

fest.

Entnehmen Sie die empfohlenen Optionen des BSI der Regulation M 4.48 Passwort unter Windows-

Systemen.

Weiterfuhrende Services

Mit dem 8MATE Analyze & Act 2ndern Sie Kennwortoptionen im Bulk.

Der Prozess in einzelnen Schritten

e
@ O 1
Wert
@ 1 Domanen-Benutzer (Bman-.. 1 - P
@ 1 Koche (8man-demo\Kache) 1 @ Report: Wo haben Benutzer/Gruppen Zugriff? pcn u; nie al
B 1M Support md Gman-de.. 1 @ Report: Konto-Detals = eter Silie
@ 9 1_Vertrieb Kunden md (8m... 1 inierter Name ~ CN=Peter Silie,OU=TestUsers,DC.
Andern der Gruppenmitgliedschaften... figename Sl Peter
@ 5 1_Vertrieb_Projekte md (8m... 1 & Andem der Gruppenmitgliedschafte ige
% 1 & Ein neues Benutzerkonto oder Gruppe anlegen ame Peter
lte Anmeldung  07.03.2016 17:4229 (Mitteleuropa..
® 1
® 1 & Benutzer entsperren stempel der le.. 07.03.2016 17:42:29 (Mitteleuropa...
& > 3 4 Q@ Account deakiivieren jail-Adresse  PeterSilie@@man-demolocal
8 > 15a 1 I  (RDN) Peter i
EXRF 1 4-GUID 3642c0aT-ecTa-Adde-8e33-44631...
Qs o o1 e-SID §-1-5-21-1545227963-219542762...
rppe 513
@ » 5 EchtlangerGruppennamedls.. 1 :gAdpp s
@ > 1 Kantine (man-demo\Kantin... 1 jail-Adressen :::;p
% > DL Lo smip:PeterSilie@8man-
@ > 1_DS Vertrieb_Projel r.o 1 SMTP:PeterSilie @8mar al
@ > 11_Finanz Gehsiter Wegdorf.. 1 Account Na... ~Peter.Silie
EREl -der .. 2 (@ Merkzettel hinzufigen Account Typ  (805306362) User Object
& > B > Projekte_re (8ma... 3 ) Offne Lagbuch hname. Silie
B > © ii_Finanz_ Gehalter Ist (6ma.. 1 ? A I tooptionen 66048 / 0x10200
2 > 1 larm anlegen Das it ein Standardbenutzerkonto.
%> e Das Kennwort dieses Kontos [8uft..
EXR 1 8 an (3 Als Plad kopieren btzeranmelde... Peter.Sili@example.com
o 5 2 rganisstionsei & .D...
) 4 2 Sl Peter (Bman-demo\Peter.Sii) G T T
X0 2 LDAP ADsPath LDAP://8man-demo. local/CN=Pet...
X 2 B lockauttime 0
v Baum
Bereit SMAN-DEMOLOCAL ~ | &3 [ @ <Neuester scan> ] ® []

S8MAN

Finden Sie den gewiinschten
Benutzer mit der Suche.
Rechtsklicken Sie den
Benutzer, z. B. in der
Accounts-Ansicht und
wdhlen "Kennwortoptionen
dndern" im Kontextmen(i.


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04048.html 

User Provisioning

1. Legen Sie
Kennwortoptionen fest.

2. Sie miissen einen
Kommentar eingeben, z. B.

"Tickethnummer",
: "Beauftragt von" oder
: "Genehmigt von".
T— 84S Pt (et 3. Starten Sie das Riicksetzen.

| Benutzer muss das Kennwiart bei der néchsten Anmeldung &nder
[ Benutzer kann das Kennwort nicht andern
Kennviort uft nie ab.

8MAN-DEMOLOCAL - @ <Neuester Scan> []
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8.1.2 Helpdesk

8.1.2.1 Einen Nutzer und seine Berechtigungen l6schen

Hintergrund / Mehrwert

Mit 8MAN |6schen Sie einen Nutzer aus dem AD und entfernen seine Direktberechtigungen auf dem
Fileserverin einem Arbeitsgang.

Weiterfuhrende Services

Direktberechtigungen im Bulk entfernen (8MATE Analyze & Act erforderlich)

Der Prozess in einzelnen Schritten

SMAN 1

# Start & Ressourcen Berechtigungen & Accounts » Dashboard [# Mehrfachauswahl M Logbuch @ Scanvergleich

 Eltern 3l
- = Graph H

[ & rfier 9 |

- Name #* & Account selektieren
&) ) alle-Mitarbeiter (8man... 1 Zeige in der Ressourcen-Ansicht...
@ D Domanen-Benutzer (8.. 1 B Zeige die Zugriffsberechtigungen...
88 5 Operations (Bman-de... 1
@ ' SharePoint-User (Bma... 1 & Report: Wo haben Benutzer/Gruppen Zugriff?
& T VPN (Bman-demolVPN) 1 @ Report: Konto-Details
88 » ' SMAN-komplett (8ma.. 1 vz @ -

& Andern der Gruppenmitgliedschaften...
&8 » 1 ppOfiice (3man-dem... | alle-Mitarbeiter (8man-demohalle- Doménen-Benutzer (8man-demo L ppenmity
{» » ' Benutzer (Sman-demo.. 1 Mitarbeiter) \Domanen-Benutzer) &3 Ein neuss Benutzerkonto oder Gruppe anlegen
B2 ¥ | Vertrieb_Projekte_re.. 1
351 B & Benutzer entsperren B

@ Account deaktivieren

& Kennwortoptionen andem

AZ Benutzer Kennwort zuriicksetzen

) Benutzerkonto I5schen ("Soft Delete”)

& Konto laschen

%] Attribute bearbeiten

Objekt verschicben

(@ Merkzettel hinzufigen
[2) Offne Logbuch
& Alarm anlegen

-5
8 Als Pfad kopieren
Sie, Peer (8man-demo\Peer Sie)

B

~ Baum

1. Finden Sie den gewiinschten Benutzer mit der Suche.

2. Rechtsklicken Sie den Benutzer, z. B. in der Accounts-Ansicht und wéhlen "Konto l6schen" im
Kontextmendi.

S8MAN
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Konto léschen

Status der Anderung: ...

Zu Isschende Accounts Erforderliche Zugangsdaten

Name Ressource Anmeldung
&1 Sie, Peer (3man-demo\Peer Sie) £ 8MAN-DEMO.LOCAL Sman-demo\administrator
3 srv-8man 8man-demo\administrator

g Berechtigungen entfernen
Entfeme alle direkten Referenzen auf die selektierten Accounts von Ressourcen die SMAN bekannt sind. 9

Die Ausfihrung erfolgt sofort
| Abbrechen

SMAN-DEMO.LOCAL - [RSSIN=" © <Neuester Scan> - RO Version: 7.+

1. Andern Sie ggf. die Anmeldeinformationen zum Léschen bzw. Entfernen der Berechtigungen.
2. Aktivieren Sie die Option "Berechtigungen entfernen", um verwaiste SIDs auf Fileservern zu vermeiden.
3. Sie miissen einen Kommentar eingeben, z. B. "Ticketnummer", "Beauftragt von" oder "Genehmigt

n

von",
4. Starten Sie das Léschen.
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8.1.2.2 Attribute von Gruppen und Benutzerkonten bearbeiten

Hintergrund / Mehrwert

Mit 8MAN koénnen Sie in einer flachen Liste schnell und komfortabel Attribute von Nutzerkonten
andern. Die Aktionen werden revisionssicher dokumentiert.

Weiterfuhrende Services

Attribute im Bulk andern (8MATE Analyze & Act erforderlich)

Der Prozess in einzelnen Schritten

1

8S8MAN

# Start & Ressourcen & Accounts Dashboard [ Mehrfacha ahl M Logbuch @ Scanvergleich
~ Etern 2
hallng Graph &)
| @ riter 2% |
- Name &4 Account selektieren

B) Zeige in der Ressourcen-Ansicht...
B Zeige die Zugriffsberechtigungen...

) C-Level (8man-demol..
2 Doménen-Benutzer (8...
5 Kache (8man-demoK...
& |_IT_Support_md (8ma...
T |_Vertrieb_Kunden_m...
5 |_Vertrieb_Projekte_m...
5 li_Finanz_Rechnungen...
) priRiesiegerAuftrag (8...
1 Sales-unbedeutendeGr...
5 8MAN-komplett (8ma..
5 accBuilding01 (8man-d...
5 appOffice (§man-dem...
3 Benutzer (8man-demo...

@@ Report: Wo haben Benutzer/Gruppen Zugriff?
& Report: Konto-Details
#z Andern der Gruppenmitgliedschaften...

alle-Mitarbeiter (8man-demotalle- @ Ein neues Benutzerkonto oder Gruppe anlegen

Mitarbeiter)

£ Benutzer entsperren
@ Account deaktivieren

& Kennwortoptionen andemn

A8 Benutzer Kennwort zuricksetzen
5 EchtlangerGruppenna.. @ Benutzerkonto loschen ("Soft Delete”)
) Kantine (8man-demo\...
5 |_D$_GF_md (8man-d...
15 I_DS$_Vertrieb_Projekt..
5 |_Finanz_Gehalter We...
5 I_IT_md (Bman-demol...
5 |_Vertrieb_Projekte re...

¢ Konto loschen

] Attribute bearbeiten

(i Merkzettel hinzufugen

5 Vertrieb (8man-demo...
) VPN (Bman-demo\VEN)
) alle-Mitarbeiter (8man...

/&) Offne Logbuch
@ Alarm anlegen

Als Pfad kopieren

1 |_DS§_Vertrieb_md (8m...
1) |_GF_Rezepte_re (8man...

Silie, Peter (8man-demc\Peter.Silie)

B

T T T T N

PRERRFFRPPPFOOPRERPOPFFFEE®®

>
»
>
»
>
»
>
H
H
H
H
% 5 li_Finanz_Gehiilter lst...
H
H
&
&
&

~ Baum
1. Finden Sie den gewilinschten Benutzer oder die Gruppe mit der Suche.
2. Rechtsklicken Sie den Benutzer oder die Gruppe, z. B. in der Accounts-Ansicht.
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Attribute bearbeiten

Status der Anderung:
Active Directory Anmeldung zum Andern 8man-demo\administrator

8 E Silie, Peter (8man-demo\Peter.Silie)

Vomame | Peter | Nachname |silie

Bildunsgvorschrift fiir SAM-Account-Name | & Benutzer

g erneut fiir alle Attribute
Alktualisiere Werte fiir vom Namen abhéngige Attribute

Name @
Firma
Abteilung
Beschreibung
Anzeigename
Arbeitnehmerkennung Attributwert ist nic)
Angestellter-Typ Attributwert ist 1
Basisordner Attributwert ist nich
Basislaufwerk Attributwert is
Private Rufnummer Attributwert ist
Information
Initialen butwert s
Vorgesetzte(r) tiributwert isi
mobile Rufnummer ttributwert isi
Anrede i
Profilpfad Atiributwert ist nicht gesetzt
SAM Account Name Peter.Silie
Scriptpfad Attributwert ist nicht gesetzt

Telefonnummer Attributwert ist nicht gesetzt

Bitte einen Kommentar eintragen

Abbrechen

8MAN-DEMO.LOCAL (SN =0 @ <Neuester Scan> Version: 7. Wl

1. Andern Sie die Attribute.
2. Sie miissen einen Kommentar eingeben.
3. Starten oder planen Sie die Anderung.
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8.1.2.3
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Einen Benutzer entsperren

Hintergrund / Mehrwert

Die Entsperrung von Nutzerkonten zahlt zu den am haufigsten durchgefiihrten Operationen im
Helpdesk. Die sicherheitskritische Aktion wird im Logbuch erfasst.

Weiterfuhrende Services

Sollte ein Mitarbeiter mit Bordmitteln ein sicherheitskritisches Nutzerkonto entsperren, wird der

Vorfall vom 8MATE AD Logga erfasst.
Besonders schiitzenswerte Nutzerkonten tGberwachen Sie proaktiv mit dem 8MATE Alerts.

8MATE AD Logga: Gesperrte Benutzerkonten identifizieren.

SMATE Alerts: Ein Nutzerkonto Uiberwachen.

Der Prozess in einzelnen Schritten

S8MAN

#h Start

& Ress

ourcen

Berechtigungen

FPERRFPPFAPPFOOIPERRROFPFPFFRE®

Brvvvvvvvvvvvvvs

&

Name
5 C-Level (8man-demol...
2 Doménen-Benutzer (8...
" Koche (8man-demaK...

B |I_IT_Support_md ($ma...

) |_Vertrieb_Kunden_m...

15 |_Vertrieb_Projekte_m...
1 li_Finanz_Rechnungen...

5 priRiesiegerAuftrag (8...

5 Sales-unbedeutendeGr...

) 8MAN-komplett (8ma...

5 accBuilding01 (8man-d.

5 appOffice (8man-derm...
15 Benutzer (Bman-demo...
5 EchtlangerGruppenna...
5 Kantine (8man-demoh...
|_D$_GF_md (8man-d...
5 |_D$_Vertrieb_Projekt...
8 |_Finanz_Gehalter We...

5 I_IT_md (8man-dema\...

5 I_Vertrieb_Projekte_re..
 li_Finanz_Gehalter_lst...
5 Vertrieb (8man-demah..
5 VPN (8man-demo\VPN)
1 alle-Mitarbeiter (8man...

1 |_DS§_Vertrieb_md (8m...
B /iy 1 1|_GF_Rezepte re (8man...

~ Baum

LT T T R

I @ suche =

& Accounts

- =

» Dashboard

[l Mehrfachauswahl

Graph

M Logbuch

@ Scanvergleich

EIR

@ =
alle-Mitarbeiter (Bman-demoalle- R £ 3
e C-Level (8man-demo\C-Level)
282 B 4 B

&

12

Silie, Peter (8man-demc\Peter.Silie)

B

&, Account selektieren

Zeige in der Ressourcen-Ansicht..
B Zeige die Zugriffsberechtigungen...

& Report: Wo haben Benutzer/Gruppen Zugriff?
@ Report: Konto-Details
# Andern der Gruppenmitgliedschaften...

| &3 Ein neues Benutzerkonto oder Gruppe anlegen

£ Benutzer entsperren

& Kennwortoptionen sndem

A3 Benutzer Kennwort zuriicksetzen
@) Benutzerkonto Isschen (“Soft Delete”)
& Konto Isschen

W] Attribute bearbeiten

Objekt verschisben

[if Merkzettel hinzufugen
2 Offne Logbuch
@ Alarm anlegen

[EJl Als Pfad kopieren

1. Finden Sie den gewiinschten Benutzer oder die Gruppe mit der Suche.

2. Rechtsklicken Sie den Benutzer oder die Gruppe, z. B. in der Accounts-Ansicht und wdhlen "Benutzer
entsperren" im Kontextmendi.
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Benutzer entsperren

Status der Anderung: ...

Anmeldung 8man-demo\administrator

8 E Silie, Peter (8man-demo\Peter.Silie)
Der aldu’lmzerwird im Active Directory entsperrt,

Ticket Nr. 123458 =

Sofort

Abbrechen

SMAN-DEMO.LOCAL - [RSSIN=" © <Neuester Scan> - RO Version: 7.
1. Sie miissen einen Kommentar eingeben, z. B. "Ticketnummer", "Beauftragt von" oder "Genehmigt
von"

2. Starten Sie das Entsperren.
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8.1.2.4 Einen Benutzer deaktivieren

Hintergrund / Mehrwert

Deaktivieren Sie ein Konto in 8MAN, kommt es der normalen Deaktivierung im Active Directory gleich.

Das Nutzerkonto bleibtin der OU.

Weiterfuhrende Services

Einen Nutzer mit Soft Delete |6schen

Konten im Bulk deaktivieren (8MATE Analyze & Act erforderlich)

Der Prozess in einzelnen Schritten

8S8MAN

#h Start & Ressourcen Berechtigungen & Accounts

- >

Dashboard

1

[# Mehrfachauswahl m

Logbuch @ Scanvergleich

Graph

@

- Name
) C-Level (8man-demol...
5 Domanen-Benutzer (8...
5 Koche (8man-demaK...
B |LIT_Support_md (8ma...
) |_Vertrieb_Kunden_m...

e
1
1
1
1
1

) |_Vertrieb_Projekte m... 1
5 li_Finanz_Rechnungen... 1
T priRiesiegerAuftrag (8.. 1
2 Sales-unbedeutendeGr... 1
% 15 BMAN-komplett (8ma... 2
% 15 accBuilding01 (8man-d... 1
% 15 appOffice (8man-dem... 1
% ' Benutzer (8man-demo... 1
% 5 EchtlangerGruppenna... 1
¥ T Kantine (8man-demo\... 1
% 1 |_D5GF.md (8mand.. 1
¥ 1 |I_DS Vertrieb_Projekt.. 1
% 1 |_Finanz_Gehalter We... 1
¥ 5 |_IT_md (8man-demo\... 2
¥ [ | Vertrieb_Projekte re.. 3
» =i 1
% 15 Vertrieb (Bman-demo\... 1
% 15 VPN (8man-demo\VPN) 2

2

2

2

Finanz_Gehlter lst...

~ Baum

alle-Mitarbeiter (8man-demohalle-

Mitarbeiter)

4

&

=
C-Level (8man-demo\C-Level)

>~ Account selektieren
B Zeige in der Ressourcen-Ansicht...
B Zeige die Zugriffsberechtigungen...

& Report: Wo haben Benutzer/Gruppen Zugriff?
% Report: Konto-Details
#z Andern der Gruppenmitgliedschaften...

&, Ein neues Benutzerkonto oder Gruppe anlegen

Benutzer entsperren
f Kennwortoptionen andern
A8 Benutzer Kennwort zuricksetzen
@ Benutzerkonto laschen ("Soft Delete”)
& Konto laschen
W] Attribute bearbeiten
Objekt verschieben

B

[if Merkzettel hinzufigen
/&) Offne Logbuch
@ Alarm anlegen

T [ Als Pfad kopieren

Silie, Peter (8man-demol\PeterSilie)

B

1. Finden Sie den gewlinschten Benutzer mit der Suche.

2. Rechtsklicken Sie den Benutzer, z. B. in der Accounts-Ansicht und wdhlen "Account deaktivieren" im

Kontextmendi.

S8MAN
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Benutzerkonto deaktivieren

Status der Anderung: Benutzer deaktivieren...

Anmeldung 8man-demo\administrator

8 E Silie, Peter (8man-demo\Peter.Silie)
Der derzeitig aktivierte Benutzer wird im Active Directory deaktiviert 9

Tickst Nr. 123456 = | Sofort v
Abbrechen

SMAN-DEMO.LOCAL - [RSSIN=" © <Neuester Scan> - RO Version: 7.+

Sie miissen einen Kommentar eingeben, z. B. "Ticketnummer", "Beauftragt von" oder "Genehmigt
n

von

2. Klicken Sie auf "Sofort".

© 2017 Protected Networks GmbH
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8.1.25

Hintergrund / Mehrwert

Access Rights Management

Einen Benutzer mittels "Soft Delete" l6schen

Loschen Sie einen Benutzer mit "Soft Delete", bleiben alle seine Berechtigungen erhalten. Das Konto

wird in die Papierkorb-OU verschoben und deaktiviert.

Damit kann das Konto nicht mehr missbraucht werden, da die Papierkorb-OU einer streng limitierten
Group Policy unterliegt.

Der Prozess in einzelnen Schritten

S8MAN

I @ Suche -3

PRECRBFIFRPIFFEOrRRRROFFFREE®®

>
>
>
H
H
]
H
]
H
]
>
>
>
>
a
a
a

5 C-Level (8man-demol...
2 Doménen-Benutzer (8...
5 Kache (8man-demoK...
& |_IT_Support_md (8ma...
9 |_Vertrieb_Kunden_m...
9 |_Vertrieb_Projekte_m...
5 li_Finanz_Rechnungen...
9 priRiesiegerAuftrag (8...
1 Sales-unbedeutendeGr...
5 8MAN-komplett (8ma..
5 accBuilding01 (8man-d...
5 appOffice (§man-dem...
5 Benutzer (Bman-demo...
5 EchtlangerGruppenna...
5 Kantine (8man-demo\...
|_D$_GF_md (8man-d...
5 |_DS§_Vertrieb_Projekt...
5 |_Finanz_Gehalter We...
5 LIT_md (8man-demo...
5 |_Vertrieb_Projekte_re...
 li_Finanz_Gehalter_lst...
1 Vertrieb (8man-demol...
5 VPN (8man-dema\VPN)
1 alle-Mitarbeiter (8man...
5 |_DS§_Vertrieb_md (8m...
1 |GF_Rezepte_re (3man...

~ Baum

alle-Mitarbeiter (8man-demohalle-
Mitarbeiter)

K
4 B

&

12

Zeige in der Ressourcen-Ansicht..
B Zeige die Zugriffsberechtigungen...

Report: Wo haben Benutzer/Gruppen Zugriff?
Report: Konto-Details

Andern der Gruppenmitgliedschaften...

Ein neues Benutzerkonto oder Gruppe anlegen

o R BV

Benutzer entsperren

@ Account deaktivieren

& Kennwortoptionen ndern
Benutzer Kennwort zuriicksetzen

@) Benutzerkonto Isschen (“Soft Delete”)

Konto lsschen
W] Attribute bearbeiten
Objekt verschieben

(i Merkzettel hinzufiigen
27 Offne Logbuch
@ Alarm anlegen

Als Pfad kepieren

# Start & Ressourcen erechtigungen & Accounts Dashboard [ Mehrfacha ahl M Logbuch @ Scanvergleich
 Eltern 2
(@ Graph ®H

&, Account selektieren

- Name

[demo\Kache)

Silie, Peter (8man-demo)\Peter.Silie)

1. Finden Sie den gewiinschten Benutzer mit der Suche.

2. Rechtsklicken Sie den Benutzer, z. B. in der Accounts-Ansicht und wéhlen "Benutzerkonto I6schen
("Soft Delete")" im Kontextmeni.

S8MAN
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Benutzer loschen ("Soft Delete™)

Status der Anderung: Benutzer in OU verschieben...

Anmeldung 8man-demo\administrator

8, B Silie, Peter (8man-demo\Peter.Silie)
Der Benutzer wird deaktiviert im Active Directory.
Der Benutzer wird in folgenden QU Pfad verschoben OU=Quarantane
Ticket Nr. 123458

Sofort

Abbrechen

SMAN-DEMO.LOCAL - [RSSIN=" © <Neuester Scan> - RO Version: 7/ e

1. Sie miissen einen Kommentar eingeben, z. B. "Ticketnummer", "Beauftragt von" oder "Genehmigt
von"

2. Starten Sie die Ausfiihrung.

© 2017 Protected Networks GmbH
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8.1.2.6 Ein Kennwort zuriicksetzen

Hintergrund / Mehrwert

Das Zuriicksetzen von Passwortern zahlt zu den am haufigsten durchgefiihrten Operationen im
Helpdesk. 8MAN ermoglicht revisionssicheres Kennwort zurlicksetzen. Die sicherheitskritische Aktion
wird im Logbuch erfasst. Sollte ein Mitarbeiter mit Bordmitteln ein Passwort zurlicksetzen, um sich
illegal mit dem Konto anzumelden, wird der Vorfall vom 8MATE AD Logga erfasst.

Besonders schiitzenswerte Nutzerkonten, konnen mit dem 8MATE Alerts Gberwacht werden.
Weiterfiihrende Services

8MATE AD Logga: Gesperrte Benutzerkonten identifizieren.
8MATE Alerts: Ein Nutzerkonto Gberwachen.

Der Prozess in einzelnen Schritten

Finden Sie den gewiinschten

8S8MAN 1 .
# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl [ Logbuch @ Scanvergleich Benutzer mit der Suche.
Rechtsklicken Sie den

Benutzer, z. B. in der
Accounts-Ansicht und
wdhlen "Benutzer Kennwort
zurlicksetzen" im
Kontextmendi.

@ Report: Wo haben Benutzer/Gruppen Zugriff?
i@ Report: Konto-Details:

@ & Andern der Gruppenmitgliedschaften...

alle-Mitarbeiter (8man-demohalle- & Ein neues Benutzerkonto oder Gruppe anlegen
Mitarbeiter)

PERRFPPPPPFOOPREBROOFRPPFOO®®

& 15 1_DS Vertrieb_md (8m.

 Vertrieb Sili, Peter (8man-demo\Peter.Siie)
Be 4\ 1 1GF Rezepte_re (8man...

B

S8MAN
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1. Legen Sie Kennwort-
Optionen fest.

2. Sie miussen einen
Kommentar eingeben, z. B.

"Ticketnummer",
Benutzer Kennwort zuriicksetzen ”Bea Uftrag t von n Oder
[ "Genehmigt von".
g 3. Starten Sie das Riicksetzen.
e

R e T i
- o
Benutzerkonto automatisch entsperren

Tt e 123236]

‘MAN-DEMO.LOCAL

© 2017 Protected Networks GmbH
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8.2 Fileserver
8.2.1 DataOwner
8.2.1.1 Verzeichnisberechtigungen fiir Mitarbeiter erteilen und entziehen

Hintergrund / Mehrwert

Berechtigungen sollten schnell vergeben und wieder entzogen werden. Deshalb kénnen sie das fiir hre
Mitarbeiter selbst erledigen. Sie bendtigen keine Fachkenntnisse liber Active Directory und Fileserver.

Entscheiden Sie einfach, welche Rechte sie vergeben méchten: "Andern" oder "Lesen und Ausfiihren".

Fiir eine bessere Datenintegritit empfehlen wir "Andern" nur ausgewihlten Mitarbeitern zu
vergeben.

Der Prozess in einzelnen Schritten

1. Verwenden Sie die Suche,
um das gewlinschte
Verzeichnis zu finden.

L @ vertrieb
=
Benutzer (0)

Q \eitere Ergebnisse anzeigen
&8 Vertrieb (8man-demo\Sales) displayname: Vertrieb

B |_DS_vertrieb_md (8man-demo\l_DS_Vertrieb_md) cn: |_DS_Vertrieb_md...
Kontakte (0)
il 2. Klicken Sie auf das
Berechtigungsanalyse Nertneh .
e e SR _ Suchergebnis.
‘ @ Wo haben Benutzer/Gruppen 69 vsphq o, — /e Directory
Zugriff?
Lo ‘ @ Wer| vSphere (0) to-Details
Gffentliche Ordner (0) arbeiter von Managem
Postfach Ordner (0) I
Benutzerverwaltun Active Directory Ressourcen Weitere Ergebrisse anzeigen opeomgchorgketen
9 2 |_DS_Vertrieb_md cn: I_DS _Vertrieb_md name: |_D$_Vertrieb_md
A Accounts & Ressd| 2 LD Vertieb_Projekte product description.md cr: DS Vertrieh Projokte.. |
Verteilergruppe (0)
@ Ein neues Benutzerkonto oder ‘ ® Bere| Eychange Konto (0) lhange Postach-
Gruppe anlegen Exchange Kontakt (0) fechtigungen
® Gruppenmitgliedschaften Purpose Groups (0)
bearbeiten
Bereit 4 [svan-DeMOLOCAL ~] [ @ <Neuester san> -] @ [ ]

S8MAN
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Ressourcen

[@r

bl (=] Kunden

1]

Besitzer (3
Vererbung [ Aus

@ Active Directory ~ Zugriffsberechtigungen

pa @0
0Byte i d
S5 NTFS % 3 i ‘;
Sore R
3k 2 22z 83 3% 32 3.
k8
O 8 vvvvvvoen
e a v v v vBebd
3K a v v oBsbd
692 Bytes a vvv o v I
H
408 Bytes
byt
408 Bytes
1K8
®Purpose Groups
@ Verzeichnis loschen
& Ofne Logbuch
[ Als Pfad kopieren
< >
© & Kommentare
Bereit A [svan-DEMOLOCAL ~] [ @ <Neuester san> -] @ [ ]

Accounts Neu Vorlagen
|q05vm man > Vertrieb > Kunden I
Name Al Prad kopieren Verzeichnis aniegen Loschen Aktuslisieren
an-demo\Administratorer)
Lesen und Ausfiihren
Name Name
& Du, Peer (Bman-demo\Peer Du) & NomalLitat (Sman-demo\NLitat) 3
8 Fahrich, Sergey (Bman-demo\Sergey Fahrich) @ Urai Som (Bman-demo\Sam.Ura) .
=3
8
&
=3
04
&
8 <
=3
8
&
=3
=3
&
& Tung, Um Lei Sman-demo\Um Lei Tung)
Bereit Q [avan-DeMOLOCAL ~] [ @ <Neuester s> -] @ [ ]

8MAN wechselt in die
Ansicht "Ressourcen”.
Widhlen Sie ggf. in ein
Unterverzeichnis.
Rechtsklicken Sie das
gewilinschte Verzeichnis.

Klicken Sie auf
"Berechtigungen dndern...".

8MAN wechselt in die
Ansicht "Berechtigungen".

8MAN zeigt Ihnen das
Verzeichnis, an dem Sie
arbeiten. Sie kénnen das
Verzeichnis wechseln.

8MAN zeigt Ihnen die
bestehenden
Berechtigungen in den
Zugriffskategorien "Andern”
und "Lesen und Ausfiihren".

© 2017 Protected Networks GmbH
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Accounts Neu Vorlagen Einfigen Leeren

Ressource

Q. @ & Hacke, Peter (Bman-demorPe... X * % |

Nay

£ 1 Kunden

> Fileserver > sv-8man > Vertrieb > Kunden

Als Pfad kopieren Ver

& Hacke, Peter (Bman-demolPeter Hacke)

o)

o

020030 0o B0 0o 3o 0o 0o € 0o 0o 0o Do X

Lesen und Ausfiihren

mUra

Finden Sie mit der Suche
einen Benutzer oder eine
Gruppe.

Ziehen Sie Benutzer per
Drag&Drop auf eine Spalte,
um eine Berechtigung
zuzuweisen.

Fred Chen (8man-demo\ Fv:d‘Ch;\ ' o Hacke, Peter (Bman-demo’ et;lea(b: . . .
o s . Klicken Sie mit der rechten
e o Maustaste auf einen

Opel, Konstantin (8man-demo\Konstantin Op{
Pakdikoffa, Anna (8man-demo\Anna Pakdikof
Reich, Frank (man-demol\Frank Reich)

Renz, Flo (8man-

0\Flo Renz)

Toni Test (8man-demo\TTest)
Tung, Um Lei (Bman-demo\Um Lei Tung)

& Report Wo haben Benutzer/Gruppen Zugrif
@ Report: Konto-Detais

& Andem der Gruppenmitgliedschafien..

@ Benutzerkonto léschen (*Soft Delete”)
] Attribute bearbeiten

@ Meriettel hinzufigen
& Offne Logbuch

Ablaufdatum setzen

Eintrag, um eine
Berechtigung zu entziehen -
sofort oder zu einem
geplanten Zeitpunkt.
Klicken Sie auf
"Ablaufdatum setzen".

Aktivieren Sie die Option
"Tempordre Berechtigung".

Setzen Sie ein Ablaufdatum.
Klicken Sie auf "Anwenden".

© % Dauerhafte Berechtigung
Die Berechtigung der selekierten Eintrige lsuft nicht ab

L) © @ Temporire Berechtigung |

Rl Juni 2017 3

Mo Di Mi Do Fr Sa So

213 6 7R
w22 2 e

w2 @) 2

3456789

Ausgewshltes Datum
Freitag, 30. Juni 2017 00:00

igen Tag um 2359 Uhr gilt

Bereit

SMAN-DEMOLOCAL

O

S8MAN
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8MAN zeigt alle geplanten
Berechtigungsdénderungen:

Accounts N Vtom in Lsn  Ressource 1. Eine Berechtigung
[ @ @& Hacke, Peter (8man-demorpe.. X + % | B  Fileserver > snvéman > Verricb > Kunden en tzl.eh en.

Py 1 Kunden Al Pfad kopieren Ver
\tsrv-BmanVertriet) Kunden

e @ s s 2. Ein Ablaufdatum fiir eine
indem Berechtigung setzen.

o =1 o : 3. Eine Berechtigung erteilen.

Fred Chen (man-demo\FredChen)
Hacke, Petra (man-demo)\Petra Hacke)

Name
& Hacke, Peter (Bman. )

)

Ken Stunicht (8man-demo\Ken Stunicht) |

At om 4. Klicken Sie auf "Anwenden".

Pakdikoffa, Anna (8man-demo\Anna Pakdikoffa)

&DODUD

00003000 B0 Bo BoBo 0o

Reich, Frank (man-demol\Frank Reich)
Renz, Flo (8man-demolFlo Renz)

Toni Test (8man-demo\TTest)
Tung, Um Lei (Bman-demo\Um Lei Tung)

Bereit

Q [sMaN-DEMOLOCAL ~] [ @ <Neuester san> -

Sie miissen einen
Kommentar eingeben.
Starten Sie die
Berechtigungsdnderung.

Zugriffsberechtigungen éndern

Kunden
D =) \\srv-8man\Vertrieb\Kunden

Besitzer (3 Administratoren (8man-demo\Administratoren)
Vererbung [ Aus

Fileserver tir Andern 8

Active Directory Anmeldung zum Andern 8man-demo\administrator

 Bitte cinen Kommentar eintragen

seeit SMAN-DEMOLOCAL | @ <NeuesterScor> -

© 2017 Protected Networks GmbH
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8.2.1.2 Einen geschiitzten Fileserverbereich anlegen

Hintergrund / Mehrwert

Flihrungskrafte konnen mit 8MAN blitzschnell geschiitzte Fileserverbereiche anlegen. Dazu wird mit
8MAN ein Verzeichnis erstellt, die automatisch vererbten Berechtigungen entfernt und anschliessend
neue Berechtigungen vergeben. Das Resultat ist ein geschiitzter Arbeitsbereich, auf den nur
ausgewadhlte Mitglieder Zugriff haben.

Der Prozess in einzelnen Schritten

SMAN |

#h Start & Ressourcen Berechtigungen % Accounts © Scanvergleich
Ressourcen = O Projekte Report ~
\isrv-8man\Vertrieb\Projekte
| @ Ressourcen-Fiter erste ebene [l P 3 Admin PR
Vererbung () Aus
vollstandiger Pfad ibung Berechti Verzeichnisgral
@ Active Directory ~ Zugriffsberechtigungen
SFileserver |ﬂﬂ @A
-2 B srv-8man erv-Brman . i
e [ Archive D\Archive 08Byte £ < % E
- =2 : o o s £ 3 I £
- [ clean! source Di\clean! source share 0 Byte RSP £ E 2
@ [Z] clean! target Cclean! target Share 0 Byte 3 E i §, g H g z E
= -8 [ Finanz DAFinanz 3xB 2 52 8 3538 3%
= @ [ 6F DAGF 1KB £ Alle Berechtigungen
T
= @ [F] Home DiHome 0 Byte L@ Vollzugriff B o of o o o BmD
- @ & DAIT KB : ndern a v S B&sn
=» @ [F] Marketing DAMarketing 3KB @ Lesen und Ausfahren fa) % Ve (i k|
= @ [&] Perscnal D:\Personal 692 Bytes @ Ordnerinhalt auflisten a “ B
8 [ Vertrieb DiVertrieb 2ke . @ Speziclle Berechtigung 8 v VS SR &0
@ B19 Hersteller 408 Bytes
© 119 Kunden 344 Bytes
- @ 1) offenticher 29 408 Bytes
[1 & Projekte 1KB
O T oon T descri S Verseichnis neu scannen 208 Bytes
SehrWichtigesq 512 By
_0 00 8 sehrwichtiges Report: Wer hat wo Zugriff? yes
@ SharePaint
EPurpose Groups £ Berechtigungen andem...
Verzeichnis anlegen
Verzeichnis loschen
27 Offne Logbuch
Als Pfad kopieren
< >
~ (%] Kommentare

Bereit 7780 sMAN-DEMO.LOCAL ~ <Neuester Scan> ~ [RO) Version: 7.

1. Widhlen Sie "Ressourcen”.
2. Navigieren Sie zum gewiinschten Ordner.
3. Rechtsklicken Sie den Ordner und wdéhlen "Verzeichnis anlegen" im Kontextmend(i.

S8MAN



Verzeichnis anlegen

Be Projekte
Nsrv-Bman'Vertrieb\Projekte

User Provisioning | 299

Besitzer (& Administratoren (8man-demo\Administratoren)
Vererbung [ Aus

Status der Anderung: ...
Fileserver Anmeldung 8man-demo\administrator

Verzeichnisname:

Geschiitzter Bereich Projekt X

=) Vererbung fiir den neuen Ordner unterbrechen

Fiir Demozwecke.

Abbrechen

Geben Sie dem Verzeichnis einen Namen.
Aktivieren Sie die Option.
Sie miissen einen Kommentar eingeben.

Starten Sie das Erstellen des neuen Bereichs.

BMAN-DEMO.LOCAL

[N =" & <Neuester Scan> @ Version: 74

© 2017 Protected Networks GmbH
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S8MAN

th Start

& Ressourcen

B Berechtigungen

Ressourcen

Dashk

Mehr

(mle Geschiitzter Bereich Projekt X

| A ressourcen-Fiter erste evene

- i . Report -
\\srv-Bman'Vertrieb\Projekts\Geschiltzter Bereich Projekt X

Active Directory

Q Fileserver

-2 [ srv-8man

- [&] Archive

[ clean! source

(] clean! target

(] Finanz

[ oF

[=] Home

& m

(] Marketing

[ Personal

[Z] Vertrieb

© [ Hersteller
© [ Kunden
© []9 sffentlicherag

HEEH

)

LA R R R I
30

=]

&

Pfad

W\srv-8man

Di\Archive

Diclean! source share
“\clean! target Share

DAGF
DAHeme
DAIT
DAMarketing
D:\Personal
D:\Vertrieb

) preduct descnption
- @ [ 19 sehrWichtigesGeheimProjekt

SharePoint

Exchange

vSphere

Purpose Groups

SAP-System

SharePoint 2010

SharePoint Online

1. Navigieren Sie zum neu erstellten Verzeichnis.
2. Rechtsklicken Sie das Verzeichnis und wdhlen "Berechtigungen dndern..." im Kontextmen(i.

S8MAN

Verzeichnis neu scannen

Report: Wer hat wo Zugriff?

Berechtigungen andern...

Verzeichnis anlegen
Verzeichnis loschen
Besitzer andern
Vererbung anpassen

Offne Logbuch

Als Pfad kopieren

<

~ (3] Kommentare

Besitzer (3 i (8 demo\Admini: ) Besitzer dndern
Vererbung [ Aus Vererbung anpassen
~ Zugriffsberechtigungen
lca®@A
= h-}
NTFS HEE I I
5| 8 E s
£z 2 j 3 i EE
1 Alle Berechtigungen
g v v v v v v bOs0
a Ve v v~ OE0
a Ve v O&n
g v v v v &0

Konten mit Berechtigungen Alle Berechtigungen

| @ rier

354

| @ Benuzer @ Gruppen @ Kontakte @ Computer

Name
&, Aber, Mark (8man-demc\Mark Aber)
& 19 ADLogga Tester (8man-demo\ATester)
Q) Ldministrator (8man-dema\Administrator)
&, Alien, Amold (8man-demo\Amold Alien)
&5 Aloe, Vera ([8man-demo\Vera Aloe)
&8 Ander, Cori (8man-demo\Cori Ander)
&5 Ander, Ole (8man-dema\Ole Ander)

a | wie oft berechtigt | Vererbung

1
1
44

IS
o

1
1
1
1

-~
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S8MAN

# Start 5

% Ressourcen

B Berechtigungen & Accounts ® Dashboard

Mehrfachauswahl 1 Logbuch © Scanvergleich
Accounts Neu Vorlagen Einfligen Leeren M Ressource
Iq @ suche ¢| [1 > Fileserver > srv-Bman » Vertrieb > Projekte > Geschiftzter Bersich Projekt X
Na Geschiitzter Bereich Projekt X Als Pfad kopieren ichnis anlegen L8schen Aktualisieren
me
Besitzer (% Admir (8man-demo\Admini: Besitzer dndern
Vererbung [ Aus Vererbung anpassen
Vollzugriff Andern paaa
1
Name Name e
Bs O NT-AUTORITAT\SYSTEM I—Vartrieb-Projekie-md demall_Verdeb Projel | |_Vertrieb_Projekte_re (8man-demo\l_Vertrieb_Projekt
€ ) Admini (8man-d inistratoren)
< > < >
~ Sonstige Berechtigungen
< >
Wechsel zur horizontalen Anzeig
1. Ldéschen Sie alle nicht benétigten Berechtigungen.

2. Klicken Sie auf "Anwenden".

© 2017 Protected Networks GmbH
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Zugriffsberechtigungen dndern

Oe Geschiitzter Bereich Projekt X

Wsrv-8

trieb\Pr hiitzter Bereich Projekt X

Besitzer {3 Administratoren (8man-dema\Administratoren)
Vererbung [ Aus

Fileserver di fiir Andern 8man-d

Active Directory Anmeldung zum Andern 8man-demo\administrator

Alle Anderunaen (2)

&8 Berechtigung entferen fur |_Vertrieb_Projekte_re (8man-demo\l_Vertrieb_Projekte_re)
mit Lesen und Ausfihren B9 D) 3

8 Berechtigung entferen fur |_Vertrieb Projekte md (8man-demo\l_Vertrieb_ Projekte_md)
mit Andern 1890 3

v Group Wizard Optionen

Fiir Demozwecke|

Sofort »

Abbrechen

SMAN-DEMO.LOCAL - [RSSIN=" © <Neuester Scan> - RO Version: 7/

1. 8MAN listet die geplanten Berechtigungsédnderungen auf.
2. Sie miissen einen Kommentar eingeben.
3. Starten Sie die Anderung.

S8MAN
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SMAN

fh Start & urcen B Berechtigungen & Accounts ? Dashboard [Z Mehrfachauswahl M Logbuch @ Scanvergleich
Q@ sam % - @ B0 > Fieserver > snv-tman > Vertrieb > Projelde > Geschiteter Bereich Projekt X
Geschiitzter Bereich Projekt X Als Pfad kopieren ichnis anlegen Léschen Aktualisieren
ESam Sales der Boss (3man-demo\Sam Sales) | Besitzer (3 Admir (8man-demo\Admin: Besitzer sndern
B Aus Vererbung anpassen

riff Andern Lesen und Ausfiihren

Name Name
B O NT-AUTORITAT\SYSTEM Qdk  Sam Sales der Boss (8man-demo\Sam.Sales)

€ ) Admini (8man-d inistratoren

~ Sonstige Berechtigungen
<

Wechsel zur horizontalen Anzeige

1. Nutzen Sie die Suchfunktion, um Gruppen oder Benutzer zu finden.

2. Ziehen Sie per Drag&Drop die gewlinschten Accounts auf die Zugriffskategorie-Spalten.
3. Starten Sie die Anderung.

@ Version: 7
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Zugriffsberechtigungen dndern

Oe Geschiitzter Bereich Projekt X

Wsrv-8 trieb\Pr hiitzter Bereich Projekt X

Besitzer {3 Administratoren (8man-dema\Administratoren)
Vererbung [ Aus

Fileserver di fiir Andern 8man-d

Active Directory Anmeldung zum Andern 8man-demo\administrator
Berechtigungsdnderungen [ R

Neue Berechtigung setzen fur Sam Sales der Boss (8man-demo\Sam.Sales) I

Andern

v Group Wizard Optionen

Bitte einen Kommentor eintragen

Abbrechen

SMAN-DEMO.LOCAL - [RSSIN=" © <Neuester Scan> - RO Version: 7/

8MAN listet die geplante Berechtigungsdnderung auf. In dem gezeigten Beispiel erhdlt "Sam Sales" das
"Andern"-Recht auf dem neuen geschiitzten Bereich.

S8MAN
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Zugriffsberechtigungen dndern

Oe Geschiitzter Bereich Projekt X

Wsrv-8 trieb\Pr hiitzter Bereich Projekt X

Besitzer {3 Administratoren (8man-dema\Administratoren)
Vererbung [ Aus

Fileserver di fiir Andern 8man-d

Active Directory Anmeldung zum Andern 8man-demo\administrator

LR Alle Anderungen (4) ‘ L 1

Anderungen anzeigen: gn
% Erzeuge neue Gruppe IVertrieb_Projekte Geschiitzter Bereich Projekt Xmd mit Gruppentyp DomainLocal
o Neue Berechtigung setzen fiir Wertrieb_Projekte_Geschitzter Bereich Projekt Xmd
Andem O15[1
ol Sam Sales der Boss (8man-demo\Sam.Sales) wird hinzugefiigt zur Gruppe Iertrieb_Projekte_Geschitzter Bereich Projekt Xmd
o Iertrieb_Projekte_Geschitzter Bereich Projekt Xmd wird hinzugefugt zur Listgruppe li_Vertrieb_Projekte_lst

v Group Wizard Optionen

| Abbrechen

Bitte cinen Kommentar eintragen

SMAN-DEMO.LOCAL - [RSSIN=" © <Neuester Scan> - RO Version: 7/

Klicken Sie auf den Reiter "Alle Anderungen”. Sie sehen alle Schritte, die der Group Wizard in diesem
Beispiel ausfiihrt.

2. Sie miissen einen Kommentar eingeben.
3. Starten Sie die Anderung.

© 2017 Protected Networks GmbH
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S8MAN

th Start £

b Ressourcen

Q Suche =

B Berechtigungen Accounts ® Dashboard

7l Mehrfachauswahl [ Logbuch @ Scanvergleich
Accounts Neu Vorlagen Einfligen Leeren M Ressource
Iq @& Sam Sales der Boss (8man-de... X = ¢| B3 > Fileserver > srv-8man > Vertrieb » Projekte > Geschiitzter Bereich Projekt X
Na Geschiitzter Bereich Projekt X Als Pfad kopieren ichnis anlegen L8schen Aktualisieren
me
& sam Sales der Boss (8man-demo\Sam Sales) Besitzer (% Admir (8man-demoiAdmini: Besitzer dndern
Vererbung [ Aus Vererbung anpassen
Vollzugriff Andern Lesen und Ausfiihren
Name Name
Bs O NT-AUTORITAT\SYSTEM G& £} Wertrieb_Projekte Geschutzter Bereich Projekt ]|
€ ) Admini (8man-d inistratoren)

<
Mitgliecler der 8MAN Gruppen

—
ag Sam Sales der Boss {8man-demo\Sam Sales) I

~ Sonstige Berechtigungen
<

W,

echsel zur horizentalen Anzeige

Nach der Ausfiihrung zeigt lhnen 8MAN das Ergebnis:

1. Eine nach Bildungsvorschrift automatisch neu erstellte SMMAN-Gruppe fiir das Andern-Recht.
2. Sam Sales, der Mitglied der neuen Gruppe geworden ist.

S8MAN
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8.2.2 Administrator

8.2.2.1

Hintergrund / Mehrwert

Mehrfachberechtigungen auf Verzeichnissen entfernen

Mehrfachberechtigungen kommen tber die Mitgliedschaft mit verschachtelten Gruppen im AD
zustande. Sie sind Ausdruck einer unsauberen Gruppenstruktur. Denn: Eine Berechtigung sollte sich nur
aus einer Gruppenmitgliedschaft ergeben. Mit 8MAN kdnnen Sie Mehrfachberechtigungen schnell

entfernen.

Weiterfuhrende Services

Mehrfachberechtigungen auf Verzeichnissen identifizieren

Der Prozess in einzelnen Schritten

8MAN

# Start

Dashboard

& Ressourcen Berechtigungen £ Accounts

Ressourcen

Mehrfacha M Logbuch

© Scanvergleich

Active Directory

0Byte
0Byte
0Byte
DAFinanz 3K8
DAGF k8
DAHome 0Byte
AT 3k8
DAMariceting 3K8
DAPersonal 692 8y
DAVertrieb 2k8
© B3 Hersteller 408 Bytes
© 39 kunden 344 Bytes
© 11 sffenticherag 408 Bytes
© B119 projekte 1k8
[ B Geschtzter B 344 Bytes
408 Bytes
5128ytes
SharePoint
Exchange
vSphere
Purpose Groups
SAP-System

@ SharePoint 2010
SharePoint Online

\ O@ @& Report: Wo haben Benutzer/Gruppen Zugrif?
@ Report: Konto-Detais

& Andem der Gruppenmitgliedschafien..

onto oder Gruppe anlegen

P

@ Benutzerkonto loschen (*Soft Delete”)
& Konto loschen
] Attribute bearbeiten

@ Merkeettel hinzufigen
[ Offne Logbuch
R Alarm anlegen

Strg+A
Strg+C

P STy ———mr)

in (8man-demo\Clean - Admin)
demo\cradmin)

') Dampf, Hans (8man-demotHans Dampf)
@15 Dee, Dan (Bman-demo\Dan Dee)
@1 Dirk DataOwner (man-dema\D:DataOwner)

<

SMAN-DEMOLOCAL .emmw&w -

36

Sie haben fiir "Andy Azubi"
Mehrfachberechtigungen
identifiziert.

Rechtsklicken Sie auf den
Account und wdéhlen "Zeige
in der Accounts-Ansicht..."
im Kontextmen(i.
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8MAN

th Start

& Ressc

~ Eitern
A Fitter

a Name
15 Domanen-Benutzer (5...
15 1_DS Vertrieb Projekt..
1 1_Vertrieb Projekte_m.
15 1.D§ Marketing Voriag.
B LIT_re (8man-demo\L_L
159 1 Vertrieb_Projekte.|
15 Operations (8man-d...
15 Sales-EMEA (Bman-de.
1 SharePoint-User (8ma...
5 1 BMAN-komplett (8ma...
3 13 acchuilding01 (8man-d,
3 15 accfloor0101 (8man-d..
3 1 appOffice (Bman-dem...
5 19 Benutzer (gman-demo...
3 11_DS Vertrich_ md (8m.
s
>
5
&

5 I_IT_md (8man-demo\...
15 1_Vertrieb Projekte re.
15 VPN (Bman-demo\VPN)
15 Vertrieb (8man-demol.,

RREFFFPROREBOORPPFFFO®

inde

[ Berechtigunger o Accounts @ D

urcen

-« >

shboard

Access Rights Management

& Mehrfachauswahl M Logbuch

Graph

Analysieren Sie mit dem
Account-Graphen, wie die
Mehrfachberechtigungen

FIE

’s

Vertrieb (8man-demo\Sales)

5 B

~10

Azubi, Andy (Bman-demo\Andy Azubi)

=
& Azubi, Andy (8man-demo\Andy Azubi)

aufgebaut sind.

~ Etemn
@ Fitter

- Name
1 Domanen-Benutzer (5...
15 1_DS Vertrieb Projekt..
1 1_Vertrieb Projekte_m.
15 1.D$ Marketing Vioriag...
1 1T_re (8man-demol .
159 1 Vertrieb_Projekte |
15 Operations (8man-de...
1 Sales-EMEA (8man-de.
1 SharePoint-User (8ma...
15 BMAN-komplett (8ma...
5 accBuilding®1 (8man-d,
15 accFloor0101 (gman-d.
1 appOffice (3man-dem..
15 Benutzer (Bman-demo...
15 1_DS Vertrieb_md (gm.
5 I_IT_md (8man-demo\...
1 1_Vertrieb Projekte.re.
15 VPN (8man-demo\VPN)
5 Vertrieb (8man-demo\...

BRFFFPROBRBOORPPEFFF®

Brvvvvvvvvy

Jo Accounts

hboard

& Mehrfachauswahl M Logbuch

Rechtsklicken Sie den Account
und wdhlen "Andern der
Gruppenmitgliedschaften..." im

anvergleich

1=

[ U SR, SO

Kontextmendi.

Account selektieren
Zeige in der Ressourcen-Ansicht...
Zeige die Zugrifisberechtigungen...

Report Konto-Details

& Benutzer entsperren
@ Account deaktivieren

& Kennwortoptionen andem

A Benutzer Kennwort zuracksetzen

@ Benutzerkonto loschen (*Soft Delete”)
i & Konto loschen

) Attribute bearbeiten

Objekt verschicben

& Postiach anlegen
Merzettel hinzufigen
£ Gffne Logbuch
& Alarm anlegen

Als Pfad kopieren

Report: Wo haben Benutzer/Gruppen Zugriff?

‘Azubi, Andy (8man-demo\Andy Azubi)

B

SM

AN

20 |
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Gruppenmitgliedschaften andern

Accounts Neu Vorlagen Einfugen Leeren

I Q @ suche % | Ist direktes Mitglied von

& 1B Azubi, Andy (8man-demo\Andy Azubi)

[@se

10

Name

POOEPPPPPG

d (Bman-demo\l_DS_Vertrieb_ Projekte...
jekte md)
n-demo\l_DS_Marketing Vorlagen_New Fol..

jemo\Sales-EMEA)
lemo\SharePoint-User)

es)

8S8MAN

BMAN-DEMOLOCAL + ESN=S @ <Neuester Scan> -

# Start & Ressourcen  [3) Berechtigungen & Accounts ashboard Mehrfachauswahl [ Logbuch @ Scanvergleich
Ressourcen % g Vertrieb Report
\srv-8man'\Vertrieb "
[ —— N} Pewmmre

Vererbung {3 Aus.

Report: Wer hat wo Zugriff?

vSphere
Purpose Groups
SAP-System

@ SharePoint 2010
@SharePoint Online

Als Prad kopieren

v Freigabe-Information

~ Zugriffsberechtigungen on
o [||0R @8 2
oBye id 5 :
OBye 2§ ER-AN- £
316 £:51:4¢ ¢
e HER B IR IR
o8yte ;
e | e vereisunen 3
e i@ Vollzugriff 8 vvvvvvsoed .
oz a v v v v BsDd
G ; a v vosn
L @Speziclle Berechtigung A v &0
< >
Konten mit Alle Berechtigung
[@ancy Tvond7 X_|

| @ Benutzer @ Gruppen @ Kontakte @ Computer |

A @ wie oft berechtigt Vererbun:
mo\Andy Azubi) 26 2

an |_DS Vertrieb_md (8man-demo)\Vertrieb (8man-demo)\Azub, Andy (8|
A [16 ) Andem\Azubi, Andy (8man-demo)

< >

[T 0 & CETEEDTR O [+) et

Entfernen Sie die
Gruppenmitgliedschaft.
Sie mussen einen
Kommentar eingeben.

Starten Sie die Ausfiihrung.

Nach dem Entfernen der
Uberfliissigen
Gruppenmitgliedschaften
bleibt noch die zusdtzliche
Direktberechtigung.

Selektieren Sie das
Verzeichnis mit Rechtsklick.
Wiéihlen Sie im Kontextmen(i
"Berechtigungen éndern...".
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8MAN @ st Selektieren Sie den
e betreffenden Benutzer und
Accounts e sotan stger s | Ressource wdhlen "Entfernen”.

# Start & Ressourcen [ Berechtigungen & ® Dashboard  [Z Mehrfachauswahl M Logbuch

|q @ suche & || B > Fileserver > sv-8man > Vertrieb > .
— Vervies e veseemennon s | 2. StArten Sie das Entfernen.

Besitzer (3 Besitzer andern
Vererbung 3 Aus Vererbung snpassen

Vollzugriff Andern 1 Lesen und Ausfiihren

Name Name
Entfernen

Q3 cradmin (Eman-demo\cradmin) D) 1_DS Vertri |_DS Vertrieb_md) | B [ |_Vertrieb_re (8man-demo\_Vertrieb_re)

B () NT-AUTORITAT\SYSTEM £ Azubi, Andy (8man-cdemo\Andy Azubi)

@0 A thren,

B8 3 |_Vertrieb_fc (8man-demo\l_Vertrieb_fc)

< >
Mitglieder der MAN Gruppen Mitgliecer der BMAN Gruppen Mitglieder der SMAN Gruppen
Name Name Name
& Hary, Dorte (man-demo\Drte Harry) & Hacke, Petra (8man-demo\Petra.Hacke) &  Harry, Derte (Bman-demo\Darte Harry)
& Norma Litat (8man-demo\NLitst) & Mente, Ali (Bman-demo\Ali Mente) Norma Litat (8man-demo\NLitat)

8
& sichtig, Kurt (8man-demo\Kurt Sichtig) Sichtig, Kurt (8man-dema\Kurt Sichtig) & Panse, Jim (8man-demo\im Panse)
Silie, Peter (8man-demo\Peter.Silie) L
Toffel, Karl (8man-demo\Karl Toffel)

Vertrieb (man-demoSales)

Urai, Sam (8man-demo\Sam.Urai)

%ok lo

~ Sonstige Berechtigungen

<

Wechsel zur horizontslen Anzeige

Suche = . ‘

#h Start & Ressourcen  [=] Berechtigunger A ® Dashboard  [# Mehrfachauswahl M Logbuch Scanvergleich
Ressourcen % [ Vertrieb Report ~
[ @ ressourcen-Fiter erste evene (] P e

Vererbune Aus Vererbung anpassen
fger Piad ; . senmiars 0 O

ive Directory v Freigabe-Information

~ Zugriffsberechtigungen = B
[ srv-8man \erv-Bman
~ G e o o [ECY B
[ cleant source. Diclean! source share 0Byte id s
[ clean! target CAclean! target Share 0Byte g £ Iz g E
2] finanz DiFinanz 3k NTFs HER R £ . 1
B o DG e HEB IR IEIE IR
[ Home DiHome o8yte ; 2 =
B i T || pheserectioungen
lzugriff 4 v v vvvvsaen
[2] Marketing D\Marketing I
@ Andern a v v v v oed
23 Personal D\Personal 692 Bytes
[ Vertreb DAVertieb, 38 i’;‘;:dn::':::':‘ g o Z > <Z D:g
harePoint . " 9una N
Exchange
'vSphere Konten mit i Alle Berechtigung
Purpose Groups
SAP-syatem [@anay Tt |
harePoint 2010 | @ Benutzer @ Gruppen @ Kontakte @ Computer |
harePoint Online
Name A @ wie oft berechtigt Vererbun:
) Azubi, Andy (Bman-demo\Andy Azubi) | 1
Berechtigungspfad

£ B389 [ Ander\|_Vertrieb_md (8man-demo)\Wertrieb (8man-demo)\Azubi, Andy (8man-

< >
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8.2.2.2 Direktberechtigungen entfernen

Hintergrund / Mehrwert

Direktberechtigungen sollten unter allen Umstdnden vermieden werden und durch Berechtigungen
Uber Gruppen ersetzt werden. Direktberechtigungen sind ineffizient, weil jeder Nutzer einzeln
berechtigt werden muss. Dariliber hinaus muss jedes Verzeichnis bei der Rechteentfernung gesondert
geprift werden. 8MAN zeigt Ihnen alle Direktberechtigungen auf Ihren Fileservern. AnschlieBend
kénnen Sie via Drag & Drop die Direktberechtigung in eine Berechtigung Giber Gruppen umwandeln.

Weiterfiihrende Services

Mit dem 8MATE Analyze&Act kbénnen Sie Direktberechtigungen im Bulk entfernen.

Mit dem 8MATE Clean! kdnnen sie Direktberechtigungen automatisiert entfernen oder umwandeln
lassen:

8MATE Clean! Handbuch: Direktberechtigungen [6schen
8MATE Clean! Handbuch: Direktberechtigungen durch Gruppenmitgliedschaften ersetzen

© 2017 Protected Networks GmbH
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Der Prozess in einzelnen Schritten

8S8MAN

th t & Ressourcen erechtigungen ahl [ Logbuch
Ressourcen k- Vertrieb ) Report =
\\srv-BmanVertrieb
|| A ressourcen-Fiter erste vene Y P @ Adm Eman-demavidn: ) Bestoes sndern
Vererbung () Aus Vererbung anpassen
vollstandiger Pfad Berechti Verzeic 5 N .
# Active Directory v Freigabe-Information
?Fileéerver ~ Zugriffsberechtigungen = [m]
srv-8man Wisrv-8man
- [&] Archive DiArchive 0 Byte |E'E @8
- [&] clean! source Diclean! source share 0Byte id s
[Z] clean! target Ciclean! target Share 0 Byte 2 £ HEIN E
P Z
- [ Finanz Di\Finanz 3KB NTFS ER- E H % - B
T E £
: %GF DAGF 1KB 5 3 2 £ 2 : 2 §§
o & I:“'”E g‘\\::m'e 0:‘: S Alle Berechtigungen
- [Z] Marketing D:\Marlcetmg 3KB e 8 v v v v v Dah
- i D 692 Bytes =] v v Osh
— - T a 7 v o B8 D) Vsrv-8man
T 5 Verzeichnis neu scannen & e v v oEn
v v O®mb
® Exchange
Report: Wer hat wo Zugriff?
@ vSphere i El VvV v &0
Purpose Groups
5 SAP-System
® SharePoint 2010 @ Besitzer andern < >
® SharePoint Onli N N -
arerol nline &, Vererbung anpassen Konten mit Berechtigungen Andem
/&) Offne Logbuch
| @ ren Tvon20 X |
Als Pfad kopieren | © Benutzer @ Gruppen @ Kontakte @ Computer
Name a @ wie oft berechtigt Vererbung
&5 hren, Frank [8man-demotFrank hren) 1 fa)

1. Sie haben die Direktberechtigung identifiziert.
2. Rechtsklicken Sie auf das betreffende Verzeichnis.
3. Wihlen Sie "Berechtigungen dndern..." im Kontextmen(i.
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Q Suche =

B Berechtigungen

Accounts Neu Vorlagen Einfligen Leeren M Ressource
|q @ suche ) | B > Fileserver > srv-Bman > Vertrieh >
Vertrieb Als Pfad kopieren Verzeichnis anlegen Aktualisiersn
Name
Besitzer (% Admir (8man-demo\Admini: Besitzer dndern
Vererbung [ Aus Vererbung anpassen
Vollzugriff Andern Lesen und Ausfiihren
Name Name Name
Q O cradmin (8man-demo\cradmin) _ it B2 7 |_Vertrieb_re [8man-dema\l_Vertrieh_re)
B O NT-AUTORITAT\SYSTEM Ihren, Frank (8man-demo\Frank Ihren)
€2 ) Admini (8man-d atoren)
&2 () |_Vertricb_fc (Bman-dema\l_Veririeb_fc)
Mitglieder der 8MAN Gruppen Mitglieder der BMAN Grugfben Mitglieder cer BMAN Gruppen
Name Ngne Name
& Harry, Dérte (8man-demo)\Dérte Harry) & Hacke Petra (8marfldemo)\Petra.Hacke) & Harry, Dérte [Bman-demo\Dérte Harry)
& Norma Litst (8man-demol\NLitat) &  Mente, Ali (man-cdEmo\Ali Mente) & Morma Litst [8man-demo\NLitat)
& Sichtig, Kurt (Bman-demoiKurt Sichtig) & Sichtig, Kurt (8manfHemo\Kurt Sichtig) & Panse, Jim (8man-demo\lim Panse)
& silie, Peter (Bman-ckmo\PeterSilie) @ Urai, Sam (8man-demc\Sam.Urai)
& Toffel, Karl (8man-demotKarl Toffel)
88 Vertrieb (8man-derfo\Sales)
~ Sonstige Berechtigungen
< >
Wechsel zur horizontalen Anzeige

Ziehen Sie den Benutzer in die SMAN-Gruppe.
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Dashboard #] Mehrfachat
Accounts Neu Vorlagen Einfligen Leeren M Ressource
|q @ suche ¢| B > Fileserver > srv-Bman > Vertrieh >
Vertrieb Als Pfad kopieren Verzeichnis anlegen Aktualisiersn
Name
Besitzer (% Admir (8man-demo\Admini: Besitzer dndern
Vererbung [ Aus Vererbung anpassen
Vollzugriff Andern Lesen und Ausfiihren

Name

Q O cradmin (8man-demo\cradmin)
Bs O NT-AUTORITAT\SYSTEM

Qe ) Admini (8man-d inistratoren)
B2 ) |_Vertrieb_fc (8man-dema\l_Vertrieb_fc)

Name
B2 ) |_Vertrieb_re (8man-demo\l_Vertrieb_re)

Mitglieder der 8MAN Gruppen Mitgliecler der 8MAN Gruppen Mitglieder der 8MAN Gruppen
Name Name Name
& Harry, Dérte (8man-demo)\Dérte Harry) & Hacke Petra (8man-demo\Petra.Hacke) & Harry, Dérte [Bman-demo\Dérte Harry)
& Norma Litst (8man-demol\NLitat) &  Mente, Ali (man-demo\Ali Mente) & Morma Litst [8man-demo\NLitat)
& Sichtig, Kurt (Bman-demoiKurt Sichtig) & Sichtig, Kurt (8man-demo\Kurt Sichtig) & Panse, Jim (8man-demo\lim Panse)
& silie, Peter (8man-demo\PeterSilie) € Urai, Sam (8man-dema)\Sam.Urai)
&

Toffel, Karl (8man-demo'\Karl Toffel)

84 Ihren, Frank (8man-demo)\Frank lhren)

~ Sonstige Berechtigungen
<

Wechsel zur horizontalen Anzeige
1. Die Direktberechtigung fiir "Frank Ihren" wird entfernt.

2. Die Gruppenmitgliedschaft wird erstellt.

3. Klicken Sie auf "Anwenden".
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Zugriffsberechtigungen dndern

Vertrieb
Wisrv-8man'Vertrieb

Besitzer {3 Administratoren (8man-dema\Administratoren)
Vererbung [ Aus

Fileserver di fiir Andern 8man-d

Active Directory Anmeldung zum Andern 8man-demo\administrator

T el Alle Anderungen (2) I
f\ndmmgenanzeigmg’lppiﬂ‘tgz 5!!’(hnnnlngndl

== Berechtigung entfernen fr Ihren, Frank (8man-demo\Frank Ihren)

mitAndern 15700 3

o Ihren. Frank (Bman-demo\Frank Ihren) wird hinzugefugt zur Gruppe |_Vertrieb_md

v Group Wizard Optionen

Fiir Demozwecke|

Abbrechen

SMAN-DEMO.LOCAL - [RSSIN=" © <Neuester Scan> - RO Version: 7/ m

1. In der Detailansicht sehen Sie die Anderungsschritte.
2. Sie miissen einen Kommentar eingeben.
3. Starten Sie die Anderung.
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8.2.2.3 Broken ACLs identifizieren und mit Hilfe der Vererbung korrigieren

Hintergrund / Mehrwert

Sogenannte "Broken ACLs" (Access Control Lists) sind Fehlerin der NTFS-Vererbung auf dem Fileserver.
Die Folgen: Das Unterverzeichnis erhalt nicht die korrekt vererbten Berechtigungen, obwohl die
Vererbung aktiviert ist. SMAN zeigt "Broken ACLs" und entfernt diese lber die erneute Anwendung der
Vererbungsfunktion.

Weiterfuhrende Services

Abweichende Berechtigungen im Bulk entfernen (im Webclient)

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Ressourcen”.

2. Klappen Sie den Bereich auf.

Ressourcen i fertrieb Report ~
| @ Ressourcen avf erster Baumeben fcerm U] eme O ot s
fger o v:m:m g PA - Vererbung anpassen
Active Directory g
il A ~ Zugriffsberechtigungen BEC OO
L2 B srv-gman \srv-8man ‘
. e lsa@a
- DAcleant source share il d i <
> Cidieant target Share 2 s B Z E
ad DAFinanz NTFS HIR HEE .3 § B
- ower HEEI IR IR
E iz s .
S DAMarketing a8 vV Beb
N v ga v v o osD
> DAVerieD) L mSperielle Berechtiauna A& v
Exchange < >
vSphere > =
Purpose Groups Konten mit Berechtigungen _Alle Berechtigungen
SABSystem) Filter 7 |
-
::yy :::::::: _ﬂ | @ Benvtzer @ Gruppen @ Kontakte @ Computer |
SharePoint Name 4 wie oft berechtigt Vererbung
& 1 2016.0307Benutzer Test (8man-demo\2.test) 24 B ~
& aber, Mark (8man-demo\Mark Aber) 24 2@
24 BT
S5a Scil
24 L]
28 L]
24 =@
26 2@
E 24 L]
& an temo\Dominik Aner] 26 @
9 An jie Angebranc 24 @
& ) Ann Essay (Eman-demo\Ann Essay) 28 =@
< N > & 13 Anna Lyse (Bmar 24 ETY v
Bereit SMAN-DEMOLOCAL | © [@ <NeussterSan> -] @ []
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8MAN listet alle
Unterverzeichnisse mit
abweichenden Berechtigungen

gleich

Ressourcen ol Vertrieb Report ~
[ resoucen 1] e — a Uf .
- ) ) o Vn:lbmjg & A - Vererbung anpassen

oo | B s—en AN dem gelben Schloss
i la a erkennen Sie eine fehlerhafte
Di\clean! source share 5 ( =E H 5

Ml Cxtan e e HEE IR « | Vererbung.

> - DAGF § § g I § é § g w§ §5

= - DA\Home 2

o e Andem gﬂ - j - j j j Sﬂg ; ) . .
B lesnund st 84 v v weo .| Nutzen Sie die Sortierfunktion

Lm Spezielle Berechtiquna Ad
<

in der Spalte "Vererbung".

>
Konten mit Bere

]
< > | @ Benutzer @ Gruppen @ Kontakte @ Computer |
zur i Ressource  [2] Vertrieb \\snv-Bman\Vertricb
Name o wie oft berechtigt Vererbung

"Naw 24 > ~
Prad GroBe/Am Verweigem Vererbung @ © | if € Aber, Mark (8man-demo\Mark Aber) 24 BT
[] 19 Hersteller (srv-8man\Vertrieb\Hersteller) 408 Bytes a s 10 || 1 ADLoggaTester Bman-demolaTester 28 8
F 15 Kunden (Wsrv-8manVertrieb\Kunden) 344 Bytes a 2 10 @ Administrator (8man-demo\Administrator) 5 Sl
e e A 4 1o | Alen Amold (eman-demo\imold Aler) 24 )
P st (erv-8manVertreb\Test) 03y 5 3 |5 Aoe Vers Bman-demotvera Aloe) 28 ET)
1159 offentiicher ag (Wsrv-Bman\Vertrieb\6ffenticher ag) 408 Bytes o o || 19 ander,Cori (Bman-demolCori Ander) 28 8
ul=) 408 Bytes i 24 BTy
uj:) i fch.. 512 Bytes e q 24 Y
Hinweis: Die Veferbung ist fehlerhaft. 24 B
Der Ordner hat ficht die gleichen Berechtigungen wie im 24 Y
Gbergeordneted Ordner. In vielen Fallen liegt ein verschobener Ordner 24 a4

vor, bei dem did Berechtigungen mitgenommen wurden, 24 28 .

Bereit SMAN-DEMOLOCAL ~| & [@ <NeussterSan> -] @ []

Klicken Sie auf einen Eintrag.

8MAN zeigt ihnen in allen
Details, welche

@ suche

ard [# Mehrfachau:

Ressourcen £
[ 2 Ressourcen aut erster Baumebere 1 7] Jvon Bvenren qsn-amanvertriet) h i 1 h /|
Ko Do o G Berechtigungen sich im
vollstandiger Pfad il i Ver .
oivene - |2 = Vergleich zum
Diclesnt source share sl s
Poi g s
Ciclean! target Share s & & 3 H 0 b d ; h H
e NEEET IS Ubergeordneten Verzeichnis
oer HE
B 2 5512 EH - d
DAIT A Hinzugefiigte oder entfernte Berechtigungseintrage (5) an er n'
DMarketing & @ Administratoren (8man-demo\Administratorer) () [s[=Tu]
D\Personal & O Adminitstoren Eman-demo\idminitratorer)  © o
D\VerneD) & @ Administratoren (man-demo\Administratorer)  © 0
B Administratoren (man-demeiAdministratoren)  © [=]
& © demoadmin (Eman-demo\demoadmin) ® B
~ Unveréndert(6)
& @ ' Benutzer (Bman-demo)\Benutzer) v [=]=]
@& @ 1 Benutzer (Bman-demo\Benutzer) v Bs0n
@ SharePoint & B ersteusreeszer v &0
. @& ® 10D md (eman-demo\DS_md) v oD
v & B NTAUTORTATSYSTEM v oen
Zur i Ressource [] Vertrieb \\srv-8man\Vertrieb @& B 1 sam Sales der Boss (man-demo\Sam Sales) M=l
I A Hinzugefugte oder entfemte Vererbung (2)
i |& ® 91 rmsupport md (Bman-demol_IT Support.. [=]=]s)
Plad GroBe/An | Verweigem | Vererbung | @ @ ® LT support re (man-demo\l_IT_Support re) oen
[ 19 Hersteller (\\srv-8mani\Vertrieb\Hersteller) 408 Bytes 5
F1 ' Kunden (\srv-8man\Vertrieb\Kunden) 344 Bytes a 4
15 Projekte (\stv-Bman\Vertrieb\Projekcte) al'c] fal 4
et (\rv-eman Verineb 220 Otyte 2
m):] 408 Bytes a8 2
= ) St @ a 7
< >
Bereit 8MAN-DEMOLOCAL | &3 [@ <Newsster s> -] @ ]
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Navigieren Sie zu dem
Unterverzeichnis, bei dem
Sie die fehlerhafte

Ressourcen Report L
[ax i Vererbung korrigieren
feimtns | A Zugrifisberechtigungen — WO”en.
E 8 ) )
cs fd. 44 2. oder 3. Klicken Sie auf
NTFS £ rg 34 1% % fesc
HEERER LB E "Vererbung anpassen".
@ vvvv v [=}2js)
Di\Vertrieb - v v v osD
~[10 13 Hersteller a o v
~F3© 1 Kunden a
~[@ 1 offentlicher ag
= @ 1) Projekte < >
= erzeichnis neu scannen i Konten mit igung
Evsphers v [@rr = |
< > | @Benutier @ Gruppen @ Kontakte @ Computer |
Abweichende B gy verzeichnis anlegen en Ressource [ Test \\srv-8man\Vertrieb\Test i i
[@rier |t Verichni oschen | a0 e iRt oo e N
GréBe/An: Verweigem Vererbung @ © & Aber, Mark (8man-demo\Mark Aber) 28 E1°)
% 2 ADLogga T?er (B;nnnd:mo\ATestzr] :A ?2
PR syt ey -
s Prad kopieren 22 :g
24 xm
26 P
26 B2
& ) Ann Essay (Eman-demo\Ann Essay) i: 22
& 1 Anna Lyse (8man-demo\Anna Lyse) 24 B .
Bereit SMAN-DEMOLOCAL | © [@ <NeussterSan> ] @ []
° 1. Aktivieren Sie die
Vererbung.
2. Setzen Sie die Vererbung auf
die Unterverzeichnisse
Test . . . ..
i durch. Im Beispiel hier fiir
- alle Unterverzeichnisse von
- " "Test".
: e 3. Sie miissen einen
* g Kommentar eingeben.
(] Vererbung durchsatzen
s @ . N
fm:nm: Vererbung fiir alle Elemente unter dem selektierten wl:d;re:\":v"?esewﬂden . J’ 4. Sta rten Sle dle A usfuh run g.
a
e e o e e S 9
A SEms 9
aer <
sereit 8MAN-DEMOLOCAL © <Neuester Scan>
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8.2.2.4 Verwaiste SIDs identifizieren und l6schen

Hintergrund / Mehrwert

SIDs (Security Identifier) sind Zeichenfolgen, die einen Benutzer oder eine Gruppe eindeutig
identifizieren. Werden Benutzer oder Gruppen geldscht, bleiben verwaiste SIDs bestehen.

Verwaiste SIDs ermoglichen eine Manipulation des Security-Tokens. Mit Hilfe der verwaisten SID
kénnen Innentater sich Zugriff auf Ressourcen verschaffen .

8MAN identifiziert verwaiste SIDs in Ihrem System. Diese kdnnen Sie im Anschluss |6schen.

Weiterfuhrende Services

Verwaiste SIDs im Bulk [6schen

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Dashboard".

& Start & en [ Berechtigungen o Accounts @ Dashboard  [Z Mehrfachauswahl M Logbuch @ Scanvergleich 2. Klicken Sie GUf
"Unaufgeléste SIDs".

8MAN

~ Benutzer und andere Accounts

Reporte
Benutzer 353
& Active Directory Benutzer (deaktiviert) 15
@ Benutzer und Gruppen (Kerberos, Adminisrato 2
Last logon) ‘Administratoren (deaktiviert) 0

® Inaktive Konten

~ Gruppen
@ Lokale Konten
Alle Gruppen 271
EJ Fileserver Gruppen mit Mitgliedem (ohne Rekursionsgruppen) 156
Leere Gruppen 2
@ Alle ‘Authentifiziert [20] PP
Benutzer Gruppen i Rekursionen 33

Die P 352

@ Alle Besitzer nicht [EEY

Administrator Integri o

127

@ Alle direkt berechtigten
N 35

70

Globale Verteilergruppen 1

Universelle Verteilergruppen 2
Lokale Verteilergruppen 0

~ OU/ Kontakte / Mehr

Computer
Computer (deaktivert)
Kontakte

Benutzer aus anderen Domanen

Organisationseinheiten

1
1

Tetes| 1 ~ Top 5 Kerberos Tokens [Bytes]
1
1

1816
1816
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Geben Sie dem Report einen
Titel und fiigen Sie einen
Unaufgelaste SiDs Kommentar hinzu.

— q s . Definieren Sie den Umfang
O —— des Reports.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.

\ABAAAA]

 Einstellungen

Das Ausgabeformatist XLS ¥
Reportausfuhrung wird manvell gestartet
Speichern

E-Mail Ver

SMAN-DEMOLOCAL -

= - Offnen Sie den Report in Excel.
m | 4 | reporttur - 1. Wechseln Sie in das

4| A i B i c i D E F G i H J K L M N o [a] .

Report i srviman Fileserver-Tabellenblatt.

. .

s 2. Indem Report sind alle nicht
:7PfadrRepon ber nicht aufgeloste Besitzer SID a ufg e/osten S/DS
0 |Alle Konten wurden aufgeldst .
d aufgelistet.
e
8|
9|
0|
1,

Konfiguration || srv-gman | @ : [ ] Elv

] M -+ 0%

S8MAN
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Wédihlen Sie "Ressourcen”.

8MAN s
ahl OO Logt : 2. Selektieren Sie ein

BT betroffenes Verzeichnis.
[ @t i e p— - — ) )
. e [ B Vmme= 3. Rechtsklicken Sie auf das

andiger Plad 3 )
~ Freigabe-Information

“‘:éi‘.fli"“"“’ Dt BCOn Verzeichnis und klicken Sie
i e ’
auf "Berechtigungen

& Start & Ressourcen  [=] Berechtigunger & Account: ® Dashboard & Mehrfachausw

Ressourcen

[21 Archive Di\Archive 0Byte

3 cant source Dicleant sourceshare osye 1l4 f

(2] dlean! target Ci\clean! target Share 0Byte NTES - - E E f E

[ Finanz Di\Finanz a8 NTFS 28532 3% 1 . " ..

o - e B R R dndern..." im Kontextmendi.
o o ?:; SAlle Berechtigungen
A i a vv v v v v Bpend
o i e T—— e
1 personal D:Personal g ~ j - j E:g
21 Vertis DiVeieh, _@Spezielle Berechtigung A
harePoint
Exchange
©vSphere G Besitzer andem
©Purpose Groups
P & vertung arpasen
& SharePoint 2010 & Offne Logbuch < >
9 ShareFoint Online s Prad koperen Konten mit i Al Berechtigun
[ pi igunge
[as Tvon3ss X |
| @ Benutzer @ Gruppen @ Kontakte @ Computer
Name

@s1521-

<

,
I © & [XTETEm 0 ) vt

N Selektieren Sie die SID.
Mehrfachauswahl M) Logbuch @ Scanvergleich 2. Klicken Sie auf "Entfernen".
3

SMAN

& Start & Ressourcen = Berechtigungen A Accounts ® Dashboard 2]
Accounts Neu Vorlagen Einfigen Leeren §l Ressource H H n n
. Klicken Sie auf "Anwenden".
[ @ suere o || > Fleserver > swtman > 7>
Nome T Al Pfad kopieren Verzeichnis anlegen Aktuslisieren
Besitzer (3 Besitzer andern
Vererbung [ Aus Vererbung anpassen
Vollzugriff Andern Lesen und Ausfiihren
Name Name
B 3 NT-AUTORITANSYSTEM & (3 Sam Sales der Boss (8man-demo\Sam Sales) Benutzer (3man-di

B Administratoren (Sman-demo\Administatoren) | B8 & |_IT_m (8man-demo\_IT.md)

< >
Mitgiedr der SMAN Gruppen Mitgiecer der SMAN Gruppen

Name Name
@ oo &

@  HumanRessources (8man-demo\HumanRessour
@  prjRiesiegerAuftrag (8man-demo\prjRiesiegerAu
88 Vertrieb (8man-demo\Sales)

~ Sonstige Berechtigungen
<

Wechsel zur horizontalen Anzeige
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: . 1. 8MAN listet die geplanten
Anderungen auf.
2. Sie miussen einen
Kommentar eingeben.

B oty 3. Starten Sie das Entfernen.

Besitzer (3 Administratoren (8man-demo\Administratoren)
Vererbung {3 Aus

Fileserver i Aindern 8

Active Directory Anmeldung zum Anderm 8man-demo)

& Berechtigung entfernen fir §-1-5-21-1545227963-2195427628-285750406-9614 (man-demo\S-1-5-21-1545227963-2195427628-2857504096-9614)
mitAndemn D150 &

~ Group Wizard Optionen

[T — ¢ Sefort

Abbrechen

SMAN-DEMO.LOCAL - = © <Neuester scan> - |6}

S8MAN
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8.2.2.5 Namenskonventionen fiir Berechtigungsgruppen festlegen

Hintergrund / Mehrwert

8MAN beendet nicht standardisierte Gruppenbezeichnungen. Administratoren einigen sich auf ein

Namensschema und die Einhaltung wird bei der Neuerstellung von Berechtigungsgruppen durch 8MAN
sichergestellt.

Die Einstellungen nehmen Sie in der S8MAN Konfigurationsoberflache vor.

Der Prozess in einzelnen Schritten

8MAN Konfiguration 1 rsion:

- SMAN sagt! Grundeinstellungen -
Group Wizard aktivieren [ Zeitversetzt Zugriffsberechtigungen (ACEs) wieder entfernen’ aktivieren (Komiort-
8MAN-Gruppen 0O Anderungen nur simulieren Feature):
Nur die i llte Anzahl der Verzeichni (Simulationsmedus) Frihestens nach Tag(en) um 0.00 Unr

von oben und unten wird in den
Gruppennamen ubernommen. Folgende AD-Gruppen verwenden:

" . @ lokale O globale O universelle O lokale und globale [ Globale Gruppen in der Kantendomane anlegen
Im Bereich Namensvorgaben kénnen Sie
festlegen, in welchem Format das Pfadelement
e T pe T e e el L e Fihrt einen initialen Test der Berechtigungsanderungen auf den betroffenen Ressourcem durch, bevor zusétzliche Optionen bereitgestellt
D e, @13 Gl S i werden (2B, Benutzung des Group Wizard oder Name der Berechtigungsgruppe).
Freigabename enthalten sein soll oder nicht.
Weiterhin konnen Sie festlegen, ob alle

~ Zugriffskategorien
Verzeichnisebenen in den Gruppennamen

einflieBen sollen oder ob nur Teile davon ~ 8MAN-Gruppen

bendtigt werden. Diesen Anteil des

Gruppennamens kénnen Sie im Group Wizard . R
o s, Gruppenspezifische Zeichen

[g | GlobaleGruppen | |Lokale Gruppen|y | Universelle Gruppen|[ii | Listgruppen [_ ] Trennzeichen
[ist | Listgruppen-Suffix

Pfadverwendung in Gruppennamen

© Kompletter Pfad © Alle Verzeichnisse
© Pfad ab Server ) Beschranken auf die ersten - Verzsichnisse
) Pfad ab Freigabe ) Beschranken auf dic ersten und letzten Verzeichnisse
Namensformat:
[ i.bement | [Trennzsichen| (2. Bemem| (Trennzeichen| [3.Eement] [ 1 4 Element il
[ Sruppenkenrung |~ | | [eer [+] | | [pra ]+ | | [ Kotegoriekennzeicnen | |

MNamen von 8MAN-Gruppen automatisch bei Anderungsaktionen aktualisieren
e & Der BMAN-Gruppenname kann nicht vom Benutzer geandert werden.
Vorschau:

g_Freigabe_Ordnerl_Ordner2_Ordner3_Ordnerd_fc

~ Blacklist
@ Gruppen-Assistent-Einstellungen: Konfiguration wurde erfolgreich geladen. ’—‘
- - . . - - B . Ubernehmen e
cradmin @ localhost €]
1. Navigieren Sie in der S8MAN Konfigurationsoberfléche zu "Andern-Konfiguration" -> "Fileserver”.
2. Selektieren Sie die gewlinschte Fileserver-Ressource.

3. Legen Sie die Namenskonventionen fest. Beachten Sie, dass 8MAN Ihnen eine Vorschau anzeigt.

Bereit
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8.2.2.6 Den Besitzer von Verzeichnissen andern

Hintergrund / Mehrwert

Mit 8MAN andern Sie einfach den Besitzer von Verzeichnissen. SchlieBen Sie die User vom Besitz von
Verzeichnissen aus, kénnen Sie unerwiinschte Berechtigungsanderungen verhindern.
Weiterfiihrende Services

Verzeichnisse identifizieren, deren Besitzer nicht Administratoren sind

Der Prozess in einzelnen Schritten

Widihlen Sie "Ressourcen”.

Navigieren Sie zum

Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl 0 Lo
e 0 gewtlinschten Verzeichnis.
[ resourcen aferser Saumetere ivem [l ey Alternativ nutzen Sie die
—
— - g v
eTErEy ~ Zugriffsberechtigungen Suche.
Sresenvr a2
s elx| |13 i 3. 8MAN zeigt lhnen den
ks source Didlean! source share NTES RS 5 z E O Beschre
- o Gttt e HEER BRI IEE ktuellen Besi
> o Fe ¥ P22 333¢8 2 aktuellen Besitzer.
> DAGF B Alle Berechtigungen ~
> DiHome @ Vollzugrif O vV Ben . . " .
- s U770 seo 4. Klicken Sie auf "Besitzer
> D:\Marketing a v v [=}2Rs)
d | DAPersonal a R v .. I
s , dndern”.
© £ Kommentare
! .
Konten mit Berechtigungen Alle Berechtigungen
Fiter 37 |
vs.,h.: | @ Benutzer @ Gruppen @ Kontakte @ Computer |
Purpose Groups Name 4 wie oft berechtigt Vererbung
::Py-m':d .csv & 15 2016.03.07Benutzer Test (8man-demo\2.test) 1 a ~
@ Easy Connect - SQL i : g
Sharepoint & Laministato istrato) 14 oF)
& Alien, Arnold (8man-demo\Arnold Alien) 1 a
log) 1 a
1 a
1 a
&w 1 a
& an 1 a
&u i 1 a
& 1 Ann Essay (Eman-demo\ann Essay) 1 a |
< N > & 19 Anna Lyse (man-demo\Anna Lyse) 1 a v
Bereit EMAN-DEMO.LOCAL —\ O [© <Neuestersan> | @ [ ]

S8MAN
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1. Widhlen Sie einen neuen
Besitzer.

2. Legen Sie fest, ob die
Anderung nur fiir das

gesizer andemn : aktuelle oder auch fiir alle
O e untergeordneten
durchgefiihrt wird.
3. Sie mtissen einen
Kommentar eingeben.

4. Starten Sie die Ausfiihrung.

Abbrechen

8MAN-DEMOLOCAL - @ <Neuester Scan> []
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8.3 +8MATE for Exchange
Im Bereich User Provisioning bietet das Addon 8MATE for Exchange folgende Services:

Ein Postfach anlegen

Berechtigungen auf Postfacher dndern

Abwesenheitsnotizen dandern

PostfachgroRBen dndern

S8MAN
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8.3.1 Help Desk

8.3.1.1 Ein Postfach anlegen

Hintergrund / Mehrwert

Verfligen Sie (iber den 8MATE for Exchange, kdnnen Sie Postfacher Giber 8MAN aktivieren.

Der Prozess in einzelnen Schritten

8S8MAN ‘ i -

# Start & Ressource Berechtigungen & Accounts { yoard \ehrfachauswahl M Logbuch

~ Htemn - = G Lal & Anna Lyse (8man-demo\Anna...
rapirs -
I A Filter 3 ‘ &% Account | .
Zeige in der Ressourcan-Ansicht... eport

- Name e B Zeige die Zugriffsberechtigungen... ~ Atribute Bearbeiten

@ D Domanen-Benutzer (8.. 1 N w
Jert

(% % '@ Benutzer (Bman-demo.. 1 & Report: Wo haben Benutzer/Gruppen Zugriff? ol fda:"e S Konto lauft e b
Ba ¥ 151 Vertrieb Projekte re.. 1 laufdatum des... Konto lauft nie 2

® Report: Konto-Details Common-Name  Anna Lyse

R Definierter Name ~ CN=Anna Lyse,CN=Users,D{
#% Andem der Gruppenmitgliedschaften...

@ »z Anzeigename Anna Lyse
. & Ein neues Benutzerkonto oder Gruppe anlegen Vorname Anna
Dvma\";;f;::ﬁ; :fu";a_; Letzte Anmeldung  Nach nie angemeldet
& Beruzer entsperren Zeitstempel der le... 07.03.2016 17:44:11 (Mittele|
153 @ Account deaktivieren Name (RDN) Anna Lyse

& Kennwortoptionen andem Objekt-GUID bdl36£980-db05-4055-0fe2-q
£ Benutzer Kennwort zuriicksstzen Objekt-SID $-1-5-21-1545227963-2195
@) Benutzerkonto I5schen "Soft Delete”) Primargruppe 13

SAM Account Na... Anna Lyse

Konto I5sche
& Konto laschen SAM Account Typ  (805306368) User Object

€] Attribute bearbeiten Nachname Lyse

Objekt verschieben Kontooptionen 66048 / 0x10200
Das ist ein Standardbenutze]

KRN 8 Postiach aktivieren Das Kennwort dieses Konto:

= e Benutzeranmelde... Anna Lyse@8MAN-DEMO.LS
- _ “ = nzathgEn LDAP ADsPath LDAP://8man-demo.local/Cl
27 Offne Logbuch

iy opicren
&

Anna Lyse (8man-demo\Anna Lyse)

—

~ Baum

Bereit 8MAN-DEMOLOCAL ~ @ <Neuester Scan> ~ | L0

1. Suchen Sie den gewiinschten Benutzer oder eine Verteilergruppe vom Typ Universell.
2. Rechtsklicken Sie den Account, z. B. in der Accounts-Ansicht.

3. Kilicken Sie im Kontextmenii auf "Postfach aktivieren". Die Option ist nur sichtbar, wenn noch kein
Postfach vorhanden ist.
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Postfach anlegen

8 B Anna Lyse (8man-demo\Anna Lyse)
Status der Anderung: ...

Anmeldung 8man-demo\cradmin

E-Mail-Adressen werden sutomatisch, basierand auf den Exchange E-
Mail-Adressrichtlinien, generiert.

~ Speicher

Postfach Datenbank
<Automatisch auswahlen>
[ Archiv Datenbank

MailDB13 (Standard) v

~ Konnektivitit

[ ActiveSync
Richtlinie | Default (Standard) ¥

Outlook Web App (OWA)

Richtiinie
IMAP
POP3
MAPI

Bitte einen Kommentar eintragen

Abbrechen

SMAN-DEMO.LOCAL - [RSSIN=" © <Neuester Scan> - RO Version: 7/ el

1. Legen Sie Exchange Optionen fest.

2. Sie miissen einen Kommentar eingeben, z. B. eine Ticketnummer..
3. Starten Sie das Erstellen des Postfachs.

S8MAN
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8.3.1.2 Berechtigungen auf Postfacher andern

Hintergrund / Mehrwert

Der 8MATE Exchange zeigt die Zugriffsrechte auf Postfacher in der Ressource-Ansicht. Unterschieden
wird zwischen "Besitzer", "Vollzugriff", "Berechtigungen lesen" und "Administrieren".

Daruiber hinaus kdnnen Sie einzelnen Nutzern "Vollzugriff", "Senden als", "Senden im Auftrag von" und
"Empfangen als" Berechtigungen vergeben.

Der Prozess in einzelnen Schritten

S8MAN

Benutzer (2)
th Start & Ressourcen SEGITEEN & kraut, Erika (8man-demo\Erika Kraut)  displayname: Kraut, Erika cn: Erika Kr... nvergleich
& Kraut, Heide (8man-demo\Heide Kraut) displayname: Kraut, Heide cn: Heide...
Ressourcen Gruppen (0) Report ~
| A ressourcen-Fiter erste evene Konta.k'te (_0)
Verzeichnisse (0)
vollstandiger Pfad SharePoint Ressourcen (0) _
@ Active Directory Postfacher (2) PY By
@ Fileserver rSMJt Erika E =
& SharePoint Kraut, Heide HeideKraut@8man-demo.local . 2 g
?Exchange vSphere (0) _|E _E' - E
A S o e Offentliche Ordner (0) i _5 ] E E
A srv-exchange13.8man-demo.local " 3 5
= @ [ Alle offentlichen Ordner \ Pastfach Ordner (0) " 2428 2.
-8 & Postfacher Active Directory Ressourcen (2)
~-@E @& (chne Kategorie) Pos| & Kraut, Erika (Erika Kraut) cn: Erika Kraut name: Erika Kraut 4
<& Aber - Dich & Kraut, Heide (Heide Kraut) cn: Heide Kraut name: Heide Kraut e v
“E&S Diener - Iger Purpose Groups (0) g j
B8 Ihren - Orak
- @ & Discoverysuchpostfach  DiscoverySearchMailbox{D9... DR =i, L i
rysuchp
- 2 Ihren, Frank Franklhren@8man-demodlocal SAP-System Accounts (0) ~
- 2 Ihren, Mark Marklhren@8man-demoilocal SAP-System Ressourcen (0) v
2 Ihse, Mark Marklhse@8man-demo.ocal 15 2w I &5 Public Folder Manageme... v
- & Information, Ingo Ingolnformation@8man-de... 16 2m8 - & Delegated Setup (Bman-... v
- & Jozefak Josef Joseflozefak@Bman-demol... 17 50 MB & Exchange Servers (gman-... v
- & Juana, Marie MarieJuana@8man-demo.lo... 16 42 MB & (Exicr it Sh s v
~ & Ka, Ede EdeKa@8man-demo.local 16 42 M8
~ & Ka, Eric EricKa@8man-demo.local 16 42 M8
& Kase, Chester Chesterkaese@8man-demo.... 16 42 M8 Konten mit Berechtigungen
~ & Kleber, Klaus KlausKleber@8man-demelo... 16 42 M8
— & Knecht, Steve L SteveL Knecht@8man-demo... 16 2 M8 Zugriffsrechte: Alle Berechtigungen
~ 2 Komm Ma, Mike MikeKommMa@8man-dem... 16 42M8 | & riter 27 |
~ & Kontakt, Kain KainKontakt@8man-demol... 15 42 M8 | @ Benutzer @ Gruppen @ Kontakte @ Computer ‘
- 2 Kopf, Karl KarlKopf@8man-demo.local 16 42m8
- & Korn, Klara KlaraKorn@8&man-dema.local 18 53 MB Name - ¥
- & Kraut, Erika ErikaKraut@8man-dema.local 16 2m8 @ Administrator (8man-dema\Administrator) 44y ~
- B Kraut, Heide HeideKraut@8man-demoJo... 16 2m8 Q13 Arbeit, Andi (Bman-demo\Andi Arbeit) 24
- & 18 Kreuz, Andreas Andreaskreuz@8man-demo... 7 [x] 50 M8 Q19 Becher, Joe Kurt (8man-demo\Joe Kurt Becher) 2 4
- (@ && Krise, Christiane ChristianeKrise@®8man-demn... 13 B 17 M8 Q12 Burg, Johannes (8man-dema\ohannes Burg) 24
- 2 1) Kutta, Karl KarlKutta@8man-demo.local 16 a 2m8 Q13 Clean - Admin (Bman-demo\Clean - Admin) 2.4
- a0 Fle =0l 2no 2o 5 218 v Ml @ cradmin (Bman-demo\cradmin 84 -
Bereit SMAN-DEMO.LOCAL ~ @ <Neuester Scan>_~ [0 Version: 7/ i

Nutzen Sie die Suche, um das gewiinschte Postfach zu finden.
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S8MAN

th Start & Ressourcen Bl Berechtigungen ounts ® Dashboard [
Ressourcen 5 &= Kraut, Heide Report =
HeideKraut@Bman-demo.ocal
| A ressourcen-Fiter erste evene 2 |
Eigenschaften
vollstandiger Pfad ibung Berechti Verzeic o
ive Di ~
:i::zmdwy ~ A Zugriffsberechtigungen EXCDY 4
SharePaint o | ®
S Exchange 4§ £ ; 2
{3 8man-demo.onmicrosoft.com 5 E. g 9 1:£ i E
B&rsrv-exchange13.8man-demo.local HE E 3 i E?
B Alle sffentlichen Ordner \ " = =
LB & Postiacher [LARc Berechitiymooy
-B@ & (chne Kategorie) Postfacher ohne Kategorit - NTAUTORTATSELBST o o/ o/
& Aber - Dich @1 Domanen-Admins (... ) N
& Diener - Iger &8 Organisations-Admins (8... -] v
D hren - Orak - @ cradmin (8man-demolcr... ) v
- @ & Discoverysuchpostfach  DiscoverySearchMailbox{D9... 5 30”9““““"’“!‘"3“99"‘5"' e v
- 2 Ihren, Frank Franklhren@8man-demodlocal 16 42 MB i NT-AUTORITATSYSTEM ~
- {2 Ihren, Mark Marklhren@8man-demoilocal 16 42 MB - b NT-AUTORITAT\NETZWE.. v
- 2 Ihse, Mark Marklhse@8man-demo.ocal 15 42 MB - & public Folder Manageme... v
- & Information, Ingo Ingolnformation@8man-de... 16 2m8 & Delegated Setup (Eman- v
- & Jorefak, Josef Joseflozefak@Bman-demol... 17 50 MB & Exchange Servers (gman-... e
= & Juana, Marie MarieJuana@8man-demo.lo... 16 42 MB & (Exicr it Sh s v
- & Ka, Ede Edeka@8man-demolocal 16 4208
- & Ka, Eric Report: Wer hat wa Zugriff? 16 4208
* & Kase, Chester 16 42M2 Konten mit Berechtigungen
] : f::,;?:; . E-MalAdressen bearbeiten.. :: :; m: Zugriffsrechte: Alle Berechtigungen
S Komm Ma, Mike | @ Pestfech- und E-Mail-Grée bearbeiten T POT [@re ER
- &, Kontakt, Kain &¥ Abwesenheitsstatus bearbeiten 15 42 MB I‘ Benutzer @ Gruppen @ Kontakte @ Computer ‘
- &2 Kopf, Karl ~ 16 42 MB
- B2 Korn, Klara £ Offne Logbuch 18 53 M8 Name - ¥
A [5) Al rod kopreren 16 228 Q rdministrator (8man-demo\Administrator] 14 ~
- B Kraut, Heide 16 228 Q12 Arbeit, Andi (Bman-demotAndi Arbeit] 24
5 Tz, Andreat AndreasKreuz@8man-dema... 7 Q 50 MB Q15 Becher, Joe Kurt (Bman-demotoe Kurt Becher) 2 4
- @ & Krise, Christiane ChristianeKrise@®8man-demn... 13 B 17 M8 Q12 Burg, Johannes (8man-dema\ohannes Burg) 24
e 521 Kutta, Karl KarlKutta@8man-demolocal Q5 Clean - Admin (Bman-demalClean - Admin) 2.4,
- - cradmin (Bman-demo\cradmin 84,

BMAN-DEMO.LOCAL v [NSSN= @ <Neuester Scan>

Version: 7

Bereit

Klicken Sie mit der rechten Maustaste auf das Postfach und wéhlen "Berechtigungen éndern..." im
Kontextmendi.

S8MAN
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SMAN

th Start 5 urcen Bl Berechtigungen & Accounts ® Dashboard [

7l Mehrfachauswahl [ Logbuch @ Scanvergleich

Accounts 1 Neu Vorlagen Einfligen Leeren M Ressource

Q @ Sucke @ |2 > Exchange > srv-exchangel38man-demolocal > Postficher > Ihren-Orak > Kraut, Heide
Kraut, Heide Als Pfad kopieren
Name
m—
E Du, Peer (8man-demc\Peer Du)
Vollzugriff Senden als Empfangen als Senden im Auftrag von
Name Name Name Name
= e NT-AUTORITAT\SELBST & E| NT-AUTORITAT\SELBST

& ok Du, Peer (8man-demo\Peer Du)

v Sonstige Berechtigungen

1. Nutzen Sie die Suche, um den gewiinschten Account zu finden. In den Suchoptionen (Zahnrad) muss
die Option "Exchange Account" aktiviert sein.

2. Ziehen Sie den Account per Drag&Drop auf eine Berechtigungsspalte.
3. Klicken Sie auf "Anwenden".

© 2017 Protected Networks GmbH
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Zugriffsberechtigungen dndern

Kraut, Heide

HeideKraut@8man-demo.local

Anmeldung fiir Anderungen Bman-demo\cradmin 9

Ticket Nr. 123436 = | Sofort .
Abbrechen

SMAN-DEMO.LOCAL - [RSSIN=" © <Neuester Scan> - RO Version: 7/ m

1. Sie miissen einen Kommentar eingeben, z. B. eine Ticketnummer.
2. Starten Sie die Berechtigungsédnderung.

S8MAN
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8.3.1.3 Abwesenheitsnotizen andern

Hintergrund / Mehrwert

Mit 8MAN kann der Helpdesk Abwesenheitsnotizen fiir Mitarbeiter einstellen. Der Zugriff auf
Postfachinhalte bleibt dem Servicedesk Mitarbeiter verwehrt.

Der Prozess in einzelnen Schritten

S8MAN

Benutzer (2)
fh Start & Ressourcen Berechtigungen & Kraut, Erika (Bman-demo\Erika Kraut) displayname: Kraut, Erika cn: Erika Kr...
& Kraut, Heide (8man-demo\Heide Kraut) displayname: Kraut, Heide cn: Heide...
Ressourcen Gruppen (0) Report ~
| @ Fessourcen-Fitter erste Evene Koma_kt S
Verzeichnisse (0)
vollstandiger Pfad SharePoint Ressourcen (0)
Active Directory Postfacher (2)
i A, gt Frika Eri _ 2@O#
& SharePoint I E Kraut, Heide HeideKraut@8man-demo.local . 2 g
?Exd‘iﬂse . vSphere (0) c E -E' e E
B i Offentliche Ordner (0) £ F % ) H
B BAsrv-exchange13.8man-demo.local M i sk
= @ [ Alle offentlichen Ordner \ Pastfach Ordner (0) " 2428 2.
B & Postfacher Active Directory Ressourcen (2)
B @& (chne Kategorie) Pos| & Kraut, Erika (Erika Kraut) cn: Erika Kraut name: Erika Kraut 4
& Aber - Dich & Kraut, Heide (Heide Kraut) cn: Heide Kraut name: Heide Kraut e v
“E&S Diener - Iger Purpose Groups (0) e =
~E & lhren - Orak e ~
- ~@ &2 Discoverysuchpostfach  DiscoverySearchMailbox{D9... o cuc ) e S
rysuchp
- 2 Ihren, Frank Franklhren@8man-demodlocal SAP-System Accounts (0) v
- {2 Ihren, Mark Marklhren@8man-demoilocal SAP-System Ressourcen (0) v
- 2 Ihse, Mark Marklhse@8man-demo.ocal 15 2w I &5 Public Folder Manageme... v
- & Information, Ingo Ingolnformation@8man-de... 16 2m8 - & Delegated Setup (Bman-... v
- & Jorefak, Josef Joseflozefak@Bman-demol... 17 50 MB & Exchange Servers (gman-... e
- 2 Juana, Marie Marieluana@8man-demo.lo... 16 42 MB &8 Exchange Trusted Subsys... v
- & Ka, Ede EdeKa@8man-demo.local 16 42 MB
- 52 Ka, Eric EricKa@8man-dema.local 16 42 MB
- &2 Kase, Chester ChesterKaese@8man-demo... 16 42 MB Konten mit Berechtigungen
- &2 Kleber, Klaus KlausKleber@®3man-demo.lo... 16 42 MB
- & Knecht, Steve L. Stevel Knecht@8man-demo.. 16 2 M8 Zugriffsrechte: Alle Berechtigungen
- &2 Komm Ma, Mike MikeKommMa@8man-dem... 16 42M8 | & riter 27 |
- &2 Kontakt, Kain KainKontakt@8man-demol... 15 42 M8 | @ Benutzer @ Gruppen @ Kontakte @ Computer ‘
- &2 Kopf, Karl KarlKopf@8man-demo.local 16 42 MB
- & Korn, Klara KlaraKern@8man-demo.local 12 53 MB Name - ¥
- & Kraut, Erika ErikaKraut@8man-demo.local 16 42 MB ©Q Administrator (8man-dema\Administrator) 44 ~
- & Kraut, Heide HeideKraut@Bman-demo.lo... 16 42 MB Q13 Arbeit, Andi (Bman-demo\Andi Arbeit) 24
- &2 T Kreuz, Andreas AndreasKreuz@Bman-demo... 17 [x] 50 MB Q19 Becher, Joe Kurt (8man-demo\Joe Kurt Becher) 2 4
- @ & Krise, Christiane ChristianeKrise@®8man-demn... 13 B 17 M8 Q12 Burg, Johannes (8man-dema\ohannes Burg) 24
&, 15 Kutta, Karl KarlKutta@8man-demolocal 16 a 42 MB Q13 Clean - Admin (Bman-demo\Clean - Admin) 2.4
- a0 Fle =0l =00@80an - : 218 ¥ Ml @ cradmin (Bman-demo\cradmin 84 ~

Bereit BMAN-DEMO.LOCAL ~ [N S=S &) Nevester Scan> ~ [L6)] Version: 7/

Benutzen Sie die Suche, um das gewilinschte Postfach zu finden.
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S8MAN

th Start & Ressourcen Bl Berechtigungen ounts ® Dashboard [
Ressourcen 5 &= Kraut, Heide Report =
HeideKraut@Bman-demo.ocal
| A ressourcen-Fiter erste evene 2 |
Eigenschaften
vollstandiger Pfad ibung Berechti Verzeic o
ive Di ~
:i::zmdwy ~ A Zugriffsberechtigungen 2@ A
SharePaint o
B Exchange e § B 2
& 8man-demo.onmicrosoft.com -E E. 2 1:£ i E
B&rsrv-exchange13.8man-demo.local HE E 3 8% E?
B Alle sffentlichen Ordner \ " = =
LB & Postiacher [LARc Berechitiymooy
-B@ & (chne Kategorie) Postfacher ohne Kategorit - NTAUTORTATSELBST o o/ o/
& Aber - Dich @1 Domanen-Admins (... ) N
& Diener - Iger &8 Organisations-Admins (8... -] v
D hren - Orak - @ cradmin (8man-demolcr... e v
- @ & Discoverysuchpostfach  DiscoverySearchMailbox{D9... 5 30”9““““"’“!‘"3“99"‘5"' e v
- 2 Ihren, Frank Franklhren@8man-demodlocal 16 42 MB i NT-AUTORITATSYSTEM ~
- {2 Ihren, Mark Marklhren@8man-demoilocal 16 42 MB - b NT-AUTORITAT\NETZWE.. v
- 2 Ihse, Mark Marklhse@8man-demo.ocal 15 42 MB - & public Folder Manageme... v
- & Information, Ingo Ingolnformation@8man-de... 16 2m8 & Delegated Setup (Eman- v
- & Jorefak, Josef Joseflozefak@Bman-demol... 17 50 MB & Exchange Servers (gman-... e
= & Juana, Marie MarieJuana@8man-demo.lo... 16 42 MB & (Exicr it Sh s v
- & Ka, Ede Edeka@8man-demolocal 16 4208
- & Ka, Eric & Report: Wer hat wa Zugriff? 16 4208
* & Kase, Chester & Berechtigungen andem... 16 42M2 Konten mit Berechtigungen
] : f::,;?:; L |# EMailAdressen bearbeiten.. :: :; m: Zugriffsrechte: Alle Berechtigungen
Y —r Postfach- und E-Mail-GraBe bearbeiten T POT [@re El
. i Kontakt, Kain ¥ Abwesenheitsstatus bearbeiten 15 42 MB I‘ Benutzer @ Gruppen @ Kontakte @ Computer ‘
- B, Kopf, Karl - 16 428
- B2 Korn, Klara £ Offne Logbuch 18 53 M8 Name - ¥
A [5) Al rod kopreren 16 228 Q rdministrator (8man-demo\Administrator] 14 ~
- B Kraut, Heide 16 228 Q12 Arbeit, Andi (Bman-demotAndi Arbeit] 24
5 Tz, Andreat AndreasKreuz@8man-dema... 7 Q 50 MB Q15 Becher, Joe Kurt (Bman-demotoe Kurt Becher) 2 4
- @ & Krise, Christiane ChristianeKrise@®8man-demn... 13 B 17 M8 Q12 Burg, Johannes (8man-dema\ohannes Burg) 24
e 521 Kutta, Karl KarlKutta@8man-demolocal Q5 Clean - Admin (Bman-demalClean - Admin) 2.4,
- - cradmin (Bman-demo\cradmin 84,

8MAN-DEMO.LOCAL ~ Version: 7

(SIN="N @ <Neuester Scan> -

Bereit

Klicken Sie mit der rechten Maustaste auf das Postfach und wéihlen "Abwesenheitsstatus bearbeiten" im
Kontextmendi.

S8MAN



User Provisioning

Abwesenheit

Kraut, Heide
HeideKraut@&man-demo.local

Ich bin abwesend
on Dienstag, 8 November 2016 01:00 bis Dienstag, 15. November 2016 01:00 3¢

Eine Antwaort mit der folgenden Nachricht einmal an jeden Absender innerhalb meiner Organisation
=enden

Ich bin krank...

[ |Sende Antwort auch an

Anmeldung 8man-demo\cradmin

TicHet Nr. 123456

Abbrechen

Status der Anderung: ...

SMAN-DEMO.LOCAL - [RSSIN=" © <Neuester Scan> - RO Version: 7/

1. Legen Sie die Abwesenheitseinstellungen fest.
2. Sie miissen einen Kommentar eingeben, z. B. eine Ticketnummer.
3. Starten Sie die Ausfiihrung.

© 2017 Protected Networks GmbH
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8.3.1.4 Postfachgroflen dandern

Hintergrund / Mehrwert

Ein haufig auftretender Task fiir den Helpdesk ist die Anpassung der PostfachgréRe. Deshalb erlaubt
8MAN die Anpassungen schnell vorzunehmen.

Der Prozess in einzelnen Schritten

S8MAN

Benutzer (2)
fh Start & Ressourcen Berechtigungen & Kraut, Erika (Bman-demo\Erika Kraut) displayname: Kraut, Erika cn: Erika Kr...
& Kraut, Heide (8man-demo\Heide Kraut) displayname: Kraut, Heide cn: Heide...
Ressourcen Gruppen (0) Report ~
| @ Fessourcen-Fitter erste Evene Koma_kt S
Verzeichnisse (0)
vollstandiger Pfad SharePoint Ressourcen (0)
Active Directory Postfacher (2)
i A, gt Frika Eri _ 2@O#
& SharePoint I E Kraut, Heide HeideKraut@8man-demo.local . 2 g
?Exd‘iﬂse . vSphere (0) c E -E' e E
B i Offentliche Ordner (0) £ F % ) H
B BAsrv-exchange13.8man-demo.local M i sk
= @ [ Alle offentlichen Ordner \ Pastfach Ordner (0) " 2428 2.
B & Postfacher Active Directory Ressourcen (2)
B @& (chne Kategorie) Pos| & Kraut, Erika (Erika Kraut) cn: Erika Kraut name: Erika Kraut 4
& Aber - Dich & Kraut, Heide (Heide Kraut) cn: Heide Kraut name: Heide Kraut e v
“E&S Diener - Iger Purpose Groups (0) e =
~E & lhren - Orak e ~
- ~@ &2 Discoverysuchpostfach  DiscoverySearchMailbox{D9... o cuc ) e S
rysuchp
- 2 Ihren, Frank Franklhren@8man-demodlocal SAP-System Accounts (0) v
- {2 Ihren, Mark Marklhren@8man-demoilocal SAP-System Ressourcen (0) v
- 2 Ihse, Mark Marklhse@8man-demo.ocal 15 2w I &5 Public Folder Manageme... v
- & Information, Ingo Ingolnformation@8man-de... 16 2m8 - & Delegated Setup (Bman-... v
- & Jorefak, Josef Joseflozefak@Bman-demol... 17 50 MB & Exchange Servers (gman-... e
- 2 Juana, Marie Marieluana@8man-demo.lo... 16 42 MB &8 Exchange Trusted Subsys... v
- & Ka, Ede EdeKa@8man-demo.local 16 42 MB
- 52 Ka, Eric EricKa@8man-dema.local 16 42 MB
- &2 Kase, Chester ChesterKaese@8man-demo... 16 42 MB Konten mit Berechtigungen
- &2 Kleber, Klaus KlausKleber@®3man-demo.lo... 16 42 MB
- & Knecht, Steve L. Stevel Knecht@8man-demo.. 16 2 M8 Zugriffsrechte: Alle Berechtigungen
- &2 Komm Ma, Mike MikeKommMa@8man-dem... 16 42M8 | & riter 27 |
- &2 Kontakt, Kain KainKontakt@8man-demol... 15 42 M8 | @ Benutzer @ Gruppen @ Kontakte @ Computer ‘
- &2 Kopf, Karl KarlKopf@8man-demo.local 16 42 MB
- & Korn, Klara KlaraKern@8man-demo.local 12 53 MB Name - ¥
- & Kraut, Erika ErikaKraut@8man-demo.local 16 42 MB ©Q Administrator (8man-dema\Administrator) 44 ~
- & Kraut, Heide HeideKraut@Bman-demo.lo... 16 42 MB Q13 Arbeit, Andi (Bman-demo\Andi Arbeit) 24
- &2 T Kreuz, Andreas AndreasKreuz@Bman-demo... 17 [x] 50 MB Q19 Becher, Joe Kurt (8man-demo\Joe Kurt Becher) 2 4
- @ & Krise, Christiane ChristianeKrise@®8man-demn... 13 B 17 M8 Q12 Burg, Johannes (8man-dema\ohannes Burg) 24
&, 15 Kutta, Karl KarlKutta@8man-demolocal 16 a 42 MB Q13 Clean - Admin (Bman-demo\Clean - Admin) 2.4
- a0 Fle =0l =00@80an - : 218 ¥ Ml @ cradmin (Bman-demo\cradmin 84 ~

Bereit BMAN-DEMO.LOCAL ~ [N S=S &) Nevester Scan> ~ [L6)] Version: 7/

Benutzen Sie die Suche, um das gewilinschte Postfach zu finden.

S8MAN
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S8MAN

th Start & Ressourcen Bl Berechtigungen ounts ® Dashboard [
Ressourcen 5 &= Kraut, Heide Report =
HeideKraut@Bman-demo.ocal
| A ressourcen-Fiter erste evene 2 |
Eigenschaften
vollstandiger Pfad ibung Berechti Verzeic o
ive Di ~
:i::zmdwy ~ A Zugriffsberechtigungen 2@ A
SharePaint o
B Exchange e § £ B 2
{3 8man-demo.onmicrosoft.com 5 E. g 9 1:£ i E
B&rsrv-exchange13.8man-demo.local HE E 3 i E?
B Alle sffentlichen Ordner \ " = =
LB & Postiacher [LARc Berechitiymooy
-B@ & (chne Kategorie) Postfacher ohne Kategorit - NTAUTORTATSELBST o o/ o/
& Aber - Dich @1 Domanen-Admins (... ) N
& Diener - Iger &8 Organisations-Admins (8... -] v
D hren - Orak - @ cradmin (8man-demolcr... e v
- @ & Discoverysuchpostfach  DiscoverySearchMailbox{D9... 5 30”9““““"’“!‘"3“99"‘5"' e v
- 2 Ihren, Frank Franklhren@8man-demodlocal 16 42 MB i NT-AUTORITATSYSTEM ~
- {2 Ihren, Mark Marklhren@8man-demoilocal 16 42 MB - b NT-AUTORITAT\NETZWE.. v
- 2 Ihse, Mark Marklhse@8man-demo.ocal 15 42 MB - & public Folder Manageme... v
- & Information, Ingo Ingolnformation@8man-de... 16 2m8 & Delegated Setup (Eman- v
- & Jorefak, Josef Joseflozefak@Bman-demol... 17 50 MB & Exchange Servers (gman-... e
= & Juana, Marie MarieJuana@8man-demo.lo... 16 42 MB & (Exicr it Sh s v
- & Ka, Ede Edeka@8man-demolocal 16 4208
- & Ka, Eric Report: Wer hat wa Zugriff? 16 4208
* & Kase, Chester & Berechtigungen andem... 16 42M2 Konten mit Berechtigungen
] : f::,;?:; L peiaallAdressen bearbeiten :: :; m: Zugriffsrechte: Alle Berechtigungen
- & Komm Ma, Mike l 16 42M8 | & riter 27 |
- & Kontakt, Kain : 15 4208 | © Benutzer @ Gruppen @ Kontakte @ Computer |
- &2 Kopf, Karl ~ 16 42 MB
- B2 Korn, Klara £ Offne Logbuch 18 53 M8 Name - ¥
A [5) Al rod kopreren 16 228 Q rdministrator (8man-demo\Administrator] 14 ~
- B Kraut, Heide 16 228 Q12 Arbeit, Andi (Bman-demotAndi Arbeit] 24
5 Tz, Andreat AndreasKreuz@8man-dema... 7 Q 50 MB Q15 Becher, Joe Kurt (Bman-demotoe Kurt Becher) 2 4
- @ & Krise, Christiane ChristianeKrise@®8man-demn... 13 B 17 M8 Q12 Burg, Johannes (8man-dema\ohannes Burg) 24
e 521 Kutta, Karl KarlKutta@8man-demolocal 16 & 228 Q5 Clean - Admin (Bman-demalClean - Admin) 2.4,
- - cradmin (Bman-demo\cradmin 84,

BMAN-DEMO.LOCAL v [NSSN= @ <Neuester Scan>

Bereit Version: 7

Klicken Sie mit der rechten Maustaste auf das Postfach und wéhlen "Postfach- und E-Mail-Gréf3e
bearbeiten" im Kontextmen(i.
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Postfach-GroBe

Kraut, Heide
HeideKraut@8man-demao.ocal

Postfach-GréBe 1
GrdBe wird durch Exchange verwaltd

1.945 MB bis eine Warnung an den Benutzer gesendet wird

2.048 MB bis der Benutzer keine E-Mails mehr senden kann

MB bis der Benutzer keine E-higdls mehr senden oder
2.355
empfangen kann

Dem Benutzer 1,00 GB zusatzlichen Speicherplatz zur Verfiigung stellen
E-Mail GréBe

3 # MB maximale GrdBe fir ausgehende E-Mails

# WB maximale GroBe fir eingehende E-Mails

Anmeldung 8man-demo\cradmin n

Bitte einen Kommentar eintragen
Abbrechen

tatus der

SMAN-DEMO.LOCAL - [RSSI= @& <Neuester Scan> - [N Version: 7 momm

1. Klicken Sie auf "Anpassen", um die PostfachgréfSen genau einzustellen.

2. Stellen Sie schnell 1 GB zusdtzlichen Speicherplatz zur Verfiligung. Die Schrittweite kann in der
Konfiguration angepasst werden.

3. Klicken Sie auf das Stift-Symbol, um die maximalen E-Mail-Gréf3en einzustellen.
4. Sie miissen einen Kommentar eingeben, z. B. die Ticketnummer.
5. Starten Sie die Ausfiihrung.

S8MAN
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8.3.1.5 E-Mail-Adressen bearbeiten

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie Postfachern, Verteilergruppen und Kontakten weitere E-Mail-Adressen zuordnen
bzw. bestehende |6schen oder dndern. Der Prozess wird automatisch dokumentiert.

Der Prozess in einzelnen Schritten

S8MAN

Benutzer (2)
& Start & Ressourcen GRS & Kraut, Erika (8man-demo\Erika Kraut) displayname: Kraut, Erika cn: Erika Kr... scanvergleich
& Kraut, Heide (8man-demo\Heide Kraut) displayname: Kraut, Heide cn: Heide...
Ressourcen Gruppen (0) Report ~
| @ essourcen-Fitter ersie ebene Koma_kt © (_0)
Verzeichnisse (0)
vollstandiger Pfad SharePoint Ressourcen (0) _
Active Directory Postfacher (2)
i ﬁ]t Erika Eri _ 2@O#
& SharePoint Kraut, Heide HeideKraut@8man-demo.local . 2 g
?Exd‘iﬂse . vSphere (0) c E -E' e E
B i Offentliche Ordner (0) £ F % ) H
B BAsrv-exchange13.8man-demo.local M i sk
= @ [ Alle offentlichen Ordner \ Pastfach Ordner (0) " 2428 2.
B & Postfacher Active Directory Ressourcen (2)
B @& (chne Kategorie) Pos| & Kraut, Erika (Erika Kraut) cn: Erika Kraut name: Erika Kraut 4
& Aber - Dich & Kraut, Heide (Heide Kraut) cn: Heide Kraut name: Heide Kraut e v
“E&S Diener - Iger Purpose Groups (0) e =
~E1&8 Ihren - Orak e ~
- ~@ & Discoverysuchpostfach  DiscoverySearchMailbox{D9... o cuc ) e S
rysuchp
- 2 Ihren, Frank Franklhren@8man-demodlocal SAP-System Accounts (0) v
- {2 Ihren, Mark Marklhren@8man-demoilocal SAP-System Ressourcen (0) v
- 2 Ihse, Mark Marklhse@8man-demo.ocal 15 2w I &5 Public Folder Manageme... v
- & Information, Ingo Ingolnformation@8man-de... 16 2m8 - & Delegated Setup (Bman-... v
- & Jorefak, Josef Joseflozefak@Bman-demol... 17 50 MB & Exchange Servers (gman-... v
- 2 Juana, Marie Marieluana@8man-demo.lo... 16 42 MB &8 Exchange Trusted Subsys... v
- & Ka, Ede EdeKa@8man-demo.local 16 42m8
- 52 Ka, Eric EricKa@8man-dema.local 16 42 MB
- & Kase, Chester Chesterkaese@8man-demo.... 16 42 M8 Konten mit Berechtigungen
- & Kleber, Klaus KlausKleber@8man-demelo... 16 42 M8
- & Knecht, Steve L. Stevel Knecht@8man-demo.. 16 2 M8 Zugriffsrechte: Alle Berechtigungen
- &2 Komm Ma, Mike MikeKommMa@8man-dem... 16 42M8 | & riter 27 |
- &2 Kontakt, Kain KainKontakt@8man-demol... 15 42 M8 | @ Benutzer @ Gruppen @ Kontakte @ Computer ‘
- & Kopf, Karl KarlKopf@8man-demoocal 16 42 M8
- & Korn, Klara KlaraKern@gman-demo.local 12 53 M2 Name - ¥
- & Kraut, Erika ErikaKraut@8man-dema.local 16 42m8 ©Q Administrator (8man-dema\Administrator) 44y ~
- B Kraut, Heide HeideKraut@8man-demoJo... 16 2m8 Q13 Arbeit, Andi (Bman-demo\Andi Arbeit) 24
- & 1 Kreuz, Andreas Andreaskreuz@8man-demo... 7 [x] 50 M8 Q19 Becher, Joe Kurt (8man-demo\Joe Kurt Becher) 2 4
- @ & Krise, Christiane ChristianeKrise@®8man-demn... 13 B 17 M8 Q12 Burg, Johannes (8man-dema\ohannes Burg) 24
&2, 19 Kutta, Karl KarlKutta@8man-demo.local 16 a 2m8 Q13 Clean - Admin (Bman-demo\Clean - Admin) 2.4
- a0 Fle =0l 200 @8 0andemo oo 5 218 ¥ Ml @ cradmin (Bman-demo\cradmin 84 ~

Bereit BMAN-DEMO.LOCAL ~ [N S=S &) Nevester Scan> ~ [L6)] Version: 7/

Benutzen Sie die Suche, um das gewilinschte Postfach zu finden.

© 2017 Protected Networks GmbH



Access Rights Management

S8MAN

th Start & Ressourcen

uche

B Berechtigungen

Report ~

Berechtigung

ANRNAN

Administriere

AANANAN

=@ OF

Ressourcen 5 &= Kraut, Heide
HeideKraut@Bman-demo.ocal
| A ressourcen-Fiter erste evene 2 |
Eigenschaften
vollstandiger Pfad Berec Verzeic o
ive Di ~
:i::zmdwy ~ A Zugriffsberechtigungen
SharePoint
& Exchange F E;‘ ) 3
& 8man-demo.onmicrosoft.com -E E. 2
A srv-exchange13.8man-demo.local j Ex E 3
B Alle sffentlichen Ordner \ " =
LB & Postiacher [LARc Berechitiymooy
-B@ & (chne Kategorie) Postfacher ohne Kategorit - NTAUTORTATSELBST o o/ o/
& Aber - Dich @15 Domanen-Admins (... e
&5 Diener - Iger 88 Organisations-Admins (... (-]
D hren - Orak - @ cradmin (8man-demolcr... e
- @ & Discoverysuchpostfach  DiscoverySearchMailbox{D9... 5 30”9““““"’“!‘"3“99"‘5"' e
- 2 Ihren, Frank Franklhren@8man-demodlocal 16 42 MB i NT-AUTORITATSYSTEM ~
- {2 Ihren, Mark Marklhren@8man-demoilocal 16 42 MB - b NT-AUTORITAT\NETZWE..
- 2 Ihse, Mark Marklhse@8man-demo.ocal 15 42 MB - & public Folder Manageme...
- & Information, Ingo Ingolnformation@8man-de... 16 2m8 & Delegated Setup (Eman-
- & Jorefak, Josef Joseflozefak@Bman-demol... 17 50 MB & Exchange Servers (gman-... e
= & Juana, Marie MarieJuana@8man-demo.lo... 16 42 MB & (Exicr it Sh s
- & Ka, Ede Edeka@8man-demolocal 16 4208
- & Ka, Eric Report: Wer hat wa Zugriff? 16 4208
* & Kase, Chester Berechtigungen sndem.. 16 42M2 Konten mit Berechtigungen
Bt CYIpemepeny . el PR —
S Komm Ma, Mice | M Postfech-und E-Mai-Grate bearbeiten T POT [@re
- &, Kontakt, Kain &¥ Abwesenheitsstatus bearbeiten 15 42 MB I‘ Benutzer @ Gruppen @ Kontakte @ Computer
- &2 Kopf, Karl ~ 16 42 MB
- B2 Korn, Klara £ Offne Logbuch 18 53 M8 Name - ¥
A [5) Al rod kopreren 16 228 Q rdministrator (8man-demo\Administrator] 14
- B Kraut, Heide 16 228 Q12 Arbeit, Andi (Bman-demotAndi Arbeit] 24
5 Tz, Andreat AndreasKreuz@8man-dema... 7 Q 50 MB Q15 Becher, Joe Kurt (Bman-demotoe Kurt Becher) 2 4
- @ & Krise, Christiane ChristianeKrise@®8man-demn... 13 B 17 M8 Q12 Burg, Johannes (8man-dema\ohannes Burg) 24

- 5 5 Kutta, Karl

Bereit

KarlKutta@8man-demo.ocal

Q13 Clean - Admin (Bman-demo\Clean - Admin) 2.4

cradmin (8man-demo\cradmin] 8/

(SIN="N @ <Neuester Scan> -

B8MAN-DEMO.LOCAL ~

Version: 7

Klicken Sie mit der rechten Maustaste auf das Postfach und wéihlen "E-Mail-Adressen bearbeiten..." im
Kontextmendi.
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E-Mail-Adressen bearbeiten

= Kraut, Heide

HeideKraut@8man-demo.local

( E-Mail-Adressen

Protokoll

smtp Kraut.Heide@8man-demo.local

smtp HeideKraut @8man-demo.com
smtp HeideKraut@8man-demo.de
SMTP HeideKraut@8man-demo.local

| F.Kmut@&man-demo.lo:a\ B
smtp
SMTP
sip
SIP

[] Benutze Exchange E-Mail-Adress-Richtlinie.

Anmeldung 8man-demo\cradmin 9 e

Bitte cinen Kommentar eintragen
Abbrechen

SMAN-DEMO.LOCAL - [RSSIN=" © <Neuester Scan> - RO Version: 7
Fiigen Sie eine E-Mail-Adresse hinzu oder I6schen Sie eine bereits vorhandene.
Wiéihlen Sie die primdére E-Mail-Adresse.

Doppelklicken Sie in das Feld, um eine Adresse zu éndern oder einzugeben.
Sie miissen einen Kommentar eingeben, z. B. die Ticketnummer.
Starten Sie die Ausfiihrung der E-Mail-Adressdnderung.
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8.3.1.6 Mitgliedschaften von Verteilergruppen bearbeiten

Hintergrund / Mehrwert

Mit 8MAN bearbeiten Sie einfach die Mitgliedschaften von Verteilergruppen. Dazu gehort das
Hinzufligen oder Entfernen von Empfangern als auch die Verschachtelung mit anderen Gruppen (Eltern-
Kind-Beziehungen). Der Prozess wird automatisch dokumentiert.

Der Prozess in einzelnen Schritten

S8MAN

Benutzer (1)
& sam Sales der Boss (8man-dema\Sam.Sales) displayname: Sam Sales der Bos...
Gruppen

#h Start & Ressourcen Berechtigungen

QA eitere Ergebnisse anzeigen

Ressourcen

| A ressourcen-Fiter erste evene

Active Directory

vollstandiger Pfad

2% EX_Sales (8man-demo\EX_Sales)
& vertrieb (8man-demo\Sales)
Kontakte (0)

Verzeichnisse (0)

SharePoint Ressourcen (0)

B Fx sales
e — —

cn: EX_Sales samaccountname: E...|
cn: Sales samaccountname: Sales

Postfacher (1)
& Sam Sales der Boss SamSales@8man-demo.local
vSphere (0)
Purpose Groups Offentliche Ordner (1) o
SAP-System O sales Verzeichnis: Sales
®SharePoint 2010 Postfach Ordner (0)
SharePoint Online Active Directory Ressourcen A eitere Ergebnisse anzeigen
Sales name: Sales

cn: EX Sales name: EX Sales

Verteilergruppe (1)

%, sales Name: sales Identity: sales SAM...
"~ Exchange Konto (1)

&, sales Name: sales Identity: sales E-Ma...

Purpose Groups (0)

8MAN Logbuch
04.11.2016 17:07 - sam.sales

@ Ordner erstellt

04.11.2016 00:01 - cradmin

Benutzer- oder Computerkonto aktiviert

Q Weitere Ergebnisse anzeigen

\\srv-8man\Vertrieb\Projekte\Gesq
Benutzername: sam.sales

Mike Mustermann

Kommentar: Ticket-Nr. 123456 B...

Nutzen Sie die Suche, um die gewiinschte Verteilergruppe zu finden.

S8MAN




S8MAN

& Ressourcen B Berechtigungen

Ressourcen

Dashboard

Use

| A ressourcen-Fiter erste evene

vollstandiger Pfad
Active Directory

ileserver

SharePoint

@ Exchange

B 8man-demo.onmicrosoft.com

[ Alle sffentlichen Ordner \

& Postfacher

B ##, Verteilergruppen

2, development

I consultants

development@8man-demo...

externalConsultants@&man...
.

Report: Konto-Details

Andern der Gruppenmitgliedschaften...

Berechtigungen andern...

E-Mail-Adressen bearbeiten...

SharePoint Onlir

Manager bearbeiten.
Moderation bearbeiten...

Erstelle Purpose Group

Offne Logbuch

e e lvlep v

H

Als Pfad kopieren

Bereit

1. Sie haben die gewiinschte Gruppe im Fokus.
2. Rechtsklicken Sie auf die Gruppe und wéhlen "Andern der Gruppenmitgliedschaften...".

r Provisioning

2 sales
\-demo.com
Zugriffsberechtigung Mitglieder
Name Wert
£1 & Manager
2, Delmar Atkins (3man-demo.onmicrosoft.com\d.atkins)
& § Gruppenmoderation
- Moderation aktiv?
-~ Moderationsbenachrichtigungen Immer
----- Moderatoren Wenn diese Liste leer ist, s...
B Whitelist Sender fiir die keine Mod...
L 8, Delmar Atkins (8man-demo.onmicrosoft.com'd.atking)
& [[] Weitere Eigenschaften
----- Maximale E-Mail-GréBe (Versand) unbegrenzt
Maximale E-Mail-GraBe (Empfang) unbegrenzt
Genehmigung um Mitglied zu werden Closed
- igung fiar Mitgli Closed
Recipient Type MailUniversalDistribution...

Recipient Type Details
E-Mail-Adressen
E-Mail Adress Policy

8MAN-DEMO.LOCAL ~

5]

MailUniversalDistribution.
SMTP:sales@8man-demo....
Deaktiviert

=20 & <Neuester Scan> - (O]
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Gruppenmitgliedschaften dndern

Accounts Neu Vorlagen Einfligen Leeren #, sales (Bman-demo.onmicrosoft.com\sales)

q Q @& Sam Sales der Boss (... X * & I Ist direktes Mitglied von Hat folgende direkte Mitglieder

| &cirer 4

ST
eg Sam Sales der Boss (8man-demc\Sam.Sales) I Name -

external consultants (8man-demo.onmicr... Delmar Atkins (8man-demo.onmicrosoft...

Francis Morgan (8man-demo.onmicrascf...
Grigory Kossonossow (man-demo.onmi...

Jenny Barmes (8man-demo.onmicrosoft.c...

Anmeldung <nicht gesetzt> /Y g

Bitte einen Kommentar eintragen
Abbrechen

Status der Anderung: ...

8MAN-DEMO.LOCAL N =0 @ <Neuester Scan>

1. Nutzen Sie die Suche, um einen Account zu finden. In den Suchoptionen (Zahnrad) muss die Option
"Exchange Account" aktiviert sein.

Ziehen Sie den Account per Drag&Drop auf eine Spalte, um eine Mitgliedschaft zuzuweisen.

Mit der "Entfernen" Schaltfliiche knnen Sie Mitgliedschaften beenden.

Sie miissen einen Kommentar eingeben, z. B. eine Ticketnummer.

LA LN

Starten Sie die Anderung.

S8MAN
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8.3.1.7

Hintergrund / Mehrwert

Berechtigungen auf Verteilergruppen bearbeiten

Mit 8MAN andern Sie schnell, wer Gber welchen Verteiler E-Mails verschicken kann. Der Prozess wird
automatisch dokumentiert.

Relevant sind die beiden Falle ,Senden als” und ,Senden im Auftrag von“:

Der Erstgenannte ist besonders brisant, weil nicht ersichtlich ist, wer tatsachlich die Mail verschickt hat.

Bei ,Senden im Auftrag von“ist z. B. der Sekretar / die Sekretérin, die im Auftrag versendet, fir den

Empfanger erkennbar.

Der Prozess in einzelnen Schritten

8S8MAN

th Start

Ressourcen

& Ressourcen

Berechtigungen

| @ Ressourcen-Fiter erste ebene

Active Directory
leserver
SharePoint
Exchange
vSphere

Purpose Groups
SAP-System
SharePoint 2010
SharePoint Online

vollstandiger Pfad

B Fx sales
[ —

Benutzer (1)

& sam Sales der Boss (8man-dema\Sam.Sales) displayname: Sam Sales der Bos...

Gruppen
&) EX_Sales (8man-demo\EX_Sales)
& vertrieb (8man-demo\Sales)
Kontakte (0)

Verzeichnisse (0)

SharePoint Ressourcen (0)

QU eitere Ergebnisse anzeigen

cn: EX_Sales samaccountname: E...|
cn: Sales samaccountname: Sales

Postfacher (1)
& Sam Sales der Boss SamSales@8man-demo.local
vSphere (0)
Offentliche Ordner (1)
Sales Verzeichnis: Sales
Postfach Ordner (0)
Active Directory Ressourcen A Weitere Ergebnisse anzeigen
® sales name: Sales

cn: EX Sales name: EX Sales

Verteilergruppe (1)

uch @ Scanvergleich

&, sales Name: sales Identity: sales SAM...
Exchange Konto (1)
&, sales Name: sales Identity: sales E-Ma...
Purpose Groups (0)

8MAN Logbuch
< 04.11.2016 17:07 - sam.sales
Ordner erstellt
04.11.2016 00:01 - cradmin

Benutzer- oder Computerkonto aktiviert

Q Weitere Ergebnisse anzeigen

\\srv-8man\Vertrieb\Projekte\Gesq
Benutzername: sam.sales
Mike Mustermann

Kommentar: Ticket-Nr. 123456 B...

,

Nutzen Sie die Suche, um die gewlinschte Verteilergruppe zu finden.
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SMAN

th Start & Ressourcen Bl Berechtigungen & Accounts ® Dashboard [¥] Mehrfachauswahl 1] Logbuch «C
Ressourcen Tl sales
o -dema.com
| A ressourcen-Fiter erste evene 2 |

Eigenschaften | Mitglieder

vollstandiger Pfad i Berechti Verzeic . .
=
@ Active Directory ~ A Zugriffsberechtigungen e O~

Fileserver €

@ SharePoint £2 4
@Exchange 'E g '§
-5 8man-demo.onmicrosoft.com & g &

[ Alle sffentlichen Ordner \
& postfacher

B Alle Berechtigungen
- & Richard Pickman (8man-...
----- & Henry Armitage (8man-d... v

<

% Report: Konto-Details

S, Zeige in der Accounts-Ansicht...

Purpose Groups
SAP-System
SharePoint 2010
SharePoint Online

#z Andern der Gruppenmitgliedschaften...

& WModeration bearbeiten...

& Erstelle Purpose Group

- Konten mit Berechtigungen
2 Offne Logbuch gung

Zugriffsrechte: Alle Berechtigungen

| & riter 2 |
| © Benutzer @ Gruppen @ Kontakte @ Computer ‘

Als Pfad kopieren

& Henry Armitage (8man-demo.onmicrasoft.comih.

Name - ¥
1
2, Richard Pickman (8man-demo.onmicrasaft comirpickman) 1

Bereit SMAN-DEMO.LOCAL ~ (NS =B & <Neuester Scan>

Rechtsklicken Sie auf die gewlinschte Verteilergruppe und wéihlen "Berechtigungen éndern..." im
Kontextmendi.

S8MAN
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Q Suche =

ints ® Dashboard [¥] Mehrfachauswahl [0 Logbuch @ Scanvergleich

Q_ @38 Sam Sales der Boss (8man-de... % = % [ % > Bxchange > 8man-demo.onmicrosoftcom > Verteilergruppen > sales

sales Als Pfad kopieren
Name
—

&, 5am Sales der Boss (8man-demo\Sam.Sales)

Senden als Senden im Auftrag

Nae EEEDE]

enry Armitage (8man-demo.onmicrosoft.comih.armi .E Richard Pickman (8man-d: com\rpickman) |
S samt er Boss [8man-dema\Sam.Sales)

v Sonstige Berechtigungen

<

Wechsel zur horizontalen Anzeige

1. Nutzen Sie die Suche, um einen Account zu finden. In den Suchoptionen (Zahnrad) muss die Option
"Exchange Account" aktiviert sein.

2. Ziehen Sie den Account auf eine Zugriffspalte, um eine Berechtigung zuzuweisen.

3. Selektieren Sie einen Eintrag und klicken auf "Entfernen" im Kontextmendii, um eine Berechtigung zu
entziehen.

4. Klicken Sie auf "Anwenden".
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Zugriffsberechtigungen dndern

u sales

sales@8man-demo.com

Anmeldung fir Anderungen <nicht gesetzt> /2y o

Fur Demozwecke,

Abbrechen

SMAN-DEMO.LOCAL - [RSSIN=" © <Neuester Scan> - RO Version: 7/ el

1. Sie miissen einen Kommentar eingeben.

2. Starten Sie die Berechtigungsédnderung.

S8MAN
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8.3.1.8 Moderation von Verteilergruppen dndern

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie schnell die Moderation von Verteilergruppen andern. Der Prozesse wird
automatisch dokumentiert.

Sind keine Moderatoren mit spezifischen Freigaberechten nominiert, ist der Manager einziger
Moderator.

Weiterfiihrende Services

Eigenschaften von Verteilergruppen anzeigen
Manager von Verteilergruppen dndern

Die Anderung funktioniert auch bei dynamischen Exchange-Gruppen.

Der Prozess in einzelnen Schritten

S8MAN

Benutzer (1)

#h Start & Ressourcen CEEOVGIMEEN & sam Sales der Boss (8man-demo\Sam.Sales) displayname: Sam Sales der Bos... ey © Scanvergleich

Gruppen Q weitere Ergebnisse anzeigen
2% EX_Sales (8man-demo\EX_Sales)
& vertrieb (8man-demo\Sales)

Kontakte (0)

Verzeichnisse (0)

Ressourcen

cn: EX_Sales samaccountname: E...|
cn: Sales samaccountname: Sales

| A ressourcen-Fiter erste evene

vollstandiger Pfad

E Active Directory SharePoint Ressourcen (0)

B Fx sales
e — —

Postfacher (1)
& Sam Sales der Boss SamSales@8man-demo.local
vSphere (0)
Purpose Groups Offentliche Ordner (1) o
SAP-System O sales Verzeichnis: Sales
# SharePoint 2010 Postfach Ordner (0)
SharePoint Online Active Directory Ressourcen Q. Weitere ergebnisse anzeigen
Sales name: Sales

cn: EX Sales name: EX Sales

Verteilergruppe (1)
%, sales

Name: sales Identity: sales SAM...

!gcﬁange Konto )

#, sales

Purpose Groups (0)

8MAN Logbuch
04.11.2016 17:07 - sam.sales

@ Ordner erstellt

04.11.2016 00:01 - cradmin

Benutzer- oder Computerkonto aktiviert

Name: sales Identity: sales E-Ma...

Q Weitere Ergebnisse anzeigen

\\srv-8man\Vertrieb\Projekte\Gesq
Benutzername: sam.sales
Mike Mustermann

Kommentar: Ticket-Nr. 123456 B...

Nutzen Sie die Suche, um die gewiinschte Verteilergruppe zu finden.
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S8MAN

th Start & Ressourcen

Ressourcen

B Berechtigungen

uche

| A ressourcen-Fiter erste evene

vollstandiger Pfad
Active Directory
Fileserver
SharePoint
& Exchange
£ &3 Bman-demo.onmicrosoft.com
' B Alle offentlichen Ordner \
& Postfacher
8 #, Verteilergruppen
2, development

.

development@8man-demo...
I consultants extenalConsultants@@man...

® Report: Konto-Details

vSphere &% ZLeigein der Accounts-Ansicht..
Purpose Groups| §;

SAP-System

@ SharePoint 2010( & Eerechtigungen andern...

@ SharePaint Onlif 15 E-Mail-Adressen bearbeiten..

Andern der Gruppenmitgliedschaften...

Moderation bearbeiten...

&
&4 Erstelle Purpose Group
&

Offne Logbuch

H

Als Pfad kopieren

Bereit

1. Sie haben die gewiinschte Gruppe im Fokus.
2. Rechtsklicken Sie auf die Gruppe und wdhlen "Moderation bearbeiten...".

S8MAN

Tl sales
-demo.com
Zugrifisberechtigung Mitglieder
Name Wert
£1 & Manager
L 8, Delmar Atkins (3man-demo enmicrasoft com\d.atking)
£ Gruppenmoderation
----- Moderation aktiv?
Moderstionsbenachrichtigungen Irnmmer
Moderstoren Wenn diese Liste leer st ..
-~ Whitelist Sender fir die keine Mod..
L. 8 Delmar Atkins (8man-demo onmicrosoft com.atking)
& [[] Weitere Eigenschaften
----- Maximale E-Mail-Grste (Versand) unbegrenzt
- Maximale E-Mail-Grse (Empfang) unbegrenzt
- Genehmigung um Mitglied zu werden Closed
igung fur Mitgli Closed
— Recipient Type MailUniversalDistribution...

- Recipient Type Details
— E-Mail-Adressen
- E-Mail Adress Policy

8MAN-DEMO.LOCAL ~

5]

MailUniversalDistribution...
SMTP:sales@8man-dem:
Deaktiviert

=20 & <Neuester Scan> - (O]
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Moderation bearbeiten

» sales
sales@&man-demo.com

Nachrichten die an diese Gruppe gesendet werden, miissen von Moderatoren gepriift werden. Bitte priifen Sie ob die Manager/Besitzer ein Postfach
haben, wenn Sie in Problem haben die Moderation zu aktivieren.

Accounts Vorlagen Einfugen Leeren Moderatoren Absender ohne Moderation

& - .
a Q@ suche a ‘I o Sam Sales der Boss (Bman-demo\Sam.S... 8y,  Delmar Atkins (Bman-demo.onmicroso...

man-demo\Sam Sales) |

I@ Alle Absender benachrichtigen, wenn die Nachricht nicht genehmigt werden.

EB O Absender innerhalb Ihrer Organisation benachrichtigen, wenn ihre Nachrichten nicht genehmigt sind.

0 Niemanden benachrichtigen, wenn eine Nachricht nicht genehmigt wird.

Anmeldung <nicht gesetzt> /iy

Bitte einen Kommentar eintragen

Abbrechen

8MAN-DEMO.LOCAL 2 @ <Neuester Scan>

1. Aktivieren oder Deaktivieren Sie die Moderation der Verteilergruppe.

2. Nutzen Sie die Suche, um Accounts zu finden. In den Suchoptionen (Zahnrad) muss die Option
"Exchange Account" aktiviert sein.

3. Mit Drag&Drop kénnen Sie Accounts auf die Spalte "Moderatoren" oder "Absender ohne Moderation"
(Whitelist) ziehen.

4. Legen Sie fest, wie mit abgelehnten Nachrichten verfahren wird.
5. Sie miissen einen Kommentar eingeben, z. B. eine Ticketnummer.
6. Starten Sie die Ausfiihrung.
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8.3.1.9 Manager von Verteilergruppen andern

Hintergrund / Mehrwert

Mit 8MAN konnen Sie schnell die Manager von Verteilergruppen dandern. Der Prozess wird automatisch
dokumentiert.

Manager sind im Standard die einzigen, die Verteilerguppen aullerhalb von 8MAN konfigurieren
dirfen, z. B. im Exchange Admin Center.

Die Anderung funktioniert auch bei dynamischen Exchange-Gruppen.

Weiterfuhrende Services

Eigenschaften von Verteilergruppen anzeigen
Moderation von Verteilergruppen dandern

Der Prozess in einzelnen Schritten

S8MAN

Benutzer (1)

#h Start & Ressourcen CEEOVGIMEEN & sam Sales der Boss (8man-demo\Sam.Sales) displayname: Sam Sales der Bos... ey © Scanvergleich

Gruppen Q weitere Ergebnisse anzeigen
2% EX_Sales (8man-demo\EX_Sales)
& vertrieb (8man-demo\Sales)

Kontakte (0)

Verzeichnisse (0)

Ressourcen

cn: EX_Sales samaccountname: E...|
cn: Sales samaccountname: Sales

| A ressourcen-Fiter erste evene

vollstandiger Pfad

E Active Directory SharePoint Ressourcen (0)

B Fx sales
e — —

Postfacher (1)
& Sam Sales der Boss SamSales@8man-demo.local
vSphere (0)
Purpose Groups Offentliche Ordner (1) o
SAP-System O sales Verzeichnis: Sales
# SharePoint 2010 Postfach Ordner (0)
SharePoint Online Active Directory Ressourcen Q. Weitere ergebnisse anzeigen
Sales name: Sales

cn: EX Sales name: EX Sales

Verteilergruppe (1)
%, sales

Name: sales Identity: sales SAM...

!gcﬁange Konto )

#, sales

Purpose Groups (0)

8MAN Logbuch
04.11.2016 17:07 - sam.sales

@ Ordner erstellt

04.11.2016 00:01 - cradmin

Benutzer- oder Computerkonto aktiviert

Name: sales Identity: sales E-Ma...

Q Weitere Ergebnisse anzeigen

\\srv-8man\Vertrieb\Projekte\Gesq
Benutzername: sam.sales
Mike Mustermann

Kommentar: Ticket-Nr. 123456 B...

Nutzen Sie die Suche, um die gewiinschte Verteilergruppe zu finden.

S8MAN
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& Ressourcen B Berechtigungen

Ressourcen

Dashboard
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| A ressourcen-Fiter erste evene

vollstandiger Pfad
Active Directory

ileserver

SharePoint

@ Exchange

& 8man-demo.onmicrosoft.com

[ Alle sffentlichen Ordner \

& postfacher

B ##, Verteilergruppen

2.4

development@3man-demo....
ants extenalConsultants@8man...

jevelopment

& Report: Konto-Details

S, Zeige in der Accounts-Ansicht...
#z Andern der Gruppenmitgliedschaften...

# Berechtigungen sndem..

SharePoint Online

& Erstelle Purpose Group
2 Offne Logbuch

Als Pfad kepieren

Bereit

1. Sie haben die gewiinschte Gruppe im Fokus.
2. Rechtsklicken Sie auf die Gruppe und wdhlen "Manager bearbeiten...".

Zugriffsherechtigung Mitglieder

Name Wert

‘a Delmar Atkins (8man-deme.onmicrosoft.com\d.atkins)
& § Gruppenmoderation
WModeration aktiv?

Moderationsbenachrichtigungen Immer

----- Moderatoren Wenn diese Liste leer ist, s...

B Whitelist Sender fiir die keine Mod...
L 8, Delmar Atkins (8man-demo.onmicrosoft.com'd.atking)

& [[] Weitere Eigenschaften

""" Maximale E-Mail-GraBe (Versand) unbegrenzt
Maximale E-Mail-GraBe (Empfang) unbegrenzt
Genehmigung um Mitglied zu werden Closed

- igung fiir Mitgli Closed
Recipient Type MailUniversalDistribution...
Recipient Type Details MailUniversalDistribution,
E-Mail-Adressen SMTP:sales@8man-demo....
E-Mail Adress Policy Deaktiviert

8MAN-DEMO.LOCAL ~

5]

=20 & <Neuester Scan> - (O]
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Manager/Besitzer bearbeiten

» sales
sales@&man-demo.com

Accounts Vorlagen Einfiigen Leeren Name

qO\ @ lsuche ¢| 8. Delmar Atkins (8man-demo.onmicrosoft.comid.atkins) 3

Name
==
I & Sam Sales der Boss (8man-demo\Sam.Sales)

\

Anmeldung <nicht gesetzt> /iy 9 g

Bitte einen Kommentar eintragen
Abbrechen

8MAN-DEMO.LOCAL 2 @ <Neuester Scan>

1. Nutzen Sie die Suche, um Accounts zu finden. In den Suchoptionen (Zahnrad) muss die Option
"Exchange Account" aktiviert sein.

2. Ziehen Sie per Drag&Drop Accounts auf die rechte Spalte. Bei dynamischen Verteilergruppen kann im
Gegensatz zu Verteilergruppen maximal nur ein Manager existieren.

3. Sie kénnen Accounts entfernen.
4. Sie miissen einen Kommentar eingeben, z. B. eine Ticketnummer.
5. Starten Sie die Ausfiihrung.

S8MAN
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8.4
8.4.1 DataOwner

8.4.1.1

+8MATE for SharePoint

Berechtigungen auf SP Ressourcen dndern

Hintergrund / Mehrwert

Der 8MATE for SharePoint integriert samtliche SharePoint-Ressourcen in Ihren 8MAN. Damit erfolgt die
Analyse zentral und im Einklang mit dem Access Rights Management fir andere Anwendungen. Sie

profitieren von der Analyse- und Darstellungskompetenz des 8MAN und kdnnen Zugangsrechte schnell
verandern.

Der Prozess in einzelnen Schritten

S8MAN .

Q Suche =

# Start & Ressourcen Berechtigungen Accounts Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich
Ressourcen k- Events ) Report =
hittp//intranet/Lists/Events/calendar aspx
| A ressourcen-Fiter erste evene 1] &

~E
(I Reusable [5) Als Pfad kopieren
@ g Search F

- [E} Site Collection Documents http://intranet/SiteCollectio...
- @ (i} Site Collection Images _http://intranet/SiteCollectic...

SharePoint 2010
SharePoint Online

Bereit

1. Widhlen Sie "Ressourcen”.

2. Navigieren Sie zu der gewlinschten Ressource.

... ltems in this list contain...

The Search Center displa...
This system library was ...
This system library was ...

<@ Sites http:/intranet/SiteDirectory ~ Site Directory web - -
@ @ [ Style Library http://intranet/Style Library... Use the style library to st... Konten mit Berechtigungen
- [T Tasks http:/intranet/Lists/Tasks/AL.A place for team or pers...

1] Team Discussion httpi//intranet/Lists/General... Use the Team Discussio..
— [T Workflow Tasks http://intranet/WerkflowTas... This system library was c.. [ @ riter 3 |
~@ B httpi//portal/ hitpi//portall Default: http://portaly | @ Benutzer @ Gruppen @ Kontakte @ Computer |
] Name ol
vSphere
Purpose Groups Q rdministrator (Bman-dema\Administrator) 34 ~
SAP-System Q1 Arbeit, Andi (Brman-demotAndi Arbeit] 1

- Full Control (Richtlinie)

vollstandiger Pfad g Berechti Verzeichnisgr ~ & Zugriffsberechtigungen a2 @A
Active Directory Beschreibung
Fileserver £ Alle Berechtigungen
?SharﬁPﬂiM rmadministratoren
B 413 SRV-8MAN SRV-8MAN (Application) ebsitesammlungsadmini...
~E @ httpifintranet/ hitp://intranet/ Default: hitp://intranet/ T
B @ & Intranet Home http://intranet Intranet Home @ Full Control Has full control.
M Contacts hitp://intranet/Lists/Contact... A list of people your tea... T AR PR AT T e A
[T Content and Structure R... hitp://intranet/Reports List/... Use the reports list to cu... B Contribute Can view, add, update, and delete I..
: &3, Document Center http://intranet/Docs Document Center site @ Limited Access Can view specific lists, document lib...
----- ts http://intranet/Documents/F... This system library was c... @ Design Can view, add, update, delete, appr..
& [T vents = - S TU:E'“'; E"e'l": S anzge Hierarchy Can create sites and edit pages, list..
- mages - This system library was c... rove Can edit and approve pages, st ite...
- [T Links |- Create a links list when y... @ R::mded Read Can view page: :nd d::ugmens, bu...
B i News %7 Gine Logbuch Company News Home @ Full Read (Richtlinie) Has full read-only access.
-@ [} Pages 9 ... This system library was c...

Has full control.

Zugriffsrechte: Alle Berechtigungen

Q12 Becher, Joe Kurt (Bman-demotos Kurt Becher) 1
Q12 Burg, Johannes (8man-dema\lohannes Burg) 1
Q5 Clean - Admin (8man-demal\Clean - Admin) 1
@ cradmin (8man-demolcradmin} 24

Q1) Dampf, Hans (8man-demc\Hans Dampf) 1

8MAN-DEMO.LOCAL ~ @ <Neuester Scan> ~ [10)

3. Rechtsklicken Sie auf die Ressource und wdhlen "Berechtigungen éndern..." im Kontextmendi.
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1 Q Suche =

M Logbuch €@ Scar

[#1 Mehrfachauswahl

= Berechtigungen & Accou ® Dashboard

Accounts (§ed Neu Vorlagen Einfiigen Leeren @ Ressource

Q @& Zifer, Lou (Sman-dema\louZ... X = &

[Tl > SharePoint > SRV-8BMAN > hitp/fintranct/ > Intranet Home > Events >

Events Als Pfad kopieren

& Zifer, Lou (8man-demo\LouZifer) Vererbung () Aus

Full Control Contribute Read

Name Name Name
e Owners #, Intranet Home Members . Intranet Home Visitors
O sa-SPnstall (Bma -SP_Install) & e Zifer, Lou (8man-demo\Lou Zifer) . intranet Lists Events calendar.aspx rd

v Sonstige Berechtigungen

<

Wechsel zur horizontalen Anzeige

1. 8MAN wechselt in die Ansicht "Berechtigungen".
2. Nutzen sie die Suche, um die gewiinschten Accounts zu finden.

3. Ziehen sie einen Account per Drag&Drop auf eine Zugriffskategorien-Spalte, um eine Berechtigung
zuzuweisen.

4. Nutzen sie das Kontextmenii, um einen Benutzer zu entfernen.
5. Klicken sie auf "Anwenden".

S8MAN
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= Events
hitp:/fintranet/Lists/Events/calendar.aspx

Vererbung [} Aus

Anmeldung far Anderungen 8man-demolsa-sp farm
Berechtigungsénderungen

= Entferne das Mitglied Rosi Ne (8man-dema\Rosi Ne) aus der Gruppe intranet Lists_Events_calendar.aspx_rd
b Fiige neue Berechtigung Contribute fir intranet Lists_Events calendar.aspx_co hinzu

b Fiige neues Mitglied Zifer, Lou (8man-demo\Lou.Zifer) in Gruppe intranet_Lists Events_calendar.aspx_co ein

v Group Wizard Optionen

Fur Demozwecke.

Sofort »

Abbrechen

8MAN-DEMO.LOCAL =20 @ <Neuester Scan> - O

1. Priifen Sie die geplanten Anderungen.
2. Sie miissen einen Kommentar eingeben.
3. Starten Sie die Anderung.
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8.4.2 Administrator

8.4.2.1 Namenskonventionen fiir Berechtigungsgruppen festlegen

Hintergrund / Mehrwert

8MAN beendet nicht standardisierte Gruppenbezeichnungen. Administratoren einigen sich auf ein

Namensschema und die Einhaltung wird bei der Neuerstellung von Berechtigungsgruppen durch SMAN
sichergestellt.

Nur fiir den SMATE,der das Server Side Object Model benutzt (nur SharePoint 2010 und 2013).

Der Prozess in einzelnen Schritten

8MAN Konfiguration 1 rsion: 7.

- SMAN sagt! Konfiguration
Andern-Konfiguration Intranet Home [E
Standardgruppen verwenden
Wenn diese Option sowie der Group Wizard Grundeinstellungen
akliviertrsind, wi_rd BMAN zusatzlich die in Group Wizard aktivieren
SharePoint verfligbaren Standardgruppen ] And A
. lerungen nur simulieren (Simulationsmadus)
anstelle eigener BMAN-Gruppen verwenden. Initiale Prafung der Anderungen ohne Benutzer-Aufforderung
[] standardgruppen verwenden
Anmeldung fir Anderungen 8man-demo\sa-sp farm &
~ Zugriffskategorien
~ 8MAN-Gruppen
Gruppenspezifische Zeichen
[_ Jtrennzeichen | | Gruppenprafix
URL-Verwendung in Gruppennamen
@ Alle Elements
Ressourcen ©) Beschranken auf d\em Elemente
BSharePoint ) Beschranken auf die ersten[« 1 »]und letzten[d 3 b Elemente
Namensformat:
[ 1.Bement [ en [ 2 Element [ Trennzeichen [ 3. Element
vgrschau;.‘_
| _URLK iekennzeichen
~ Blacklist

Bereit

cradmin @ localhost €]
Navigieren Sie in der SMAN Konfigurationsoberflidche zu "Andern-Konfiguration" -> "SharePoint".

Selektieren Sie die gewliinschte SharePoint-Ressource. Sie kénnen fiir jede Ressource spezifische
Einstellungen vornehmen.

Legen Sie die Namenskonventionen fest. Beachten Sie, dass 8VIAN Ihnen eine Vorschau anzeigt.

S8MAN
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8.5 +8MATE: Analyze & Act

Mit Analyze & Act wird die Analyse- und Handlungsebene in einem Produkt verkniipft. Im ersten Schritt
kombiniert das Add-On Services aus den Bereichen Documentation & Reporting und User Provisioning.
Dazu zdhlen flexible Reporte und Bulk-Operationen fiir Nutzerkonten und Fileserver-Verzeichnisse.

Sie finden die Services in den folgenden Disziplinen:

Dokumentation & Reporting

e Alle AD Konten
e Konten ohne ablaufendes Kennwort
e Alle Gruppen in Rekursionen

e Verzeichnisse zeigen, auf die alle Nutzer berechtigt sind

User Provisioning

Active Directory

e Konten im Bulk deaktivieren

Kennwort Optionen im Bulk dndern

Kennworter im Bulk zurlicksetzen
Attribute im Bulk dndern

Skripte fir Nutzerkonten im Bulk ausfiihren

Fileserver

e Skripte fiir Verzeichnisse im Bulk ausfiihren

© 2017 Protected Networks GmbH
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8.5.1 Konten im Bulk deaktivieren

Hintergrund / Mehrwert

Nach einem Security Breach oder der Auflésung einer Abteilung macht es Sinn, mehrere Konten
gleichzeitig zu deaktivieren. Erledigen Sie dies bequem im Webclient.

Weiterfuhrende Services

Kennwort Optionen im Bulk dndern

Konten im Bulk [6schen (soft delete)

Der Prozess in einzelnen Schritten

o X)X\ Loggen Sie sich in die

& C | i nttps//srv-Bman8man-demolocal/#/login

) .. .
# Startsete

S8MAN

demoadmin

Anmelden
Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16

) = - -Ex . .

e %/a e 1. Klicken Sie auf "Analyze".
< C | @ htips//srv-8man.8man-demo.local/#/dashboard )i

1

2. Wihlen Sie "Neue Analyse

liw. Rezerfifizierung ~  li: Analyze - I Bestellung ~ % Workflows -

> T starten".

Was mochten Sie als nachstes tun?
Warten auf Genehmigung 0

B Bestellungen

Hohes Risk Level

‘q Freigeben
lu. Rezertifizierung
100 ‘ o New

. Analyze

o Neues Szenario

Alle AD Benutzerkonten 355

o 4 Entfernen
o Berechtiqungen
©  Gruppenmilgliedschafien

Alle AD Gruppenkonten 267

hitps:/srv-8man 8man-demoJocal/#/analyze

S8MAN
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o rr— — 1. Klicken Sie auf "Alle AD
' Benutzerkonten".

& startseite i: Rezerfifizierung ~ H Bestellung - % Workflows ~ & . & demoadmin -

Widihlen Sie eine Domdine.

Analyze Szenarien . .
. 3. Klicken Sie auf "Berechnung
Alle AD Benutzerkonten "
Bestelibersi starten .

Domanenname

Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwértern

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Global zugéingliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

= BTG - 1. Nutzen Sie Sortier-, Filter-
: : und

Gruppierungsfunktionen,
All AD Benutzerkonten (356 g i~ um lhre Auswahl
p— e e - einzugrenzen.

Typ  Name o =" _ - MGeTorderte Aktion 12 ~| Verfiigbare Aktionen . . i
Domanenname:8man-demo.local(356 Elemente) 2' S e /e kt— ieren S ie d ie
aver, Mark(ama:rﬂema\Mavabery ) g ewliins Ch ten Eintrd ge.
ADLogga Tester (Bman-demo\ATesten
[ ————— : :
‘ ' " 3. Klicken Sie auf "Account

Allen. Amold (8man-demo\Amold Alien) Attribute andem
Aloe, Vera (8man-demolVera Aloe) deaktivieren ".

Ander, Corl (8man-demo\Cori Ander)

& startseite [ Rezertifizierung - | Bestellung ~ % Workflows -

Kennwort zuriicksetzen

R ¢ | 0| 0

Andrea Azubi (8man-demo\Andrea. Azubi)

Aner. Dominik (8man-demo\Dominik Aner)

Angebrandt, Angie (8man-demo\Angie Angebrand|
Ann Essay (8man-demo\Ann Essay)

Anna Lyse (8man-demo\Anna Lyse)

Anna Ziese (8man-demo\Anna Giese)
Ansgar Agentor (8man-demo\AAgentor)
Apfel, Adam (8man-demo\Adam Apfel)
Arbeit, Andi (8man-demo\Andi Arbeit)

Arm, Armin (8man-demo\Armin Arm)

0o| 00| €| 00| 00| 00| Oo| 0o | 0o BESN 0o

Aroni, Mark (8man-demo\ark Aroni) -

IBEEEEEEEE CE 00 EEEE
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= S Ep— = - ™ 1. Sie miissen einen
— — Kommentar eingeben.
Account deakfivieren 2. Klicken Sie auf "Aktion
e o A, e o e o e, ausfiihren".

Ander, Ole (8man-demo\Ole Ander), Aloe, Vera (8man-demo\Vera
Aloe)

Kommentar Ticket Nr. 123456

Der Job wird an den SMAN

Server iibergeben und dort
ausgeflihrt. SMAN zeigt den

Status in der Joblibersicht.

S8MAN
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8.5.2 Konten im Bulk I6schen (soft delete)

Hintergrund / Mehrwert

Nach einem Security Breach oder der Auflésung einer Abteilung macht es Sinn, mehrere Konten
gleichzeitig zu |6schen. Erledigen Sie dies bequem im Webclient.

Weiterfuhrende Services

Kennwort Optionen im Bulk dndern

Konten im Bulk [6schen (soft delete)

Der Prozess in einzelnen Schritten

o X)X\ Loggen Sie sich in die

& C | i nttps//srv-Bman8man-demolocal/#/login

) .. .
# Startsete

S8MAN

demoadmin

Anmelden
Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16

) = - -Ex . .

e %/a e 1. Klicken Sie auf "Analyze".
< C | @ htips//srv-8man.8man-demo.local/#/dashboard )i

1

2. Wihlen Sie "Neue Analyse

liw. Rezerfifizierung ~  li: Analyze - I Bestellung ~ % Workflows -

> T starten".

Was mochten Sie als nachstes tun?
Warten auf Genehmigung 0

B Bestellungen

Hohes Risk Level

‘q Freigeben
lu. Rezertifizierung
100 ‘ o New

. Analyze

o Neues Szenario

Alle AD Benutzerkonten 355

o 4 Entfernen
o Berechtiqungen
©  Gruppenmilgliedschafien

Alle AD Gruppenkonten 267

hitps:/srv-8man 8man-demoJocal/#/analyze
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o rr— — 1. Klicken Sie auf "Alle AD
' Benutzerkonten".

& startseite i: Rezerfifizierung ~ H Bestellung - % Workflows ~ & . & demoadmin -

Widihlen Sie eine Domdine.

Analyze Szenarien . .
. 3. Klicken Sie auf "Berechnung
Alle AD Benutzerkonten "
Bestelibersi starten .

Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwértern

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Global zugéingliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

= BTG - — 1. Nutzen Sie Sortier-, Filter-
: und

Gruppierungsfunktionen,
All AD Benutzerkonten (356 g i~ um lhre Auswahl

Domanenname 4 Typ.Name Bl c (== ¢ einzugrenzen.
Typ  Name o =" - MGeTorderte Aktion 12 Verfiigbare Akfionen

DomaneAName 8man-demo ocal(356 Elemenic) l W 2, Selektieren Sie die

et vark sman-semovarc en - gewdlinschten Eintréige.

ADLogga Tester (8man-demo\ATester)
3. Klicken Sie auf "Account
deaktivieren".

& startseite [ Rezertifizierung - | Bestellung ~ % Workflows -

& |2016.03.07Benutzer Test (8man-demo\2.test)

Kennwortoptionen andem

Administrator (8man-demo\Administrator)

Allen. Amold (8man-demo\Amold Alien)

Aloe, Vera (8man-demolVera Aloe)

R ¢ | 0| 0

Ander, Corl (8man-demo\Cori Ander)

Andrea Azubi (8man-demo\Andrea. Azubi)

Aner. Dominik (8man-demo\Dominik Aner)

Angebrandt, Angie (8man-demo\Angie Angebrand|
Ann Essay (8man-demo\Ann Essay)

Anna Lyse (8man-demo\Anna Lyse)

Anna Ziese (8man-demo\Anna Giese)
Ansgar Agentor (8man-demo\AAgentor)
Apfel, Adam (8man-demo\Adam Apfel)
Arbeit, Andi (8man-demo\Andi Arbeit)

Arm, Armin (8man-demo\Armin Arm)

0o| 00| €| 00| 00| 00| Oo| 0o | 0o BESN 0o

Aroni, Mark (8man-demo\ark Aroni) -

IBEEEEEEEE CE 00 EEEE
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Newrti X g mmme x 1. Sie miissen einen
¢« cla 1564 w| i .
Kommentar eingeben.
Benutzerkonto léschen ("Soft Delete") 2 KIiCken S/e auf ”Aktion
oy ausfiihren”,
Ander, Ole (8man-demo\Ole Ander), Aloe, Vera (8man-demo\Vera
o
4 ) Der Job wird an den 8MAN
Server (ibergeben und dort

ausgeflihrt. SMAN zeigt den
Status in der Joblibersicht.
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8.5.3 Verwaiste SIDs im Bulk l6schen

Hintergrund / Mehrwert

SIDs (Security Identifier) sind Zeichenfolgen, die einen Benutzer oder eine Gruppe eindeutig
identifizieren. Werden direkt berechtigte Benutzer oder Gruppen im AD geldscht, bleiben verwaiste
SIDs im Dateisystem bestehen. Verwaiste SIDs ermoglichen eine Manipulation des Security-Tokens. Mit
Hilfe der verwaisten SID kénnen Innentater sich Zugriff auf Ressourcen verschaffen.

Mit dem 8MATE Analyze und Act |6schen Sie verwaiste SIDs im Bulk.

Weiterfuhrende Services

Verwaiste SIDs identifizieren und Idschen (einzeln im Rich Client)

Report: Verwaiste SIDs identifizieren (im Rich Client)

Der Prozess in einzelnen Schritten

o D, Loggen Sie sich in die
€ C | @ https//srv-8man.8man-demollocal/#/login Ll .. .
feeeen

& Startseite

SMAN

S8MAN
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B oEN . . " "
.
Pocm o 1. Klicken Sie auf "Analyze".
<« C | & https//srv-8man.8man-demo.local/#/dashboard H
. o
J By 2. Widhlen Sie "Neue Analyse
i Rezertifizierung ~  lu: Analyze - | Bestellung - % Workflows ~ ® . & demoadmin ~ "
Starten".
Was mochten Sie als nachstes tun?
Warten auf Genehmigung 0
'H Bestellungen
Neu
Hohes Risk Level . ene
o Alle
o  Freigeben
|u. Rezertifizierung
100 oot
o Staistik
lu: Analyze
Alle AD Benutzerkonten 356
z # Entfemnen
o  Gruppenmitgliedschaften
Alle AD Gruppenkonten 267
<
JE— H-c-El . .
[ommwe  x\m 1. Klicken Sie auf
« 5 0 [T =T

"Verzeichnisse mit
unaufgelésten SIDs".

Analyze Szenarien 2. Wihlen Sie die Fileserver

Alle Szenarien v

& Starseife O Rezerfifizierung ~ E Bestellung - % Workflows % . & demoadmin -

Verzeichnisse mit unaufgelésten SIDs
g aus.

Bestelliibersicht Berechnung starten! | 3

w

Klicken Sie auf "Berechnung
starten".

Alle AD Benutzerkonten
Alle AD Gruppenkonten Fileserver

Benutzer mit nie

ablaufenden Kennwortern @ \srv-8man

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Global zugéingliche
Verzeichnisse

gl Verzeichnisse mit
unaufgelGsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen
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B 8MAN Web x

8MAN zeigt Ihnen eine
Auflistung aller
unaufgelésten SIDs.

2. Nutzen Sie die Sortier-,
. o . . Filter- und

# Stortseife O Rezerfifizierung -~ H Bestellung - % Workflows ~

Verzeichnisse mit unaufgelosten SIDs (2)| Q

Gruppierungsfunktionen,
um lhre Auswahl
einzugrenzen.

3. Selektieren Sie die
gewdlinschten Eintrdge.

4. Klicken Sie auf "Entferne

ACE".
DO 2\ 1. Sie miissen einen
' Kommentar eingeben.
Frtfeme AcE 2. Klicken Sie auf "Aktion
“"’Li"m""li";.‘"”r“‘”‘““—m ausfiihren".
Der Job wird an den SMAN

Server iibergeben und dort
ausgefiihrt. SMAN zeigt den
Status in der Joblibersicht.

S8MAN
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8.5.4 Kennwortoptionen im Bulk dndern

Hintergrund / Mehrwert

Kennworter sollten regelmalig gedndert werden. Steuern Sie die Kennwortoptionen firmenweit und
bequem lGber den Webclient.

Entnehmen Sie die empfohlenen Optionen des BSI der Regulation M 4.48 Passwort unter Windows-
Systemen.

Ahnliche Services

Kennworter im Bulk zuriicksetzen

Der Prozess in einzelnen Schritten

e D ewae % Loggen Sie sich in die
€ C | & nttpsy/srv-8man.8man-demollocal/#/login Ll . .
avan
# startseite

demoadmin

gman-demo

Deutsch

Anmelden

Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16
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Never Tab X )/ B sMAN Web x\

o-oEm

¢ C | & httpsy/srv-Bman8man-demolocal/#/dachboard

I: Rezertifizierung ~

Warten auf Genehmigung 0

https://srv-8man 8man-demoJocal/#/analyze

|us: Analyze ~

E Bestellung ~

Hohes Risk Level

100

Alle AD Benutzerkonten

Alle AD Gruppenkonten

% Workflows ~

355

267

Was mochten Sie als nachstes tun?

= Bestellungen

o Neu
©  Meine

Ale

Ereigeben

. Rezertiizierung

© Ney
o Statisti
. Analyze

©  Neues Szenario

4 Entfernen

o Berechtigungen
©  Gruppenmilgliedschaften

demoadmin ~

# stariseite I Rezerfifizierung ~

Analyze Szenarien
Alle Szenarien v
Bestelliibersicht

Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwértern

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Global zugéngliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

B Bestellung -

Alle AD Benutzerkonten

Domanenname

% Workflows ~

JE— H--Ea
Neuer Tab X / 8 8MAN Web x
< > C[a s 8 7

demoadmin ~

S8MAN

[

N

Klicken Sie auf "Analyze".

Wiéihlen Sie "Neue Analyse
starten".

Klicken Sie auf "Alle AD
Benutzerkonten".

Wédihlen Sie eine Domdine.

Klicken Sie auf "Berechnung
starten".
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X )/ B 8MAN Web x

# storiseife [ Rezerfifizierung -

Alle AD Benutzerkonten (356) Konfiguration %

Alle AD Benutzerkonten: 8man-demo.iocal

Domanenname T4 Typ. Name
Typ  Name <" . #5TToraerte Aktion 2
Domanenname 8man-demo.local(356 Elemente)

156d i

% Workflows -

Direkter Excel Export

- | Verfiigbare Aktionen

o & |2016.03.078enutzer Test (8man-demo2 test)
O] & o v man v sen
o &  |ADLogga Tester (8man-demo\ATester) oI L
] ﬂ © | Administrator (man-demo\Administrator) 3 Kennwortoptionen andem
. Alien, Amold (8man-demo\Amold Alien) Attribute andem
v . Aloe. Vera (8man-gemo\Vera Aloe)
v . Ander, Cori (8man-demo\Cori Ander)
- [
(=] & | Andrea Azubi (8man-demo\Andrea.AZubi)
‘2 . Aner, Dominik (8man-demo\Dominik Aner)
o & |Angebrandt, Angie (3man-demo\Angie Angebrand
o & |Ann Essay (8man-demo\ann Essay)
o & |Anna Lyse (8man-demo\anna Lyse)
(=] & |Anna Ziese (8man-demo\Anna Giese)
o & |Ansgar Agentor (8man-demo\aAgentor)
(s} & |Apfel, Adam (8man-demo\Adam Apfel)
o © | Aett, Andi 8man-demo\anai Arbett)
o & |Am, Armin (8man-demo\armin Arm)
o 8 | Aroni, Mark (man-demowtark Aron) N
—
— |- -El
Newer Tab, x )/ B sman web x

Kennwortoptionen &ndern

Aloe)

Ausfiihren fiir Alien, Amold (8man-demo\Arnold Alien), Ander, Cori
(8man-demo\Cori Ander), Aner, Dominik (8man-demo\Dominik Aner)
Ander, Ole (8man-demo\Ole Ander), Aloe, Vera (8man-demo\Vera

Kennwortoptionen

andern

© Benutzer muss das Kennwort bei
der nachsten Anmeldung andem

@ Benutzer kann das Kennwort nicht

© Kennwort laut nie ab

Kommentar I Ticket Nr. 123456|

1. Nutzen Sie Sortier-, Filter-
und
Gruppierungsfunktionen,
um lhre Auswahl
einzugrenzen.

2. Selektieren Sie die
gewdlinschten Eintrdge.

3. Klicken Sie auf
"Kennwortoptionen
dndern”.

1. Setzen Sie die
Kennwortoptionen.

2. Sie mussen einen
Kommentar eingeben.

3. Klicken Sie auf "Aktion
ausflihren.

Der Job wird an den 8MAN
Server libergeben und dort
ausgeflihrt. SMAN zeigt den
Status in der Joblibersicht.

© 2017 Protected Networks GmbH
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8.5.5 Kennworter im Bulk zuriicksetzen

Hintergrund / Mehrwert

Ob eine neue Kennwort - Regulation oder ein Data Breach: Nicht selten mlissen Passworter von
mehreren Usern gleichzeitig zuriickgesetzt werden. Nutzen Sie dazu die Bulk Operation im neuen
Webclient.

Weiterfuhrende Services

Konten im Bulk deaktivieren

Kennwortoptionen im Bulk dndern

Der Prozess in einzelnen Schritten

J— H--Ea . .
e TN ‘ Loggen Sie sich als SMAN
€ C | @ nhttps//srv-8man.8man-demollocal/#/login L R . .
‘ 2 Administrator in die
Weboberfliche ein.

Anmelden

Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdba0 2.5.2017_1:16
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Never Tab X )/ B sMAN Web x\

o-oEm

¢ C | & httpsy/srv-Bman8man-demolocal/#/dachboard

I: Rezertifizierung ~

https://srv-8man 8man-demoJocal/#/analyze

Warten auf Genehmigung 0

1
|us: Analyze ~

E Bestellung ~

tarten

Hohes Risk Level

100

Alle AD Benutzerkonten

Alle AD Gruppenkonten

355

267

Was mochten Sie als nachstes tun?

= Bestellungen

o Neu
©  Meine

Ale

Ereigeben

. Rezertiizierung

© Ney
o Statisti
. Analyze

©  Neues Szenario

4 Entfernen

o Berechtigungen
©  Gruppenmilgliedschaften

demoadmin ~

Analyze Szenarien

Alle Szenarien v

Bestelliibersicht

Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwértern

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Global zugéngliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

Alle AD Benutzerkonten

Domanenname

[

. Klicken Sie auf "Analyze".

. Wiihlen Sie "Neue Analyse
starten".

N

Klicken Sie auf "Alle AD
Benutzerkonten".

Wédihlen Sie eine Domdine.

3. Klicken Sie auf "Berechnung
starten".

© 2017 Protected Networks GmbH
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NeuerTab X )/ B 8MAN Web x

& C | a 156d g

Nutzen Sie Sortier-, Filter-
und

# storiseife [ Rezerfifizierung - B Bestellung ~ % Workflows -

Konfiguration %

Gruppierungsfunktionen,
Alle AD Benutzerkonten (356) o At 4D BenuAEARR aman-demo oca um lhre Auswahl
E‘m..ﬂmé 55 Name M c = = | |

einzugrenzen.
o Name. M= ¥ eorderie aktion ¥ ~| Verfiigbare Akfionen . . .
‘Domanenname 8man-demo.local(356 Elemente) T 2. Selektleren Sle dle

o & |2016.03.078enutzer Test (8man-demo2 test) -
3 Kennwort zuriicksetzen .. . ..
=} «‘:\ Aber, Mark (8man-demo\Mark Aber) — gewunsch ter’ Eln trage.
(s} & |ADLogga Tester (8man-demoTester)
o a © | Administrator (8man-demo\Administrator) SRR S 3 Kl . k S . f ”K t_
. Allen, Amold (8man-demolArold Alien) . Icken sie au ennwor
v . Aloe. Vera (8man-gemo\Vera Aloe) Account deaktivieren i k n
o . Ander, Cori (3man-demo\Cori Ander) zurucksetzen'.
v . Ander, Ole (8man-demo\Ole Ander)
(=] & | Andrea Azubi (8man-demo\Andrea.AZubi)
*2 . Aner, Dominik (man-demo\Dominik Aner)
o & |Angebrandt, Angie (3man-demo\Angie Angebrand
(s} & |Ann Essay (8man-demo\ann Essay)
(s} & |Anna Lyse (8man-demo\anna Lyse)
o & |Anna Ziese (8man-demo\Anna Giese)
o & |Ansgar Agentor (8man-demo\aAgentor)
(s} & |Apfel, Adam (8man-demo\Adam Apfel)
o © | Aett, Andi 8man-demo\anai Arbett)
(s} & |Am, Armin (8man-demo\armin Arm)
e 2 [Aoni Mark (8man-demowtark Aroni) B

o Voom 1. Vergeben Sie ein neues
' Kennwort.

Kennwort zuricksefzen 2. Aktivieren Sie die

> A, ncer Con (Gman demo o Anien gewiinschten Optionen.

Aner, Dominik (8man-demo\Dominik Aner), Ander, Ole (8man-
demo\Ole Ander), .. (6),

e ermor Q@ S | 3. Sie miissen einen

e T e Kommentar eingeben.

nachsten Anmeldung andern

S— 4. Klicken Sie auf "Aktion

4 | ausflihren".

Der Job wird an den SMAN

2

Server libergeben und dort
ausgeflihrt. SMAN zeigt den
Status in der Jobiibersicht.

S8MAN
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8.5.6 Attribute im Bulk andern

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie auch AD Attribute im Bulk andern. Dies wird z.B. im Hinblick auf Kontaktdaten
nach einem Firmen- oder Geschaftsstellenumzug relevant.

Weiterfuhrende Services

Kennwort Optionen im Bulk dndern

Scripte fliir Nutzerkonten im Bulk ausfihren

Der Prozess in einzelnen Schritten

s VerTrm— E—- Loggen Sie sich als SMAN

& C | i nttps//srv-Bman8man-demolocal/#/login

B
# startseite
Weboberfldche ein.

S8MAN

demoadmin

gman-demo

Deutsch

Anmelden
Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16

i o - oEN . .
e s ee 1. Klicken Sie auf "Analyze".

< C | @ htips//srv-8man.8man-demo.local/#/dashboard )i

’ IR 2. Wihlen Sie "Neue Analyse
starten”.

liw. Rezerfifizierung ~  li: Analyze - I Bestellung ~ % Workflows -

2, D) Neue Analyse starten
Was mochten Sie als nachstes tun?
Warten auf Genehmigung 0
B Bestellungen

Hohes Risk Level

‘q Freigeben
lu. Rezertifizierung
100 ‘ o New

. Analyze

] o Neues szenano

Alle AD Benutzerkonten 355
o 4 Entfernen

o Berechtiqungen

©  Gruppenmilgliedsch:

Alle AD Gruppenkonten 267

hitps:/srv-8man 8man-demoJocal/#/analyze

© 2017 Protected Networks GmbH
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o rr— — 1. Klicken Sie auf "Alle AD
' Benutzerkonten".

& startseite i: Rezerfifizierung ~ H Bestellung - % Workflows ~ & . & demoadmin -

Widihlen Sie eine Domdine.

Analyze Szenarien . .
. 3. Klicken Sie auf "Berechnung
Alle AD Benutzerkonten "
Bestelibersi starten .

Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwértern

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Global zugéingliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

Hesrtn D/ smewe <\ 1. Nutzen Sie Sortier-, Filter-
' und

Gruppierungsfunktionen,
Konfiguration % Reporte

_ ’ Alle AD Benutzerkonien: 8man-demo local um /h re A USWGh/
— OO einzugrenzen.

Typ  Name «e T etorderts Aktion v ~| Verfiigbare Aktionen . . i
T ) | 2. Selektieren Sie die
o e G o o P gewlinschten Eintrdge.

ADLogga Tester (8man-demo\ATester)
e e vt i ! — 3. Klicken Sie auf "Attribute

‘Aloe, Vera (8man-demo\Vera Aloe) Account deaktivieren ~ n
T ey dndern".

& startseite [ Rezertifizierung - | Bestellung ~ % Workflows -

Alle AD Benutzerkonten (356)

& |2016.03.07Benutzer Test (8man-demo\2.test)

Kennwortoptionen andem

Administrator (8man-demo\Administrator)

Ander, Ole (8man-demo\Ole Ander)

Andrea Azubi (8man-demo\Andrea. Azubi)

Aner. Dominik (8man-demo\Dominik Aner)

Angebrandt, Angie (8man-demo\Angie Angebrand|
Ann Essay (8man-demo\Ann Essay)

Anna Lyse (8man-demo\Anna Lyse)

Anna Ziese (8man-demo\Anna Giese)
Ansgar Agentor (8man-demo\AAgentor)
Apfel, Adam (8man-demo\Adam Apfel)
Arbeit, Andi (8man-demo\Andi Arbeit)

Arm, Armin (8man-demo\Armin Arm)

0o| 00| €| 00| 00| 0| 0o 0o | 0o SESY Do NISEESREORES ¢ | 0o | 0o

Aroni, Mark (8man-demo\ark Aroni) -

S8MAN
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N LT = -°®R 1 Aktivieren Sie die Attribute,
sl . .
g die gedindert werden sollen

und tragen die Werte ein

Geben Sie keinen Wert an,
werden die Inhalte der
Attribute gel6scht.

\t?/ Vorgesetzte(r)
peRm— . 2. Sie mussen einen

@ Nur in eigener Domane

Kommentar eingeben.

& sam Sales der Boss (8man-

s © 3. Klicken Sie auf "Aktion
ol ausfiihren".

Der Job wird an den 8MAN

| Server iibergeben und dort
ausgefiihrt. SMAN zeigt den
Status in der Jobiibersicht.

© 2017 Protected Networks GmbH
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8.5.7 Skripte fiir Nutzerkonten im Bulk ausfiihren

Hintergrund / Mehrwert

Der 8MATE Analyze & Act erlaubt die Verwendung von selbst erstellten Skripten. Damit er6ffnet 8MAN
Raum fir sehrindividuelle Anforderungen. Legen Sie ihre Skripte im folgenden Verzeichnis ab, um sie
in 8MAN zu verwenden:

%ProgramData%\protected-networks.com\8YAN\scripts\analyze

Weiterfuhrende Services

Scripte fiir Verzeichnisse im Bulk ausfihren

Der Prozess in einzelnen Schritten

B SMAN Wab- Amase 0 x () Hi-|o . . . .
cscla R B —— avel: KIICken Sie auf "Skrlpt
SIMAN & s L termitionns - | iy~ 2 Seng = % Wotors - o0 Gamnn- ..
ausfiihren".
Alle AD Benutzerkonten (353) b AN e
s || IR TN

Vertigbare akionen

Sie mtuissen einen Kommentar
kiptcusftven eingeben.

Ausauhvendes gt | Abknganechie
aumarien

Kommentor [ e e Kommenorengebin

S8MAN
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8.5.8 Skripte fiir Verzeichnisse im Bulk ausfiihren

Hintergrund / Mehrwert

Der 8MATE Analyze & Act erlaubt auch die Verwendung von selbst erstellten Scripten. Damit eréffnet
8MAN Raum fiir sehr individuelle Anforderungen. Legen Sie ihre Scripte im folgenden Verzeichnis ab,

um Uber 8MAN Zugriff zu erhalten:

%ProgramData%\protected-networks.com\81AN\scripts\analyze

Weiterfuhrende Services

Scripte fir Nutzerkonten im Bulk ausfihren

Der Prozess in einzelnen Schritten

/8 eMaN Web - Anaiyzesc x L\ B - |- .
€ = [@ nupsysvsmansmana Qv
BMAN  # swnscite L Rezertfiirung - Lt Analyze - 12 Bestellung - % Workflows - ©- & crodmi

Analyze Szenarien

Alle AD Benutzerkonten

Alle Benutzer ohne ablaufendes
Kennwort

Alle Gruppen in Rekursion

[Alle Verzeichnisse mi unsicheren

Berechfigungsgruppen

Alle Verzeichni

mit

Berechnung starten!

Gruppenauswahi

Zusttziche
Gruppenauswahl

Plade

@ Alle Jeder Berechtigungen
@ Alle ‘Authentiizierien Benutzer Berechiigungen

@ Alle Doménen-enutzer Berechfigungen

| suche Gruppe

@ Nurin eigener Domane suchen

@ \\s-gman

Klicken Sie auf "Alle Verzeichnisse mit unsicheren Berechtigungsgruppen". Wihlen Sie aus den
Parametern und klicken auf "Berechnung starten”.

© 2017 Protected Networks GmbH



Access Rights Management

BT D, =]E] ]
< c[gmy Sman 8man-dema local Iyze-detailsid= m 50-499¢-23d0-04188895424 EEE I
BM AN # Startseite [l Rezerfifizierung - [l Analyze - Bestellung - % Workflows - % - & cradmin -

Konfiguration % Reporte

Alle eder lle . Alle Domanen- [rr—
Benutzer' Berachfigungen
e — ot C | = | = | c |

Alle Verzeichnisse mit unsicheren Berechtigungsgruppen (51)

Verfigbare Aktionen
Plad  Acco... 1 Berechiig... 1 Angeforderte Aklion v
[T ] \srv-smanicleant sourcetcleant 1105 - NULL DACLWUIDACL Jeder | Vollzugriff Shaipt ausitren
@ |Wsrv-8man\deant source\clean! 110 - Ungewollte Berechiigung definierfJederBerechfigung Jeder | Vollzugriff
0 [Wsrv-emonndeant source\cleant 10 - leder | Vollzugrfi
0 [Wsrv-8mandeant source\cleant 10105 - NULL DACLWUIDACL leder | Vollzugif
0 | Wsrv-amanidleant source\cleant 10v10 - Ungewollte Berechiigung definiert\ederBerechiigung Jeder | Vollzugifi
® leder  Volzugifi
0 [Wsrv-8manideant source\cleant 2105 - NULL DACLNUIIDACL eder | Vollzugifi
® 10-L leder  Volzugifi
0 [Wsrv-8mandeant source\cleant 2110 - Ungewol leder | Vollzugrifi
0 | Wsrv-8manideant source\cleant 3\05 - NULL DACI\NUIIDACL leder | Vollzugrifi
1 [ Wsrv-8manndieant source\cleant 3110 - Ungewole Berechiigung definiertederBerechiigung leder | Vollzugrifi
O [Wsrv-mandeant source\cleant 3v10- L leder | Vollzugrifi
0 | Wsrv-8manidieant source\cleant 4\05 - NULL DACI\NUIIDACL leder | Vollzugrifi
0 [Wsrv-8manideant source\cleant 4110 - Ungewollie Berechtigung definierfederBerechiigung leder | Vollzugrifi
2 L Jeder  Vollzugriff
0 |Wsv-8manidleant source\cieant 5105 - NULL DACLWNUIDACL leder | Volzugifi |
. —
| Wsrv-8man\cleant source\clean! 5\10 - L Jeder Vollzugriff
0 | Wsrv-Bmantdeant source\cleant 6\05 - NULL DACI\NUIIDACL leder | Vollzugifi
5 | Warv-8mancleant source\clean! 6110 - Ungewollie Berechfigung definierfederBerechiigung leder | Vollzugrifi
0 | Wsrv-8mantdeant source\cleant 6110 - Ungewol i leder | Vollzugifi
0 | Wsrv-Bmantdeant source\clean! 8\05 - NULL DACI\NUIIDACL leder | Vollzugifi
O | Wsrv-8mandeant source\cleant 8110 - Ungewole Berechfigung definierfuederBerechiigung leder | Vollzugrft
O | Wsrv-8manidieant source\cleant 8V10- L leder | Vollzugrft
O | Wsrv-8mandeant source\clean! 7\05 - NULL DACLWNUIDACL leder | Vollzugrfi
O | Wsrv-8manideant source\cleant 7110 - Ungewolle Berechfigung definierJederBerechiigung leder | Vollzugrfi
| \srv-8mandieant source\clean! 7\10- definiern leder | Vollzugfi
O | Wsrv-8manideant source\cleant 9\05 - NULL DACI\NUIIDACL leder | Vollzugrfi
O | Wsrv-8man\deant source\cleant 9110 - Ungewole Berechfigung definierfJederBerechiigung leder | Vollzugfi
| \srv-8manidieant source\cleant 9\10- L leder | Vollzugifi
o i leder | Vollzugrfi >

Aktivieren Sie mit den Checkboxes rechts die Verzeichnisse die durch das Script bearbeitet werden sollen.

o

B BMAN Web - Analyse O % \\ a

Skript ausfihren

Auszufihrendes Skipt Abteilungswechsel psi
auswahien

Kommentar [ e e Komementar eingeben

Wiéihlen Sie ein hinterlegtes Script aus der Liste und bestdtigen die Aktion mit einem Kommentar.

S8MAN
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8.5.9 Direktberechtigungen im Bulk entfernen

Hintergrund / Mehrwert

Direktberechtigungen sollten unter allen Umstdnden vermieden werden und durch Berechtigungen
Uber Gruppen ersetzt werden. Direktberechtigungen sind ineffizient, weil jeder Nutzer einzeln
berechtigt werden muss. Darliber hinaus missen Sie alle Verzeichnisse bei der Rechteentfernung
bericksichtigen.

Mit dem 8MATE Analyze & Act entfernen Sie Direktberechtigungen im Bulk.

Weiterfuhrende Services

Verwaiste SIDs im Bulk [6schen

Direktberechtigungen entfernen (einzeln im Rich Client)

Der Prozess in einzelnen Schritten

- oEn . .
et LY Loggen Sie sich als SMAN
€ C | @ https//srv-8man.8man-demollocal/#/login Ll R . .
Weboberfacne e,
& Startseite
Weboberfldche ein.

Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdbad 2.5.2017_1:16
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. Klicken Sie auf "Analyze".
‘ SRRl 2 Whlen Sie "Neue Analyse

lui: Rezertifizierung ~  li: Analyze - [ Bestelung - % Workflows ~ "
starten”.

——————\
/ B 8MAN Web x\

@

Was mochten Sie als nachstes tun?
Warten auf Genehmigung 0
'H Bestellungen
y Neu
Hohes Risk Level © lene
Alle
Freigeben

|u. Rezertifizierung

100 ‘; -

Statistik

lu: Analyze

Neues Szenario

Alle AD Benutzerkonten 356
# Entfemnen

Berechtigungen
Gruppenmitgliedschaften

Alle AD Gruppenkonten 267

[ mmme  x\ 1. Klicken Sie auf
"Verzeichnisse mit
Direktberechtigungen".
Andlyze Szenarien 2. Waéhlen Sie einen Fileserver.

Alle Szenarien v

. Klicken Sie auf "Berechnung
Bestelliibersicht
Allo AD Benutzsrkonten — starten”.

Fileserver

€ > c[anp 8man6 2084 12-5947ad2ef0b1

# Starfseite - E Bestellung - % Workflows ~ & demoadmin -

Verzeichnisse mit Direkt-Berechtigungen 3

Alle AD Gruppenkonten

Benutzer mit nie

ablaufenden Kennwortern @ \srv-8man

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Global zugéingliche
Verzeichnisse

Verzeichnisse mit
unaufgelosten SIDs

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

S8MAN
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B 8MAN Web

8MAN zeigt Ihnen eine

7c8-2e1a

# Starfseite % Workflows -

O Rezerfifizierung ~

Bestellung -

&

Verzeichnisse mif Direkt-Berechtigungen: \\srv-8man

Verzeichnisse mit Direkt-Berechtigungen
(1444)

Hier Spalten hinziehen, um zu gruppieren

o

7 Spalten ausgewanit

Auflistung aller
Verzeichnisse mit
Direktberechtigungen.
Nutzen Sie die Sortier-,
Filter- und

& - & demoadmin -

Reporte
Direkter Excel Export
Report erstellen

Verfiigbare Akfionen

Prad Fileserver . Berechtigung __ Ubemehmen fur - Skript ausfiihren
\srv-8man\Finanzinicht gucken sv-gman  Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfihr Diesen Ordner, Unterordner und Dateien ) .

2 lugg-8man\Finanz\Assets 2010 sv-8man  Andi Arbelt BMAN-DEMO.LOCAL  Lesen und Ausfhr Diesen Ordner, Unterordner und Datelen Gr u p p lerun g Sfu n k tione n,
-« [N-8man\FinanzAssets2011 sv-Bman  Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfiir Diesen Ordner, Unterordner und Dateien
v Svaman  Andi Arbeit BMAN-DEMO LOCAL  Lesen und Ausfiih Diesen Ordner, Unterordner und Dateien um I h re A uswa h I
o ag sn-8man  AndiArelt SMAN-DEMO.LOCAL  Andern Diesen Ordner, Unterordner und Dateien .
v sv-Bman  AndiAtbett BMAN-DEMO.LOCAL  Lesen und Ausfilr Diesen Ordner, Unterordner und Dateien einzu g renzen.

sv-gman  AndiArvelt BMAN-DEMO.LOCAL  Lesen und Ausfh Diesen Ordner, Unterordner und Dateien
g sn-8man  AndiAbelt SMAN-DEMO.LOCAL  Lesen und Ausfilr Diesen Ordner, Unterordner und Datelen 3 Se Ie k t Ie ren S Ie d I e
v Andi Arbet BMAN-DEMO.LOCAL  Lesen und Ausfihr Diesen Ordner, Unterordner und Dateien
v sv-8man  AndiAmet BMAN-DEMO.LOCAL  Lesen und Ausfuh Diesen Ordner, Unterordner und Datelen g ew u nsc h ten E I nt ra g e.
o sv-8man  Andy Azubi SMAN-DEMO.LOCAL ~ Andern Diesen Ordner, Unterordner und Dateien
v ag srv-8man ‘Andy Azubi 8MAN-DEMO.LOCAL  Andern Diesen Ordner, Unterordner und Dateien 4 K l ; k S ; f n E f
o s-Bman  AnsgarAgentor  BMAN-DEMOLOCAL  Volzugrif Diesen Ordner, Unterordner und Dateien ‘ Icken Sie au ntyerne
v ag srv-8man Ansgar Agentor  8MAN-DEMO.LOCAL  Lesen und Ausfahr Diesen Ordner, Unterordner und Dateien A C E n

rv-8man BMAN-DEMO.LOCAL ~ Andern Diesen Ordner, Unterordner und Dateien :
'0) | \siv-8man\ciean! sourcelciean! 9104 - Leere OrdnenD srv-man  |Clean-Admin | BMAN-DEMO.LOCAL |Volzugrif Diesen Ordner, Unterordner und Dateien
@ | vsrv-8man\cieant sourcelclean! 1109 - Ungewolite Beresrv-gman | Clean - Admin | 8MAN-DEMO.LOCAL | Volzugrit Diesen Ordner, Unterordner und Dateien
o 110 - Ungewolte Clean - Admin | BMAN-DEMO.LOCAL | Vollzugrif Diesen Ordner, Unterordner und Dateien
© | vsrv-8manicieant sourcelcleant 1\11 - Direkt Berechtig srv-man  |Clean - Admin | 8MAN-DEMO.LOCAL | Volzugrit Diesen Ordner, Unterordner und Dateien
@ |vsrv-8man\cieant source\clean! 1113 - Ueberall Kontenisv-gman | Clean - Admin | BMAN-DEMO.LOCAL | Volzugrit Diesen Ordner, Unterordner und Dateien -+ 1
« > o

o.-En . .. .
Sowve x 1. Sie miissen einen

€ C [ htps//snv-Bmans detailsid= 1be548-1228-47cB-aea-5947ad2e0b1 % |

Entferne ACE

Ausfiihren fir \srv-8man\Finanz\Assets\2010, \\srv-

12, Nsrv-

\srv-
(15)

Kommentar

Bite hier Kommentar eingeben.

Kommentar eingeben.

Klicken Sie auf "Aktion
ausflihren".

Der Job wird an den 8MAN
Server (ibergeben und dort
ausgefiihrt. SMAN zeigt den
Status in der Joblibersicht.

© 2017 Protected Networks GmbH



384 | Access Rights Management

8.5.10 Gruppenmitgliedschaften im Bulk entfernen

Hintergrund / Mehrwert

Mit dem 8MATE Analyze & Act kdnnen Sie schnell Gruppenmitgliedschaften entfernen.

Weiterfuhrende Services

Gruppenmitgliedschaften bearbeiten

Der Prozess in einzelnen Schritten

e = "™ Joggen Sie sich als SMIAN

< C | @ httpsy/srv-8man.8man-demollocal/#/login had

Weboberache e,
Weboberfldche ein.

S8MAN

demoadmin

gman-demo

Anmelden
Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16

|- -Ea . .
o e x 1. Klicken Sie auf "Analyze".

& € | @ hitpsy/srv-8manBman-demolocal/#/dashboard % i

‘ P 8 2. Wihlen Sie "Neue Analyse
starten".

lu: Rezerfifizierung ~  li: Analyze - | Bestellung ~ % Workflows ~

2, D Neue nay
3 Was mochten Sie als nachstes tun?

Warten auf Genehmigung [}
| Bestellungen
Neu
Hohes Risk Level o e
o Ale
o Freigeben
. Rezertifizierung
100 o N
o Statistik
lu: Analyze
‘ o Neues Szenaro
Alle AD Benutzerkonten 355
~ £ Entfenen
I3
o Berechiigungen
Gruppenmitgliedschaften
Alle AD Gruppenkonten 267
<

hitps:/srv-Bman 8man-demoJocal/#/analyze

S8MAN
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C | @ nttpsy/srv-8man 8man-demalocal/#/analyze

N %) mave  x\wm H—‘- Klicken Sie auf
"Gruppenmitgliedschaften".

& starfseife  |u. Rezerfifizierung ~ I Bestellung - % Workflows demoadmin ~

Analyze Szenarien

Alle Szenarien v Bitte wihlen Sie links ein Szenario aus

Bestelliibersicht
Alle AD Benutzerkonten
Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwértern

Gruppen in Rekursion

Inaktive Konten

Gruppenmitgliedschaften

Global zugangliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

17231bcb75.

T D EEERG 1. Widhlen Sie eine Gruppe.

€ o c[a s s 17231bcb75 w
. Klicken Sie auf "Berechnung
starten".

# stariseite i: Rezerfifizierung ~ H Bestellung ~ % Workflows - demoadmin ~

Analyze Szenarien

Alle Szenarien v

Gruppenmitgliedschaften

Bestelliibersicht
Alle AD Benutzerkonten

Alle AD Gruppenkonten Wahlen Sie eine Gruppe
aus

Benutzer mit nie

ablaufenden Kennwartern

- eRmWoTTepIIkatonsgruppe (man-demo\Abgelehnte RODC-Kennw
B Zuiassige RODC RODC-Kennwortr

Gruppen in Rekursion

Inaktive Konten

Gruppenmitgliedschaften

Global zugéngliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen
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W E 1. Zum Sortieren klicken Sie auf

17231bcb75

einen Spaltenkopf.
Kanfguraton v 2. Zum Gruppieren ziehen Sie

C-Level (8man-demo\C-Level) ein en Spa/ten kopf n ach
o oben.

v Verfiigbare Akfionen

C-Level (8man-demo\C-Level) ° Krise, Christiane (8man-demo\Christiane Krise) = SUETSSTLe 3. ZUm Filtern kllcken Sie auf
&

] das Filtersysmbol.

% Workflows ~ -

2, demoadmin ~

# Starfselfe [ Rezerfifizierung ~

jame (member)
Ansgar Agentor (8man-demo\AAgentor)

3, ingeforderte Aktion

C-Level (8man-demo\C-Level)

4. Selektieren sie gewiinschte
Eintrége.
5. Selektieren Sie alle Eintréige.

6. Klicken Sie auf
"Mitgliedschaft entfernen".

Vermrrm—Y 1. Sie miissen einen
S - — Kommentar eingeben.
Mitgiedschaft entfemen 2. Klicken Sie auf "Aktion
Ausfiihren fiir Krise, Christiane (8man-demo\Christiane.Krise) ausf[]hren II‘

Kommentar | Bitte hier Kommentar eingeben

Der Job wird an den 8MAN
Server (ibergeben und dort
ausgefiihrt. SMAN zeigt den
Status in der Jobiibersicht.

S8MAN
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8.5.11 Jeder Berechtigungen im Bulk entfernen

Hintergrund / Mehrwert

Werden "Jeder-Konten" flir die Vergabe von Berechtigungen benutzt, hat (fast) jeder Zugriff auf
verkniipften Ressourcen. Die Folge ist eine massive Uberberechtigung, also eine hohe Chance fiir
unberechtigte Zugriffe.

Zu den "Jeder-Konten" gehoren:
e Jeder
e Authentifizierte Benutzer

e Domanen-Benutzer

Bevor Sie die Berechtigungen l6schen, sollten Sie, falls noch nicht vorhanden, den Ressourcen
spezifische Gruppen zuweisen.

Weiterfuhrende Services

Report: Jeder Berechtigungen (im Rich Client)

Report: Authentifizierte Benutzer Berechtigungen (im Rich Client)

Der Prozess in einzelnen Schritten

NeverTab x ) 8 s

e B
1. Loggen Sie sich in die
<« C | @ https/srv-8man.8m: olocal/#/login i

L I .
# startseite

Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16
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——————\
/ B 8MAN Web x\

o -EE

& C | @ https//siv-8man.8man-demo.local/#/dashboard

Warten auf Genehmigung 0

li: Rezertifizierung ~ i Analyze ~

1

1 Bestellung -

Hohes Risk Level

Alle AD Benutzerkonten

Alle AD Gruppenkonten

% Workflows ~

Was mochten Sie als nachstes tun?

'H Bestellungen

|u. Rezertifizierung

o Neu
o Statistik
lu: Analyze
o Neues Szenario
356
o 4 Entfemen
o Berechtigungen
o Gruppenmigliedschaften
267
<

& demoadmin ~

| i

/ 8 8MaAN Web x\

# Starfseite

Analyze Szenarien

Alle Szenarien v

Bestelliibersicht
Alle AD Benutzerkonten
Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwortern

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

[ Global zugéngliche
Verzeichnisse

Verzeichnisse mit
unaufgelosten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

O Rezerfifizierung ~

E Bestellung ~

¥, Workflows ~

Global zugéngliche Verzeichnisse

4 | Berechnung starten!

Gruppenauswahl

Zusitziiche

@ Alle 'Jeder' Berechtigungen
@ Alle ‘Authentifizierten Benutzer' Berechtigungen

@ Alle 'Domanen-Benutzer' Berechtigungen

Kompl “

8MAN-komplett (man-demo\8MAN-komplett)

# BMAN-komplett (8man-demo\8MAN-
Komplett) ®

Pfade

@ \srv-8man

% - & demoadmin -

S8MAN

1. Klicken Sie auf "Analyze".

2. Wihlen Sie "Neue Analyse
starten".

Klicken Sie auf "Global
zugdngliche Verzeichnisse".

2. Wahlen Sie die Gruppen aus.
Sie kénnen eine zusdtzliche
Gruppe hinzufiigen. Diese
Option eignet sich
besonders fiir sogenannte
“catch-all" Gruppen, z.B.
"meineFirma-komplett".

3. Wihlen Sie die Fileserver
aus.

4. Klicken Sie auf "Berechnung
starten".
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Pemm o — 1. 8MAN zeigt Ihnen eine
: Auflistung aller global
zugdnglichen Verzeichnisse.

& Starfseife O Rezerfifizierung ~ % Workflows ~

1

- q q 0 Konfiguration % Reporte . . i
|Global zugéngliche Verzeichnisse (51)] e " - i 2. Nutzen Sie die Sortier-,

. Zusatziicne
emman demo\8MAN-komplett) Report erstellen F.Iter nd
T — s oern |~ RN | verisgbare Akionen

Pfad v __Account _ Berechtigung __ Angeforderte -] Gruppierungsfunktionenl
_ﬂ_l um lhre Auswahl!

(5]

(5] 18 9110 - Ungewoltte definiert Authentifizie Volizugriff e,‘nzu ren zen

O fusrv-s, lean! 9110 - Ungewolite definiertt Jeder Volizugrift g N
N e 3. Selektieren Sie die

O isrv-8i lean! 8110 - Ungewolite definiert\ Jeder Volizugriff e . .

o = T gewiinschten Eintréige.
(5] 1B lean! 8110 - Ungewoltte definiert; Jeder Volizugriff . .

5 fervemancean a0 - Ungeworte [ 4. Klicken Sie auf "Entferne
(5] (A lean! 7110 - Ungewolite definiertt Authentifizié Volizugriff A CE .

=] & 7110 - Ungewolite definiert Jeder Vollzugriff

0 Jysrv-8man\cieant 7\10 - Ungewoltte definiert Jeder Volizugriff

o fpsv-s lean! 7\10 - Ungewoltte Authentifizie Volizugriff

0 Jysrv-8manicieant sourceicleant 7105 - NULL DACL\NUIIDACL Jeder Volizugriff

(5] 18 lean! 6110 - Ungewolte definiert; Authentifizie Volizugriff

O J\srv-8man\clean! 6110 - Ungewolite definierty Jeder Volizugriff

(5] 6110 - Ungewoltte definiert; Jeder Volizugriff

O fysv-s lean! 6110 - Ungewolte Authentifizie Volizugriff N

samve o« 1. Sie miissen einen
' Kommentar eingeben.

Entferne ACE 2. Klicken Sie auf "Aktion

Ausfiihren fur \srv-

R "
B — ausflihren".
)

Der Job wird an den 8MAN
Server iibergeben und dort

ausgefiihrt. SMAN zeigt den
Status in der Joblibersicht.

© 2017 Protected Networks GmbH



390 | Access Rights Management

S8MAN



9. Threat & Gap Management

© 2017 Protected Networks GmbH



392 | Access Rights Management

9.1 +8MATE Clean!

9.1.1 Zulange Pfade auf dem Fileserver ermitteln

Hintergrund / Mehrwert

Haben Dateien eine Pfadlange von Gber 260 Zeichen (inkl. Dateiendung), entstehen Probleme:

Programme kénnen auf diese Dateien nicht mehr zugreifen und somit sind sie weder kopier-, bearbeit-
oder l6schbar. SMATE Clean! zeigt alle Dateien mit zu langen Pfaden.

Wir empfehlen, die Ordernamen zu kiirzen und / oder die betroffenen Verzeichnisse auf eine héhere
Ebene zu verschieben.

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.

Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

9.1.2 Alte Fileserver Dateien archivieren

Hintergrund / Mehrwert

Access Rights Management bedeutet auch alte, nicht mehr benutzte Daten zu archivieren. Denn: Je
geringer die Datenmasse, desto einfacher deren Verwaltung und geringer die Kosten. Der SMATE Clean!
erlaubt Ihnen ab einem bestimmten Datum Dateien als ,alt” zu markieren. Es gilt, als maRRgeblicher
Parameter, der letzte Schreib- oder Lesezugriff.

Entscheiden Sie anschlieBend, ob die Dateien auf ein anderes Zielsystem verschoben werden sollen,
oderim Rahmen einer Fileserver-Migration auf dem alten System verbleiben.

Weiterfiihrende Services

Wollen Sie die alten Dateien archivieren, empfehlen wir vorher mit 8MAN einen geschiitzten Bereich
anzulegen und die zu archivierenden Dateien dort abzulegen:

Anwenderhandbuch: Einen geschiitzen Bereich auf dem Fileserver anlegen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

S8MAN


mailto:info@8man.com?subject=Anfrage%20Webseite
mailto:info@8man.com?subject=Anfrage%20Webseite

Threat & Gap Management

9.1.3 Die Zugriffsrechte auf leere Unterordner vererben

Hintergrund / Mehrwert:

Leere Ordner brauchen keine abweichenden Berechtigungen. Der 8MATE Clean! entfernt diese, indem
die Rechte von libergeordneten Ordnern vererbt werden. Dadurch wird die Berechtigungssituation auf
dem Fileserver harmonisiert.

Alternativer Service:

8MATE Clean! Handbuch: Leere Ordner auf dem Fileserver l6schen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

9.1.4 Leere Ordner auf dem Fileserver l6schen

Hintergrund / Mehrwert:

Leere Ordner kdnnen Sie automatisch |6schen lassen. Dadurch wird die Struktur bereinigt und eine
tibermaRige Kerberos-Token Belastung verhindert.

Alternativer Service:

Sind Sie nicht sicher, ob leere Ordner bewusst angelegt wurden, nutzen Sie den folgenden Service:
8MATE Clean! Handbuch: Die Zugriffsrechte auf leere Unterordner vererben

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

9.1.5 Nicht kanonische Berechtigungen korrigieren

Hintergrund / Mehrwert:

Die Zugriffssteuerungseintrage bzw. Access Control Entries (ACEs) haben je nach Typ eine bestimmte
Reihenfolge in der DACL. Konkret stehen ACEs, die den Zugriff verweigern vor ACEs, die den Zugriff
gewahren. Die Reihenfolge der ACEs entscheidet liber das effektive Zugriffsrecht des Nutzers.

Da Programme nicht daran gehindert werden kdnnen, die ACEs in beliebiger Reihenfolge zu schreiben,
entstehen Sicherheitsrisiken.
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Der 8MATE Clean! repariert die nicht kanonischen Berechtigungen und stellt den Standard wieder her.

Alternativer Service:

9.1.6 Nicht kanonische Berechtigungen durch libergeordnete Rechte ersetzen

Hintergrund / Mehrwert

Die Zugriffssteuerungseintrage bzw. Access Controll Entries (ACEs) haben je nach Typ eine bestimmte
Reihenfolge in der DACL. Konkret stehen ACEs, die den Zugriff verweigern vor ACEs, die den Zugriff
gewdhren. Die Reihenfolge der ACEs entscheidet liber das effektive Zugriffsrecht des Nutzers. Da
Programme nicht daran gehindert werden kénnen, die ACEs in beliebiger Reihenfolge zu schreiben
entstehen Sicherheitsrisiken.

Der 8MATE Clean! beseitigt die nicht kanonische Berechtigung, indem die DACL des dariiber liegenden
Verzeichnisses vererbt wird.

Alternativer Service

Maochten Sie sicherstellen, dass etwaige Berechtigungsdifferenzen zwischen Ober- und Unterordner
bestehen bleiben nutzen Sie folgenden Service:

9.1.7 Kritische Berechtigungen automatisiert ersetzen

Hintergrund / Mehrwert:

Es gibt eine Reihe von Gruppen und Konten in der DACL, die auf keinen Fall Berechtigungen bekommen
sollten. Dazu zdhlen z.B. der EVERYONE oder der CREATOR/OWNER Accounts. Die eben genannten
kritischen Accounts, aber auch spezielle Windows Accounts sind in der 8MAN Blacklist definiert und
kénnen mit 8MAN nicht berechtigt werden.
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Wurden ohne 8MAN kritische Berechtigungen gesetzt, kann der 8MATE Clean! diese automatisch fiir Sie
ersetzen. Sie definieren welche Gruppen und Direktberechtigungen durch welche Berechtigungen
ersetzt werden sollen und der 8MATE Clean! setzt Ihre Anforderungen um.

Alternative Services:

9.1.8 Null DACLs identifizieren und durch libergeordnete Berechtigungen
ersetzen

Hintergrund / Mehrwert:

Der Security Descriptor einer DACL kann bei Verzeichnissen den Wert "0" aufweisen. In diesem Fall
kann sich jeder den gewiinschten Zugriff auf die darin enthaltenen Unterverzeichnisse und Dateien
selbst besorgen. Null DACLs entstehen durch fehlerhafte Applikationen, welche die ACL's
manipulieren.

Der 8MATE Clean! ersetzt die Null DACL durch Gibergeordnete Berechtigungen.

Hinweis: Der Service ist nur fiir Windows Fileserver relevant. Bei NetAPP und EMC2 Servern kdnnen
Null DACLs nicht auf dem Share ersetzt werden. Sie finden dort standardmaBig Verwendung.

9.1.9 Abweichende Berechtigungsarten auf dem Fileserver ersetzen

Hintergrund / Mehrwert

Zugriffskategorien bestimmen die Art und Weise wie zugegriffen werden kann. In 8MAN ist die
Auswahl auf praxistaugliche Kategorien eingegrenzt. Dazu zdhlen "Vollzugriff", "Andern", "Lesen und
Ausflihren", "Schreiben" und "Ordnerinhalte anzeigen bzw. auflisten". Microsoft erlaubt hingegen
eine Vielzahl von Zugriffskategorien. Insbesondere "Spezielle Rechte" verkomplizieren durch ihre
Granularitat und freie Kombinierbarkeit die Rechtevergabe unnétig. Die Protected Networks GmbH
empfiehlt mit lediglich drei Zugriffskategorien zu arbeiten:
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e Vollzugriff
e Andern

e Lesen und Ausfuhren

Mit dem 8MATE Clean! kdnnen Sie die vorhandene Rechtestruktur automatisch und nach lhren
Wiinschen umwandeln lassen. Dadurch vereinfachen Sie signifikant das Rechte-Management auf lhren
Fileservern.

Weiterfiihrende Services

Andern Sie passend zum Soll Zustand, die Konventionen fiir die Erstellung von neuen Berechtigungen:

Die in 8MAN verflgbaren Zugriffskategorien wahlen

9.1.10 Abweichende Berechtigungsarten loschen

Hintergrund / Mehrwert

Zugriffskategorien bestimmen die Art und Weise wie zugegriffen werden kann. In 8MAN ist die
Auswahl auf praxistaugliche Kategorien eingegrenzt. Dazu zdhlen "Vollzugriff", "Andern", "Lesen und
Ausflihren", "Schreiben" und "Ordnerinhalte anzeigen bzw. auflisten". Microsoft erlaubt eine Vielzahl
von Berechtigungsarten. Insbesondere "Spezielle Rechte" verkomplizieren durch ihre Granularitat und
freie Kombinierbarkeit die Rechtevergabe unnétig . Die Protected Networks GmbH empfiehlt mit
lediglich drei Rechten zu arbeiten:

e Vollzugriff
e Andern

e Lesen und Ausfithren

Mit dem 8MATE Clean! kdnnen Sie die ungewollten Berechtigungsarten |6schen.

Dann verlieren alle Nutzerkonten die ausschlieRlich Giber die geldschten Berechtigungen Zugriff hatten,
ihren Zugriff auf die betroffenen Verzeichnisse.

Weiterfiihrende Services

Der 8MATE Clean! erlaubt die bereits gesetzten Rechte entsprechend ihrer Vorgaben zu ersetzen:
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S8MATE Clean! Handbuch: Abweichende Berechtigungsarten ersetzen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.

Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

9.1.11 Kritische Berechtigungen automatisch entfernen

Hintergrund / Mehrwert:

Es gibt eine Reihe von Gruppen und Konten in der DACL, die auf keinen Fall Berechtigungen bekommen
sollten. Dazu zdhlen z.B. der EVERYONE oder der CREATOR/OWNER Accounts. Die eben genannten
kritischen Accounts, aber auch spezielle Windows Accounts sollten nicht berechtigt werden.

Wurden ohne 8MAN kritische Berechtigungen gesetzt, kann der 8MATE Clean! diese automatisch fir Sie
entfernen.

Alternative Services:

8MATE Clean! Handbuch: Kritische Berechtigungen automatisiert ersetzen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

9.1.12 Direktberechtigungen |I6schen

Hintergrund / Mehrwert

Direktberechtigungen sind ineffizient, weil jeder Nutzer einzeln berechtig werden muss.
Direktberechtigungen verursachen nach Léschung des Nutzerkontos sog. verwaiste SIDs. Mit diesen
kann sich ein anderer Nutzer Zugriff verschaffen. Direktberechtigungen verlangern die ACL auf dem
Fileserver und damit auch die Dauer der Uberpriifung, ob ein Benutzer den angeforderten Zugriff
bekommt. Sie sollten vermieden werden und durch Berechtigungen liber Gruppen ersetzt oder
geloscht werden.

8MATE Clean! identifiziert alle Direktberechtigungen auf Ihren Fileservern und l6scht diese.
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Alternative Services:

Sollen die Konten mit Direktberechtigungen trotzdem noch Zugriff haben, empfehlen wir das Ersetzen
der Direktberechtigungen:

S8MATE Clean! Handbuch: Direktberechtigungen durch Gruppenmitgliedschaften ersetzen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

9.1.13 Direktberechtigungen durch Gruppenmitgliedschaften ersetzen

Hintergrund / Mehrwert

Direktberechtigungen sind ineffizient, weil jeder Nutzer einzeln berechtig werden muss. Sie sollten
vermieden werden und durch Berechtigungen liber Gruppen ersetzt werden.

Dariliber hinaus muss jedes Verzeichnis bei der Rechteentfernung gesondert gepriift werden. SMATE
Clean! identifiziert alle Direktberechtigungen auf lhren Fileservern und wandelt diese in
Gruppenberechtigungen um.

Die Umwandlung von Direktberechtigungen hat folgende Vorteile:

Direktberechtigungen verursachen nach Loschung des Nutzerkontos sog. verwaiste SIDs. Mit diesen
kann sich ein anderer Nutzer Zugriff verschaffen. Direktberechtigungen verlangern die ACL auf dem
Fileserver und damit auch die Dauer der Uberpriifung, ob ein Benutzer den angeforderten Zugriff
bekommt.

Alternative Services:

Sollen die Konten mit Direktberechtigungen keine Zugriff mehr haben, empfehlen wir das Loéschen der
Direktberechtigungen.

8MATE Clean! Handbuch: Direktberechtigungen |6schen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.

Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

S8MAN
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9.1.14 Beiidentischen Ordner-Berechtigungen die Vererbung aktivieren

Hintergrund / Mehrwert:

Manchmal verfiigen Verzeichnisse in einem Baum Uber die gleichen Berechtigungen, aber die
Vererbung ist trotzdem deaktiviert. SMATE Clean! identifiziert diese Verzeichnisse und aktiviert die
Vererbung. Dies vereinfacht das Berechtigungsmanagement, da spatere, in den libergeordneten
Verzeichnissen gemachte Berechtigungsanderungen sich auf darunterliegende Verzeichnisse
Ubertragen.

Weiterfiihrende Services:

Um die Kerberos-Token Belastung weiter zu senken, empfehlen wir den folgenden Services:

8MATE Clean Handbuch: Leere Ordner auf dem Fileserver |6schen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.

Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

9.1.15 Berechtigungsunterbrechungen durch Angleichung der Verzeichnis
Owner aufheben

Hintergrund / Mehrwert

Nur Administratoren sollten nach Microsoft Best Practice Besitzer eines Verzeichnisses sein. Dieses
Recht sollte nur Administratoren vorbehalten sein, da Besitzer automatisch Vollzugriff haben. SMATE
Clean! ersetzt abweichende Verzeichnis Owner wieder durch den Administrator.

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.

Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com
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9.1.16 Die Berechtigungstiefe auf Fileservern automatisch vermindern

Hintergrund / Mehrwert

In der 8MAN Konfiguration ist die maximale Berechtigungstiefe ab Share definiert. Davon abweichende
Berechtigungen, betrachtet 8MAN als ,,zu tiefe Berechtigungen®.

8MAN Clean! ersetzt abweichende Berechtigungen ab dem laut Definition zuldssigen Maximalwert
durch die Berechtigungen der Gibergeordneten Ordner.

Die Harmonisierung der Berechtigungssituation ab einer bestimmten Tiefe hat den Sinn, die
Komplexitat der Ordnerverwaltung einzuschranken. Dadurch verringern sich Aufwande in der IT.

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

S8MAN
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10. +8MATE Matrix 42
1

10.1.1 Fiir Mitarbeiter

10.1.1.1 Fileserver Berechtigungen bestellen

Bitte wenden Sie sich an das Knowledge Management, um weitere Informationen zu erhalten.

KM@8MAN.com

10.1.2 Fiir Data Owner und Administratoren

10.1.2.1 Eine Anfrage umsetzen lassen oder ablehnen
Bitte wenden Sie sich an das Knowledge Management, um weitere Informationen zu erhalten.

KM@8MAN.com

S8MAN
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11.
1

Software-Lizenzvereinbarungen

Json.net, © 2006-2014 Microsoft, https://ison.codeplex.com/license

JSON.NET Copyright (c) 2007 James Newton-King
https://github.com/JamesNK/Newtonsoft.Json/blob/master/LICENSE.md

Irony Copyright (c) 2011 Roman Ivantsov hitp://irony.codeplex.com/license
Jint Copyright (c) 2011 Sebastien Ros http://jint.codeplex.com/license
#ziplib 0.85.5.452, © 2001-2012 IC#Code, http://www.icsharpcode.net/opensource/sharpziplib/

PDFsharp 1.33.2882.0, © 2005-2012 empira Software GmbH, Troisdorf (Germany),
http://www.pdfsharp.net/PDFsharp_License.ashx

JetBrains Annotations, ©2007-2012 JetBrains, hitp://www.apache.org/licenses/LICENSE-2.0

Microsoft Windows Driver Development Kit, © Microsoft, EULA, installed on the computer on which the FS
Logga for Windows file servers is installed: C:\Program Files\protected-networks.com\8MAN\driver (Usage
only for FS Logga for Windows file server)

NetApp Manageability SDK, © 2013 NetApp, https://communities.netapp.com/docs/DOC-1152 (Usage only
for FS Logga for NetApp Fileserver)

WPF Shell Integration Library 3.0.50506.1, © 2008 Microsoft Corporation,
http://archive.msdn.microsoft.com/WPFShell/Project/License.aspx

WPF Toolkit Library 3.5.50211.1, © Microsoft 2006-2013, http://wpf.codeplex.com/license
Bootstrap, © 2011-2016 Twitter, Inc, https://github.com/twbs/bootstrap/blob/master/LICENSE
jQuery, © 2016 The jQuery Foundation, https://jqueryv.org/license

jquery.cookie, © 2014 Klaus Hartl, https://github.com/carhartl/ijquery-cookie/blob/master/MIT-
LICENSE.txt

jquery-tablesort, © 2013 Kyle Fox, https://github.com/kvlefox/jquery-tablesort/blob/master/LICENSE

LoadingDots, © 2011 John Nelson, http://johncoder.com

easyModal.js, © 2012 Flavius Matis,
https://github.com/flaviusmatis/easyModal.js/blob/master/LICENSE.txt

jsTimezoneDetect, © 2012 Jon Nylander
https://bitbucket.org/pellepim/jstimezonedetect/src/f9e3e30ele1f53dd27cd0f73eb51a7e7caf7b378/LICENCE
Axt?at=defaultjguery-tablesort

Sammy.js, © 2008 Aaron Quint, Quirkey NYC, LLC
https://raw.githubusercontent.com/quirkey/sammy/master/LICENSE

Mustache.js, © 2009 Chris Wanstrath (Ruby), © 2010-2014 Jan Lehnardt (JavaScript) and © 2010-2015 The
mustache.js community https://github.com/jan!/mustache.js/blob/master/LICENSE

Metro Ul CSS 2.0, © 2012-2013 Sergey Pimenov, https://github.com/olton/Metro-UI-CSS/blob/master/LICENSE

Underscore.js, © 2009-2016 Jeremy Ashkenas, DocumentCloud and Investigative Reporters & Editors
https://github.com/jashkenas/underscore/blob/master/LICENSE

Ractive.js, © 2012-15 Rich Harris and contributors,
https://github.com/ractivejs/ractive/blob/dev/LICENSE.md

RequirelS, © 2010-2015, The Dojo Foundation, hitps://github.com/jrburke/requirejs/blob/master/LICENSE

typeahead.js, © 2013-2014 Twitter, Inc, https://github.com/twitter/typeahead.is/blob/master/LICENSE
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e Select2, © 2012-2015 Kevin Brown, Igor Vaynberg, and Select2 contributors
https://github.com/select2/select2/blob/master/LICENSE.md

e bootstrap-datepicker, © Copyright 2013 eternicode https://github.com/eternicode/bootstrap-
datepicker/blob/master/LICENSE

e RabbitMQ, © Copyright 2007-2013 GoPivotal, hittps://www.rabbitma.com/mpl.htm!
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