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1.1 Zum Schutz von Daten, Informationen und Wissen

Die Firewall schiitzt vor externen Gefahren. 8MAN Access Rights Management schiitzt Daten,
Information und Wissen innerhalb des Netzwerkes.

Access Rights Management beantwortet drei zentrale Fragen:

Personenebene

Wer hat wo Zugriff?

Verzeichnisebene

Wo hat wer Zugriff?

Entscheidungsebene

Wer sollte worauf Zugriff haben?

Access Rights Management verhindert den unbefugten Zugriff auf Daten und optimiert
sicherheitsrelevante Prozesse innerhalb des Firmennetzwerks.

2212122
F

y
Geschistzter Bereich 1: Vertraulich 1

p p

Geschiitzter Bereich 2: Geheim 1

Y

p
Geschistzter Bereich 3: Streng geheim l ‘

o o
o Jor o
o Do

B §

2

Por

© 2018 Protected Networks GmbH



16 | Access Rights Management

1.2 Um Sicherheitskompetenz zu dezentralisieren

Sicherheitsbeauftragte wissen nicht, wo wichtige Daten liegen und wer darauf zugreifen darf.

e

8MAN Access Rights Management delegiert diese Aufgabe an die Entscheider in Ihrer Firma. Diese
vergeben Zugriffsrechte und tragen Sicherheitskompetenz in Ihr Unternehmen.

Mit 8MAN werden Fiihrungskrafte zu Datenschiitzern:

Chairman l

222 212

Sales Team Employea

1112 222

Accounting Team Financial Team
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1.3 Damit Sicherheit effizient wird

SicherheitsmaBnahmen werden nicht ausgefiihrt, wenn sie ineffizient sind. Access Rights Management
automatisiert Prozesse und vereint zwei Gegner: Sicherheit + Effizienz.

Die Zugriffsrechteverwaltung mit 8MAN Access Rights Management:
Bordmitteln:
= i
—— NTFS ¥l sls
L = e HREET T FU
Chectnane:  O'Makstng =5 Al permissions
e = -EEEETT
[‘Secumy | Eﬁm _DS Makatrg ) | Eqmpﬂmm % o
Distoas ibta 3 L] z "'%ﬂﬁe.Peﬂ(Pe«Sle] : LA AR AR AR
Groug or user rames: =& U 1_DS Marketing LA A A AR 4
o [ ’ m-;:,pr.mm:m 5 A
LD elalll e e i vt i Zin) % R IRV IV
 Froviiomm o # Ka, Ede (Ede Ka) ) vV
: [~ IS —— &  Dee, on (Dan Dee) % VARV VN
R - & & Krise, Christiane (Christiane... % A A A
Pomiosonefor T Preops e e o - & . -]
e ‘:: == :*:.::::,..‘ L gbemees 3 ez
Moty :: il = = “oo 8 % Dampf, Hans (Hans Dampf) & L A A
hovimpsndill (- Pragy v g Y— T e, bt # 2 Becher,Joe Kurt [loe KurtBe.. % AR AR
Leu 8 Lmenmen- mitmon e & 3 Maria Makketing (MariaMak... & LA A
L & 2 Hacke, Petra (PetraHacke) -] L A
e ) ~ @ 27 Sam Sales der Boss (SamSal.. % AR AR AR AR
LG AP e et % v v
[Fm[—n
8MAN Access Rights Management macht Sicherheit erst moglich:
I3 a
Aufgabe Arbeit mit Bordmitteln | Mit SMAN
Erfassung der
Benﬁchtigungssituation in n/a 3 Minuten
Ihrem Firmennetzwerk.
'haﬁﬁuuliziahen
Prozesstransparenz bei
sicherheitsrelevanten

Aktionen im Firmennetzwerk. n/a 2 Minuten

nmamamimt, standardisiert
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8MAN Access Rights Management basiert auf fiinf zentralen Disziplinen:

PERMISSION ANALYSIS
Zeigt ressourcenlibergreifend die Berechtigungssituation in lhrem Unternehmen.

DOCUMENTATION & REPORTING
Erfasst Access Rights Aktivitaten im Logbuch und erstellt Reporte.

SECURITY MONITORING
Uberwacht sicherheitsrelevante Prozesse im Active Directory und auf lhren Fileservern.

ROLE & PROCESS OPTIMIZATION
Verkirzt Ihren Access Rights Management Prozess und involviert nur die notwendigen Akteure.

USER PROVISIONING
Regelt die Anlage neuer Nutzerkonten, die Rechteverwaltung und die Bearbeitung von Kontodetails.
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2.1 Permission Analysis

8MAN analysiert die Berechtigungslage in Ihrem Unternehmen und zeigt, wer auf welche Ressourcen
zugreifen kann. In einer zentralen Ansicht sehen Sie die Gruppenmitgliedschaften aus dem Active
Directory und die Zugriffsrechte fiir Ihre Fileserver, SharePoint Sites, Exchange und weiterer
Technologien. Mit diesem Wissen sind Sie in der Lage, zu handeln und Ihr Unternehmen vor internen
Sicherheitsvorfdllen zu schiitzen.

Dariliber hinaus zeigt 8MAN Ihnen die gefahrliche Sicherheitsliicken: Direktberechtigungen,
unaufgeldste SIDs und Rekursionen lassen sich schnell identifizieren und entfernen.

Zu den Services

Hinweis zu den Produktversionen:

Permission Analysis istin jeder 8MAN Version fiir Active Directory und Fileserver enthalten.

Mochten Sie weitere Ressourcen mit 8MAN analysieren, empfehlen wir den Zukauf folgender Add-
Ons:

8MATE for Exchange
8MATE for SharePoint

S8MAN
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2.2 Documentation & Reporting

B

Damitihre IT revisionssicher arbeitet ist Dokumentation unerlasslich. Deshalb speichert S8MAN Eingriffe
in die Berechtigungsstruktur automatisch fiir Sie ab. Jede Aktion erfordert die Hinterlegung eines
Kommentars. Damit ldsst sich im Nachhinein rekonstruieren, weshalb eine Aktion durchgefiihrt wurde.
Die Berechtigungssituation ist nicht nur flr technisch versierte Administratoren interessant. Unsere
Reporte zeigen sehr einfach und strukturiert wer wo Zugriff hat. Damit erfiillt 8VIAN die zentralen
Anforderungen von IT-Sicherheitsregularien und dem Datenschutz.

Zu den Services

Hinweis zu den Produktversionen:

Documentation und Reporting istin jeder 8MAN Version fiir Active Directory und Fileserver enthalten.

Mochten Sie weitere Ressourcen mit 8MIAN dokumentieren, empfehlen wir den Zukauf folgender Add-
Ons:

8MATE for Exchange
8MATE for SharePoint
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2.3 Security Monitoring

Sowohl im Active Directory als auch auf dem Auf Prozessebene erlangen Sie vollstandige
Fileserver flihren eine Reihe von Mitarbeitern Transparenz Uber die Access Rights Aktivitaten.
Anderungen aus. Ohne ein vollumfingliches Selbst auRerhalb von 8MAN vorgenommene
Monitoring entstehen Sicherheitsrisiken. Mit Anderungen werden erfasst. Auf Basis der

den 8MATEs AD Logga (fur Active Directory), FS gewonnenen Informationen lasst sich lhr Access
Logga (fir Fileserver) und Exchange Logga, Rights Management Prozess optimieren. Mit den
erfassen Sie sicherheitsrelevante Aktivitaten in Alerts (in FS und AD Logga enthalten) werden
lhrem Firmennetzwerk. Damit kdnnen Sie Sie bei kritischen Ereignissen proaktiv
nachvollziehen, wer was wann im Netzwerk informiert.

gemacht hat und bei Problemen die Ursachen

aufklaren.

Das Security Monitoring ist mit jeder Basisversion kombinierbar. Es basiert auf drei kostenpflichtigen

Add-Ons:

Active Directory Fileserver
8MATE AD Logga 8MATE FS Logga
Exchange

S8MATE Exchange Logga
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2.4 Role & Process Optimization

Nicht der Administrator sondern ein Data Owner bzw. Vorgesetzter weil am besten, wer worauf Zugriff
haben sollte. Mit der Einfiihrung eines Rollenkonzeptes fiir die Analyse und Erteilung von
Zugriffsrechten tragen Sie den Data Awareness Gedanken und entsprechendes Handeln in lhr
Unternehmen. Mit dem Data Owner Konzept von 8MAN bilden Sie das Organigramm lhrer Firma nach
und erfassen alle Abteilungen. Anschliessend weisen Sie den einzelnen Data Owners ihre Mitarbeiter
zu. Die Data Owners analysieren oder vergeben die Zugriffsrechte lhrer Mitarbeiter auf Ressourcen.
Standardoperationen wie z. B. das Zuriicksetzen eines Kennwortes kann mit 8MAN der Helpdesk
erledigen.

Hinweis zu den Produktversionen:

Role & Process Optimization benétigt die Basisversion "Enterprise".
Mochten Sie den Access Rights Management Prozess liber das GrantMA Self-Service Portal steuern,
bendtigen Sie den 8MATE GrantMA.

8MATE GrantMA

Komplexe Freigabeworkflows abbilden
Workflows fiir Mitarbeiter

Zu den Services
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2.5 User Provisioning

8MAN bietet User Provisioning in seiner elementaren Form. Mit Hilfe von rollenspezifischen Templates
legen Sie neue Benutzer innerhalb von Sekunden an. Die Nutzergenerierung erfolgt standardisiert und
entsprechend der Rollen in lhrem Unternehmen. Die in den Active-Directory-Gruppen definierten
Zugriffsrechte fir Fileserver, SharePoint Sites, Exchange und virtuelle Server werden gleich mit
vergeben.

Damit der neue Kollege gleich starten kann, generiert 8MAN das passende Mail-Konto. Terminieren Sie
die Aktivierung, um den Eintritt in der Zukunft vorzubereiten oder bei Projektarbeiten zeitlich zu
begrenzen. Ob Helpdesk oder Data Owner: In beiden Fallen arbeiten die Beteiligten mit einem
reduzierten, einfachen Interface. Alle Zugdnge sind in wenigen Schritten gelegt.

Zu den Services

Hinweis zu den Produktversionen

User Provisioning bendétigt die Basisversion "Enterprise".

Mochten Sie weitere Ressourcen mit 8VIAN administrieren, empfehlen wir den Zukauf folgender Add-
Ons:

8MATE for Exchange
8MATE for SharePoint
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Threat & Gap Management

Entfernt sicherheitskritische Berechtigungsfehler automatisch und standardisiert das Rechtesystem
nach lhren Vorgaben.

8MAN Ressource Integration 8MAN Application Integration

Ermdglicht die Administration weiterer Ressourcen. Ermdéglicht die automatisierte Zusammenarbeit mit
anderen Applikationen in Ihrer Softwarelandschaft.
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3.1 Resource Integration

8MAN Resource Integration
Ermoglicht die Analyse und Administration weiterer Ressourcen.

MaBnahme M 4.499 Geeignete Auswahl von Identitéts- und Berechtigungsmanagement-
Systemen.

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der

S8MAN
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3.1.1 +8MATE for Exchange

Problem

Die Verwaltung von Berechtigungen mit Microsoft Exchange ist komplex. Die Microsoft Boardmittel
erlauben keine ganzheitliche Sicht auf Zugriffsrechte von 6ffentlichen Ordnern und Postfachern. Auch
die Administration der Zugriffsrechte ist umstandlich und zeitintensiv.

Losung

Mit dem 8MATE for Exchange erweitern Sie ihren 8MAN fir Emailressourcen. Damit erfolgt die Analyse
und Administration von Berechtigungen zentral und im Einklang mit dem Access Management fir
andere Anwendungen. In der gewohnten 8MAN Ubersicht sehen Sie auf einen Blick, wer auf 6ffentliche
Ordner, Postfacher, Postfachordner und z.B. Kalender zugreifen kann.

Die Administration von Exchange ist eng an den Onboarding-Prozess angelegt: Die Anlage von
Postfachern und Vergabe von Zugriffsrechten erfolgt direkt im 8MAN. Anderungen werden
revisionssicher im 8MAN dokumentiert.

Neben der Analyse und Administration von Berechtigungen im Exchange verfligt der SMATE Uiber
weitere Features:

e Erstellung von Abwesenheitsnotizen ohne Zugriff auf das Emailkonto
o Auflistung von Stellvertretern fir Postfacher und Send As Berechtigungen

e Administration von PostfachgrofRen

© 2018 Protected Networks GmbH
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3.1.2 +8MATE for SharePoint

Problem

Die Analyse und Verwaltung von Berechtigungen auf SharePoint ist komplex.

Die Microsoft Boardmittel erlauben keine ganzheitliche Sicht auf die Zugriffsrechte einzelner
SharePoint-Ressourcen. Auch die Administration von Berechtigungen ist umstandlich und zeitintensiv.
Vorgenommene Anderungen in der Berechtigungsstruktur sind nicht nachvollziehbar.

Losung

Der 8MATE for SharePoint integriert samtliche SharePoint-Ressourcen in Ihren 8MAN. Damit erfolgt die
Analyse und Administration von Berechtigungen zentral und im Einklang mit dem Access Management
fur andere Anwendungen. Sie profitieren von der Analyse- und Darstellungskompetenz des SMAN und
kénnen Zugangsrechte schnell verandern.

8MAN zeigt die Berechtigungen in einer Baumstruktur an. Damit sehen Sie schnell, wer auf welche
SharePoint Ressource zugreifen kann. Uber den Scanvergleich-Report erfahren Sie, wer welche
Anderungen an Berechtigungen durchgefiihrt hat und erhalten ein Protokoll vorgenommener
Aktivitaten fur die Revision.

Mit dem 8MATE for SharePoint kdnnen Sie in der 8VMIAN Oberflache alle Berechtigungen vergeben. Mit
dem Group Wizard und der Vergabe von Namenskonventionen standardisieren Sie lhren
Berechtigungsvergabeprozess.

S8MAN
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3.1.3 +8MATE for Dynamics NAV

Problem

Microsoft Dynamics NAV beinhaltet unternehmerische Informationen, die nicht jeder sehen sollte. Je
nach Ausbaustufe der ERP-Losung sind dort Projektbudgets, EK-Preislisten, Jahresbilanzen oder
personenbezogene Daten von Mitarbeitern, Lieferanten oder Kunden hinterlegt.

Ein effizientes Berechtigungsmanagement ist mit Bordmitteln schwierig. Nutzer sind Mitglied in
verschiedenen Berechtigungsgruppen, die wiederum Mitglied in weiteren Berechtigungsgruppen sein
kénnen. Darliber hinaus nutzt die ERP-Losung unternehmensspezifische Berechtigungssatze, liber die
ebenfalls Zugriffsrechte vergeben werden. Méchte man wissen, welche Nutzer welche Zugriffsrechte
haben, miissen entsprechend viele Quellen konsolidiert werden. Die Antwort auf die eigentlich sehr
einfache Frage: ,Wer hat wo Zugriff?“, wird zu einem kostspieligen und zeitintensiven Suchprojekt.

Losung

Das 8MATE Dynamics NAV integriert die Berechtigungsanalyse des ERP-Systems in 8MAN. In gewohnter
Weise sehen Sie alle Zugriffsrechte in einer flachen Liste. Im ersten Schritt bietet das Modul Services im
Bereich Permission Analysis und Documentation & Reporting:

Permission Analysis

e Zugriffsrechte auf NAV Ressourcen identifizieren
e Mehrfachberechtigungen identifizieren

e Die Berechtigungssituation aus der Vergangenheit analysieren

Documentation & Reporting

e Report: Wer hat wo Zugriff?
e Report: Wo haben Benutzer/Gruppen Zugriff?

© 2018 Protected Networks GmbH
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3.1.4 Easy Connect - beliebige Ressourcen in 8MAN einbinden

Hintergrund / Mehrwert

Mit Easy Connect binden Sie weitere Ressourcensysteme in 8MAN ein. Sie gewinnen so die SMAN-
typische Ubersicht tiber die Berechtigungslage fiir diese Systeme. Die Frage "Wo hat ein Benutzer
Zugriff" kann somit noch umfassender und einfacher beantwortet werden. Die Daten werden z.B. Gber
ein CSV-Format importiert oder per SQL-Script aus einer (Berechtigungs-)Datenbank ausgelesen.

Folgende Reporte werden fir Easy Connect Ressourcen unterstitzt:

e "Wer hat wo Zugriff?"
e "Wo hat ein Benutzer/Gruppe Zugriff?"
e "Konto-Details"

3.1.4.1 Easy Connect Ressourcen in 8MAN anzeigen

Im hier gezeigten Beispiel
wurden die
Berechtigungsinformationen
eines Linux-Dateisystems und

Accounts @ Da d & Mehrfachauswahl

Ressourcen hd g _8ManDB
SRV-

/8ManDB

| @ Ressourcen avf erster Baumeben fcerm ]

~ & Zugriffsberechtigungen

e o fdgtd eines MS SQL-Servers
®Fileserver HEE B e . .
ot R importiert.

B4 sysadmin (SRV-BMANSQ.. ' VS S i
S e e, 1. Die

sryuBUNTY 4 pr n (SRV-8MA ) 3 )
v ..o ...  Berechtigungsinformatione
SRS n des Linux-Dateisystems
© 8MAN-Demo_AdminContent SRV-8MAN\SQLEXPRESS/Da... < B > . .
o nv Ao 2] P———— wurden per CSV importiert.

ySites_Con.. SRV-8MAN\SQLEXPRESS/Da...

-Demo_Portalkome_.. SRV-EMAN\SQLEXPRESS/Da... Zugrrechie: Ale Berechtigungen 2. Die
© 8MAN-Demo _StateService  SRV-8MAN\SQUEXPRESS/Da... Filter X °

- System Databases SRV-8MAN\SQLEXPRESS /Da... | @ Benutzer @ Gruppen | . . .
I —_— . % Berechtigungsinformatione
Administrator (8man-demo\Administrator) 1044 ~
e n des SQL-Servers wurden
© 15 Burg, Joh: johannes Burg) 524

1044

e per SQL-Script aus der

524,

9 Datenbank ausgelesen.
® demoadmin (8man-demo\demoadmin) 524
15 Dirk DataOwner (8man-demo\D.DataOwner) 52
© 1 Frido Fleia (8man-demo\Frido Fleia) 524,
~ © 1 Geber, 24 v
Bereit SMAN-DEMOLOCAL | © [@ <NeussterSan> ] @ []
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Die Suche umfasst die mit
Easy Connect
eingebundenen Ressourcen.

Szenario ist aktivfWo haben Benutzer/Gruppen Zugrifiz |3 Losche all Saenarios % sy _8ManDB Report -
8ManD2

[ Ressaurcen aut erser Baumebere fitern s 4 rugrfsberechigongen fp— 2. Das Szenario " Wo h a b en
e e - iy it ddd Benutzer/Gruppen Zugriff?"

Active Directory

CREATE DEF.
BACKUP DA...

@ Fileserver S o om oE oo oE o om oo oW ) .
e _ gEEEEEEERE: schliefst die Easy Connect
o commes S Ressourcen mit ein.

Easy Connect - SQL in (SRV-BMA...

Ueder, Authentifi

»;::RZcﬂ:m VN 3 Dle importierte SQL'Server'
3 PR RESS r” . . .
S W ay Ressource ist im Szenario

RV-8MAN\SQLEXPRESS/Da... < ) >

aminConens S St s v enthalten.

1@ 8MAN-Demo_Config ‘SRV-8MAN\SQLEXPRESS/Da... Konten mit Berechtigungen

0@ BMAN-Demo_IntranetHonn... SRV-EMAN\SQLEXPRESS/Da... T — .. ..

1 BMAN-Demo_MySites Con.. SRV-EMAN\SQLEPRESS/Da.. o ' "igens; 4. Navi gieren Sieinnerhalb der
90 BMAN-Demo_PortalHome... SRV-BMAN\SQLEPRESS/Da.. |2 |

41O 8MAN-Demo_StateService  SRV-MAN\SQLEXPRESS/Da... | © Benutzer @ Gruppen |

lﬂ System Databases SKV:EMAN\SQLEXPRESS/DB... Name . * Easy Conn ect
e Ressourcenstruktur.

/R P AT Ve 5 bur, eranns (mam demovonannes g .
S e e 5. In der SVIAN-typischen

© cradmin (8man-demol\cradmin) 1044

b o o Ubersicht sehen Sie die
‘demoadmin (8m: mo\demoadmin) 524 . ..
o ™ \ Berechtigungen fiir den
- N > @ 1 Geber, Ann 8 524 v

et WALDHOLTH -] & [0 Newwiersor -] © ] gewlinschten Benutzer.
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3.1.4.2 Einen Report fiir Easy Connect Ressourcen erstellen

=l Berechtigungen

Ressourcen

hd

[2=

Purpose Groups

SAP-System

(2 Gfine Logbuch
e 5 Al Prad kopieren

@ Easy Connect - SQL P

ey

SharePoint

Verzei

wahl OO Logbuch

By SRVUBUNTU
SRVUBUNTU

1. Wiadhlen Sie die Ansicht
"Ressourcen".

2. Selektieren Sie die

A Zugriffsberechtigungen

Py gewlinschte Ressource.

3. Wihlen Sie "Report: Wer hat
wo Zugriff?" aus dem
Kontextmenii nach

L Rechtsklick.

3 <
@ Alle Berechtigungen
v
v v
v v
%)
“
Konten mit Berechtigungen
Zugriffsrechte: Alle Berechtigungen
[@Fier El|
| @ Benvtzer @ Gruppen |
Name ¥
EX 26
8 fiz 24
8 root 84

Wer hat wo Zugriff?

Report-Konfiguration

Titel [Iritet

Kommentar [Kommentar

Objekte
&)Phade £ 0rganisationskategorien

SRVUBUNTU

€ 5] benen unterhel der gedhien Ressource sfisen

Zeige Namen von Purpose Group an, wenn definiert

v Details
~ Filter
~ Gruppen-Einstellungen

v Optionen

 Einstellungen

Das Ausgabeformat st PDE v

Wer hat wo Zugriff?

Report zeigt die Zugriffsberechtigungen auf den Ressourcen
im Detail an.

SMAN-DEMOLOCAL

Starten Sie den Report.

S8MAN
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Klicken Sie auf Report anzeigen.

Wer hat wo Zugriff?

Report-Konfiguration

e [

Kommentar [Farmmenr
Objekte
prade @) BOrgenisotonskategorien

Eoenen el der gewiten Ressource suisen

Zeige Namen von Purpose Group an, wenn definiert
v Details

~ Filter

~ Gruppen-Einstellungen

~ Optionen

 Einstellungen

Das Ausgabeformat ist
Reportausfuhrun
Speichem st

E-Mail Versenden ist

Erzeugt am 15.03.2017 17:05 von 8MAN-DEMO\demoadmin
(Report mit 2 Seits

Bereit 8MAN-DEMOLOCAL - © <Neuester Scan> -
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3.2 8MAN Application Integration

Application Integration

Ermoglicht die automatisierte Zusammenarbeit mit anderen Applikationen in Ihrer Softwarelandschaft.

S8MAN



Weitere ARM Disziplinen

3.2.1 +8MATE Matrix 42

Der 8MATE Matrix42 verkniipft S8MAN mit der IT Service Management Losung Matrix42. In der von der
Futuredat GmbH entwickelten Losung bestellen Mitarbeiter im Self-Service Portal von Matrix42
Fileserver-Berechtigungen.

Data Owners bzw. Administratoren priifen die Bestellung in einem standardisierten Prozess. Bei
Bewilligung wird 8MAN automatisch aktiv und erstellt die Berechtigung auf dem Fileserver. Dies

erfolgt nach Microsoft Best Practice liber Active-Directory-Gruppen. Der Prozess wird sowohl in
Matrix42 als auch vom 8MAN Logbuch automatisch dokumentiert.

© 2018 Protected Networks GmbH
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3.3 Threat & Gap Management

Threat & Gap Management

Entfernt sicherheitskritische Berechtigungsfehler automatisch und standardisiert das Rechtesystem
nach lhren Vorgaben.

S8MAN
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3.3.1 S8MATE Clean!

Problem

Die Korrektur von Berechtigungsfehlern und Inkonsistenzen ist auf Fileservern nur schwer moglich. Die
Umsetzung von Best Practices scheitern an zwei zentralen Hiirden: Wissen und Zeit. Dartber hinaus
liegt der Fokus im klassischen Access Rights Management (ARM) auf der Verzeichnisebene. Sie ist die
zentrale Analyseebene, blendet aber die Dateiebene aus.

Losung

8MATE Clean! startet einen Prozess, der in einen sicheren und standardisierten Fileserver miindet.
Durch eine Reihe klarer Entscheidungen definieren Sie, wie mit Sicherheits- und Strukturproblemen
umgegangen werden soll. Ihre Anforderungen und die in 8MAN hinterlegten Best Practices werden
automatisch umgesetzt. Darliber hinaus ist die Archivierung veralteter Daten moglich. Denn: Je geringer
die Dateimasse, desto einfacher die Verwaltung.

Was bewirkt der SMATE Clean! ?

e Archiviert alte Fileserver - Dateien
e Entfernt kritische Berechtigungen automatisch
e Entfernt oder ersetzt Direktberechtigungen

e Standardisiert vorhandene Berechtigungsarten auf lhren Fileservern

Der 8SMATE Clean wird ausschlieBlich in Kombination mit Professional Services ausgefiihrt.

© 2018 Protected Networks GmbH



40 | Access Rights Management
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4. Permission Analysis

© 2018 Protected Networks GmbH



42 | Access Rights Management

4.1 Active Directory

Active Directory ist das filhrende System fiir die Administration von Windows Netzwerken. SMAN
konzentriert sich einerseits auf die Analyse der Konten und Gruppen und andererseits um die
Erstellung und Bearbeitung ebendieser. Dies erfolgt domanen- und gesamtstrukturiibergreifend. Uber
den Group Wizard legt S8MAN automatisch Berechtigungsgruppen im Active Directory an.

S8MAN



Permission Analysis

4.1.1 Services fir Administratoren

4.1.1.1 Gruppenverschachtelungen visualisieren

Hintergrund / Mehrwert

Zentraler Bestandteil jedes Active Directory (AD) ist das Gruppenkonzept. Administratoren nutzen
Gruppen, um Zugriffsrechte und Ressourcen einzelnen Nutzern oder Nutzergruppen zuzuweisen.
Dadurch entstehen Verschachtelungen: Beispielsweise gibt die Gruppe "Marketing" Zugriffsrechte auf
die entsprechenden Fileserververzeichnisse der Abteilung. Gleichzeitig ist die Gruppe aber auch
Mitglied (also verschachtelt) mit der Gruppe "Zugang Wlan 4.Etage". Der 8MAN AD Graph zeigt die
Verschachtelungsstruktur in Ihrem Active Directory und hilft Ihnen dabei gewachsene Strukturen zu
erkennen und Strukturfehler anzupassen.

Weiterfiihrende Services

Extreme Verschachtelungstiefen im AD identifizieren

Rekursive Gruppen identifizieren

Der Prozess in einzelnen Schritten

Wechseln Sie in die Accounts-
Ansicht.

8MAN @ rinde o Pecns

th Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl [ Logbuch @ Scanvergleich

- > Graph i | ® Marketing (8man-demo\Marketi...

Kiimmert sich ums Marketing Report -

v Kinder

appPublisher (man-demo
\appPublisher)
Marketing

Kammert sich ums Marketing
e CN=Marketing,OU=TestGroup
Globale Gruppe

Marketing

e

RROBPEFO®R

.
Name (RDN)
Objekt-SID 5-1-5-21-1545227963-219542
SAM Account Na.. Marketing

SAM Account Typ  (268435456) Group Object

L=t K""g‘::""'“"““ (1 Dampf, Hans (man-demo\Hans Dampf) Dee, Dan (Bman-demo\Dan Dee)

B B B

© 2018 Protected Networks GmbH
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1. Finden Sie liber das Suchfeld

& Ressourcen 3 Berechtigungen NN ° , die AD Gruppe. Im Beispiel
@ Clean - Marketing (8man-demotCiean = Marketng) cn: Clean -... ”Marketing". K/iCken Sle Im

~ Eitern - > B& |_Marketing_Vorlagen_re (8man-demo\l_Marketing_Vorlagen_re) cn: |_Marke... | & Marketing (8man-demo\Marketi...
e [P ———— ; " "
il Kammert sich ums Marketing Report SUCh er eanS eld GrU en
- e .
= B [ Marketing \\srv-8manl..| ¥ e
. SharePoint Ressourcen (0) ~ Baum f d ‘1
g 1 Postfacher (0) ~ Attribute Bearbeiten au as gewunSCh te
2 > o 1 vSphere (0) Wert .
e : et rdver (1) . Ergebnis.
; : = : [ Marketing&Presse Verzeichnis: .| Marketing
K h ums Marks I, H
e : Postach Ordrer @ “ s e 2. Sie finden Ihre Ressource
28 4 2 Active Directory Ressourcen Weitere Ergebnisse anzeigen o e = E
: Marketing name: Mark...| PP bl Gruppe . h I k .
Name (RDN) Marke
2V e | Yoy s nicht? Klicken Sie auf
urpose Groups Objekt-SID $-1-5-21-1545227963-219542 . .
SMAN Logbuch e - "Weitere Ergebnisse
¥ 10.08.2013 15:19 - cradmin Sam Urai SAM Account Typ  (268435456) Group Object
Gruppenmitgliedschaft geandert Kommentar....| LDAP ADsPath  LDAPy/Sman-demoJocal/CN= : "
02.09.2013 14:38 - cradmin Marketing anzelg en .
Gruppenmitgliedschaft gendert Kommentar....
SAP-System Accounts (0)
SAP-System Ressourcen: (0)

6 7 5

g A L4
Becher, Joe Kurt (8man-demo\oe Kurt
i Dampf, Hans Dampf) Dee, Dee)

B B B

1. Die Gruppe "Marketing" ist

im Fokus lhrer Analyse.

& Start & Ressourcen = Berechtigungen & Accounts ® Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich
~ Etem - Graph & [ ® marketing @man-demowarketi.. 2, Oberhalb der Gruppe sehen
N Kimmert sich ums Marketing Ferer ~ .. Lo
™ e Sie im Graph die vier
P8 15 appPublisher (8man-d... Qe o . .
T @ tne @comn O Gruppen, in denen die

N Gruppe "Marketing"
s Mitglied ist - die
sogenannten "Eltern”. Links
in einer flachen Liste sind
alle "Eltern" aufgefiihrt,

o sowohl direkte als auch
indirekte. Indirekte "Eltern"
sind durch den blauen Pfeil
gekennzeichnet.

°B,m,,mmnmmmovg,Kun o8 - 3. Unterhalb der Gruppe im
v v " Graph und auf der rechten

T e /€ (flache Liste) sehen Sie
alle "Kinder" der Gruppe -

direkte und indirekte.

L]
1
15 T-Technik (Bman-dem... 1
1
1
1
1
1
1
2

3 13 Openations (8man-d..
& 15 BMAN-komplett (3m..

5 Frido Fieia (8man-
15 Geber, Ann (8man-demo\.

5 Minni Ralwasser (Bman-de...
B Urai, Sam (8man-demo\Sa...

4. Klappen Sie Aste auf oder
zu. An der Ziffer lesen Sie ab,
wie viele direkte "Eltern"
oder "Kinder" vorhanden
sind.

S8MAN
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4.1.1.2 Berechtigungssituationen miteinander vergleichen (Scanvergleich)

Hintergrund / Mehrwert

Der Scan-Vergleich zeigt die IST-Zustande von zwei Berechtigungssituationen im AD und vergleicht
diese miteinander. Sie konnen somit feststellen, inwieweit sich Ihre AD verdndert hat.
Weiterfiihrende Services

Der Vergleich bezieht nur zwei Messzeitpunkte in die Analyse ein. Um den gesamten IST-Prozess eines
Zeitraumes zu identifizieren, bendtigen Sie den im Security Monitoring angebotenen 8MATE FS Logga.

Nutzen Sie alternativ zum Scan-Vergleich den Berechtigungsdifferenzreport.

Der Prozess in einzelnen Schritten

Klicken Sie auf den
8MAN S i f
& Start & Ressourcen = Berechtigungen & Accounts @ Dashboard Mehrfachauswahl M Logbuch © Scanvergleich Men upunkt

: | "Scanvergleich".
Scanvergleich e Vergleiche <neuesten Datenstand> ® mit 11.10.2016 14:56 ® X 3 Ressourcen: @ ) & Organisations-+ Kategorien . ) ;
g v 2. Waibhlen Sie zwei
N } o Datenstiinde, die
[ e sy & van @ o o @ oo e G } miteinander verglichen
Zeita Element ﬂndemng;zlﬂinn Neuer Wert Alter Wert Werden sol/en .

Wéihlen Sie Datum und Zeit fiir
Anfang und Endpunkt.

Zeitbereich fiir den Scanvergleich

Donnerstag, 31. Dezember 2015 23:00 {UTC]

© 2018 Protected Networks GmbH
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Der Vergleich bezieht sich
immer auf vorhandene Scan-
Datenstéiinde.

1. Klicken Sie auf das

Informationssymbol.
A_Ile derzeit verwendeten Sca_ns werden in der Tabelle pro Ressource angezeigt. Zusétzlich werden alle Scanfehler zu den .
einzelnen Ressourcen aufgelistet. 2 8M A N ze /g t I h ne n’ we /Ch er

[ & 5 |

i, Scan-Datenstand fiir den
gy T Vergleich verwendet wird.
lTjs";::K‘;l“;‘M(A‘V: 28022014 16:54:08 3

Aktuell verwendete Scans

Fiihren Sie fiir ein méglichst
aktuelles Ergebnis vorher
einen neuen AD-Scan aus.

SMAN . . Klicken Sie auf Ressourcen
hinzufiigen.

Fiigen Sie die gewdhlte
Ressource mit Doppelklick

A Start & Ressourcen = Berechtigungen & Accounts @ Dashboard Mehrfachauswahl [ Logbuch @ Scanvergleich

Scanvergleich Vergleiche <neuesten Datenstand> @ mit 11.10.2016 15:42 ® X 9 Ressourcen: @) & Organisations-Kategorien

mEr ‘ o hinzu.

Bitte Ressource(n) auswshlen x |
@ Mit3MAN @ Ohne 8MAN @ Indirekte Anderungen O Nur Wamungen ‘

Neuer Wert Alter Wert.

SharePoint

S8MAN
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1. Bestimmen Sie den Umfang
des Vergleichs.

2. Starten Sie den Vergleich.

SMAN

& Start & Ressourcen = Berechtigunger A Accounts ® Dashboard & Mehrfachauswahl M Logbuch @ Scanvergleich

Scanvergleich Vergleiche <neuesten Datenstand> @ mit 11.10.2016 15:42 ® X 9 Ressourcen: @) & Organisations-Kategorien

B Ressourcen (Detalk susblenden

J\8man-demoocal, <hinaufiigen>

&\ Mentelte, g o M Atribute 7] i I X

Report ~

Ressource(n) auswihlen ® |
@ MitSMAN @ Ohne SMAN @ Indirekte Anderungen ‘O NurWamungen ‘

Ressourcen:
B Active Directory

Neuer Wert Alter Wert.

1. Mitdem Filter grenzen Sie
die Vergleichsergebnisse ein.

8S8MAN

# Start & Ressourcen = Berechtigunge! & Account: ® Dashboard [ Mehrfachauswahl [0 Logbuch @ Scanvergleich

2. Generieren Sie einen
— struktur./erten .
'48man-demo.local, <hinzufigen>. Berech tlgunngIfferenZl’epO

&, ) Erstelte, geanderte und geloschte Objekte (] Atribute 7] Gruppenmitgliedschaften (7] Kontennderungen X
s CEECIEEY, | R —© == rt und / oder exportieren Sie

Report von auf dem Fileserver,

| . . .
|| @ Activebirectory O Dateisystem O SharePoint @ MitBMAN @ Ohne 8MAN @ Indirekte Anderungen O Nor Warnungen | E beimhattet ouch geanderte Gruppenmiglisdschaften. d ie vo r//e g en d en E rg e b nisse

Liste in XLS Format

Scanvergleich Vergleiche <neuesten Datenstand> ® mit 01.01.2016 13:57 ® X S Ressourcen: @) &y Organisations-Kategorien

Zeita Element Anderungsaktion Neuer Wert

Exportiere die erzeugte Liste des Scanvergleichs in ein XLS Format. .
& 1_D$ Morketing re (Sman-demo\l_D 1] Beschreibung geéndert 8man://IR//\srv-Bman\ Marketing//e498e! a l S X L S D a te 1]
§ Marketing re) bad1-4c20-85d5-16283593cb97 bd1-4c20-85d5-16283593cb7 . .

8 Clean - User lean - User) inzugefa ppe (ncirekt)

8 Clean - User (man-demo\Clean - User)  d Hinzugefiigt zu Gruppe (indirekt)
Benutzer (8man-demo\Benutzer)

8 Clean - User (8man-demo\Clean - User) ppe (indirekt)
Clean - ReadGroup8 (8man-clemo\Clean - ReadGroup8)
8 itta Rensolo) i i
I_Vertrieb Projekte re (8man-demo\l_Vertrieb_Projekte.re)
8 itta Rensolo) 4 Hinzugefus ppe (indirekt)
Benutzer (8man-demo\Benutzer)
8 Mel Odie Odie) inzugef ppe (indirekt)
I_Vertrieb_Projekte re (8man-demo\l_Vertrieb_Projekte.re)
8 Mel Odie (8man-demo\Mel Odie) & Hinzugefigt zu Gruppe (indirekt)
Benutzer (man-demo\Benutzer)
© Minni inzugef ppe (ncirekt)
Ralwasser) Abgelehnte RODC-Kennwortreplikationsgruppe (Bman-demo
\Abgelehnte RODC-Kennwor ionsgruppe)
© Minni demo\Mi inzugefi ppe (indirekt)
Ralwasser) atoren (man-demo\Administratoren)
© Minni o ppe
Ralwasser) BMAN-komplett (8man-der
© Minni inzugef ppe (incirekt)
Rahwasser) appOffice (man-demo\appOfice)
© Minni inzugefi ppe (indirekt)
Ralwasser) 1_DS,IT_R&D_md (8man-demo\l_DS.IT_R&D_md)
© Minni Ralwasser (8man-demo\Minni & Hinzugefigt zu Gruppe (indirekt) ~
< >
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4.1.1.3 Uberberechtigte Benutzer anhand des Kerberos Tokens identifizieren

Hintergrund / Mehrwert

Die GrolRe des Kerberos Tokens ist ein guter Indikator, um Nutzer mit zu vielen Berechtigungen zu
finden: Je mehr Gruppenmitgliedschaften ein User hat, desto gréRer ist sein Kerberos Token. Auch
wenn nicht jede Gruppenmitgliedschaft automatisch Zugriffsrechte gibt, lohnt sich eine Analyse der
gelisteten Nutzer.

Dariiber hinaus besteht die Gefahr, dass Nutzer mit zu vielen Gruppenmitgliedschaften sich nicht mehr
anmelden kénnen.

a' Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 2.8 Vergabe von Zugriffsrechten.

Der Prozess in einzelnen Schritten

1. Wechseln Sie zum

8MAN

& Start & Ressourcen Berechtigungen £ Accounts @ Dashboard & Mehrfachauswahl M Logbuch @ Scanvergleich DaShboard'

. o~ Sreren ~ 2. Doppelklicken Sie auf die
eporte Al Gruppen 267 . .

& hete ey R = Nutzer im Bereich "Top 5
Bt s Gt i » Kerberos Tokens".

Die 352

® Inaktive Konten o

@ Lokale Konten 125
35
E3 Fileserver 75

@ Alle ‘Authentifizierten  ET]
Benutzer' Berechtigungen

@ Alle Besitzer nicht [IZ] Lokale Vertellergruppen 0
Administrator
~ OU / Kontakte / Mehr

Kkt berechtigten
r

Computer 7
@ Alle ‘Jeder' Berechtigungen [EEll Computer (deaktiviert) 1
® Unaufgelsste SIDs o
. 0
rganis nseinheiten 21
Verschachtelungstiefe der Gruppen 9
~ Top 5 Kerberos Tokens [Bytes]
o7
42 Zin, Ben (8man-demo\Ben Zin) 1816
1816
1816
1908
1750
~ Top 5 Alteste Anmeldungen
Ebet, Ben (Bman-demo\Ben Ebel) 17062011 152932

Dirk DateOwner (8man-demo\D.DataOviner) 14092011 084830 v
sMaN-DEMoLocAL v [ S-S ©

S8MAN
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1. 8MAN wechselt

& Accounts automatisch in die Graph-
e - Graph an Ansicht mit dem gewdhlten

Benutzer im Fokus.

2. Aufder linken Seite sehen
Sie alle "Eltern", also die
Gruppen in denen der
Nutzer direkt und indirekt
Mitglied ist. Wir empfehlen
die Nutzung der flachen
Liste bei Nutzern mit extrem

B > [ 1_DS_GF.md (éman-d...
e » [ |_DS Vertrieb Projekt.
Bs 5 1J1_Finanz Gehaiter We.
Bs 5 1J1_ITmd (Bman-demo\...
B2 5 ) |_Vertrieb Projekte re.

5 Ig&iﬁfﬁ;ﬁ?a‘“’"?" / (] vielen
BS > VPN (8m: ler =5 R .
8 Gruppenmitgliedschaften.

B A\ 5 |_DS Vertrieb_md (8m.

e Silie, Peter (8man-demo) Peter Silie)
23 |.GF Rezepte re (8man..

B
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4.1.1.4 Die Verschachtelungstiefe von Gruppen identifizieren

Hintergrund / Mehrwert

Ein Uber Jahre gewachsenes AD kann enorme Verschachtelungstiefen erreichen. Das 8MAN Dashboard
zeigt Verschachtelungstiefen bis zur Ebene 10. Nach Microsoft Best Practice sollte Ihre AD maximal bis
zur dritten oder vierten Ebene reichen. Identifizieren Sie die kritischen Bereiche Ihres AD und bauen
dieses sukzessive um. Wir empfehlen eine flache Gruppenstruktur (d.h. mehr spezifische Gruppen
konstruieren), da dadurch eine bessere Orientierung gewahrleistet wird.

Weiterfiihrende Services

Mehrere Gruppen auf eine Gruppe reduzieren

Der Prozess in einzelnen Schritten

1. Widhlen Sie das Dashboard.

# Start & Ressourcen Berechtigungen o Accounts @ Dashboard  [Z Mehrfachauswahl M Logbuch @ Scanvergleich 2. Klicken Sie GUf eine der
2~ senutzerund andere Accounts Verschachtelungsebenen.

353
15
2

8MAN

Reporte

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon) Administratoren (deakiviert) 0

® Inaktive Konten
~ Gruppen

® Lokale Konten

Al Gruppen 267

B Fileserver it Mitgliedern (ohne Rekursionsgruppen) 152
Leere Gruppen 82
Gruppen in Rekursionen 3
Die 5 352
Integrierte Sicherheitsgruppen 27
Globale Sicherh 125
@ Alle direkt berechtigten o erheitsguppen
Benutzer Universelle Sicherheitsgruppen 35
Lokale 78
® Alle Jeder' Berechtigungen [E
Globl 0
@ Unaufgeldste SIDs e N

Lokale Verteilergruppen 0

Verschachtelungsgsefe der Gruppen

~ OU/ Kontakte / Mehr

' Computer 7
Computer (deaktiviert) 1
et 0
Tief 1 anderen Domanen 0
Tief 1 Organi 2
Tief 1
Tief 1 ~ Top 5 Kerberos Tokens [Bytes]
Tiefe 1
et . Zin, Ben (8man-demo\Ben Zin) 1816
Krise, G (Christ 1816

S8MAN
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8MAN springt automatisch
in die Mehrfachauswahl.

2. Das aktivierte Szenario

filtert automatisch nach

Mehrfachauswahl
Mehrfachauswahl g ® 6 Kaskade 1 (8
Alle Gruppen mit Verschachtelungstiefe [Tiefe 5] Szenario deakiivieren Report =
@ Fitter | Kinder 9
O Benutzer @ Gruppen O Kontakie O Computer | B

Name

@& Kaskade 1 (éman-dem: 6 Kaskadle 1)

Name
@ Schachtelgruppe 6 Keskade 1 (8man-demo\Schache...
8@ schachtelgruppe 5 Kaskadie 1 (Bman-demo\Schac...
L-B@ schachtelgruppe 4 Kaskade 1 (8man-demo\Sc...
L-2® schochtelgruppe 3 Kaskade 1 Bman-demol..
8@ schachtelgruppe 2 Kaskade 1 (8man-de...
L @ schachtelgruppe 1 Kaskade 1 (3man-.

Gruppen mit der
entsprechenden
Verschachtelungstiefe.

v Attribute

Bearbeiten

3. Lassen Sie sich die
Verschachtelungen in einer
Baumansicht anzeigen.
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4.1.1.5 Mitglieder unterschiedlicher Gruppen in einer Liste anzeigen

Hintergrund / Mehrwert

Mit der Mehrfachauswahl kdnnen Sie mehrere Gruppen markieren und damit eine Gesamtibersicht
aller Mitglieder erhalten.

Der Prozess in einzelnen Schritten

Wechseln Sie in die
# Start & Ressourcen  [5] Berechtigungen & Accounts @ Dashboard Mehrfachauswahl [0 Logbuch @ Scanvergleich Mehrfachauswah/.

Mehrfachauswahl 8 Mehvfachauswati 2. Filtern Sie nach Gruppen.

SMAN

A Fiter 267 |Jf~ Kinder

O tenvie: [ @ mmen JO Farate G compie | I ——— =5 3. Markieren Sie die
gewdlinschten Gruppen.

4. Erhalten Sie eine
Gesamtiibersicht ("Kinder")

Name -
[CE]

@ HarmloseGruppe (8man-demo\HarmioseGruppe)

15 Arbeit, Andi (8man-der
15 Balken, Don R ¢ on R
5 Bino, Al (Bman-demo\AlBino)

eral (Bman-dem

n-demo\Major Fault)
Qe Hyp dema\Hyp 15 Herum, Albert (8man-demo\Albert Herum)

@ 115 USRS (8man-demo\lIS_JUSRS)
&

@1 T HelpDesk (8man-demo\IT HelpDesk)

&1 IT-Gruppe (man-demo\lT-Gruppe)
(T il

' Protection, General (8man-demo\General Protection)

aller markierten Gruppen.
Sind diese mehrfach

@ . .
PR enthalten, zeigt SMAN dies
ot Operoren Gmarcemaorer G i
Operatoren)
&B |_D$_Finanz_Gehalter md (8man-demo\l_DS_Finanz_Gehalter md) an (z' B' be’ joe Ku rt
19 1_DS_Finanz md (& $_Finanz_md)
8819 1_Ds Fin (8man-dem\l_DS_Finanz Rechnungen_md) Bec h e r)
B9 1_s_GF mo\Christine.Krise) °
&B |_DS$_IT_R&D_r [_R&D_md) lemo\Maria.Makdketing)
19 1_Ds_IT R&D jemo\l_D$_IT_R&D_source code_md)

trketing_Events xplzte.

roduktbeschreibung BMAN_md (Emar
roduktbeschreibung 8MAN re (8man-
DS_Marketing re)

mo\l_D$_Marketing Produk..
10\_DS Mearketing_Produkt...

sonal Angestellte md) v Baum

v Attribute

B9 |_DS Vertrieh md (Bma ) >
EMAN-DEMOLOCAL ~a<N=ueswsm> ~

S8MAN
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4.1.1.6 Leere Gruppen identifizieren

Hintergrund / Mehrwert

Im Active Directory sammeln sich Giber die Jahre leere Gruppen an. Diese verringern die Performance
und behindern den Uberblick.

Wir empfehlen diese Gruppen zu |6schen.

Gruppen ohne Mitglieder konnen Systemgruppen sein. Diese sollten Sie nicht I6schen.

Der Prozess in einzelnen Schritten

Wechseln Sie zum
Dashboard.

SMAN @ Finde 0 )

A Start & Ressourcen Berechtigungen £ Accounts @ Dashboard [# Mehrfachauswahl M Logbuch @ Scanvergleich

. . " L
+ Benutzerund andere Accounts 2. Doppelklicken Sie auf "Leere
Reporte "
Benutzer 353 G
& active Direcory e = ruppen .
@ Benutzer und Gruppen (Kerberos, o 22
Last logon) Administratoren (deaktiviert) 0
@ Inaktive Konten
~ Gruppen
® Lokale Konten
267
EJ Fileserver 152
o
@ Alle 'Authentifizierten
Benutzer' Berechtigungen 3
352
® Alle Besitzer nicht [
Administrator 2
125
@ Alle direkt berechtigten
Benutaer Universelle Sicherhetsgruppen 3
@ Alle Jeder Berechtigungen [l Lokale Sicherheitsgruppen i
Globale Verteilergruppen 0
@ Unaufgelgste SIDs Universelle Verteilergruppen 2
Lokale Verteilergruppen 0
Verschachtelungstiefe der Gruppen O Kontakte / Mehr
Tiefe 1 Computer 7
Tiefe2 = _——" p
tes 5 omputer (deaktiviert)
Tiefe 4 3 Kontakie o
Tiefe 5 1 o
Teres| 1 2
Tiefe 7 1
Tiefe 8 1 ~ Top 5 Kerberos Tokens [Bytes]
Teres] 1
Tiefe 10 1 Zin, Ben (8man-demo\Ben Zin) 1816
Krise, Christiane (8man-demo\Christiane Krise) 1816
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Mehrfachauswahl Q

Mehrfachauswahl

v Attribute

L eere Gruppen

& Fitter

O Beruzer @ Gruppen O Kontakize Q) Computer

Name

@1 20160307Gruppe (Eman-demo\20160307Gruppe)

aL

PPV OBP

BB DnsAdmins (8man-demo\DnsAdmins)

@ DnsUpdateProxy (8man-dema\DnsUpdateProxy)

@ bteilng)
3 Druck-Operatoren (man-demo\Druck-Operatoren)

@

&

&1 £ Sales (Bman-demo\EX_Sales)
@ Exchange All Hosted Hosted
P4

jscyinterop)

S8MAN

8MAN wechselt
automatisch in die
Mehrfachauswahl.

Das Szenario "Leere
Gruppen" ist aktiv. Die
aufgelisteten Gruppen sind
leer.
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4.1.1.7 Rekursive Gruppen identifizieren

Hintergrund / Mehrwert

Gruppen kénnen Mitglieder von Gruppen sein. Active Directory ldsst es zu, dass Kinder auch wieder
Elternim eigenen ,,Stammbaum® werden. Schliessen sich die Verschachtelungen im Kreis, entstehen
unsinnige Zirkelbezige.

Durch diese sogenannten Rekursionen (engl. "circular nested groups") erhalt jeder Benutzer, derin
irgendeiner der verschachtelten Gruppen Mitglied ist, die Rechte aller beteiligten Gruppen. Die Folge
ist eine unibersichtliche und schwer zu identifizierende Uberberechtigung. 8MAN identifiziert
automatisch alle Rekursionen in Threm System. Wir empfehlen diese zu unterbrechen.

TIP: Administrieren Sie nur noch mit SMAN und Rekursionen kénnen nicht mehr entstehen.

Weiterfuihrende Services

Je hoher die Gruppentiefe, desto eher kommt es zu Rekursionen. Behalten Sie deshalb die
Verschachtelungstiefe Ihrer Gruppen im Blick.

Gruppen in Rekursion auflisten (Webclient)

Der Prozess in einzelnen Schritten

Wechseln Sie zum

8MAN Q finde ; o

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl [0 Logbuch @ Scanvergleich DOSthGfd.
~ Benutzerund andere Accounts 2. Doppelklicken Sie auf
Reporte N i i "
Benutzer 353
& Active Directory it ” Gruppen in Rekursionen".

2

@ Benutzer und Gruppen (Kerberos,

Last logon) Administratoren (deaktiviert) 0

® Inaktive Konten
~ Gruppen

® Lokale Konten
Al Gruppen 267

Gruppen mighitgliedern (ohne Rekursionsgruppen) 152
82

B Fileserver

@ Alle ‘Authentifizierten  E1
Benutzer' Berechtigungen

352
27
125
35

@ Alle direkt berechtigten
Benutzer

Loksle Sicherheitsgruppen 78
® Alle Jeder' Berechtigungen [E arueer

Globale Verteilergruppen 0
® Unaufgeléste SIDs Universelle Verteilergruppen 2
Lokale Verteilergruppen 0

Verschachtelungstiefe der Gruppen

~ OU/ Kontakte / Mehr

Tiefe 1

Computer 7
Tiefe 3 5 omputer (deaktiviert)
Tiefe 4 3 Kontakte 0
Tiefe 5 1 Benutzer aus anderen Domanen 0
Tiefe 6 1 Organisationseinheiten 21
Tees| 1 ~ Top 5 Kerberos Tokens [Bytes]
Tiefe 9 1
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- 1. 8MAN startet automatisch
die Mehrfachauswahl.

Mehrfachauswahl o ® s 2. Das Szenario "Gruppen in

Q@ rinde *

Ir:‘p:: in Rekursionen Szenario deﬂklm::n‘ 007... - Report REkurSiOn " I'St GkﬁV. 8MA N
| O senuzer @ Gruppen O Kontakie O Computer | = 4

© b @ e O e O Conpi listet alle Gruppen in

| 5SS b t Rekursionen auf.
> 15 HarmloseGruppe (Bman-demo\HarmloseGruppe) ©
® i el A - | 3. Klicken Sie auf eine der

1Ring3 1Ring 3) u
10 Ring 1 10Ring 1) G
@ Recursivgruppe 10 Ring 2 (8man-demo\Recursivgruppe 10 Ring 2) ru p p en.

10 Ring 3 10 Ring 3)

e f 4. 8MAN listet alle Benutzer
o 2 .
s o und Gruppen in der

@ Recursivgruppe 3 Ring 3 (man-demo\Recursivgruppe 3 Ring 3)

= =% gewdhlten Rekursion auf.

Ring 1 5Ring 1) Ik/ k f
Rt 5. Doppelklicken Sie auf eine
Ring 1 (8 Ring 1) .
: s Gruppe
@ Recursivgruppe 7 Ring 2 (man-demo\Recursivgruppe 7 Ring 2)
Ring 2 (8r iy 8Ring 2)
o e B

g 1 Ring 1) v Attribute Bearbeiten

8MAN wechselt in die

# Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich Accounts-Ansicht. Darin

o o sehen Sie die flir das Beispiel
007 erstellte Rekursion iiber 3

o e Ebenen.

iman-demo\GutGetarteGruppe)

B, 2. Die griine Linie im Graph

ppe (8man-demo\NochBes,

indiziert in dem Beispiel die

Fred.Chen)

i Le® B";E e mm:e (8man-demol... R e ku rs I.o n.

-mo\Harmlo.
-B®@ B GutGetamteG

SMAN

hallng Graph H

rnteGruppe (8man-
demo\NochBessergetarnteGruppe)

0@ 1 NochtessergetomteGruppe (8.
8@ 1 HamioseGruppe (8man-dem.

0@ 1 NochBessergetarnteGru..
8@ [ HarmloseGruppe (5..
-B@ B GuGetamteGrup...

demo - & 1 Fred Chen (8m...
~B® 1 Nochesserge..
0@ 1 HarmloseGr...

\ ~8@ B Gutet.

b & 1 e
~B@ 19 Noch..

Fred Chen (Bman-demo)Fred.Chen) La@r

=)

v Attribute Bearbeiten

S8MAN



Permission Analysis

4.1.1.8 Gruppen in Rekursion identifizieren (Webclient)

Hintergrund / Mehrwert

Gruppen kénnen Mitglieder von Gruppen sein. Active Directory ldsst es zu, dass Kinder auch wieder
Elternim eigenen ,,Stammbaum® werden. Schliessen sich die Verschachtelungen im Kreis, entstehen
unsinnige Zirkelbezlige.

Durch diese sogenannten Rekursionen erhilt jeder Benutzer, derin irgendeiner der verschachtelten
Gruppen Mitglied ist, die Rechte aller beteiligten Gruppen. Die Folge ist eine unilbersichtliche und
schwer zu identifizierende Uberberechtigung. 8MAN identifiziert automatisch alle Rekursionen in
lhrem System. Wir empfehlen diese zu unterbrechen.

TIP: Administrieren Sie nur noch mit SMAN und Rekursionen kéonnen nicht mehr entstehen.

Weiterfuihrende Services

Je hoher die Gruppentiefe, desto eher kommt es zu Rekursionen. Behalten Sie deshalb die
Verschachtelungstiefe lhrer Gruppen im Blick.

Identifizieren Sie rekursive Gruppen im Rich Client.

Losen Sie die Rekursion auf, in dem Sie Gruppenmitgliedschaften im Rich Client bearbeiten oder
Gruppenmitgliedschaften im Webclient entfernen.

Der Prozess in einzelnen Schritten

S SMAN Web

¢ > C @ sicher |

*x

Rufen Sie das Risk Assessment
Dashboard auf.

& Cockplt O Rezerfifizierung - L Analyze

Auf Genehmigung
wartend

Meine Bestellungen

Benutzer mit nie.
ablaufenden Kennwortern

Inakiive Konten 60

Verzeichnisse mit Direki-
Berechtigungen

eeeeeeee

nnnnnn

00 lololcleoe

Gruppenmitgliedsc..
hinzufagen
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p— : S 1. Auf der Kachel "Gruppen in
Rekursion" sehen Sie eine

Bewertung des

s Risikofaktors.

: n 2. Klicken Sie auf "Risiko
100

o minimieren",

# Cockplt O Rezerfifizierung ~  [it: Analyze ~

Risk Assessment Dashboard

Benutzer mit nie ablaufenden Inaktive Konten Verzeichnisse mit Direkt-
Kennwértern Berechtigungen

L e L e Die Kacheln sind nach
Risikobewertung sortiert und
konnen sich deshalb an
—— unterschiedlichen Stellen
T —. srrven 8z o 33ven 70 g befinden.

\srv-8man ‘sman-demo.jocal 8man-gemoJocal
-

Gruppen in Rekursion

Mehr ~  Risiko minimieren Mehr~  Risiko minimieren Risiko minimieren

8MAN zeigt Ihnen eine
Auflistung aller Gruppen in

S Rekursion.
{Gruppen in Rekursion {33/ @ S i oW 2. Nutzen Sie die Sortier-,
— M
Gruppierungsfunktionen fiir
= ° Ihre Analyse.
5o — . 3. Wahlen Sie die angezeigten
5 . i e Spalten aus. Die Auswahl
& e . gilt auch fiir die Reporte.
ol o e o 4. Exportieren Sie die
o — B angezeigten Daten direkt in
= ° s B das Excel-Format.
5 ke o 5. Erstellen Sie einen Report im
5 . — ) PDF- oder CSV-Format.
Speichern Sie den Report

oder versenden ihn per E-
Mail.

S8MAN
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4.1.1.9 Benutzer mit nie ablaufenden Kennwortern identifizieren (Report)

Hintergrund / Mehrwert

Eine zentrale Sicherheitsanforderung im Firmennetzwerk ist die regelmaRige Anderung der
Kennworter. 8MAN durchsucht die Domane nach Nutzerkonten, bei denen diese Anforderung nicht
aktiviert wurde. Die Informationen entnehmen Sie bitte unserem Report "Benutzer und Gruppen".

Weiterfuhrende Services

Ein Kennwort zurlicksetzen

Kennwortoptionen eines Benutzers dndern

Benutzer mit nie ablaufenden Kennwértern identifizieren (im Webclient)

Kennwortoptionen im Bulk andern (im Webclient)

Der Prozess in einzelnen Schritten

Widihlen Sie "Dashboard".

A Start & Ressourcen Berechtigungen £ Accounts @ Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich 2- KIiCken Sie auf ”Benutzer
71~ Senutzerund andere Accounts und Gruppen" im Bereich

SMAN

Reporte

n n
P i Reporte".
Benutzer und Gruppen (Kerberos, or 22
Last logon) Administratoren (deaktiviert) 0

@ Inaktive Konten

~ Gruppen
@ Lokale Konten
Alle Gruppen 267
B Fileserver Gruppen mit Mitgliedem (ohne Rekursionsgruppen) 152
Leere Grupp 82
@ Alle'Authentifizierten
Gruppenin 33

Benutzer’ Berechtigungen
Die 352

® Alle Besitzer nicht [ -
Administrator Integrirte Sicherheitsgruppen 27

@ Alle direkt berechtigten
Universelle Sicherheitsgruppen 35

Benutzer
@ Alle Jeder Berechtigungen [l Lokale Sicherheitsgruppen i
Globale Vertelergruppen 0
@ Unaufgelgste SIDs Universelle Verteilergruppen 2
- Lokale Vertelergruppen 0

Verschachtelungstiefe der Gruppen O Kontakte / Mehr

Tiefe 1

Computer 7
Tiefe2 h . -
omputer deakivie
Tiefe 3 5 GuiEr )
sl 3 Kontakte o
Tietes| 1 3
Tietes| 1 21
Te7] 1
Tietes] 1 ~ Top 5 Kerberos Tokens [Bytes]
Tiefeo ]| 1
el 1 Zin, Ben (Eman-demo\en Zin) 1816
Kise, Chiistane (man-demo)Chrstianeise) 1816
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1. Bestimmen Sie den Umfang
des Reports mit Drag &

Benutzer und Gruppen (Kerberos, Last logon) Dro pP.

Report-Konfiguration Benutzer und Gruppen (Kerberos, Last logon) 2. Starten Sie die

Tiel Nie ablaufende Kennworter

Bitte auswahlen

e f— Reporterstellung.

(Objekte & Active Directory

Bman-demolocal @ & 8man-demo.local

 Einstellungen

Das Ausgabeformat ist XLS ¥

Reportausfuhrung wird manvell gestartet
Speichem ist deaktiviert

E-Mail Versenden ist deaktiviert
Start Verwerfen

SMAN-DEMOLOCAL - © <Nevesterscan> - (ORI BRE L

C £ |_pwo don't expre -\ Offnen Sie den Report in Excel.
4 A B c E F | 6 | H =
1 |Report uber alle Benutzer fur sman-demo.local 1 Wechseln Sle /'n das
| 3 |DisplayName [~|lsDisabled |~ Account Expires PWD don't exp-Tlast Lagon [~ Last Logon Timestari ~ |Type |+ |Direct J " "
5| Aber, Mark (8man-demotMark Aber) Nein Account never expires 08 1A NIA Benutzer Tab e”en b/a tt Benutzer
5| ADLogga Tester (8man-dsmotATester) Nein Account never expires Ja NIA A Benutzer ERE—
7 | Administrator (8man-demo\Administrator) Nein Account never expires Ja 08.10.2016 21:00:02 08.10.2016 21:00:02  Benutzer
8 Alien, Amold (Bman-demotAmold Alien) Nein Account never expires Ja NIA NA Benutzer H ioi d
ot Ve st o) cant v s 2. Filtern Sie in der Spalte
10 Ander, Cori (8man-demo\Cori Ander) Nein Account never expires Ja NIA NA Benutzer " d , oy h
11| Ander, Ole (man-demo\Ole Ander) Nein Account never expires Ja NIA 10.03.2015 15:48:08  Benutzer
12 | Andrea Azubi (8man-demotAndrea Azubi) Ja Account never expires Ja NIA NiA Benutzer PWDdon't éxpire nac
13| Aner, Dominik (8man-demo\Dominik Aner) Nein Account never expires Ja NIA NA Benutzer o .
14 | Ang . Angie gi Nein Account never expires Ja Lt NIA N/A Benutzer posltlven Erg ebn[ssen'
15 | Ann Essay (8man-demolinn Essay] Nein Account never expires Ja NIA A Benutzer
16  Anna Lyse (Bman-demo\Anna Lyse) Nein Account never expires Ja NIA 07.032016 17:44:11  Benutzer Wi d .
7 | Anna Ziese (Bman-demolAnna Giese) Nein Account never expires Ja NIA NA Benutzer m f h/
3 | Ansgar Agentor (8man-demo\AAgentor) Nein Account never expires Ja NIA 07.03.2016 17:38:41  Benutzer Irempjenien, die
3 Apfel, Adam (Bman-demo\Adam Apfel) Nein Account never expires Ja NIA NA Benutzer . . . .. ..
) | Arbeit, Andi (Bman-dema‘Andi Arbeit) Nein Account never expires Ja 12.03.2015 10:44:66 10032015 16:51-26  Benutzer S[Ch e[’h EItSf'[Ch t/[n en fur
1| Am, Armin (8man-demolArmin Arm) Nein Account never expires Ja NIA NiA Benutzer
2 | Arori, Mark (8man-demo\Mark Aroi) Nein Account never expires Ja NIA NA Benutzer :
3 A, Clane (man-demeCins sl Nein hexoun novr s o i i Beruize Benutzerkonten so einzustellen,
¢ Auer, Karl (8man-demo\Karl Auer) Nein Account never expires Ja NIA NA Benutzer
5 Auhss, Ann (man-demotAnn Auhss) Nein Account never expires Ja NIA NIA Benutzer d i
S ot rowe e 1 ass Benutzer ihr Kennwort
7 | Azubi. Andy (Bman-demo\Andy Azubi) Nein Account never expires Ja NIA 07.03.2016 10:44:09  Benutzer .. 90T
3 | Baba, Ali (Bman-demo\Ali Baba) Nein Account never expires Ja NIA NA Benutzer h
9 Bach, Klara (Bman-demoiara Bach) Nein Account never expires Ja NIA NA Benutzer spa testens nac agen
) Basr, Johannes (Bman-dsmelJohannes Baer) Nein Account never expires Ja NIA NiA Benutzer .. ..
31 |Baer, Roy (8man-demo\Roy Baer) Nein Account never expires Ja NiA 13.03.2016 10:21:15  Benutzer an de[’n mussen.
32 |Baem, Al (Bman-demotAl Basm) Nein Account never expires Ja NIA NiA Benutzer
33 |Balken, Don R. (3man-demo'\Don R. Balken) Nein Account never expires Ja NIA NA Benutzer
34 | Becher, Joe Kurt (Bman-demo\oe Kurt Becher)  Nein Account never expires Ja NIA NIA Benutzer
5 Beiter, Walter (Bman-demo\Walter Beiter) Nein Account never expires Ja NIA NA Benutzer
36 | Bert, Carmen (8man-demolCarmen Bert) Nein Account never expires Ja NIA NIA Benutzer
| konfiguration | 8man-demo.local Benutzer | eman-demolocal Gruppen | @ ¢ [« | |
Bereit  341von 353 Datensatzen gefunden. i) E -——F——+ 10%

S8MAN
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4.1.1.10 Benutzer mit nie ablaufenden Kennwoértern identifizieren (Webclient)

Hintergrund / Mehrwert

Eine zentrale Sicherheitsanforderung im Firmennetzwerk ist die regelmaRige Anderung der
Kennworter. 8MAN durchsucht die Domane nach Nutzerkonten, bei denen diese Anforderung nicht
aktiviert wurde.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahmen M 2.11 Regelung des Passwortgebrauchs sowie M 4.48 Passwortschutz unter
Windows-Systemen.

Weiterfuhrende Services

Ein Kennwort zuriicksetzen

Kennwortoptionen eines Benutzers dndern

Der Prozess in einzelnen Schritten

Rufen Sie das Risk Assessment
Dashboard auf.

W Bestellung - % Workflows ~ % . Q@ Anfon Admin -

2 - 220 s

Mitarbeiter verwalten
Neuen Benutzer
anlegen
Kennwort
zuricksetzen
® :
Log, Ama (8man-demovAnna L
S

Abteilungsprofil
Zuweisen

Gruppenmitgliedsc..
enternen
Gruppenmitgiedsc.
hinzufagen
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B 8MAN Web x 1 .
« c

Auf der Kachel "Benutzer
mit nie ablaufenden
Kennwértern" sehen Sie eine
Bewertung des
Risikofaktors.

Klicken Sie auf "Risiko
minimieren".

@ Sicher | https

# Cockplt O Rezerfifizierung ~  [it: Analyze ~

Risk Assessment Dashboard
Inaktive Konten

Benutzer mit nie ablaufenden
Kennwértem
369 von 362 Konten

Hohes Risk Level

O s
Ormmrers
e

Verzeichnisse mit Direkt-
Berechtigungen

Die Kacheln sind nach
Risikobewertung sortiert und
kénnen sich deshalb an
unterschiedlichen Stellen

befinden.

60 von 352 Konten

47 von 66 Verzeichnissen

‘8man.demo.jocal ‘sman-demo.jocal \srv-8man

Mehr~  Risiko minimieren

Verzeichnisse

Gruppen in Rekursion

siDs
2/von 66 Verzeichnissen

377 von 382 Konten 33 von 278 Gruppen

\srv-8man

‘gman.demo.Jocal

8man-demoJocal
-

da23913d8e3

# Starfseite

& Bestellung ~

¥ Workflows ~ 8 demoadmin ~

S8MAN

8MAN zeigt Ihnen eine
Auflistung aller Benutzer mit
nie ablaufenden

Benutzer mif nie ablaufenden Kennwortern |0 L — Kennwértern.
—
Report erstellen . . .

e 7 . T x| o w— N utzen Sie die Sortier-,

P i Filter- und
B e emardemossename Gruppierungsfunktionen fiir
o Q sa-ExcViewer (8man-demo\sa-ExcViewer) /h re Analyse'
o & |sa-HQ-vRanger (8man-demolsa-HQ-vRanger)
R Waihlen Sie die angezeigten
B o oo e s s Spalten aus. Die Auswahl
o &  |sa-SP_Mysite (8man-demo\sa-SP_MySite) . . .
B & e ot e (e 5o gilt auch fiir die Reporte.
e —— Exportieren Sie die
e angezeigten Daten direkt in
R — das Excel-Format.
R Erstellen Sie einen Report im
o 8 e G L —————— L . ) i PDF- oder CSV-Format.

Speichern Sie den Report
oder versenden ihn per E-
Mail.
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4.1.1.11 Die AD Situation aus der Vergangenheit analysieren

Hintergrund / Mehrwert

Nach Sicherheitsvorfdllen empfielt sich ein Blick auf die Berechtigungssituation aus der Vergangenheit.
Wer hatte Zugriff und wer ist aus systemischer Sicht entlastet?

Mit 8MAN kdnnen Sie alte Scans abrufen und im gewohnten "Look and Feel" die Situation zum
Zeitpunkt der Erhebung im AD nachvollziehen.

Weiterfiihrende Services

Alternativ kdnnen Sie auch zwei Scan Zeitpunkte miteinander vergleichen.

Der Prozess in einzelnen Schritten

Wéihlen Sie das Scandatum,
welches Sie interessiert.

[ Berechtigungen & Accounts @ Dashboard  [Z Mehrfachauswahl [0 Logbuch @ Scz

Berechtigungs-Analyse Dokumentation & Reporte

5 vSphere

‘ @ Wer hat ein Zugriffsrecht?

@ Reportiibersicht & Active Directory

@ Wo haben Benutzer/Gruppen
Zugriff?
@ Wer hat wo Zugriff? ® Benutzer und Gruppen (Kerberos,
. Last logon)
@ Wo hat ein Benutzer/Gruppe

Zugriff? ® Inaktive Konten

Benutzer-Verwaltung - ® Konto-Details
x: Fllesenver ® Lokale Konten

EJ Fileserver & Active Directory

@ Alle ‘Authentifizierten Benutzer'

) ® Mitarbeiter von Managern
® Verzeichnis-Berechtigungen @ Ein neues Benutzerkonto oder Berechtigungen

bearbeiten Gruppe anlegen

® OU Mitglieder und

@ Alle Besitzer nicht Administrator und
Gruppenzugehérigkeiten

® Gruppenmitgliedschaften
bearbeiten

@ Alle direkt berechtigten Benutzer

@ Alle ‘Jeder’ Berechtigungen B Exchange

@ Berechtigungsdifferenz-Report © 08.10201621:00 ~

@ 07.102016 13:27

Sicherheits-Uberwachung

‘ @ Alarme verwalten & Active Directory

‘ @ AD Logga Report

Y OO rileserver

@ Dateizugriffe
@ FS Logga Berechtigungsverlauf
4 @ Hat ein unerlaubter Zugriff
stattgefunden (SoD)
@ Wo haben Anderungen
stattgefunden?

® Berechtigungsgruppen
gungsarupp © 07102016 13:10

© 07102016 13:00
© 01.10201621:00
@ 08042016 17:59
© 050320162100
© 12022016 1412
© 05022016 11:34
© 23102015 16:10
@ 1807.201521:00
. . @ 11032015 1404
Report-Konfiguration» | £ nossss
X 10032015 11:40
© 170120152100
R 02102014 1625
X 021020141147 v

® Unaufgeldste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?
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8MAN Die Warnmeldung und der
& st orange Rahmen signalisieren,

dass Sie sich in der
Vergangenheit bewegen.

Berechtigungs-Analyse Dokumentation & Reporte
‘ ® Wo haben Benutzer/Gruppen () vSphere ® Reportiibersicht & Active Directory
Zugriff?
vt ‘ ® Wer hat ein Zugriffsrecht? @ Wer hat wo Zugriff? ® Benutzer und Gruppen (Kerberos,

Last I
@ Wo hat ein Benutzer/Gruppe logon)
Zugriff? Inaktive Konten

Benutzer-Verwaltung ) Konto-Details
B Fileserver
&1 Fileserver ® Alle ‘Authentifizierten Benutzer

Berechtigungen

]

]

@ Lokale Konten
@ Mitarbeiter von Managern
L]

@ Verzeichnis-Berechtigungen
bearbeiten

Alle Besitzer nicht Administrator OU Mitglieder und
Gruppenzugehérigkeiten
Ale direkt berechtigten Benutzer
. L e Alle “Jeder’ Berechtigungen B Exchange
Sicherheits-Uberwachun
9 Berechtigungsdiifferenz-Report @ Exchange Postfach-

. - Berechtigungen
‘ @ Alarme verwalten & Active Directory Berechtigungsgruppen 9ung

‘ @ AD Logga Report Unaufgeléste SIDs

B Fileserver
Wer hat wo Zugriff auf
@ Dateizugriffe Fileserver? (CSV)

® FS Logga Berechtigungsverlauf

Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

® Wo haben Anderungen ) )
statigefunden? Report-Konfiguration »

S8MAN
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4.1.1.12 Inaktive Konten identifizieren (Webclient)

Hintergrund / Mehrwert

Inaktive Konten kdnnen unerkannt von Menschen oder Schadsoftware fiir Datendiebstahl und
Manipulation genutzt werden. Oft sind Sie ein Indiz fiir eine gestorte Kommunikation zwischen der
Personalabteilung und der IT, denn: Inaktive Nutzerkonten sind oft die Uberbleibsel l3ngst
ausgeschiedener Mitarbeiter. 8MAN zeigt inaktive Konten, deren letzte Anmeldung langer als 30 Tage
zuriickliegt, fur Sie an.

Loschen oder deaktivieren Sie die Konten, die keine Funktion mehr erfillen.

Weiterfuhrende Services

Report: Inaktive Konten finden

Konten im Bulk deaktivieren (Webclient)

Der Prozess in einzelnen Schritten

B BMAN Web. x Y
& G & scner | hmps/jsn-amans

1. Rufen Sie das Risk
Assessment Dashboard auf.

- .

Mitarbeiter verwalten

Auf Genehmigung
wartend

Meine Bestellungen

Benutzer mit nie.
ablaufenden Kennwortermn

Inakiive Konten 60

-
\Verzeichnisse mit Direkt-

Berechtigungen

Gruppenmitgliedsc.. @
entfernen
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p— =SS 1. Auf der Kachel "Inaktive
Konten" sehen Sie eine
Bewertung des
Risikofaktors.
2. Klicken Sie auf "Risiko
minimieren".

& Cockpit O Rezel ung - liAnalyze - W Bestellung - % Wor

Risk Assessment Dashboard

Hohes Risk Level
O
100

o

Die Kacheln sind nach
Risikobewertung sortiert und
kénnen sich deshalb an
unterschiedlichen Stellen
befinden.

Verzeichnisse mit Direkt-
Berechtigungen

Benutzer mit nie ablaufenden Inaktive Konten
Kennwértem

369 von 362 Konten

60 von 352 Konten 47 von 66 Verzeichnissen

‘8man.demo.jocal ‘sman-demo.jocal \srv-8man

Mehr~  Risiko minimieren

Risiko minimieren

Mehr~  Risiko minimieren

Verzeichnisse Gruppen in Rekursion

siDs
2/von 66 Verzeichnissen

377 von 382 Konten 33 von 278 Gruppen

\srv-8man ‘gman.demo.Jocal

8man-demoJocal
-

8MAN zeigt Ihnen eine
Auflistung aller inaktiven

& starfseite g ~ E Bestellung ~ % Workflows ~
Konten.
> Konfiguration %
1 . . .
Inaktive Konten (56 e Inaktive Konter: sman-demo Jocal T 2. Nutzen Sie die Sortie r-,
Domanenname x 5 Spaiten ausgewahtt v m © Report erstellen . / d
|—9_| > Filter- un
| Typ Namea + Letzte Anmeldung + fage seit der letzten Anmeldung - Ist aktiviert  Angeforderte Aktion - Verfiigbare Akfionen
4 Domanenname: 8man-demo.local(56 Elemente) GrupplerungSfunktlonen fu,.
5] &  |Ander, Ole (8man-demo\Ole Ander) 2015-03-10T15:48:05+01:00 785 true
o & |AnnaLyse (8man-demowanna Lyse) 2016-03-07T17:44:11+01:00 422 true lh re A n a/yse.
o & |Ansgar Agentor (8man-demoaAgentor) 2016.0307T17:38:41:0100 422 e
o & Apfel, Adam (8man-demo\Adam Apfel) 2016-10-10T10:52:21+02:00 205 true oo hI * d . .
o ° Arbeit, Andi (8man-demo\Andi Arbeit) 2015-03-10T16:51:26+01:00 785 true 3. Wa en Sle Ie an QEZEIg ten
o & Azubi, Andy (8man-demo\Andy Azubi) 2016-03-07T10:44:09+01:00 422 true I ; hl
o & Baer, Roy (8man-demo\Roy Baer) 2015-03-13T710:21:15+01:00 782 true Sp a ten a us' Dle A us Wa
(O & |Bien, Al (8man-demo\ai Bieh) 2014-02.28T16:3351401:00 | 1160 rue gllt a uch fur d,e Rep orte.
o & Bill Anz (8man-demo\Bill Anz) 2016-03-07T17:32:23+01:00 422 true
o & Billy Rubin (8man-demo\Billy. Rubin) 2017-03-29T17:08:48+02:00 35 true . . d .
5] & |Borg. Inge (8man-demo\inge.Borg) 2015-03-10T12:31:40+01:00 785 true 4 Exportleren Sle e
o © |Clean - Admin (Bman-demo\Clean - Admin) | 2016-10-07T12:50:17+0200 208 e : d . k :
= o i ow [ [ angezeigten Daten direkt in
5] & |Clean - User (8man-demo\Clean - User) 2016-10-07T12:50:17+02:00 208 true das EXCE/- FO rma t.
o © |cradmin (8man-demo\cradmin) 2017-03-09T11:03:00401:00 |55 e
o 8 Deuten, Ann (8man-demo\Ann Deuten) 2016-10-10T18:47:52+02:00 205 true Il . . .
Lo s e 5. Erstellen Sie einen Report im
o & Ebelt, Ben (8man-demo\Ben Ebelt) 2011-06-17T17:29:32+02:00 2147 true _ d -
S . Speichern Sie den Report

oder versenden ihn per E-
Mail.

S8MAN
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4.1.1.13 Tempordre Nutzerkonten identifizieren

Hintergrund / Mehrwert

Nutzerkonten von Beratern oder Auszubildenden sollten nur temporéar angelegt werden. Mit SMAN
behalten Sie den Uberblick iiber temporire Nutzerkonten. Die Informationen dazu entnehmen Sie bitte
dem Report "Benutzer und Gruppen".

Der Prozess in einzelnen Schritten

Widhlen Sie "Dashboard".

. . "
& Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard Mehrfachauswahl [ Logbuch @ Scanvergleich 2- KIICken Sle auf Benutzer

8MAN

" im Bereich
Revort. ~ Benutzer und andere Accounts und Gruppen"im Bereic
eporte
" : "Reporte”
& Active Directory 2 B 15 .
@ Benutzer und Gruppen (Kerberos, Adr 22
Last logon) Adr toren (deaktiviert) 0
® Inaktive Konten
~ Gruppen
® Lokale Konten
Alle Gruppen 267
B Fileserver Gruppen mit Mitgliedem (ohne Rekursionsgruppen) 152
Leere Gruppen 82
@ Alle ‘Authentifizierten
Benutzer' Berechtigungen iSivppen inRsiurones) £
352
® Alle Besitzer nicht [l
Administrator 2
125
@ Alle direkt berechtigten
Benutzer ES
@ Alle ‘Jeder' Berechtigungen [EEll Lokale Sicherheitsgruppen i
Globale Vertsilergruppen 0
@ Unaufgelgste SIDs Universelle Verteilergruppen 2
Lokale Verteilergruppen 0
Verschachtelungstiefe der Gruppen ~ OV Kontakte / Mehr
Tiefe 1 R
Tiefe 2 g
Tiefe3 5
Tiefe4 3 0
Teles| 1 0
Tiefe 6 1 21
Tiefe 7 1
Teles| 1 ~ Top 5 Kerberos Tokens [Bytes]
Teleo| 1
Tiefe 10 1 Zin, Ben (8man-demo\Ben Zin) 1816
Kise, Christiane (8man-demo)\Chritiane Krise) 1816

Bestimmen Sie den Umfang
des Reports mit Drag &

Benutzer und Gruppen (Kerberos, Last logon) D ro p .

Report-Konfiguration Benutzer und Gruppen (Kerberos, Last logon) Starten Sie d ie

Titel [Nie ablaufende Kennworter Bitte auswahlen

ot gt s — Reporterstellung.

Ob; G Active Directory.
U8 & Bman-demo Jocal

Bman-der

 Einstellungen

Das Ausgabeformat ist XLS ¥
anuell gestartet

E-Mail Versenden ist deaktiviert

MAN-DEMOLOCAL ~ [SIM= © <Neuester Scan>
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T ‘ - Offnen Sie den Report in Excel.
4 A B C D E F G H 1 -
Report tber alle Benutzer fur 8man-demo local | . .
DisplayN: |+ |IsDisabled Account Exg res T PWD don't expire| | Last Logon v |Last Logon Timestamp |+ |Type [+ |Direct | Indirect Memt 1 WeChseIn Sle In das
230w o e maiin ety b 51922016 000000 A i H Tabellenblatt "... Benutzer"
2. Filtern Sie in der Spalte
"Account Expires" nach
positiven Ergebnissen.
Wir empfehlen, in
Zusammenarbeit mit der
Personalabteilung tempordre
Mitarbeiter zu identifizieren
o a . ;
0 wraton || sman demo.Jocal_emutzer | sman-demotocal croppen | @ T & und zu priifen, ob die Konten
Bereit  2von 353 Datensatzen gefunden, B - L + 0%

noch gebraucht werden.

S8MAN
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4.1.1.14 Die letzten Aktionen an einem Account identifizieren

Hintergrund / Mehrwert

Nutzerkonten und Gruppen haben eine eigene Historie. Deshalb macht es Sinn, vor der weiteren
Bearbeitung zu priifen, was vorher durchgefiihrte Aktivitaten waren.

8MAN zeigtin einer Schnellansicht die letzten Aktivitaten oder Sie gelangen direkt in das Logbuch, um
eine vollstandige Auflistung zu erhalten.

Der Prozess in einzelnen Schritten

Wédhlen Sie "Accounts".

8MAN 8

# Start & Ressourcen Berechtigunge 1 b Accounts @ Dashboard @ Mehrfachauswahl M Logbuch @ Scanvergleich 2. Suchen Sie nach dem
= Graph IS gewlinschten Nutzer oder
der gewiinschten Gruppe.

8 <2

Silie, Peter (Bman-demol Peter Siie)

-]

8MAN An dem No.tlzzetteI-Syr.n.b?I
# Start & Ressourcen Berechtigungen o Accounts RN %) 37 ommentare erkennen Si € dass Aktivitdten

ApEEn e ' im 8MAN Logbuch

- = Graph

e e aufgezeichnet sind. Fahren Sie

et enomton mit dem Mauszeiger iiber das
— P | Symbol, um eine Kurziibersicht

e der letzten Aktivitéiten zu

gl dme gy sar e roenonn. €TN0ItEN, die an dem Account
ot e o durchgefiihrt wurden.

8 . e

ST Rl . 32 weitere Kommentare vorhanden
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Klicken Sie mit rechts auf das

gewilinschte Objekt und wdéihlen
nA n

-« > Graplg zeie s zugiisberechtioungen.. an gann Offne LOgbUCh ’ Un? alle

P er—— aufgezeichneten Informationen

P zu erhalten.

& i neues Benutzerkonto oder Gruppe anlegen

@ Account deaktivieren

SMAN

# Start & R re echtigungen & Accounts @ Dashbg

alle-Mitarbeit 1_D$ Vertrieb_md (3man-
M

§ Vertrieb_md)

& Kennwortoptionen andern

R Benutzer Kennwort zurticksetzen
@ Benutzerkonto loschen ("Soft Delete’)
& Konto loschen

§) Attribute bearbeiten

Objekt verschieben

v12
& 5 APl kopieren
Silie, Peter (8man-demo)Peter Siie)
B

S ' 10 0L~ [ER © sheweser s~ (ORI IR

Priifen Sie die am Objekt bereits
Logbuch Ubersicht durchgefiihrten Aktivititen. Sie
fur:sile peter (3 kénnen einen Kommentar in

e

[0 twe 50 g et das Logbuch schreiben. An dem

80 Datum/Uhrzeitv Anderung durch neadmin (8man-dem\neadmin) " "
00 1020151650 oGt~ | e ‘ Fufsspuren-Symbol" erkennen
'C) §# 02102014 1134 SRV-EXCHANGE3 (8ma

” 0210.2014 11:34  SRV-EXCHANGE13 (8ma . . . .
N e Sie, dass die Ereignisse vom AD
€] 9 02102014 1134 SRV-EXCHANGE3 (8ma
[ @0 25002014 16:12  SRV-EXCHANGE3 (8ma L f H h t d
n ” 25.09.2014 16:12  SRV-EXCHANGE13 (8ma Ogga au gezelc ne Wur en'
) #0 250020141612 SRV-EXCHANGET3 (8ma
€] 0 250020140953 SRV-EXCHANGET3 (8ma
n ” 25.09.2014 09:53  SRV-EXCHANGE13 (8ma
] @ 250020140953 SRV-EXCHANGET3 (8ma
€] #0 250020140953 SRV-EXCHANGE13 (8ma
€] 0 250020140953 SRV-EXCHANGET3 (8ma
n ” 25.09.2014 09:53  SRV-EXCHANGE13 (8ma
] @ 250020140953 SRV-EXCHANGET3 (8ma
) 0 250020140941  SRV-EXCHANGET3 (8ma
C) @ 250020140941  SRV-EXCHANGE3 (8ma
n ” 25.09.2014 09:41  SRV-EXCHANGE13 (8ma
) @@ 250020140941 SRV-EXCHANGET3 (8ma
) 90 250020140941  SRV-EXCHANGET3 (8ma
(& 2911902 1841 rradmin v

>

e einen Kommentar eirtragen

i

aman-0eM0.0CAL - [SYNIN @ <Neuesterscor> - (O BRE S REEE)

S8MAN
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4.1.1.15 Vom Abteilungsprofil abweichende Berechtigungen ermitteln
(Compliance Check) (Webclient)

Hintergrund / Mehrwert

8MAN setzt im Bereich User Provisioning neue Mal3stabe: Mit der Einfiihrung von Abteilungsprofilen
definieren Abteilungsleiter zusammen mit der Geschéaftsfihrung und dem Compliance Officer den
Handlungsradius von Mitarbeitern im Unternehmen.

Erhalt der Mitarbeiter weitere Berechtigungen, die vom Standard abweichen, zeigt ein Compliance-
Monitor dem Vorgesetzten die abweichenden Rechte. In Form von Bulk-Operationen, kann der
Abteilungsleiter die Nutzerkonten entsprechend der Profile in seiner Abteilung harmonisieren.

Um die Compliance-Funktionen nutzen zu kdnnen, miissen Sie mindestens ein Abteilungsprofil erstellt
haben.

Weiterfuhrende Services

Ein neues Abteilungsprofil erstellen (Administrator)

Benutzern ein Abteilungsprofil zuweisen

Der Prozess in einzelnen Schritten

T : > 1. Wadhlen Sie Cockpit.

| 2. Klicken Sie auf "Analyse und
Rezertifizierung".

. Klicken Sie auf
"Benutzerkonten und
Abteilungsprofile".

Aut Genenmigung artend 0

Meine Bestelungen 4

Nonkonforme

=D Bestellibersicht ® © Alle AD Benuizerkonten
Benutzer mit nie:
abiaufenden Kenmwortem B Alle AD Grupperkonten ) (2 senuzermit e avautencen kenmorem
Inakiive Konten 0 Meine Miarbeiter ® © Gruppen in Rekursion
Inaive Konten ® @ Gruppenmiglischatten
Mene hitarbetter 2
Benuzerkonten und Abtelungsprofie | @ Nonkonforme Benutzerkonten
Meine Kontodaten andern » Global zugangiche Verzeichnisse: ® © Verzeichnisse mit unaufgelosten SIDs
® 6 —
Verzelchnisberechiigungen ®
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B BMAN Web

< cla

Neue Analyse starten

Alle Szenarien v

Bestellibersicht
Alle AD Benutzerkonten
Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwartern

Meine Mitarbeiter
Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Benutzerkonten und
Abteilungsprofile
Nonkonforme
Benutzerkonten

Global zugéngliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

B BMAN Web x

<€ C | @ sicher

Access Rights Management

und

Berechnung starten! | 4

Domanenname

Einschranken auf
ausgewahites Profil

@ 8man-demo local

[ners

L ey |

# Cockpit

O Rezertifizierung -

Abtellungsprofil x

Bestellung -

Konfiguration %

Ausgewahite Ressourcen: 8man-demo.jocal

% Workflows -

w1

@ Anton Admin -

Direkter Excel Export 2

TP Name

[ - Avteiungsprofi sales 2 Elemente)
Ellos, Mark (man-demo\Mark Ellos)
& | sam Sales (Bman-demoiSam Sales)

4 Abteilungsprofi Marketing(3 Elemente)

© | Erkan Alles (8man-demo\Erkan Alles) | faise
© | Pepe Roni (8man-demo\Pepe Roni) faise
© | Pott, Jack (8man-demo\Jack Pott) faise

4 Abteilungsprofii HelpDesk(1 Elemente)

5]
=]
5]
e
e
=]
5]

& | Tor. Moni (gman-gemowtoni Tor)

Die Gruppenmilgliedscha ‘Sales-EMEA (8man-demo\Sales-

Hier wird Innen Hinwelse zu den
obenstehenden Aktionen
angezeigt,

S8MAN

Legen Sie fest, welche
Domdnen in lhrer Analyse
enthalten sind.

Wdhlen Sie ein
Abteilungsprofil oder alle
("ohne Einschréinkung").

Optional: Aktivieren Sie die
Option, wenn auch Benutzer
ohne zugewiesenes
Abteilungsprofil aufgelistet
werden sollen.

8MAN zeigt Ihnen, welche
Benutzerkonten
nonkonform sind.

Benutzerkonten sind
konform, wenn
Abweichungen von einem
Verantwortlichen akzeptiert
wurden.

Benutzerkonten sind
nonkonform, wenn "nicht
akzeptierte Abweichungen"
vorhanden sind.
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4.2 Fileserver

8MAN zeigt alle Berechtigungen auf Fileserverzeichnisse. Administratoren und Data Owner dndern die
Berechtigungen in einfachen Workflows. Dariiber hinaus zeigt SMAN Berechtigungsfehler wie Direkt-
und Mehrfachberechtigungen, defekte ACLs und unaufgeldste SIDs.
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4.2.1 Services fir Administratoren und Data Owners

4.2.1.1 Ein Verzeichnis und die Berechtigungen darauf identifizieren

Hintergrund / Mehrwert

8MAN zeigt Ihnen schnell die vollstandige Berechtigungssituation von Fileserververzeichnissen. Prifen
Sie im ersten Schritt die besonders schiitzenswerten Verzeichnisse. Sie missen wissen: Wer hat
Zugriff?

a' Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 2.8 Vergabe von Zugriffsrechten.

Weiterfiihrende Services

Report: Wer hat wo Zugriff?

Verzeichnis-Berechtigungen dndern.

Die Zugriffe auf das Verzeichnis liberwachen

Der Prozess in einzelnen Schritten

1. Suchen Sie nach dem

8MAN

# Start & Ressourcen Berechtigungen Q weitere Ergebnisse anzeigen uch @ Scanvergleich gewunSCh ten
& Vertrieb (8man-demo\Sales) displayname: Vertrieb H H
B |_Ds Vertrieb_md (8man-demo\l_D$ Vertrieb_md) cn: |_DS_Vertrieb_mds.. Verzeichnisnamen.
Kontakte (0) . . .
) D) o 2. Siefinden Ihr Suchergebnis
Berechtigungs-Analyse i =
D vertrieb \\srv-8man\Vertrieb| . . h . h .
« Moot vso| ST « irectory im Bereich Verzeichnisse.
Zugriff? ‘ ow Postféicher (0) trer und G Kerb KI k S . d
r utzer und Gruppen (Kerberos,
e faer icken Sie auf das
Offentliche Ordner (0) e Konte
ive Konten .
Postfach Ordner (0)
Benutzer-Verwaltung Active Directory Ressourcen X Weitere Ergebnisse anzeigen to-Details Such erg ebnis.
o | #1_ps vertrieb.md cn: |_D$,_Vertrieb_md ... e konten
& Active Directory £ Filese| & | _ps_Vertrieb_Projekte_product description.md  cn: .._DS_Vertrieb_Proje... -
@ Ein neues Benutzerkonto oder ® Verz Purpose Groups (0) frroetter von Manager
Gruppe anlegen bear| 8MAN Logbuch Q Weitere Ergebnisse anzeigen Mitglieder und
® Gruppenmitgliedschafton g 02092013 14:38 - cradmin \\srv-8man\D$\Vertrieb\K(PPenzugehdrigkeiten
Deatatton Gruppenmitgliedschaft geandert Kommentar: Vertrieb br...
17.05.2013 16:32 - sam.sales Sales jange
Attribut gedndert Kommentar: Vertrieb |, porach.
. SAP-System Accounts (0) lechtigungen
Sicherheits-Uberwachung | sap-system Ressourcen: (0)

@ Unaufgelsste SIDs
‘ @ Alarme verwalten & Active Directory
® Wer hat wo Zugriff auf
‘ @ AD Logga Report Fileserver? (CSV)
PXY O Fileserver
® Wo haben Mitarbeiter cines
® Dateizugriffe Managers Zugriff (Fileserver)?

® S Logga Berechtigungsverlauf

4 @ Hat ein unerlaubter Zugriff . .
statigefunden (SoD) Report-Konfiguration »
e ® Wo haben Anderungen
stattgefunden?

TN & [(XEEEEERIO & Ve

S8MAN
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8MAN ,

Mehrfachauswahl

1

& Start & Ressourcen  [=] Berechtigungen ® Dashboard =
Ressourcen: & iz Vertrieb Report 2 .
[ @ Ressourcen-iter este Evene [ P ——
Vererbun s eresbung anpassen
oo it 9 B Au Vererbu
Active Directory ~ Freigabe-Information
DFileserver ~ Zugriffsberechtigungen BCon 3
o ENYBE ]

- 2 i< H

g £ IR £
> NTFS HEHEN I
- HEIRIE IR IR IR B
-
: a vv v~ v voasen
- Eleacn Dioccoo a v v v v Band

a v vao=sn
= .spmﬂ“wn,«mmu,@ a v v e
@ Exchange
@vSphere Konten mit Berechtigungen  Alle Berechtigungen
@ Purpose Groups
BSAP-System | &acieer 6 |

@SharePoint 2010
SharePoint Online

8S8MAN

| @ Benvtzer @ Gruppen @ Kontakte @ Computer |

A ® wieoftberechtigt Vererbung

ES ) ~
1 a
1 a
819 Azubi, Andy Bman-dt 26 28
@15 Becher, Joe Kurt (8man-demajos Kurt Becher) 1 B
lemo\Johannes Burg) 1 a
1 a
34 Ea)
1 =)
1 a
1 a
B ersTeLLER BESTZER 1 a
&1 Fred Chen (8man-demo)Fred.Chen) 1 A v
SMAN. DEMO.LOCAL - |43 =

# Start & Ressourcen  [=] Berechtigungen Accounts @ Dashboard [ Mehrfachauswahl M Logbuc
Ressourcen: # | Vertrieb Report
[ s Fiter e oene ] prwrs
rrad - Vererbung (3 Aus
v Freigabe-Information
~ Zugriffsberechtigungen ECe®n 2
oo 2R @B
% deant source o8yte <
clean! target 0Byte 2 = E
= B NTFS H HIE .
e H HEIREE
" v v msD 3.
s v v Osd
sy v BeDd
D\Vertrieb 2Kk &
@ SharePoint Z B
© Exchange >
Bvsphere
& Purpose Groups
BSAP-System % ||
©SharePoint 2010 .Bemnz @ Gruppen O Kontskte O Computer |
@ SharePoint Online
& | wie oft berechtigt Vererbung
inistrator) 34 )
a
a8
a
a
34 E=]
a8
a
a
a
8
8

8MAN wechselt in die
Ressourcenansicht.

Sie haben das gesuchte
Verzeichnis im Fokus.
8MAN zeigt lhnen alle
Zugriffsberechtigungen, die
fiir dieses Verzeichnis
existieren.

Wiéihlen Sie oben rechts eine
Zugriffskategorie, nach der
Sie filtern wollen. Im Beispiel
ist "Vollzugriff" selektiert.
8MAN listet die Konten mit
"Vollzugriff" auf das
Verzeichnis "Vertrieb" auf.
Dariiber hinaus kénnen Sie
die Liste weiter
ausdifferenzieren, indem Sie
den Filter fiir Benutzer,
Gruppen, Kontakte und
Computer (de-)aktivieren.
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4.2.1.2 Die Berechtigungen eines Benutzers identifizieren

Hintergrund / Mehrwert

8MAN zeigt auch ausgehend von einzelnen Benutzern, auf welche Ressourcen diese berechtigt sind.
Dies ist wichtig, um zu prifen inwieweit die Rechtesituation zur Rolle des Mitarbeiters passt. Auch hier
gilt das "Least Privilege Prinzip". Mitarbeiter, die hdufig die Abteilung gewechselt haben, verfiigen
oftmals Gber Berechtigungen, die nach der Versetzung wieder entfernt werden kénnen.

Weiterfuhrende Services

Alternativ kbnnen Sie die gleichen Informationen auch in einem Report erfassen: \Wo hat ein Benutzer /
Gruppen Zugriff?

Im Gegensatz zur dynamischen Ansicht in der Ul zeigt der Report keine Informationen zu Active
Directory, Exchange und Purpose Groups.

Der Prozess in einzelnen Schritten

Wédihlen Sie die

8MAN ,

n n
# Start & Ressourcen Berechtigungen " Aves Azubi uch @ Scanvergleich Ressourcen °
Azul i Azubi, Andy cn: And...| .
ressoureen &Mm e — 2. Geben Sie den Namen der
) O seder O auvens G oon] Kontakte () apagrare Asut Ay i
- ‘ @ Nur direkte Eintrige VEHEICh.nISSG(D) o E:mﬁzfzx::“ [ Person e/n’ deren
wissniger || vty Berechtigungssituation sie
B Active Directory Offentliche Ordner (0) . .
Sriesever Postfch Ordner () analysieren méchten.
Exchange I-:étive Directory Ressourcen (2) ) . .
e e e e ) 3. Klicken Sie auf das
@ SAP-System Purpose Groups (0) P .
< Snarepaim 010 SMAN Logouen® Suchergebnis im Bereich
@SharePoint Online 07032016 10:49 - Azubi, Andy \\srv-8man\IT } _ " "
T et B Benutzer”.
Gruppenmitgliedschaft gedndert Kommentar: Azubi wechselt im Ja...
SAP-System Accounts (0)
SAP-System (0)
T S e
=~ o - : 1. 8MAN aktiviert das Szenario
- Finde
. ! . . "Wo haben
Szenario ist aktiv: Wo haben Benutzer/Gruppen Zugriff? Losch e Szwarcs @ 3 Vertrieb o - Benutzer, / Gru ppen
, ) v ) Zugriff?".
— fger Pied : : Verzein | Freigabe- Information .
o pove Directery - Zu:iffsberecmig:ngen mCon 2. 8MAN z elgt a”e RESSOUrcen,
®SharePoint Elﬂ @ El . . .
pescenge | . auf die "Andy Azubi" Zugriff
ose Groups HEIREIE I H . . .
S 1181 il K hat. In der Basisversion sind
® SharePoint 2010 2 2 £ 23 E 2z
o o) G oy o R — Active Directory und
http://intranet Intranet Home. Intranet Home a o T v onsn ) .
v prsitns 8 27 Jasno Fileserver Berechtigungen
a4 v v v v &0

srv-exchange13.8man-demo.local

S a1 abrufbar. Je nachdem

@p... All those people will ha...

D Andern, Lesen und Ausfahren WelCh e A dd- Ons Sie
integriert haben, kénnen Sie

DAVertrieh Andemn

>

e B0 2 wonr ] weitere Berechtigungen
priifen.

S8MAN
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8MAN

& Ressourcen

Szenario ist aktiv: Wo haben Benutzer/Gruppen Zugriffz Lssche ol szenarcs % | Vertrieb feport -
| @ ressourcen-itter erste £verne [Nl p=—— P
Vererbung B} Aus Vererbung anpssen
vollstandiger Pfad Beschreibung Berechtigungen Verzeichnll e B
Active Directory. Freigabe-Information
@Fileserver '~ Zugriffsberechtigungen
®SharePoint
Fren oA @B
EvSphere ols ; ( E
©Purpose Groups g HE £
asab oo NTFS fr51:1 ¢ {12
@SharePoint 2010 §3 22831 3
@ SharePoint Online Alle Berechtigungen
& 1 Azubi, Andy (Bman-demo\Andy Azubi) a v v oo onsn
o g fntramet Inranet Home. Inranet Home
8 v v v v DosD
Poral Home Portal Home L A e A= -y S
https://8mandemo.sharepoint.com Teamwebsit 3 o VAT
- B Zutiti u Gebsude 01 Bl Gman-damon. Zuitsaruppe o G T S
- 8 OfficesW appOffice (8man-demohap... All those people will ha... 7 R A
VPN (8man-demo\VPN) All of those have access... o o v o Ben
\\srv-8man
oA Andern, Lesen und Ausfuhren j j j j E:g""g’“’““
DAMarketing . o  B16 D UnserSales i
DAVertieb e V' ' o DD Dervertien
And::: v B3 D) Dumusstdi
P I ST j j j j g:g
prden v v v v DosD
v v BbED
v v v

Im Fileserver-Bereich zeigt
8MAN alle Verzeichnisse,
auf die "Andy Azubi" Zugriff
hat. In dem Beispiel hier
haben wir das Verzeichnis
"Vertrieb" im Fokus.

8MAN zeigt fiir den Ordner
"Vertrieb" die
Zugriffsberechtigungen.

Der griine Pfeil weist zum
gewdhlten Benutzer "Andy
Azubi". So identifizieren Sie,
liber welche Pfade welche
Art von Zugriff "Andy Azubi"
hat.

Der griine Kreis mit dem
Ausrufezeichen zeigt an,
dass auf diesen
Verzeichnissen die
Berechtigungen vom
libergeordneten Verzeichnis
abweichen.

© 2018 Protected Networks GmbH



78 |

Access Rights Management

4.2.2 Services fur Administratoren

4.2.2.1 Mehrfachberechtigungen auf Verzeichnissen identifizieren

Hintergrund / Mehrwert

Mehrfachberechtigungen sind Folge von unsauberen Gruppenstrukturen und Direktberechtigungen.
Eine Berechtigung sollte sich nur aus einer Gruppenmitgliedschaft ergeben.

B' Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaBnahme M 2.8 Vergabe von Zugriffsrechten.

Weiterfuhrende Services

Mehrfachberechtigungen auf Verzeichnissen entfernen

Der Prozess in einzelnen Schritten

SMAN Widihlen Sie die
1 n "
# Start & Ressourcen  [=l Berechtigungen 9 ; i e Scanvergleich Ressourcen :
Azubi, Andy (8 \Andy Azubi) i Azubi, Andy cn: And...| .
Ressourcen: P ey Rrr———— 2. Geben Sie den Namen der
= 2 e Qb o O pomg Kontakte (0) displayname: Azubi, Andy .
VEHBICh.msse ® ;:m::‘:unmam Andy Azubi Perso n eln, deren
[ resaurcen Fter e ene ©
Postfscher (0) : : : :
by et | | viphe Berechtigungssituation sie
Offentliche Ordner (0) . ..
T, analysieren méchten.
Active Directory Ressourcen (2)
8 Andrea Azubi (Andrea.Azubi) cn: Andrea Azubi name: Andrea A... ; ;
& Azubi, Andy (Andy Azubi) cn: Andy Azubi name: Andy Azubi 3 K/ICken Sle an daS
Purpose Groups (0) P .
SMAN Loghuch @) Suchergebnis im Bereich
07.03.2016 10:49 - Azubi, Andy \\srv-8man\IT
Berechtigung geandert Benutzername: Azubi, Andy n "
11.01.2012 10:32 - administrator Marketing Ben u tzer -
Gruppenmitgliedschaft gedndert Kommentar: Azubi wechselt im Ja...
SAP-System Accounts (0)
SAP-System Ressourcen: (0)

avan-0eM0L0CL - JAR L © <Neveserson - JORDEIR L L)

S8MAN
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8MAN

th Start & Ressourcen [l Berechtigungen f Accounts ® Dashboard [ Mehrfachauswahl
Ressourcen: % [y Vertrieb
| @ Ressourcen-Fitter erste Ebene [} P

1. Widhlen Sie "Ressourcen”.

Selektieren Sie ein
Verzeichnis.

Active Directory

Exchange
vSphere

Purpose Groups
SAP-System
@SharePoint 2010
®SharePoint Online

8MAN

th Start & Ressourcen

Vererbung [ Aus

DiFinanz
DAGF
DiHome
oA
DiMarketing
DiPersonal
DAVertrieb

& Berechtigungen

~ Freigabe-Information

~ Zugriffsberechtigungen

lca@a

NTFS

@ Spezielle Berechtigung

§§=e§§ %
HEE R
£s 28z i 3:
4 v v v v v v Baen
a v v v v Baed
a v v Bdbd
8 v v v v &0

3. 8MAN czeigt fiir alle
ECon Berechtigungen in einer
flachen Liste die jeweiligen

Nutzer.

Das gelbe Warnsymbol
weist Sie auf

<
[oreen o e

Berechtigungen

Mehrfachberechtigungen

[[@Fier

| © Benutzer @ Gruppen @ Kontakte @ Computer

| hin. Klicken Sie darauf.

@ cradmin eman-demo\cradmin)
@15 pam :

4 wie oft berechtigt Vererbung

EXY E=]

il

Lﬁ

3 3

1 a

1 a

1 a8

£ Elal
a

& Mehrfachau

& | Vertrieb

1]

vSphere
Purpose Groups
SAP-System

@ SharePoint 2010
SharePoint Online

vollstandiger Pfad

\srv-8man
DilArchive
Diclean! source share

DiVertrieh

Beschreibung  Berechtigungen Vet

~ Freigabe-Infol

~ Zugriffsberect 3

@ Report:
@ Report:

lca®@a

NTFS

@ Vollzugritt
@ Andern
@ Lesen und Ausfij

Wo haben Benutzer/Gruppen Zugriff?
Konto-Details

 der Gruppenmitgliedschaften

erkonto oder Gruppe anlegen

Konten mit Berec|

& Kontol:
g

< @ Benutzerkonto Ischen (*Soft Delete”)

loschen

L

<

@15 Clean - Admin (8man-demo\Clean - Admin)
n .

8MAN zeigt die
verschiedenen
Berechtigungspfade (im
Beispiel drei) iiber die "Andy
Azubi" den Zugriff auf das
Vertriebsverzeichnis erhdilt.

Klicken Sie auf den Nutzer

mit der rechten Maustaste,
um in das Kontextment(i zu

——  gelangen. Wéhlen Sie "Zeige

in der Account-Ansicht...".

&}
1 a
a

- >
ETTEN S & [(XEEEEERIO £ veonrios|
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Analysieren Sie mit dem
Account-Graphen, wie die
Mehrfachberechtigungen
aufgebaut sind.

o Accounts

~ e - Graph &w
Qi

a Name
15 Domanen-Benutzer (5...
15 1_DS Vertrieb Projekt..
1 1_Vertrieb Projekte_m.
15 1.D$ Marketing Vorlag...
B LIT_re (8man-demo\l_L..
15 1 Vertrieb_Projekte st...
15 Operations (8man-d...
15 Sales-EMEA (Bman-de...
1 SharePoint-User (8ma...
5 1 BMAN-komplett (8ma...
3 13 acchuilding01 (8man-d..
3 15 accfloor0101 (8man-
3 1 appOffice (Bman-dem...
5 19 Benutzer (gman-demo...
3 11_DS Vertrich_ md (8m.
s
>
5
&

5 I_IT_md (8man-demo\...
15 1_Vertrieb Projekte re.
15 VPN (Bman-demo\VPN)
15 Vertrieb (8man-demol.,

FP AP PN DL O

RREFFFPROREBOORPPFFFO®

Q ~10

Azubi, Andy (Bman-demo\Andy Azubi)

=
& Azubi, Andy (8man-demo\Andy Azubi)

S8MAN



Permission Analysis

4.2.2.2 Global zugadngliche Verzeichnisse identifizieren (Webclient)

Hintergrund / Mehrwert

Werden "Jeder-Konten" flir die Vergabe von Berechtigungen benutzt, hat (fast) jeder Zugriff auf
verknlpfte Ressourcen.

Die Folge ist eine massive Uberberechtigung, also eine hohe Chance fiir unberechtigte Zugriffe.
Zu den "Jeder-Konten" gehoren:

e Jeder

e Authentifizierte Benutzer

e Domanen-Benutzer

Bevor Sie die Berechtigungen l6schen, sollten Sie die entsprechenden Ressourcen bestimmen und
diesen spezifische Gruppen zuweisen.

Weiterfuihrende Services

Jeder Berechtigungen im Bulk entfernen

Der Prozess in einzelnen Schritten

o : Rufen Sie das Risk Assessment
<« C | @ Sicher | httpsy i
Dashboard auf.

A Cockpit < Rezertifizierung - li Analyze - W Bestellung - % Workflows - * - @ Anton Admin ~
ot . % 1 1T Adminstiator @
@ O @) <

Auf Genehmigung . Mitarbeiter verwalten

wartend —

Meine Bestellungen 4

Benutzer mit nie.
ablaufenden Kennwortern

Inakiive Konten 60

‘Verzelchnisse mit Direkt-
Berechtigungen

Meine Mitarbeiter 2

Meine Kontodaten andern >

it
Gruppenmitgliedsc...
hinzufigen
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I B 1. Aufder Kachel "Global
TS : zugdngliche Verzeichnisse"
= ‘ — sehen Sie eine Bewertung
R o des Risikofaktors.
—_— —_— 2. Klicken Sie auf "Risiko
minimieren".

# Cockplt O Rezerfifizierung ~  [it: Analyze ~

Mehr ~  Risiko minimieren Mehr~  Risiko minimieren Mehr~  Risiko minimieren

5 Gruppen in Rekursion
siDs

L L e L e Die Kacheln sind nach
- ‘ Risikobewertung sortiert und
konnen sich deshalb an
: — unterschiedlichen Stellen
i befinden.

\srv-8man \srv-8man
«

Global zuging|

wens 4@ Mehr = Rilko minimieren

8MAN zeigt Ihnen eine
Auflistung aller global
zugdnglichen Verzeichnisse.

& stariseite O Rezertifizierung ~

| Global zugiingliche Verzeichnisse (51) i@ s i;"uq: s e v o 2. Nutzen Sie die Sortier-,

P — @ ' Filter- und

e e I Gruppierungsfunktionen fiir
g o710 revots By e Bt Ihre Analyse.
e 3. Waéhlen Sie die angezeigten
S e S Spalten aus. Die Auswahl
E “""’i"‘a"‘ﬁfa": sourceicieant ::Zi:::::::: Berechtigung def)Jeder V‘“;:';:::: g ’l t GUCh f ur d’ eR ep orte.
e 4. Exportieren Sie die
e e angezeigten Daten direkt in
D das Excel-Format.
e— e e 5. Erstellen Sie einen Reportim
B srascon et - ot st TR PDF- oder CSV-Format.
— T T T ) Speichern Sie den Report

oder versenden ihn per E-
Mail.

S8MAN
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4.2.2.3 Vererbungsfehler identifizieren

Hintergrund / Mehrwert

Gebrochene ACL's (Access Control Lists) storen die NTFS-Vererbung auf dem Fileserver. Die Folgen: Das
Unterverzeichnis erhalt nicht die korrekt vererbten Berechtigungen, obwohl die Vererbung aktiviert ist.

8MAN zeigt Ihnen defekte ACLs in einem Report.

Weiterfuhrende Services

Broken ACLs identifizieren und mit Hilfe der Vererbung korrigieren

Der Prozess in einzelnen Schritten

Wiihlen Sie "Ressourcen”.

8MAN -

@ Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard Mehrfachauswahl [ Logbuch @ Scanvergleich . Wadhlen Sie den

gewdlinschten Fileserver.

2 g srvaman

Alle ", ifizierten Benutzer' i " "
M Report dber alter Pfade auf den Fileservern mit ‘Authentifizierten Benutzer’ Berechtigeng 4 I
F— . e Ve s 3. Klicken Sie auf "Report".
m Report aber alte unaufgeldsten SIDs auf den Fileservern "
Alle “Jeder” Be hti
o Al eder berettoungen 4. Wabhlen Sie den "Report
Alle Besitz: icht Administrator o . (3
B e autéenFenen tiber alle Unterverzeichnisse
o Alle direkt be htigten B
¥ g jn J;re:dv:kf:;mtlgkeﬂrr‘nu;:. 4 .nfﬂtsrfvfm i i mit ab We/'Ch en den
@ SharePoint 2010 m Report iber alle Unter mit

Berechtigungen".

—
lagg Wo hat ein Benutzer/Gruppe Zugriff?
5 ey

auf den Ressourcen.

Sie kénnen dem Report
einen Namen geben und
einen Kommentar
hinzufiigen.

Andern Sie ggf. den Umfang
des Reports.

Starten Sie die
Reporterstellung.

Report iiber alle Unterverzeichnisse mit abweichenden Berechtigungen

Report-Konfiguration

EReRangT
vSphere

 Einstellungen
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i Jd K [E
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4.2.2.4 Besonders geschiitzte Verzeichnisse identifizieren

Hintergrund / Mehrwert

Die Rechtesituation auf dem Fileserver kann auf Unterverzeichnissen abweichen. 8MAN zeigtin einem
Report die abweichenden Verzeichnisse. Unterbrochene Vererbungen sind haufig Ausdruck besonders
geschitzter Verzeichnisse.

Der Prozess in einzelnen Schritten

Widhlen Sie "Ressourcen".

8MAN

@ Start & Ressourcen  [3 Berechtigungen o Accounts @ Dashboard Mehrfachauswahl [ Logbuch @ Scanvergleich 2. Wihlen Sie den
Ressource 2] srvaman gewiinschten Fileserver.
[ @ Ressourcen-fier erste Evene Alle " ifizierten Benutzer'

Report aber alter Pfade auf den File it ‘Authentifizierten Benutzer Berechti l'k H " "

I ) ) v epor uEra“sr ie auf den Fileservern mit ‘Authentifizierten Benutzer Berechtigung 3. KIC en Sle auf Report A
= m Unaufgeldste SIDs
Reportdber lt osten SIDs auf den Fi

Active Directory

o e e pergngen 4. Wabhlen Sie den "Report
@Eschange B B s st b e tiber alle Unterverzeichnisse

Bvsphere ) .
| Alle direkt berechtigten Ben

e e oty « N : mit abweichenden

@SharePoint 2010 ) Report dber alle U
SharePoint Online

;ﬁ T Berechtigungen".

Erzeugen Sie einen Report, wo haben Benutzer/Gruppen Zugriff auf den Ressourcen.

®

Diese Resource hat keine
Berechtigungsinformationen,

aman-0eM0L0CAL + [SRNI © <Neuester Scan>_+ O JHIRVARAN)

Sie knnen dem Report
einen Namen geben und
F— einen Kommentar
_— : : hinzufiigen.
- Andern Sie ggf. den Umfang
o des Reports.

EReREngT

vSphere

Report iiber alle Unterverzeichnisse mit abweichenden Berechtigungen

Starten Sie die
Reporterstellung.

 Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfiihrung wird manuell gestartet
Speichem ist deaktiv

E-Mail Versenden st deakiviert

aMAN-DEMOLOCAL ~ [SIM= © <Neuester Scan>
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18 Audle  VeremanDSHen An Hoin Agministiator Ja Administiator NTAUTORIT)
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A B & i} E F <] L] J K [ M N o il =]
[svBman I |
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Vsr-8m ein s Administrator Hein |
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VB A Hein s ! NT-AUT ] = 7| T, —=—te
isrv-BmaniDE Nein Aus MNein Ja AdministratorJa. Administrator X [
\sn-8maniS Hein An Mein Ja o hinkioe .
s BmaniDSHein us Nein J cradimin (Bmaa Benutzer (8m
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41 Test_Ordner \Wsrv-8man\DFNein An Ja Ja I X LER.
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4.2.2.5 Berechtigungssituationen miteinander vergleichen (Scan Vergleich)

Hintergrund / Mehrwert

Der Scan-Vergleich zeigt die IST-Zustande von zwei Berechtigungssituationen auf dem Fileserver und
vergleicht diese miteinander. Sie kdnnen somit feststellen, inwieweit sich lhr Fileserver verandert
hat.

Weiterfuhrende Services:

Der Vergleich bezieht nur zwei Messzeitpunkte in die Analyse ein. Um den gesamten IST-Prozess eines
Zeitraumes zu identifizieren, bendtigen Sie denim Security Monitoring aufgehangten FS Logga.

Nutzen Sie alternativ zum Scan-Vergleich den Berechtigungsdifferenzreport.

Der Prozess in einzelnen Schritten

1. Klicken Sie auf den

8MAN

@ Start & Ressourcen  [3 Berechtigungen o Accounts @ Dashboard Mehrfachauswahl [0 Logbuch @ Scanvergleich Men upun kt
2 "Scanvergleich".
Scanvergleich Jvergleiche <neuesten Datenstand- © mit 18102016 13:36 © X | 3 Ressourcer: @) & Organisations-Kategorien . . .
g reore 2. Wihlen Sie zwei
N } s Datenstinde, die
| @viter | . . .
| @ Active Directory O Dateisystem O SharePoint @ Mit8MAN @ Ohne SMAN @ Indirekte Anderungen O Nur Warnungen mi tel nan der ver g II Ch en
2eita Hement Andenungsakdion Neuer Wert Alter Wert werden sollen.

Wéihlen Sie Datum und Zeit fiir
Anfang und Endpunkt.

Zeitbereich fiir den Scanvergleich

Beginn des Zeitbereichs fiir den Scanvergleich

Uhrzeit (Stunde : Minute )

Zeitzone
[(UTC+07:00) Amsterdam, Beriin, Bem, Rom, Stockh... v

Ausgewshltes Datum
Freitag, 1. Januar 2016 00:00
Donnerstag, 31. Dezember 2015 23:00 [UTC]

© 2018 Protected Networks GmbH
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Der Vergleich bezieht sich
immer auf vorhandene Scan-

Datenstdiinde.

1. Klicken Sie auf das

Aktuell verwendete Scans /nfOfmatiOnssymbO/.

Alle derzeit verwendeten Scans werden in der Tabelle pro Ressource angezeigt. Zusitzlich werden alle Scanfehler zu den 2. 8MAN ze Igt lhn en, we /Ch er
einzelnen Ressourcen aufgelistet. ° 4

[@n <) Scan-Datenstand fiir den
‘ Vergleich verwendet wird.

L+ BMAN-DEMO.LOCAL 08102016 21:00:02
Fileserver (1)

T T Flihren Sie fiir ein méglichst
aktuelles Ergebnis vorher einen
neuen FS-Scan liber die SMIAN

Konfiguration aus.

8MAN-DEMOLOCAL -

Klicken Sie auf Ressourcen
hinzufiigen.

Fiigen Sie die gewdihlte
Scanvergleich Vergleiche <neuesten Datenstand> ® mit 01.01.2016 13:36 ® X 5 Ressourcen: @ ) & Organisations-Kategorien

g e Ressource mit Doppelklick

> Goerane ) o hinzu.

Bitte Ressource(n) auswiihlen ® |
@ MitSMAN @ Ohne SMAN @ Indirekte Anderungen O Nur Wamungen ‘

8MAN

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard Mehrfachauswahl [ Logbuch @ Scanvergleich

Ressourcen:

@ Active Directory Anderungsaktion Neuer Wert Alter Wert
GFileserver

S8MAN
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8MAN

th Start & Ressourcen £ Accounts ® Dashboard

= Berechtigunger

& Mehrfachauswahl

Nachdem Sie alle zu
priifenden Ressourcen
hinzugefiigt haben, kénnen

M Logbuch @@ Scanvergleich

Scanvergleich Vergleiche <neuesten Datenstand> ® mit 01.01.2016 13:36 ® X 3 Ressourcer: @) & Orgarisaionsategoren Sie noch die zu en"assen den
P resoren Do s
e — 1) Parameter angeben.
, [— | «
1 = - 2. Klicken Sie auf den
Ressource(n) auswihlen - ‘
A @ MitsMAN @ Ohne BMAN @ Indirekte Anderungen O Nur Warnungen | Sta rt k no p f.

Active Directory Anderungsaktion Neuer Wert Alter Wert

B Fileserver

= w_:....

hboard  [Z Mehrfachaus

Der Scanvergleich zeigt Ihnen
die Ergebnisse.

[0 Logbuch @ Scanvergleich

1. Sie kénnen diese mit dem

Scanvergleich Vergleiche <neuesten Datenstand> ® mit 01.01.2016 13:36 ® X B Ressourcen: @) & Organisations-Kategorien ) ;
> — Filter eingrenzen.
@\srv-8man, <hinzufugen> . . .
I ——r L T @~ 2. Klicken Sie auf "Report". Sie

kénnen einen strukturierten

D> (@ Sconversleich copllgrich durchgetahr. Es gibt 537 Anderungen zwischen den gewahiten Scans) g
=

|| O ictvenirecoy @ pateisystem O shercpoint @ Mit8MAN @ Ohne 8MAN @ Indirekte Anderungen

Zeita. Element Anderungsaktion

Berechtigungsdifferenzrepo

vergleichs in ein XLS Format.

b Verzeichnis erstellt

b Verzeichnis erstellt

&) \srv-8man\Personal '0) Pfad geandert. \\srv-8man\Personal N .
i 5 - e ——— rt generieren und / oder die
Qprdg Folder123
Folder123 .
o bl \\srv-8man\GRRezepte \rv-Gman\ DS\GRRezepte Vori / 1e g en d en Da ten a IS . X LS
@ ] Pfad g¢ \\srv-8man\Marketing \isrv-8man\D§\Marketing
G- Q inanz\Gehalter $\Finanz\Gehit H H
P e e Datei exportieren.
@ Projects ] larketing\Secret Projects $\Marketing\Secret Projects.
s 0 Phad g Varv u
@ a \srv-8man\TR&D\source code Wsrv-Bman\DS\T\RED \source code
9 . :
Events\Etablissements in Ungam Ungam in Ungarn
& \srv-gmanic lean! 10~ e Verzeichnis erstellt
Ungewolte efiniert
\ErstelerBesitzerBerechtigung
9 \\srv-Eman\Marketing\Fiyer \\srv-8man\D$\MarketingFlyer
0 srv-Eman) GAGan: wichtige und geheimer Orcner \erv-Eman\D8\GR\Ganz wichtiger nd! geheimer Or

>

00 B CETESPRNRG X vesonriw |
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4.2.2.6 Berechtigungssituationen aus der Vergangenheit analysieren

Hintergrund / Mehrwert

Nach Sicherheitsvorfdllen empfielt sich ein Blick auf die Berechtigungssituation aus der Vergangenheit.
Wer hatte Zugriff und wer ist aus systemischer Sicht entlastet?

Mit 8MAN kdnnen Sie alte Scans abrufen und im gewohnten "Look and Feel" die Situation zum
Zeitpunkt der Erhebung auf dem Fileserver nachvollziehen.

Weiterfiihrende Services

Alternativ kdnnen Sie auch zwei Scan Zeitpunkte miteinander vergleichen.

Der Prozess in einzelnen Schritten

Die Warnmeldung und der
orange Rahmen signalisieren,
dass Sie sich in der
Vergangenheit bewegen.

8MAN

# Start & Ressourcen Berechtigungen £ Accounts @ Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich

A Sie verwenden einen historischen Datenstand

Berechtigungs-Analyse Dokumentation & Reporte
‘ ® Wo haben Benutzer/Gruppen 5 vsphere ® Reportiibersicht & Active Directory
Zugriff?
o ‘ ® Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
Last Ic
@ Wo hat ein Benutzer/Gruppe logon)
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung . @ Konto-Details
B Fileserver
Bk ® Lokale Konten
=l Fileserver @ Alle ‘Authentifizierten Benutzer' o
Berechtigungen @ Mitarbeiter von Managern
@ Verzeichnis-Berechtigungen 'gung
bearbeiten @ Alle Besitzer nicht Administrator @ OU Mitglieder und
Gruppenzugehérigkeiten
@ Alle direkt berechtigten Benutzer
. . . @ Alle ‘Jeder' Berechtigungen By Exchange
Sicherheits-Uberwachung o
® Berechtigungsdifferenz-Report ® Exchange Postfach-
- . Berechtigungen
‘ ® Alarme verwalten & Active Directory ® Berechtigungsgruppen lgung
= ‘ @ AD Logga Report @ Unaufgeldste SIDs
Pl T Fileserver
@ Wer hat wo Zugriff auf
@ Dateizugriffe Fileserver? (CSV)
® FS Logga Berechtigungsverlauf ® Wo haben Mitarbeiter eines
M: Zugriff (Fil ?
@ Hat ein unerlaubter Zugriff lanagers Zugriff (Fileserver)
4 stattgefunden (SoD)
® Wo haben Anderungen
stattgefunden? Report-Konfiguration »

S8MAN
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4.2.2.7 Die letzten Aktionen an einem Verzeichnis identifizieren

Hintergrund / Mehrwert

Fileserver-Verzeichnisse haben eine eigene Historie. Deshalb macht es Sinn vor der weiteren
Bearbeitung zu priifen, was vorher durchgefiihrte Aktivitaten waren.

8MAN zeigtin einer Schnellansicht die letzten Aktivitaten oder Sie gelangen direkt in das Logbuch, um
eine vollstandige Auflistung zu erhalten.

Der Prozess in einzelnen Schritten

1. Wadhlen Sie "Ressourcen”.

SMAN |

# Start & Ressourcen Berechtigungen £ Accounts @ Dashboard  [@ Mehrfachauswahl M Logbuch @ Scanvergleich 2- Das NOtizzettelsymbOIzeigt
Ressourcen: 2y Marketing lhnen, dass in SMAN
B » _ T T e Kommentare hinterlegt

Vererbung anpassen

BC®n sind. Fahren Sie mit der

~ Freigabe-Information

Active Directory

~ Zugriffsberechtigungen

\\srv-8man aa @ a .. .
pane oo | . Maus iiber ein Symbol.
3 EERIRIEEE ' 3. 8MAN zeigt eine
0Byte = .
e 8 vv v oasn Schnellansicht der letzten
s 5 7 U7 g kti
e 7] = 1 Aktionen.
[:) Produktbeschreibung... 412 Bytes
0 Secret Projects. 408 Bytes
4= 0
= @ [ Ve & 1Kommentar 2k
®SharePoint 13.03.2014 14:44, Erstellt von: cradmin
© Exchange cradmin: neues projekt
musphee | g anencaay
rpose Gi
'SAP-Systeny Neves Folder123

SharePoint

MAN-DEMOLOCAL ~ [N =00 @ <Neuester Scan>

Widihlen Sie ein Verzeichnis

8S8MAN
mit Rechtsklick.

#h Start & Ressourcen Berechtigungen £ Accounts @ Dashboard  [@ Mehrfachauswahl M Logbuch @ Scanvergleich

. . e,
Ressourcen: %[ o ., Produktbeschreibung BMAN - 2. Klicken Sie auf "Offne
e ] r - - "
Besitzer (3 Besitzer andem
e o Vemmasmssen Logbuch™.
vollstandiiger Pfad
Active Directory ~ Zugriffsberechtigungen
|oa @ a
0Byte 5 4 5
R 2
o8y B2 3 2§ 2§ 5.
i@ 23 %33 % 2
168 | @Ale Berechtigungen
08yte Voltzugritt &8 vvvvovonsn
i@ Ander a4 v v v v O8D
3@ e aa v v osbd
sstyies | LaSpesicicBerechtiqng @& o 50
412 Bytes
5ytes
#12aytes
@ [ searet Projec 408 Bytes
L@ [ Vorlagen 628 Bytes
- nal 692 Bytes
> @ 2] Vertreb 2@
@ SharePoint
®Exchange
@vSphere @ Besitzera
::':m 5":""5 & Vererbung anpassen
@ SharePoint 2010
@ SharePoint Online
< >
~ (] Kommentare

© 2018 Protected Networks GmbH
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Logbuch Obersicht

Kommentare fiir: Produktbeschreibung SMAN

B

cradmin: Soll mal eben ber die neuen Dokus schauen

VAN

21208151«
211120131500 y
190720111432 & " Ainderung der Verzeichnisrechte)
19072011 1430

auf BVAN Gruppe L_DS Marketing SMAN re (implizite

Venwendete Anmeldung: Sman-demo\administrator

einen Kommentar eintragen

8MAN-DEMOLOCAL -

S8MAN

Priifen Sie die am Objekt
bereits durchgefiihrten
Aktivitéiten.

Sie kénnen einen
Kommentar in das Logbuch
schreiben.
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4.2.2.8 Share Berechtigungen identifizieren

Hintergrund / Mehrwert
8MAN zeigt fir Freigabe-Verzeichnisse sowohl die Freigabe- Berechtigungen als auch die NTFS-

Berechtigungen. Im Standard werden die NTFS-Berechtigungen angezeigt.

Im Verhaltnis zwischen Freigabe-Berechtigungen und NTFS-Berechtigungen sind immer die geringeren
Rechte fiir den Nutzer ausschlaggebend. Deshalb empfehlen wir bei Freigabe-Berechtigungen immer
Vollzugriff einzustellen und dann iiber die NTFS-Berechtigungen feingranularer Rechte zu vergeben.

Der Prozess in einzelnen Schritten

Widhlen Sie "Ressourcen".
Wiéihlen Sie ein Freigabe-

8MAN ,

# Start & Ressourcen  [= Berechtigungen £ Accounts @ Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich
Ressourcen [y - Verzeichnis.
[ Resturcn-Fver re oene I} O —— . i
. Veotng & 3. 8MAN zeigt standardmdfSig
— ~ Freigabe-Information
@ Active Directory . .
~ Zugrisberechtigungen Ela= die NTFS-Berechtigungen.
\srv-8man ‘Elﬂ @ a
o8y
:x: els ;5 “z Zeige NTFS Berechtigungen
DFinanz 38 - £33 :% 5 ¢ peschrell
oier i HEIE N I I F
g\‘:*r“'"‘ 0 :’:; Alle Berechtigungen
- i 8 vvvvvvosn
DMarketing ) a v v v vBasebd
Di\Personal 692 Bytes a v o BeD
DVertrie 218
@ SharePoint 8 R v &b
@Exchange
@vSphere
@Purpose Groups
BSAP-System
@ SharePoint 2010
@ SharePoint Online
. 5

SMAN'DEMQ'LOCAL 4O B [RIEEEREQ & vesen?

8MAN

#h Start & Ressourcen Berechtigungen £ Accounts @ Dashboard

Ressourcen:

& Mehrfachauswahl

[ Marketing

@ SharePoint 2010
SharePoint Online

SR =]

M Logbuch @ Scanvergleich

~ Freigabe-Information

~ Zugriffsberechtigungen

Besitzer (@ Administratoren (8man-demo\Administratoren) Besitzer andem
Vererbung Vererbung anpassen

E=

0Byte
0Bye £ . Zeige Freigabe/Share Berechtigungen|
o8ye HEE
s HER
1K8
Oz v v
3K S deder
3K8
692 Bytes
DAVertrieb 218
@ SharePoint
Exchange
BvSphere
Purpose Groups
BSAP-System

T

Klicken Sie auf den
Schiebeschalter, um zwischen
der Anzeige der Share- und der
NTFS-Berechtigungen hin- und
herzuschalten.
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4.3 +8MATE for Exchange

Mit dem 8MATE for Exchange erweitern Sie ihren 8MAN fir Exchange-Ressourcen. Damit erfolgt die
Analyse und Administration von Berechtigungen zentral und im Einklang mit dem Access Management
firandere Anwendungen. In der gewohnten 8MAN Ubersicht sehen Sie auf einen Blick, wer auf
Postfacher, Verteilergruppen, 6ffentliche Ordner, Kontakte, Postfachordner und z. B. Kalender
zugreifen kann.

Die Administration von Exchange ist eng an den Onboarding-Prozess angelegt: Die Anlage von
Postfachern, Verteilergruppen, Kontakten und die Vergabe von Zugriffsrechten erfolgt direkt im 8MAN.
Anderungen werden revisionssicher im 8MAN dokumentiert.

Neben der Analyse und Administration von Berechtigungen im Exchange verfiigt der SMATE lber
weitere Features:

.
.

[ ]

e Verteilergruppen verwalten, einschlieBlich , g und
e Kontakten verwalten

e Verwaltung von Postfachern

An den Postfachern, Verteilergruppen, Kontakten und E-Mail-aktivierten 6ffentlichen Ordnern werden
folgende Berechtigungen gelesen:

e Sendenals
e Empfangen als (nicht bei Exchange Online)
e Senden im Auftrag von

Moderation

Manager (nur bei Verteilergruppen)

ms-exch-epi-may-impersonate (nicht bei Exchange Online)

Folgende zusatzlichen Informationen werden zu jedem Postfach abgerufen:
e Postfachweiterleitungen

e aktivierte Abwesenheitsnotizen ohne Nachrichtentext

e Stellvertretungen

e Vollzugriffsberechtigungen

Der Ordnertyp von benutzerdefinierten Postfachordnern kann in der PowerShell nicht festgestellt
werden. Ordnertypen fir benutzerdefinierte Postfachordner stehen deshalb nicht zur Verfigung.
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4.3.1 HelpDesk

4.3.1.1 Die Zugriffsrechte auf Postfacher zeigen

Hintergrund / Mehrwert

Wer kann auf welche Postfacher zugreifen? Der 8MATE Exchange zeigt die Zugriffsrechte in der
Ressource-Ansicht. Unterschieden wird zwischen "Besitzer", "Vollzugriff", "Berechtigungen lesen",
"Administrieren”, "Senden als", "Senden im Auftrag von" und "Empfangen als".

Weiterfuhrende Services

Alternativ kdnnen Sie den Report "Wer hat wo Zugriff" die Zugriffsrechte auf Postfacher erfassen.

Differenzierterist der Report "Postfachberechtigungen identifizieren"

Der Prozess in einzelnen Schritten

@ Logbuch

8MAN ,

# Start

& Ressourcen £ Accounts @ Dashboard © Scanvergleich

Berechtigungen

Ressourcen:

[ resren e e e

vollstandiger Pfad Beschreibung  Berechtigungen Verzeichr
@ Active Directory. - 5
Fileserver ~ & zugriffsberechtigungen
@SharePoint o |s
H
HES ] i
f s 88 E
2 35 2-
erechtigungen A
Postficher ohne Kategorit NT-AUTORITAT\SELBST
s (3.

- & Ihren, Mark

- B Ihse, Mark 15 . .
-~ & Information, Ingo 16 Konten mit Berechtigungen

- & Jozetak, Joset ” Zugifirechte: Alle Berechtigungen

e 2, Juans, Marie: 16 -

- B K, Ede % | asicer Eal
- B Ka, Eric = | @ Benutzer @ Gruppen @ Kontakte @ Computer |

- B Kese,Chester
- B Kieber, Kiaus

- &3 Knecht, Steve L
-~ & Komm Ma, Mike

Name N
© Administrator (8man-dema\Administrator) Py A

Kontakt, Kain
- 2 o, Kar
- &2 Ko, Klara
- 53 Kraut, Erika

0\D.DataOwner)
o Fieia)

aman-0EMOL0CAL ~ [S SN © <Neuester Scan> - [0 JI-HIRVARANE)

Wdhlen Sie "Ressourcen”.
Navigieren Sie zum
gewdinschten Postfach.

8MAN zeigt Ihnen, welche
Benutzer/Gruppen welche
Rechte haben.

8MAN zeigt berechtigte
Konten in einer flachen Liste.
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4.3.1.2 Eigenschaften von Postfachern identifizieren

Hintergrund / Mehrwert

8MAN identifiziert Eigenschaften von Postfachern und stellt diese Ubersichtlich dar. Insbesondere auch
sicherheitskritische Eigenschaften wie "Senden als", bei denen der Verfasser nicht mehr als anderer
Autor erkennbar ist. Priifen Sie deshalb genau wer in Namen von wem Nachrichten verschicken darf.

Der Prozess in einzelnen Schritten

@ Nutzen Sie die Suche, um das
Fentrzer () : " gewilinschte Postfach zu

()] CEEUEIIEEY @ Krise, Christiane (8man-demo\Christiane Krise) displayname: Krise, Christiane... g
Gruppen (0) f H
Kontakte (0) n den N

Verzeichnisse (0)

Q krise]

SharePoint Ressourcen (0)

Berechtigungs-Analyse Postfacher (1)
& Krise, Christiane ChristianeKrise@8man-demol..
@ Wo haben & vspl prTETEToT g
Zugriff? ‘ ® Wer| Offentliche Ordner (0) bort fir Report-
Postfach Ordner (0) nfigurationen
Active Directory Ressourcen (1) vertierung von XML mport-
& krise, Christiane (Christiane Krise) cn: Christiane Krise name: Chri..Jeien
Benutzer-Verwaltung Verteilergruppe (0)
Exchange Konto (0
& Active Directory EJ Filese| 9 © ferver
Purpose Groups (0) .
@ Ein neues Benutzerkonto oder ® Verz| 8MAN Logbuch Q. Weitere Ergebrisse anzeigen ‘Authentifizierten Benutzer
Gruppe anlegen bearl __ 05.03.2014 16:44 - cradmin Dan Dee [pentigungen
® Gruppenmitgliedschaften Attribut gedndert Kommentar: Leitung durch C.... p Besitzer nicht Administrator
bearbeiten 05.03.2014 16:44 - cradmin Ede Ka L direkt berechtigten Benutzer
Attribut geandert - Leitung durch C...
® Alle ‘Jeder' Berechtigungen

® Mitarbeiter von Managern

® OU Mitgliedr und @ Berechtigungsdifferenz-Report

Gruppenzugehbrigkeiten @ Berechtigungsgruppen

Sicherheits-Uberwachung

‘ @ Alarme verwalten & Active Directory B et @ Unaufgeldste SIDs
Exchange
@ Wo haben Mitarbeiter eines
@ Exchange Postfach- Managers Zugriff (Fileserver)?
Berechtigungen

‘ @ AD Logga Report
B Fileserver

® Dateizugriffe

@ FS Logga Berechtigungsverlauf

4 @ Hat ein unerlaubter Zugriff
e stattgefunden (SoD)

® Wo haben Anderungen

stattgefunden?

BMAN-DEMO.LOCAL + @ <Nevester Scan>_+ J10)

Ab einer Anzahlvon 200
Postféchern gruppiert SMAN
Ressourcen o Postacher die Postficher. Dadurch wird
[ sesoe e oo e N die Ubersicht in der Anzeige
e iy B A *=%* gewdhrleistet. Die Aufteilung
P geschieht auf Basis des
i— Nachnamens. Die
Gruppierungseinstellungen
kénnen angepasst werden,
-~ siehe Kapitel "erweiterte

Sstarerint onine Exchange Scaneinstellungen in
——— den Konfigurationsdateien".

SMAN

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl [0 Logbuch @ Scanvergleich

Postfacher ohne Kategorie-Kriterien

Zugrifisechte:
| = ]
| © enutzer @ Gruppen @ Kontakte @ Computer |

Name N

< 5

S8MAN
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8MAN wechselt

8MAN . ..
automatisch in die

& Ressourcen

esouen o] e, hisiane - Ressourcen-Ansicht.
1 ¢ demolocal
[ @ Ressourcen-iter este Evene 2 | 2 Sle h aq b en das e Wu nsc, h te
vollstandiger Pfad i i ichnisgraf : g
- & Ihren, Frank Frankihren@@man-demolocal 16 ;
= ok e & . Postfach im Fokus.
- B lhse, Mark Marklhse@8man-demolocal 15 2m EF'“"’P_’:*:E,; v fedey
2 Information, Ingo IngolInformation@@man-de.. 16 2m8 ehend . . .
2t oot v v | 128 s ennsenamcas 3. Klicken Sie auf den Reiter
& Juana, Marie Marielusna@8man-demolo. 16 2me Auftrag von
& Ka, Ede EdeKa@8man-demolocal 16 2m8 ) Il AT ) E H h
-~ B Ka, Eic Ericka@8man-demolocal 16 2m8 ([ Weitere Eigenschaften [l g enscna f ten .
- B Kse, Chester Chesterkaese@Eman-demo. 16 2me Ci
& Kicber, Kiaus KisusKleber@8man-demolo. 16 2me unbegrenzt
&, Knecht, Steve L Stevel Knecht@8man-demo.. 16 M8 enderiind b s rect mogich b eojEet
& Komm Ma, Mike MikeKommMa@8man-dem. 16 42m8 Maximale E-Mal-Grofie (Verzand) unbegrenzt
-~ &2 Kontakt, Kain KainKontaki@8man-demol. 15 s2MB MaxinsleEoMon Siofe Erelan) Clrges
- ot o Kakop@manemoton 15 P o CritaneSmn-demokcl
& Kom, Klara KlaraKom@8man-demo.local 1@ 53ME E-Mail Adressen 5,,,,: ChristianeKrise@8man-demo.de
& Kot Eriks ErikaKraut@man-demolocal 16 2me SMTP.Chiristisnekrise@8man-demolocal
& Kraut, Heide Heidekraut@8man-demolo.. 16 2me E-Mail Adress Policy Deaktiviert
AndreasKreuz@8man-demo... 17 [x] 508 Anzahl Elemente
& Krise, Christiane ChristianeKrise@8man-dem... 30 M 17 MB Datenbank MailDB13
3 16 oy 42 M8
- & Lang, Ellen EllenLang @8man-demo.local 16 2me
& Laschnikow, Karl KarlLsschnikon @8man-dern.. 7 2Me
= Lator, Wendy Wendylator@@man-demol. 16 e
& Latour, Mark U MarkULstour@8man-cemo... 16 2me
&2 Lekref, Fred FredLekref@8man-demo.local 16 42M8
& Lenburgh, Meg MegLenburgh@8man-der... 16 ame
& Ler Mark Markler@8man-demolocal 15 2me
& Lesen, Lana LansLesen@8man-demolocal 7 some
& Log, Anna AnnaLog®Eman-demo ocal 19 s3Me
& Lustig Emst EmstLustig@man-demalo. 7 M8
& M, Roy RoyMs@8man-demolocal 17 2me
& Mal, Masi MaiiMsl @8man-demo ocal 17 2me
s B Malisch, Annie AnnieMalisch@8man-cemo...

SR 2 - -
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4.3.1.3

Hintergrund / Mehrwert

Die Zugriffsrechte auf 6ffentliche Ordner identifizieren

Die Berechtigungen auf 6ffentliche Ordner im Blick zu behalten ist mit Bordmitteln komplex. Mit SMAN
sehen Sie in der Ressourcen-Ansicht die Rechtesituation auf 6ffentliche Ordner.

Weiterfuhrende Services

Report: Wer hat wo Zugriff?

Report: Postfach Berechtigungen identifizieren

Ein Postfach anlegen

Berechtigungen auf Postfacher dndern

Abwesenheitsnotizen dndern

PostfachgrofRen dndern

Der Prozess in einzelnen Schritten

8MAN

th Start

& Ressourcen  [5] Berechtigungen & Accounts @ Dashboard  [Z Mehrfachauswahl M Logbuch

Ed Support
B (ror

~ A Zugriffsberechtigungen

\Development
\Einkauf
T 1T@8man-demo.ocal

(Exchange\Default) ./
Anonymaus (Exchange\A.. v
@ 5

MarketingiPresse
\Sales
\Support Support@8man-demol...

\SupportiAustausch
\Support\Cases
\Support\Team-Kalender

rePoi
SharePoint Online

<z (8mar
Default (Exchange\!
8 13 los, Mark (g
&

S8MAN

Wiéihlen Sie "Ressourcen”.
Navigieren Sie zum
gewdlinschten 6ffentlichen
Ordner.

8MAN zeigt Ihnen, welche
Benutzer/Gruppen welche
Rechte haben.

8MAN zeigt berechtigte
Accounts in einer flachen
Liste.
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4.3.1.4 Berechtigungen auf Verteilergruppen anzeigen

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie schnell priifen, wer Gber welchen Verteiler E-Mails verschicken kann.
Relevant sind die beiden Fille ,Senden als“ und ,Senden im Auftrag von“:

Der Erstgenannte ist besonders brisant, weil nicht ersichtlich ist, wer tatsachlich die E-Mail verschickt
hat.

Bei ,Senden im Auftrag von“ist z. B. der Sekretar / die Sekretérin, die im Auftrag versendet, fir den
Empfanger erkennbar.

Die Anzeige funktioniert auch bei dynamischen Exchange-Gruppen.

Der Prozess in einzelnen Schritten

Nutzen Sie die Suche, um die
gewilinschte Verteilergruppe zu

8MAN

& Start & Ressourcen Berechtigungen

Benutzer (1)
& sam Sales der Boss (8man-demo\Sam.Sales) displayname: Sam Sales der Bos...

uch @ Scanvergleich

Gruppen Q Weitere Ergebnisse anzeigen . d
1) EX_Sales (3man-demo\EX_Sales) cn: EX_Sales samaccountname: E.. f inaen.
& Vertrieb (8man-demo\Sales) cn: Sales samaccountname: Sales

Kontakte (0)

Verzeichnisse (0)
SharePoint Ressourcen (0)

Berechtigungs-Analyse

® Wo haben Benutzer/Gruppen (P vsph{ Postfacher (1) iguration
Zugriff? 5
ugri ‘ o wer & Sam Sales der Boss SamSales@8man-demo.local bort fir Report-
vSphere (0) hfigurationen
Offentliche Ordner (1) )
Sales Verzeichnis: Sales ertierung von XML Import-
cien

Benutzer-Verwaltung Postfach Ordner (0)
Active Directory Ressourcen . Weitere Ergebnisse anzeigen
& Active Directory B Filesel @ sles name: Sales ferver
@ Ein neues Benutzerkonto oder ® Vergl 2 EX_Sales cn: EX_Sales name: EX_Sales ‘Authentifizierten Benutzer'
Gruppe anlegen bea] Verteilergruppe (1) chtigungen

@ Gruppenmitgliedschaften sales Name: sales Identity: sales SAM... §pesitzer nicht Administrator

bearbeiten

. b direkt berechtigten Benutz
Name: sales Identity: sales E-Ma...[ © o o o o eEe

Purpose Groups (0) “Jeder' Berechtigungen
. o 8MAN Logbuch Q weitere Ergebnisse anzeigen lechtigungsdifferenz-Report
Sicherheits-Uberwachung 04.11.2016 17:07 - sam.sales \\srv-8man\Vertrieb\Projekte\Gesq
lechtigungsgruppen

Ordner erstellt Benutzername: sam.sales
(y 04112016 00:01 - cradmin Mike Mustermann ufgeldste SIDs

Benutzer- oder C aktiviert Ticket-Nr. 123456 B...

‘ @ Alarme verwalten & Active
‘ @ AD loymeB50

haben Mitarbeiter eines
@ Exchange Postfach- Managers Zugriff (Fileserver)?
Berechtigungen

EJ Fileserver
® Dateizugriffe

® FS Logga Berechtigungsverlauf

4 @ Hat ein unerlaubter Zugriff
stattgefunden (SoD)
e @ Wo haben Anderungen
stattgefunden?

[T © 5 CXTTTE 0 [+ Voo
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8MAN zeigt die

8MAN
Zugriffsberechtigungen.

& Ressourcen

Ressourcen a, sales
sales@8man-demo.com

[ @ i e re 7]

Eigenschaften | Mitglieder

andiger Plad i i ichnisgral N » .
L EROAToEDy A Zugriffsberechtigungen
Fileserver -
@SharePoint £2 3
3
‘ i1
E \ 2
@ Alle Berechtigungen
& Richard Pickman (8man-... /"
development development@8man-demo. 8 Herwy Armitage (sman-d -
extemal consultants ternaiC
8 sales ales@8man-demo.com H
-6 Bz srv-exchange13.8man-demo.local

vSphere
Purpose Groups
SAP-System

@ SharePoint 2010
SharePoint Online

Konten mit Berechtigungen

Zugrifsrechte: Ale Berechtigungen
[[@Fieer 2 |
| @ Benutzer @ Gruppen @ Kontakte @ Computer |

Name N
1
1

& Richard Pickman (8man-dema.onmicrosoft.com\rpickman)

SMAN-DEMOLLOCAL

@ <Nevester scan>_~ [O) Version: 7

S8MAN
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4.3.1.5 Mitglieder von Verteilergruppen anzeigen

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie die Empféanger bzw. Mitglieder von Verteilern anzeigen. Dabei werden 8MAN-
typisch auch Gruppenverschachtelungen beriicksichtigt angezeigt.

Die Anzeige funktioniert auch bei dynamischen Exchange-Gruppen.

Der Prozess in einzelnen Schritten

Nutzen Sie die Suche, um die

8S8MAN .. .
gewilinschte Verteilergruppe zu

A Start

& Ressourcen Berechtigungen

Gruppen Q. Weitere Ergebnisse anzeigen : d

1) EX_sales (8man-demo\EX_Sales) cn: EX_Sales samaccountname: E.., f inaen.
& Vertrieb (8man-demo\Sales) cn: Sales samaccountname: Sales
Kontakte (0)

Verzeichnisse (0)

Berechtigungs-Analyse

SharePoint Ressourcen (0)
Postfacher (1) iguration
& Sam Sales der Boss SamSales@8man-demo.local
vSphere (0)

Offentliche Ordner (1)

® Wo haben Benutzer/Gruppen (9 vsphd
Zugriff?
‘ ® Wer| bort fiir Report-

figurationen

Sales Verzeichnis: Sales wertierung von XML Import-
feien
Benutzer-Verwaltung Postfach Ordner (0)
Active Directory Ressourcen ~  Weitere Ergebnisse anzeigen
Fo Active Directory B3 Filese @ sgles name: Sales e

cn: EX_Sales name: EX_Sales ‘Authentifizierten Benutzer’

chtigungen

@ Ein neues Benutzerkonto oder ® verg 2 EX.Sales
Gruppe anlegen bea Verteilergruppe (1)
4, sales Name: sales Identity: sales SAM... | pesitzer nicht Administrator

@ Gruppenmitgliedschaften
change Konto (1)

bearbeiten " N
. b direkt berechtigten Be itze
£, sales Name: sales Identity: sales E-Ma...f @"ek Perechtioten Benutzer
Purpose Groups (0) ‘Jeder Berechtigungen
. L 8MAN Logbuch Q Weitere Ergebnisse anzeigen lechtigungsdifferenz-Report
Sicherheits-Uberwachung g 04112016 17.07 - sam sales \\srv-8man\Vertrieb\Projekte\Gesq
Ordner erstellt Benutzername: sam.sales [echtigungsgruppen
| @ Aarme vervaiien & Activi - 04.11.2016 0001 - cradmin Mike Mustermann ufgelsste SIDs
- oder G ivi -
| & 30t gtz oder aktiviert Ticket-Nr. 123456 Boof |\ tor ines

B3 Fileserver ® Exchange Postfach- Managers Zugriff (Fileserver)?

Berechtigungen
@ Dateizugriffe

® S Logga Berechtigungsverlauf

4 @ Hat ein unerlaubter Zugriff

stattgefunden (SoD)
e ® Wo haben Anderungen
stattgefunden?

1. Nehmen Sie die
Verteilergruppe in den
Fokus.

2. Widhlen Sie den Reiter
"Mitglieder".

3. Klappen Sie den Bereich
"Kinder" auf.

4. Sie sehen alle Mitglieder der
Verteilergruppe in einer
flachen Liste.

5. Alternativ kénnen Sie die
Gruppe auch in der
Accounts-Ansicht
analysieren. Rechtsklicken
Sie auf die Verteilergruppe
und wdhlen "Zeige in der

I 0 & O g o Accounts-Ansicht..." im

Kontextmendi.

‘ersion: 7.
SMAN
@ Start & Ressourcen Berechtigungen & s @ Dashboard [Z Mehrfachauswahl M Logbuch

Ressourcen

@ Ressourcen-Fiter erte Boene 2
[ J

vollstandiger Pfad

Active Directory
Fileserver

development@8man-demo.
externalConsultants@8man..

Grigory Kossonossow (8man-..
Jenny Bames (8man-demo.on.

@ _Report: Konto-Detas

SharePoint Online

8 Moderation bearbeiten...

& Erstele Purpose Group
&7 Ofine Logbuch

Als Prad kopieren

v Attribute
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J Accounts

v Attribute

TN o & CXETT o

S8MAN

Nutzen Sie die Account-Ansicht,
um Verschachtelungen und
Mitgliedschaften zu

* analysieren.
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4.4 +8MATE for SharePoint

Der 8MATE for SharePoint integriert samtliche SharePoint-Ressourcen in Ihren 8MAN. Damit erfolgt die
Analyse und Administration von Berechtigungen zentral und im Einklang mit dem Access Management
fur andere Anwendungen. Sie profitieren von der Analyse- und Darstellungskompetenz des SMAN und
kénnen Zugangsrechte schnell verandern.

8MAN zeigt die Berechtigungen in einer Baumstruktur an. Damit sehen Sie schnell, wer auf welche
SharePoint Ressource zugreifen kann. Uber den Scanvergleich-Report erfahren Sie, wer welche
Anderungen an Berechtigungen durchgefiihrt hat und erhalten ein revisionssicheres Protokoll
vorgenommener Aktivitaten.

Mit dem 8MATE for SharePoint kdnnen Sie in der 8VMIAN Oberflache alle Berechtigungen vergeben. Mit
dem Group Wizard und der Vergabe von Namenskonventionen standardisieren Sie lhren
Berechtigungsvergabeprozess.

© 2018 Protected Networks GmbH
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4.4.1 Services fuir Administratoren und Data Owners

4.4.1.1 Zugriffsrechte auf SharePoint Ressourcen identifizieren

Hintergrund / Mehrwert

Der 8MATE for SharePoint identifiziert simtliche Zugriffsrechte auf Sharepoint Ressourcen im
gewohnten Look & Feel der Ressourcenansicht.

Damit erfolgt die Analyse zentral und im Einklang mit dem Access Rights Management fiir andere
Anwendungen.

Weiterfuhrende Services

Report: Wer hat wo Zugriff?

Report: Wo haben Benutzer/Gruppen Zugriff?

Berechtigungen auf SharePoint Ressourcen dndern

Namenskonventionen bei der Berechtigungsvergabe liber AD Gruppen festlegen

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Ressourcen”.

8MAN |

# Start & Ressourcen Berechtigungen R Accounts Dashboard [ Mehrfa /a M Logbuch @ Scanvergleich 2- Nav,gieren Sie zur
Ressourcen i Documents e - gewlinschten SharePoint
[ @ Ressourcen-Fiter erste Evene - . . - [ e ﬂ - - Ressource.

Sriei ot . 3. Wadhlen Sie eine

@ Fileserver
B SharePoint
R T U Zugriffsberechtigung.

2@ B Intranet Home http://intranet Intranet Home
- [T Contacts http/intranet/Lists/Contact.. A s of people your tea...

oo e e 4. 8MAN zeigt die berechtigten

hitp://intranet/Docs. Document Center site e Can view specific lss, document ...
e o i e, e Accounts in einer flachen
e

- @ Approve n Can edit and approve pages,lt te. .
ttp://intranet/Lists/Events/... Use the Events st t0 po.. ,

htp://intranet/Publishinglm... Tis system library was c...

ttp://intranet/Lists/Links/Al.. Create a links lst when y.
htp://intranet/News

Liste.

Konten mit Berechtigungen

Zugriffsrechte: Farmadministratoren

http://intranet/Pages/Forms... This
e Il & e 2
http://intranet/SearchCenter © Benuzer @ Gruppen @ Kontakte @ Computer
- [} Site Collection Documents http:/intranet/SiteCollectio... This system library was c... me N
- @ (B Site Collection Imoges _ http//intranet/SiteCollectio. This system ibrary ws c.. S s

hitp//intranet/SiteDirectory ~ Site Directory web
http//intranet/Style Library/... Use the style library

joe Kurt (8man-demo\loe Kurt Becher) 1

hitps//intranet/Lists/Tasks/Al..A place for team or i) 1
http/intranet/Lsts/Ger the Team Discus (Clen - Admin) 1
.- [T Workfiow Tasks http//intranet/WorkdlowTas... This system lirary. a

-8 B hitpy/portal/ http://portal/ Defautt: httpy//portal/ mo\Hans Dampf) 1
Exchange 1
vSphere demo\D.DataOwner) 1
Purpose Groups o 1
SAP-System e n 0\Ann Geber) 1
@ SharePoint 2010 =] 10\hans.mayer) 1
@SharePoint Online Q1) Ka, Ede Ede Ka) 1

S8MAN
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4.4.2 Services fur Administratoren

4.4.2.1 Abweichende Berechtigungen in der Baumstruktur identifizieren

Hintergrund / Mehrwert

Wie bei Fileservern werden Zugriffsrechte auch bei SharePoint vererbt. S8MAN zeigt abweichende
Berechtigungen an - sowohl entfernte als auch hinzugefiigte. Ist die Vererbung unterbrochen und die
Rechtesituation dadurch abweichend, zeigt 8MAN dies in der SharePoint Baumstruktur an. Sie kdnnen
die abweichenden Rechte angleichen, oder sofern die Ressource besonders geschiitzt sein soll,
bestehen lassen.

Weiterfuhrende Services

Report: Wer hat wo Zugriff?

Report: Wo haben Benutzer/Gruppen Zugriff?

Berechtigungen auf SharePoint Ressourcen dndern

Namenskonventionen bei der Berechtigungsvergabe liber AD Gruppen festlegen

Der Prozess in einzelnen Schritten

Widihlen Sie "Ressourcen”.

8MAN =
@ Start & Ressourcen | [ Borechtigungen & Accounts @ Dashboard @ Mehrfachauswahl [ Logbuch @ Scanvergleich 2. Der griine Pfeil zeigt an,
dass Unterverzeichnisse mit
abweichenden
Berechtigungen vorhanden
B sind.

ttpi/fintranet Intranet Home.
http://portal/ Defauit: hitpi//portal/

@ SharePoint 2010
SharePoint Online

Bereit sMAN-DEMOLOCAL - [N = © v
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8MAN

& Start & Ressourcen [ Berechtigunger A Accounts

Ressourcen:

® Dashboard

7 Mehrfachauswahl

Access Rights Management

M Logbuch @ Sc

[ @ i e re

iger Pad
Active Directory.
Fileserver
B SharePoint
+-E1 §;3 SRV-8MA] SRV-8MAN (Application)
B @ h anet/.
L Intranet Home http://intranet Intranet Home
a http://intranet/Lists/Contact... A list of people your tea...
.. hittp:/fintranet/Reports List..
http://intranet/Docs
http://intranet/Documen tsF..

htp://intranet/Lists/Events/.. Use the -

httpi//intranet/Publishinglm... This system library was G..

htp://intranet/Lists/Links/Al. Create a links st when y...

http://intranet/News

ttp://intranet/Pages/Forms... This system library was c...
T 3

Company News Hor

tp:/fintra
http://intranet/SiteCollectio...
httpi//intranet/SiteCollectio.. This system library was Cu
http://intranet/SiteDirectory ~Site Directory web

http://intranet/Sgge Library/. Use the style library to st...

Style Library.

—
Zur diber Ressource g

A Fitter 3
Prad GroBe/An  Verweigern Vererbung @® ©

& Intranet Home (http://intranet] ) a 16

5 Site Collection ® a 36

[y Style Li ) a R

8S8MAN

# Start

& Ressourcen  [=] Berechtigunger 8 Accounts

Ressourcen:

® Dashboard

[Z1 Mehrfachauswahl

@ Active Directory

Fileserver

@ SharePoint

L0 8 SRV-BMAN SRV-BMAN (Application)
-8 @ hitp//intranet/ htp:/fintranet/ Default: http://intranet/

B @ & Intranet Home Intranet Home

-~ [T Contacts

httpy/intranet
httpy/intranet/Lists/Contact... A list of people your tea...
List... Use tocu..
http//intranet/Docs Document Center site
httpi//intranet/Documents/F.. This syster
httpy//intranet/Lists/Eventsf... Use the Ev

http/fintra
httpy/intranet/SearchCenter The Search Center displa.
ents http/fintra
http//intra
http/fintra
httpi/intranet/Style Libraryr... Use the style fbrary to st

Sites
(Y style Library
T e

zur ii Ressource g

SMAN-DEMOLOCAL ~ [ SRl I © Neuester Scan>

20 5 ——|

M Logbuch © S

Veon &% Intranet Home
Nach (1} St Collction Images

[@re |

(http//intranet)

Full Control

Pad GroBe/Ana Verweigern Vererbus

S8MAN

[ETTENG 6 & [EXETEERAG £ verio|

Der griine Kreis mit dem
Ausrufezeichen zeigt an,
dass bei diesem Verzeichnis
die Berechtigung vom
libergeordneten abweicht.

Die Verzeichnisse mit
abweichenden
Berechtigungen werden im
unteren aufklappbaren
Fenster aufgelistet.

Selektieren Sie ein
Unterverzeichnis.

8MAN zeigt alle
Berechtigungen, die mit
denen des libergeordneten
Verzeichnisses
libereinstimmen.

8MAN zeigt alle
abweichenden
Berechtigungen. Ein "Plus"
steht fiir hinzugefiigte, ein
"Minus" fiir entfernte
Berechtigungen.



4.5 +8MATE for Dynamics NAV

4.5.1 Dynamics NAV Berechtigungen analysieren

Microsoft Dynamics NAV beinhaltet unternehmerische Informationen, die nicht jeder sehen sollte. Je
nach Ausbaustufe der ERP-L6sung sind dort Projektbudgets, EK-Preislisten, Jahresbilanzen oder
personenbezogene Daten von Mitarbeitern, Lieferanten oder Kunden hinterlegt.

Ein effizientes Berechtigungsmanagement ist mit Bordmitteln schwierig. Nutzer sind Mitglied in
verschiedenen Berechtigungsgruppen, die wiederum Mitglied in weiteren Berechtigungsgruppen sein
kénnen. Dariiber hinaus nutzt die ERP-L6sung unternehmensspezifische Berechtigungssatze, tiber die
ebenfalls Zugriffsrechte vergeben werden. Méchte man wissen, welche Nutzer welche Zugriffsrechte
haben, miissen entsprechend viele Quellen konsolidiert werden. Die Antwort auf die eigentlich sehr
einfache Frage: ,Wer hat wo Zugriff?*, wird zu einem kostspieligen und zeitintensiven Suchprojekt.
Das 8Mate Dynamics NAV integriert die Berechtigungsanalyse des ERP-Systems in 8MAN. In gewohnter
Weise sehen Sie alle Zugriffsrechte in einer flachen Liste. Im ersten Schritt bietet das Modul Services im
Bereich Permission Analysis und Documentation & Reporting:

Permission Analysis

o Zugriffsrechte auf NAV Ressourcen identifizieren
e Mehrfachberechtigungen identifizieren
¢ Die Berechtigungssituation aus der Vergangenheit analysieren

Documentation & Reporting

e Report: Wer hat wo Zugriff?

e Report: Wo haben Benutzer/Gruppen Zugriff?

— o X

BMAN W \avigieren Sie in "Ressourcen”
' start) | & Ressourcen I Berechtigungent 2 Accountsi @) Dashboard Wi 00 (egheh (D SermlEh zu "Micros Of t Dynamics NA V"

Ressoucen - S p o .. Alle Berechtigungen werden

B swarsncsene s - R it we2 8MAN-typisch angezeigt.

vollstandiger Pfad

Modify

@ Purpose Groups s £
Connect - CSV

int

Bereit SMAN-DEMOLOCAL ~ | &3 [@ <Nevestersan> +] ]
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S8MAN



5. Documentation & Reporting
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5.1 Alle Technologien

5.1.1 Flexible Reporte (Webclient)

Hintergrund / Mehrwert

Mit Analyze & Act erstellen Sie Giber den Webclient flexible Reporte. Designen Sie den Report mit
Gruppierungen, Filtern, Sortierungen und der Auswahl der gewiinschten Spalten genau so, wie Sie ihn
brauchen. Den fertig gestalteten Report exportieren Sie dann z. B. direkt ins Excel-Format.

Der Prozess in einzelnen Schritten

B sMAN Web x

€ > C [ @ sicher

1. Widhlen Sie "Neue Analyse

Oresottenng -l anche - Bodehng - % Workiows - . I starten".

2. Klicken Sie auf "Alle AD
Benutzerkonten".

& Cockpit

Auf Genehmigung 0 Analyse und Rezertifizierung
wartend

Analyseszenarien

Wahlen Sie ein Szenario aus.
Meine Bestellungen 4 Fahven Sie mit der Maus ber ein Szenario, um hier ine Beschreibung zu sehen

Rezertifizierung @

Nonkonforme: am
Benutzerkonten Beatellibersicht I e Alle AD Benutzerkonten P
Benutzer mit nie en

aviautencen Kennworiem 00 Alle AD Gruppenkonten (<) senutzer mt e abiautenden Kennworter

Inakiive Konten 60 Meine Mitarbelter Gruppen in Rekursion

Gruppenmitgliedschafien

Meine Mitarbeiter 2

Benutzerkonten und Abteilungsprofile Nonkonforme Benutzerkonten

Meine Kontodaten andern D> Global zuganglche Verzelhnisse Verzelcisse it unauigelsten SIDs

Verzeichnisse mit abweichender
Berechtigung

® 00O o

Verzeichnisse mit Direkt-Berechtigungen

(©)
(©)
@
s @
@
®
®
(©)

Verzelchnisberechtigungen

‘ . Optional: Wechseln Sie das
€ > C | @ Sicher | httpsy/srv-8man8man-demolocal/#/analyzeid=0d55d530-e6b4-4955 -add0-52d090c2156 o %] .
Szenario.

Cockplt O Rezertifizierung ~ % VS ~ & . Q Anfon Admin ~

Legen Sie Optionen fiir das
Szenario fest.

e 3. Klicken Sie auf "Berechnung

i b starten".

Neve Analyse starten

Alle Szenarien ~

Bestelliibersicht

Alle AD Benutzerkonten

Alle AD Gruppenkonten
Domanenname

Benutzer mit nie
ablaufenden Kennwaértern
Meine Mitarbeiter @ 8man-demo local

Gruppen in Rekursion

Inaktive Konten
Gruppenmitgliedschaften

Benutzerkonten und
Abteilungsprofile

Nonkonforme
Benutzerkonten

Global zugangliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

S8MAN
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—_—
/ B 8MAN Web x

& C | a 156d g

Nutzen Sie Gruppierungen,
Sortierungen und Filter um
den Reportinhalt

Alle AD Benutzerkonten (356) Konfiguration 1

Ps o s o s —— festzulegen.
E - 7 l*_9-| S 2. Wihlen Sie die Spalten fiir

Verfigbare Akfionen

.| den Report aus.
4 isatic -Pfad (0l ,DC=local(15 Elemente)
=] & sa-sql (8man-demo\sa-sql) sa-sql ] . .
[h e e 3. Exportieren Sie den Report
=] & sa-SP_Search (8man-demo\sa-SP_Search) sa-SP_Search N N
R | v | direkt ins Excel-Format.
o &  |sa-SP_Pool_Portal (8man-demo\sa-SP_Pool_Porti sa-SP_Pool_Portal . . .
[ B e 4. Erstellen Sie einen Report im
o 8 sa-SP_MySite (8man-demo\sa-SP_MySite) sa-SP_MySite
[0 urcotsmm PDF oder CSV-Format, den
] ©  |sa-SP_Farm (8man-demolsa-SP_Farm) sa-SP_Farm . .
o & 'sa-SP_Crawl (8man-demo\sa-SP_Crawl) sa-SP_Crawl Sle auf dem Da teISyStem
] 8  |sa-SP_CacheRD (8man-demo\sa-SP_CacheRD) sa-SP_CacheRD H H
o & 'sa-SP_CacheADM (8man-demo\sa-SP_CacheADN sa-SP_CacheADM Spelchern Oderper E Mall
E i sa-HQ-vRanger (8man-demo\sa-HQ-vRanger) sa-HQ-vRanger Versen den‘
e =
o & 'sa-8mansvc (8man-demo\sa-8mansvc) sa-8mansvc

© 2018 Protected Networks GmbH



114 |

Access Rights Management

5.1.2 8MAN Access Rights Management Aktivitdten berichten (Logbuch

Report)

Hintergrund / Mehrwert

Alle Anderungen, die Sie mit 8MAN Enterprise vornehmen, werden im Logbuch automatisch erfasst.
Damit erfiillt 8MAN die Kriterien der Revisionssicherheit und entlastet Sie von handischer
Dokumentation.

Der Logbuch-Report erméglicht es, die Events nach Personen oder Eventart in einem beliebigen
Zeitraum zu erfassen. Dadurch erhalten Sie vollstédndige Prozesstransparenz.

Sofern Sie liber eine Visor Lizenz in Verbindung mit dem 8MATE AD Logga verfiigen, wird das Logbuch
mit AD Events gefiillt.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
a' MaBnahmen M 2.30 Regelung fiir die Einrichtung von Benutzern / Benutzergruppen sowie
M 2.586 Einrichtung, Anderung und Entzug von Berechtigungen.

Ahnliche Services

Mit dem Security Monitoring erweitert S8MAN die Protokollierung: Auch Aktivitaten die auRerhalb von
8MAN angestofRen wurden, sind darin enthalten.

Der Prozess in einzelnen Schritten

Wdhlen Sie "Logbuch".

SMAN @ Finde )

& Start & Ressourcen Berechtigungen & Accounts @ Dashboard  [Z Mehrfachauswahl [ Logbuch @ Scanvergleich

Berechtigungs-Analyse

Dokumentation & Reporte

@ Wo haben Benutzer/Gruppen
Zugriff?

Benutzer-Verwaltung

& Active Directory

(& vsphere

‘ @ Wer hat ein Zugriffsrecht?

B Fileserver

@ Ein neues
Gruppe anlegen

oder

liedschaften

® Gruppe
bearbeiten

e ‘ ® Alarme verwalten

EJ Fileserver

S8MAN

bearbeiten

.
Sicherheits-Uberwachung

& Active Directory

‘ @ AD Logga Report

® Reportiibersicht

@ Wer hat wo Zugriff?

® Wo hat ein Benutzer/Gruppe
Zugriff?

B3 Fileserver

@ Alle "Authentifizierten Benutzer'
Berechtigungen

icht Administrator

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

® Inaktive Konten

GruppenzugehGrigkeiten

B Exchange

@ Berechtigungsgruppen

® Unaufgeléste SIDs

® Wer hat wo Zugriff auf
Fileserver? (CSV)

® Wo haben Mitarbeiter eines

Berechtigungen

avan-0v0L0C ~ JERE RO Neverersan ~ ORI L)



https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02030.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02586.html
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8MAN B 1 Klicken Sie auf Report.
# Start & Ressourcen Berechtigungen & Accounts card [ Mehrfachauswahl [0 Logbuch @ Scamvergleich 2. Wihlen Sie "SMAN LOgbUCh

n
Von 6 Monate zuvor bis Heute Donnerstag, 20. Oktober 2016 Report ~ Rep Ort .

> P
1 AETYYYYTYY YL O el R G SN Loguch o i ds skt Datur:
g 0o o

H
2|2 o
HE # 1522 crodmin Fir Demozwecke hinaugefugt.
52
L
208 68
102016
Mi 19102016 2 2 2,
Di 18102016 2 =
B oD R a i Demozwecke hinzugefigt.
Do 13102016 s fn rch SMAN:
Mi 12102016 s
i 11102016 [ “ « B Gruppenmitglied ‘Andy Azublin ‘Sales-EMEA' inzugefgt.
MoJ10:1020 161 S = 2 Verwendete Anmeldung: 8man-demo\administrator
F onioc0 e (31 e 1 [ s B
Do 06102016 8 s
Mi 05102016 10 2 H WE 3
Mi 28002016 7 s 2
i csosa0t6 . | 2[5
Mi 27072016 2 2
i 26072016 3 2 1

Geben Sie dem Report einen
Report-Konfiguration 8MAN Logbuch Report Tlte/ Undfugen Sle éinen
e Bentzer sumushen Kommentar hinzu.

8MAN Logbuch Report

e . Legen Sie den Zeitraum fest,
S iiber den berichtet werden
2 soll.

Definieren Sie den Umfang
des Reports.

— : ' Legen Sie verschiedene
D?:"sgmlm o e Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.

Verwerfen

"RIEH © v s [OR IR
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5.2 Active Directory

5.2.1 Reporte fiir Fihrungskrifte

5.2.1.1 Wo haben Benutzer/Gruppen Zugriff?

Hintergrund / Mehrwert

Der Report "Wo hat ein Benutzer/Gruppe Zugriff?" listet die Zugriffsrechte von Nutzerkonten und
Gruppen auf ausgewahlten Fileserver-Verzeichnissen in einem Dokument auf.

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
a' MaRnahmen M 2.220 Richtlinien fiir die Zugriffs- bzw. Zugangskontrolle, M 2.8 Vergabe
von Zugriffsrechten sowie M 2.31 Dokumentation der zugelassenen Benutzer und

Rechteprofile.

Der Prozess in einzelnen Schritten

1. Wadhlen Sie "Start"

@ Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard @ Mehrfachauswahl [ Logbuch @ Scanvergleich 2. Klicken Sie GUf "Wo hat eine
Benutzer/Gruppe" Zugriff?

EMAN

Berechtigungs-Analyse Dokumentation & Reporte
‘ @ Wo haben Benutzer/Gruppen @ vSphere @ Reportiibersicht & Active Directory
Zugriff?
o ‘ @ Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
I Last logon)
® Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung ) @ Konto-Details
EJ Fileserver
- . B i @ Lokale Konten:
& Active Directory ) Fileserver @ Ale Authentizeren Benutzer |
PR— e . . . Berechtigungen Mitarbeiter von Managem
Gruppe anlegen bearbeiten @ Alle Besitzer nicht Administrator @ OU Mitglieder und
o Gruppenzugehérigkeiten
@ Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
@ Alle Jeder' Berechtigungen B Exchange
@ Berechtigungsdifferenz-Report @ Exchange Postfach-
. . - ) Berechtigungen
Sicherheits-Uberwachung @ Berechtigungsgruppen
® Unaufgeldste SIDs
‘ @ Alarme verwalten & Active Directory
® Wer hat wo Zugriff auf
‘ @ AD Logga Report Fileserver? (CSV)
3 Fileserver
@ Wo haben Mitarbeiter eines
@ Dateizugriffe Managers Zugriff (Fileserver)?
@ FS Logga Berechtigungsverlauf
4 ® Hat ein unerlaubter Zugriff . R
stattgefunden (SoD) Report-Konfiguration »
® Wo haben Anderungen
stattgefunden?

8MAN-DEMO.LOCAL '°<Neuesmvsran> B® & version.

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02220.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02008.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02008.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02031.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02031.html

Wo hat ein Benutzer/Gruppe Zugriff?

Report-Konfiguration

Titel [Titet

Wo hat ein Benutzer/Gruppe Zugriff?

Bitte auswihlen

Documentation & Reporting

D

Ronten

[ Nor direkte Eintrage

@ NTFS (ohne Share-Rechte)

O Jeder O Authentifiierte Benutzer O Domanen Benutzer

'Sam Sales der Boss (man-demo\Sam Sales)

[0 Wo hat Benutzer/Gruppe keinen Zugrift
Nur Pfadle mit geznderten Berechtigungen bericksichtigen

&prade @) BOrgonisations Kategorien

srv-gman

~ Einstellungen

[@sn

3von620 X_|

| @ Benutzer @ Gruppen

1Y

| Sam Sales der Boss (8man-demo\Sam Sales)
1@ Urai, Sam (8man-demo\Sam.Urai)

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.
Definieren Sie den Umfang
des Reports.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.
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5.2.1.2 Mitarbeiter von Managern

Hintergrund / Mehrwert

Data Owner, die Uber Active Directory Kenntnisse verfligen, kdnnen sich die Attribute und
Gruppenzugehdrigkeiten lhrer Mitarbeiter anzeigen lassen.

Der Report nutzt die im Active Directory unter dem Attribut "Manager" hinterlegten Informationen.

Weiterfuhrende Services

Fiir mehr Detailtiefe und der Einbeziehung zugewiesener Fileserver-Ressourcen empfehlen wir den
Report:

Wo haben die Mitarbeiter eines Managers Zugriff?

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Start".

@ Start & Ressourcen Berechtigungen & Accounts @ Dashboard @ Mehrfachauswahl [ Logbuch @ Scanvergleich 2. Klicken Sie an "Mitarbeiter
von Managern".

8" 1AN

Berechtigungs-Analyse Dokumentation & Reporte
‘ ® Wo haben Benutzer/Gruppen 9 vsphere ® Reportiibersicht & Active Directory
Zugriff?
uart ‘ @ Wer hat ein Zugriffsrecht? @ Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
Last lagon)

@ Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten

Benutzer-Verwaltung ® Konto-Details

B Fileserver
@ Lokale Konten

& Active Directory EJ Fileserver ® Ale’ fizierten Benutzer” ——il
; itarbeiter von Managern
@ Ein neues oder [ ] ichni i Berechtigungen
Gruppe anlegen bearbeiten @ Alle Besitzer nicht Administrator OU Mitglieder und
- Gruppenzugehérigkeiten
@ Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
@ Alle ‘Jeder’ Berechtigungen By Exchange
® Berechtigungsdifferenz-Report @ Exchange Postfach-
. .- X Berechtigungen
Sicherheits-Uberwachung @ Berechtigungsgruppen
@ Unaufgelsste SIDs
‘ @ Alarme verwalten & Active Directory

@ Wer hat wo Zugriff auf
‘ @ AD Logga Report Fileserver? (CSV)

PXY [ Fileserver

® Wo haben Mitarbeiter cines

® Dateizugriffe Managers Zugriff (Fileserver)?

® S Logga Berechtigungsverlauf

4 @ Hat ein unerlaubter Zugriff . .
statigefunden (SoD) Report-Konfiguration »
o ® Wo haben Anderungen
stattgefunden?

TN & [(XEEEERO & Ve |

S8MAN



Mitarbeiter von Managern

Report-Konfiguration

Titel [Tt ]

Mitarbeiter von Managem

Kommentar [Kammenter ]

elektierte Manager

Gruppenmitgledschafien sufiosen

Zeige Namen von Purpose Group an, wenn definiert

Sie di ger aus

8MAN sagt!

Inaktive Manager-Konten

ltige Data

zeigt, aber sind nicht auswahibar for die

~ Einstellungen

& Sue Permarkt (8man-demo\Sue Permarkt)

Documentation & Reporting

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.
Definieren Sie den Umfang
des Reports.

Legen Sie verschiedene
Ausgabeoptionen fest.

Starten Sie die Erstellung des
Reports.

© 2018 Protected Networks GmbH



120 | Access Rights Management

5.2.2 Reporte fiir Administratoren

5.2.2.1 Konto-Details von Nutzern zeigen

Hintergrund / Mehrwert

Die Erfassung der Kontodetails ist zentral fiir ein professionelles Active Directory Management.
Folgende Informationen zeigt 8MAN in einem strukturierten Report:

e Ablaufdatum des Kontos Objekt GUID
Objekt SID

SAM Account Name

e Anzeigename

e Benutzeranmeldename

e Common Name e SAM Account Typ
e Definierter Name e Gruppenmitgliedschaften
e Email-Adresse e Namen von Purpose Groups

LDAP ADsPath Eltern + Kinder

Letzte Anmeldung

a' Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MafBnahme M 2.6 Vergabe von Zutrittsberechtigungen.

Der Prozess in einzelnen Schritten

1. Wiadhlen Sie "Start".

EMAN

. . "
& Start & Ressourcen Berechtigungen & Accounts @ Dashboard  [Z Mehrfachauswahl M Logbuch @ Scanvergleich 2. Klicken Sie GUf Konto-
Details".
Berechtigungs-Analyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen & vsphere @ Reportibersicht [ & Active Directory
Zugriff?
o ‘ ® Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
. Last logon)
® Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung X
B Fileserver e
‘okale Konten
& Active Directory EJ Fileserver
® Mitarbeiter von Managern
@ Ein neues oder . ichnis
Gruppe anlegen bearbeiten ® OU Mitglieder und
Gruppenzugehérigkeiten
® Gruppenmitgliedschaften
bearbeiten
B Exchange
@ Berechtigungsdifferenz-Report ® Exchange Postfach-
R ) - X Berechtigungen
Sicherheits-Uberwachung @ Berechtigungsgruppen
@ Unaufgelsste SIDs
‘ @ Alarme verwalten & Active Directory
o~ @ Wer hat wo Zugriff auf
=] ‘ @ AD Logga Report Fileserver? (CSV)
I OO rileserver
@ Wo haben Mitarbeiter eines
@ Dateizugriffe Managers Zugriff (Fileserver)?

® FS Logga Berechtigungsverlauf

® Wo haben Anderungen
stattgefunden?

4 @ Hat ein unerlaubter Zugriff . .
statigefunden (SoD) Report-Konfiguration »

o 10100 RN © heueer s ORI

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02006.html

Konto-Details

Report-Konfiguration

Konto-Details

Documentation & Reporting

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

Definieren Sie den Umfang

Selektierte Konten

des Reports.

@R sitte icken Sie hier, um ein Konto auszuwshlen

Gruppenmitgledschafien sufiosen

Zeige Namen von Purpose Group an, wenn definiert

0160307Gruppe)
|88 SMAN-komplet (Bman-demo\SMAN-komplett)
|& Aber, Mark (8man-demo\Mark Aber)

Legen Sie verschiedene
Ausgabeoptionen fest.

B opc
|88 accBuilding01 (8man-demo\accBuilding01)
@ accFloor0101 (8m: mo\accFloor0101)

Starten Sie die Erstellung des
Reports.

rbeiter (8man-demoalle-Mitarbeiter)

~ Einstellungen

Das Ausgabeformat ist PDE ¥

Erzeuge den Report fi alle Konten zussmmengefasst in einem Dokument,
Reportausfiihrung wird manuell gestartet

Speiche ist deal

E-Mail Versenden

Aloe)

8MAN-DEMOLOCAL -
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5.2.2.2 Inaktive Konten (Benutzer oder Computer) finden

Hintergrund / Mehrwert

Inaktive Konten kénnen unerkannt von Menschen oder Schadsoftware fiir Datendiebstahl und
Manipulation genutzt werden. Oft sind Sie ein Indiz fiir eine gestorte Kommunikation zwischen der
Personalabteilung und der IT, denn: Inaktive Nutzerkonten sind oft die Uberbleibsel l3ngst
ausgeschiedener Mitarbeiter. 8MAN zeigt samtliche inaktive Konten im Active Directory fiir Sie an.
Loschen oder deaktivieren Sie die Konten, die keine Funktion mehr erfillen.

MaRnahme M 4.133 Geeignete Auswahl von Authentikationsmechanismen.

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der

Weiterfuhrende Services

Einen Nutzer und seine Berechtigungen [6schen

Einen Nutzer mittels ,Soft Delete” [0schen

Einen Nutzer deaktivieren

Inaktive Konten identifizieren (Webclient)

Konten im Bulk deaktivieren (Webclient)

Der Prozess in einzelnen Schritten

1. Wiadhlen Sie "Dashboard"

. . " .
A Start & Ressourcen Berechtigungen £ Accounts @ Dashboard [# Mehrfachauswahl M Logbuch @ Scanvergleich 2- KIICken Sle auf Inaktlve
n
Konten

8MAN

~ Benutzer und andere Accounts

Reporte

Benutze 353

& Active Directory 15

2

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inakiive Konten i3
~ Gruppen
® Lokale Konten
Al Gruppen 267
B Fileserver Gruppen mit Mitgliedern (ohne Rekursionsgruppen) 152
Leere Gruppen 82
@ Alle ‘Authentifizierten [ P
Gruppen in Rekursionen 3

Benutzer’ Berechtigungen
Die 352

® Alle Besitzer nicht [
Administrator 2
125
@ Alle direkt berechtigten
Benutzer £

78
@ Alle ‘Jeder' Berechtigungen [EEll

Unaufgeldste SIDs
® Unaufgeldste SIDs Universelle Verteilergruppen 2

Lokale Verteilergruppen 0

Verschachtelungstiefe der Gruppen O Kontakte / Mehr

Tiefe 1 87

Computer 7
Tiefe 2 4
s Bl 5 Computer (deaktivert) 1
reesll 3 Kontakie o
Tes] 1 SR 13
Teres | 1 Organisationseinheiten 21
Tiefe7] 1
Tiefeg ] 1 ~ Top 5 Kerberos Tokens [Bytes]
Tereo] 1
Teret0] 1 Zin, Ben (8man-demo\Ben Zin) 1816
Krise, -demo\Christiane Krise) 1816 .

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04133.html

Documentation & Reporting | 123

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

Inaktive Konten

Rey or!—Kun‘fi uration Inaktive Konten Defin /'eren S/e den Umfan g

F— des Reports. Mit dem

= Schwellwert legen Sie fest,
ab wie viel Tagen ein Konto
—— . als inaktiv gelten soll.

eaktivierte Konten ausschlieBen
@ Domain Controllers

e — O Legen Sie verschiedene

Alle Benutzer einer Dm;i;?;nmien - @ Microsoft Exchange Security Groups R
E“‘“ Ausgabeoptionen fest.
??ZZZTW Starten Sie die Erstellung des

» Einstellungen Qe Rep orts.

@ vSphere-Roles.

© Active Directory
U5 A Sman-demoo

GPrade @) &Organisstons Kategorien :
e p
l
l

Das Ausgabeformat ist CSV ¥
Reportausfiihrung wird manuell gestartet
Speiche st deaktiviert

E-Mail Versenden st deaktiviert

MAN-DEMOLOCAL - © <Neuester Scan>

Priifen Sie im Report den

Ansicht

= B 5 | zettempel drtetten Anmeldung - verwendeten Datenstand. Bei

4 A | B c D [+ ..

e dlteren Scandaten treten

2 |Kommentar Fur das Anwenderhandbuch.

3 |Autor '8MAN-DEMO)\cradmin . . .
vemmendete zetaone ot oz TGz Differenzen in den ermittelten
6 |Ve 7.5.27.0 H H
i Tagen seit dem letzten Login
8 |patenstand l

9 |8man-demo.local Active Directory 08.10.2016 21:00:02

sl auf.

11 Konfiguration

12| Ausgewahlite Ressourcen:

13| = 8man-demo.local (DC=8man-demo,DC=local)

z

15| Schwellwert (Tage): 31

z L

17 |Es sind Objekte mit neueren Scanzeiten enthalten.
18 |Es wurden mehrere Objekte nach Veranderungen neu gescannt. Diese Objekte haben dadurch abweichende Scanzeiten im Vergleich zum orginalen Datenstand. Im Report werden die neueren Scanzeiten mit den

20 |Erkannte Probleme beim Scan
21 |Es wurden keine Scanprobleme festgestellt.

2

23 |Report fur 8man-demo.local Bitte beachten Sie, dass ...

2] Die aufgefihrten Daten sind Scan-Daten. Bitte addieren Sie 14 Tage (oder Ihre eigenen

25 |Name Pfad Zeitstempel der letzten Anmeldung Tage (Differenz zum aktuellen Datum)

26 Ebelt, Ben (8man-demo\Ben Ebelt) CN=Ben Ebelt,OU=TestUsers,DC=8man-demo, DC=local 1957

27 |Dirk DataOwner (man-demo\D.DataOwner) CN=Dirk DataOwner, 0U=TestUsers,DC=8man-demo, DC=local 1869

28 |sa-SP_CacheRD (8man-demo\sa-SP_CacheRD) c _CacheRD, 0U=Serviceaccounts, DC=8man-demo, DC=local 1071

29 /sa-SP_Services (man-demo\sa-SP_Services) c _Services, 0U=Serviceaccounts,DC=Bman-demo, DC=local 1071

30 s2-5P_Install (8man-demol\sa-S?_install) c _Install, 0U=Serviceaccounts,DC=Bman-demo, DC=local 1071

31 sa-5P_Profile (8man-demo\sa-SP_Profile) c _Profile, OU=Serviceaccounts,DC=8man-demo,DC=local 1071

32 s2-5P_Crawl (8man-demo\sa-SP_Craw) CN=sa-SP_Crawl,0U=Serviceaccounts,DC=8man-dema, DC=local 1071

33 s2-5P_Search (8man-demo\sa-SP_Search) CN=52-5P_Search,0 DC=8man-demo,DC=local 071 | -
| inaktive Konten 8MAN-DEMO cradm | f ol

Bereit i -+ 0%
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5.2.2.3 Report: OU Mitglieder und Gruppenzugehérigkeiten

Hintergrund / Mehrwert

8MAN erlaubt eine schnelle Auswertung Giber die Gruppen und Benutzer, die sich in einer
Organisational Unit (OU) befinden.

Dies gewadhrleistet, ausgehend von einer OU, die vorhandenen Gruppen und Nutzerkonten und deren
Beziehung untereinander zu priifen.

B' Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 2.31 Dokumentation der zugelassenen Benutzer und Rechteprofile.

Der Prozess in einzelnen Schritten

Widihlen Sie "Start".

card I Mehr 1 IR 2. Klicken Sie auf "OU
Mitglieder und
Gruppenzugehdérigkeiten".

Berechtigungsanalyse Dokumentation & Reporte
‘ ® Wo haben Benutzar/Gruppen 9 vsphere ® Reportubersicht O Konfiguration
Zugriff?
N ‘ ® Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Import fiir Report-Konfigurationen
@ Wo hat ein Benutzer/Gruppe @ Konvertierung von XML Import-
Zugriff? Dateien
Benutzerverwaltung - Bk
& Active Directory L1 Fileserver
& Accounts & Ressourcen @ Benutzer und Gruppen (Kerberos, @ Alle ‘Authentifizierten Benutzer”
@ Ein neues d ‘ L] bearbeiten Last logon) Berechtigungen
Gruppe anlegen @ Inaktive Konten ® Alle Besitzer nicht Administrator
@ Gruppenmitgliedschaften ® Konto-Details @ Alle direkt berechtigten Benutzer
bearbeiten
@ Lokale Konten @ Alle ‘Jeder' Berechtigungen
® Mitarbeiter von Managern ® Berechtigungsdifferenz-Report
Sicherheitsii berwachung ® OU Mitglieder und ® Berechtigungsgruppen
Gruppenzugehérigkeiten - an.
@ Alarme verwalten & Active Directory Report Gber OU Mitglieder und Gruppenzugehsrigkeiten
B Exchange ® WO naen MItaroerter eines

‘ @ AD Logga Report Managers Zugriff (Fileserver)?

B Fileserver

@ Exchange Postfach-
Berechtigungen

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

® Wo haben Anderungen
stattgefunden?

Bereit 8man-demolocal ~| (3 [@ <Neuester s> ] @ ]

S8MAN
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Geben Sie dem Report einen
Titel und fiigen Sie einen
U Mitglieder und Gruppenmugeharigkeiten Kommentar hinzu.

Report-Konfiguration OU Mitglieder und Gruppenzugehérigkeiten

Definieren Sie den Umfang

Titel [ ]

. r— des Reports und wéhlen Sie
Selektierte OUs und Container ———————————————————— B Active Directory . .
Srite @ BOgimion Kocgorn R o] zwischen verschiedenen
-
Layouts.
. .
+ Optionen SR . Legen Sie verschiedene

~ Filter fiir in Beziehung stehende Objekte O ForeignseauriyPrincpals

Ausgabeoptionen fest.

Starten Sie die Erstellung des
Reports.

 Einstellungen

Das Ausgabeformat ist PDE ¥
Reportausfiihrung wird manuell gestartet
Speiche ist deaktiv

E-Mail Versenden st deaktiviert

© 2018 Protected Networks GmbH
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5.2.2.4 Benutzer und Gruppen Report

Hintergrund / Mehrwert

Der Report Benutzer und Gruppen zeigt alle Benutzerkonten und Gruppen im AD und einige ihrer
Merkmale und Attribute.

B' Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 4.133 Geeignete Auswahl von Authentikationsmechanismen.

Benutzerkonten

Zentral ist die Anzeige des Kerberos Tokens und des Last Logon Timestamp. Letztgenannter zeigt
domainencontrolleriibergreifend die letzte Anmeldung des AD Kontos im Netzwerk. Die GroRe des
Kerberos Token ist Ausdruck der Anzahl von Gruppenmitgliedschaften. Viele Gruppenmitgliedschaften
indizieren moglich Uberberechtigungen. Wird die Obergrenze von 64 KB iiberschritten, ist eine
Anmeldungim Netzwerk nicht mehr moglich.

Dariiber hinaus finden sich folgende Angaben:

e Kontoablaufdatum
e Kennwortablauf ja/nein
e Adminkonto ja/nein

Gruppen:

Zeigt direkte und indirekte Gruppenmitgliedschaften sowie Gruppentyp (lokal, global, universell)

S8MAN
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Der Prozess in einzelnen Schritten

8MAN

A Start & Ressourcen Berechtigungen

Reporte

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

® Lokale Konten

EJ Fileserver

@ Alle ‘Authentifizierten I
Benutzer’ Berechtigungen

® Alle Besitzer nicht [
Administrator

@ Alle direkt berechtigten
Benutzer
@ Alle ‘Jeder' Berechtigungen [EEll

® Unaufgelsste SIDs

Verschachtelungstiefe der Gruppen

Tiefe 1
Tiefe2

Tere3 [l 5

Teea ll 3

Tiefe s |
Ti

'
'
1
'

Teres] 1

Teero] 1

Q rinde

] &
Accounts @ Dashboard

~ Benutzer und andere Accounts

Mehrfachauswahl [0 Logbuch

@ Scanvergleich

Benutzer 353
Benutzer (deakiviert) 15
Administratoren 2
Administratoren (deakiviert) 0

~ Gruppen
Alle Gruppen 267
Gruppen mit Mitgliedern (ohne Rekursionsgruppen) 152
Leere Gruppen 82
Gruppenin Rekursionen 33
Die 352
Integrierte Sicherheitsgruppen 7
Globale Sicherheitsgruppen 125
Universelle Sicherheitsgruppen 35
Lokale Sicherheitsgruppen 78
Globale Verteilergruppen 0
Universelle Verteilergruppen 2
Lokale Verteilergruppen 0

~ OU/ Kontakte / Mehr

Computer
Computer (deaktiviert)
Kontakte

Benutzer aus anderen Domanen

Organisationseinheiten 21

~ Top 5 Kerberos Tokens [Bytes]

Zin, Ben (8man-demo\Ben Zin) 1816
Krise, Christiane (8man-demo\Christiane Krise) 1816

Benutzer und Gruppen (Kerberos, Last logon)

Report-Konfiguration

Benutzer und Gruppen (Kerberos, Last logon)

Titel [Titel

J itte

auswahlen

Kommentar [Kommentar ]

Ressourcen:

jekte

© Active Directory

8man-demolocal

-8 & Bman-demo.local

-
i

20 @ suan
L4

[ 4
@@ @ ceant
@@ O Computers
@@ @ 1 Critical Ressources.
@@ @ Domain Controllers.
8@ O ForeignSecurityPrincipals

 Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfiihrung wird manuell gestartet
Speiche st deaktiviert

E-Mail Versenden st deakiviert

@@ @ vSphere-Roles

8MAN-DEMOLOCAL -

=1 © <Nevester Scan>

JO® & veson7

Widihlen Sie "Dashboard".

Klicken Sie auf "Benutzer
und Gruppen".

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.
Definieren Sie den Umfang
des Reports.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.

© 2018 Protected Networks GmbH
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Sttt Einfiigen

J6rg Brandt

P> 2] g
| | B | c | D E F e | H | 1 |
1 |Report uber alle Benutzer fir 8man-demo local
2 —
3| |DisplayName [~ [isDisabled |~ | Account Expires |~ | PWD dont exp| - | Last Logon T~ Lost Logon Timestani=' | Type < | Direct Memberahi < |Indrect Membershi « Tot
. T o
5 |Zifer, Lou (8man-demo\Lou Zifer) Nein ‘Account never expires Ja 09.10.2014 14:37:50 03.08.2016 10:56:35  Benutzer 6 18
6 _|Billy Rubin (8man-demo\Billy Rubin) Nein ‘Account never expires Ja NIA 05.10.2016 08:58:00  Benutzer 2 4
7 |Azubi, Andy (Bman-demobAndy Azubi) Nein 31012017 00:00.00 Ja WA 07.03.20161044:09  Benutzer 9 [
§ |Sam Sales der Boss (Bman-demo\Sam Sales)  Nein Account never expires Ja 12.03.2015 1047:26 07.03.2016 10:47:38  Benutzer 5 3
|Pakdikoffa, Anna (8man-demolAnna Pakdikofla)  Nein Account never expires Ja 07.03.2016 105736 Benutzer 6 1
) Mos Zarella (Bman-demoMoe Zarella) Nein Account never excpires Ja WA 07.03.2016 172004  Benutzer 2 3
1 Kai Serslauten (Bman-demolai Serslauten)  Nein Account never expires Ja WA 07.03.2016 172148 Benutzer 1 2
2 Sue Permarkt (Bman-demo\Sus Permart) Nein Account never expires Ja WA 07.03.2016 172805 Benutzer 1 2
3 Minni Rahwasser (man-demolMinni Rawasser)  Nein Account never expies Ja WA 07.03.2016 173059 Benutzer 2 1
4 Erkan Alles (Bman-demoErkan Alles) Nein Account never expres Ja 07.03.2016 173140 Benutzer 1 2
5 Bill Anz (Bman-demo\Bill Anz) Nein Account never expires Ja 07.03.2016 17:32:23 07.03.2016 17.32.23  Benutzer 1 2
5 | Tom Ate (Bman-demo\Tom Ate) Nein Account never expires Ja NIA 07.032016 17:34:59  Benutzer 1 2
7 |Mel Odie (8man-demo\Mel Odie) Nein Account never expires Ja NIA 07.032016 17:37:25  Benutzer 1 2
3 | Karl Kulation (8man-demo\Karl Kulation) Nein Account never expires Ja NIA 07.032016 17:37:41  Benutzer 1 2
) | Gitta Rensolo (8man-demo\Gitta Rensolo) Nein Account never expires Ja NIA 07.032016 17:37:58  Benutzer 1 2
) | Ansgar Agentor (Bman-demo\AAgentor) Nein Account never expires Ja NA 07.03.2016 17:38:41  Benutzer 6 15
1 Hacke, Petra (man-demo\Petra Hacke) Nein ‘Account never expires Ja 21.11.2013 15:13:24 07.03.2016 17:41:46  Benutzer 1 9
2 Krise, Christiane (8man-demo\Christiane Krise) Nein ‘Account never expires Ja 21.11.2013 15:13:24 07.03.2016 17:42:06  Benutzer 9 17
5 Sile, Peter (Bman-demo\Peter. Silie) Nein Account never expires Ja 07.03.2016 17:42:29. 07.03.2016 174228 Benutzer 2 17
1 |Rosi Ne (8man-demolRosi Ne) Nein Account never expires Ja 07.03.2016 174315 Benutzer 1 2
5 |Amna Lyse (man-demolAnna Lyse) Nein Account never expires Ja WA 07.03.2016 174441 Benutzer 1 2
5 |Clean - Admin (8man-demo\Clean - Admin) Nein Account never excpies Ja 07.10.2016 13:31:00 07.10.2016 12:60:17  Benutzer 2 il
7 Clean - Overall (Bman-demo\Clean - Overall) Nein Account never expires Nein WA 07.10.2016 125017 Benutzer 1 2
5 Clean - User (Bman-demo'(Clean - User) Nein Account never expires Nein 07.10.2016 126017 Benutzer 2 12
5 Administrator (Bman-demo\Administrator) Nein Account never expires Ja 08.10.2016 21.00.02 08.10.201621.00.02 Benutzer 6 4
0 | Nein Account never expires Ja 13.03.2015 10:44:38 09.03.2016 14:5240 _ Benutzer 1 2 |+
| Konfiguration |_8man-demo.local Benutzer | 8man-demolocal Gruppen | (@ : [ |
Bereit - B -——&F——+ 100%

S8MAN

Offnen Sie den Report in Excel
und filtern die Daten nach
Belieben.
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5.2.2.5 Lokale Konten identifizieren

Hintergrund / Mehrwert

Der Lokale Konten Report zeigt lokale administrative Rechte auf Endgeraten an. Damit wird ersichtlich,
welcher Administrator und welcher User auf welches Endgerat zugreifen kann. Auch hier gilt das
"Principle of least privilege". Der Report schafft im Hinblick auf die Rechtesituation im Unternehmen
ein vollstandiges Bild. Denn: Lokale Konten Rechte sind Giber AD Mitgliedschaften nicht ersichtlich.

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Dashboard".

. . "
# Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard Mehrfachauswahl [ Logbuch @ Scanvergleich 2. Klicken Sie an Lokale
~ n
~ Benutzer und andere Accounts Konten".

8MAN

Reporte

& Active Directory

@ Benutzer und Gruppen (Kerberos, 22
Last logon) o
® Inaktive Konten
1 ~ Gruppen
® Lokale Konten p
b Alle Gruppen 267
EJ Fileserver Gruppen mit Mitgliedem (ohne Rekursionsgruppen) 152
Leere Gruppen 2
@ Alle ‘Authentifizierten  E1 PP
Benutzer' Berechtigungen S0P TeTa B
Di 352
@ Alle Besitzer nicht [EEY
Administrator o &
. § a 125
@ Alle direkt berechtigten
Benutzer U £
Lo 78
@ Alle Jeder Berechtigungen [l
Globale Vertellergruppen o
@ Unaufgeldste SIDs Universelle Verteilergruppen 2
Lokale Verteilergruppen o

Verschachtelungstiefe der Gruppen O Kontakte / Mehr

iefe 57
Tetel Computer

Computer (deaktiviert)

Tiees ll 3
Tiefes | 1
Tiefes | 1
7] 1
Tetes] 1 ~ Top 5 Kerberos Tokens [Bytes]
Tieles] 1

Tefet0 | 1

Zin, Ben (8man-demo\Ben Zir) 1816

Kiise, Christiane (8man-demo)\Christiane Krise) 1816

Geben Sie dem Report einen
Titel und fiigen Sie einen
Lokale Konten Kommentar hinzu.

— tolale Kenten . Definieren Sie den Umfang
= R des Reports.
Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.

© Active Directory
@ & 8man-demo.local

G ptade @) ByOrgonisations Kategorien
oo

Zeige nur Standard-Windows-Konten an (Wellknown-SIDs)

~ Einstellungen

Das Ausgabeformat ist LS ¢
Reportau anuell gestartet

E-Mail Versenden ist deadiviert

© 2018 Protected Networks GmbH
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5.2.3 Organisationshilfen fiir Administratoren

Neben der automatischen Dokumentation und der Reporte verfiigt SMAN Uber eine Reihe von
Dokumentationsfeatures.

So kénnen Sie im System handisch Post-its auf Objekte "kleben" oder AD Gruppen mit Klarnamen als
"Purpose Groups" beschriften.

5.2.3.1 Notizen an Nutzerkonten und Gruppen heften

Hintergrund / Mehrwert

Markieren Sie Nutzerkonten und Gruppen mit Merkzetteln. Damit kntipfen Sie Aufgaben direkt an die
Objekte.

Der Prozess in einzelnen Schritten

Rechtsklicken Sie auf ein Konto
und wdhlen "Merkzettel
hinzufiigen" im Kontextmen(i.

8MAN

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl [0 Logbuch @ Scanvergleich

halng Graph  |% A o =30

@ Report: Wo haben Benutzer/Gruppen Zugriff?
® Report: Konto-Details

& Andern der Gruppenmitgliedschafien

tzerkonto oder Gruppe anlegen

8 a2 [5) Als Pad kopieren

Sile, Peter (man-demo\Peter Sile)

B

PPRERRPPPPPFROPBRREROOPPFFFOO®

< >

S8MAN
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Neuen Merkzette! “inzufiigen

~

. Tragen Sie eine Notiz ein.

. Klicken Sie auf
"Hinzuftigen".

N

Vitgedschat in C-Level prafen]

Abbrechen

erMAN

A Start & Ressourcen Berechtigungen Accounts

Berechtigungs-Analyse

5 vSphere

‘ @ Wer hat ein Zugriffsrecht?

@ Wo haben Benutzer/Gruppen
Zugriff?

Benutzer-Verwaltung

& Active Directory B Fileserver

® Ein neues

Gruppe anlegen

oder . ichnis
bearbeiten

@ Gruppenmitgliedschaften
bearbeiten

heits-Uberwachung

[El Merker
2 Merbeﬂe\‘ange\eg( Ine verwalten & Active Directory
‘ ® AD Logga Report
Fileserver
® Dateizugriffe

® FS Logga Berechtigungsverlauf

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

@ Dashboard

GMAN-DEMOLOCAL © <Newesterscan> - [0)

B2 Vesion7

1. Widhlen Sie "Start".

. Klicken Sie auf die Wabe, um
zu lhren Merkzetteln zu
gelangen.

& cradmin ~

N

Mehrfachauswahl [0 Logbuch @ Scanvergleich

Dokumentation & Reporte

@ Reportiibersicht & Active Directory

@ Wer hat wo Zugriff? ® Benutzer und Gruppen (Kerberos,

§ Last logon)
@ Wo hat ein Benutzer/Gruppe

Zugriff? ® Inaktive Konten

@ Konto-Details
B Fileserver
@ Lokale Konten
@ Alle ‘Authentifizierten Benutzer’ o
Berechtigungen ® Mitarbeiter von Managern
@ OU Mitglieder und
Gruppenzugehérigkeiten

Alle Besitzer nicht Administrator
Alle direkt berechtigten Benutzer
B Exchange

@ Exchange Postfach-
Berechtigungen

Alle ‘Jeder’ Berechtigungen
Berechtigungsdifferenz-Report
Berechtigungsgruppen

Unaufgeléste SIDs

Wer hat wo Zugriff auf
Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

Report-Konfiguration »

© 2018 Protected Networks GmbH
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In der Liste finden Sie Ihre
Merkzettel. Mit Rechtklick
starten Sie direkt verschiedene
Aktionen.

B8MAN Merkzettel

[2e=

Erzeugtam ¥ Name Nachricht
28102016 110706 & ) Siie, Peter (8man-demo\PetarSi... Mitgliedschaft in C-Level prafent

(59 Mitgecschttn C-Lvet prafet Zeige in der Account-Ansicht..
07.032016 170440 & 1 Anna L.
07.03201617.01:18 & 1 Kart
07.03.2016 165525
07.03.2016 16:52:45
07.03.2016 162816
07.03.2016 16:23:56
07.03.2016 16:17:44
07.03.2016 1611336
07.03.2016 1605117
07.03.2016 16:02:42
07.03.2016 1601:38
07.03.2016 15:59:44
09.03.2015 22:19:33
0R107014 114656

Kommentar Create § 8 Andem der Gruppenmitgledschaften

Kommentar Create
=] 15 Erkan Alles (8man-demo\Erkan... Neuer Benutzer wurde erzeugt mit dem Kammentar ‘Create.
Bk . Xommentar ‘Create J| @ Account deaktiveren

Benutzer entsperren

B Rosi Ne) Kommentar ‘Create. Kennwortoptionen andern

1 Tom Ate (8man-demo\Tom Ate) Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create Benutzer Kennwiort zuracksetzen

) Minni (Bman-demol. emeniatgCrEats Benutzerkonta Ioschen (*Soft Delete’)

1 Moe Zarella Kommentar ‘Create
Konto loschen

BMa odie) Kommentar ‘Create
1) Gitta Rensolo (8man-demo\Gitt... Neuer Benutzer wurde erzeugt mit dem Kommentar ‘Create Attribute bearbeiten
B Kommentar ‘Create

15 Sue Permarkt - Kommentar ‘Create i
B

Merkzettel loschen

© 0Pk ekkk

Kommentar ‘for Engineering"

aAN-DEMOLOCAL - [SRI= | © <Neuestcrscan> - [OJIIAHIRCEE)

S8MAN
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5.2.3.2 Purpose Groups: Gruppen bezeichnen

Hintergrund / Mehrwert

Purpose Groups schaffen klare Bezeichnungen fiir AD Gruppen. Diese haben im System technische
Bezeichnungen und Administratoren konnen nicht schnell sehen, wozu sie dienen. Schaffen Sie
Transparenz und vergeben Klarnamen.

Die Bezeichnungen sind nur durch die 8MAN Ul ersichtlich. Die tatsdchliche Gruppenbezeichnung bleibt
im Active Directory gleich.

5.2.3.2.1 Eine Purpose Group erstellen

Der Prozess in einzelnen Schritten

Klicken Sie auf eine AD Gruppe
mit der rechten Maustaste.
Wéihlen Sie "Erstelle Purpose

= Berechtigungen & Accounts

Ansicht...

.
Graph B Zeige die Zugrifsberechigungen... &3]

@ oot e ugn i Group"im Kontext Mendi.

® Report: Konto-Details

enmitgliedschaften

in neues Benutzerkonto oder Gruppe anlegen

8MAN-komplett (8man-demo)\BMAN-
Komplett)

1_D$_GF_md (8man-demo\l_D
$_GF_md)

)

Objekt verschieben

&5 Erstele Purpose Group

Merkzettelhinzufugen
2] Ofine Logbuch
R Alsrm anlegen

=6 Als Plad kopieren

L 6 L n ® 9 2 12

Krise, Christiane ($man-demo

B B B B
:
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1. Vergeben Sie einen Alias-
Namen und hinterlegen Sie
eine Beschreibung der
Gruppe.

2. Klicken Sie auf "Erstellen”.

Erstelle Purpose Group

S8MAN



Documentation & Reporting

5.2.3.2.2  Eine Purpose Group andern oder l6schen

Der Prozess in einzelnen Schritten

SMAN . - Whéihlen Sie "Ressourcen”
]

Y — ) Dashbor 2. Selektieren Sie die
m— 2] ® C-tevel (sman-demo\C Level) gewlinschte Purpose Group
| @ ressaurcen-fiter erse Evenc 3| Report ~

i mit Rechtsklick.

~f ~ Baum

vollstandiger Pfad Beschreibung

Active Directory

o 3. Klicken Sie im Kontextmen(i
E C-Level (8man-demo\C-Level)

& 15 Ansgar Agentor (Bman-dema.. auf ”En tfern e Purpose
e e 855 et G s Group" oder auf "Bearbeite

@ Report: Konto-Detals esezugriff auf die Rezepte.

7 Taorinin e i S Purpose Group".

8 Ander der Gruppenmitgledschatien oher sw

9 L

i~ & publisher W
o ;

& a Berlin D P in Berlin
&8 Swi e Pesk
BTl At . Der Léschvorgang betrifft nur

8 Zutit rste Stock, Gebaude 01 &7 e Logbuch erung
o Zuti e 9

sks e ) die Purpose Group, also die in
—_ : 8MAN zugewiesene
Bezeichnung. Im Active

Bitte wahlen ie lne Ressource aus. Directory dndert sich nichts.

v Attribute Bearbeiten
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5.3 Fileserver

5.3.1 Reporte fiir Fihrungskrifte

5.3.1.1 Wo haben Benutzer/Gruppen Zugriff? / Fokus Mitarbeiter

Hintergrund / Mehrwert

Der Report "Wo hat ein Benutzer/Gruppe Zugriff?" listet die Zugriffsrechte von Nutzerkonten und
Gruppen auf ausgewahlten Fileserver-Verzeichnissen in einem Dokument auf.

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
a' MaRnahmen M 2.220 Richtlinien fiir die Zugriffs- bzw. Zugangskontrolle, M 2.8 Vergabe
von Zugriffsrechten sowie M 2.31 Dokumentation der zugelassenen Benutzer und

Rechteprofile.

Der Prozess in einzelnen Schritten

1. Wadhlen Sie "Start"

@ Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard @ Mehrfachauswahl M Logbuch @ Scanvergleich 2. Klicken Sie GUf "Wo hat eine
Benutzer/Gruppe" Zugriff?

EMAN

Berechtigungs-Analyse Dokumentation & Reporte
‘ ® Wo haben Benutzer/Gruppen 9 vsphere ® Reportiibersicht & Active Directory
Zugriff?
o ‘ @ Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
I Last logon)
® Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung ) @ Konto-Details
EJ Fileserver
— B A ® Lokale Konten
& Active Directory ) Fileserver @ Ale Authentizeren Benutzer |
PR— e . . Berechtigungen Mitarbeiter von Managem
Gruppe anlegen bearbeiten @ Alle Besitzer nicht Administrator @ OU Mitglieder und
o Gruppenzugehérigkeiten
@ Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
@ Alle Jeder' Berechtigungen B Exchange
@ Berechtigungsdifferenz-Report @ Exchange Postfach-
. . - ) Berechtigungen
Sicherheits-Uberwachung @ Berechtigungsgruppen
® Unaufgeldste SIDs
‘ @ Alarme verwalten & Active Directory
=~ ® Wer hat wo Zugriff auf
E ‘ @ AD Logga Report Fileserver? (CSV)
PERY OO Fileserver
@ Wo haben Mitarbeiter eines
@ Dateizugriffe Managers Zugriff (Fileserver)?
@ FS Logga Berechtigungsverlauf
4 ® Hat ein unerlaubter Zugriff . R
stattgefunden (SoD) Report-Konfiguration »
® Wo haben Anderungen
stattgefunden?

8MAN-DEMO.LOCAL '°<Neuesmvsran> B® & version.

S8MAN
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Wo hat ein Benutzer/Gruppe Zugriff?

Report-Konfiguration

Titel [Titet

Wo hat ein Benutzer/Gruppe Zugriff?

Bitte auswihlen

Documentation & Reporting

D

Ronten

[ Nor direkte Eintrage

@ NTFS (ohne Share-Rechte)

O Jeder O Authentifiierte Benutzer O Domanen Benutzer

'Sam Sales der Boss (man-demo\Sam Sales)

[0 Wo hat Benutzer/Gruppe keinen Zugrift
Nur Pfadle mit geznderten Berechtigungen bericksichtigen

&prade @) BOrgonisations Kategorien

srv-gman

~ Einstellungen

[@sn

3von620 X_|

| @ Benutzer @ Gruppen

1Y

| Sam Sales der Boss (8man-demo\Sam Sales)
1@ Urai, Sam (8man-demo\Sam.Urai)

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.
Definieren Sie den Umfang
des Reports.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.

© 2018 Protected Networks GmbH
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5.3.1.2  Wer hat wo Zugriff? / Fokus Ressource

Hintergrund / Mehrwert

Flihrungskrafte wissen am besten, wer worauf Zugriff haben sollte. Insbesondere fiir sensible
Fileserververzeichnisse muss vollstindig Transparenz bestehen. Der Report "Wer hat wo Zugriff?"
bietet eine vollstindige Ubersicht iber alle Rechte (z. B. "Lesen" und "Schreiben") und Personen, die
diese Rechte auf dem Verzeichnis ausiiben kénnen.

Der Report gibt der verantwortlichen Flihrungskraft eine Entscheidungsgrundlage, um zwei zentrale
Fragen zu beantworten:

e Wer sollte Zugriff haben? (Erhéhung der Datensicherheit)
e Welche Zugriffsrechte sollten bestehen? (Erhohung von Datenintegritat)

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahmen M 2.8 Vergabe von Zugriffsrechten sowie M 2.31 Dokumentation der
zugelassenen Benutzer und Rechteprofile.

Weiterfuhrende Services

Verzeichnisberechtigungen dndern

Der Prozess in einzelnen Schritten

Widihlen Sie "Ressourcen”.

SMAN . @ Finde ) & cracmin ~
# Start & Ressourcen Berechtigungen & Accounts @ Dashboard  [@ Mehrfachauswahl M Logbuch @ Scanvergleich 2. Selektieren Sie mit
Ressourcen 2 [ Verriev Rechtsklick ein Verzeichnis,
— _ o e fiir das Sie verantwortlich
@ Active Directory L L St * - Freigabe-information .
« Zugeitsberechtigungen BC®n sind.
[ra@ 2

3. Klicken Sie im Kontextmendii
auf "Report: Wer hat wo

Zugriff?".

dddddd

i@ Spesielle Berechtigung

SharePoint
Exchange
vSphere

Purpose Groups
SAP-System

@ SharePoint 2010
SharePoint Online

S8MAN
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Wer hat wo Zugriff?

Report_Konfiguration

Wer hat wo Zugriff?

auswahlen

Objekte

piade @) BOsen

(Vertrieb (\srv-8man\Vertrieb)|

Zeige Namen von Purpose Group an, wenn definiert
~ Details

~ Filter

~ Gruppen-Einstellungen

~ Optionen

 Einstellungen

Das Ausgabeformat ist PDE ¥
Reportausfiihrung wird manuell gestartet

Wer hat wo Zugriff?

Report-Konfiguration

@race @) EaOrgenisations-Kategoren

R —

Wer hat wo Zugriff?

(Vertrieb (\srv-8man\Vertrieb]|

Ebenen unterhalb der gewshlten Ressource auflésen

Zeige Namen von Purpose Group an, wenn definiert
v Details

~ Filter 1

~ Gruppen-Einstellungen

€ 1 Gruppen e s e Lvel sicsen

~ Optionen

~ Einstellungen

Ressourcen:

Documentation & Reporting

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

Das eben gewdihlte
Verzeichnis ist automatisch
Teil der Objekte, die
untersucht werden sollen.
Sie kbnnen weitere
Ressourcen hinzuftigen.

Klappen Sie "Gruppen-
Einstellungen" auf.

Zur Komplexitéitsreduktion
empfehlen wir
"Benutzeransicht" zu
wdhlen. Die restlichen
Einstellungen richten sich an
Experten.

Starten Sie die
Reporterstellung.
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= 8MAN_Report_20161028145629e0cfe95d-49d1-42ce-a14a-fbadf1fbaea’.PDF - Adobe Reader [EETE)

e e .. Priifen Sie, ob die aufgelisteten
e oL O®[m | HE07 |k towmes Seem_eme= | N\ ytzer Zugriff haben sollten. Im
zweiten Schritt sollten Sie

L oty0r [er e BMAN Report Wer hatwo Zugif2 Seite 1

DOy STt priifen, ob es fiir einige Nutzer
R R o nicht reicht, die Rechte von

"Vollzugriff" auf "Lesen und
Ausfiihren" herabzusetzen.
Damit erreichen Sie eine hGhere
Datenintegritdt.

Konfiguration Ausgewahlte Ressourcen:
= Vertrieb (\srv-8man\Vertrieb)
Anzahl der einzuschiieBenden Unterebenen: Alle

‘Gruppenmitglieder nicht am Ende aufiosen.

Report fiir Vertrieb (\\srv-8man\Vertrieb)

Vertrieb
\lsrv-BmaniVertrieb

. Volzupif (een O, Untrcer und D)
Votzugt (o UredersndOaeen)
Arder esen Orer, rororcer o st
Lesonun Austeen (i O, U i Dt

 Administrator (man-demo\Administrator)

& Ansgar Agentor (man-demotAAgentor)

# Arbeit, Andi (8man-demo\andi Arbeit)

& Azubi, Andy (man-demo\Andy Azubi)

# Becher, Joe Kurt (3man-demo\Joe Kurt Becher)
# Burg, Johannes (8man-demo\Johannes Burg)
# Clean - Admin (8man-demo\Clean - Admin)

9 _cradmin (8man-demo\cradmin)

S8MAN
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5.3.1.3 Wo haben Mitarbeiter eines Managers Zugriff?

Hintergrund / Mehrwert

8MAN verfligt Giber einen speziellen Data Owner Report fiir Fileserver. Darin werden die im Active
Directory hinterlegten Mitarbeiter (Attribut "Manager") mit den in der Data Owner Konfiguration
hinterlegten Ressourcen zueinander in Beziehung gesetzt.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
B' MaRnahmen M 2.8 Vergabe von Zugriffsrechten sowie M 2.31 Dokumentation der
zugelassenen Benutzer und Rechteprofile.

Der Prozess in einzelnen Schritten

1. Wiadhlen Sie "Start".

& Mehrfachauswahl M Logbuch @ Scanvergleich 2. Klicken Sie GUf "Mitarbeiter
von Managern".

€ NAAN

# Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard

Berechtigungs-Analyse Dokumentation & Reporte
‘ @ Wo haben Benutzer/Gruppen (9 vsphere ® Reportabersicht B & Active Directory
Zugriff?
vt ‘ @ Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
) Last logon)
® Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung . @ Konto-Details
B Fileserver
A Active Di B hi ® Lokale Konten
Active Directory = Fileserver @ Alle ‘Authentifizierten Benutzer' e
PR— e K o Berechtigungen ® Mitarbeiter von Managern
Gruppe anlegen bearbeiten ® Alle Besitzer nicht Administrator | @ OU Mitglieder und
o Gruppenzugehérigkeiten
@ Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
@ Alle ‘Jeder' Berechtigungen By Exchange

@ Exchange Postfach-
Berechtigungen

® Berechtigungsdifferenz-Report

Sicherheits-Uberwachung @ Berechtigungsgruppen
® Unaufgelsste SIDs

‘ ® Alarme verwalten & Active Directory
@ Wer hat wo Zugriff auf

‘ @ AD Logga Report Fileserver? (CSV)

R OO rileserver |
® Wo haben Mitarbeiter eines
@ Dateizugriffe Managers Zugriff (Fileserver)?

® FS Logga Berechtigungsverlauf

5]
, @ Hat ein unerlaubter Zugriff . .
stattgefunden (SoD) Report-Konfiguration »
e @ Wo haben Anderungen
stattgefunden?

o 10100 SR © heuemer s ORI
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Wo haben Mitarbeiter eines Managers Zugriff (Fileserver)?

Report-Konfiguration

Titel

Access Rights Management

Wo haben Mitarbeiter eines Managers Zugriff (Fileser...

7] Nur direkte Entrage
O Jeder O Authentifizierte Benutzer
@ NTFS (ohne Share-Rechte)

Sie die \ger aus x

8MAN sagt!

Inaktive Manager-Konten

g
werden zwar angezeigt, aber sind nicht auswahlbar fr die

'Sam Sales der Boss (man-demo\Sam Sales)

[0 Wo hat Benutzer/Gruppe keinen Zugrift
Nur Pfadle mit geznderten Berechtigungen bericksichtigen

[ B vermeihmiseosren el aufssen

[ Gruppenmitgliedschaften aufiosen
5] .

'DF Format)
Zeige Namen von Purpose Group an, wenn definiert

~ Einstellungen

Das Ausgabeformat ist PDE ¥
Erzeuge den Report fi alle Konten zussmmengefasst in einem Dokument,

Reportausfuhrung wird manvell gestartet
Speichem ist deal

E-Mail Versenden

S8MAN

&8 Ansgar Agentor (8man-demo\AAgentor)
&8 Sam Sales der Boss (&man-demo)

-dema\Christiane Krise)
:mo\Mel Odie)
£.8 Sue Permarkt (Bman-demo\Sue Permarkt)

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

Definieren Sie den Umfang
des Reports. Sie kénnen nur
Benutzer hinzufligen, bei
denen das Manager-
Attribut gesetzt ist und die
eine gliltige Data Owner
Konfiguration haben.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.



Documentation & Reporting

5.3.2 Reporte fiir Administratoren

5.3.2.1 ,Jeder” Berechtigungen identifizieren

Hintergrund / Mehrwert

Werden "Jeder-Konten" flr die Vergabe von Berechtigungen benutzt, hat (fast) jeder Zugriff auf
verkniipften Ressourcen. Die Folge ist eine massive Uberberechtigung, also eine hohe Chance fiir
unberechtigte Zugriffe.

8MAN zeigt Ihnen die Berechtigungen der "Jeder Accounts". Sie widersprechen dem "Principle of least
Privilege" und sollten deshalb nicht verwendet werden.

Ein automatisches Entfernen von Jeder Berechtigungen ist moglich. Bevor Sie die Berechtigungen
entfernen, sollten Sie den entsprechenden Ressourcen spezifische Gruppenberechtigungen zuweisen.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 4.247 Restriktive Berechtigungsvergabe bei Client-Betriebssystemen ab
Windows Vista.

Weiterfuhrende Services

Behalten Sie ebenfalls die sicherheitskritisch brisanten "Authentifizierte Benutzer" im Blick.

Im Webclient identifizieren Sie global zugdngliche Verzeichnisse oder entfernen Jeder-Berechtigungen
im Bulk.

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Start".

SMAN -
: : "
& Start & Ressourcen Berechtigungen & Accounts @ Dashboard  [@ Mehrfachauswahl M Logbuch @ Scanvergleich 2- KIICken Sle auf A”e Jeder
: "
Berechtigungen".
Berechtigungs-Analyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen 9 vsphere ® Reportiibersicht & Active Directory
Zugrifiz ‘ @ Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
. Last logon)
® Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung @ Konto-Details

EJ Fileserver ® Lofale K
- § okale Konten
& Active Directory B3 Fileserver ® Alle ‘Authentifizierten Benutzer’
® Verzeichn . Berec! n

bearbeiten

@ Mitarbeiter von Managern

® Ein neues oder
Gruppe anlegen

@ OU Mitglieder und
Gruppenzugehdrigkeiten

icht Administrator

@ Gruppenmitgliedschaften
bearbeiten

By Exchange

@ Exchange Postfach-
Berechtigungen

Berechtigungsdifferenz-Report

Sicherheits-Uberwachung @ Berechtigungsgruppen
® Unaufgeldste SIDs

‘ @ Alarme verwalten & Active Directory
=~ ® Wer hat wo Zugriff auf
E ‘ @ AD Logga Report Fileserver? (CSV)
PERY OO Fileserver
@ Wo haben Mitarbeiter eines
@ Dateizugriffe Managers Zugriff (Fileserver)?
@ FS Logga Berechtigungsverlauf
2 ® Hat ein unerlaubter Zugriff . R
e stattgefunden (SoD) Report-Konfiguration »
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Geben Sie dem Report einen
Titel und fiigen Sie einen
JY I — Kommentar hinzu.

T':e or!—Tunfi uration ‘ Alle ‘Jeder' Berechtigungen : Defin /'eren S/e den Umfan g

e p— des Reports.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.

 Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfiihrung wird manuell gestartet
Speiche ist deaktiv

E-Mail Versenden st deaktiviert

SMAN-DEMOLOCAL - [S I =0 © <Neusster Scan> -

Im Beispielreport sehen Sie
illustrativ ein geheimes
Verzeichnis, auf das jeder
zugreifen kann.

M 13

>
w
(9]
o
D] Le

Report fir srv-8man

Pfad Berechtigung Verweigerung
\\srv-8man\Vertrieb\Projekte\SehrWichtigesGeheimProjekt Vollzugriff

2333aRanIZeeveonepa,

Konfiguration | srveman | @ : [ ] o]
i B -+ 150%

S8MAN
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5.3.2.2 Wer kann wo iiber welche Berechtigungsgruppen zugreifen?

Hintergrund / Mehrwert

Der Report "Wer kann wo Uiber welche Berechtigungsgruppe zugreifen?" zeigt die
Berechtigungsgruppen auf von Ihnen ausgewahlte Ressourcen und die Mitglieder, die dadurch Zugriff
erhalten. Sie kénnen statt einzelner Verzeichnispfade auch die von Ilhnen in der Data Owner
Konfiguration hinterlegten Organisations-Kategorien analysieren.

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
a' MaRnahmen M 2.8 Vergabe von Zugriffsrechten sowie M 2.31 Dokumentation der
zugelassenen Benutzer und Rechteprofile.

Der Prozess in einzelnen Schritten

1. Wadhlen Sie "Start".

A Start & Ressourcen Berechtigungen £ Accounts @ Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich 2- KIiCken Sie auf
"Berechtigungsgruppen".

AN

Berechtigungs-Analyse Dokumentation & Reporte
‘ @ Wo haben Benutzer/Gruppen (& vsphere @ Reportabersicht [l & Active Directory
Zugriff?
o ‘ @ Wer hat ein Zugriffsrecht? @ Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
) Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? ® Inaktive Konten
Benutzer-Verwaltung ) @ Konto-Details
EJ Fileserver
- . B i @ Lokale Konten:
& Active Directory 3 Fileserver @ e uthentzeren Benutzer | o
) itarbeiter von Manager
® Ein neues. oder Y ichni i Berechtigungen ag
Gruppe anlegen bearbeiten @ Alle Besitzer nicht Administrator @ OU Mitglieder und
o Gruppenzugehérigkeiten
® Gruppenmitgliedschaften ® Alle direkt berechtigten Benutzer

bearbeiten

@ Alle Jeder’ Berechtigungen B Exchange

@ Exchange Postfach-
Berechtigungen

@ Berechtigungsdifferenz-Report

@ Berechtigungsgruppen

@ Unaufgelsste SIDs

™

Sicherheits-Uberwachung

‘ @ Alarme verwalten & Active Directory
2 @ Wer hat wo Zugriff auf
E ‘ @ AD Logga Report Fileserver? (CSV)
PP CO Fileserver
@ Wo haben Mitarbeiter eines
® Dateizugriffe Managers Zugriff (Fileserver)?
@ FS Logga Berechtigungsverlauf
4 @ Hat ein unerlaubter Zugriff ) )
stattgefunden (SoD) Report-Konfiguration »
® Wo haben Anderungen
stattgefunden?

van-0eM0L0CL - JERE L © Neveserson - ORI L)
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1. Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

2. Legen Sie fest, ob Sie den
Umfang des Reports nach
Verzeichnispfaden oder

— ,m,I Organisationskategorien

aus der Data Owner
(&> Konfiguration bestimmen
wollen.

3. Definieren Sie den Umfang
des Reports.

4. Klicken Sie auf "Details
einblenden”.

Report: Wer kann wo iiber welche Berechtigungsgruppen zugreifen?

Um den Report kurz und
damit aussagekrdftig zu
- halten, empfehlen wir fiir
e (@ Borarsions tarn  rroraiomng s g die Verzeichnisebene einen
e geringen Wert zu wdhlen.

Report: Wer kann wo iiber welche Berechtigungsgruppen zugreifen?

. Konkretisieren Sie die im
g 4 0 G e oL 12 Report vorhandenen Inhalte
S —0 N weiter und legen
(Rt verschiedene
Layoutoptionen fest.

Q... el
Starten Sie die Erstellung des
Reports.

[ Lesen L4

[ chreiben 4
(] Orcnerinhtt anzeigen <
[ Ordnerinhalt auflisten <
[ Speziele Rechte

T

Sie erhalten eine Auflistung

Jorg Brandt | ) Fregeben

. B .| aller Nutzerkonten und
A | B jc|p|E|F|G H[I1|J|K|L|M|N|O|P | Q[R|S[T|U[V|W|X|Y| z | a ﬁ Fi/eserverpfadeunddie

Data Owner Konfiguration:
Titel

swar oEwO\Gsomin entsprechenden

Datum 31.10.2016 10:00

4

1l

2

31

4]

5 Kommentar .

sl ERCTRC T Berechtigungsgruppen.
7 fo mdre fo mdre fc mdre fo mdre

2 | Administrator Administrator x x x x

9 magentor Ansgar Agentor (AAgentor) x X X X

10|Adam Apfel Apfel, Adam (Adam Apfel) X

11|andi Arbeit Arbeit, Andi (Andi Arbeit) X x x x

12 |Roy Baer Baer, Roy (Roy Baer) X X X X
13 Joe Kurt Becher Becher, Joe Kurt (Joe Kurt Becher) X X X X

14 |Johannes Burg Burg, Johannes (Johannes Burg) X X x x

15 |Clean - Admin Clean - Admin x x X X

16 |cradmin cradmin x x x x

17 |D.DataOwner Dirk DataOwner (D.DataOwner) x x x x

18 |Fred Feuerstein Feuerstein, Fred (Fred Feuerstein) x

19 |Peter Gogik Gogik, Peter (Peter Gogik) x

20 |Petra.Hacke Hacke, Petra (Petra Hacke) x x x x
21 |nans.mayer hans mayer (hans.mayer) x x x x

22 |Dérte Harry Harry, Dérte (Dorte Harry) x

23 |Ede Ka Ka, Ede (Ede Ka) X X X X

24|

25| 1 \\srv-8man\GF

2601 01 \\srv-8man\GF\Audits
27 0102 \\srv-8man\GF\Ganz wichtiger und geheimer Ordner

2801 03 \\srv-8man\GF\Rezepte v]
Berechtigungsgruppen Report SMA ® i [ 1 D1
Bereit Mittelwert: 1 Anzahk 4 Summe: 1 = M -—— &+ 10%

S8MAN
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5.3.2.3 Berechtigungsdifferenz-Report

Hintergrund / Mehrwert

Der Berechtigungsdifferenz-Report zeigt die IST-Zustande von zwei Berechtigungssituationen auf dem
Fileserver und vergleicht diese miteinander. Sie kdnnen somit feststellen, inwieweit sich Ihr Fileserver

verandert hat.

Der Prozess in einzelnen Schritten

& NAAN

# Start & Ressourcen [ Berechtigungen

Berechtigungs-Analyse

® Wo haben Benutzer/Gruppen & vsphere
Zugriff?

Benutzer-Verwaltung

& Active Directory EJ Fileserver

‘ @ Wer hat ein Zugriffsrecht?

® Ein neues oder . ichnis
Gruppe anlegen bearbeiten

@ Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

‘ @ Alarme verwalten & Active Directory

‘ @ AD Logga Report
B Fileserver

=}
29
® Dateizugriffe
@ FS Logga Berechtigungsverlauf
2 @ Hat ein unerlaubter Zugriff
E stattgefunden (SoD)

® Wo haben Anderungen
stattgefunden?

Berechtigungsdifferenz-Report

Report-Konfiguration

@ Dashboard Mehrfachauswahl [0 Logbuch @ Scanvergleich

Dokumentation & Reporte

@ Konto-Details
EJ Fileserver
@ Lokale Konten:
@ Alle ‘Authentifizierten Benutzer'
Berechtigungen @ Mitarbeiter von Managern
@ OU Mitglieder und
Gruppenzugehérigkeiten

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
By Exchange

Alle ‘Jeder’ Berechtigungen

@ Berechtigungsdifferenz-Report ‘ @ Exchange Postfach-

Berechtigungen
Berechtigungsgruppen
® Unaufgeldste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

Report-Konfiguration »

Berechtigungsdifferenz-Report

Titel [Tiet

auswahlen

Kommentar [Kommentar

Vergleichszeitraurn Fester Zeitraum 01.10.2016 00:00 - 31.10.2016 1235

Selektierte Ver
G ptade @) ByOrgonisations Kategorien

[Marketing (\isrv-8man\Marketing)

Gruppen durch

~ Erweiterte Optionen

~ Sortierung und Anzeige

[0 3] Esenen unterhel der gedhien Ressource sufissen

2242221

 Einstellungen

) 0o Ausgaerormt st poE v
anuell gestartet

E-Mail Versenden ist deaktiviert

MAN-DEMOLOCAL ~ [SIM= © <Neuester Scan>

® Reportiibersicht & Active Directory
® Wer hat wo Zugriff? ® Benutzer und Gruppen (Kerberos,
. Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten

30 G er

Widhlen Sie "Start".

Klicken Sie auf
"Berechtigungsdifferenz-
Report".

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.
Definieren Sie den Umfang
des Reports, u. a. auch den
Vergleichszeitraum.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.

© 2018 Protected Networks GmbH
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5.3.2.4 Verwaiste SIDs identifizieren

Hintergrund / Mehrwert

SIDs (Security Identifier) sind Zeichenfolgen, die einen Benutzer oder eine Gruppe eindeutig
identifizieren. Werden direkt berechtigte Benutzer oder Gruppen im AD geldscht, bleiben verwaiste
SIDs im Dateisystem bestehen.

Mit Hilfe der verwaisten SID kénnen Innentéater sich Zugriff auf Ressourcen verschaffen.
8MAN identifiziert verwaiste SIDs in Ihrem System. Diese kdnnen Sie im Anschluss |6schen.

Weiterfuhrende Services

Verwaiste SIDs identifizieren und |6schen (einzeln im rich client)

Verwaiste SIDs im Bulk [6schen (Webclient)

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Start".

& Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl [0 Logbuch @ Scanvergleich 2. Klicken Sie auf
"Unaufgeléste SIDs".

eMAN

Berechtigungs-Analyse Dokumentation & Reporte
‘ ® Wo haben Benutzer/Gruppen (D vsphere @ Reportiibersicht [ & Active Directory
Zugriff?
uart ‘ @ Wer hat ein Zugriffsrecht? @ Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
Last lagon)

@ Wo hat ein Benutzer/Gruppe

Zugriff? ® Inaktive Konten
Benutzer-Verwaltung ) ® Konto-Details
B Fileserver
& . - B g @ Lokale Konten:
Active Directory = Fileserver ® Alle ‘Authentifizierten Benutzer’ o Mitarbeiiorvon it
| itarbeiter von Managern
@ Ein neues oder [ ] ichni Berechtigungen
Gruppe anlegen bearbeiten @ Alle Besitzer nicht Administrator @ OU Mitglieder und
- Gruppenzugehérigkeiten
@ Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
@ Alle ‘Jeder’ Berechtigungen By Exchange
® Berechtigungsdifferenz-Report ® Exchange Postfach-
. .- X Berechtigungen
Sicherheits-Uberwachung 8 Berechtigungsgruppen
Pl ® Unaufgelsste SIDs
‘ @ Alarme verwalten & Active Directory

® Wer hat wo Zugriff auf
‘ @ AD Logga Report Fileserver? (CSV)

PE) OO Fileserver

® Wo haben Mitarbeiter cines

® Dateizugriffe Managers Zugriff (Fileserver)?

® S Logga Berechtigungsverlauf

4 @ Hat ein unerlaubter Zugriff . .
statigefunden (SoD) Report-Konfiguration »
e ® Wo haben Anderungen
stattgefunden?

TIN5 [(XEEEEERO & Ve |

S8MAN
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Geben Sie dem Report einen
Titel und fiigen Sie einen
Unaufgelaste SiDs Kommentar hinzu.

mlTepon—l‘(unfigura(inn ‘ Unaufgelgste SIDs : Defin /'eren S/e den Umfan g

Kammenr [ ] - des Reports.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.

 Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfiihrung wird manuell gestartet
Speiche ist deaktiv

E-Mail Versenden st deaktiviert

SMAN-DEMOLOCAL - [S I =0 © <Neusster Scan> -

B 5~

Offnen Sie den Report in Excel.
Im Beispiel wurde flir das

Datei Stat  Einfigen S you Formeln  Daten  Ubemprifen  Ansicht  Q n? Jorg Brandt £, Freigeben

o

4
1
2|
3
4
5
CH
7
8
9 |
10
il
12
13 |
14|
15|
16|
17
18|
19
20
21|
22|
23]

g £ v
Report fi A e & & E 1" Verzeichnis "IT" eine

Pfad Berechtigung Nicht aufgeloste SID una Ung/OS te SID Iden tlfIZIeft.
\\srv-8man\l T Lesen und AusfiihrenS-1-5-21-1545227963-2195427628-2857504096-8120

Pfad-Report Giber nicht aufgeléste Besitzer SID

Alle Konten wurden aufgeldst

Konfiguration | srv-8man | @ i [ ] [
i B -4+ 1a0%

© 2018 Protected Networks GmbH
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5.3.2.5 Direktberechtigungen identifizieren

Hintergrund / Mehrwert

Direktberechtigungen sollten unter allen Umstdnden vermieden werden und durch Berechtigungen
Uber Gruppen ersetzt werden. Direktberechtigungen sind ineffizient, weil jeder Nutzer einzeln
berechtig werden muss. Darliber hinaus muss jedes Verzeichnis bei der Rechteentfernung gesondert
geprift werden. 8MAN zeigt Ihnen alle Direktberechtigungen auf Ihren Fileservern.

8MAN handelt strikt nach Microsoft Best Practice und legt fiir jede Berechtigung eine Gruppe an.

Weiterfuhrende Services

Mit 8MAN Enterprise entfernen Sie einzelne Direktberechtigungen.

Mit Analyze & Act entfernen Sie Direktberechtigungen im Bulk (Webclient).

Der Prozess in einzelnen Schritten

1. Wiadhlen Sie "Start".

& Mehrfachauswahl M Logbuch @ Scanvergleich 2. Klicken Sie GUf "Alle direkt
berechtigten Benutzer".

EVIAN

& Start & en [ Berechtigungen & Accounts @ Dashboard

Berechtigungs-Analyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen & vsphere @ Reportibersicht [ & Active Directory
Zugriff? ‘ ® Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
Last logon)

® Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten
Benutzer-Verwaltung ® Konto-Details

B Fileserver
@ Lokale Konten

& Active Directory D Fileserver @ Alle ‘Authentifizierten Benutzer
@ Ein neues oder . it Berechtigungen
Gruppe anlegen ‘ bearbeiten @ _Alle Besitzer nicht Administrator
@ Gruppenmitgliedschaften
bearbeiten

@ Exchange Postfach-
Berechtigungen

Sicherheits-Uberwachung

‘ ® Alarme verwalten & Active Directory

‘ ® AD Logga Report
R OO rileserver

@ Wo haben Mitarbeiter eines
@ Dateizugriffe Managers Zugriff (Fileserver)?
® FS Logga Berechtigungsverlauf

@ Hat ein unerlaubter Zugriff

H v stattgefunden (SoD) Report-Konfiguration »

@ Wo haben Anderungen
stattgefunden?

o o000 SR © eueer s ORI

S8MAN
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Geben Sie dem Report einen
Titel und fiigen Sie einen
Alle direkt berechtigten Berutzer Kommentar hinzu.

‘ Alle direkt berechtigten Benutzer Defin /'eren S/e den Umfang

R S des Reports.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.

 Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfiihrung wird manuell gestartet
Speiche st deaktiviert
E-Mail Versenden ist deal

Verwerfen

avAN-DEMOLOCAL - [SRI=Jl| © <Neuestcrscan> - [ORIIAHIRCEE)

d - = . .
, : , : ) Offnen Sie den Report in Excel.
Datei  Start o Daten  Uberprifen  Ansicht 7 1619 Brandt .
e A .| 8MAN listet alle Verzeichnisse
4 A | B c | D E F G | H | [4 . . .
ot vman i mit Direktberechtigungen auf.
3 |Pfad Benutzer name Berechtigung Venweigerung
4 |Wsrv-8man'\Archive cradmin (8man-demo\cradmin) Vollzugriff
5 | Wwsrv-8man\Archive Sam Sales der Boss (8man-demo\Sam Sales) Andem
5 |Wisrv-8man'Finanz cradmin (8man-demolcradmin) Vollzugriff
7 W\srv-8man'Finanz Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfiihren
8 |\snv-8man|Finanz\Assets cradmin (8man-demo\cradmin) Vollzugriff
_|W\srv-8manFinanz\Assets Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfiihren
0 |\\srv-8man\Finanz\Assets\2010 cradmin (8man-demo\cradmin) Vollzugriff
11 WWsrv-8man\Finanz\Assets\2010 Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfiihren
g\\srwﬂman\Fmanz\Assets\Zm1 ccradmin (8man-demo\cradmin} Vollzugriff
1\\srwﬂman\Fmanz\Assets\Zm1 Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfiihren
14 |\srv-8man'\Finanz\Assets\2012 ccradmin (8man-demo\cradmin) Vollzugriff
15 |\srv-8man'\Finanz\Assets\2012 Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfiihren
16 |\srv-8man'Finanz\Gehalter ccradmin (8man-demo\cradmin) Vollzugriff
17 W\srv-8man'Finanz\Gehlter\Berlin cradmin (8man-demo\cradmin} Vollzugriff
8 |\\sv-8man'Finanz\GehalterMinchen cradmin (8man-demo\cradmin} Vollzugriff
9 \\sv-Bman\Finanz\nicht gucken cradmin (8man-democradmin) Vollzugriff
0 |\wsrv-Bman\Finanz\nicht gucken Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfiihren
1 | Wsv-8man\Finanz\nicht gucken'steuerdaten cradmin (8man-demo\cradmin) Vollzugriff
7\\srw8man\Fmanz\n icht gucken\steuerdaten Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfiihren
Islands ccradmin (8man-demo\cradmin) Vollzugriff
1 Islands Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfiihren
| cradmin (8man-demolcradmin) Vollzugriff
5 | Arbeit, Andi (8man-demo\Andi Arbeit) Lesen und Ausfiihren
7 |W\srv-8man\GF cradmin Vollzugriff
3 | W\sv-8man\GF\Audits cradmin Vollzugriff
3 | W\srv-8man\GF\DontTouch cradmin Vollzugriff
) |W\srv-Bman\GF\DontTouch\Secret cradmin Vollzugriff
31 |\srv-8man\GF\Ganz wichtiger und geheimer Ordner cradmin Vollzugriff
32 Wsrv-8man\GFRezepte cradmin Vollzugriff
- Or M vollecker ‘cradmin Vollzugriff e
| Konfiguration | srv8man | @ : [ ] o
Bereit Anzahl: 323 ::3) F -+ 100%
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5.3.2.6 Verzeichnisse identifizieren, deren Besitzer nicht Administratoren
sind
Hintergrund / Mehrwert

8MAN zeigt Ihnen auf |hren Fileservern alle Verzeichnisse an, auf denen der Besitzer nicht die lokale
Administratorengruppe ist.

SchlieRen Sie die User vom Besitz von Verzeichnissen aus, kdnnen Sie unerwiinschte
Berechtigungsdnderungen verhindern.

Weiterfuhrende Services

Besitzer von Verzeichnissen dndern

Der Prozess in einzelnen Schritten

EMAN

#h Start & Ressourcen [ Berechtigungen & ints

Berechtigungs-Analyse

‘ @ Wo haben Benutzer/Gruppen (D vsphere

Zugriff?
‘ @ Wer hat ein Zugriffsrecht?

Benutzer-Verwaltung

& Active Directory EJ Fileserver

® Dashboard

Dokumentation & Reporte

® Reportibersicht B & Active Directory

® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,

. Last logon)
@ Wo hat ein Benutzer/Gruppe

Zugriff? ® Inaktive Konten

@ Konto-Details

EJ Fileserver
@ Lokale Konten:
@ Alle ‘Authentifizierten Benutzer' o
@ Mitarbeiter von Managem

Berechtigungen

@ Ein neues oder . ichnis
Gruppe anlegen bearbeiten

@ Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

‘ @ Alarme verwalten & Active Directory

‘ @ AD Logga Report
PR OO Fileserver

® Dateizugriffe

® FS Logga Berechtigungsverlauf

4 @ Hat ein unerlaubter Zugriff

stattgefunden (SoD)
® Wo haben Anderungen
stattgefunden?

S8MAN

@ Alle Besitzer nicht Administrator I @ OUMitgliederund

® Alle direkt berechtigten Benutzer

@ Alle Jeder’ Berechtigungen B Exchange

® Berechtigungsdifferenz-Report @ Exchange Postfach-
Berechtigungen

® Berechtigungsgruppen

@ Unaufgeldste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

Report-Konfiguration »

o 0100 ORI © euemer s ORI

1. Wadhlen Sie "Start".

2. Klicken Sie auf "Alle Besitzer
nicht Administrator".
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Geben Sie dem Report einen
Titel und fiigen Sie einen
Alle Besitzer nicht Administrator Kommentar hinzu.

mlTeport-l‘(anfigura!inn ‘ Alle Besitzer nicht Administrator : De f I'n ,‘e ren S ,‘e d en U m fa n g

Ressourcenz des Rep Orts'

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.

 Einstellungen

B s Ausgabeformat ist XIS

Speicher
E-Mail Versenden ist deaktiviert

© 2018 Protected Networks GmbH
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5.3.2.7 "Authentifizierte Benutzer" Berechtigungen identifizieren

Hintergrund / Mehrwert

Der Report zeigt alle Verzeichnisse, auf denen das Konto "Authentifizierte Benutzer" berechtigt ist.
Dieses technische Nutzerkonto sollte wie das "Jeder Konten" niemals auf nicht 6ffentliche Ressourcen
berechtigt sein.

Prifen Sie den Report auf sicherheitsrelevante Verzeichnisse und entfernen Sie die Berechtigung fir
"Authentifizierte Benutzer".

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaBnahme M 4.247 Restriktive Berechtigungsvergabe bei Client-Betriebssystemen ab
Windows Vista.

Weiterfuihrende Services

"Jeder" Berechtigungen identifizieren

Global zugéngliche Verzeichnisse identifizieren (Webclient)

"leder" Berechtigungen im bulk entfernen (Webclient)

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Start".

2. Klicken Sie auf "Alle Besitzer
nicht Administrator”.

eMAN

fh Start & Ressourcen Berechtigungen & Accounts @ Dashboard  [@ Mehrfachauswahl M Logbuch @ Scanvergleich

Berechtigungs-Analyse Dokumentation & Reporte

(& vsphere
‘ @ Wer hat ein Zugriffsrecht?

@ Wo haben Benutzer/Gruppen & Active Directory

Zugriff?

® Reportiibersicht Bl
@ Wer hat wo Zugriff?

@ Benutzer und Gruppen (Kerberos,

. Last logon)
@ Wo hat ein Benutzer/Gruppe

Zugriff? @ Inaktive Konten

® Konto-Details

Benutzer-Verwaltung

EJ Fileserver

& Active Directory EJ Fileserver

@ Alle ‘Authentifizierten Benutzer’

) von Managern
© Ein neues oder ® Verzeichn Berechtigungen
Gruppe anlegen bearbeiten @ Alle Besitzer nicht Administrator @ OU Mitglieder und
Gruppenzugehérigkeiten

@ Gruppenmitgliedschaften

@ Alle direkt berechtigten Benutzer
bearbeiten

@ Alle ‘Jeder’ Berechtigungen By Exchange

@ Exchange Postfach-
Berechtigungen

® Berechtigungsdifferenz-Report
® Berechtigungsgruppen

Sicherheits-Uberwachung

‘ @ Alarme verwalten

PERY OO Fileserver
@ Dateizugriffe
@ FS Logga Berechtigungsverlauf

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

® Wo haben Anderungen
stattgefunden?

S8MAN

& Active Directory

‘ @ AD Logga Report

@ Unaufgelsste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

Report-Konfiguration »

8MAN-DEMOLOCAL ~ (@I ="l @ <Neuester



https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04247.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04247.html

Documentation & Reporting

Geben Sie dem Report einen
Titel und fiigen Sie einen
Alle ‘Authentifizierten Benutzer’ Berechtigungen Kommentar hinzu.

mlTeport-l‘(anfigura!inn ifizierten Benutzer' i : Defl'n ,‘eren Sle den Umfang

O —1 p— des Reports.

Legen Sie verschiedene
Ausgabeoptionen fest.

. Starten Sie die Erstellung des
Reports.

SMAN-DEMOLOCAL - [S I =0 © <Neusster Scan> -

© 2018 Protected Networks GmbH
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5.4 +8MATE for Exchange

Im Bereich Documentation & Reporting bietet das Addon 8MATE for Exchange folgende Services:

Report: Wer hat wo Zugriff?

Report: Postfach Berechtigungen identifizieren

S8MAN
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5.4.1 Reporte fiir Fihrungskrifte
5.4.1.1 Wer hat wo Zugriff?

Hintergrund / Mehrwert

Flihrungskrafte wissen am besten, wer worauf Zugriff haben sollte. Insbesondere fiir 6ffentliche
Exchange Ordner und Postfacher muss vollstandig Transparenz bestehen. Der Report "Wer hat wo
Zugriff?" bietet eine Ubersicht (iber alle Personen und deren Rechte auf 6ffentliche Ordner. Dariiber
hinaus wird das sicherheitskritische Recht "Senden als" auf Postfachern angezeigt.

Der Prozess in einzelnen Schritten

& Mehrfacha

8MAN

# Start £ Accounts @ Dashboard wahl

& Ressourcen Berechtigungen

Ressourcen:

M Logbuch

Widihlen Sie "Ressourcen”.

Rechtsklicken Sie einen oder
alle 6ffentlichen Ordner.

© Scanvergleich

[ @ Ressourcen-Fitter erste ebene

vollstandiger Pfad

~ A Zugriffsberechtigungen

le Berechtigungen
- [ etautt (Exchange\Defauit) -/
| Anonymous (Exchange\A...
L@% 13 M-Gruppe (Bman-de...

v

T@8man-demo.ocal

Support@8man-demol...

Wiéihlen Sie im Kontextmen(i
"Report: Wer hat wo

Zugriff?".

v

Konten mit Berechtigungen

@ SharePoint 2010

Zugriffsrechte: Alle Berechtigungen

SharePoint Online

[@re

| @ Benuzer @ Gruppen @ Kontakte

@ Computer |

Name
| Anonymous (Exchange\Anonymous)

)

Don R. Balken)
\Joe Kurt Becher) 1

1
lohannes Burg) 24

¥

1

20 5

© 2018 Protected Networks GmbH
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Wer hat wo Zugriff?

Report-Konfiguration

Titel [Titet

Wer hat wo Zugriff?

Bitte auswahlen

Kommentar

Objekte

GPrade @) &Organisstons Kategorien

Alle sffentlichen Ordner V)

Ressourcens
Fileserver

SharePoint

B Exchange

|--8 & 8mandemo.onmicrosoft.com

5B srv-exchange13.8man-demodocl

a=im) Orgy

Zeige Namen von Purpose Group an, wenn definiert
~ Details

~ Filter

~ Gruppen-Einstellungen

~ Optionen

oenen el der geviiten Ressource suisen

 Einstellungen

Das Ausgabeformat ist PDE ¥
Reportausfiihrung wird manuell gestartet
Speiche ist deaktiv

E-Mail Versenden st deaktiviert

T®© [ Development
© [ Einkauf
o@Enr
© [ Marketing&Presse
© [ sales

© [& support
@ & Postfacher

S8MAN

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

Definieren Sie den Umfang
des Reports. Zur
Komplexitdtsreduktion
empfehlen wir im Bereich
"Gruppen-Einstellungen" im
Auswahlmenii
"Benutzeransicht" zu
wdhlen.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.
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5.4.1.2 Postfach Berechtigungen identifizieren

Hintergrund / Mehrwert

8MAN erzeugt Reporte, in denen die Postfach-Berechtigungen angezeigt werden. Dazu zahlen:

Postfachverzeichnisse mit ihren Berechtigungen

Eigenschaften (PostfachgroRen)

Stellvertreter flir Postfacher

Abwesenheitsnotizen

Sicherheitsrelevant sind insbesondere die Postfachverzeichnisse mitihren Berechtigungen. Bei diesen
finden sich in der Praxis haufig Uberberechtigungen. Da in den Ordnern sensible E-Mails liegen kénnen,
muss hier ein Transparenz geschaffen werden.

Weiterfiihrende Services

Die sicherheitskritischen "Senden als" - Berechtigungen werden im Report "Wer hat wo Zugriff?"
dargestellt.

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Start".

& Start & Ressourcen Berechtigungen & Accounts @ Dashboard  [@ Mehrfachauswahl M Logbuch @ Scanvergleich 2- KIiCken Sie auf ”Exchange
Postfach-Berechtigungen".

£ NAN

Berechtigungs-Analyse Dokumentation & Reporte
‘ ® Wo haben Benutzer/Gruppen 9 vsphere ® Reportiibersicht & Active Directory
Zugriff?
uort ‘ @ Wer hat ein Zugriffsrecht? @ Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
Last logon)

@ Wo hat ein Benutzer/Gruppe

Zugriff? @ Inaktive Konten
Benutzer-Verwaltung ) @ Konto-Details
EJ Fileserver
- B ® Lokale Konten
& Active Directory =3 Fileserver o Ao Aunenizenen senuer | o 00 T
) itarbeiter von Managem
® Ein neues oder ® Verzeichni i Berechtigungen
Gruppe anlegen bearbeiten @ Alle Besitzer nicht Administrator @ OU Mitglieder und
- Gruppenzugehérigkeiten
® Gruppenmitgliedschaften @ Alle direkt berechtigten Benutzer
bearbeiten
@ Alle Jeder’ Berechtigungen By Exchange

@ Berechtigungsdifferenz-Report @ Exchange Postfach-
o . Berechtigungen

Sicherheits-Uberwachung
® Unaufgeldste SIDs

‘ @ Alarme verwalten & Active Directory
=~ ® Wer hat wo Zugriff auf
E ‘ @ AD Logga Report Fileserver? (CSV)
PERY OO Fileserver
® Wo haben Mitarbeiter eines
@ Dateizugriffe Managers Zugriff (Fileserver)?
@ FS Logga Berechtigungsverlauf
4 @ Hat ein unerlaubter Zugriff ) )
stattgefunden (SoD) Report-Konfiguration »
® Wo haben Anderungen
stattgefunden?

8MAN-DEMO.LOCAL 'Q(Neuesmvsram B® & version7
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Exchange Postfach-Berechtigungen

Report-Konfiguration

Titel [Tt ]

Access Rights Management

Exchange Postfach-Berechtigungen

Kommentar [Kommeriar
Ressourcen
GPrade @) &Organisstons Kategorien

Krise, Christiane (ChristianeKrise@8man-demolocal)

it ihren Berachtigungen anzeigen
indard-Eigenschaften anzeigen (Pastfachgroe, Datenbank, .)

1 Pfade mit gednderten Berechtigungen bericksichtigen

] Gruppenmitgliedschaften suflosen

 Einstellungen

L & iemren o
- &2 Jozefak, Josef

S8MAN

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.
Definieren Sie den Umfang
des Reports.

Legen Sie verschiedene
Ausgabeoptionen fest.

Starten Sie die Erstellung des
Reports.



Documentation & Reporting

5.5 +8MATE for Sharepoint
Im Bereich Documentation & Reporting bietet das Addon 8MATE for Sharepoint folgende Services:

Report: Wer hat wo Zugriff?

Report: Wo haben Benutzer/Gruppen Zugriff?

5.5.1 Reporte fiir Fihrungskrafte

5.5.1.1 Wer hat wo Zugriff?

Hintergrund / Mehrwert

Fihrungskrafte wissen am besten wer worauf Zugriff haben sollte. Insbesondere fiir sensible
SharePoint Sites muss vollstindig Transparenz bestehen. Der Report "Wer hat wo Zugriff?" bietet eine
Ubersicht Giber alle Rechte und Personen, die diese Rechte auf der Site ausiiben kdnnen.

Der Report gibt der verantwortlichen Flihrungskraft eine Entscheidungsgrundlage, um zwei zentrale
Fragen zu beantworten:

e Wer sollte Zugriff haben? (Erhhung der Datensicherheit)

e Welche Zugriffsrechte sollten bestehen? (Erh6hung von Datenintegritat)

Weiterfuhrende Services

Berechtigungen auf SharePoint Ressourcen dndern

© 2018 Protected Networks GmbH



162 |

Der Prozess in einzelnen Schritten

8MAN .

# Start & Ressourcen Berechtigungen & Accounts

Ressourcen:

Access Rights Management

@ Dashboard

Mehrfachauswahl [0 Logbuch @ Scanvergleich

[ resseerFier e oene

Active Directory

SRV-EMAN (Application)
Default: httpi//i

Intranet Home

Defautt: htpi//portal/

@ SharePoint 2010
SharePoint Online

= Q1) ise Chiistiane (&

Wer hat wo Zugriff?

Report-Konfiguration

Titel [Titel

- httpy//intranet/ Report
1] Vererbung @ An
~ A Zugri 2O
Beschreibung
Has full read-only access.
Full Control (Richtlinie) Has ful control,
Konten mit Berechtigungen
Zugriffrachte: Alle Berechtigungen
EN|
| @ Benutzer @ Gruppen @ Kontakte @ Computer |
- %
34 ~
1
che) 1
Bos 1
@19 Clean - Admin Eman-demo\Clean - Admin) 1
rad 24
1
g
B
-
B
7
@15 Ka, Ede (3man-demo\Ede Ka) 1
.

Wer hat wo Zugriff?

auswahlen

Kommentar [fommentar |

[ Objekte

prose @) Bors
g aney

Kategorien

[ 3] Esenen unterhel der gemdten Resource

Zeige Namen von Purpose Group an, wenn definiert

aufissen

v Details
v Filter

~ Gruppen-Einstellungen

Gruppen- und Mitgliederdarstellung

‘D Benutzeransicht
Gruppen werden durch Ihre Mitglieder ersetzt, Listenansicht.

=
~ Einstellungen

B Dz Ausgabetormat st POF ¥

Ressourcen:
Fileserver
@ SharePoint

https//portal/
Exchange

S8MAN

1. Widhlen Sie "Ressourcen”.

2. Rechtsklicken Sie eine
SharePoint Ressource.
Wéihlen Sie im Kontextmendi
"Report: Wer hat wo

Zugriff?".

1. Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

Definieren Sie den Umfang
des Reports. Zur
Komplexitdtsreduktion
empfehlen wir im Bereich
"Gruppen-Einstellungen" im
Auswahlmenii
"Benutzeransicht" zu
wdhlen. Die restlichen
Einstellungen richten sich an
Experten.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.



Documentation & Reporting

5.5.1.2

Hintergrund / Mehrwert

Wo haben Benutzer/Gruppen Zugriff?

Der Report "Wo hat ein Benutzer/Gruppe Zugriff?" listet die Zugriffsrechte von Nutzerkonten und
Gruppen auf ausgewahlte Fileserver-Verzeichnissen in einem Dokument auf.

Der Prozess in einzelnen Schritten

' 1AN

# Stat & Ressourcen [ Berechtigungen & Accounts

Berechtigungs-Analyse

‘ @ Wo haben Benutzer/Gruppen (D vsphere

Zugriff?
‘ @ Wer hat ein Zugriffsrecht?

Benutzer-Verwaltung

& Active Directory EJ Fileserver
@ Ein neues oder . ichnis
Gruppe anlegen bearbeiten
® Gruppenmitgliedschaften
bearbeiten

Sicherheits-Uberwachung

‘ @ Alarme verwalten & Active Directory

=) ‘ @ AD Logga Report
PR OO Fileserver

® Dateizugriffe

® FS Logga Berechtigungsverlauf

a @ Hat ein unerlaubter Zugriff
stattgefunden (SoD)
® Wo haben Anderungen
stattgefunden?

1. Widhlen Sie "Start".

2. Klicken Sie auf "Wo hat ein
Benutzer/Gruppe Zugriff?".

Q@ Finde b & cradmin ~

@ Dashboard Mehrfachauswahl [ Logbuch @ Scanvergleich

Dokumentation & Reporte

® Reportiibersicht & Active Directory

® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,

" Last logon)
@ Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten

® Konto-Details

B Fileserver
@ Lokale Konten
® Alle ‘Authentifizierten Benutzer’ o
Borechtigangen @ Mitarbeiter von Managem
@ Alle Besitzer nicht Administrator ® OU Mitglieder und
Gruppenzugehbrigkeiten
@ Alle direkt berechtigten Benutzer
@ Alle Jeder' Berechtigungen B Exchange

® Berechtigungsdifferenz-Report @ Exchange Postfach-
Berechtigungen

@ Berechtigungsgruppen

® Unaufgeldste SIDs

@ Wer hat wo Zugriff auf
Fileserver? (CSV)

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

Report-Konfiguration »

Wer hat wo Zugriff?

Report-Konfiguration

Tiel [Teet

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

Wer hat wo Zugriff?

- Definieren Sie den Umfang

Kommentar

R
prede @) BOrganisations Ktegoren

hitp://intranet/

Ebenen unterhalb der gewzhlten Ressource auflésen

Zeige Namen von Purpose Group an, wenn definiert
v Details

v Filter

~ Gruppen-Einstellungen

Gruppen- und Mitgliederdarstellung

| T
Gruppen werden durch Ihre Mitglieder ersetzt, Listenansicht.

~ Einstellungen

BN 0= Ausgabetormat st poE ¥

p— des Reports. Zur
Komplexitdtsreduktion
empfehlen wir im Bereich
"Gruppen-Einstellungen" im
Auswahlmenii
"Benutzeransicht" zu
wdhlen. Die restlichen
Einstellungen richten sich an
Experten.

Legen Sie verschiedene
Ausgabeoptionen fest.
Starten Sie die Erstellung des
Reports.
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S8MAN



6. Security Monitoring
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6.1 Active Directory

6.1.1 +8MATE AD Logga

Problem Losung

Auf dem AD flihren eine Reihe von Mitarbeitern Der 8MAN schafft Klarheit Gber die
Anderungen aus. Ohne ein vollumféngliches Berechtigungssituation im Active Directory. Der
Monitoring entstehen Sicherheitsrisiken und AD Logga erweitert diese Transparenz auf die
Unstimmigkeiten in den Prozessen. gesamte Anderungshistorie im System. Dabei

werden auch aulRerhalb vom 8MAN
vorgenommene Aktivitaten erfasst.
Sicherheitsrelevante temporare
Gruppenmitgliedschaften und daraus
resultierende unkontrollierte
Berechtigungsvergaben sind damit sofort
nachvollziehbar.

Sicherheitsrisiken

Sicherheitsrisiken entstehen, wenn temporare
Gruppenmitgliedschaften unautorisierten
Mitarbeitern Zugriff auf vertrauliche Dokumente
geben. Werden die Gruppenmitgliedschaften
anschlieRend wieder entzogen, bleibt der

Sicherheitsvorfall unerkannt. Anhand konfigurierbarer Reporte lassen sich

Aktivitaten im Hinblick auf Konten, Objekten,
Gruppen und Attribute lickenlos aufdecken.

Unklare Prozesse

Unklare Prozesse konnen nur verbessert

werden, wenn die Ist-Prozesse analysierbar

sind. Wer gibt wem Mitgliedschaften und setzt

Passworter zurilick? Wo entstehen Probleme und

sind Absprachen nétig? Durch die Analyse von

Fehlern, lasst sich ein individuelles

Gruppenvergabekonzept erstellen.

Das erreichen Sie mit dem AD Logga

e Administratoren erhalten ein vollstindiges Bild tGiber die Aktivitaten im AD. Prozesse kdnnen so
optimiert werden.

e Auditoren erkennen Sicherheitsvorfdlle und die involvierten Akteure. MaRnahmen kénnen so
ergriffen werden.

e Die Geschaftsfihrung hat die Gewissheit: Der AD Logga stellt mit seinem Monitoring die Daten fir
interne Sicherheit und Prozessverbesserungen bereit.

e Die AD Logga Alarme informieren sie proaktiv. Sollte jemand sicherheitsrelevante Konten oder
Gruppen manipulieren, wird der Administrator sofort informiert.
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6.1.1.1 Anderungen im Active Directory iiberwachen (Report)

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga liberwachen Sie die Ist-Prozesse in ihrem Active Directory. Das Besondere:
Auch mit Bordmitteln durchgefiihrte, temporire Anderungen werden erfasst. Aus sicherheitskritischer
Sicht sind insbesondere Verdnderungen an Ereignistypen und Ereignisautoren wichtig:

Uberwachung von Ereignistypen Uberwachung von Ereignisautoren
Anderungen an: e Benutzer

e Attributen e Gruppen

e Benutzern e Computer

e Computern
e Gruppen
e Kennwdrtern

e Konten

Mitgliedern

Zusatzlich konnen Sie noch nach Objekt Klassen und Attributen filtern. Dabei handelt es sich jedoch um
Experteneinstellungen. Filtern Sie nach einem seltenen Attribut, kann dies die gesamte Suche
verfremden.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
m' MaRnahmen M 2.220 Richtlinien fiir die Zugriffs- bzw. Zugangskontrolle sowie M 4.312
Uberwachung von Verzeichnisdiensten.

Weiterfuhrende Services

AD Logga Ereignisse mit dem Logbuch auswerten

Alarme fir Gruppen anlegen

Alarme fir Nutzerkonten anlegen
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Der Prozess in einzelnen Schritten

B 1. Wiihlen Sie "Start".

. Klicken Sie auf "AD Logga
Report".

Berechtigungsanalyse

Dokumentation & Reporte
® Wo haben Benutzer/Gruppen

® Reportabersicht QO Konfiguration
Zugri?
® Wer hat wo Zugriff? @ Import fur Report-Konfigurationen
@ Wo hat ein Benutzer/Gruppe @ Konvertierung von XML Import-
Zugriff? Dateien
Benutzerverwaltung
& Active Directory EJ Fileserver
& Accounts & Ressourcen
@ Benutzer und Gruppen (Kerberos, @ Alle ‘Authentifizierten Benutzer'
@ Ein neues Benutzerkonto oder ‘ @ Berechtigungen bearbeiten Last logon) Berechtigungen
Gruppe anlegen
® Inaktive Konten ® Alle direkt berachtigten Benutzer
® Gruppenmitgliedschaften
bearbeiten ® Konto-Details @ Alle ‘Jeder’ Berechtigungen
® Lokale Konten ® Berechtigungsdifferenz-Report
® Mitarbeiter von Managern ® Berechtigungsgruppen
Sicherheitsiiberwachung @ OU Mitglieder und ® Unaufgelsste SIDs
Gruppenzugeharigkeiten
‘ ® Alarme verwalten A Active Directory ® Verzeichnisse ohne administrative
Besitzer
B Exchange
B Fileserver

@ Wo haben Mitarbeiter eines
® Exchange Postfach-

Managers Zugrif (Fileserver)?
® Dateizugriffe B Exchange Berechtigungen
@ Hat ein unerlaubter Zugriff ‘ @ Exchange Logga Report
stattgefunden (SoD)
@ Wo haben Anderungen
stattgefunden?

Bereit

BMAN-DEMOLOCAL ~| &3 [0} | |

AD Logga Report X 1_

Report-Konfiguration

Geben Sie dem Report einen
AD Logaa Report Titel und fiigen Sie einen

T e | PR ; % Kommentar hinzu.

Kommentar [Kommentar |

! Fester Zeitraum 10.12.2017 21.12.2017 1702 p & Active Directory 2 Legen Sie den Ze,traumfur
Bl 8man-demolocal
jekte

> -2 @0 sMaN den Reportfest.
8man-demo.local & = @ @O Berlin

®0 witn 3. Wihlen Sie die
-8 (O Computers .. .
90 den Domdnenobjekte, deren
@ O Microsoft Exchange Security Groups . . )

Bite nahien Sie cnen ocr mehvers regnisype 7 @0 3 Criical Ressources Ereignisse im Report
Soll nach allen Ersignistypen gesucht werden, lassen Sie die Auswahl frei, = -8 ()@ Program Data

— ©O O ForgnseauriyPrncipss enthalten sein sollen.
Ereignis-Autor -8 (@ Managed Service Accounts

-@ @@ Domain Controllers
@ O Seniceaccounts

Ereignistyp

Bitte wahlen Sie einen oder mehrere Benutzer.
Sollen Ereignisse aller Benutzer gesucht werden, lassen Sie die Auswahl frei.

@ © Quarantane
. = 800 System
Objekt Klasse v 800 Users
: TestG
~ Einstellungen bt Toups
© vsphere-Roles
Das Ausgabeformat ist XLS -2 @0 ™ TestUsers

Erzeuge den Report fir alle Konten in einem Dokument.

Reportausfuhrung wird manuell gestartet
Benutzerdefinierter Speicherpfad ist nicht konfiguriert
E-Mail Versenden ist deaktiviert

~ 1Vorlage verfligbar

Start ‘ ‘ Verwerfen

S8MAN



AD Logga Report

Report-Konfiguration

AD Logga Report

Bitte Ereignis-Autoren auswihlen

[@re

Ereignistyp

Sol

| @ Benutzer @ Gruppen @ Computer

Name
@ 20160207Gruppe (8man-demo\20160307Gruppe)
=3

Ereignis-Autor

Pl

& Aber,

0DC
|8 accBuilding01 (8man-demo\accBuilding01)
@ accFloor0101

)
@ accFloord102 (8m: <cFloor0102)
& ADLogga Tester (8man-demo\ATester)

© Administrator (8man-demo\Administrator)
tratoren (Administratoren)

Alien)
rbeiter (8man-demohalle-Mitarbeiter)

 Einstellungen
Das Ausgabeformat st 11 ¥
Reportausfahrung wird msnuel gestartet

Speichem ist deaktiviert
Meail Versenden ist deaktiviert

AD Logga Report

Report-Konfiguration

Ereignistyp

& Aner, Dominik (8man-dema\Dominik Aner)

. ngebrandt A

(8man-demo\

~ 1Vorlage verfiighar

aman-DEMOLOCAL - (S © <Neuester Scan>

AD Logga Report

Report iber aufgezeichnete Active Directory Ereignisse.

Sol

~ 1Vorlage verfiighar

[

v Erzeugtamv Autor

Ereignis-Autor

30092014 16:16 MAN-DEMO\cradmin

 Einstellungen

Das Ausgabsformat ist XLS *

Reportausfuhrung wird manvell gestartet
Speichem ist deal
E-Mail Versenden ist deadiviert

AD Logga Report

Report-Konfiguration

der Vorlage

Name Name
i "

(aptional)

O [ Uberschreiben

Uberschreibt die ausgewahite Vorlage mit der aktuellen Report-
Konfiguration.

©  Neu
Speichert die aktuelle Report-Konfiguration in eine neve Voriag

AD Logga Report

Bitte Ereignis-Autoren auswihlen

Ereignistyp

Sol

| © Benutzer @ Gruppen @ Computer

Name

®
&

Ereignis-Autor

Bt

Objekt Klasse

Attribut

S sver,

0DC:

|8 accBuilding01 (3man-demo\accBuilding01)

9 Administrator {man-demo\Administrator)
G Adr ren (Administratoren)

ucht werden, lassen Sie die Auswah frei

Alier)
&) alle-Mitarbeiter (8man-demohalle-Mitarbeiter)
|& Aloe, Vera (man-demo\Vera Aloe)

8 Ancer, or And

~ Einstellungen

Das Ausgabeformat ist XLS *
Reportausfuhrung wird manvell gestartet

& Ander, Ole Ander)
& Andrea Azubi (8man-demo\AndreaAzubi)
An jemo\Dominik Aner)
|8 Angebrandi Angie (Bman-demo) )

~ 1Vorlage verfiigbar
Start Verwerfen

MAN-DEMOLOCAL ~ [SIM= © <Neuester Scan>

O B e

Security Monitoring

Definieren Sie den Umfang des
Reports, in dem Sie die
folgenden Filter setzen. Fiir alle
Filter gilt: Sollen alle
aufgezeichneten Ereignisse im
Report enthalten sein, lassen
Sie die Auswabhl frei.

1. Fligen Sie die Typen von
Ereignissen hinzu.

2. Fiigen Sie die Autoren von
Ereignissen hinzu.

3. Fiigen Sie die Objektklassen
hinzu.

4. Fiigen Sie die Attribute von
Ereignissen hinzu.

Sie kénnen AD Logga
Reportkonfigurationen als
Vorlagen speichern. Erleichtern
Sie sich so die
Wiederverwendung von
komplexen
Reportkonfigurationen.
1. Wihlen Sie eine vorhandene
Vorlage.

2. Speichern Sie die aktuelle
Konfiguration als Vorlage.

Legen Sie verschiedene
Ausgabeoptionen fest.

Starten Sie die Erstellung des
Reports.
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6.1.1.2 Temporare Gruppenmitgliedschaften erkennen

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga schliessen Sie eine zentrale Sicherheitsliicke: Temporare
Gruppenmitgliedschaften.

Innentater berechtigen sich auf geheime Verzeichnisse, kopieren Daten und stellen den
Ursprungszustand der Berechtigungssituation wieder her. Ohne AD Logga bleiben Aktionen wie diese
unter dem Radar.

MaRnahme M 4.312 Uberwachung von Verzeichnisdiensten.

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der

Weiterfuihrende Services

AD Logga Ereignisse mit dem Logbuch auswerten

Alarme fir Gruppen anlegen

Alarme fir Nutzerkonten anlegen

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Start".

5 Berechtigungen & Accounts @ Dashboard B Merfachauswahl ) Loghuch @ Scanvergleic 2. Klicken Sie auf "AD Logga
Report".
Berechtigungsanalyse Dokumentation & Reporte
@ Wo haben Benutzer/Gruppen @ Reportabersicht O Konfiguration

Zugiff?

ng von XML Import-
Benutzerverwaltung

o Accounts & Ressourcen

s Benutzerkonto oder ‘ @ Berechtigungen bearbeiten

® Inaktive Konten ® Alle direkt berechtigten Benutzer

® Konto-Details @ Alle ‘Jeder' Berechtigungen

@ Lokale Konten @ Berechtigungsdifferenz-Report

@ Mitarbeiter von Managern @ Berechtigungsgruppen
Sicherheitsiiberwachung ® 0U Mit d ® Unaufgeloste SIDs

& Active Directory

‘ "AD Logoa Report ) B Exchange .
® Exchange Postfach- Managers Zugrif (Fileserve?
B Exchange Berechtigungen

‘ @ Exchange Logga Report

st AN DO <] O [ =

S8MAN
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Security Monitoring

Geben Sie dem Report einen
Titel und fiigen Sie einen
AD Logga Report Kommentar hinzu.

Report-Konfiguration - AD Logga Report : Leg en Sle den Umfang deS

Tiel i
[Teel Ereignistyp

— [ Reports fest. Wéhlen Sie bei

Reportzeitraum Fester Zeitraum 08112016 12:47 - 10.11.2016 12:47

— Ereignistyp "Mitglied

Attribut gesndert

= entfernt" und "Mitglied

hinzugefiigt".

Ereignistyp i

Computer geloscht
Mitglied entfernt| Mitglied hinzugefigt|

Gruppe ersteltt

Gruppe geloscht

Ereignis-Autor

Konto aktiviert

Legen Sie Ausgabeoptionen
. fest.

Konto gesperrt

ot e iy . Starten Sie die Erstellung des

‘Sonstige Objekte erstellt

p—— Sonstige bkt ekt Reports.

Das Ausgabsformat ist XLS *

Reportausfuhrung wird manvell gestartet
Speichern

E-Mail Ver ivier v 1Vorlage verfiigbar
Start Verwerfen

8MAN-DEMO.LOCAL -
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6.1.1.3

Hintergrund / Mehrwert

Der versuchte Login mit einem fremden Konto endet im besten Fall mit einem gesperrten Nutzerkonto.

Gesperrte Benutzerkonten identifizieren

Der AD Logga zeigt Ihnen, von welchem Computer der Angriff kam.

Weiterfuhrende Services

AD Logga Ereignisse mit dem Logbuch auswerten

Alarme fir Gruppen anlegen

Alarme fir Nutzerkonten anlegen

Der Prozess in einzelnen Schritten

B Berechtigungen \ccounts

Berechtigungsanalyse

@ Wo haben Benutzer/Gruppen ® Reportabersicht

2ugrif? ® Wer hat wo Zugriff?
@ Wo hat ein Benutzer/Gruppe
Zugriff?
Benutzerverwaltung
& Active Directory
o Accounts & Ressourcen

® Ein neues Benutzerkonto oder

‘ @ Berechtigungen bearbeiten
Gruppe anlegen

Last logon)
® inaktive Konten
® Gruppenmitgliedschaften

® Konto-Details

® Lokale Konten

Sicherheitsiiberwachung ® 0U Mitglieder und

@ Benutzer und Gruppen (Kerberos,

® Mitarbeiter von Managern

1. Wadhlen Sie "Start".

2. Klicken Sie auf "AD Logga
Report".

Dokumentation & Reporte

Q Konfiguration
@ Import fur Report-Konfigurationen
@ Konvertierung von XML Import-
Dateien
EJ Fileserver

® Alle ‘Authentifizierten Benutzer'
Berechtigungen

® Alle direkt berechtigten Benutzer
® Alle Yeder’ Berechtigungen

® Berechtigungsdifferenz-Report
® Berechtigungsgruppen

® Unaufgeloste SIDs

Gruppenzugehorigkeiten
‘ @ Alarme verwalten & Active Directory ® Verzeichnisse ohne administrative.
B Exch Besitzer
Exchange
B Fileserver ‘ /0 Logoa feport 1 o @ Wo haben Mitarbeiter eines
= ® Exchange Postfach- Managers Zugriff (Fleserver)?
® Dateizugriffe B Exchange Berechtigungen
® Hiat ein unerlaubter Zugriff ‘ ® Exchange Logga Report
stattgefunden (SoD)
@ Wo haben Anderungen
stattgefunden?
et AN DEVOLOAL <] © o =

S8MAN



Security Monitoring

Geben Sie dem Report einen
Titel und fiigen Sie einen
AD Logga Report Kommentar hinzu.

Report-Konfiguration AD Logga Report

Titel [Tieel

. Legen Sie den Umfang des
Tare Reports fest. Wéhlen Sie bei
e —— el Ereignistyp "Konto
gesperrt".

‘&man-demolocal Attribut hinzugefgt.

Bent sch
Ereignistyp i

Compuer g . Legen Sie Ausgabeoptionen

Gruppe ersteltt

Gruppe geloscht
o fest.

S S Ko e . Starten Sie die Erstellung des

Konto gesperrt

, i s
Objelet Klasse - Reports.

i Sonstige Objekte erstellt

Ereignis-Autor

~ Einstellungen ‘Sonstige Objekte geloscht

+ 1Vorlage verfiighar
start Verwerfen

Das Ausgabsformat ist XLS *

8MAN-DEMO.LOCAL -
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6.1.1.4 Kennwortzuriicksetzungen liberwachen

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga liberwachen Sie den Prozess des Kennwortriicksetzens. Diesem ist ein
Sicherheitsrisiko inhdrent. Setzt beispielsweise ein Helpdesk-Mitarbeiter heimlich das Kennwort einer
Fiihrungskraft zuriick, kann er mit dem Ubergangspasswort sich anmelden und geheime Daten
einsehen. Die betroffene Flihrungskraft wiirde den Vorfall wahrscheinlich nicht merken und sich nur
Uber das nicht mehr giiltige Kennwort wundern, den Support kontaktieren und ein neues Kennwort
erhalten.

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahmen M 2.11 Regelung des Passwortgebrauchs, M 4.48 Passwortschutz unter
Windows-Systemen sowie M 4.312 Uberwachung von Verzeichnisdiensten.

Weiterfuihrende Services

AD Logga Ereignisse mit dem Logbuch auswerten

Alarme fir Gruppen anlegen

Alarme fir Nutzerkonten anlegen

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Start".

i -
. o - _ X : : "

S Accounts @ Dashboard hf ogbuch @ Scanvergleic 2. Klicken Sie auf AD LOgga

"

Report”.

Berechtigungsanalyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen ® Reportiibersicht O Konfiguration
Zugriff? .
® Wer hat wo Zugriff? @ Import fur Report-Konfigurationen

@ Wo hat ein Benutzer/Gruppe ® Konvertierung von XML Import-
Zugrifi? Dateien
Benutzerverwaltung
& Active Directory EJ Fileserver
o Accounts & Ressourcen
@ Benutzer und Gruppen (Kerberos, | @ Alle ‘Authentifizierten Benutzer'
wtzerkonto oder ‘ @ Berechtigungen bearbeiten Last logon) Berechtigungen

® Inaktive Konten ® Alle direkt berechtigten Benutzer

® Gruppenmitgliedschaften
bearbeiten ® Konto-Details ® Alle Yeder’ Berechtigungen

® Lokale Konten ® Berechtigungsdifferenz-Report

Sicherheitsiiberwachung

‘ ® Alarme verwalten & Active Directory
a ‘ "AD Logga Report )
3 i
a B Exchange
‘ @ Exchange Logga Report
5 ) =

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02011.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04048.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04048.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04312.html

Security Monitoring

1. Geben Sie dem Report einen
Titel und fiigen Sie einen
AD Logga Report Kommentar hinzu.

Report-Konfiguration - AD Logga Report 2' Legen Sle den Umfang des

Ereignistyp

[ah Reports fest. Wdhlen Sie bei
T o Ereignistyp "Kennwort

Attribut gesndert

zurtlicksetzen".

Benutzer geloscht
Ereignistyp Computer erstell

e o g 3. Legen Sie Ausgabeoptionen
T fest.

Ereignis-Autor Konto skiviert

Konto deakiviert

o 4. Starten Sie die Erstellung des

Konto gesperrt

, i s
Objk Kiosse - Reports.

T P—— ‘ = - ‘Sonstige Objekte erstellt

~ Einstellungen ‘Sonstige Objekte geloscht

Das Ausgabsformat ist XLS *
Reportausfiihrung wird manuell gestartet
Speiche st deaktiviert

E-Mail Versender v 1Vorlage verfiigbar

MAN-DEMO.LOCAL - NS =I @ <Nevester Scan>

[= -0 = AD Logga e MAN-DEMO_cradimi B = ©

Offnen Sie den Report in Excel.

Datei Stat  Einfigen S o Daten  Uberprifen  Ansicht 7 Jorg Brandt 5

T A . Auf dem Tabellenblatt
4 A 1 B | c | D | E | F L[ . . "J; .
o Ao bl Ohjliiiasss — Eroigns mmaned | "'Ereignisse” listet der Report die
> | 26.02.2014 16:56 cradmin (8man-demo\cradmin) Bino, Al (8man-demo\Al.Bino) User(user) Kennwort zuricksetzen
3 128.02.2014 15:40:35 cradmin (8man-demol\cradmin) Zifer, Lou (8man-demo\Lou.Zifer) User(user) Kennwort zuriicksetzen t . t
¢ |11.03.2014 09:15:01 Administrator (8man-demo\Administrator) Zifer. Lou (8man-demo\Lou Zifer) User(user) Kennwort zuriicksetzen P -R k g f
5 |13.03.2014 14:50:42 Administrator (8man-demo\Administrator) Zifer. Lou (8man-demo\Lou Zifer) User{user) Kennwort zuriicksetzen asswor ucksetzungen auj.
5 |10.03.2015 11:49:04 neadmin (8man-demo\neadmin) Borg, Inge (8man-demolinge Borg) User(user) Kennwort zuriicksetzen
7_10.03.2015 12:31:32 neadmin (3man-demolneadmin) Borg, Inge (8man-demalinge Borg) User{user) Kennwort zuriicksetzen
8 110.03.2015 15:12:28 Administrator (8man-demo\Administrator) Krise, Christiane (8man-demo\Christiane Krise) User(user) Kennwort zuriicksetzen
110.03.2015 15:47:05 Administrator (8man-demo\Administrator) Ander, Ole (man-demo\Ole Ander) User(user) Kennwort zuriicksetzen
0 10.03.2015 16:50:09 neadmin Aber, Mark (8man-demo\Mark Aber) User(user) Kennwort zuriicksetzen
11,10.03.2015 16:50:09 neadmin Alien, Amold (8man-demo\Arold Alien) User(user) Kennwort zuriicksetzen
12 /10.03.2015 16:50:09 neadmin Aloe, Vera (8man-demo\Vera Aloe) User(user) Kennwort zuriicksetzen
13 /10.03.2015 16:50:09 neadmin Ander, Ole (8man-demo\Ole Ander) User(user) Kennwort zuriicksetzen
14 110.03.2015 16:50:09 neadmin /Ander, Cori (8man-demo\Cori Ander) User(user) Kennwort zuriicksetzen
15 /10.03.2015 16:50:09 neadmin (8man-demo\neadmin) Aner, Dominik (8man-demo\Dominik Aner) User(user) Kennwort zuriicksetzen
1610.03.2015 16:50:09 neadmin Angebrandt, Angie (8man-demo\Angie Angebrandt) User(user) Kennwort zuriicksetzen
17 10.03.2015 16:50:09 neadmin Apfel, Adam (8man-demo\Adam Apfel) User{user) Kennwort zuriicksetzen
8 10.03.2015 16:50:09 neadmin Arbeit. Andi (8man-demo\Andi Arbeit) User(user) Kennwort zuriicksetzen
9 10.03.2015 16:50:09 neadmin Arm. Armin (man-demo\Armin Arm) User(user) Kennwort zuriicksetzen
0 [10.03.2015 16:50:09 neadmin Aroni, Mark (8man-demo\Mark Aroni) User(user) Kennwort zuriicksetzen
1/10.03.2015 16:50:09 neadmin Asil, Claire (8man-demo\Claire Asil) User(user) Kennwort zuriicksetzen
2 10.03.2015 16:50:09 neadmin Auer, Karl (8man-demo\Karl Auer) User(user) Kennwort zuriicksetzen
310.03.2015 16:50:09 neadmin Auhss, Ann (8man-demo\Ann Auhss) User(user) Kennwort zuriicksetzen
1/10.03.2015 16:50:09 neadmin Autsch, Anke (8man-demo\Anke Autsch) User(user) Kennwort zuriicksetzen
5110.03.2015 16:50:09 neadmin (8man-demo\neadmin) Azubi, Andy (Bman-demo\Andy Azubi) User{user) Kennwort zuriicksetzen
510.03.2015 16:50:09 neadmin Baba, Ali (8man-demo\Ali Baba) User(user) Kennwort zuriicksetzen
7110.03.2015 16:50:09 neadmin Bach, Klara (8man-demo\Klara Bach) User{user) Kennwort zuriicksetzen
8 10.03.2015 16:50:09 neadmin Baer, Johannes (8man-demo\Johannes Baer) User(user) Kennwort zuriicksetzen
3 10.03.2015 16:50:09 neadmin Baer, Roy (8man-demo'\Roy Baer) User(user) Kennwort zuriicksetzen
) 10.03.2015 16:50:09 neadmin Baern, Al (8man-demo\Al Baem) User(user) Kennwort zuriicksetzen
3110.03.2015 16:50:09 neadmin Balken, Don R. (8man-demo\Don R. Balken) User(user) Kennwort zuriicksetzen
32 10.03.2015 16:50:09 neadmin Becher, Joe Kurt (man-demo\Joe Kurt Becher) User(user) Kennwort zuriicksetzen
10.03.2015 16:50:09 ad Beiter, Walter mo\Walter Beiter) User(user) Kennwort Ui -
Konfiguration | Ereignisse || Fitter Konfiguration : [ ] o
Bereit = B -——F——+ 100%
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6.1.1.5 AD Logga Ereignisse mit dem Logbuch auswerten

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga aufgezeichnete Ereignisse kdnnen Sie mit den Reportfunktionen detailliert
und wiederkehrend analysieren. Schneller beantworten Sie konkrete Fragen zu AD-Anderungen mit der
Logbuchansicht.

Weiterfuhrende Services

Anderungen im Active Directory iiberwachen

Temporédre Gruppenmitgliedschaften erkennen

Gesperrte Benutzerkonten identifizieren

Kennwortriicksetzungen liberwachen

Alarme fiir Gruppen anlegen

Alarme fir Nutzerkonten anlegen

Der Prozess in einzelnen Schritten

1. Wihlen Sie "Logbuch".

8MAN ]
Legen Sie den Zeitraum fiir

& Start & Ressourcen = Berechtigungen R Ac nts ® Dashboard 7 Mehrfachauswahl M Logbuch © Scanvergleich

> Freitag, 7. Oktober 2016 die Logbuch-Analyse fest.
- | 3. Uber die Filter fokussieren
£ F— . . e
§ i . Sie auf die Events, die Sie
H @ .. ..
] [ priifen méchten.
B . S . . o
o oo s : : i —— 4. Selektieren Sie alle Ereignisse
i : T eines Tages (eine Zeile).
) mp AR N AT
ziq ;T::jg:: : 2 : 0] g0 1256 NT-AUTORITAT\SYSTEM
iy i s
, RN |
Mi 05102016 |10 2 H EE - - ,
i ocsane | w | s
o IImk=Wo s E=Emo

S8MAN
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o

Freitag, 7. Oktober 2016

M Logbuch

Mo 05122016
Fro 02122016
Do 01122016
Mi 30112016
Di 20112016
Mi 23112016
Di 22112016
Mo 21112016
sa 19112016
Fr 18112016

8o s o8 s s~ (] Anterungengesamt

®

.
4
i

0
.

Autor

1312 cradmin
cradmin (gman-demol cradmin)

cradmin (gman-demolcradimin)

inistrator (§man-demo\Administ

trator)

brauch ad hte, damit

Kommentar

AD Logga fur 8man-demolocal

|

Mo 14112016 8 s
Di 11102016 43 © 1 8]
Mo 10102016 34 2 °
F_ 07102006 & 31 e [ 5
Do 06102016 8 s
Mi 05102016 10 2 H TE -
Mi 28002016 7 B 2
i csosa0t6 . | s
Mi 27072016 2 2
i 26072016 3 2 1

ing durch

Gruppenmitgied Cle: lean -

* hinzugefigt.

Bereich ein- baw. ausklappen

Selektieren Sie eine Zelle
(einen Ereignistyp), um lhre
Abfrage weiter
einzugrenzen.

2. 8MAN zeigt eine Liste aller
gewdhlten Ereignisse. An
dem "Fufsspuren-Symbol"
erkennen Sie vom AD Logga
aufgezeichnete Ereignisse.
Selektieren Sie ein Ereignis.

8MAN zeigt alle Details zum
Ereignis.
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6.1.1.6 Alarme fiir Gruppen anlegen

Hintergrund / Mehrwert

Uber Gruppenmitgliedschaften erhalten Mitarbeiter ihre Zugriffsrechte im Firmennetzwerk. Besonders
schiitzenswerte Gruppen verleihen ihren Mitgliedern Rechte auf geheime Ordner und wichtige
Ressourcen. Mit dem im 8MATE AD Logga konnen Sie AD Gruppen aktiv Gberwachen und sollten neue
Mitglieder hinzugefiigt werden, einen Alarm ausl&sen.

Die Gruppenverschachtelungen im Active Directory machen es notwendig, auch
Gruppenmitgliedschaften zu liberwachen, die sich aus neuen, indirekten Mitgliedschaften ergeben. Ein
Beispiel: Die Gruppe ,,Geschaftsfiihrer” wird Glberwacht und hat als Mitglied die Gruppe ,geheime
Daten”. 8MATE AD Logga Alarme benachrichtigen Sie jetzt auch, wenn der letztgenannten Gruppe neue
Mitglieder oder Gruppen hinzugefligt bzw. entfernt werden.

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahmen M 2.220 Richtlinien fiir die Zugriffs- bzw. Zugangskontrolle sowie M 4.312
Uberwachung von Verzeichnisdiensten.

Weiterfuihrende Services

Alarmsensoren aktivieren/deaktivieren
Alarme fur Nutzerkonten anlegen

Alarme verwalten

Der Prozess in einzelnen Schritten

1. Wihlen Sie "Accounts".

2. Finden Sie die gewiinschte
Gruppe mit der
Suchfunktion.

. Rechtsklicken Sie die Gruppe
und wdhlen "Alarm
anlegen" im Kontextmen(i.

8S8MAN > I o & i -

A Start

@ Dashboard |B¥ © Scanvergleich

& Ressourcen Berechtigunge 1 & Accounts

® Report: Konto-Detz
8 Andem der Gruppenmitgliedschaften

Administrator (8man- demo. Clean - Admin (8man-demo)\Clean -
Admin)

cradmin (8man-demo\cradmin)

Dirk DataOwner (8man-demo
\D.DataOwner)

B

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02220.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04312.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04312.html
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Geben Sie dem Alarm einen
Namen.

Aktivieren Sie die Checkbox,
e e e e D i (o v um auch Gber indirekte

ot Ao avcieen e e Anderungen an den
Gruppenmitgliedschaften
informiert zu werden.

Alarm anlegen

Ereignis Gruppenmitgliedschaften geandert

"””“‘“";’" . Sie kénnen beliebig viele E-
Aktion E-Mail senden I\/Iai/—Empfdnger

P o — - hinterlegen. Dariiber hinaus
sprce [peven : kann der Alarm auch in die

Zetzone [ {UTC-0100) Amserdam b e Fom Stochorm, Wen

Windows Ereignisanzeige
geschrieben werden.

Aktion Schreiben in die Windows Ereignisanzeige

inderte Mitgliedschaft in Domanen-Admins auf Anveisung:

Sie miissen einen
Kommentar hinterlegen.

Aktivieren Sie den Alarm.

avaN-DEMOLOCAL - [SRI= | © <Neuestcrscen> - (ORI TE =

© 2018 Protected Networks GmbH



180 | Access Rights Management

6.1.1.7 Alarme fiir Nutzerkonten anlegen

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga liberwachen Sie den Prozess des Kennwortriicksetzens. Diesem ist ein
Sicherheitsrisiko inhdrent. Setzt beispielsweise ein Helpdesk-Mitarbeiter heimlich das Passwort einer
Fiihrungskraft zuriick, kann er mit dem Ubergangspasswort sich anmelden und geheime Daten
einsehen. In diesem Fall sind bei aktivierter Alerts Funktion die kontrollierenden Instanzen informiert.

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
a' MaRnahmen M 2.220 Richtlinien fiir die Zugriffs- bzw. Zugangskontrolle sowie M 4.312

Uberwachung von Verzeichnisdiensten.

Weiterfuhrende Services

Alarmsensoren aktivieren/deaktivieren

Alarme fir Gruppen anlegen

Der Prozess in einzelnen Schritten

8MAN 2

o Accounts @ Dashboard [ Mehrfachauswahl

[0 Logbuch

© Sc

# Start & Ressourcen Berechtigunge 1

« >

Graph

&

@ Report: Konto-Detals

& Report: Wo haben Benutzer/Gruppen Zugrif?

Als Prad kopieren

Silie, Peter (8man-demo)Peter:S|

B

S8MAN

Widhlen Sie "Accounts".

Finden Sie den gewlinschten
Benutzer mit der
Suchfunktion.

Rechtsklicken Sie den
Benutzer und wdéhlen
"Alarm anlegen" im
Kontextmendi.


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02220.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04312.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04312.html

Alarm anlegen

Richten Sie fiir die Ressource ‘Doménen-Admins (8man-demo\Domanen-
Admins)’ einen Alarm ein um beim Eintritt von bestimmten Ereignissen
automatisch Aktionen auszufiihren.

Konto gesperrtfur Silie, Peter (8

Ereignis | Konto gesperrt

Kennwort zuriickgesetzt

©[ | Aktion E-Mail senden

A

Siie kénnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache  Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

@[] Aktion Schreiben in die Windows Ereignisanzeige

Bitte cinen Kommentar eintragen

SMAN-DEMOLOCAL ~ [SIM =0 @ <Neuester Scan>

Security Monitoring

Geben Sie dem Alarm einen
Namen.

Wdhlen Sie ein Ereignis, liber
das Sie informiert werden.
Sie kénnen beliebig viele E-
Mail-Empfdnger
hinterlegen. Dariiber hinaus
kann der Alarm auch in die
Windows Ereignisanzeige
geschrieben werden.

Sie miissen einen
Kommentar hinterlegen.

Aktivieren Sie den Alarm.
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6.1.1.8 Nach einem Alarm ein Skript ausfiihren

Hintergrund / Mehrwert

Starten Sie ein Skript, nachdem der FS Logga oder der AD Logga einen Alarm ausgeldst haben. Zum
Beispiel Gberwachen Sie eine sicherheitskritische Gruppe auf Mitgliedschaftsanderungen und setzen,
nachdem der Alarm ausgeldst wurde, automatisch die Mitgliedschaft wieder auf den Standard zuriick.

Weiterfuhrende Services

Alarme verwalten

Der Prozess in einzelnen Schritten

W 1. Wihlen Sie "Start".
DBt gty Ot 2. Klicken Sie auf "Alarme

verwalten".

Berechtigungsanalyse Dokumentation & Reporte
@ Wo haben Benutzer/Gruppen ® Reportabersicht O Konfiguration
Zugriff?
o ® Vier hat wo Zugrif? @ Import ir Report-Konfigurationen
@ Wo hat ein Benutzer/Gruppe ® Konvertierung von XML Import-
Zugrif? Dateien
Benutzerverwaltung
& Active Directory B3 Fileserver
& Accounts & Ressourcen
@ Benutzer und Gruppen (Kerberos, | @ Alle Authentifizierten Benutzer
@ Ein neues Benutzerkonto oder ‘ @ Berechtigungen bearbeiten Last ot Berechtigungen

Gruppe anlegen

® Inaktive Konten

® Gruppenmitgliedschaften

bearbeiten @ Konto-Details @ Alle ‘eder Berechtigungen
® Lokale Konten @ Berechtigungsdifferenz-Report
@ Mitarbeiter von Managem @ Berechtigungsgruppen
Sicherheitsiiberwachung ® OU Mitglieder und ® Unaufgeloste SIDs
Gruppenzugehorigkeiten
® Aame verwatien ] & Active Directory @ Verzeichnisse ohne administrative
& N Besitzer
@ AD Logga Report Exchange
EJ Fileserver ‘ @ Wo haben Mitarbeiter eines
N @ Exchange Postfach- Managers Zugriff (Fileserver)?
B Exchange Berechtigungen

o H ‘ ® Exchange Logga Report

a

@ Wo haben Anderungen
stattgefunden?

e [ermimrios <] 6 [@ i 7] © =

Doppelklicken Sie einen Eintrag.

Alarme verwalten

Verwalten Sie systemweit alle Alarmdefinitionen.

Ereignis Schwellenwert

Gruppenmitgliedschaften gesndert

Domanen-Adrmins (3

Anderungen im Verzeichnis

Krise, Ch

Krise, Christiane (8man-

Magliche Virusattacke auf dem Fileserver fur srv-8man  \\srv-8man Anderun o 5000/ 205

Maglicher Datendiebstahl auf dem Fileserver fur
srv-8man

\arv-gman Anderungen suf dem Fleserer  5000¢/ 5

Deaktivieren
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N teion A Wiéihlen Sie "Aktionen".
Beatboton i s i Resource Do Adrins 0 e A cen Al b Bt v bt G e A a 2. Aktivieren Sie die
AARNAVE sReiGns SCHWELLENWERT AKTONEN KATEGORE Skriptausfiihrung.
@ A . 3. Wahlen Sie ein Skript aus.

Um die Option aktivieren zu
. e kénnen, muss eine

s ¢ : Skriptkonfiguration fiir Alarme
hinterlegt sein.

Schreiben in die Windows Ereignisanzeige ] i

Sitte einen Kommentar eintragen L E
Abbrechen (X))

Sman-demolocal © <Neuester Scan>
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6.1.1.9 Alarme verwalten

Hintergrund / Mehrwert

Sie kénnen gesetzte Alarme jederzeit anpassen. Die Verwaltung erfolgt auf der 8MAN Startseite.

Weiterfuhrende Services

Alarmsensoren aktivieren/deaktivieren

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Start".
2. Wadhlen Sie "Alarme

U

verwalten".

® ard [Z Mehrfachau:

Berechtigungsanalyse Dokumentation & Reporte
® Wo haben Benutzer/Gruppen @ Reportabersicht Q Konfiguration
Zugriff?
® Wer hat wo Zugriff? ® Import far Report-Konfigurationen
® Wo hat ein Benutzer/Gruppe ® Konvertierung von XML Import-
Zugriff? Dateien
Benutzerverwaltung
& Active Directory B Fileserver
& Accounts & Ressourcen
@ Benutzer und Gruppen (Kerberos, @ Alle ‘Authentifizierten Benutzer"
@ FEinneues d ‘ . bearbeiten Last logon) Berechtigungen
Gruppe anlegen
@ Inaktive Konten @ Alle direkt berechtigten Benutzer
® Gruppenmitgliedschaften
bearbeiten @ Konto-Details ® Alle Jeder' Berechtigungen
® Lokale Konten ® Berechtigungsdifferenz-Report
® Mitarbeiter von Managern ® Berechtigungsgruppen
Sicherheitsiiberwachung @ OU Mitglieder und @ Unaufgeloste SIDs
Gruppenzugehérigkeiten :
® Alarme verwalten i3 (&’ Active Direclory @ Verzeichnisse ohne administrative
Besitzer
Ba Exchange
B Fileserver ‘ ® ADLogga Report 9 ® Wo haben Mitarbeiter eines
- @ Exchange Postfach- Managers Zugriff (Fileserver)?
® Dateizugriffe B Exchange Berechtigungen
® Hat ein unerlaubter Zugriff ‘ ® Exchange Logga Report
stattgefunden (SoD)
4 N
@ Wo haben Anderungen
e stattgefunden?
Bereit BMAN-DEMOLOCAL ~| &3 [@ Neuester s> ~] @ =

8MAN zeigt Ihnen alle

Verwalten Sie systemweit alle Alarmdefinitionen. g . A /a rm k (o] nf[g ura tion éen.

7

Name - Ressource Ereignis Schwellenwert Aktion

Bman- . E-Mail senden
Clevel Level) #  Gruppenmitgliedschaften geandert Schraiben in die Windows Erc 1

E-Mail senden

G Suchen Sie nach einer
S Alarmkonfiguration.

E-Mail senden

“C-Level”
demo\C-Level)

“Domanen-Admins” andert DX dmins (8man-demo\Domanen-Ad rS geandert

Vertrieb  \\srv-8man\Vertrieb B Ande

Berechtigungsénderungen am Vs

Kennwart zuriickgesetzt fir Krise, Christiane Krise, Christiane (8man-d..\Christiane ki &

Schreiben in die Windows Er . .
Kontogespert for ki, it Bt (et & i sercen 2. Schalten Sie Alarme ein oder
\Christiane Krise) : Schreiben in die Windows Er
Magliche Virusattacke auf dem Fileserver fur srv-8man  \\srv-8man "~ teoeren A dem Fileserver 1000 / 205 ;‘k’::l:::fg:’v‘en aus.

:ﬁ":::’ Datendiebstah auf dem Fleszrver far Werv-Eman / Aktivieren ) Anderungen auf dem Fileserver 50006 /5m  E-Mail sendlen

5 e , 3. Mit Rechtsklick oder den
— = Links Iéschen, bearbeiten

oder aktivieren/deaktivieren
Sie die selektierte
Alarmkonfiguration.

S8MAN



6.2 Fileserver

6.2.1 +8MATEFS Logga

Sicherheitsrisiken

Sicherheitsrisiken entstehen, wenn temporare Berechtigungen unautorisierten Mitarbeitern Zugriff auf
vertrauliche Dokumente geben. Diese kdnnen eingesehen, geldscht oder kopiert werden.

Werden die Rechte anschlieBend wieder entzogen, bleibt der Sicherheitsvorfall unerkannt. Wer was
kopiert hat, lasst sich nicht mehr nachvollziehen.

Unklare Prozesse

Unklare Berechtigungsvergaben kénnen nicht verbessert werden, wenn die Ist-Prozesse nicht
analysierbar sind. Wer gibt wem Rechte und warum?

Wo entstehen Probleme und wo sind Absprachen nétig? Durch die Analyse von Fehlern ldsst sich ein
individuelles Berechtigungskonzept erstellen.

Lésung

Der 8MAN schafft Klarheit iber die Berechtigungssituation auf dem Fileserver. Der FS Logga erweitert
diese Transparenz auf die gesamte Zugriffs- und Anderungshistorie im System. Dabei werden auch
auBerhalb vom 8MAN vorgenommene Aktivitdten erfasst. Sicherheitsrelevante temporare
Berechtigungen und Veranderungen an (iberwachten Verzeichnissen sind sofort nachvollziehbar.

Anhand konfigurierbarer Reporte lassen sich Berechtigungsanderungen aufdecken. Zugriffe und
Veranderungen an sensiblen Dateien, wie |6schen, kopieren, verschieben und schreiben, protokolliert
der FS Logga llickenlos.

Das erreichen Sie mit dem FS Logga

e Administratoren erhalten ein vollstiandiges Bild Gber die Aktivitdten auf dem Fileserver.
Berechtigungsprozesse kénnen so optimiert werden.

e Auditoren erkennen Sicherheitsvorfalle bei sensiblen Dateien und kdnnen die involvierten Akteure
ausmachen.

e Die Geschéftsfihrung hat die Gewissheit: Der FS Logga stellt mit seinem Monitoring die Daten fir
mehr Sicherheit und Prozessverbesserungen bereit und macht Missbrauch vollstindig
nachvollziehbar.
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6.2.1.1

Hintergrund / Mehrwert

Die Zugriffe auf sensible Daten iiberwachen (Report)

Sie haben im ersten Schritt die Zugriffsrechte fiir sicherheitsrelevante Verzeichnisse eingeschrankt. Im
zweiten Schritt empfehlen wir die permanente Uberwachung der Zugriffe und von den Nutzern

durchgefiihrte Aktionen. Dadurch erhalten Sie die vollstindige Prozesstransparenz fiir besonders
schitzenswerte Daten und Informationen.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 4.135 Restriktive Vergabe von Zugriffsrechten auf Systemdateien.

Weiterfuhrende Services

Prifen und dndern Sie vorher die Verzeichnisberechtigungen, um die Akteure mit Zugriffsrechten

einzuschranken:

Verzeichnisberechtigungen dndern

Der Prozess in einzelnen Schritten

Berechtigungsanalyse

® Wo haben Benutzer/Gruppen (9 vSphere

Zugriff?

Benutzerverwaltung

& Accounts & Ressourcen

Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

@ ‘ @ Alame verwalten
Bl Fileserver

@ Berechtigungsanderungen im
4 ® Dateizugriffe

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

® Wo haben Anderungen
stattgefunden?

& Active Directory

‘ ® AD Logga Report

‘ @ Wer hat ein Zugriffsrecht?

® £inneues d ‘ . bearbeiten

oard [ Mehrfachau

Dokumentation & Reporte

® Reportubersicht [l

® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

&b Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

® Inaktive Konten

@ Konto-Details.

@ Lokale Konten

@ Mitarbeiter von Managern

® OU Mitglieder und
Gruppenzugehdrigkeiten

Ba Exchange

® Exchange Postfach-
Berechtigungen

O Konfiguration

@ Import fiir Report-Konfigurationen

® Konvertierung von XML Import-
Dateien

B Fileserver

@ Alle ‘Authentifizierten Benutzer
Berechtigungen

® Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
@ Alle eder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeloste SIDs

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

BMAN-DEMOLOCAL | & [@ <Newsster s> ] @

S8MAN

<

Wdhlen Sie auf der Startseite
"Dateizugriffe".


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04135.html

Dateizugriffe

Report-Konfiguration

Titel [Tieel

Dateizugriffe

Kommentar [ o,

Bitte Benutzer auswihlen

Bzrkmszellmlmlfesle( Zeitraum 01102014 12:51 - 07.102014 12:51 b

Ressource

X
Qsuche @ Finer

[2 @ s

=]

Name
@ Arbeit, Andi (8man-demo\Andi Arbeit)
® &

(cradmin (8man-demo\cradmin)

 Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfiihrung wird manuell gestartet

SMAN-DEMOLOCAL

Security Monitoring

Legen Sie einen Zeitraum
fest.

Optional: wdhlen Sie per
Drag&Drop eine Ressource.
Optional: Wihlen Sie einen
Ersteller (Event-Autor)

Dateizugriffe

Report-Konfiguration

e [

Kommentar [Karmmertar

Berichtszeitraum Fester Zeitraum 01102014 12:51 - 07.102014 12551
Ressource

Dateizugriffe

Bitte Benutzer auswihlen

X

Qsuche @ Finer

| @ suene

2

Name
@ arbeit Andi (Bman-demo\Andi Arbeit)
@ e

Zu Aktionen

Kiicken Sie hier zur Auswahl der Aktionen, welc ort erfasst
lassen Sie die Auswahl e, wenn der Report fur alle erstellt werden

st werden sallen oder
all

Ersteller

~ Einstellungen

Das Ausgabeformat ist XLS ¥

& Tor, Moni

i Tor)

8MAN-DEMOLOCAL -

Planen Sie den FS Logga
Report, versenden ihn per E-
Mail oder speichern ihn auf
dem Dateisystem.

© <Neuester Scan> -
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o ‘8MAN_Report_20170509103240aaedb1a4-bd8d-41df-abb7-8242542b308c.PDF - Adobe Reader - Ok

®® Sie erhalten eine iibersichtliche
© ® [ Auflistung iiber simtlicher

AN Roport FS Logaa - ateruarte ' | Dateiaktivitdten im gewdhlten

Zeitfenster.

_Datei B iten Anzeige Fenster Hilfe

Your Company
Logo Here

D:\Finhanz (SRV-8MAN)
[} D:Finanz\nicht gucken\minitre.cat
02102014 0919 Erstellt cradmin (8man-demolcradmin)
02.10.2014 19 Geloscht cradmin (8man-demo\cradmin)
0210.2014 0919 Berechtigungen geandert  cradmin (8man-demolcradmin) D\SRECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504096-15438RCCRJBL cat
0210.2014 09:19  Verschoben cradmin (8man-demolcradmin) DA\SRECYCLE BIN\S-1-5-21-1545227963-

2195427628-2857504096-1543\$RCCRJBL cat
[7] D:Finanz\nicht gucken\minitre.inf

02102014 19 Erstellt cradmin (8man-demo\cradmin)
02.10.2014 09:19 Geloscht cradmin (8man-demo\cradmin)
02.10.2014 09:19 Berechtigungen geandert cradmin (8man-demo\cradmin) D:\$RECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504096-1543\$R7TBOWGG..inf
02.10.2014 09:19 Verschoben cradmin (8man-demo\cradmin) DASRECYCLE BIN\S-1-5-21-1545227963-
2195427628-2857504096-1543\$R7BOWGG.inf
[ D:Fi i initre.sys

S8MAN
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6.2.1.2 Alarme fiir Fileserververzeichnisse aktivieren

Hintergrund / Mehrwert

Uberwachen Sie gezielt sicherheitskritische Verzeichnisse, indem Sie verzeichnisspezifische Alarme
definieren. Sollte ein Zugriff auf ein sicherheitsrelevantes Verzeichnis erfolgen, sendet 8MAN einen
Alarm an die Datenverantwortlichen.

Weiterfuhrende Services

Alarme fur Verdachtsfalle auf Datendiebstahl aktivieren (Fileserver)

Alarme fur Datenldschungen aktivieren (Fileserver)

Alarme fir Verdachtsfalle auf Ransomware aktivieren (Fileserver)

Nach einem Alarm ein Skript ausfiihren

Alarme verwalten

Der Prozess in einzelnen Schritten

Widhlen Sie "Ressourcen".

Expandieren Sie den
"Fileserver".

Ressourcen i Vertrieb

[ @ Ressourcen auf erster Baus 1] DiVertrieb
Besitzer () Administratoren (8man-demo\Administre
Vererbung 3 Aus
v Freigabe
ig

Bereits eingerichtete Alarme
elave i werden mit einem
~ Zugriffsberechtigungen
o EELEE _ Glockensymbol dargestellt.

o NTFS

4. Rechtsklicken Sie eine
Ressource und wdhlen Sie
"Alarm anlegen" im

Kontextmend, um einen

e e T T ‘ neuen Alarm anzulegen.

teme s o w6 Rechtsklicken Sie eine

@ Administrator (8man-demo\Administrator) Yy
& 19 Ansgar Agentor (man-demo\AAgentor) 1

3 5 s serain m Ressource und wdihlen Sie
. "Alarme verwalten" im

) ¢ . s~ Kontextmendi, um

Bereit [eman-demolocal ~] & [@ <Nevesterscan> *] @ = bestehende A/arme
anzupassen oder zu
l6schen.

4Bytes 5 Alle Berechtigungen
(2 @ Vollzugrift
And

Lesen und Ausfishren
Spezielle Berechtigung
<

Konten mit
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1. Geben Sie der

Richen e e Ressounce ‘irketng inen Al i b Entvan bestente vl e Acionen Alarmkonfiguration einen

Namen.

1 : @ 2. Legen Sie fest, welche
Ereignisse einen Alarm
auslésen.

3. Optional: Klicken Sie auf
"Blacklist Benutzer".

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

VERZEICHNISSE

Verzeichnis erzeugt m|
Verzeichnis geldscht m|

DATEIEN

(m] Datei erzeugt

° I Blacklist Benutzer b
-G Blacklist Verzeichnisse

Bitte cinen Kommentar cintragen
Abbrechen X))
4

Dateiberechtigung (ACL) geandert

Optional:
Bitte wahlen Sie nachfolgend ein oder mehrere Konten, welche bei dem Alarm nicht beriicksichtigt werden D ef I'n I'e ren S ,’e m ,t H I /fe d er

Blacklist, welche Benutzer

VERFUGBARE KONTEN Q suche @ Filter DIESE KONTEN WERDEN NICHT BERUCKSICHTIGT kein en A /a rm aus Io sen.
|Q @ 2 Sam Sales (8man-demo\Sam.Sales) X% \ | & Fitier 2 |

e — - Jede Alarmkonfiguration hat

Laire . .
rB Anton Admin (8man-demo\demoadmin) ) Anton Admin (8man-demo\demoadmin) Ih re e Ig ene
| e N |

(5] Blacklistkonfiguration.

Sie kénnen nur Benutzer

hinzufiigen, keine Gruppen.

1. Nutzen Sie die Suchfunktion,
um die gewlinschten
Benutzer zu finden.

2. Nutzen Sie Doppelklick oder

Drag&Drop, um Benutzer
zur Blacklist hinzuzufiigen.

3. Nutzen Sie die "Entf"-Taste,
um Benutzer von der
Blacklist zu entfernen.

4. Klicken Sie auf "Anwenden",
um die Anderungen zu
speichern.

S8MAN
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1. Optional: Wdhlen Sie

Richten Sie fiir die Ressource "Marketing’ einen Alarm ein um beim Eintritt von besti isch Aktionen ”Bla Ck/ist Verzeich n isse ,,'

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

VERZEICHNISSE DATEIEN

Verzeichnis erzeugt Datei erzeugt

Dateiberechtigung (ACL) geandert

Bitte cinen Kommentar cintragen
Abbrechen X))
4

Optional:
Bitte wihlen Sie nachfolgend ein oder mehrere Verzeichnisse, welche bei dem Alarm nicht beriicksichtigt werden D efin I'e ren S I'e m It H I /fe d er

Blacklist, welche Verzeichnisse

! ] DIESE VERZEICHNISSE WERDEN NICHT BERUCKSICHTIGT nich t uberwach t Werden.
@ Fiter [ @i IR
10 Events E \srv-EmantMarketing\Vorlagen » @

B0 Fyer o .
B preme 1. Nutzen Sie die

[3© Produbesciveibung SMAN

e , Filterfunktion, um die
gewdlinschten Verzeichnisse
zu finden. Wenn Sie filtern,
dndert sich die Baumansicht
zu einer Ergebnisliste der

Verzeichnispfade.

2. Nutzen Sie Doppelklick oder

5 Drag&Drop, um
Verzeichnisse zur Blacklist
hinzuzuftigen.

3. Nutzen Sie die "Entf"-Taste,
um Verzeichnisse von der
Blacklist zu entfernen.

4. Schalten Sie die
Uberwachung der
Unterverzeichnisse ein oder
aus.

5. Klicken Sie auf "Anwenden”,
um die Anderungen zu
speichern.
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Richten Sie fiir die Ressource "Marketing' einen Alarm ein um beim Eintritt von besti igni isch Aktionen

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

o\ 1N\
2 .

Information
Warnung
Kiitisch

An |Sie knnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stackholm, Wien

Schreiben in die Windows Ereignisanzeige [v#|

Skript ausfiihren

Virenscan starten - 3

Bitte einen Kommentar eintragen L ﬁ @

S8MAN

Alarm anlegen X 1

Widihlen Sie Aktionen. Hier
legen Sie fest, welche
Aktionen ausgefiihrt
werden, wenn ein Alarm
ausgeldst wurde. Sie
miissen mindestens eine
Aktion aktivieren (Pfeile).
Aktivieren Sie die Option,
wenn bei einem Alarm eine
E-Mail versendet werden
soll.

Der Inhalt der E-Mails kann
angepasst werden. Dies
erfolgt analog zu den
Rezertifizierungs-E-Mails.
Der Alarm wird in die
Windows Ereignisanzeige
geschrieben. Dabei wird die
Kategorisierung
angewendet. Diese Option
ist besonders niitzlich, wenn
Sie ein SIEM-System
einsetzen.

Aktivieren Sie die
Ausflihrung eines Skripts.
Um diese Option aktivieren
zu kénnen, muss eine
Skriptkonfiguration fiir
Alarme hinterlegt sein.



Security Monitoring

Wehlen Sie eine Kategorie.

Richten Sie fiir die Ressource "Marketing' einen Alarm ein um beim Eintritt von besti isch Aktionen

Diese wird beim Schreiben in die
= - Windows Ereignisanzeige und
: : fiir den E-Mail Betreff

Information

verwendet.

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

Im

ENTSCHEIDEN SIE, WELCHE AKTIONEN DURCH DIESEN ALARM ANGESTOBEN WERDEN SOLLEN -

E-Mail senden =

An |Sie knnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone

(UTC+01:00) Amsterdlam, Berlin, Bern, Rom, Stackholm, Wien

Schreiben in die Windows Ereignisanzeige i

Skiipt ausfiihren B

Virenscan starten

17 & e @)

1. Sie miissen eine
Richten Sie fiir die Ressource "Marketing' einen Alarm ein um beim Eintritt von Aktionen Begrﬁn dun g fu,‘ die
Alarmkonfiguration

o 'Y .
& @ angeben, um diese

Information

s speichern zu kénnen.
2. Klicken Sie auf "Anlegen”.

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

An [Sie konnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Schreiben in die Windows Ereignisanzeige Al

Skript ausfihren

Virenscan starten |

Bitte einen Kommentar eintragen L @ ﬂ:\
Abbrechen )|
g i
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6.2.1.3 Alarme fiir Verdachtsfille auf Datendiebstahl aktivieren (Fileserver)

Hintergrund / Mehrwert

Um Sicherheitsvorfalle effizient zu erfassen, nimmt 8MAN die von Nutzern ausgelosten Fileserver-
Events in den Blick. Treten diese in ungewohnt hoher Zahl und zuséatzlich in einem kurzen Zeitraum auf,
informiert 8MAN proaktiv alle Verantwortlichen.

Datendiebstahl: Ein Nutzerkonto liest in einem kurzen Zeitraum ungewohnlich viele Dateien ein (,,File
read”)

Weiterfuhrende Services

Alarme fur Fileserververzeichnisse aktivieren

Alarme fir Datenldschungen aktivieren (Fileserver)

Alarme fir Verdachtsfalle auf Ransomware aktivieren (Fileserver)

Nach einem Alarm ein Skript ausfiihren

Alarme verwalten

Der Prozess in einzelnen Schritten

Wédihlen Sie "Ressourcen”.

A B Mehrfachauswa th @ Scanvergleich 2. Expandieren Sie den
cessourcen oL Verrieh "Fileserver".
,

[@ rsmreen avf e Eeumeben e T e

3. Bereits eingerichtete Alarme

sndig i i ichnizgro Vererbung 2 Aus

 Freigabeinformati ! werden mit einem
\srv-8man ~ Zugriffsberechtigungen BCon
P e [sago8 _ Glockensymbol dargestellt.

4. Rechtsklicken Sie eine
Ressource und wdhlen Sie
"Alarm anlegen" im

omten it Berechiungen Al smctosme Kontextmenti, um einen

[@z= =] neuen Alarm anzulegen.

| @ Benutzer @ Gruppen @ Kontakte @ Computer |

we  seweewwy L Rechtsklicken Sie eine

e Ressource und wdhlen Sie
i "Alarme verwalten" im

) . w  ~ Kontextmend, um

Bereit [eman-demoiocal ~] & [@ <Neuesterscan> *] @ ] bestehendEA/arme
anzupassen oder zu
léschen.

Easy Connect - SQL
SharePoint
Microsoft Dynamics NAV

[ Al Phad kopieren

@ 13 Clean - Admi
@ cradmin (8man-
<

S8MAN
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1. Geben Sie der

Bearbeiten Sie fiir die Ressource "\\srv-8man’ den Alarm um beim Eintritt von i igni i Aktionen A la rm ko nfig ura tion ein en
Namen.

2. Wihlen Sie "Ereignis".

1

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN KATEGORIE

3. Legen Sie fest, welche
— Ar oM g+ Ereignisse einen Alarm
auslésen. Bei Verdacht auf
@ o Datendiebstahl typisch:

O Datei erzeugt

VERZEICHNISSE

Verzeichnis erzeugt

-------------------------------------------------------------------------------- "Datei gelesen".
Verzeichnis geloscht m] Datei geloscht
................................................................................ N N n N
Verzeichnis verschoben/umbenannt (] Datei verschoben/umbenannt 4' KIICken Sle a uf Bla Cklls t
""""""""""""""""""""" Benutzer".

]

Datei gelesen I

O

Datei geschrieben

Dateiberechtigung (ACL) gesindert

O

ﬂ Blacklist Benutzer |G
Sittesinen Kommentr eintragen
i \
Abbrechen )|
i

R

Optional:
Bitte wahlen Sie nachfolgend ein oder mehrere Konten, welche bei dem Alarm nicht beriicksichtigt werden D ef /'n I'e ren S I'e m /t H / /fe d er

Blacklist, welche Benutzer

VERFUGBARE KONTEN Qsuche  Fite DIESE KONTEN WERDEN NICHT BERUCKSICHTIGT keinen Alarm auslosen.
|Q. @& sam Sales (Sman-demo\Sam.Sales) EEd | @Fser

— . Jede Alarmkonfiguration hat
rB Anton Admin (8man-demo'demoadmin) &) Anton Admin (8man-demo\demoadmin) I h re e Ig ene

E— (5) Blacklistkonfiguration.

Sie kbnnen nur Benutzer

hinzufiigen, keine Gruppen.

1. Nutzen Sie die Suchfunktion,
um die gewlinschten
Benutzer zu finden.

2. Nutzen Sie Doppelklick oder

Drag&Drop, um Benutzer
zur Blacklist hinzuzuftigen.

3. Nutzen Sie die "Entf"-Taste,
um Benutzer von der
Blacklist zu entfernen.

4. Klicken Sie auf "Anwenden",
um die Anderungen zu
speichern.
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1. Wihlen Sie "Blacklist

Richten Sie fiir die Ressource "Marketing’ einen Alarm ein um beim Eintritt von besti isch Aktionen Verzeich n isse "

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

VERZEICHNISSE DATEIEN

Verzeichnis erzeugt Datei erzeugt

Dateiberechtigung (ACL) geandert

Bitte cinen Kommentar cintragen
Abbrechen X))
4

Optional:
Bitte wihlen Sie nachfolgend ein oder mehrere Verzeichnisse, welche bei dem Alarm nicht beriicksichtigt werden D efin I'e ren S I'e m It H I /fe d er

Blacklist, welche Verzeichnisse

! ] DIESE VERZEICHNISSE WERDEN NICHT BERUCKSICHTIGT nich t uberwach t Werden.
@ Fiter [ @i IR
10 Events E \srv-EmantMarketing\Vorlagen » @

B0 Fyer o .
B preme 1. Nutzen Sie die

[3© Produbesciveibung SMAN

e , Filterfunktion, um die
gewdlinschten Verzeichnisse
zu finden. Wenn Sie filtern,
dndert sich die Baumansicht
zu einer Ergebnisliste der

Verzeichnispfade.

2. Nutzen Sie Doppelklick oder

5 Drag&Drop, um
Verzeichnisse zur Blacklist
hinzuzuftigen.

3. Nutzen Sie die "Entf"-Taste,
um Verzeichnisse von der
Blacklist zu entfernen.

4. Schalten Sie die
Uberwachung der
Unterverzeichnisse ein oder
aus.

5. Klicken Sie auf "Anwenden”,
um die Anderungen zu
speichern.
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Ao bossbetten Wiéihlen Sie
ot i il Resource A\ s den Al u b Ei v bt e st Altonen v "Schwellenwert".
ALARMNAVE FREIGNIS - AKTIONEN KATEGORIE 2. Aktivieren Sie
@ 2 o= Schwellenwert.
3. Aktivieren Sie die Option. Bei
N —— einem Verdacht auf

Datendiebstahl werden
wahrscheinlich alle
Ereignisse von einem
Benutzer ausgeldst.

Schwellenwert einschalten

ausgelast durch den gleichen Benutzer

Erforderliche Anzahl von Ereignissen

4. Legen Sie fest, wieviele
Ereignisse innerhalb eines
Zeitraumes den Alarm

Uberwachung auf einen Zetraum begrenzen

Alarmiere, wenn ignis iti Zeitspanne Ihr ist festgelegt
auslésen.
Bitte einen Kommentar eintragen
Abbrechen (X))
, )
E 3
Bereit SMAN-DEMO.LOCAL - & <Nevester Scan> n

1. Wabhlen Sie Aktionen. Hier
Richten Sie fiir die Ressource "Marketing’ einen Alarm ein um beim Eintritt von Aktionen /egen Sle fes t, WG/Ch e
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE Aktl‘onen ausgefuhrt

7 1 .
@ 2 =N werden, wenn ein Alarm

Information

ausgeldst wurde. Sie
miissen mindestens eine
Aktion aktivieren (Pfeile).

2. Aktivieren Sie die Option,
wenn bei einem Alarm eine
E-Mail versendet werden

An |Sie kennen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

PO i, S, b o Sk o . soll.

Der Inhalt der E-Mails kann
angepasst werden. Dies
erfolgt analog zu den
Rezertifizierungs-E-Mails.

Schreiben in die Windows Ereignisanzeige

Skript ausfiihren

Vierscansaren - 3. Der Alarm wird in die
Windows Ereignisanzeige
L @ e @ geschrieben. Dabei wird die
g Kateqorisierung

angewendet. Diese Option
ist besonders niitzlich, wenn
Sie ein SIEM-System
einsetzen.

4. Aktivieren Sie die
Ausfiihrung eines Skripts.
Um diese Option aktivieren
zu kénnen, muss eine
Skriptkonfiguration fiir
Alarme hinterlegt sein.
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Wehlen Sie eine Kategorie.

Richten Sie fiir die Ressource "Marketing' einen Alarm ein um beim Eintritt von besti isch Aktionen

Diese wird beim Schreiben in die
= - Windows Ereignisanzeige und
: : fiir den E-Mail Betreff

Information

verwendet.

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

Im

ENTSCHEIDEN SIE, WELCHE AKTIONEN DURCH DIESEN ALARM ANGESTOBEN WERDEN SOLLEN -

E-Mail senden =

An |Sie knnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone

(UTC+01:00) Amsterdlam, Berlin, Bern, Rom, Stackholm, Wien

Schreiben in die Windows Ereignisanzeige i

Skiipt ausfiihren B

Virenscan starten

17 & e @)

1. Sie miissen eine
Richten Sie fiir die Ressource "Marketing' einen Alarm ein um beim Eintritt von Aktionen Begrﬁn dun g fu,‘ die
Alarmkonfiguration

o 'Y .
& @ angeben, um diese

Information

= speichern zu kénnen.

Kiitisch

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

1

2. Klicken Sie auf "Anlegen”.

An [Sie konnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Schreiben in die Windows Ereignisanzeige Al

Skript ausfihren

Virenscan starten |

Bitte einen Kommentar eintragen L @ ﬂ:\
Abbrechen )|
g i
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6.2.1.4 Alarme fiir Datenldschungen aktivieren (Fileserver)

Hintergrund / Mehrwert

Um Sicherheitsvorfalle effizient zu erfassen, nimmt 8MAN die von Nutzern ausgelosten Fileserver-
Events in den Blick. Treten diese in ungewohnt hoher Zahl und zuséatzlich in einem kurzen Zeitraum auf,
informiert 8MAN proaktiv alle Verantwortlichen.

Datenl6schungen: Ein Nutzerkonto l6scht in einem kurzen Zeitraum sehr viele Dateien (,,File delete”)

Weiterfuhrende Services

Alarme fir Fileserververzeichnisse aktivieren

Alarme fur Verdachtsféille auf Datendiebstahl aktivieren (Fileserver)

Alarme fur Verdachtsfalle auf Ransomware aktivieren (Fileserver)

Nach einem Alarm ein Skript ausfihren

Alarme verwalten

Der Prozess in einzelnen Schritten

Widihlen Sie "Ressourcen”.

Expandieren Sie den
"Fileserver".

@ Mehrfac

Ressourcen L Vertrieb

e . S Y 3. Bereits eingerichtete Alarme
~ Freigabe informati ! werden mit einem
\isrv-Bman ~ Zugriffsberechtigungen BCeon
P s EELSE Glockensymbol dargestellt.
o
v o

4. Rechtsklicken Sie eine
Ressource und wdhlen Sie
"Alarm anlegen" im
Kontextmenti, um einen
neuen Alarm anzulegen.

Rechtsklicken Sie eine

Exchange

Purpose Groups

Easy Connect - CSV.

Easy Connect - SQL
SharePoint

Microsoft Dynamics NAV

Konten mit igungen_Alle

[[@cicer a |
| @ Benutzer @ Gruppen @ Kontakte @ Computer |

Name A 9 wie oft berechtigt V 5
@ Administrator (8man-demo\Administrator) 34 ~ .

[5) Als Pfad kopieren R dmin) 34

@ 13 Arbeit, Andi (man-demo\Andi Arbeit)

Ressource und wdhlen Sie

S om— "Alarme verwalten" im
T — - Kontextmenii, um
Bereit [eman-demoiocsl ~] & [@ <Nevesterscan> ~] @ || bestehende Alarme
anzupassen oder zu
l6schen.
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1. Geben Sie der

Bearbeiten Sie fiir die Ressource "\\srv-8man’ den Alarm um beim Eintritt von i igni i Aktionen A la rm ko nfig ura tion ein en
Namen.

o o , . . .
; ; 2. Wihlen Sie "Ereignis".

1

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN KATEGORIE

3. Legen Sie fest, welche
A - -+ Ereignisse einen Alarm
auslosen. Bei

VERZEICHNISSE DATEIEN . .
Datenléschungen typisch:
Verzeichnis erzeut Datei erzeu . . ..
............. 2 = "Verzeichnis geléscht" und
KB Verzeichnis geloscht Datei geloscht I " . .. "
------------- Datei geldscht".

Datei verschoben/umbenannt

"""""""""""""""""""""""""""""""""""""""""" 4. Klicken Sie auf "Blacklist

8 e Benutzer".

Dateiberechtigung (ACL) gesindert

4 Blacklist Benutzer
Sitte einen Kommentar eintragen ,
Abbrechen )|
“d

R

Optional:
Bitte wahlen Sie nachfolgend ein oder mehrere Konten, welche bei dem Alarm nicht beriicksichtigt werden D ef /'n I'e ren S I'e m /t H / /fe d er

Blacklist, welche Benutzer

VERFUGBARE KONTEN Qsuche  Fite DIESE KONTEN WERDEN NICHT BERUCKSICHTIGT keinen Alarm auslosen.
|Q. @& sam Sales (Sman-demo\Sam.Sales) EEd | @Fser

— . Jede Alarmkonfiguration hat
rB Anton Admin (8man-demo'demoadmin) &) Anton Admin (8man-demo\demoadmin) I h re e Ig ene

E— (5) Blacklistkonfiguration.

Sie kbnnen nur Benutzer

hinzufiigen, keine Gruppen.

1. Nutzen Sie die Suchfunktion,
um die gewlinschten
Benutzer zu finden.

2. Nutzen Sie Doppelklick oder

Drag&Drop, um Benutzer
zur Blacklist hinzuzuftigen.

3. Nutzen Sie die "Entf"-Taste,
um Benutzer von der
Blacklist zu entfernen.

4. Klicken Sie auf "Anwenden",
um die Anderungen zu
speichern.

S8MAN
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1. Wihlen Sie "Blacklist

Richten Sie fiir die Ressource "Marketing’ einen Alarm ein um beim Eintritt von besti isch Aktionen Verzeich n isse "

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

VERZEICHNISSE DATEIEN

Verzeichnis erzeugt Datei erzeugt

Dateiberechtigung (ACL) geandert

Bitte cinen Kommentar cintragen
Abbrechen X))
4

Optional:
Bitte wihlen Sie nachfolgend ein oder mehrere Verzeichnisse, welche bei dem Alarm nicht beriicksichtigt werden D efin I'e ren S I'e m It H I /fe d er

Blacklist, welche Verzeichnisse

! ] DIESE VERZEICHNISSE WERDEN NICHT BERUCKSICHTIGT nich t uberwach t Werden.
@ Fiter [ @i IR
10 Events E \srv-EmantMarketing\Vorlagen » @

B0 Fyer o .
B preme 1. Nutzen Sie die

[3© Produbesciveibung SMAN

e , Filterfunktion, um die
gewdlinschten Verzeichnisse
zu finden. Wenn Sie filtern,
dndert sich die Baumansicht
zu einer Ergebnisliste der

Verzeichnispfade.

2. Nutzen Sie Doppelklick oder

5 Drag&Drop, um
Verzeichnisse zur Blacklist
hinzuzuftigen.

3. Nutzen Sie die "Entf"-Taste,
um Verzeichnisse von der
Blacklist zu entfernen.

4. Schalten Sie die
Uberwachung der
Unterverzeichnisse ein oder
aus.

5. Klicken Sie auf "Anwenden”,
um die Anderungen zu
speichern.
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A ; Wahlen Sie
larm bearbeiten
Bearbeiten Sie fiir diie Ressource \\srv-8man' den Alarm um beim Eintritt von besti Ereignissen isch Aktionen il ”S C h we l l enwer t ”.

1

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN KATEGORIE 2, A ktiVieren Sie
N o [ o ) Schwellenwert.

3. Aktivieren Sie die Option.

R e ——— 4. Legen Sie fest, wieviele
Ereignisse innerhalb eines
S Zeitraumes den Alarm
auslésen.

ausgelast durch den gleichen Benutzer

Erforderliche Anzahl von Ereignissen

Uberwachung auf einen Zetraum begrenzen

Alarmiere, wenn igni: it Zeitspanne Thr ist festgelegt

[ Bitte einen Kommentar eintragen g
Abbrechen (X))
L | 4

Bereit SMAN-DEMOLOCAL & <Nevester Scan> B
e sssssssen

1. Wabhlen Sie Aktionen. Hier
Richten Sie fiir die Ressource "Marketing’ einen Alarm ein um beim Eintritt von Aktionen /egen Sle fes t, WG/Ch e
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE Aktl‘onen ausgefuhrt

7 1 .
@ 2 =N werden, wenn ein Alarm

Information

ausgeldst wurde. Sie
miissen mindestens eine
Aktion aktivieren (Pfeile).

2. Aktivieren Sie die Option,
wenn bei einem Alarm eine
E-Mail versendet werden

An |Sie kennen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

PO i, S, b o Sk o . soll.

Der Inhalt der E-Mails kann
angepasst werden. Dies
erfolgt analog zu den
Rezertifizierungs-E-Mails.

Schreiben in die Windows Ereignisanzeige

Skript ausfiihren

Ve ot - 3. DerAlarm wird in die

Windows Ereignisanzeige

17 @ e @ geschrieben. Dabei wird die

. i Kateqorisierung

angewendet. Diese Option
ist besonders niitzlich, wenn
Sie ein SIEM-System
einsetzen.

4. Aktivieren Sie die
Ausfiihrung eines Skripts.
Um diese Option aktivieren
zu kénnen, muss eine
Skriptkonfiguration fiir
Alarme hinterlegt sein.

S8MAN
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Wehlen Sie eine Kategorie.

Richten Sie fiir die Ressource "Marketing' einen Alarm ein um beim Eintritt von besti isch Aktionen

Diese wird beim Schreiben in die
= - Windows Ereignisanzeige und
: : fiir den E-Mail Betreff

Information

verwendet.

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

Im

ENTSCHEIDEN SIE, WELCHE AKTIONEN DURCH DIESEN ALARM ANGESTOBEN WERDEN SOLLEN -

E-Mail senden =

An |Sie knnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone

(UTC+01:00) Amsterdlam, Berlin, Bern, Rom, Stackholm, Wien

Schreiben in die Windows Ereignisanzeige i

Skiipt ausfiihren B

Virenscan starten

17 & e @)

1. Sie miissen eine
Richten Sie fiir die Ressource "Marketing' einen Alarm ein um beim Eintritt von Aktionen Begrﬁn dun g fu,‘ die
Alarmkonfiguration

o 'Y .
& @ angeben, um diese

Information

s speichern zu kénnen.
2. Klicken Sie auf "Anlegen”.

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

An [Sie konnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Schreiben in die Windows Ereignisanzeige Al

Skript ausfihren

Virenscan starten |

Bitte einen Kommentar eintragen L @ ﬂ:\
Abbrechen )|
g i

© 2018 Protected Networks GmbH



204 | Access Rights Management

6.2.1.5 Alarme fiir Verdachtsfille auf Ransomware aktivieren (Fileserver)

Hintergrund / Mehrwert

Um Sicherheitsvorfalle effizient zu erfassen, nimmt 8MAN die von Nutzern ausgelosten Fileserver-
Events in den Blick. Treten diese in ungewohnt hoher Zahl und zuséatzlich in einem kurzen Zeitraum auf,
informiert 8MAN proaktiv alle Verantwortlichen.

Ransomware Attacke: Von einem Nutzerkonto geht die Kombination aus Dateierstellung und Loschung
aus (,File create” & ,File delete”)
Weiterfiihrende Services

Alarme fur Fileserververzeichnisse aktivieren
Alarme fur Verdachtsfalle auf Datendiebstahl aktivieren (Fileserver)

Alarme fir Datenldschungen aktivieren (Fileserver)

Nach einem Alarm ein Skript ausfiihren

Alarme verwalten

Der Prozess in einzelnen Schritten

Wédihlen Sie "Ressourcen”.

& Anton Admin ~

© Scanvergleich 2. Expandieren Sie den
Verwib "Fileserver".

Ressourcen L

e _ _ —— == —==— 3. Bereits eingerichtete Alarme

Vererbung 3 Aus Verethung anpassen

* Freigab i werden mit einem
~ Zugriffsberechtigungen BEC_on

e lrae—a Glockensymbol dargestellt.
§i111:1 4 Rechtsklicken Sie eine

e e : Ressource und wdhlen Sie
a n "

: =0 Alarm anlegen" im

Kontn it Bredrigungen e g Kontextmenti, um einen
= £ neuen Alarm anzulegen.

| @ Benutzer @ Gruppen @ Kontakte @ Computer |

B oy @mememinv L Rechtsklicken Sie eine
e Ressource und wdhlen Sie
i "Alarme verwalten" im

) : w  ~ Kontextmenti, um

Bereit [eman-demolocal ] & [@ <Nevester scan> +] @ =] bestehende A/arme
anzupassen oder zu

l6schen.

o NTES

Vererbung
Vollzugriff

Spezielle Berechtigung

S8MAN
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1. Geben Sie der

Bearbeiten Sie fiir die Ressource "\\srv-8man’ den Alarm um beim Eintritt von besti; igni isch Aktionen A la m ko n fig ura tion e[.n en

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN KATEGORIE Namen
-\ " N .. . . .
7 ; 2. Wihlen Sie "Ereignis".
' 3. Legen Sie fest, welche
P T
o i & or oo +) Ereignisse einen Alarm
[— o auslésen. Bei Ransomware
: L . "
U — typisch: "Datei erzeugt" und
T omregmm | @ 2 ooemm || "Datei geléscht”.
_____ e i 4. Klicken Sie auf "Blacklist
SemlLnpsats [ O s Benutzer".
Datei geschrieban
S ————

——O | o [
Abbrechen ®/J

Optional:
Bitte wahlen Sie nachfolgend ein oder mehrere Konten, welche bei dem Alarm nicht beriicksichtigt werden D ef /'n I'e ren S I'e m /t H / /fe d er

Blacklist, welche Benutzer

VERFUGBARE KONTEN Qsuche  Fite DIESE KONTEN WERDEN NICHT BERUCKSICHTIGT keinen Alarm auslosen.
|Q. @& sam Sales (Sman-demo\Sam.Sales) EEd | @Fser

— . Jede Alarmkonfiguration hat
rB Anton Admin (8man-demo'demoadmin) &) Anton Admin (8man-demo\demoadmin) I h re e Ig ene

E— (5) Blacklistkonfiguration.

Sie kbnnen nur Benutzer

hinzufiigen, keine Gruppen.

1. Nutzen Sie die Suchfunktion,
um die gewlinschten
Benutzer zu finden.

2. Nutzen Sie Doppelklick oder

Drag&Drop, um Benutzer
zur Blacklist hinzuzuftigen.

3. Nutzen Sie die "Entf"-Taste,
um Benutzer von der
Blacklist zu entfernen.

4. Klicken Sie auf "Anwenden",
um die Anderungen zu
speichern.
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1. Wihlen Sie "Blacklist

Richten Sie fiir die Ressource "Marketing’ einen Alarm ein um beim Eintritt von besti isch Aktionen Verzeich n isse "

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

VERZEICHNISSE DATEIEN

Verzeichnis erzeugt Datei erzeugt

Dateiberechtigung (ACL) geandert

Bitte cinen Kommentar cintragen
Abbrechen X))
4

Optional:
Bitte wihlen Sie nachfolgend ein oder mehrere Verzeichnisse, welche bei dem Alarm nicht beriicksichtigt werden D efin I'e ren S I'e m It H I /fe d er

Blacklist, welche Verzeichnisse

! ] DIESE VERZEICHNISSE WERDEN NICHT BERUCKSICHTIGT nich t uberwach t Werden.
@ Fiter [ @i IR
10 Events E \srv-EmantMarketing\Vorlagen » @

B0 Fyer o .
B preme 1. Nutzen Sie die

[3© Produbesciveibung SMAN

e , Filterfunktion, um die
gewdlinschten Verzeichnisse
zu finden. Wenn Sie filtern,
dndert sich die Baumansicht
zu einer Ergebnisliste der

Verzeichnispfade.

2. Nutzen Sie Doppelklick oder

5 Drag&Drop, um
Verzeichnisse zur Blacklist
hinzuzuftigen.

3. Nutzen Sie die "Entf"-Taste,
um Verzeichnisse von der
Blacklist zu entfernen.

4. Schalten Sie die
Uberwachung der
Unterverzeichnisse ein oder
aus.

5. Klicken Sie auf "Anwenden”,
um die Anderungen zu
speichern.

S8MAN



Security Monitoring | 207

Ao bossbetten Wiéihlen Sie
ot i il Resource A\ s den Al u b Ei v bt e st Altonen v "Schwellenwert".
ALARMNAME EREiGNIS - AKTIONEN KATEGORIE 2. Aktivieren Sie
@ 2 o= Schwellenwert.
3. Aktivieren Sie die Option. Bei
e e s vz v —— einem Verdacht auf
Ransomware werden
S typischerweise alle
e Ereignisse von einem
Benutzer ausgeldst.

Erforderliche Anzahl von Ereignissen

4. Legen Sie fest, wieviele
Ereignisse innerhalb eines
Zeitraumes den Alarm

Uberwachung auf einen Zetraum begrenzen

Alarmiere, wenn ignis iti Zeitspanne Ihr ist festgelegt
auslésen.
Bitte einen Kommentar eintragen
Abbrechen (X))
, )
E 3
Bereit SMAN-DEMO.LOCAL - & <Nevester Scan> n

1. Wabhlen Sie Aktionen. Hier
Richten Sie fiir die Ressource "Marketing’ einen Alarm ein um beim Eintritt von Aktionen /egen Sle fes t, WG/Ch e
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE Aktl‘onen ausgefuhrt

7 1 .
@ 2 =N werden, wenn ein Alarm

Information

ausgeldst wurde. Sie
miissen mindestens eine
Aktion aktivieren (Pfeile).

2. Aktivieren Sie die Option,
wenn bei einem Alarm eine
E-Mail versendet werden

An |Sie kennen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

PO i, S, b o Sk o . soll.

Der Inhalt der E-Mails kann
angepasst werden. Dies
erfolgt analog zu den
Rezertifizierungs-E-Mails.

Schreiben in die Windows Ereignisanzeige

Skript ausfiihren

Vierscansaren - 3. Der Alarm wird in die
Windows Ereignisanzeige
L @ e @ geschrieben. Dabei wird die
g Kateqorisierung

angewendet. Diese Option
ist besonders niitzlich, wenn
Sie ein SIEM-System
einsetzen.

4. Aktivieren Sie die
Ausfiihrung eines Skripts.
Um diese Option aktivieren
zu kénnen, muss eine
Skriptkonfiguration fiir
Alarme hinterlegt sein.
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Wehlen Sie eine Kategorie.

Richten Sie fiir die Ressource "Marketing' einen Alarm ein um beim Eintritt von besti isch Aktionen

Diese wird beim Schreiben in die
= - Windows Ereignisanzeige und
: : fiir den E-Mail Betreff

Information

verwendet.

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

Im

ENTSCHEIDEN SIE, WELCHE AKTIONEN DURCH DIESEN ALARM ANGESTOBEN WERDEN SOLLEN -

E-Mail senden =

An |Sie knnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone

(UTC+01:00) Amsterdlam, Berlin, Bern, Rom, Stackholm, Wien

Schreiben in die Windows Ereignisanzeige i

Skiipt ausfiihren B

Virenscan starten

17 & e @)

1. Sie miissen eine
Richten Sie fiir die Ressource "Marketing' einen Alarm ein um beim Eintritt von Aktionen Begrﬁn dun g fu,‘ die
Alarmkonfiguration

o 'Y .
& @ angeben, um diese

Information

= speichern zu kénnen.

Kiitisch

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE

1

2. Klicken Sie auf "Anlegen”.

An [Sie konnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Schreiben in die Windows Ereignisanzeige Al

Skript ausfihren

Virenscan starten |

Bitte einen Kommentar eintragen L @ ﬂ:\
Abbrechen )|
g i
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6.3 Exchange

6.3.1 +8MATE Exchange Logga: Aktivitaten an Postfachern iiberwachen

Hintergrund / Mehrwert

Microsoft Exchange dient der zentralen Ablage und Verwaltung von E-Mails, Terminen, Kontakten und
Aufgaben. Als zentrale Losung flir unternehmensweite Kollaboration ist nicht nur die Frage nach
Zugriffsrechten relevant, sondern auch ein Monitoring der tatsachlich ausgefiihrten Aktivitaten.

Der 8MATE Exchange Logga protokolliert Aktivitdten von Postfach-Besitzern, ihren Stellvertretern und
Administratoren.

Besonders sicherheitskritisch sind dabei die folgenden Aktionen:

e Hard Delete: Wer hat E-Mails, Kontakte oder Kalendereintrdge vom Exchange Server geldscht?
e MessageBind: Hat ein Mitarbeiter aus der IT in meine E-Mails geschaut?

e SendAs: Wer hat wann im Namen meiner Person E-Mails versendet?

e SendOnBehalf: Wer hat wann in meinem Auftrag E-Mails versendet?

e SoftDelete: Wer (auer mir) hat E-Mails in meinem Postfach geldscht?

Services

Aktivitdten an Postfachern, Kalendern und Kontakten Giberwachen (Report)
Aktivitaten in Postféchern, Kalendern und Kontakten anzeigen (Logbuch)
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6.3.1.1
(Report)

Hintergrund / Mehrwert

Aktivitaten an Postfachern, Kalendern und Kontakten iiberwachen

Mit dem 8MATE Exchange Logga aufgezeichnete Ereignisse konnen Sie mit den Reportfunktionen
detailliert und wiederkehrend analysieren. Schneller beantworten Sie konkrete Fragen zu Exchange-

Aktivitaten mit der Logbuchansicht.

Weiterfuhrende Services

Aktivitaten in Postfachern, Kalendern und Kontakten anzeigen (Logbuch)

Der Prozess in einzelnen Schritten

Berechtigungen & Accounts @ Da:

Berechtigungsanalyse

@ Wo haben Benutzer/Gruppen
Zugriff?

Benutzerverwaltung

& Accounts & Ressourcen
® Einneues d ‘ . bearbeiten
Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

@ ‘ @ Alarme verwalten

EJ Fileserver

& Active Directory

‘ @ AD Logga Report

B Exchange

® Exchange Logga Report €3

® Dateizugriffe

® Hat ein unerlaubter Zugriff
4 stattgefunden (SoD)
@ Wo haben Anderungen
stattgefunden?

oard [ Mehrfachauswahl

[0 Logbuch

Dokumentation & Reporte

® Reportabersicht
® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

® Inaktive Konten

® Konto-Details

® Lokale Konten

® Mitarbeiter von Managern

@ U Mitglieder und
Gruppenzugehérigkeiten

B Exchange

@ Exchange Postfach-
Berechtigungen

Q Konfiguration

@ Import far Report-Konfigurationen

® Konvertierung von XML Import-
Dateien

B Fileserver

@ Alle ‘Authentifizierten Benutzer”
Berechtigungen

@ Alle direkt berechtigten Benutzer
@ Alle ‘Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

® Unaufgeldste SIDs

@ Verzeichnisse ohne administrative
Besitzer

® Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

© Scanvergleich

BMAN-DEMOLOCAL ~| 3 [@ <Neuestersan> ] @

S8MAN

1. Wiadhlen Sie "Start".

2. Klicken Sie auf "Exchange
Logga Report".
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Exchange Logga Report

Report-Konfiguration

Titel =

Exchange Logga Report

auswihlen

Administrator, Stellvertreter und Postfach-Besitzer

Benutzer

einen oder mehrere Benutzer. Sollen Ereignisse aller Benutzer gesucht
ie die Auswahi frei,

Aktionen

Bitte wahlen Sie eine oder mehrere Akticnen. Sollen Ereignisse aller Aktionen gesucht
werden lassen Sie die Auswahl fre. v

~ Einstellungen

Das Ausgabeformatist XLS ¥
Reportausfuhrung wird manuell gestartet

Benutzer st nicht konfiguriert
E-Mail Vs

Bereit

Srv-exchange13.8man-demo.local

8MAN-DEMOLOCAL -

© <Neuester Scan> *

Optional: Geben Sie dem
Report einen Titel und eine
Beschreibung.

Legen Sie den Zeitraum fest.

Fiigen Sie die gewiinschten
Ressourcen per Drag&Drop
hinzu.

Report-Kenfiguration

~
Kommentar | |

Exchange Logga Report

Zeitraum Fester Zeitraum 14,10.2017 15:34 - 16.10.2017 15:34
Exchang

srv-exchange13.8man-demo local

en

Exchange Logga Report X 1

Wéihlen Sie den Anmeldetyp
aus.

= 2. Haben Sie spezielle Benutzer

| & riter

Copy
Create
FolderBind
HardDelete
MailboxLogi

Nicht-Besitzer
Administrator und Stellvertreter

FEnuEer

Bitte wahlen Sie einen eder mehrere Benutzer. Sollen Ereignisse aller Benutzer gesucht
werden, lassen Sie die Auswahl frei.

lonen

q

MessageBind
Move
MoveToDeletedltems
SendAs
SendOnBehalf
SoftDelete

Update

~ Einstellungen

Das Ausgabeformat ist XLS ¥
Reportausfuhrung wird manuell gestartet

jerter Speicherpfad ist nicht
E-Mail Versenden ist deaktiviert

im Fokus, fiigen Sie diese

per Drag&Drop hinzu. Fiir

alle Benutzer lassen Sie die

Auswabhl frei.

Optional: Wéihlen Sie

Aktionen aus.

4. Legen Sie Ausgabeoptionen
fiir den Report fest.

5. Starten Sie die Ausfiihrung.

Verwerfen
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6.3.1.2 Aktivitdten in Postfachern, Kalendern und Kontakten anzeigen
(Logbuch)
Hintergrund / Mehrwert

Mit dem 8MATE Exchange Logga aufgezeichnete Ereignisse konnen Sie mit den Reportfunktionen
detailliert und wiederkehrend analysieren. Schneller beantworten Sie konkrete Fragen zu Exchange-
Anderungen mit der Logbuchansicht.

Weiterfuhrende Services

Einen Report liber Aktivitdten an Postfachern, Kalendern und Kontakten erstellen

Der Prozess in einzelnen Schritten

Wiéihlen Sie "Logbuch”.

Legen Sie den Zeitraum flir
die Logbuch-Analyse fest.

Dienstag, 10. Oktober 2017 "t -
|_©O]ce0ecceccecocceccecsccece e 1 3. Uber die Filter fokussieren
@ Zeitw Autor Kommentar H H H H
i SR . Sie auf die Events, die Sie
i & 1522 IntegrationTestUser . .. h
b e
! i e prifen méchten.
& @ 1519 IntegrationTestUser R R R R
: g g i i ; U E T e 4. Selektieren Sie alle Ereignisse
52 & 1517 IntegrationTestUser . . .
i § g i Q ! g g 1517 IntegrationTestlUser
S EEH | jiti | E E; 13 G e eines Tages (eine Zeile).
ggg = g §§i§§§§ §§§§ii T Pt
14011 3 i e
8 200292vE2a3ikvvnnnnncs v 2o -
Wi 1et02017 ms s sms  [@a 2w 0 o e ————
i 02T we m e 3me Bl e e e u 2 e change Loggs fr Eman-demo com
Mo 16102017 uss a4 3ms  [@lw w0 e % @ . 5
5o 15702017 s e = u = Nov Bestzeram Postiach
s ez e @E m e eae = = i et et e e
Fr 13102017 B8 2 4 2 e 0 10 6 0 & % 2 Ordner\Celosche Eamente
Do 110207 we @ 4 2w [ 0k e s 5
» or =EuES  EEEES - L.
5 s L CEEREE .. =
Mo 09102017 T B 5 3 s EEEEEE) s ) 5
S0 08102017 s 2 | ] u »
sa 0102017 s [l/a]2 o [0 w060 2 o
o ost02017 s 42 s o0 e e 2
Do 05102017 &1 2 6 & 2 2 [ W 106 @& 5 2
Mi 04102017 &1 @ 5 2 80 0 % @ e 1 2
Di 03102017 53 2 &4 3 2 (il w0 w0 6 @ 6 2 Aug
Mo 02102017 am @ 4 2 = @ w0 % 2 "
So 01102017 10 17 ] u .
Bereit labprotected-networkslocal | €3 [ @ <Nevester Scan> - m =

S8MAN
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Selektieren Sie eine Zelle
(einen Ereignistyp), um lhre
Abfrage weiter

Logbuch Von 6 Monate zuvor bis Heute Dienstag, 10. Oktober 2017 Report ~

2 000000000000000000000000 A e einzugrenzen.

e X Alle Kommentare anzeigen

I T v | 2. 8MAN zeigt eine Liste aller
: w:‘ﬁ: gewdhlten Ereignisse. An
. 4 {riiimd dem "Fufsspuren-Symbol
M € 1517  IntegrationTestUser . .
i i FhaEa mit Briefumschlag"
H it e .
§ il , E f— erkennen Sie vom Exchange
g g 1517  IntegrationTestUser R
L SEEEm . - Logga aufgezeichnete
e erzor eI =: e s> 1 dh‘wwﬂ“ﬁ'“mmﬂ Ereignisse. Selektieren Sie
5o 1510207 |30 HE B == = Nov Postach ntegrti . . .
sa 14102017 wsa 2 4 3 o e 0 10 6 0 & 2 [ | Aktion: Postiach-Element dauerhaft geldscht .
- o omms  Jemmms § -3 e — ein Ereignis
T | | om | ,ﬂ——|—ﬂ 3. 8MAN zeigt alle Details zum
o mrnary IR e el g Ereignis.
o o020 s w4 3w [0 0 e B s
e 06702017 s 124 2 2m w00 a e 2
e N S o m
b 010207 s w4 3 m T R = Aug
Mo 02102017 43 12 4 2 22 (80 w0 e 3% 3% | ] .
S0 01102017 1m0 17 | ] u 7 .
o abprotected-networksiocal - | 3 [@ <Neuester scan> ~] @ m
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S8MAN



7. Role & Process Optimization
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Access Rights Management

7.1

Delegation von Aufgaben (Administrator)

8MAN verfiigt Gber Funktionen, die nicht nur fir Administratoren interessant sind.

Je nach UnternehmensgroRRe, Sicherheitsbedarf und vorhandener Prozesse, kann 8MAN von
unterschiedlichen Rollen genutzt werden.

Hier ein idealtypisches Schaubild:

Berechtigungssituat
ionund
Administration der
AD Gruppen

Berechtigungen
eigener Mitarbeiter
auf Fileserver-
Verzeichnisse.

Unternehmensgr IT Leiter / Administrator Data Owner Helpdesk
6RBe in Auditor / (Fuhrungskraft)
Mitarbeitern Datenschiitzer
50+ Sichtung der Ubernahme aller
Reporte Aktivitaten mit
8MAN
500+ Sichtung der Analyse der Analyse und
Reporte gesamten Administration von
Berechtigungssituat/Berechtigungen
ion, Useranlage, eigener Mitarbeiter
Administration von |auf Fileserver-
Nutzerkonten und |Verzeichnisse.
Gruppen
>5.000 Sichtung der Analyse der Analyse und Standardisierte
Reporte gesamten Administration von |Useranlage und

kontinuierliches
Kontomanagement

S8MAN

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 2.585 Konzeption eines Identitats- und Berechtigungsmanagements .



https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02585.html

Role & Process Optimization

7.1.1 Einer Sicherheitsrolle die Analyse der Berechtigungssituation
ermoglichen

Hintergrund / Mehrwert
Sie kénnen Auditoren und Datenschiitzer (iber zwei Moglichkeiten in Sicherheitsprozesse involvieren:

e Sie geben der Person einen einfachen Lesezugriff in SMAN.

¢ Sie definieren zusammen welche Reporte interessant sind und 8MAN versendet diese automatisch
im vereinbarten Turnus.

a' Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 2.5 Aufgabenverteilung und Funktionstrennung.

© 2018 Protected Networks GmbH
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Access Rights Management

7.1.1.1 Einen einfachen Leseaccount in 8

Hintergrund / Mehrwert

MAN anlegen

Involvieren Sie Sicherheitskrafte in das Access Rights Management, indem Sie einen Zugang mit
Leserechten vergeben. Damit kann die jeweilige Person auch ihre eigenen Reporte erstellen.

Die Einstellungen nehmen Sie in der S8MAN Konfigurationsoberflache vor. Sie finden detaillierte
Informationen im Handbuch fiir Installation und Konfiguration, Kapitel S8MAN Benutzer verwalten ff.

Der Prozess in einzelnen Schritten

8MATI 1

Kenfiguration

Benutzerverwaltung {4

Verfiigbare Accounts Liste der Accounts, die 8MAN ben

- 8MAN sagt!

utzen diirfen

d

& Moe Zarella (8m \Mae Z...

Anmeldung fiir Suche 8man-demo\administrator e
Q, hans 3 X @ Filter 4
utzer ruppen ntal
Name - Name Rolle
Dampf, Hans {8man-demotHans Dampf) & Zifer, Lou (Bman-demol\Lou Zifer) | IT Helpdesk - -
Bhans mayer (8man-demo\hans.mayer)
Waret, Fians Bman-demo\tans Worst) ] & Riemen, Kyle (8man-demo\Kyle... | Auditor -
& Apfel, Adam (BMAN-DEMO\Ada... | Auditor -
Wurst, Hans (8man-demc\Hans... | Auditor -

Wie funktioniert die SMAN
Benutzerverwaltung?

Mit der 8MAN Benutzerverwaltung konfigurieren Sie,
welche Benutzer sich in 8MAN anmelden kannen und
welche Funktionen von 8MAN sie benutzen diirfen.

MNach der Aktivierung des Benutzermanagements
kénnen Sie links nach Benutzern und Gruppen in
Ihrem Active Directory suchen. Die Suche nach
Vordefinierten Gruppen ist derzeit nicht maglich.
Indem Sie Eintrage von links nach rechts ziehen oder
links doppelt klicken, werden sie fir den 8MAN

& Tom Ate (Bman-demo\Tom Ate)

~ Erweiterte Benutzerverwaltung

Al A a4

2 2
5 gttt
B E :: 3
| 2
el £ 425§
i 513 "
15580
B o E 5 E H
yvasaaae
Ansichten
Dashboard
@0 O © 08 8 0 8 . e sustiken und Analysen for das Active Directory an.
Accounts
9060008 Zeigt Benutzer, Gruppen und andere Accounts in graphischer Form an.
Mehrfachauswahl
O@eceoeccoe Zeigt das Active Directory in Tabellenform und ermaglicht die Auswahl mehrerer Objekte.
Scan-Vergleich
9060008 Erméglicht es BMAN Benutzern zwei Scans zu vergleichen.
Ressourcen
00000000 Zeigt alle Ressourcen und die jeweiligen Zugriffsberechtigungen.
Bereit

Starten Sie die 8MAN Konfiguration.
Wechseln Sie zu "Benutzerverwaltung".

Ziehen Sie den Account per Drag&Drop in die rechte S
Wiéihlen Sie in der Spalte Rolle "Auditor".
Die Einstellungen sind sofort wirksam.

i A W N R

S8MAN

o Uneingeschrankter Zugriff auf 8MAN
/ Dateneigentiimer

Auditor
Lesen und Reporte erstellen

t.
>
{AN Benutzer sind automatisch 8MAN-"Alle
Kategorie. Sie kénnen zusatzlich definieren,
enutzer tun kann; z.B. Ein Benutzer kann
ehen und Reporte erzeugen, zusatzlich
tler der Benutzer ist 8MAN-Administrator.

>

n er
Zugriff auf Ressourcen in GrantMA beantragen
Kein Zugriff

Kein Zugriff auf 8MAN

@

n Benutzer auch deaktivieren (Kein Zugriff)
hen. Sie haben nicht die Maglichkeit lhre
echte zu beschrinken.

Nutzen Sie die Suche, um den gewiinschten Account zu finden.

palte.

AN Benutzer werden auch automatisch in die
BMAN Benutzer Liste eingefiigt, wenn sie den 8MAN
mit deaktiviertem Benutzermanagement verwenden.

Die Verwendung der Domanenbenutzergruppe zur
Berechtigung auf 8MAN wird derzeit nich unterstitzt.

Fur eine Mehrdemanenumgebung haben Sie die
Maglichkeit die Anmeldung oben auszuwahlen, mit
der die Suche im Active Directory durchgefihrt wird.

cradmin @ locathost €]
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7.1.1.2 Reporte automatisch zusenden lassen

Hintergrund / Mehrwert

Involvieren Sie Sicherheitskrafte in das Access Rights Management, indem Sie pragmatisch die

relevanten Reporte zuweisen.

8MAN versendet die Reporte im gewiinschten Turnus automatisch. Der Vorgang ist flir jeden Report

derselbe.

Wir empfehlen eine Auswahl unserer Management Reporte an die Sicherheitsrolle zu
senden. Sie sind leicht verstandlich und auf das wesentlich reduziert.

Die SMAN Management Reporte:

Active Directory

Mitarbeiter von Managern

Konto-Details von Nutzern zeigen

Fileserver

Wer hat wo Zugriff?
Wo haben Mitarbeiter eines Managers Zugriff?

Wo haben Benutzer/Gruppen Zugriff?

Exchange

Wer hat wo Zugriff?
Postfach Berechtigungen identifizieren

SharePoint

Wer hat wo Zugriff?
Wo haben Benutzer/Gruppen Zugriff

© 2018 Protected Networks GmbH



Der Prozess in einzelnen Schritten

ST emen Wéihlen Sie einen beliebigen
Report. Klicken Sie im Bereich

——s Einstellungen auf "wird manuell
gestartet”.

Titel Titel Report zeigt die Zugriffsberechtigungen auf den Ressourcen

im Detail an.
Kommentar [Kommenta

Objekte

[ e= ][] Eoenen unterhalb der gewshlten Ressource aufissen

Zeige Namen von Purpose Group zn, wenn definiert
v Details

~ Filter

v Gruppen-Einstellungen

+ Optionen

~ Einstellungen

8MAN-DEMO.LOCAL <Neuester Scan>

BMAN  version 7. . Legen Sie den Zeitplan fest.

Aktivieren Sie die

periodische Wiederholung.
T e . Klicken Sie auf "Anwenden".

Zeitplan

& Auf Anfrage
Nicht zeitgesteuert ausfihren, Die Aufgabe wird nur auf Anfrage gestartet

5 Taglich Einstellungen
Tog

] wachentlich
28 N
© ] Monatlich | zeiwone

[[1UTC+01:00) Amsterdarn, Berln, Bern, Rom, Stock

e i
Quartalsweise monatlich, jeder 28. Tag eines Monats, 14:28

) Jahrlich Entspricht 13:28 UTC

Wiederholung

Report nur einmal ausfiihren

8MAN-DEMO.LOCAL <Neuester Scan>

S8MAN



8MAN  version: 7 Aktivieren Sie den E-Mail-

Versand.

Aktivieren Sie die Option
"Report an E-Mail
anhdngen”.

S Legen Sie fest, wer die E-
Mail erhalten soll. Sie
) kénnen mehrere Empfénger

= angeben.

] @ Reportan E-Mail

(@) versence £ isan ol Acrsse fpamames@ e demcs

Klicken Sie auf "Anwenden".

SMAN.DENO LOCAL =

© 2018 Protected Networks GmbH
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7.1.2 Die Verwaltung der Verzeichnisrechte an einen Data Owner delegieren

Hintergrund / Mehrwert

Zentraler Bestandteil von Role und Process Optimization ist die Delegation der Fileserverrechte -
Verwaltung an Flihrungskrafte im Unternehmen.

Als Administrator kdnnen Sie in Absprache mit den Leitern der Fachabteilungen sukzessive Data Owner
nominieren und Ressourcen zuweisen.

Dies hat den entscheidenden Vorteil, dass die Fiihrungskraft Gber die Vergabe von Zugriffsrechten
entscheidet und gleichzeitig vergibt.

B' Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaBnahme M 2.8 Vergabe von Zugriffsrechten.

Dezentralisieren Sie Sicherheitskompetenz und iibertragen die Verzeichnisrechte-
Verwaltung an Data Owner

Chairman

CEO

General
Manager

Financial Marketing Accounting
Manager Manager Manager Manager



https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02008.html
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7.1.2.1 Einen Data Owner definieren und ihm Ressourcen zuweisen

Hintergrund / Mehrwert

Data Owners bzw. Flihrungskrafte haben die Verantwortung fiir den Schutz der digitalen Ressourcen
ihrer Abteilung. Mit 8MAN weisen Sie diese individuell zu. Im Folgenden wird eine typische
Konfiguration gezeigt.

Die Einstellungen nehmen Sie in der S8MAN Konfigurationsoberflache vor. Sie finden detaillierte
Informationen im Handbuch fiir Installation und Konfiguration, Kapitel S8MAN Benutzer verwalten ff.
und Data Owner ff.

Der Prozess in einzelnen Schritten

N <:arten Sie die SMAN

| e — == Ketidaren Konfiguration und wéhlen
Lizenzinformationen Ubersicht Konfiguration
n D t O n
‘Angemeldete Benutzer: 2 4 Scans. 0 Anderungen 1 Verbunden: 1 Getrennt a a Wn er .
-~
4 Geplant 0 Ausfiihrung Einige Kollektoren sind zurzeit nicht
[ &rier 2
=] =
Open Order Benutzerverwaltung
b i

Lizenzinformationen, Jobstatus, Jobkategorien Aktierte A

Serversatus “konfiguration
Op hl S
) L] Qg —
Andern-Konfiguration  Ansichten & Reporte Server Basiskonfiguration
Algemeine Ansichten &Reporte, Blackist  GrantMA, Kommentare, E-Mal,  BMAN-Server SQL-Server
A far hten & Reporte D Status.
Technologiespezfische A Server-Gesundheftscheck, Se...
Bereit demoadmin @ localhost <1 [
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Access Rights Management

8MAN «onfiguration

Data Owner Konfiguration

Organisationskategorien

Marketing

Benutzer & Gruppen Auswahl

Damit e auft
. manufacturing

. Personalabteilung

__ Projekt:GeheimesSalesProjekt

@ Auditor

Lesen und Reporte erstellen

@ Veinzugrit
Kein Zugriff auf SMAN

|/ Personaiabteiung
|/ Benutzerdetiere Rolle:

fDcicn Loschen Import Export ) .

= &Zusé}uliche(im«pwimrd Einstellungen @) Zugewiesener Arbeitsablauf Domane | SMAN-DEMOLOCAL

stellungen bei Marketing (2-Stufen Genehmigung

Q Q suche Q Fitter

ry e Data Owner
Q @& Zifer, Lou (Bman-de... X - &
o . . [ @Fier [ | |
| @ zeige geerve Eintrage |} | @ zeige geerbte Eintrage: N
PR S, 7iter, Lou (8man-demo\LouZifer)
g Development Name Geerbtvon Benutzerrechte Name Geerbtyon, 9 1
__ Finance & Tifer, Lou Bman-¢ 4*
Dateneigentiimer 7 Dateneigentumer
T 7 [ und Reporte erstellen ®

Ressourcen-Auswahl

. Sales

B8MAN «onfiguration

[ Q suche

[@rw

Active Directory.

| @ zeige geerve Eintrage

Name
& Active Directory (2)

- % 8man-demo.local (DC=8man-demo,DC=local)

@ Fileserver (1)
L [ Marketing (\srv-8man'Marketing)

OU=TestGroups DC=!

Data Owner Konfiguration

SAP-System
@ SharePoint 2010
SharePoint Online

-~ % 8man-demo.local (DC=8man-demo,D

& Fileserver (1)
- [Eg] Marketing (Wsv-8manMarketing)

S8MAN

Organisationskategorien Marketing Benutzer & Gruppen Auswahl
Erstelle Bearbeiten Loschen Import Export )
Report -.f’.z“éum,e.w,,wm Einstellungen %, Zsevsa it Domane[swanpeMOlOCAL ]
bei Marketing (2-Stufen Genehmigun

Q suche Q suche Q Fiter
|—{ Data Owner Antragsteller

© et durchsuchen Q @& Zifer, Lou (Bman-de.. X * &

Oraanicati . [ @Fier [ | =
| @ zeige geerve Eintrage |} | @ zeige geerbte Eintrage Name
& Zifer, Lou (Bman-demollLouZifer)

L Development Name Geerbt von Benutzerrechte Name Geerbt vor Benutzerrechte

- Finance & zifer, Lou (8man-c IT Helpdesk

T

Damit es lauft
. manufacturing
Keine Antragsteller...
Marketing
___ Open Order
. Personalabteilung e
. . . Ressourcen-Auswahl
. Projekt:GeheimesSalesProjekt
Sales [ @Fie
| @ zeige geervte Eintrage
Name
& Active Directory (2)
Colocal)

Erstellen Sie eine
Organisationskategorie, z.
B. "Marketing".

Selektieren Sie die neue
Organisationskategorie.

Nutzen Sie die Suche um den
gewdlinschten Account zu
finden.

Ziehen Sie den Account per
Drag&Drop auf die Spalte
"Data Owner".

Wiéihlen Sie in der Spalte
"Benutzerrechte" die
gewdinschte Rolle.

Ziehen Sie Ressourcen aus
der "Ressourcen-Auswahl"
per Drag&Drop in den
Bereich "Ressourcen”. Sie
kénnen auch nach
Ressourcen suchen.
Markieren Sie die
Ressourcen als "bestellbar,
"lesbar" oder "¢éinderbar".

Beachten Sie, dass Zugriff auf

das Active Directory zwingend

bendtigt wird, wenn der Group
Wizard aktiviert ist.



Role & Process Optimization

7.1.2.2 Einem Data Owner die Verzeichnisrechte Verwaltung libertragen

Hintergrund / Mehrwert

8MAN erlaubt Ihnen sehr differenzierte Rollen in der Benutzerverwaltung anzulegen. Wir empfehlen
mit der Definition eines einfachen Data Owners zu beginnen. Dieserist in der Lage die Berechtigungen
auf Fileserververzeichnisse seiner Mitarbeiter und Abteilung einzusehen (Visor DO Kunden) und zu
dndern (Enterprise Kunden).

Der Prozess in einzelnen Schritten

Die Einstellungen nehmen Sie in der 8VIAN Konfigurationsoberfldache vor. Sie finden detaillierte
Informationen im Handbuch fiir Installation und Konfiguration, Kapitel S8MAN Benutzer verwalten ff.
und Data Owner ff.

© 2018 Protected Networks GmbH



226 | Access Rights Management

7.1.3 User Provisioning Prozesse an den Helpdesk delegieren

Hintergrund / Mehrwert

User Provisioning Prozesse sind leicht delegierbar. Mit 8MAN kdnnen Sie samtliche Aufgaben an den
HelpDesk geben. Wir empfehlen mit der Ubertragung des einfachen Kontomanagements zu beginnen.
Je nach Qualifikationsgrad des Mitarbeiters konnen Sie die Aufgaben sukzessive erweitern.

Delegierbare Helpdesk-Aufgaben in SMAN

Active Directory Exchange

Benutzerkonto entsperren Postfach anlegen

Benutzer Kennwort zuriicksetzen Postfach-GréRRe anpassen

Attribute bearbeiten Automatische Abwesenheitsnotiz einrichten
Benutzerkonto aktivieren/deaktivieren Berechtigungen auf Postfacher andern

Benutzerkonto |6schen ("Soft Delete")

Einen Nutzer und seine Berechtigungen l6schen

S8MAN
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7.1.3.1 Den Help Desk in 8MAN definieren und Ressourcen zuweisen

Hintergrund / Mehrwert

8MAN entlastet Administratoren und erlaubt die Delegation von Standardprozessen an den Helpdesk.
Dazu ist es notwendig den Helpdesk zu definieren und die Doméane zuzuweisen.

Der Prozess in einzelnen Schritten

Die Einstellungen nehmen Sie in der S8MAN Konfigurationsoberflache vor. Sie finden detaillierte
Informationen im Handbuch fiir Installation und Konfiguration, Kapitel S8MAN Benutzer verwalten ff.
und Data Owner ff.
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7.1.3.2 Einem Help Desk Mitarbeiter seine Aufgaben zuweisen

Hintergrund / Mehrwert

Sie kénnen das Aufgabenspektrum sehr detailliert fir den Helpdesk definieren. Im Folgenden zeigen
wir eine typische Funktionszuweisung fiir einen Helpdesk.

Die Einstellungen nehmen Sie in der S8MAN Konfigurationsoberflache vor. Sie finden detaillierte
Informationen im Handbuch fiir Installation und Konfiguration, Kapitel S8MAN Benutzer verwalten ff.

Der Prozess in einzelnen Schritten

BMAN Kenfiguration 1 rsi

2 -

Verfiigbare Accounts Liste der Accounts, die 8MAN benutzen diirfen
Anmeldung fir Suche 8man-demo\administrator Wie funktioniert die SMAN
Benutzerverwaltung?
Q help 3% Filter 42 ) 9 ) )
- T Mit der 8MAN Benutzerverwaltung konfigurieren Sie,
e Tuppen g | welche Benutzer sich in 8MAN anmelden kannen und
welche Funktionen von 8MAN sie benutzen diirfen.
Name - Name Rolle

#Help Desk (Bman-demo\Help Desk)

8 Aner, Dominik (8 demo\Do... |D i i - ~ Nach der Aktivierung des Benutzermanagements
ibrarylpdaters) kénnen Sie links nach Benutzern und Gruppen in

& Ander, Cori (BMAN-DEMO!Cori... | Datensigentimer T Ihrem Active Directory suchen. Die Suche nach
Vordefinierten Gruppen ist derzeit nicht maglich.
Indem Sie Eintrage von links nach rechts ziehen oder

ST HelpDesk (8man-dema\IT HelpDesk)

& Zifer, Lou (Bman-demo\Lou Zifer) | Dateneigentimer -

& Riemen, Kyle (8man-demo\Kyle... | Auditor = links doppelt klicken, werden sie flir den 8MAN
berechtigt.
& Apfel, Adam (BMAN-DEMOVAda... | Auditor -
88 Help Desk (man-dema\Help De... | Auditor = Neue 8BMAN Benutzer sind automatisch 8MAN-"Alle
o = And, L Kategorie. Sie kénnen zusatzlich definieren,

Administratoren
Uneingeschrankter Zugriff auf 8MAN

Dateneigentiimer
Lesen, Andem und Reporte erstellen

~ Erweit enutzerverwaltung

PRr 2o pw—
v W
E E o Lesen und Reporte erstellen @
. o & & Antragsteller # Benutzerdefinierte Rolle
1 é k=] g Zugriff auf Ressourcen in GrantMA beantragen £ Benutzerdefinierte Rolle B -
d z i i —
g 25 E 'E = 53 :il:zz;:r:f':gufaMAN iviertem Benutzermanagement verwenden.
1110,
i i E % g E B i Die Verwendung der Domanenbenutzergruppe zur
2 8 & 2 & & Berechtigung auf 8MAN wird derzeit nich unterstitzt.
feaaasae _ o
) ~ Far eine Mehrdomanenumgebung haben Sie die
Ansichten Maglichkeit die Anmeldung oben auszuwahlen, mit
BBl eccecoee Dashboard der die Suche im Active Directory durchgefihrt wird.
Zeigt einige Statistiken und Analysen fur das Active Directory an.
Accounts
1 kbl Zeigt Benutzer, Gruppen und andere Accounts in graphischer Form an.
Mehrfachauswahl
1 i Zeigt das Active Directory in Tabellenform und erméglicht die Auswahl mehrerer Objekte.
Scan-Vergleich
SR %©0e00 Erméglicht es BMAN Benutzern zwei Scans zu vergleichen.
Ressourcen
HEe 90000 Zeigt alle Ressourcen und die jeweiligen Zugriffsberechtigungen. .
Bersit cradmin @ localhost €]

1. Starten Sie die 8MAN Konfigurationsoberfldche.
2. Wihlen Sie den Meniipunkt "Benutzerverwaltung".

3. Wihlen Sie eine Andern-Rolle (3. bis 7. Spalte). Andern Sie den Namen der Rolle nach Klick auf das
Stift-Symbol, im Beispiel hier zu "Helpdesk". Aktivieren oder deaktivieren Sie Ansichten und Funktionen
fiir die Rolle "Helpdesk" nach Ihren Anforderungen.

4. Nutzen Sie die Suche, um den gewlinschten Account zu finden.
5. Ziehen Sie den Account per Drag&Drop auf die rechte Spalte.
6. Weisen Sie dem Account die Rolle "Helpdesk" zu.
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7.2 Freigabeprozesse erstellen

7.2.1 Der einfache Autorisierungsprozess: Als Admin Aktionen freigeben oder
ablehnen

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie die Prozesse der Data Owners und des Help Desk frei laufen lassen oder
kontrollieren. Wir empfehlen insbesondere fiir den Helpdesk im ersten Schritt als Kontrollinstanz die
Prozesse zu beobachten und dezidiert freizugeben.

Im nachsten Schritt, nachdem die Prozesse sich eingeschliffen haben, konnen Sie den Freigabemodus
abstellen.

Der Prozess in einzelnen Schritten

Navigieren Sie in der SMAN
e Konfiguration zu "Andern-
Allgemeine Anderungseinstellungen Konfiguration ">
Richten Sie i angi i i fiir A i ein " . . "
Autorisierung”.

Technologiespezifische Anderungskonfigurationen
Richten Sie fir jede i jie A i ein

P2y B (. Add

Active Directory Exchange Fileserver Microsoft Dynamics N...
-

mmmmmmmmmmmmmmmm

Bereit demoadmin @ localhost al
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NN /. «tivieren Sie die

Administrator-Genehmigung.
Autorisierung
Anfragen  Autorisieren
B
© @ peaktiviert
° Ernhivizn
p— demoadmin @ localhost €1

SMAN

Administratoren sehen auf der
Startseite offene
Genehmigungsanfragen.
Klicken Sie auf die Wabe.

A Start & Ressourcen [ Berechtigungen f Accounts ® Dashboard [Z Mehrfachauswahl [ Logbuch

Berechtigungs-Analyse Dokumentation & Reporte
@ Wo haben Benutzer/Gruppen 9 vsphere ® Reportiibersicht o] Konfiguration
Zugriff?
uart ‘ ® Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? @ Import fiir Report-
) Konfigurationen
® Wo hat ein Benutzer/Gruppe
Zugriff? @ Konvertierung von XML Import-
Dateien
Benutzer-Verwaltung -
& Active Directory
i i il Fileserver
& Active Directory B3 Fileserver @ Benutzer und Gruppen (Kerberos,
Last logon) @ Alle ‘Authentifizierten Benutzer'

bearbeiten Berechtigungen

Gruppe anlegen

Inaktive Konten

® Ein neues oder ‘ ® Verzeichni

Konto-Details ® Alle Besitzer nicht Administrator

@ Alle direkt berechtigten Benutzer

L]
.
@ Lokale Konten
Alle "Jeder" B hiti
@ Mitarbeiter von Manager @ Alle Jeder’ Berechtigungen
N e T — ® Berechtigungsdifferenz-Report
Sicherheits-Uberwachung ® U Mitglieder und

Gruppenzugehsrigkeiten @ Berechtigungsgruppen
‘ @ Alarme verwalten & Active Directory @ Unaufgeldste SIDs
B Exchange
| ® AD Logga Report ® Wo haben Mitarbeiter eines
Bl Fileserver @ Exchange Postfach- Managers Zugriff (Fileserver)?

Berechtigungen
@ Dateizugriffe

® S Logga Berechtigungsverlauf

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

® Wo haben Anderungen
stattgefunden?

SMAN-DEMO.LOCAL - @ <Neuester Scan> ~

S8MAN



8MAN version: 7.

Autorisierungsanfragen

@ Autor Details Kommentar
B Heute

f‘u""u
| [

15.11.2016 1621

pajjiseassnansazenannlianansesasseni

& en
@ Ablehnen

\\srv-8man\IT

Autorisierungskommentar

8MAN-DEMO.LOCAL

8MAN version:7

derungsanfrage ablehnen

8MAN-DEMO.LOCAL

<Neuester Scan>

Rechtsklicken Sie auf eine
Anfrage und treffen lhre
Entscheidung.

1. Sie miissen einen
Kommentar eingeben.

2. Klicken Sie auf "Anwenden".
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7.2.2 +8MATE GrantMA: Komplexe Freigabe-Workflows abbilden

Administratoren verwenden einen guten Teil lhrer Zeit mit der Vergabe von Zugriffsrechten. Im
klassischen Prozess ist die Entscheidung (iber die Vergabe von Rechten (Vorgesetzter) und die
technische Ausfihrung (Administrator) voneinander getrennt.

Der Administrator weil nicht, wer welche Rechte haben soll und wird zum reinen Ausfiihrer von
Vorgaben.

Es ist effizienter die Bewilligung und tatsachliche Aktivierung von Rechten in einem Schritt zu gestalten.
Damit sind nur die Akteure in den Prozess involviert, die wirklich nétig sind.

Der 8MATE GrantMA nutzt einen Workflow, an dem nur der Mitarbeiter und sein Vorgesetzter (Data
Owner oder Ressourcenverantwortliche) beteiligt sind:

e Der Mitarbeiter bestellt Giber ein Webportal seine Berechtigungen.

e Der Data Owner oder Ressourcenverantwortliche entscheidet iber die Zugriffsrechte in seiner
Abteilung.

Der GrantMA Workflow hat folgende Vorteile:

e Der Administrator ist nicht mehr Teil des Prozesses und kann sich auf seine Kernaufgaben
konzentrieren

e Der Data Owner, der am besten die Informationsstruktur der Abteilung kennt, entscheidet tiber die
Freigabe von Daten und vergibt die Rechte in einem Schritt

e Durchgefiihrte Anderungen werden revisionssicher im 8MAN Logbuch protokolliert

Werden komplexere Workflows mit mehreren Entscheidern fiir die Vergabe von Zugriffsrechten
benotigt, konnen Sie diese ebenfalls schnell abbilden.
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7.2.2.1 Individuelle Freigabeworkflows definieren

Hintergrund / Mehrwert

Mit dem 8MATE GrantMA erstellen Sie fiir jede Organisationskategorie individuelle
Genehmigungsworkflows. Je nach Anforderung lassen sich unbegrenzt viele Stufen konfigurieren. Der
letzte Genehmiger im Prozess fiihrt gleichzeitig die Bestellung aus.

B' Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaBnahme M 2.8 Vergabe von Zugriffsrechten.

Weiterfuhrende Services

Den individuellen Freigabeworkflow den Ressourcen zuweisen

Der Prozess in einzelnen Schritten

Loggen Sie sich als SMAN
Administrator auf dem
GrantMA-Portal ein.

priemEmE e R e 1. Widhlen Sie "Workflows".

— = 2. Klicken Sie auf "Neu".

[ ——

Gruppenmitgliedsch..
hinzufiigen

© 2018 Protected Networks GmbH
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B 8MAN Web - Workflow = X

1. Geben Sie Ihrem Workflow

& - C [ @ nips//s-Bmans

SMAN  # storbseie  lw.Rezertfizienng - L Analyze + B Bestellung -+ % Workflows ~

@lVeririeb (2stufig DO und Admin)

q g Rechten auf Vertriebsressourcen mit istufiger durch Data Qwner und Admin

1. Genehmigungsschritt

@® Genehmiger hinzufiigen

Was sollin diesem Genehmigungsschritt geprift werden?

e

re] einen aussagekriftigen
s Namen.
2. Beschreiben Sie kurz und
prdgnant, wozu der
Workflow genau dient.

B 8MAN Web - Workflow = X

1. Geben Sie dem

& c [ @ https://srv-8man.8i

re] Genehmigungsschritt einen

8MAN # stariseite L. Rezertifizierung -l Analyze ~+ ' Bestellung - % Workflows ~

& m—

Namen.

Vertrieb (2stufig DO und Admin)

gabe von Rechten auf Verri mit zweistufiger durch Data Owner und Admin

Der DO Gberprii, ob die Zugrifisrechte fir die Erfilung der Aufgaben notwendig sind. Inhalliche Prifung

o ]

e

2. Fiigen Sie einen oder
mehrere Genehmiger hinzu.
Hinterlegen sie pro Schritt
mehr als eine Person, um
im Urlaubs- oder
Krankheitsfall die
Prozesseffizienz aufrecht zu
erhalten.

3. Beschreiben Sie den
Genehmigungsschritt.

4. Fligen Sie einen weiteren
Genehmigungsschritt hinzu.
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S [=1=] .. . .
Do 1 1. Flgen Sie einen
€ ofampms ] Zwischenschritt hinzu.
# stariseite L. Rezertifizierung -l Analyze ~+ ' Bestellung - % Workflows ~ & 8 . .
SMAN - e ’ 2. Entfernen Sie einen

Genehmigungsschritt.

Vertrieb (2stufig DO und Admin) .
: 3. Erstellen Sie den Workflow.

Vergabe von Rechten auf mit zweistufiger Data Qwner und Adrin

®
1. Data Owner Priifung
& Dota Owner der bestellten Ressource @ @ Genehmiger hinzufiigen
Der DO berprifi, ob die Zugriffsrechte fir die Erfillung der Aufgaben notwendig sind. Inhalfiche Prisfung
4
@ ®

2. Administrator Priifung

& BMAN Administrator @ @ Genehmiger hinzufiigen

Der. ol prifen, ob die technjscher und struktureller Sicht sinnvollis.

3

Workflow erstellen | Abbrechen

T[=le] .
D s 1. Sie haben den neuen

<& c [ & hitps://srv-8man.8man-demo.local/#/workflows ] ﬁ] 3 Workf/ow erste”t und 8MAN
BMAN # stariseite L. Rezertifizierung -l Analyze ~+ ' Bestellung - % Workflows ~ B Qe - Wechse/tin dieAnSiCht

"Workflows verwalten".
2. Klicken Sie auf einen

@ Workflows verwaiten | Workflow, um ihn zu
Suchen
e dndern.
Mommonemory o ® 3. Lbschen Sie einen Workflow.
Zuerst genehmigt der Vorgesetzter, dann der Data Owner der Ressourcen und anschlieBend ein Mitglied der Gruppe C-Level
Default Single Step Data Owner Authorization ®
Marketing (2-Stufen Genehmigung) ®
der d der Data Owner der Re ureen

Vertrieb (2stufig DO und Admin)
Vergabe von Zugriffsrechten auf Vertiebsressourcen.
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7.2.2.2 Denindividuellen Freigabeworkflow den Ressourcen zuweisen

Hintergrund / Mehrwert

Verknipfen Sie die bestellbaren Ressourcen mit lhren individuellen Workflows.

Der Prozess in einzelnen Schritten

L0 SLMRE ]. Starten Sie die SMAN
— S S— © Konfigurationsoberfléiche

Erstelle Bearbeiten Loschen  Import Export

Organisationskategorien Sales Benutzer & Gruppen Auswahl
#z\.ssuu‘heem,,wm Binstellungen .

- . Domane [avANDEMOLOGL ____+] und wdhlen Sie "Data

S ertrieb (2stufig DO und Admis e A @ i B
Data Owner Antragstel Vertrieb (2stufig DO und Admin)
| @ Inhalt durchsuchen g g Vergaoe von p jl O whner-.

- [ | [ S ) o
o 10z | (. - wuu| 2. Selektieren Sie eine

. Finance

D T ' Organisationskategorie.

__ manufacturing

88 C-Level (SMAN-DE

_ Marketing ; ’ T rfung. b o s sovol? 3. Weisen Sie einen Wo I’kfIOW

___ Open Order SMAN Administrator

Kicken Sie diesen Link, u loschen ZUu.

__. Personalabteilung

__ Projekt:GeheimesSalesProjekt

Ressourcen-Auswahl

__ Projekt:Geheimrezept

[ [ Qsure
=
L [@re = Active Directory
| © Zeige geerbe Eintrige

Name Geerbt von Zugritt Exchange
e Di ®Vorlage
@ Active Directory (12) Hardware
ileserver (4) Softwal
BIGF (lre-SmankG) Bos | peamere
[ Hersteller O\arv-Bmari\Vertrieb\Hersteller Ho/ | oS o
[Kunden (Wsrv-8man\Wertrieb\Kunden) Ho/ SharePoint Onli
[E]Vertrieb (Wsrv-Bman\Vertricb) )=L- 74 srepoint Gnline
B Voriage (2)
. 29 Sales - Newe Gruppe (8man) B 7
Lo [y Sales - Neuer Benutzer (8man) B 7

cradmin @ localhost €1

S8MAN



Role & Process Optimization | 237

7.2.2.3 Ressourcenverantwortliche im Webclient definieren

Hintergrund / Mehrwert

Mit der Version 8.0 entwickeln wir den 8MATE GrantMA weiter und fiilhren eine neue Genehmiger-Rolle
ein: "Ressourcenverantwortlicher". Die Zuweisung dieser Rolle zu den Ressourcen erfolgt vollstandig
im Webclient. Auf Kundenwunsch erfolgt die Zuweisung direkt zwischen Ressource und
Verantwortlichen, ohne die in der bisherigen Data Owner Konfiguration erforderliche Bildung von
Organisationskategorien.

Die Funktionalitat ist standardmaRig deaktiviert. Zum Aktivieren wenden Sie sich an unseren Support
oder lesen den Support Knowledgebase Artikel (Support Login erforderlich).

Weiterfuihrende Services

Verwenden Sie den Ressourcenverantwortlichen, in dem Sie ihn als Genehmigerin individuellen
Workflows definieren.

Der Prozess in einzelnen Schritten

, H--EN o
s Loggen Sie sich als

& C | & httpsy/srv-8man8man-demolocal/#/login

Webobericreen.
_ Weboberfliche ein.

Anmelden als aktueller Windows Benut

Powered by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16
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S BMAN Web x

€« C | @ sicher | http:

 Codplt

Aut Genenmigung wartend [

Meine Bestellungen

Benutzer mit nie
ablaufenden Kennwortem

Inakiive Konten

‘Verzeichnisse mit Direkt-
Berechtigungen

Meine Mitarbetter

Meine Kontodaten andern

O Rezertifizierung +  Li: Analyze ~

Mitarbeiter verwalten

Ausgewshite Benutzerkonten Q_ Suchen

« Hier werden die ausgewaniten
Benutzerkonten angezeigt

Kontendetails
« Nuizen Sie die Suche und selektieren
Sle anschiletend Benutzer aus der

lste
@ ey —

B BMAN Web - Enstelune. X \__\

@ Sicher | https:

& startseite

[N ¥ Alle Ressourcen

. Rezerfifizierung ~ i Analyze - 1 Bestellung - % Workflows ~

Zugewiesene Verantwortliche

» Active Directory.

v Fileserver

Alle Ressourcen / Fileserver / srv-8man / Finanz / Assets

¥ srv-gman

» leant source.

-Av(hlve 1

Esistkein Verantwortlicher zugewiesen. Konten hinzufagen

@ Nurin eigener Domane suchen

Zuletzt gesucht

» cleant target

[N v Finanz

¥ nicht gucken

» steuerdaten

I —
2 e )

» Rechnungen

» Marketing

» Personal

» Vertrieb

» SharePoint

» Hardware

» Software

& demoadmin ~

S8MAN

Klicken Sie auf das Zahnrad.

Wiéihlen Sie
"Ressourcenverantwortung

n

Graue Schrift bedeutet, dass
flir diese Ressource kein
Verantwortlicher
zugewiesen ist.

Griine Schrift bedeutet, dass
flir diese Ressource ein
Verantwortlicher
zugewiesen wurde.

Die Symbole zeigen an, ob in
den untergeordneten
Ressourcen bereits
Zuweisungen existieren.
Fahren Sie mit dem
Mauszeiger lber ein
Symbol, um eine Erklérung
zu erhalten.



B 8MAN Web - Einstellunc. X

€ & C | @ Sicher | https;

# starfselfe

Rezertifizierung - li: Analyze - 1 Bestellung - % Workflows ~
1l
Zugewiesene Verantwortliche
Finanz

Al Ressourcen / Fileserver

Alle Ressourcen / Fileserver / srv-8man / Finanz / Assets

Esist kein Verantwortlicher zugewiesen.

hitpsy//srv-Bman.8man-demolocal/#

Role & Process Optimization

1. Nutzen Sie die Suche, um
eine Ressource oder einen
zugewiesenen
Ressourcenverantwortlichen
zu finden.

2. Benutzen Sie das Suchfeld,
um ein Konto zu finden.

& demoadmin ~

@ Nurin eigener Domane suchen

Zuletzt gesucht

# startselfe

Rezerfifizierung - L. Analyze -~ 12 Bestellung - % Workflows ~

@ v Alle Ressourcen

Zugewiesene Verantwortliche

» Active Directory.

Alle Ressourcen / Fileserver / srv-8man / Marketing
v Fileserver

¥ srv-8man & Tom Ate (Bman-demo\Tom Ate)

Archive

» e

» Vertrieb

» SharePoint

» Hardware

» Software

Klicken Sie auf ein

gefundenes Konto, um es
zuzuweisen.

2. Klicken Sie auf das Symbol,
um eine Zuordnung zu

entfernen.

) Nurin eigener Domane suchen

[ 2uletzt gesucht

© Arbeit, Andi (8man-demo\Andi

Arbeit)

© 2018 Protected Networks GmbH



240 | Access Rights Management

Verwenden Sie den
Ressourcenverantwortlichen, in
dem Sie ihn als Genehmiger in
individuellen Workflows

R ] definieren.

Ressourcen-Verantwortlicher

Verantwortlicher Genehmigung
@ Genehmiger hinzufigen
Data Owner der bestellten Organisatonskategorie

Pigungsschritt geprift werden?

Data Owner aus der Organisationskategore...

Benutzer / Gruppe..

Abbrechen

S8MAN
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7.3 Data Owner: Bestehende Zugriffsrechte rezertifizieren

Hintergrund / Mehrwert

Sicherheitsregularien fordern die Einhaltung des Least-Privilege-Prinzips. Dazu priifen Sie als Data
Ownerin regelmaligen Abstanden die Berechtigungssituation auf Ihre Ressourcen. Im Rahmen der
8MAN Rezertifizierung erhalten Sie eine E-Mail und gelangen in eine einfache Ansicht, in der alle
Ressourcen und Zugriffsberechtigte aufgelistet sind. Sie miissen dann fiir jede Ressource entscheiden,
ob das Zugriffsrecht belassen oder entfernt werden soll.

Ihre Anderungswiinsche werden nach Abschluss an den zustindigen Administrator iibermittelt.

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 2.586 Einrichtung, Anderung und Entzug von Berechtigungen sowie M 2.8
Vergabe von Zugriffsrechten.

Weiterfiihrende Services

Verzeichnisberechtigungen dndern

Verzeichnisse flr die Rezertifizierung konfigurieren (Administrator)

Der Prozess in einzelnen Schritten

Klicken Sie im Webclient auf
»Rezertifizierung”.

Auf Genenmigung wartend

Meine Bestellungen

Alle AD Benutzerkonten @ Alle AD Gruppenkonten

[ — —
Gruppen in Rekursion Inakiive Konten
Gruppenmilgliedschafien Benutzerkonten und Ableilungsprofe:
Nonkonforme Benutzerkonten ‘Global zugangiche Verzeichnisse

Verzeichnisse mit unaufgelésien SIDs (5)  Vereichnisse mit Dk Serecnigungen

Verzeichnisse mit abweichender @

= Verzeichnisberechtigungen
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B AN e facetes X (L

- o s . . (1] . .
< 5 0 (& oo ~: Sie erhalten eine Ubersicht mit
BMAN - # term flamtttoa- | bsmsrs - 3 b === qll lhren Ressourcen.

Wihlen Sie , Eine neue
Rezertfizierung Rezertifizierung beginnen”.

‘Was méchten Sie tun?

ot gt Klicken Sie auf ein oder mehrere

7ot auchcbgschissens Rezrfzeringen Ausgewihite Ressourcen: . .
i e Verzeichnisse.

W SmonWorkstng

e e Die ausgewdhlten Ressource

sind auf der rechten Seite
gelistet. Klicken Sie auf ,Starte
neue Rerzertifizierung“.

Eine neve Rezerifzierung beginnen: Fleserver ~

o e S5 Sie kénnen bestehende
BMAN  # rore it twsoore - B sty s~ Berechtigungen akzeptieren
Rezerifizierung (53] B oder entfernen lassen.
=l e e Aktivieren Sie erst alle Nutzer,
s = die ihren Zugriff behalten
8 R s sollen. Klicken Sie auf
=i —= . ,Akzeptieren”
e ——n = =
= S ascsas . @ | Unterordner werden nur
: 2 s angezeigt, wenn diese iiber
. e abweichende Berechtigungen
7 verfiigen.
CYTTT—— - o .

1 Kommentieren Sie lhre
Mosptern Entscheidung. Sie wird
revisionssicher im System
dokumentiert.

¢« cla

[ e p————]
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B AN W facetten X

€ ~:. Verfahren Sie genauso mit den
‘BI\TIAN @ e u‘-m‘w b+ e S s | Zugriffsrechten, die entzogen
[ Rezerfizierung (53) B e | Werden sollen.
[ : e e e | Ihre Entscheidung sehen Sie in
‘Wm:“ - === | der Spalte Aktion. Klicken Sie
e R T N T | auf Final Ausfiihren ™. Der
I e e = e | J— Administrator erhdlt nach
e — — Finalisierung eine Liste flir die
o | e e I .w”‘ Umsetzung.
== = —
f — Zm ”’"“‘””‘ — | Temporar berechtige
R R o I (. Nutzerkonten (siehe

eingeriickte Spalte in der
Abbildung), die gleichzeitig
tiber eine weitere,
unbegrenzte Berechtigung auf
ein Verzeichnis verfiigen,
werden unwirksam und
entsprechend nicht mehrin
der Spalte Ablaufdatum
angezeigt.
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7.3.1 E-Mail Aufforderungen zur Rezertfizierung

1 1 ] 1 1 1 1 1
it
] ] ] 1 ] I ] 1 > oLl
A - 3 .
Teil-Rezertifizierung durch Beendigung der Rezertifizierung
den DataOwner durch den DataOwner

Durchfiihrung

Rezerifizierungsturmus

Start der
Rezertifizierung

8MAN sendet lhnen im Rezertifizierungszeitraum automatische Reminder fiir die Durchfiihrung der
Rezertifizierung.

Wenn Sie die Rezertifizierung nicht vor Ende der Periode beenden, stoppt SMAN den
Prozess und Sie und der Administrator erhalten eine Meldung iiber fehlende Umsetzung.
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7.4 +8MATE GrantMA Workflows fiir Mitarbeiter

Mitarbeiter konnen Uber das SMATE GrantMA Self-Service Portal bei verschiedenen Rollenim
Unternehmen Ressourcen bestellen.

Wir haben zur Veranschaulichung eine Reihe typischer Prozesse fiir Sie veranschaulicht.

Die Services im Uberblick:

Fileserver Rechte beim Data Owner bestellen

Einen Bestellprozess liber den Einkauf initiieren (Open Order)
Als HR Mitarbeiter beim Help Desk ein Nutzerkonto erstellen lassen
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7.4.1 Meine Bestellungen verwalten (Cockpit)

Hintergrund / Mehrwert

Behalten Sie den Uberblick iiber Ihre Bestellungen. Stornieren Sie Bestellungen oder senden Sie
erneute Benachrichtigungen an den Genehmiger.

Weiterfiihrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

1. Widhlen Sie Cockpit.

| 2. Klicken Sie auf meine
Bestellungen. In dem
Beispiel hat Sam Sales "3"
Bestellungen.

A Cockplt = O Rezerfifizierung ~

¥ Bestellung ~

Auf Genehmigung
wartend

. Hier werden die ausgewahiten
Meine Bestellungen 3 i) senuizerionten angezeigt

Nonkonforme

Ausgewshite Benutzerkonten Q_ Suchen

Der Umfang der verfiigbaren

Benutzerkonten £ . ..
s s Services (Schaltflichen)
\Verzeichnisse mit Direkt- 4 " i
BT Ring gekennzeichnet. Azubi, Andy (Bman-demo\Andy Azubi) 1 h R I I ( L 1 )
FE variiert nach Rolle (Login),
Seostzgancre 2 pb L . i
) L Risikolage und Konfiguration.
die Kontoinforr Bei @ Pakdikoffa, Anna (§man-demolAnna Pa.
Mehrfachausw N nur Attribute:
et AN

rechten Seite, um fur einen oder
meNrere ausgewahite Konten
Aktionen auszufuhren.

Gruppenmitgliedsc.
entfernen

Gruppenmitgliedsc...
hinzufiigen

B 8MAN Web x 1

Filtern Sie Ihre Bestellungen,
PR — 0 um bei vielen Eintréigen
schnell die gewiinschte
Bestellung zu finden.

& C | & sicher | httpsy/grantma.8man-demo.local/#/request (R

Meine Bestellungen (3/3)

I Filter| Filter @ Offen @ Genehmigt und ausgefiihrt @ Abgelehnt und storniert @ Fehler in der Ausfihrung b

15002017 09:58 1 x Fileserver 2- K/appen Sle d/e geWUf)SChte
15.002017 0957 1 x Fileserver v Beste//ung auf'

15.09.2017 09:56 1 x Fileserver v

S8MAN
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B 8MAN Web x 1

<« C | @ Sicher | https;//grantma.8man-demo.local/#/request T oA

8MAN zeigt Ihnen Details
zur Bestellung.
Meine Bestelungen (3/3 2. Lassen Sie sich weitere
o e i oo et o s Einzelheiten zur Bestellung
P - . anzeigen.

B o pyavlmnis J 3. Versenden Sie erneut eine
Benachrichtigungs-E-Mail

benotige Andern-Recht Danke

& oen sein Fesener oata owner er 8 ‘ an den Genehmiger.
4. Stornieren Sie lhre
15.09.2017 09:57 1 x Fileserver v
Bestellung.
15.09.2017 09:56 1 x Fileserver v

© 2018 Protected Networks GmbH
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7.4.2 Fileserverrechte bestellen

Hintergrund / Mehrwert

Im 8MATE GrantMA Self-Service-Portal bestellen Mitarbeiter Fileserver-Rechte bei Data Owners oder
Ressourcenverantwortlichen. Damit wird Access Rights Management zu einem kurzen, kontrollierbaren
und dokumentierten Prozess.

Je nach Sicherheitslevel kdnnen Sie unterschiedlich komplexe Freigabeprozesse definieren und die
relevanten Entscheiderinvolvieren.

a' Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 2.586 Einrichtung, Anderung und Entzug von Berechtigungen.

Weiterfuihrende Services

Individuelle Freigabeworkflows definieren (Administrator)

Der Prozess in einzelnen Schritten

1. Geben Sie Benutzername
und Kennwort ein.

| 2. Klicken Sie auf "Anmelden”.

€ C | @ Sicher | hitpsy/sn-8man 8man-demolocal/#/loginredi=%2F

Anmelden als aktueller Windows Benutzer

Powered by Protected Networks
9.0 65acfe9 16.1.2018_19:14

S8MAN
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-. mE Klicken Sie auf "Neue
€ C | @ Sicher | https, LRI

Bestellung".

& Cockplt W Bestellung - 9 R jester ~

einichter g

Bestellungen

.
e @[ @]

/@ v e\ 8MAN zeigt lhnen als

R+ i e e : B 21| Antragsteller genau die
SMAN & st B sesing - @ wesmiers - Sawemn- | Rossourcen, die fiir Sie
bestellbar sind. Wéhlen Sie die
gewilinschte Ressource und

Neue Bestellungen anlegen

Start / Sales
. klicken auf "Bestellen”.
Neve Objekte anlegen
Aktion Ressource Details
B sdes-Noupee Firana e G
PR 0 Socs-Novr Berutor et st i gl
-
Ressourcen
Aktion Ressource Details

Active Direclory
Bestelk
& Sales-APAC Unser Sales in Asia
Active Directory
Bestelk
& Sales-EMEA Der Verrieb
Active Direct
Der gesamte Sales
o — Flleserver - Verzeichnis
tellen ersteller \\srv-gman\Verlrieb\Hersteller
Fileserver - Verzeichnis
B Kunden \\sv-8man\Vertrieb\Kunden

Fileserver - Freigabe
B Vertiieb \\srv-8man\Vertrieb

© 2018 Protected Networks GmbH
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Jr—— E-I=WM ; \véhlen Sie eine

s : o o) Zugriffskategorie.
Hersteller 2. Klicken Sie auf "In den
\\srv-8man\Vertrieb\Hersteller

(1) Warenkorb legen”.

Flleserver l Lesen und Ausfihren v ]I

2 e

[Eemva SC-=WM cigen Sie ggf. weitere

€ - © [ & nips/sn-smancman dama. ‘ = swwss %] | possourcen lhrem Antrag
SMAN  # sursote R sesolung - ‘9’”"““"“' hinzu. Klicken Sie auf
"Warenkorb".

Neue Bestellungen anlegen

Start / Sales
A
Neue Objekte anlegen
Aktion Ressource Details

Gruppe erstellen
Erstelli eine neve Gruppe.

Bestellen [ Soles - Neve Gruppe

Benutzerkonto erstellen

Bestellen B Sales - Never Benutzer Erstelli einen neven Benutzer mit Bildungsregeln
A
Ressourcen
Adion Ressource Dealls
Bestellen & Sales-APAC ﬁ:;":’z;'::':y Asia
oston [P oarvernas
Bestellen & Vertieb S:":;:;ﬁf?ubs

Fileserver - Verzeichnis

Bestelk =]
tellen B Hersteller \\srv-8man\Verrieb\Hersteller

Fileserver - Verzeichnis

Bestellen Kunden \\srv-Bman\Vertrieb\Kunden

Fileserver - Freigabe

Bestellen Vertrieh \\sv-8man\Vertrieb

S8MAN
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B 8MAN Web - Order Bas' X

BINE] .. . ..
1. Ldschen Sie Positionen aus

€ C [ @ hitps//srv-Bman8man-demolocal/#/basket

#

8MAN

# stariseite 12 Bestellung ~

@ warenkorb & Billy Rubin ~

lhrer Bestellung.
2. Fiigen Sie Empfinger zu

Vielen Dank fir lhren Antrag. Bitte tragen Sie einen Kommentar ein.

Von: Sales

~

Ihrer Bestellung hinzu. Sie
kénnen fiir andere Benutzer
den Zugriff bestellen.

3. Entfernen Sie Empfinger.
Sie kénnen auch sich selbst
entfernen und nur fiir
andere Benutzer bestellen.

4. Sie miissen einen
Kommentar eingeben.

5. Starten Sie den Antrag.

sawmen. NOCh einer Bestétigung zeigt
8MAN Ihnen eine Ubersicht

Ihrer Bestellungen.

1. Klappen Sie die Detailansicht
zu einer Bestellung auf oder
zu.

2. Sehen Sie sich weitere
Details an.

3. Versenden Sie erneut eine
Benachrichtigungs-E-Mail
an den Genehmiger.

4. Stornieren Sie lhre
Bestellung.

Ressource Typ Optionen
m B Hersteller Fileserver - Verzeichnis. Lesen und Ausfihren ® I
Ressourcen werden fur diese Benuizer beantragt:
kN © Empfiinger hinzufiigen
OF " ©]
Bitte einen Kommentar einfragen
q Fir Demozwecke. J
)
5
8M A N # stariseite  1J Bestellung ~
Meine Bestellungen (2/3)
Fiter | Fier | @oflen (O Geschiossen  C Fehler in der Ausfohrung
@ :
‘ 09.01.2017 14:56 1 x Fileserver
Antragsteller: Ressourcen beantragt for: Kommentar:
& Billy Rubin & Billy Rubin Ich brauche Zugriff auf die Rechnungen fir
meine neue Aufgabe im Contralling
Status Ressource Typ Nachster Genehmiger 5
® Offen Rechnungen Fileserver Data Owner der bestelien
Ressource -
05.10.2016 09:02 1 x Active Directory ~
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7.4.3 Gruppenmitgliedschaften beantragen

Hintergrund / Mehrwert

Im 8MATE GrantMA Self-Service-Portal bestellen Mitarbeiter Gruppenmitgliedschaften (z.B. fiir
Rollengruppen) bei Data Owners oder Ressourcenverantwortlichen. Damit wird Access Rights
Management zu einem kurzen, kontrollierbaren und dokumentierten Prozess.

Je nach Sicherheitslevel definieren Sie unterschiedlich komplexe Freigabeprozesse und involvieren
die relevanten Entscheider.

Weiterfuhrende Services

Individuelle Freigabeworkflows definieren (Administrator)

Der Prozess in einzelnen Schritten

H--ER .
s N 1. Geben Sie Benutzername
<« C | @ Sicher | https//srv-8man.8man-demo.local/#/login LR A .
avan — [
& Startselte
2. Klicken Sie auf "Anmelden".

2 Anmelden

Anmelden als aktueller Windows Benutzer

Powered by Protected Networks
V8.09cic096 24.8.2017_19:17

B 8MAN Web

+=: Klicken Sie auf "Neue
N Cestellung .

Bestellungen

Neue Bestellungen

hitps://sry-8man8man-demolocal/#

S8MAN
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JE— H--Ed .
e O mmmwe  x 1. Suchen Sie nach der Gruppe
<« C | & Sicher | httpsy/srv-Bman.8man-demo.local/#/order LR 4
ErEETro T
# startseite & RickyRe... ~
2. navigieren Sie zur
Neue Bestellungen anlegen My Cormpary ..
gewiinschten Ebene.
q Ressource suchen ‘ Q I
Start
Organisationen -
& Demo ‘Organisation
H--oEn . . ..
ot s x Haben Sie die gewliinschte

<« C | @ Sicher | h .8man-demo.| 1. 5 1a-4 % 6. 2Fc59b6686-.. P | i

Ressource gefunden, klicken Sie
auf "Bestellen".

# Starfseite 8 Ricky Re... ~

Neue Bestellungen anlegen Mg.Cwn]xm«.y.
einkauf x |a
Gefunden (1)
Organisation/Mitgliedschaft in Rollen A
Aktion Ressource Details

Bestellen & Einkauf Active Directory
Unser zentraler Einkauf

- oEE . .
s N Klicken Sie auf "In den

€« C | & sicher | Y SR
Warenkorb legen".

Einkauf

Unser zentraler Einkauf

Active Directory Gruppenmitgliedschat

T
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# Startseife 12 Bestellung -

Vielen Dank fir Ihren Antrag.

Vielen Dank fir lhren Antrag.
Mitgliedschaft in Rollen ~
Ressource w optonen
8 emaur Actve Drecory Grppenmigiedschat

Ressourcen werden fiir diese Benutzer beantragt:

[ Empranger hinzufugen

- o
Never Tab %)/ 8 s wes <\
€ > C | @ Sicher *) i
# Storfselfe 8 Ricky Requester -
Neue Bestellungen anlegen My Company
[emaut x
Gefunden (1)
Organisation/Mitgliedschaft in Rollen ~
Aktion Ressource Details
Active Directory
H-cEn
NewerTab x)/ 8 svanwes *\wm
€« C | @ Sicher | https;/srv-8man.8man-demo.local/#/basket

& Ricky Requester -

Wy Company

q Bt eien Kommentar eintragen

S8MAN

Fiigen Sie ggf. weitere
Ressourcen lhrem Antrag
hinzu. Klicken Sie auf
"Warenkorb".

; ~ 1. Loschen Sie ggf. Positionen

aus lhrer Bestellung.

2. Fiigen Sie Empfdnger zu
lhrer Bestellung hinzu. Sie
kénnen fiir andere Benutzer
den Zugriff bestellen.

3. Entfernen Sie Empfinger.
Sie kénnen auch sich selbst
entfernen und nur fiir
andere Benutzer bestellen.

4. Sie miissen einen
Kommentar
eingeben.Tragen Sie einen
triftigen Grund ein. Der
Kommentar wird dem
Genehmiger im ndchsten
Schritt angezeigt.

5. Starten Sie den Antrag.
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e e - Nach einer Bestdtigung zeigt
: 8MAN lhnen eine Ubersicht
Ihrer Bestellungen.

Meine Bestellungen (5/9) My Comparny

S ) . 1. Klappen Sie die Detailansicht
Fimer| Fmer @ offen ([ Genehmigt und ausgefuhrt () Abgelehnt und storiert ([ Fehler in der Ausfihrung
31.08.2017 17:40 1 x Active Directory zu eln er BeStellung auf Oder
Antragatater: Ressouroen besntragt i Kommantar: ZU.
8 Ricky Requester & Ricky Requester Fiir Demozwecke.

N

ressouee e FR— . Sehen Sie sich weitere
ON-Erkaut OU=TesiGroups OC-aman- scsten Reseoute Details an.

S - 3. Versenden Sie erneut eine
06.07.2017 1505 1 x Fileserver v Benachr,chtlgungs-E.Mall
06.07.2017 14:59 1 x Fileserver v -

06.07.2017 14:40 1 x Fileserver v an den Gen ehmlger.

A

Stornieren Sie lhre
Bestellung.

‘|
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7.4.4 Neue Verzeichnisse bestellen

Hintergrund / Mehrwert

In der GrantMA koénnen Sie ein neues Verzeichnis bestellen. Diese Funktion ist ntitzlich fir
Unternehmen, die restriktive Richtlinien zur Verzeichniserstellung verfolgen. Wir empfehlen, die
Neuanlage von Verzeichnissen bis zur Ebene drei oder vier unterhalb der Freigabe nur nach
Beantragung und Genehmigung zu ermdglichen.

Weiterfuhrende Services

Fileserver Rechte beim Data Owner bestellen

Der Prozess in einzelnen Schritten

Loggen Sie sich als Besteller ein.

< C | @ sicher | https://srv-8man man-demoJocal/#/login

Anmelden als aktueller Windows Benutzer

Powered by Protected Networks
9.0 65acfe9 16.1.2018_19:14

B 8MAN Web

e > & [& 5o Traieim e : Starten Sie eine neue

# Cockplt W Bestellung ~ @ Ricky Requester ~ Bes tE’//Un g.

Bestellungen

Neue Bestellungen
e G st

hitps/rv-8man Sman-demolocal/é

S8MAN
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8 amanwe x\

Suchen Sie nach der

& c

& httpsy/srv-8man 8man-demo.local/#/order

# startseite

Neue Bestellungen anlegen

o |

Organisationen

Aktion Ressource

Start

Details

gewiinschten Ressource.

2. Alternativ: Navigieren Sie
zur gewlinschten Ressource.

q # Organisationskategorie I

Organisation

/ 8 svanwes x\

- o

_ Klicken Sie auf das

& C | @ nttpsy/srv-8man 8man-demo.local/#/order

& starfseite

= Suchergebnis.

& Ricky Requester ~

Organisationskategorie/Vertrieb

Aktion Ressource

Neue Bestellungen anlegen
[ Kunden| Q
Gefunden (2)
Organisationskategorie/Produktion ~
Aktion Ressource Details
Fileserver - Verzeichnis
~

Details

Fileserver - Verzeichnis
\'srv-8man\Vertrieb\Kunden

© 2018 Protected Networks GmbH
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/8 auanwe

" --Ea

Neue Objekte anlegen

Aktion Ressource

# startseite , Ricky Requester ~

Neue Bestellungen anlegen

Start / Search/ Kunden

Details

Bestellen Verzeichnis aniegen Fileserver - Verzeichnis

B BMAN Web x\

o-oEn

Verzeichnis anlegen

Neues Verzeichnis unter \\srv-8man\Vertrieb\Kunden. Bitte geben Sie den Namen ein.

S8MAN

Verzeichnisname I[ Deutschiand ]I

e ot ogen

255C%25255¢ ¢ xﬂ H

"™ Im Bereich "Neue Objekte

x\
¢ cla i 25255 ¥ tr | i

anlegen" Klicken Sie auf
"Bestellen".

1

Geben Sie dem neuen
Verzeichnis einen Namen.

Legen Sie die Bestellung in
den Warenkorb.
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S\ Klicken Sie auf den Warenkorb.
c>cla 1t EEIN
& starfseite Ricky Requester ~
Neue Bestellungen anlegen
Ressource suchen Q
Start / Search/ Kunden
~

Neue Objekte anlegen

Aktion Ressource Details

B Verzeichnis aniegen Fileserver - Verzelchnis
JE— o-c-Ea .
[ommwe  x\m 1. 8MAN zeigt Ihnen den
<« C | @ nttps//srv-8man.8man-demo.local/#/basket ?

Warenkorb mit lhrer
Bestellung.

# Startseite 12 Bestellung ~ & Ricky Requester ~

vreen Dank T ven e, 2. Alternativ: Léschen Sie lhre
, : Bestellung.
R E—— = el 3. Sie miissen einen
Kommentar eingeben, z.B.

eine Tickethummer.

4. Schlief3en Sie Ihre Bestellung
ab.

8MAN erstellt das neue
q Bite einen Kommentar eintragen ‘ Ver Z ei Ch n iS . D as neue
== Verzeichnis erbt alle

Berechtigungen vom
libergeordneten Verzeichnis.
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7.4.5 Als HR Mitarbeiter beim Help Desk ein Nutzerkonto erstellen lassen

Hintergrund / Mehrwert

Im 8MATE GrantMA Self-Service-Portal konnen HR-Mitarbeiter Nutzerkonten flir neue Mitarbeiter
anlegen. Statt die Nutzerdaten an die IT zu senden, erfolgt die Eingabe und Erstellung in einem Schritt.
Die IT gibt die automatische Erstellung nur noch frei.

Dieser Prozess eignet sich insbesondere fiir Abteilungen, die projektorientiert arbeiten und eine hohe
Fluktuation aufweisen.

Der Prozess in einzelnen Schritten

SMAN 2. Klicken Sie auf "Anmelden".

2 Anmelden

Anmelden als aktueller Windows Benutzer

Powered by Profected Networks
V9.0 C496577 13.12.2017_1:14

+= : Klicken Sie auf "Neue
& codit W peseing - Bestellung".

Bestellungen

s semenrgin
Meine Bestellungen ° anlegen @

hitpsy//srv-8man 8man-demolocal/é

S8MAN
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. o "
Y oo i Wiihlen Sie "Neuer Benutzer
&« (¢} l & https://srv-8r .81 -di X 1 1bb1-db16-4edd-aad! 47 g%252F ¥ ﬁ] H . .
und klicken Sie auf bestellen.
SMANN  #strsee  E sestellung - & Rosi Ne ~
Neue Bestellungen anlegen
start / Personalableilung
“
Neue Objekte anlegen
Aktion Ressource Details
B ersoncion - Nove Gugge Coppeersen
| (] Personclabieiung - Never Benrzer o oo s i ks |
N
Ressourcen
Aktion Ressource Details
@ Geniter S
—_— 2[=T1=] . .
Y 5 i 2y Geben Sie die Daten des neuen

& C | & nttpsy/srv-8

1bb1-db16-4edd-aad

Benutzers ein. Rot markierte
Personalabteilung - Neuer Benutzer Felder Slnd Pf/ICh tfelder sz.
Erstellt einen neven Benutzer mit Bildungsregeln u n g u It'lg e Eln g a b en )

Erzeugen eines neuen Benutzers

Domanenname 8man-demo local

Eingabe erforderlich

(=

[»

(et s s

Example Ltd.

CN=Ansgar Agentor,0U=TesilUsers,DC=8man-demo, DC=local

I 3

Muss eine 5-stelige Zahl sein

© 2018 Protected Networks GmbH
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Y errrr——— Nachdem Sie alle Daten

<« C | @ https//srv-8man.8man-demol 1bb1-db16-dedd-aad5-93fed7

l eingegeben haben, klicken Sie
(oo auf "In den Warenkorb legen".

l Hans Miller

I h.miller

lh“

| Example 1d.

|| cn=ansgar Agentor,0U=Testusers DC=8man-demo,DC=local

| 1234

| gerin

| mi dd for Hans Miller' with the

Kennwortoptionen

In den Warenkorb legen || Abbrechen

BINE] .. . .
Y oo, Fiigen Sie ggf. weitere

&€ ->C [ @ https://srv-8man.8man-demol 1 11bb1-db16-4edd-aad5-93fed g%252F ¥ ﬁ] H
Ressourcen lhrem Antrag
BMAN & sursene B sesns - see- | hinzu. Klicken Sie auf

"Warenkorb".

Neue Bestellungen anlegen

Start / Personalabteilung

Neue Obiekte anlegen -
Aktion Ressource Details
[E  Persondlabteilung - Neve Gruppe S;\:::Zi,:'i:i"e Gruppe

A
Ressourcen
Aktion Ressource Details

. Fileserver - Verzeichnis
B Gehélter \\srv-8man\Finanz\Gehalter

S8MAN
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S=1=]
B SAN Web - Order Bost x \ (11
& C [ @ nups//srv-BmanBman-demolocal #/basket [E3E
SMANN  #strsee 2 sestellung - © Wwarenkorb & Rosi Ne ~

Vielen Dank fir lhren Antrag. Bitte tragen Sie einen Kommentar ein.

'Von: Personalabteilung ~
Ressource Typ Optionen
q 8 Personalabteilung - Never Benutzer Benutzerkonto erstellen Hans Moller ® I
Ressourcen werden fur diese Benuizer beantragt:
® Empfiinger hinzufiigen
& RosiNe @
Bitte einen Kommentar einfragen
q Fir Demozwecke I
)
B
Beantragen
SMAIN  # strseie R sestelung - & Rosi Ne ~
1 L] [ Neve Bestelling
I [ Meine Bestellungen
|
Meine Bestellungen (1/2)
Fiter | Fiter O Geschlossen O Fehler in der Ausfohrung
L 7
| 13.02.2017 13:43 1 x Vorlage ~
Antragsteller: Ressourcen beantragt for: Kommentar:
& RosiNe & RosiNe Filr Demozwecke.
Status Ressource Typ Nachster Genehmiger nOC
@ offen Persondlableiung - Never Benuizer  Vorlage

Personalableiung - Never Benufzer

Erstelt einen neuen Benutzer mit Bildungsregeln

Do
OMANENNT man-demo local
me
Ziel-0U Personalabteilung
Vorname Karl-Joset
Nachname  Meier
Commeon-Na

Karl-Josef Meier
me
SAM-Account-

k meier
Name

o——10}

1. Ldéschen Sie ggf. Positionen

aus lhrem Antrag.

2. Sie miissen einen

Kommentar eingeben.

3. Starten Sie Ihre Bestellung.

Wiéihlen Sie "Meine
Bestellungen", um sich alle
Ihre Bestellungen auflisten
zu lassen.

2. Filtern Sie nach "Offen".
3. Sie sehen, welcher

Genehmiger im ndchsten
Schritt zustimmen muss.

4. Lassen Sie sich weitere

Details anzeigen.

5. Versenden Sie erneut eine

Benachrichtigungs-E-Mail
an den Genehmiger.

6. Stornieren Sie lhre

Bestellung.
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7.4.6 Skriptbasierte Services im GrantMA Self-Service-Portal bestellen

Hintergrund / Mehrwert

Neben der Bestellung von Nutzerkonten, Berechtigungen, Verzeichnissen oder frei definierbaren
Objekten (Open Order) sind jetzt weitere skriptbasierte Services Giber den Webclient bestellbar.

Die IT definiert einen Service, der sich Giber ein Skript ausfihren lasst. Der Service bekommt einen
aussagekraftigen Namen (z.B. ,Eine Projektstruktur auf dem Fileserver bestellen”). Der Mitarbeiter
bestellt in der GrantMA den Service und gibt Gber ein Template die Basisdaten dazu ein. Nach dem
individuell konfigurierbaren Freigabeworkflow wird das Skript automatisch gestartet.

Weiterfuhrende Services

Einen skriptbasierten Service zur Bestellung konfigurieren (Administrator)

Der Prozess in einzelnen Schritten

e eine Projektordnerstruktur
bestellt.

Loggen Sie sich als Besteller in
I den Webclient ein.

Anmelden als aktueller Windows Benutzer

Powered by Protected Networks
V9.0afla7ve 22.9.2017_14:57

. Widhlen Sie die

TV Organisationskategorie, die
den Service enthdlt. Im Beispiel
a hier "Open Order".

S8MAN
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¢ ©mE= emminnee 31 . WAhlEn sie den Service

"Projektordner erstellen" und
Neue Bestelungen arlegen klicken auf "Bestellen”.

Ressource suchen Q

Start / Open Order

Neue Objekte anlegen

Aktion Ressource Details

@ Projektordner erstelien Opentemplate
Ein Formular, um ein Skipt auszufiihren, das alle:
benatigien Ordner fir ein neues Projekt erstelt.

]

Bestellen B saL Konto erstellen Openempiate
Ein Formular, um ein Skilpt auszutinren, das ein
neues SQL Konto erstell

~
Ressourcen
Aktion Ressource Details
@ Desktop-PC Hardware
CEGCll @ DesktoppC HighEna Hardware
B Deskiop-pC Low-End Hardware

@ inkJet Printer

raware.
Tintenstrahl Drucker

8 sMaN weo x

¢ ©E= emminne s 1 . €DEN Sie die Parameter zur
Ubergabe an das Skript ein. In
dem Beispiel:

Projektordner erstellen

Ein Formular, um eln Skrpt auszuflinren, das ale benotigten Ordner fur ein neues Projekt erstellt

Projekt Informationen

resveme. [ 1. Vergeben Sie einen Namen

sons [ Tle fiir den Projektordner.

2. Wihlen Sie eine Abteilung.

B == In dem Beispiel der
"Elternordner", unter dem
die Projektstruktur angelegt
wird.

3. Klicken Sie auf "In den
Warenkorb legen".

8 sMaN weo x

< > 0 [8 50 [osvsvmtmrmasre ++ . SchliefSen Sie die Bestellung ab:

1. Klicken Sie auf
Warenkerb "Warenkorb".

- 2. Geben Sie einen Kommentar

Ressource e Optionen .
e — 5 ein.
3. Klicken Sie auf
"Beantragen".

© 2018 Protected Networks GmbH
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B 8MAN Web.

¢ - ¢ [a s |

In dem hier gewdhlten Beispiel
muss der Antrag durch Sam
Sales genehmigt werden.
Melden Sie sich als Genehmiger
an.

Klicken Sie auf "Auf
Genehmigung wartend".

# Cockpit | O Rezertifizierung

Vertriebsleiter Nord

Mitarbeiter verwalten

Ausgewshite Benutzerkonten Q_ Suchen

« Hier werden die ausgewantten
Nuizerkonten angezeigt P

Kennwort
zuricksetzen

Meine Bestellungen

Benutzer pausieren

Kontendetails

« Suchen Sie hier die Konten, fir die
Ansgar Agentor (§man-demolAAgenton
Sle Aktionen ausfuhren wollen. @ oot Agenir hgenten LS D

Verzeichnisse mit Direkt- i
Berechtigungen

Global zugangliche: 2 + Eigene Mitarbefter sind dabei mit

Verzelchnisse
einem grinen Ring gekennzeichnet. ‘Azubi, Andy (8man-demo\andy Azubi) Benutzer
deaktivieren

Verzelchnisse mit « Sie konnen ein Konto mit einem Kiick

‘abweichender [ der Auswah hinzufugen.
Bily Rubin (8man-demo\8ily Rubin

Neuen Benutzer

e Kortontormatonen. Bel @ [T ————

» rechten Seite, um fur einen oder
meNrere ausgewahite Konten

Aktionen auszufihren. Mitgliedschaft
entfernen

Meine Kontodaten andem

B sMaN weo

Wiéihlen Sie die zuvor
e @ erstellte Bestellung und
offene Bestelungen klappen sie auf.

& Billy Rubin 26.09.2017 13:57 1 x OpenTemplate ~ 2. Setzen Sie den Haken.

C | @ sicher

8 5w o S owron ' P | 3. Klicken Sie auf
R J— w "Genehmigen".

@ oren Projektordner erstelien OpenTemplate
Projektordner erstelien

Projektoraner erstellen

Ein Formular, um ein Skiipt auszufihren, das alle benoliglen Ordner T0r ein neues Projek! erstell

ProjectName Projeki Z

Depariment marketing

TargetPatn a

Folders Personal Dokumente, Untertagen, Vorgaben Rechnungen,ToDo
& Fall, Kiara 15.092017 10:30 1 x Software ~
& Fall, Kiara 15092017 10:29 1 x Fileserver v
&7in, Ben 15.09.2017 10:03 1 x Fileserver v
& Anton Admin 15.09.2017 09:53 1 x Software v
& Anton Admin 15.09.2017 09:52 1 x Hardware v

Die Ordnerstruktur wird per

- Skript "auflerhalb" von 8MIAN

[# Meh
erzeugt. Damit die neuen
Ressourcen bd Marketing I
. eport .
[ @ resmomes e e T Do Ordner sichtbar werden, muss
btz G besizerander
volistandiger Pfad ol Vererbung £ Aus Vererbung anpassen H H
= ot S das entsprechende Verzeichnis
g
~ Zugri i )
wamn Zugriffsberechtigungen BEC oD neu gescannt Werden i
¥\Archive 0Byte ‘ of a
> leant source. Dicleant source share 0Byt
e ot target Cicieo! torget hare o8yee 3 B
B o¥Fren: s HEIE I
> DAGF ke HEE LI
- Homy DiHome 0Byte 332 3%z:% § El
[~ DAIT 3k Alle Berechtigungen
> Narketing . e : 8 v v v v v vosn
. e‘vscna Verzeichnis neu scannen 692 Bytes e a ¥ v v v omp
e W Vertre [t Wer hat wo Zugrff? 20 esen und Ausfhren a v s BE®d
e oupe | & Secbiowngn s | “@Speddetoediong B S~ ®D
Easy Connect - CS\ G Verzeichnis anlegen . )
Easy Connect - SQU @ Besitzer sncem =
B SRV-BMANSQ| @ Vererbung anpassen s Konten mit
arePoint
©Microsoft Dynamid (2] Offne Logbuch 2 |
@ Alorm aniegen | © Benutzer @ Gruppen @ Kontakte @ Computer |
Als Prad kopieren Name | wie oft berechtigt  Vererbun
@ Administrator (man-demo\Administrator) 34 El=T
@ 15 Anton Admin (8man-demat\demoadmin) 3h *8
Arbeit, Andi (8man-demo\Andi Arbeit) 1 a
Becher, Joe Kurt (man-demo\oe Kurt Becher) 26 =8
@ 1) Burg, Johannes (8man-demo\Johannes Burg) 1 a
& 15 Clean - Admin (8man-demo\Clean - Admin) 1 a
@ cradmin (8man-demo\eradmin) 34 ]
©Q 1) Damp, Hans (8man-dema\Hans Dampf) 24 EN)
@ 1) Dee, Dan (man-cemo\Dan Dee) 24 %5
& 1 Dirk DataOwner (8man-demo\D.DataOwner) 1 a
. < >
Rersit Tamannemorocar T T@ Nevectersoans <1 @ L
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Die bestellte, neu erzeugte

Ordnerstruktur.

Ressourcen 2 gy Projekt X feport -
jekt X
I A Feszourcen auf erster Baurmebere fitern 1 ‘ Besizer Qb Administratoren (8man-demo\Administratoren) Besitzer andem
. - Vererbung @ An Vererbung anpassen
e TRETET = ~ Zugriffsberechtigungen
ErL =)
\srv-8man 1
DiArchive 0Byte £ < H
- Di\clean! source share 0Byte NTES 2 R % EI §
- Ciclean! target Share 0Byte HIEIEIR ) IR
- APz 2@ £33&83 3 2
-> DAGF 168 Alle Berechtigungen
= DiHome Obyte ollzugritf a v v v vvvosn
- DAIT 3KB \ndern - v v v v Beb
DiAMarketing 3KB esen und Ausfiihren - v v OeD
- 968 Bytes peziclle Berechtigung @/ o &0
412 Bytes
4Bytes
412 Bytes >
o < - >
0Byte Konten mit
0Byte
Obye [ &z = |
0Byte | @ Benutzer @ Gruppen @ Kontakte @ Computer \
oByte
oByte Name o wie oft berechtigt Vererbun.
[10 1 secret Projects 408 Bytes @ Administrator (8man-demo\Ad ministrator) 34 BT
- [ 19 Vorlagen 628 Bytes @ 15 Anton Admin (8man-demo\demoadmin) EIY ETY
- ersonal DiPersonal 692 Bytes @ 13 Arbeit, Andi (8man-demo\Andi Arbeit) 1
= “@[Z B Vertrieb DiVertrieb 2k @ 13 Becher, Joe Kurt (8man-demo\loe Kurt Becher) 24 £
Exchange @ 19 Burg, Johannes (man-demo\lohannes Burg) 1 a
Purpose Groups @ 1 Clean - Admin (8man-demo\Clean - Admin) 1 &
Easy Connect - CSV @ <radmin (8man-demol\cradmin} EXY £
Easy Connect - SQL @ 1) Dampf, Hans (8man-demo\Hans Dampf) 24 £
& 1 Dee. Den (Eman-demo\Dan Dee) 24 Y
Microsoft Dynamics NAV @ 15 Dirk DataOwner (8man-demo\D.DataOwner) 1 a v
< >
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7.5 +8MATE GrantMA Workflows fiir Data Owner / Administratoren

7.5.1 Bestellungen genehmigen oder ablehnen (Cockpit)

Hintergrund / Mehrwert

Je nachdem wie Sie den Freigabeprozess eingestellt haben, erhalten Sie Freigabeaufforderungen fiir
die einzelnen Bestellprozesse. Damit behalten Sie als Administrator oder Data Owner die Prozesse im
Auge.

a' Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 2.586 Einrichtung, Anderung und Entzug von Berechtigungen.

Weiterfiihrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

s ra eeem——— . . Melden Sie sich als Genehmiger

an‘

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02586.html
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Klicken Sie auf "Auf
& coen” |  rezstitnng . ‘ 1 Genehmigung wartend". In

- dem gezeigten Beispiel warten
5 Antrége auf Genehmigung.

Mitarbeiter verwalten
Ausgewshite Benutzerkonten Q Suchen

« Hier werden die ausgewahiten
Nutzerkonten angezeigt.

Kennwort
zuricksetzen

Der Umfang der verfiigbaren
Services (Schaltflachen)

Meine Bestellungen

Kontendetails

Verzeichnisse mit Direkt-

Berechtigungen H i
iGN - P e—— variiert nach Rolle (Login),
Sle Aktionen ausfuhren wollen.
e 2 « Eigene Mitarbeiter sind dabei mit HSH H 1
Vemscmse g gaemo. () s saomoomsiorries | e Risikolage und Konfiguration.
T « Sie konnen ein Konto mit einem Kiick e

‘abweichender [ der Auswah hinzufugen.
Bily Rubin (8man-demo\8ily Rubin

+ Sehen Si fr das ausgewanite Konto
e Kontoiformaionen. Bei @ Pakakot, Amna (man demom P

MeNrfachauswahl werden nur

Meine Mitarbeiter
Attribute mit gleichem Wert angezeigt,

Meine Kontodaten andern > rechten Selte, um fur einen oder
mehrere ausgewahlte Konten

Aktionen auszufihren. Mitgliedschaft
entfernen

£ 8MAN Web. x| 1

- o T T T e R Klappen Sie eine Bestellung
& Codolt O Rezertierng - ... auf, um die Positionen
sehen zu kénnen.

Auf Genehmigung wartend
2. Lassen Sie sich Details zu
& Billy Rubin 06.12.2017 11:57 1 x Fileserver 1
|.,, ressoeen s | den einzelnen Positionen
& Bily Rubin & Billy Rubin Demo. )
O Ane Status Ressource Tvp eln b len den ‘

& oom e Je nach Konfiguration sehen
Sie ein Stift- oder ein
Informationssysmbol.

& Fall, Klara 15.09.2017 10:29 1 x Fileserver v

& Anton Admin 15.09.2017 09:53 1 x Software v St[ft: Sie kdnnen die

& Anton Admin 15.09.2017 09:52 1 x Hardware v Beste”ung anpassen

‘|- Info: Sie sehen die Details.
Klicken Sie auf das
Stiftsysmbol.

& Fall, Klara 15.09.2017 10:30 1 x Software v

e 6 % g R, Sie kénnen die Bestellanfrage

bearbeiten.

@ Bestellung bearbeiten L B i
1. Zum Beispiel kbnnen Sie das

angefragte "Andern"- Recht
auf "Lesen" zuriickstufen

e

und der Berechtigung ein

- 3 Start- und Enddatum
%_

© Soton akviren setzen.

© Aktivieren am

[ 2. Klicken Sie auf "Anderungen
B virtan e et libernehmen".

status Bestelinummer
offen 31

Ressource

e e
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& Cockplt

Markieren Sie die
gewiinschte Bestellung oder
Position.

Auf Genehmigung wartend
& Billy Rubin 06.12.2017 11:57 1 x Fileserver ~ ‘ f
" h ; n
JR—— SR —— Genehmigen”.
& Bily Rudin & Bily Rudin Demo.
f lle  Status Ressource R
@ offen Kunden Fileserver
\srv-8maniVertrieb\Kunden
& Fall, Kiara 15.00.2017 10:30 1 Software v
& Fall,Kiara 15.00.2017 1029 1 x Fileserver v
& Anton Admin 15.00.2017 09:53 1 Software v
& Anton Admin 15.09.2017 09:52 1 x Hardware v
B 8MAN Web x

€ > C [ siner |

S8MAN

Genehmigen

vz 1. Siemiissen einen
Kommentar eingeben.

Klicken Sie auf "Ok".

N

Bitte fragen Sie noch einen Kommentar ein um die Akfion

abzuschlieBen.

Nur Leserechte, beginnend ab 31.12.2017 genehmigt

Der Kommentar erscheintim
Logbuch und ist damit
revisionssicher dokumentiert.
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7.5.2 Genehmiger automatisch liber neue Antrage per E-Mail informieren

Hintergrund / Mehrwert

Damit Genehmiger nicht proaktiv neue Bestellanfragen auf der 8MAN Startseite prifen missen,
empfehlen wir die Aktivierung von Freigabe E-Mails.

Weiterfiihrende Services

Freigabeprozesse erstellen / andern

Der Prozess in einzelnen Schritten

B BMAN Web x

€ > C @ siner |

Loggen Sie sich als SMAN
Administrator in den Webclient
ein.

# Cockpit it Analyze - ¥ Bestellung - % Workflows ~

O Rezertifizierung -

o e 1. Klicken Sie auf das Zahnrad.
s s : T Klicken Sie auf "GrantMA".

3. Aktivieren Sie die E-Mail-
Optionen. Damit sowohl! der
Antragssteller als auch
Genehmiger auf dem
Laufenden bleiben,
empfehlen wir alle Optionen

‘Sende dem Antragsteller zusatziiche E-Mails bel jedem Genehmigungsschiit.

@ Sende E-Mails bei Statusanderungen an den Antragstelier (Bestellung, Ablefnung und erfolgter oder fehlerhaer AUSTUNTUNg)
@ Sende E-Mall an den Genenmiger bel einem neuem Anlrag Zur Genenmigungseinsicht

@ Besteller konnen in hierarchische Ressourcen hinennavigieren (z.8. Verzelchnisse).

@ Genehmiger konnen Bestelldetails andem

© Kompatibiltatsmodus fur Workfiows und Data Owner Genehimiger

beim Bestellen der i aus der bestellt wurde. Ist in diesem
Ovner der O ‘Zugewiesen, so sind damit die Data Owner aus genau

dieser o im Wit der Workfow der ersten Organisationsiategorie L

Verwendel, die eine , die der bestelten nach oben hin am nachsten it.Ist n diesem kt

Wordou de Rl "ata Owner der Zugewesen, so s dami e Dat Ovi ZU aktivieren.
, die eine. , die der besteliten Ressource hierarchisch nach oben hin am

nachsten st

4. Speichern Sie die
Einstellungen.

Fileserver

~ Beispiel einer E-Mail-

Genehmigung erforderlich o
Benachrichtigung.

Sehr geehrte(r) cradmin,
Rosi Ne hat eine GrantMA Bestellung aufgegeben, die eine Genehmigung von Ihnen erfordert. Die Bestellung wurde am 15.11.2016 um 15:29 Uhr aufgegeben.

Auf der BMATE GrantMA Seite kénnen Sie die Bestellung genehmigen oder ablehnen.

Bestelliibersicht
Rosi Ne schrieb den folgenden Bestellkommentar:
“Fiir Demozwecke.”
Folgende Positionen wurden fiir
+ Rosi Ne

bestellt:

Bestellnr. Name Typ Optionen Genehmigungshistorie

12 I Fileserver | Andern

Mit freundlichen GriiBen
S8MATE GrantMA
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7.5.3 Eine Anfrage im Self Service Portal ablehnen oder bestatigen

Hintergrund / Mehrwert

Je nachdem wie Sie den Freigabeprozess eingestellt haben, erhalten Sie Freigabeaufforderungen fir
die einzelnen Bestellprozesse. Damit behalten Sie als Administrator oder Data Owner die Prozesse im
Auge.

Weiterfuhrende Services

Individuelle Freigabeworkflows definieren

Der Prozess in einzelnen Schritten

S8MAN

e ]

Anmelden als aktueller Windows Benutzer

Powered by Protected Networks
9.0 1b971a3 5.12.2017_1:14

¢ 0w i e+« Klicken Sie auf "Warten auf

B o | Oreretzenn - v neseung - o sam..- | Genehmigung". In dem
gezeigten Beispiel warten "2"
Antrdge auf Genehmigung.

Vertriebsleiter Nord ~

Mitarbeiter verwalten

Auf Genehmigung
wartend

Ausgewshite Benutzerkonten Q_ Suchen

Meine Bestellungen

Verzeichnisse mit Direkt-

4 e
Ber e ‘Suchen Sie hier die Konten, fur di
* Suchen Sie hier die Konten, flr die ‘Ansgar Agentor (8man-demo\AAgentor).
Sie Akiionen ausfihren wollen
Global 2ug8ngiiche 2 + Eigene Mitarbeiter sind dabei mit
\Verzeichnisse
einem griinen Ring gekennzeichnet Azubi, Andy (8man-demolAndy Azubi) —
\Verzeichnisse mit « Sie konnen ein Konto mit einem Klick
abweichender 0 der Auswah hinzufugen.
i Bily Rubin (Bman-demo\gil Rubin)
+ Sehen Sie fir das ausgewahlte Konto
(TR 5 MeNrfachauswahl werden nur
Alribute mit gleichem Wert angezeigt. e uweisen

Meine Kontodaten &ndem >

Mitgliedschaft
entfemen

S8MAN
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B 8MAN Wet

ot o e sm— =R 1. Klappen Sie eine Bestellung
auf, um die Positionen

sehen zu kénnen.

Auf Genehmigung wartend
2. Lassen Sie sich Details zu
& Billy Rubin 06.12.2017 11:57 1 x Fileserver 1
JR— ressoreen et | den einzelnen Positionen
& Bily Rubin & Billy Rubin Demo. )
einblenden.
O Ane Status Ressource vp
v e Ce 3. Selektieren Sie eine oder
mehrere Positionen.
& Fall, Klara 15.09.2017 10:30 1 x Software v
& Fall, Klara 15.09.2017 10:29 1 x Fileserver v 4. K/[Cken S[e a uf
& Anton Admin 15.09.2017 09:53 1 x Software v ”Genehmigen n Oder
& Anton Admin 15.09.2017 09:52 1 x Hardware v

"Ablehnen".

¢ o ki g+« 1 Siemisseneinen
Kommentar eingeben.

2. Klicken Sie auf "Ok".

Genehmigen

Bitte tragen Sie noch einen Kommentar ein um die Aktion
abzuschlieBen.

I Nur Leserechte, beginnend ab 31.12.2017 genehmigt

Der Kommentar erscheintim
Logbuch und ist damit
revisionssicher dokumentiert.
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S8MAN



8. User Provisioning
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8.1 Active Directory

8.1.1

8.1.1.1

Hintergrund / Mehrwert

Administrator

Ein Nutzerkonto anlegen

Mit 8MAN legen Sie schnell und standardisiert Nutzerkonten an. Sie kénnen den Prozess an den
Helpdesk delegieren und als Prozess liber eigens erstellte Templates fiir unterschiedliche

Unternehmensrollen spezifizieren.

a' Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 2.30 Regelung fiir die Einrichtung von Benutzern / Benutzergruppen.

Weiterfiihrende Services

Erstellung von angepassten Templates (siehe Handbuch Templates anpassen)

Der Prozess in einzelnen Schritten

Berechtigungen

Berechtigungsanalyse

® Wo haben Benutzer/Gruppen (& vsphere
Zugriff?

Benutzerverwaltung

& Accounts & Ressourcen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

‘ @ Alarme verwalten & Active Directory

‘ ® AD Logga Report
B Fileserver

® Dateizugriffe
® Hat ein unerlaubter Zugriff
stattgefunden (SoD)
@ Wo haben Anderungen
stattgefunden?

‘ @ Wer hat ein Zugriffsrecht?

‘ . bearbeiten

oard [# Mehrfac hi

© Scanvergleich

Dokumentation & Reporte

® Reportubersicht
® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

® Lokale Konten

® Mitarbeiter von Managern

@ 0U Mitglieder und
Gruppenzugehorigkeiten

B Exchange

@ Exchange Postfach-
Berechtigungen

QO Konfiguration

@ Import fir Report-Konfigurationen

® Konvertierung von XML Import-
Dateien

B Fileserver

@ Alle ‘Authentifizierten Benutzer'
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
@ Alle Jeder’ Berechtigungen

® Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeloste SIDs

@ Wo haben Mitarbeiter eines
Managers Zugrif (Fileserver)?

& demoadmin ~

BMAN-DEMOLOCAL | & [@ <Newsster s> ] @

S8MAN

Wédhlen Sie "Start".

Klicken Sie auf "Ein neues
Benutzerkonto oder Gruppe
anlegen”.


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02030.html

User Provisioning

8MAN bietet nach
Erstinstallation vier

Standardvorlagen. Sie kénnen
oy —— ’ unbegrenzt viele, an lhre

Biie wihen e welhe A von Account i ersillen mhien Bediirfnisse angepasste

hane - Vorlagen erstellen. Wir

Q Administrator

Jgen cines neuen Benutzers mit einem far Administratoren angepassten SAM- em p f e h I e n, an g e p asste

e | Vorlagen zu verwenden, da sich
evclopment - eue etz dadurch der Anlagevorgang
e S vereinheitlichen und deutlich

o beschleunigen ldsst.

Erstellt eine neve Grupps

Finance - Neuer Bener e 1. Wihlen Sie eine Benutzer-

Gruppe

e Vorlage.
2. Klicken Sie "Auswdhlen".

BMAN-DEMOLOCAL © <Neuester Scan> -~

Geben Sie die Stammdaten
ein.

Erzeuge Account im Active Directory

Elemente werden in der ausgewshiten Doméine 8MAN-DEMO.LOCAL erzeugt. : A n d ern S Ie g g f_ d Ie ou.

- . Ergdnzen Sie weitere LDAP
Attribute.

Sie kénnen bereits bei der
T : Nutzeranlage

— [P Gruppenmitgliedschaften
o » festlegen.

Basisordner Attributwert ist nicht geseezt

~ Gruppenmitgliedschaften

Accounts

dlqogwa

Gruppen (5) }d automatisch Mitglied in den hier

162) EX_Sales (8man-demo\EX Sales) cn: EX Sales samaccountname: EX Sales. gestellten Gruppen.
a8 Sales

Sales-APAC feder nach Gruppen suchen oder ein
Sales-EMEA pen-Template auswahlen.
Sales-unbedeutendeGruppe (Bman-demo\Sales-unbedeutendeGruppe) _cn: Sales-unbedeutendeGrup...

Anmeldung 8man-demo\administrator

e cren Kot iragen @ s

Abbrechen

Status der Anderung; .

Bereit 8MAN-DEMOLOCAL © <Neuester Scan>
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Erzeuge Account im Active Directory

Elemente werden in der ausgewihlten Doméne 8MAN-DEMO.LOCAL erzeugt.

v LDAP-Attribute

~ Gruppenmitgliedschaften

~ Kennwortoptionen
Ea— (Sp—
e rcrren it cner ange von [ T2 0] zechen

mmmmmm 07052017 0000 © ) Nicht aktivieren
7 ) Konto tautt ab am 05072017 0000

~ Erzeuge Postfach (Exchange)

~ Skripte

Skript ausfihren nach

‘ Kein Script

Anmeldung 8man-demo\administrator

Bitte einen Kommentar eintragen

Status der Anderung ...

8MAN-DEMOLOCAL -

© <Neuester Scan> -

Erzeuge Account im Active Directory

Elemente werden in der ausgewshlten Doméne 8MAN-DEMO.LOCAL erzeugt.

~ Erzeuge Postfach (Exchange)

U Postiach akiivieren )
Postiach Datenbank MailDB13
Archiv Datenbank O

Aschiv Datenbank MailDB13
ActiveSync

- S—

Outlook Web App (OWA)

Outlook Web App (OWA) Richtiinie Defaul
AP

POP3

MAPI

 Skripte

Skript ausfihren nach

Anmeldung 8man-demo\administrator

Bereit

SMAN-DEMOLOCAL

© <Neuester Scan>

S8MAN

Legen Sie die
Kennwortoptionen fest.
Mit BMAN kénnen Sie die
Aktivierung des Kontos
terminieren und ein
Ablaufdatum setzen.

Aktivieren Sie die Option,
um fiir den Nutzer ein
Postfach anzulegen.

Legen Sie Postfachoptionen

fest.

Geben Sie an, mit welchen
Anmeldeinformationen das
Postfach erstellt werden
soll.
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1. Widhlen Sie ein Skript aus,
Erzeuge Account im Active Directory X WeICh es naCh der An/age
Elemente werden in der ausgewihlten Doméne 8MAN-DEMO.LOCAL erzeugt. des n euen Ben Utzers
- R ausgeflihrt wird.
R Welche Skripte zur Auswahl
- stehen, legen Sie in der
« LoAP-Avwibute Skriptkonfiguration fest.

~ Gruppenmitgliedschaften

Seschreibung |

SAM Account Name |

o 2. Geben Sie an, mit welchen

© Aktivierung Anmeldeinformationen das
 Erzeuge Postiach (Exchange) neue Konto im AD angelegt
~ kit werden soll.

Skript ausfihren nach

[crseHomedicor s : 3. Sie miissen einen
Kommentar eingeben.

— Sicherheitsrelevante

Ereignisse wie die Erstellung
eines Nutzerkontos sollten

et MAYOIOLOCH - @ s - vom Erstellerimmer
begriindet werden. Dies dient
auch der eigenen Absicherung.
Wir empfehlen, eine
Tickethnummer und den
Beauftrager zu hinterlegen.

4. Starten Sie die Ausflihrung.
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8.1.1.2 Gruppen anlegen und Benutzer hinzufiigen

Hintergrund / Mehrwert

Mit 8MAN legen Sie schnell und standardisiert Gruppen an. Der Prozess wird automatisch
dokumentiert.

B' Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 2.30 Regelung fiir die Einrichtung von Benutzern / Benutzergruppen.

Weiterfuhrende Services

Erstellung von angepassten Templates (siehe Handbuch Templates anpassen)

Gruppenmitgliedschaften bearbeiten

Der Prozess in einzelnen Schritten

Wiéihlen Sie "Start".

Klicken Sie auf "Ein neues
Benutzerkonto oder Gruppe
anlegen”.

@ Suche = & demoadmin

Berechtigungen @ Dashboard [@ Mehrfachauswahl [ Logbuch @ Scanvergleich

Berechtigungsanalyse Dokumentation & Reporte

@ Reportiibersicht QO Konfiguration

® Wo haben Benutzer/Gruppen (9 vsphere
Zugriff?

‘ @ Wer hat ein Zugriffsrecht? ® Wer hat wo Zugriff? ® Import far Report-Konfigurationen

@ Wo hat ein Benutzer/Gruppe @ Konvertierung von XML Import-
Zugriff? Dateien

Benutzerverwaltung
& Accounts & Ressourcen

P @ cinneues d ‘ . bearbeiten
Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

‘ ® Alarme verwalten & Active Directory

‘ @ AD Logga Report
Bl Fileserver

® Dateizugriffe

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

® Wo haben Anderungen
stattgefunden?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

® Konto-Details

® Lokale Konten

® Mitarbeiter von Managern

@ 0U Mitglieder und
Gruppenzugehorigkeiten

B Exchange

® Exchange Postfach-
Berechtigungen

Bl Fileserver

@ Alle ‘Authentifizierten Benutzer”
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Ale direkt berechtigten Benutzer
@ Alle Jeder’ Berechtigungen

® Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

® Unaufgeloste SIDs.

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

SMAN-DEMOLOCAL | © [@ <NeussterSan> -] @

S8MAN
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Erzeuge neuen Account im Active Directory

Bitte wihlen Sie, welche Art von Account Sie erstellen méchten

Development - Neue Gruppe

Erstelt eine neve Gruppe

Development - Neuer Benutzer

Erstelt einen neuen Benutzer mit Bildungsregeln

Dienstkonto
ugen eines neuen Benutzers mit einem fir Dienstor

Account-Namen

Finance - Neue Gruppe

Erstelt eine neve Gruppe

Finance - Neuer Benutzer

Erstelt einen neuen Benutzer mit Bildungsregeln

Gruppe

Erzeugen eines neuen Gruppe

Manufacturing - Neue Gruppe
Erstelt cine neue Gruppe

Bo B B OB o B

Manufacturing - Neuer Benutzer
Ersellt einen neuen Benutzer mit Bildungsregeln

2 Auswihlen

‘MAN-DEMO.LOCAL

Erzeuge neuen Account im Active Directory

Elemente werden in der ausgewshlten Doméne 8MAN-DEMO.LOCAL erzeugt.

CommonName [Avengers

Beschreibung |

SAM Account Name |Avengers

» Gruppenbereich

OF Lokale Gruppe

|© @ Globsle Gruppe

© & Universelle Gruppe

~ Gruppentyp

[o&

© %, Verteilergruppe

~ Mitglieder

Status der Anderung: ...

‘MAN-DEMO.LOCAL

User Provisioning

8MAN bietet nach
Erstinstallation vier
Standardvorlagen. Sie kénnen
unbegrenzt viele, an lhre
Bediirfnisse angepasste
Vorlagen erstellen. Wir
empfehlen, angepasste
Vorlagen zu verwenden, da sich
dadurch der Anlagevorgang
vereinheitlichen und deutlich
beschleunigen ldsst.

1. Widhlen Sie eine Gruppen-
Vorlage.

2. Klicken Sie "Auswdhlen".

Geben Sie die Stammdaten
ein.

Andern Sie ggf. die OU.
Ergdnzen Sie weitere LDAP
Attribute.

Legen Sie den
Gruppenbereich (group
scope) fest.

Legen Sie den Gruppentyp
fest.

© 2018 Protected Networks GmbH
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Sie kénnen bereits bei der
Erzeuge neuen Account im Active Directory Gruppenanlage Mitglieder

Elemente werden in der ausgewshiten Doméne 8MAN-DEMO.LOCAL erzeugt. feS tleg en.

Beschreibung |

B . Geben Sie an, mit welchen

U Auswahl QU=TestGroups

o= Anmeldeinformationen die
+ Gruppenberdih neue Gruppe im AD

O & Lokale Gruppe

|© @ Globsle G angelegt Wil’d.

© & Universelle Gruppe

~ Gruppentyp

| & sicherneitsgruppe.

© %, Verteilergruppe

» Mitglieder

Accounts Einfigen Leeren

G|o\agem X v % ®

Benutzer (1) r

gestellten Accounts werden
Mitglieder der neuen Gruppe.

& Ansgar Agentor : Ansgar Agentor cn:
Gruppen (0)

|den Benutzer und

Bitte cinen Kommentar eintragen

Status der Anderung: ..

SMAN-DEMOLOCAL -

1. Sie miissen einen
Erzeuge neuen Account im Active Directory Ko mmen tar ein g eb en.

Elemente werden in der ausgewhlten Doméne 8MAN-DEMO.LOCAL erzeugt.

Sicherheitsrelevante
P Ereignisse, wie die Erstellung
TR eines Nutzerkontos sollten
~ Gruppenbereich vom Erstellerimmer
Bem begriindet werden. Dies dient

© & Universlle Gruppe

e auch der eigenen Absicherung.
L= Wir empfehlen, eine

~ Witgleder Tickethummer und den

Accounts

[ e : Beauftrager zu hinterlegen.

o 2. Fiihren Sie die Anlage sofort
s o @ 5 s e sesoan i etomin e oder spdter aus, oder
T e s speichern Sie die Aufgabe
und beenden sie spditer.

& Ansgar Agentor (8man-demo\AAgentor) l@ Dlanen..

Status der Anderung: ...

SMAN-DEMOLOCAL -

S8MAN
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8.1.1.3 Gruppenmitgliedschaften bearbeiten

Hintergrund / Mehrwert

Mit 8MAN konnen Sie schnell Gruppenmitgliedschaften bearbeiten. Dabei sehen Sie auch gleich in
welchen Gruppen die Gruppe Mitglied ist.

B' Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 2.30 Regelung fiir die Einrichtung von Benutzern / Benutzergruppen.

Weiterfuhrende Services

Gruppenmitgliedschaften im Bulk entfernen (Webclient)

Der Prozess in einzelnen Schritten

Widhlen Sie "Accounts".

8SMAN > i -
# Start & Ressourcen [ Berechtigunge | & Accounts @ Dashboard [ Mehrf iahl M Logbuch @ Scanvergleich 2. Verwenden Sie die SUChe,
= Graph [ixewaser ] IS um das gewiinschte Konto
B Zeige die Zugrffberechtigungen.. zu fln den_
@ Report: Wo haben Benutzer/Gruppen Zugrifi? . .
8 St erto et 3. Rechtsklicken Sie das Konto

accBuilding01 (Bman-demo
\aceBuilding01)

und wéhlen "Andern der
Gruppenmitgliedschaften..."”

im Kontextmendti.

&5 Erstele Purpose Group

Merkzettl hinzufagen

Alternativ kénnen Sie auch
"Gruppenmitgliedschaften
bearbeiten" auf der Startseite
aufrufen.

8 10 2

PPV SRS ... o1 (sma-cemolSles APAC) 2 Sl 2, G- demten )

B

© 2018 Protected Networks GmbH
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Verwenden Sie die Suche,
um Benutzer oder Gruppen
Gruppenmitgliedschaften zndern zZu f inden.

Accounts Neu Vorlagen Einfigen Leeren 88 13 Vertrieb (8man-demo\Sales) . Ziehen Sie eine Gruppe per
‘lq @ kompletd X - & I st direltes Mitglied von.

Hat folgende direkte Mitglieder

2 s [ame Drag&Drop auf die mittlere
&8 SMAN-komplett mo\SMAI Name e .
e “Lks..m - s Spalte, um eine neue

B accBuilding01 (8r

e .|| & e = Mitgliedschaft (Eltern) zu
erzeugen.

Ziehen Sie den Benutzer
oder die Gruppe per
Drag&Drop auf die rechte
Spalte, um der Gruppe neue
e Mitglieder (Kinder)
hinzuzufiigen.

Status der Anderungs ...

‘MAN-DEMO.LOCAL

Benutzen Sie das Kontextmenii
nach Rechtsklick, um
Gruppenmitgliedschaften sndern I\/Iitg/iedschaften ( Eltern und

P — 85 Vertie (e demerSeer) Kinder) sofort oder zu einem

& -komplett (8ma... - Ist direktes Mitglied von Hat folgende direkte Mitglieder
EX:) SMANkNi:Ie Ema. X - % = tg Al Ablaufdatum zZu entfemen.

&8 BMAN -komplett (8man-demo\8MAN-komp... Name - Name
€] o
s

accBuilding01
1DS Vertrieb_md (8man-demo\_DS_V. l selektieren StrgeA
-demo\l_IT_md)

@) Avbutdatum setzen

Status der Anderung: ...

‘MAN-DEMO.LOCAL

S8MAN
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1. Sie miissen einen
Kommentar angeben.
2. Fiihren Sie die Anderungen
8 5 Verit Gmandmorssen sofort oder spdter aus.
[ 0 oaN-complet (e < - 9 | s ks Mg von o folgende et Nigider

Name
88 EMAN-komplett Eman-demo\EMAN-komp..
@

Gruppenmitgliedschaften sndern

Accounts Neu Vorlagen Einfagen Leeren

EMEA)
®  sales-unbedeutendeGruppe (8man-dem.
& Zin, Ben (Bman-demo\Ben Zin)

Anmeldung 8man-demo\administrator

Sofort

warden,

Im Hintergrund

© 2018 Protected Networks GmbH
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8.1.1.4 Leere Gruppen entfernen

Hintergrund / Mehrwert

Im Active Directory sammeln sich Giber die Jahre leere Gruppen an. Diese verringern die Performance
und behindern den Uberblick. Wir empfehlen diese Gruppen zu |6schen.

8MAN kann Nutzerkonten und Gruppen mit den dazugehérigen (Direkt-)Berechtigungseintragen auf
den Fileservern l6schen. Dadurch ist das Sicherheitsrisiko der verwaisten SIDs obsolet.

Gruppen ohne Mitglieder konnen Systemgruppen sein. Diese sollten Sie nicht I6schen.

Der Prozess in einzelnen Schritten

SMAN © rinde

& Accounts @ Dashboard  [Z Mehrfachauswahl

A Start & Ressourcen Berechtigungen

Reporte

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

® Inaktive Konten

® Lokale Konten

EJ Fileserver

@ Alle ‘Authentifizierten X
Benutzer’ Berechtigungen

@ Alle direkt berechtigten
Benutzer

@ Alle ‘Jeder' Berechtigungen [EEll

@ Unaufgelsste SIDs

Verschachtelungstiefe der Gruppen

Tiefe 1

S8MAN

1

~ Benutzer und andere Accounts

[ Logbuch

Benutzer
Benutzer (deaktiviert)

Administrator

Administratoren (deaktiviert)

~ Gruppen

353
15
2

(ohne Rekursionsgruppen)

Universelle Verteilergruppen
Lokale Verteilergruppen

~ OU/ Kontakte / Mehr

267
152

3
352
27
125
35
.

Computer 7
Tiee2
etes 5 Computer (deaktivert) 1
Tiefe 4 3 o
Teres| 1 s anderen Domanen o
Teres| 1 Organisationseinheiten 2
Tee7] 1
Tees| 1 ~ Top 5 Kerberos Tokens [Bytes]
Tereo] 1 -
Tereto] 1 Zin, Ben (Bman-demo\Ben Zin) 1816
Kiize, Christiane (8man-demo\Christiane Krise) 1816

1. Widhlen Sie Dashboard.
2. Doppelklicken Sie auf "Leere

Gruppen”.



User Provisioning

Accountt ® Dashboard

Mehrfachauswahl

M Logbuch

8MAN wechselt
automatisch in die
Mehrfachauswahl.

Das Szenario "Leere

Bereit

Mehrfachauswahl ® Mehrfachauswahl
Leere Gruppen ~ Kinder

@ Fiter En) |

O Benutzer @ Gruppen O Kontakte O Computer | | @ Benvtzer @ Gruppen @ Kontakte @ Computer |

Name a - Name *

@) 20160307Gruppe (man-dema\20160307Gru ppe) ~

@

@1 2ppCAD (@man-demo\appCAD)

@1 avengers (8man-demo\Avengers)

DLVMWare- AppOwme Temo DLV MWare- RppOwner-AD) T e e ey
B) DL-VMWare-AppOuwner-Blackberry (8man-dlema\DL-VMWare-AppOwner-Blackberry) [ Kopieren strg=C
> o ol 9 2, Zeigein der Accounts-Ansicht..
::: oo = 12 zeige die ugifisberechtigungen..

D DL-VMWare-AppOuner-Lyne (Bman-dem\DL-VMWare-AppOwner-Lyne) @ Feport Wo haben BenutzerGruppen 2o

> o o) & Report Konto-Details

> AP ystemCenter i e el & Ander der Gruppenmitgliedschaften...

o ) & Benutzerkonto oder Gruppe anlegen
mo\DnsAdrmin:) b
@ DnsUpdateProy (Bman-demo\DnsUpdateProy)
@b o sbrelong) 85 Ersele Purpose Group
2Dm:k70pzmlnmn (8man-demo\Druck-Operatoren) Merkzettel hinaufugen
O Eretel eing.. £ Offne Logbuch
1 e salles (8man-demo\EX_Sales) @ Alarm anlegen V Baum
@ Exchange All Hosted Hosted L Attribute
© Als Pfad kopieren

VIS0 @ <Nevesterscan> +

Konten léschen

Status der Anderung ...

Zu loschende Accounts Erforderliche Zugangsdaten

Name - Ressource
® DL-YMWare-AppOuner-AD (8man-demo\DL-VMWare-AppOuiner-AD) ~  8MAN-DEMO.LOCAL

® DLVMWare-AppOwner-AV (8man-demo\DL-VMWare-AppOwiner-AV)

@ DL-YMWare-AppOuner-Blackbe demo\DL-VMWare-AppO...

® DL-VMWare-AppOuner-Exchange (8man-demo\DL-VMWare- AppOv..

e (Bman-demo\DL-VMWare-AppOwn...
® DLVMWare-AppOune DL-VMWiare-AppOuner-L..

© DLVMWare-AppOvner-Mailarchiv (8man-demo\DL-VMWare-AppO...

[ & Entfeme Gruppen. die noch Mitgleder enthalten
A\ D 95chen von Gruppen, die icht e i, K ez ven s Bnutzer

Anmeldung

i

~ Skripte

Bitte cinen Kommentar eintragen

8MAN-DEMO.LOCAL @ <Neuester Scan>

Gruppen" ist aktiv. Alle
aufgelisteten Gruppen sind
leer.

3. Markieren Sie die Gruppen,
bei denen Sie sicher sind,
dass sie geléscht werden
kénnen.

4. Nach Rechtsklick wéhlen Sie
im Kontextmenii "Konten
I6schen”.

Optional: Andern Sie die
Anmeldung, mit der das
Léschen der Gruppen im AD
durchgefiihrt wird.
Aktivieren Sie die Option
"Berechtigungen entfernen"
und verhindern somit
verwaiste SIDs.

© 2018 Protected Networks GmbH
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Legen Sie fest, ob ein Skript
vor oder nach dem Léschen
ausgefiihrt werden soll.

Konten Igschen A Siehe dazu: Skripte

st At - konfigurieren.

Zu loschende Accounts Erforderliche Zugangsdaten

Name Ressource
& T P

e Sie miissen einen
Entfeme Gruppen, e noch Mitglieder enthalten .
) 2 shen v Gruppen, e e s, oo hren s Bt  die Sie durch i KO mmentar ein g eb en.

5§ serecniigungen entiemen

e v - . Starten Sie den

e Léschvorgang.

Skript ausfihren vor

[emsaae

Skript ausfihren nach

[emsare

Ticket Nr. 123456

8MAN-DEMOLOCAL -

S8MAN



User Provisioning

8.1.1.5 Objekte innerhalb des AD verschieben

Hintergrund / Mehrwert

8MAN kann fiir Sie AD-Objekte, d. h. z. B. Nutzerkonten, Gruppen und Computer in andere OUs
verschieben. Dies ist notwendig, wenn z. B. ein User den Standort wechselt und andere
Gruppenrichtlinien fir ihn gelten sollen. Mit 8MAN erfolgt das Verschieben dokumentiert und damit
nachvollziehbar.

Der Prozess in einzelnen Schritten

Finden Sie das gewiinschte

I G peter Silie X & cradmin ~
8S8MAN [@peiersie -]

#h Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard Mehrfachauswahl [0 Logbuch @ Scanvergleich Objekt mlt der SUCh e.
- Graph am| 2. Rechtsklicken Sie das

; Objekt, z. B. in der Ansicht
"Accounts", und wdéhlen
"Objekt verschieben".

& Report Wo haben Benutzer/Gruppen Zugrif?

& Report Ko

& Andern der Gruppenmitgliedschatten..

onto loschen
Objekt verschieben
(@ Merkzettel hinzufagen
(8 OGfine Logbuch

& Alarm anlegen

Iy -1 Als fad kopieren

Silie, Peter (man-demo)Peter Sie)

B

ovanpei00c TSN @ evesrson

2 @ 1. Andern Sie ggf. die
Anmeldung, mit der das
Verschieben ausgefiihrt

Objekte verschich werden soll.
oy 2. Wiihlen Sie einen Zielpfad.
Zu verschiebende Objekte . . .
o P 3. Sie miissen einen
& silie, Peter l CN=Peter - ~local
Kommentar eingeben.

4. Starten Sie die Ausflihrung.

Bitte wihlen Sie den Zielpfad

B > [P L\ sinevanien i cinen Zisbtad

Bitte cinen Kommentar eintragen

Abbrechen

‘SMAN-DEMO.LOCAL =9 @ <Neuester Scan> + 0]
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8.1.1.6 Mehrere Gruppen auf eine Gruppe reduzieren

Hintergrund / Mehrwert

Ein Ubersichtliches AD verfligt Gber wenige Gruppen. Fassen Sie historisch gewachsene unnétige
Gruppen zusammen. Im Beispiel wird eine zentrale Helpdesk-Gruppe erzeugt. Mit 8VIAN kdnnen Sie
die gewiinschten Mitglieder einfach kopieren und dann in einer Gruppe zusammenfigen.

Der Prozess in einzelnen Schritten

1. Widhlen Sie
"Mehrfachauswahl".

2. Filtern Sie méglichst nach
(are =1 den gewiinschten Gruppen.

| @ Benvtzer @ Gruppen @ Kontakte @ Computer |
Name. N

rom————d N . 3. Selektieren Sie die Gruppen.

1 Bola, Tom (man-demo\T...

SMAN

@ Stat & sourcen Berechtigungen & Accounts Dashboard Mehrfachauswahl [0 Logbuch @ Scanvergleich

& Mehrfachauswahl

Mehrfachauswahl

A desk 4 won 269 X
O B Gruppen O Kontakte (O Computer

&1 Help Desk (8ma:

15 Dampf, Hans (8man-demo... 2
B G e O
1 Fault, Major (8man-demol...
15 Herum, Albert (Sman-de
5 Protection, General
1 Sue Permarkt (8man-dem...
B Tater, Sunny (8man-demol..
5 Thien, Nico (8man-demo..
15 Trofobi, Klaus (Bman-dem...

4. Selektieren Sie alle Benutzer,
z. B. mit der
Tastenkombination
"STRG"+"A". Kopieren Sie
alle Benutzer in die
Zwischenablage, z. B. mit
der Tastenkombination
"STRG"+"C".

Remotedesktopbenutzer (8man-demo'\Remotedeskiopbenutzer)

v Baum

v Attribute

Rechtsklicken Sie und wéhlen
Sie "Ein neues Benutzerkonto
oder Gruppe anlegen".

8MAN

# Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard Mehrfachauswahl [0 Logbuch @ Scanvergleich

Mehrfachauswahl B Mehrfachauswahl

| @ desk Hvon2e9 X_|[| ~ Kinder

| O Benvizer @ Gruppen O Kontakte O Computer | | 10 |
. R | @ Benutzer @ Gruppen @ Kontakte @ Computer |

85 Help Desk (Bman-demo\Help Desk N Name *

@15 1T HelpDesk (Bman-dema\IT HelpDesk) 9 Bola, Tom (8man-demo\T...
@1 1T SenviceDesk (8man-demo\T ServiceDesk)
o
1B Fault, Major (Bman-clem
{7 Alle selektieren Strg+A -~ TT———
3 Kopieren StrgeC

&, Zeige in der Accounts-Ansicht.
B Zeige die Zugriffsberechtigungen...

000200 0o 000200 o €00

& Report: Wo haben Benutzer/Gruppen Zugrif?
® Report: Konto-Details

& Ander der Gruppenmitgliedschafien..
B

& Konten!
W Atribute bearbeiten
Objekce

konto oder Gruppe anlegen

hieben
& Erstele Purpose Group

(@ Merkzettel hinzufiigen
& Offne Logbuch
@ Aorm anlegen

[5) Als Pfad kopieren

v Baum

v Attribute

CIETEEN o & [CETTTEN O[] e

S8MAN
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1. Geben Sie der neuen Gruppe
einen Namen.

Erzeuge neuen Account im Active Directory
Elemente werden in der ausgewihiten Domine 8MAN-DEMO.LOCAL erzeugt.

2. Klicken Sie im Bereich
ktu Mitglieder" auf "Einfiigen".

saw [Zentrler elpesk

U Auswahl QU=TestGroups

v LDAP Attribute

~ Gruppenbereich

O R Loksle Gruppe

|© @ ciobele Gruppe

© & Universlle Gruppe

~ Gruppentyp

|© & Sicherneitsgruppe.

© %, Verteilergruppe
~ Mitglieder
Accounts

[ sehe

[ E—

Anmeldung

Bitte cinen Kommentar eintragen

Abbrachen

SMAN-DEMOLOCAL -

1. Alle Mitglieder der zuvor
selektierten Gruppen sind in
der neuen Gruppe "Zentraler

e HelpDesk".

© @ Globale Gruppe

© & Universlle Gruppe

Erzeuge neuen Account im Active Directory

Elemente werden in der ausgewshiten Doméne 8MAN-DEMO.LOCAL erzeugt.

2. Siemiissen einen
S Kommentar eingeben.

© %, Vertellergruppe

ey 3. Starten Sie die Erstellung der

Accounts

: ] neuen Gruppe.
Q Suche

®

G &, Bols, Tom (Bman-demo\Tom Bola)

Die hier eingesteliter
automatisch Mitglieds

- SN © <Neuester scan> Version: 75
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8.1.1.7 Kennwortoptionen eines Benutzers andern

Hintergrund / Mehrwert

Kennworter sollten regelmalig gedndert werden. Legen Sie die Kennwortoptionen fir einen Benutzer
fest.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahmen M 2.11 Regelung des Passwortgebrauchs, M 4.48 Passwortschutz unter
Windows-Systemen sowie M 4.7 Anderung voreingestellter Passworter.

Weiterfuhrende Services

Kennwortoptionen im Bulk dndern (Webclient).

Der Prozess in einzelnen Schritten

1. Finden Sie den gewlinschten
Benutzer mit der Suche.

2. Rechtsklicken Sie den
Benutzer, z. B. in der

L G silie X~ &

shboard & Mehrfa

ar 2 . Account selekteren
Zeige in der Ressourcen-Ansicht...

-
B Zeige die Zugriffsberechtigungen... .
- Accounts-Ansicht und
@ Report: Wo haben Benutzer/Gruppen Zugrifi? ufdatum des... Konto lauft nie al

man-Name

® Report: Konto-Details

9 1_IT_Support md (8man-de.
1 |_Vertrieb Kunden_md (8m.

wdhlen "Kennwortoptionen
S dndern" im Kontextmendi.

le... 07.03.2016 174229 (Mitteleurops...

10 L Vertrieb_Projekte_md (8m.. & Andem der Gruppenmitgliedschafen..

Bi & Ein neues Benutzerkonto oder Gruppe anlegen
1 prjRiesiegerAuftrag (Bman-d...
5 Sales-unbedeutendeGruppe..

Rechnungen_lst (.

& Benuz

283 B 4

PeterSilie@8man-demolocal

*
@ 1
® S
) 1
8 1
9 1
5 1
5 1
@ 1
@ 1
8 > 13 MAN-komplett (Bman-de... 3 1 b
88 5 1) sccBuilding01 (8man-demol.. 1 3 3;10'3': e 5o st
8 > [ appOffice (3man-demolapp... 1 = — -ec7a-4dde-8e33-
5 5 © st Gommn demoens 1 n S-1-5-21-1545227963-219542762...
R ; @ Benutzerkonto lsschen (Soft Delete”) rgruppe 513
® > B & Kontoloschen jail-Adressen  smipiSilie Peter@8man-demalocal
2 > 131_D5.GF.md (Bman-demov.. 1 ¢ ] Attribute bearbeiten
2 > 1 @ Objekt verschicben
8 5 1 Account Na.,
8 5 2 (@ Mercette hinzufugen Account Typ  (805306368) User Object
& > L3 4 Gtme Logbucn (I

g

2 > = .1 tooptionen 66048 / 0x10200
7 | @ Aamanlegen Das st cin Standardbenutzerkonto,
> Das Kenwortdieses Kontos .
88 » 1 8 a2 [ Als Pfad kopieren utzeranmelde... Peter Silie@example.com
a8 > 2 o
) 4 = 2 Sill, Peter (Bman-demo\Peter Sile) Organisation: TestUsers
EX 2 LDAP ADsPath  LDAP://8man-demo.local/CN=Pet...
EX 2 B lockouttime 0
~ Baum
Bereit BMAN-DEMOLOCAL ~| &3 [ @ <Neusster Sean> -] @ ]

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02011.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04048.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04048.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04007.html
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1. Legen Sie
Kennwortoptionen fest.

2. Sie miissen einen
Kommentar eingeben, z. B.

"Tickethnummer",
: "Beauftragt von" oder
‘ "Genehmigt von".
T P 3. Starten Sie die Ausfiihrung.

| Benutzer muss das Kennwiart bei der néchsten Anmeldung &nder
[ Benutzer kann das Kennwort nicht andern
Kennviort uft nie ab.

8MAN-DEMOLOCAL - @ <Neuester Scan> []

© 2018 Protected Networks GmbH



294 | Access Rights Management

8.1.1.8 Konten im Bulk deaktivieren (Webclient)

Hintergrund / Mehrwert

Nach einem Security Breach oder der Auflésung einer Abteilung macht es Sinn, mehrere Konten
gleichzeitig zu deaktivieren. Erledigen Sie dies bequem im Webclient.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahmen M 2.586 Einrichtung, Anderung und Entzug von Berechtigungen sowie M 3.6
Geregelte Verfahrensweise beim Ausscheiden von Mitarbeitern.

Weiterfuhrende Services

Kennwort Optionen im Bulk 2ndern (Webclient)

Konten im Bulk |6schen (soft delete) (Webclient)

Der Prozess in einzelnen Schritten

B SMAN Web

< > o [s5mTm > 1. Wadbhlen Sie "Neue Analyse
& coet O rezetenng - laavas - ¥ — REPy— starten".

Klicken Sie auf "Alle AD

Benutzerkonten".

ario, um hier eine Beschrelbung zu sehen

Alle AD Benutzerkonten P

Benuizer mit nie ablaufenden Kennwortern

Meine Mitaroeiter Gruppen in Rekursion

Inakiive Konten Gruppenmitgliedschafien

Meine Mitarbeiter

Benutzerkonten und Abteilungsprofile Nonkonforme Benutzerkonten

Meine Kontodaten andern ‘Global zugangiche Verzeichnisse Verzeichnisse mit unaufgeiosten SIDs

Verzelchnisse mit Direkt-Berechtigungen SR E‘Be" SEEITE

rechigung

@
@
@
@
(©)
(S)
(©)
@

Verzeichnisberechtigungen

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02586.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m03/m03006.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m03/m03006.html
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B BMAN Web

€ > C [ & sicher |

# Cockpit

O Rezertifizierung ~

Neve Analyse starten

Alle Szenarien ~

Bestelliibersicht
Alle AD Benutzerkonten
Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwaértern

Meine Mitarbeiter
Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Benutzerkonten und
Abteilungsprofile

Nonkonforme
Benutzerkonten

Global zugangliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

W Bestellung - % Workflows ~ @ Anton Admin ~

Alle AD Benutzerkonten

Erzeugen Sie eine Liste aller Active Directory Benutzerkonten einer oder meNrerer Domanen.

Berechnung starten!

Domanenname

@ 8man-demo local

# Cockpit

O Rezert

Alle AD Benutzerkonten (382)

¥ Bestellung - % Workflows ~ @ Anton Admin ~

Konfiguration %

Ausgewahite Ressourcen: 8man-demolocal

Direkter Excel Export

Domanenname x

VP
2 Domanenname 8man-demo.local(362 Elemente)

Clean - User (gman-demo\Ciean - User)
s2-HQ-vRanger (man-demolsa-HQ-vRanger)

sa-8mansvc (man-demoisa-8mansvc)

| 0o J8 o

5a-SP_Crawi (8man-demosa-SP_Craw)

sa-SP_Profile (man-demoisa-SP_Profile)

¢ ®

sa-ExcViewer (8man-demoisa-ExcViewer)
5a-SP_Pool_intranet (8man-demolsa-SP_Pool_Intt

Anna Lyse (8man-demo\Anna Lyse)

[

5a-SP_Search (8man-demolsa-SP_Search)
Clean - Overall (8man-demoiClean - Overall)
Administrator (8man-demo\Administrator)
Bill Anz (man-demo\Bil Anz)

Anton Admin (man-demo\demoadmin)

5a-SP_CacheADM (man-demolsa-SP_CacheADN

(00| ¢ 00| 6|8

Discoverysuchpostfach (man-demo\SM_98fda74t

 EEEEEEEEEEEEE

 Angeforderte Aktion

-
A

Kontodaten andern

Typ. Name Ml ¢ | = | = | o

3 Benutzer deaktivieren
Gruppenmitgliedschatt entf

Gruppenmitgliedschaft hinz.

Abteilungsprofil zuweisen
Benutzerkonto loschen (°S.
Kennwortoptionen andern

Never Tab x

H--Ea

Account deaktivieren

Ausfiihren fiir Alien, Amold (8man-demo\Arnold Alien), Ander, Cori
(8man-demo\Cori Ander), Aner, Dominik (8man-demo\Dominik Aner)
Ander, Ole (8man-demo\Ole Ander), Aloe, Vera (8man-demo\Vera

Aloe)

Kommentar

Ticket Nr. 123456

o || o

1. Optional: Wechseln Sie das
Szenario.

2. Legen Sie Optionen fiir das
Szenario fest.

3. Klicken Sie auf "Berechnung
starten".

1. Nutzen Sie Sortier-, Filter-
und
Gruppierungsfunktionen,
um lhre Auswahl
einzugrenzen.

Selektieren Sie die
gewiinschten Eintréige.
Klicken Sie auf "Benutzer
deaktivieren",

Sie miissen einen
Kommentar eingeben.
Klicken Sie auf "Aktion
ausflihren".

N

Der Job wird an den 8MAN
Server (ibergeben und dort
ausgefiihrt. SMAN zeigt den
Status in der Joblibersicht.

© 2018 Protected Networks GmbH
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8.1.1.9 Konten im Bulk I6schen "soft delete" (Webclient)

Hintergrund / Mehrwert

Nach einem Security Breach oder der Auflésung einer Abteilung macht es Sinn, mehrere Konten
gleichzeitig zu |6schen. Erledigen Sie dies bequem im Webclient.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahmen M 2.586 Einrichtung, Anderung und Entzug von Berechtigungen sowie M 3.6
Geregelte Verfahrensweise beim Ausscheiden von Mitarbeitern.

Weiterfuhrende Services

Kennwort Optionen im Bulk 2ndern (Webclient)

Konten im Bulk |6schen (soft delete) (Webclient)

Der Prozess in einzelnen Schritten

B SMAN Web

< > o [s5mTm > 1. Wadbhlen Sie "Neue Analyse
& coet O rezetenng - laavas - ¥ — REPy— starten".

Klicken Sie auf "Alle AD

Benutzerkonten".

ario, um hier eine Beschrelbung zu sehen

Alle AD Benutzerkonten P

Benuizer mit nie ablaufenden Kennwortern

Meine Mitaroeiter Gruppen in Rekursion

Inakiive Konten Gruppenmitgliedschafien

Meine Mitarbeiter

Benutzerkonten und Abteilungsprofile Nonkonforme Benutzerkonten

Meine Kontodaten andern ‘Global zugangiche Verzeichnisse Verzeichnisse mit unaufgeiosten SIDs

Verzelchnisse mit Direkt-Berechtigungen SR E‘Be" SEEITE

rechigung

@
@
@
@
(©)
(S)
(©)
@

Verzeichnisberechtigungen

© 2018 Protected Networks GmbH
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B BMAN Web x
€ C | @ sicher | htp:

% Workflows ~ @ Anton Admin ~

# Cockpit

O Rezertifizierung ~ W Bestellung -

Neve Analyse starten

Alle Szenarien ~

Alle AD Benutzerkonten

_— Erzeugen Sie eine Liste aller Active Directory Benutzerkonten einer oder meNrerer Domanen.
Bestelliibersicht

Alle AD Benutzerkonten Berechnung starten!

Alle AD Gruppenkonten
Domanenname

Benutzer mit nie
ablaufenden Kennwaértern
Meine Mitarbeiter @ 8man-demo local

Gruppen in Rekursion

Inaktive Konten
Gruppenmitgliedschaften

Benutzerkonten und
Abteilungsprofile

Nonkonforme
Benutzerkonten

Global zugangliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

A Cockplt O Rezertifizierung ~ W Bestellung ~ % Workflows ~ @ Anton Admin ~
Alle AD Benutzerkonten (382)
Konfiguration %
() Ausgewanite Ressourcen 8man-emo local preT——
Domanenname x Typ, Name M Report erstellen
TP Name + Angeforderte Aktion - Kennwort zuriicksatzen
4 Domanenname 8man-demo.local(352 Elemente) |
e r——
Clean - Admin (Bman-demo\Clean - Adimin)
& | Clean - User (8man-demo\Clean - User) Kontodatén Sndem
. saHQvRanger (8man-demoisa-HQ-vRanger) Benutzer deaktivieren
& | sa8mansuc (man-demoisa-8mansvc) Gruppenmitgotschaft ent
o 8 | sasP_Crawt (8man-demoisa-SP_Craw))
Gruppenmitgliedschaft hinz.
o & | sasP_Proflle (sman-demoisa-SP_Profle)
8] @ | sa-ExcViewer (Sman-demo\sa-ExcViewer) CEMpEL e
o 8 | sasP_Pool_Intranet (8man-demoisa-SP_Pool_intf ‘Sknipt ausfuhren
o & | Amnalyse Bman-demovanna Lyse) 3 e
o 8 | sasp_searcn (8man-demolsa.SP_Search)
Kennwortoptionen andern
o 2 | Clean - Overall 8man-demo\Clean - Overall)
o © | Administrator (8man-demo\administrator)
o & | Bill Anz (8man-gemolBil Anz)
o © | Anton Admin (man-demoldemoadmin)
= & 53-SP_CacheADM (8man-demo\sa-SP_CacheADN
o & | Discoverysuchpostfach (&man-demo\SM_9ida7 4t

Never Tab X )/ B 8MAN Web x

Benutzerkonto léschen ("Soft Delete")

Ausfiihren far Alien, Amold (8man-demo\Amold Alien), Ander, Cori
(8man-demo\Cori Ander), Aner, Dominik (§man-demo\Dominik Aner),
Ander, Ole (8man-demo\Ole Ander), Aloe, Vera (8man-demo\Vera

Aloe)

Kommentar | Ticket Nr. 123456

o ||

S8MAN

Optional: Wechseln Sie das
Szenario.

Legen Sie Optionen fiir das
Szenario fest.

Klicken Sie auf "Berechnung
starten".

1. Nutzen Sie Sortier-, Filter-
und
Gruppierungsfunktionen,
um lhre Auswahl
einzugrenzen.

Selektieren Sie die
gewiinschten Eintréige.
Klicken Sie auf
"Benutzerkonto I6schen
"Soft delete".

1. Sie miissen einen
Kommentar eingeben.
Klicken Sie auf "Aktion
ausflihren".

Der Job wird an den 8MAN
Server (ibergeben und dort
ausgefiihrt. SMAN zeigt den
Status in der Joblibersicht.
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8.1.1.10 Kennwortoptionen im Bulk andern (Webclient)

Hintergrund / Mehrwert

Kennworter sollten regelmalig gedndert werden. Steuern Sie die Kennwortoptionen firmenweit und
bequem lGber den Webclient.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahmen M 2.11 Regelung des Passwortgebrauchs, M 4.48 Passwortschutz unter
Windows-Systemen sowie M 4.7 Anderung voreingestellter Passworter.

Ahnliche Services

Kennworter im Bulk zurticksetzen (Webclient)

Der Prozess in einzelnen Schritten

Wiéihlen Sie "Neue Analyse
starten".

Klicken Sie auf "Alle AD
Benutzerkonten".

ario, um hier eine Beschreibung zu sehen.

Bestelupersicht

Alle AD Gruppenkonten

Meine Mitaroeiter

Inakiive Konten

Meine Mitarbeiter
Benutzerkonten und Abteilungsprofile

Meine Kontodaten andern Global zugangliche Verzeichnisse

Verzeichnisse mit unaufgelGsten SIDs.

Verzeichnisse mit abweichender

Verzeichnisse mit Direkt-Ber
rechtigungen g

(o000 00O O]

Verzeichnisberechtigungen

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02011.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04048.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04048.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04007.html
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‘ 1. Optional: Wechseln Sie das
< 2 O LSt s iminn ek i amssp s " 1
Szenario.

& Cockpit O Rezertifizierung ~ ¢ Bestel % - @ Anton Admin -

2. Legen Sie Optionen fiir das
Szenario fest.

Neve Analyse starten

Alle Szenarien ~

Alle AD Benutzerkonten . .
R 3. Klicken Sie auf "Berechnung

Berechnung starten! Sta rten II.

Bestelliibersicht

Alle AD Benutzerkonten

Alle AD Gruppenkonten
Domanenname

Benutzer mit nie
ablaufenden Kennwaértern

Meine Mitarbeiter @ 8man-demo local

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Benutzerkonten und
Abteilungsprofile

Nonkonforme
Benutzerkonten

Global zugangliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Nutzen Sie Sortier-, Filter-
und
Gruppierungsfunktionen,
. um lhre Auswahl
Konfiguration % Reporte
1 Ausgewanite Ressourcen: 8man-demoocal preT—— einzu grenzen.

Report erstellen

A Cockplt O Rezertifizierung ~ W Bestellung ~ % Workflows ~

Alle AD Benutzerkonten (382)

Domanenname x Typ, Name v

VP Name  Angeforderte Aktion Y = Kennwort zuriicksetzen 2, Selektieren Sie die

o [Domanenname: aman-demo,loca@ Elemente) ‘ ‘
P gewiinschten Eintréige.
S e | 3. Klicken Sie auf

Clean - User (man-demo\Clean - User)
Gruppenmitgliedschatt entf.

Benutzer pausieren

Kontodaten andern

5a-SP_Crawi (8man-demosa-SP_Craw)

e s e e "Kennwortoptionen
dndern”.

¢ ®| | o8 ©

sa-ExcViewer (8man-demoisa-ExcViewer)

5a-SP_Pool_intranet (8man-demolsa-SP_Pool_Intt

Anna Lyse (8man-demo\anna Lyse) Benutzerkonto l6schen (

[

5a-SP_Search (8man-demolsa-SP_Search)
Clean - Overall (8man-demoiClean - Overall)
Administrator (8man-demo\Administrator)
Bill Anz (man-demo\Bil Anz)

Anton Admin (man-demo\demoadmin)

o e ¢

5a-SP_CacheADM (man-demolsa-SP_CacheADN

Discoverysuchpostfach (man-demo\SM_98fda74t

[CTETETETE O OTeI 01010100

= BT 1. Setzen Sie die
Kennwortoptionen.

Kennwortoptionen &dndern 2 5 ie m U ssen e I'n en
Kommentar eingeben.
= 3. Klicken Sie auf "Aktion

S —— ausflihren".

ol der nachsten Anmeldung andern

Kennwortoptionen

© Benutzer kann das Kennwort nicht
andern

© Kenmuor e 2 Der Job wird an den 8MAN
Server libergeben und dort
ausgefiihrt. SMIAN zeigt den
Status in der Joblibersicht.

Kommentar Ticket Nr. 123456|

© 2018 Protected Networks GmbH
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8.1.1.11 Attribute im Bulk @ndern (Webclient)

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie auch AD Attribute im Bulk andern. Dies wird z.B. im Hinblick auf Kontaktdaten
nach einem Firmen- oder Geschaftsstellenumzug relevant.

8MAN bietet ein Standardset von danderbaren Attributen. Sie kdnnen pro 8MAN-Rolle festlegen, welche
Attribute angezeigt werden und damit dnderbar sind. Bitte wenden Sie sich in solchen Fallen an
unseren Support.

Weiterfuhrende Services

Kennwort Optionen im Bulk andern (Webclient)

Scripte fur Nutzerkonten im Bulk ausfihren (Webclient)

Der Prozess in einzelnen Schritten

B 8MAN Web

< 5 O [& S T mans . 1. Wihlen Sie "Neue Analyse
I starten".

Klicken Sie auf "Alle AD
Benutzerkonten".

Auf Genehmigung
wartend

Meine Bestellungen

| @ Alle AD Benutzerkonten P

@ Benuizer mit nie ablaufenden Kennwortern

Meine Mitarbeiter Gruppen in Rekursion

Inaidive Konten Gruppenmitgliedschaften

Benutzerkonten und Abtellungsprofile Nonkonforme Benutzerkonten

Global zugangiche Verzeichnisse Verzelchnisse mit unaufgelosten SIDs
Verzelchnisse mit abweichender

‘Verzeichnisse mit Direkt-Berech
nisse mi rechiigungen e

@
@
(©)
(©)
(S)
(C)
@
@

Verzeichnisberechtigungen

© 2018 Protected Networks GmbH
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B BMAN Web x
€ C | @ sicher | htp:

# Cockpit O Rezertifizierung ~

Neve Analyse starten

Alle Szenarien ~

Bestelliibersicht
Alle AD Benutzerkonten
Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwaértern

Meine Mitarbeiter
Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Benutzerkonten und
Abteilungsprofile

Nonkonforme
Benutzerkonten

Global zugangliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

W Bestellung - % Workflows ~ % . QAnton Admin -

Alle AD Benutzerkonten

Erzeugen Sie eine Liste aller Active Directory Benutzerkonten einer oder meNrerer Domanen.

Berechnung starten!

Domanenname

@ 8man-demo local

# Cockpit

Alle AD Benutzerkonten (382)

¥ Bestellung - % Workflows ~ @ . QAnton Admin -

Konfiguration % Repor

Domanenname x

Typ___Name

4 Domanenname:8man-demo.local(382 Elemente)

Clean - Admin (8man-demo\Clean - Admin)

Clean - User (man-demo\Clean - User)

s2-HQ-vRanger (man-demolsa-HQ-vRanger)

sa-8mansvc (man-demoisa-8mansvc)

00 J88l 0

52-SP_Crawi (8man-demo'sa-SP_Craw)
5a-SP_Profile (8man-demolsa-SP_Profie)
Sa-ExcViewer (Bman-demolsa-ExcViever)
52-SP_Pool_intranet (8man-demolsa-SP_Pool Ini

Anna Lyse (8man-demo\Anna Lyse)

o[ 0|0 ¢ ® w

5a-SP_Search (8man-demolsa-SP_Search)
Clean - Overall (8man-demoiClean - Overall)
Administrator (8man-demo\Administrator)
Bill Anz (man-demo\Bil Anz)

Anton Admin (man-demo\demoadmin)

5a-SP_CacheADM (man-demolsa-SP_CacheADN

P o €| ¢4

Discoverysuchpostfach (man-demo\SM_98fda74t

 Angeforderte Aktion v -

Ausgewahite Ressourcen: 8man-demolocal Direkter Excel Export

Report erstellen

Typ, Name Ml ¢ | = | = | o

rte
3 Kontod: |
[S—

Gruppenmitgliedschatt entf.
Gruppenmitgliedschaft hinz.
Abteilungsprofil zuweisen

Benutzerkonto loschen (°S.
Kennwortoptionen andern

Kontodaten Gndern

Andern Sie fur einen Mitarbeiter
die Kontodaten.

Never Tab X )/ B MAN Web x

= - -Ea

S8MAN

| i

\U Information

\z; Vorgesetzte(r)

@ Nurin eigener Domane
suchen

8 sam Sales der Boss (8man-
demosam.Saes) ®

Kommentar | Ticket 1234
P

Optional: Wechseln Sie das
Szenario.

Legen Sie Optionen fiir das
Szenario fest.

3. Klicken Sie auf "Berechnung
starten".

Nutzen Sie Sortier-, Filter-

und

Gruppierungsfunktionen,

um lhre Auswahl

einzugrenzen.

2. Selektieren Sie die
gewiinschten Eintréige.

3. Klicken Sie auf "Attribute

dndern”.

1. Aktivieren Sie die Attribute,
die gedndert werden sollen
und tragen die Werte ein.

Geben Sie keinen Wert an,

werden die Inhalte der

Attribute gel6scht.

2. Sie miissen einen
Kommentar eingeben.

3. Klicken Sie auf "Aktion
ausfiihren".

Der Job wird an den 8MAN
Server (ibergeben und dort
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ausgeflihrt. SBMAN zeigt den
Status in der Jobiibersicht.

Die in dem Dialog angezeigten
Attribute kénnen pro Rolle
angepasst werden. Dazu muss
eine Anpassung der
Konfigurationsdatei
vorgenommen werden. Eine
Anleitung finden Sie in unserer
Knowledgebase (Login
erforderlich).

© 2018 Protected Networks GmbH


https://susi.8man.com/index.php?/Knowledgebase/Article/View/507/0/verfugbare-attribute-fur-kontodaten-andern-im-webclient-festlegen

306 | Access Rights Management

8.1.1.12 Verwaiste SIDs im Bulk I6schen (Webclient)

Hintergrund / Mehrwert

SIDs (Security Identifier) sind Zeichenfolgen, die einen Benutzer oder eine Gruppe eindeutig
identifizieren. Werden direkt berechtigte Benutzer oder Gruppen im AD geldscht, bleiben verwaiste
SIDs im Dateisystem bestehen. Verwaiste SIDs ermoglichen eine Manipulation des Security-Tokens. Mit
Hilfe der verwaisten SID kénnen Innentater sich Zugriff auf Ressourcen verschaffen.

Mit dem 8MATE Analyze und Act |6schen Sie verwaiste SIDs im Bulk.

Weiterfuhrende Services

Verwaiste SIDs identifizieren und [6schen (einzeln im Rich Client)

Report: Verwaiste SIDs identifizieren (im Rich Client)

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Neue Analyse
starten".

2. Klicken Sie auf
"Verzeichnisse mit
unaufgelésten SIDs".

# Cockplt O Rezerfifizierung ~ it Analyze

Auf Genenmigung wartend

Meine Bestellungen

Benutzer mit nie o

Vs Bestellupersicht ® © Alle AD Benutzerkonten
Inaktive Konten __6& ‘Alle AD Gruppenkonten @ @ Benutzer mit nie ablaufenden Kennwortem
Lo o Meine Miarbeiter ® © Gruppen in Relaursion
Inaktive Konten @ @ ‘Gruppenmitgliedschatten
Benutzerkonten und Avteiungsprotie (=) () Norkonforme Benutzerkonten
Giobal 2ugangiiche Verzeichnisse. ©)
Verzelnnisse it Direkt Berechigungen (=)
vezemserecngurgen ®

S8MAN
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s : 1. Wadhlen Sie die Fileserver
< > C [ @ sicher [ nttp .
aus.

# Cockplt O Rezertifizierung ~

2. Klicken Sie auf "Berechnung
starten".

Neve Analyse starten

Alle Szenarien v . . . 2
Verzeichnisse mit unaufgeldsten SIDs
Erzeugen Sie eine Liste mit Verzeichnissen, bei denen Berechiigungen von Konten exisieren, ie vom Active

Bestelliibersicht Directory (AD) nicht menr aufgelost Sie konnen im Bulk entiemen.

Alle AD Benutzerkonten Berechnung starten! | 2

Alle AD Gruppenkonten

Benutzer mit nie Fileserver

ablaufenden Kennwaértern

Meine Mitarbeiter
@ \srv-8man

Gruppen in Rekursion

Inaktive Konten
Gruppenmitgliedschaften

Benutzerkonten und
Abteilungsprofile

Nonkonforme
Benutzerkonten

Global zugangliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

R — 1. 8MAN zeigt Ihnen eine
. R s Auflistung aller
unaufgelésten SIDs.

2. Nutzen Sie die Sortier-,
;
- Filter- und

Verfiigbare Aktionen

pro—— Gruppierungsfunktionen,

e um lhre Auswah!
einzugrenzen.

3. Selektieren Sie die
gewdlinschten Eintréige.

4. Klicken Sie auf "Entferne
ACE".

& starfseife O Rezerfifizierung ~ H Bestellung - % Workflows ~

Konfiguration %

it SIDs: \isrv-8man

Verzeichnisse mit unuufgel-i;ﬂen SIDs (2)|

Hier Spalten hinziehen, um zu gruppieren 6 Spalten ausgewanit

Pfad _ Fileserver __Berechtigung __ Ubemehmen fur

-8man\GF  srv-8man 1-5-21 Diesen Ordner, Unterordner und Datelen
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1. Sie miissen einen
: Kommentar eingeben.
Fnffeme ACE 2. Klicken Sie auf "Aktion
‘Ausfihren fir \\srv = S n
P pmro— ausfiihren".
Der Job wird an den SMAN

Server (ibergeben und dort
ausgeflihrt. SMAN zeigt den
Status in der Joblibersicht.

S8MAN
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8.1.1.13 Direktberechtigungen im Bulk entfernen (Webclient)

Hintergrund / Mehrwert

Direktberechtigungen sollten unter allen Umstdnden vermieden werden und durch Berechtigungen
Uber Gruppen ersetzt werden. Direktberechtigungen sind ineffizient, weil jeder Nutzer einzeln
berechtigt werden muss. Darliber hinaus missen Sie alle Verzeichnisse bei der Rechteentfernung
bericksichtigen.

Im Webclient entfernen Sie Direktberechtigungen im Bulk.

Weiterfuhrende Services

Verwaiste SIDs im Bulk [6schen (Webclient)

Direktberechtigungen entfernen (einzeln im Rich Client)

Der Prozess in einzelnen Schritten

Wiéihlen Sie "Neue Analyse
starten".

Klicken Sie auf
"Verzeichnisse mit

P 0 Analyse und Rezertifizerung Direktberechtigungen”.

Direkt-Berechtigungen

bei denen Benutzer haben
ises der Berechtigungsvergabe und kann zu
im Bulk entlemen

Meine Bestellungen

Benutzer mit nie

ablaufenden Kennwortem e

Bestellgbersicht Alle AD Benuizerkonten

Inaktive Konten ‘Alle AD Gruppenkonten @ Benutzer mit nie ablaufenden Kennwortem

Verzeichnisse mit Direkt- R
ungen ==

Gruppen in Rekursion
Inaktive Konten ‘Gruppenmitgliedschaften
Benutzerkonten und Abteilungsprofile Nonkonforme Benuizerkonten

‘Global zugangliche Verzeichnisse Verzeichnisse mit unaufgelosten SIDs.

Verzeichnisse mit abweichender
Berechtigung

© 2018 Protected Networks GmbH
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S : 1. Wadhlen Sie die Fileserver
€« C | @ sicher | http:
aus.

# Cockpt O Rezertiizierung ~

2. Klicken Sie auf "Berechnung
starten".

Neve Analyse starten

Alle Szenarien v PRI P h
mit Direkt-

Erzeugen Sie eine Liste mit bei denen Benutzer haben. Diese

‘widerspricht den Best Practises der kannzu fuhren. Sie konnen die
betreffenden Berechtigungen im Bulk entfemen

Alle AD Benutzerkonten

!
Alle AD Gruppenkonten Berechnung starten!

Benutzer mit nie
ablaufenden Kennwaértern

Bestelliibersicht

Fileserver
Meine Mitarbeiter
Gruppen in Rekursion @ \sv-Bman

Inaktive Konten

Gruppenmitgliedschaften

Benutzerkonten und
Abteilungsprofile

Nonkonforme
Benutzerkonten

Global zugangliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
B

R 1. 8MAN zeigt Ihnen eine
M : E Auflistung aller
Verzeichnisse mit
Direktberechtigungen.

# Starfseife O Rezerfifizierung ~ E Bestellung ~ % Workflows - - & demoadmin ~

Q q S—— q - Reporte
Verzeichnisse mit Direkt-Berechtigungen-lgy - "0 oo e

(1444)
Repcn erstellen . . .

2. Nutzen Sie die Sortier-,
Verfiigbare Akfionen

Pfad Dol it Ubel Filter' Und
\\srv-8man\Finanz\nicht gucken i .| Lesen und Ausfiihr Diesen Ordner, Unterordner und Dateien . .
Gruppierungsfunktionen,

n\Finanz\Assets\2010 ‘Andi Arbeit ‘8MAN-DEMO.LOCAL  Lesen und Ausfiihr Diesen Ordner, Unterordner und Dateien
um lhre Auswahl

einzugrenzen.
3. Selektieren Sie die
gewdlinschten Eintréige.

4. Klicken Sie auf "Entferne
ACE".

7 Spalten ausgewanit

Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfuhr Diesen Ordner, Unterordner und Dateien
\srv-8man|FinanzAssets\2012 srv-8man Andi Arbeit .LOCAL  Lesen und jesen Ordner, Unterordner und Datelen
\\srv-8man\Vertrieb\Gffenticher ag srv-8man Andi Arbeit BMAN-DEMO.LOCAL ~ Andern Diesen Ordner, Unterordner und Dateien
\srv-8man|Finanz\Assets srv-8man Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfuhr Diesen Ordner, Unterordner und Dateien

\\srv-8man|Finanzinicht gucken\steuerdaten srv-8man Andi Arbeit LOCAL  Lesen und jesen Ordner, Unterordner und Dateien

\\srv-8man|Finanz srv-8man Andi Arbeit BMAN-DEMO.LOCAL ~ Lesen und Ausfuhr Diesen Ordner, Unterordner und Dateien
\srv-8man\Fi 81 Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfuhr Diesen Ordner, Unterordner und Dateien
\\srv-8man|Finanzinicht gucken\steuerdaten\schweiz ~ srv-8man Andi Arbeit BMAN-DEMO.LOCAL  Lesen und Ausfihr Diesen Ordner, Unterordner und Dateien
\srv-8man\Vertrieb. srv-8man Andy Azubi BMAN-DEMO.LOCAL ~ Andern Diesen Ordner, Unterordner und Datelen
\\srv-8man\Vertrieb\Gffentiicher ag srv-8man Andy Azubi BMAN-DEMO.LOCAL ~ Andemn Diesen Ordner, Unterordner und Dateien
\srv-8maniTR&D srv-8man Ansgar Agentor  8MAN-DEMO.LOCAL  Volizugriff Diesen Ordner, Unterordner und Dateien
\\srv-8man|\Vertrieb\Gffenticher ag srv-8man Ansgar Agentor  8MAN-DEMO.LOCAL  Lesen und Ausfiihr Diesen Ordner, Unterordner und Dateien

.LOCAL  Andern Diesen Ordner, Unterordner und Dateien

\'srv-8man\clean! source\clean! 9104 - Leere OrdnenD srv-8man Clean - Admin | 8MAN-DEMO.LOCAL | Vollzugriff Diesen Ordner, Unterordner und Dateien

\'srv-8man\clean! 1109 - Ungewolite Be 8 Clean-Admin | 8MAN-DEMO.LOCAL | Vollzugriff Diesen Ordner, Unterordner und Dateien

\lsrv-8man\clean! sourcelcleant 1110 - Ungewoltte Bere srv-8man Clean - Admin | 8MAN-DEMO.LOCAL | Vollzugriff Diesen Ordner, Unterordner und Dateien

\'srv-8manicleant source\cleant 1\11 - Direkt Berechtig srv-8man Clean - Admin | 8MAN-DEMO.LOCAL  Volizugriff Diesen Ordner, Unterordner und Dateien

gmanclean! 1113 - Ueberall Konte 8 Clean - Admin | 8MAN-DEMO.LOCAL | Vollzugriff Diesen Ordner, Unterordner und Datelen -+
B

elEIEE
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Yocmm o o "R 1. Sie miissen einen
i - — Kommentar eingeben.
Entfeme ACE 2. Klicken Sie auf "Aktion
ausfiihren".
(15)Komme tar | Bitte hier Kommentar eingeb
ol ) Der Job wird an den SMAN

Server (ibergeben und dort
ausgeflihrt. SMAN zeigt den
Status in der Joblibersicht.
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8.1.1.14 Gruppenmitgliedschaften im Bulk entfernen (Webclient)

Hintergrund / Mehrwert

Mit Analyze & Act kdnnen Sie schnell Gruppenmitgliedschaften entfernen.

Weiterfuhrende Services

Gruppenmitgliedschaften bearbeiten (Rich Client)

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Neue Analyse
starten".

2. Klicken Sie auf
"Gruppenmitgliedschaften".

& Cockpit O Rezerifizierun

Analyse und Rezertifizierung

Auf Genehmigung wartend 0

Gruppenmitgliedschaften

Erzeugen Sie eine Liste al
Meine Bestellungen 4 aufgelost

ler Mitglieder einer Gruppe. Gruppenverschachtelungen werden nicht

Benutzer mit nie

369

Gl e Bestellibersicht @ @ Alle AD Benutzerkonten
Inakiive Konten & Alle AD Gruppenkonten () (9 senutzermitnie abautenden kennucrtem
Verzeichnisse mit Direki- P Melne Mitarbelter @ @ Gruppen In Rekursion
Berechtigungen

Inakive Konten O}

Benutzerkonten und Abtellungsprofie @ @ Nonkonforme Benutzerkonten

Global zugangiiche Verzeichnisse (&) (9 Vemecmissemtunautgeiosien s

Verzeicmisse mit Direkt-gerecnigungen (=) (<) crscsse mtapech ,::’:;

 Verzeichnisberechiigungen ®
17236075 |

e e mmwe  x\ 1. Wiadhlen Sie eine Gruppe.

€ C | @ ntipsy/snv-8 b5fb-4 4-3717231bcb75 LA

2. Klicken Sie auf "Berechnung
starten".

# stariseife i Rezertifizierung ~ | Bestellung - % Workflows ~

Analyze Szenarien

Alle Szenarien v Gruppenmi'gliedschoﬂ'en

Bestelliibersicht

Alle AD Benutzerkonten

Alle AD Gruppenkonten Wahlen Sie eine Gruppe
aus

Benutzer mit nie
ablaufenden Kennwértern

r gruppe (8man-demo\Abgelehnte RODC-Kennwi
Gruppen in Rekursion | B zum RODC- RODC-Kennwortr|

Inaktive Konten

Gruppenmitgliedschaften

Global zugéingliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

S8MAN



User Provisioning | 313

X mawe 1. Zum Sortieren klicken Sie auf
einen Spaltenkopf.

2. Zum Gruppieren ziehen Sie
Konfiguration % Reporte

C-Level (8man-demo\C-Level) ein en Spa/ten kopf n ach
o oben.

A Verfiigbare Aktionen
Ansgar Agentor (8man-demo\AAgentor)

C-Level (8man-demo\C-Level) ° Krise, Christiane (8man-demo\Christiane Krise) = SUETSSTLe 3. ZUm Filtern kllcken Sie auf
&

] das Filtersysmbol.

4. Selektieren sie gewiinschte
Eintrége.

17231bcb75

L4

2, demoadmin ~

# startseite % Workflows ~

| Rezerfifizierung ~

jame (member)

3, ingeforderte Aktion

C-Level (8man-demo\C-Level)

@ C-Level (8man-demo\C-Level)

5. Selektieren Sie alle Eintréige.

6. Klicken Sie auf
"Mitgliedschaft entfernen".

T = -"®® 1 Sie miissen einen
S - — Kommentar eingeben.
Mitgiedschaft entfemen 2. Klicken Sie auf "Aktion
Ausfiihren fiir Krise, Christiane (8man-demo\Christiane.Krise) ausf[]hren ”‘

Kommentar | Bitte hier Kommentar eingeben

Der Job wird an den 8MAN
Server (ibergeben und dort
ausgefiihrt. SMAN zeigt den
Status in der Jobiibersicht.
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8.1.1.15 "Jeder" Berechtigungen im Bulk entfernen (Webclient)

Hintergrund / Mehrwert

Werden "Jeder-Konten" flir die Vergabe von Berechtigungen benutzt, hat (fast) jeder Zugriff auf
verkniipften Ressourcen. Die Folge ist eine massive Uberberechtigung, also eine hohe Chance fiir
unberechtigte Zugriffe.

Zu den "Jeder-Konten" gehoren:
e Jeder
e Authentifizierte Benutzer

e Domanen-Benutzer

Bevor Sie die Berechtigungen l6schen, sollten Sie, falls noch nicht vorhanden, den Ressourcen
spezifische Gruppen zuweisen.
Weiterfiihrende Services

Report: Jeder Berechtigungen (Rich Client)
Report: Authentifizierte Benutzer Berechtigungen (Rich Client)

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Neue Analyse
starten”.

2. Klicken Sie auf "Global
zugdngliche Verzeichnisse".

# Cockplt O Rezerfifizierung ~ it Analyze

Auf Genehmigung wartend

Meine Bestellungen

‘Alle AD Gruppenkonten

Meine Mitarbeiter

Inaktive Konten

Benutzerkonten und Abteilungsprofile

ichnisse mit una

Verzeichnisse mit Direkt-Berechtigungen

(Ol(0), + KOONORONO]

e e

S8MAN
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8 amanwe x\

# stortsefte O Rezes

Analyze Szenarien

Alle Szenarien v

Bestelliibersicht
Alle AD Benutzerkonten
Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwortern

Gruppen in Rekursion
Inaktive Konten

Gruppennmitgliedschaften

Verzeichnisse mit
unaufgelosten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
abweichender Berechtigung

Verzeichnisberechtigungen

% Workflows -

Global zugiingliche Verzeichnisse

4 | Berechnung starten!

Gruppenauswahl

Zusitziiche

Alle *Jeder' Berechtigungen
@ Alle ‘Authentifizierten Benutzer' Berechtigungen

@ Alle ‘Domanen-Benutzer' Berechtigungen

kompl m

8MAN-komplett (8man-demo\8MAN-kompiett)

2 BMAN-komplett (8man-demo\8MAN-
Komplett) ®

Pfade

@ \srv-8man

/ B eMaN web x

& Startsete O Rezertifizierung -

1

|Global zugéingliche Verzeichnisse (51)}

B Bestellung ~

Konfiguration %

%, Workflows ~ = .

& demoadmin ~

Alle *Jeder'

Reporte
Benuizer . Alle Direkter Excel Export
Zusatziiche 8MAN-komplett

D
9 (8man-demo\8MAN-komplett)

Report erstellen

Hier Spalten hinziehen, um zu gruppieren

3 Spalten ausgewanit

Pfad v __Account _ Berechtigung __ Angeforderte -
Erﬂmanweanl 9110 - Ungewolite definiert Jeder Volizugriff 4

"I | verugbore acionen

Skript ausfihren

Entfeme ACE

o

0 fysrv-smanicieant 9110 - Ungewoltte definiert Authentifzie Volizugrift
0 fusrv-smanicieant 9110 - Ungewoltte definiert Jeder | Vollzugriff
0 fysrv-smanicieant 9110 - Ungewolite Volizugriff
0 Jsrv-8manicieant sourceicleant 9105 - NULL DACLINUIDACL Jeder | Volizugrift
o 8110 - Ungewoltte definiert Jeder | Vollzugriff
0 fysrv-smanicieant 8110 - Ungewolite definiert Authentifizie Vollzugrift
(8} 8110 - Ungewoltte definiert Jeder | Volizugriff
0 fysrv-smanicieant 8110 - Ungewolite Volizugriff
(0 Jvsrv-8manicleant sourcelclean! 8105 - NULL DACLINUIDACL Jeder | Vollzugrift
0 fusrv-smanicieant 7110 - Ungewoltte definiert Authentifizie Vollzugrift
0 fysrv-smanicieant 7110 - Ungewoltte definiert Jeder | Vollzugriff
0 fysrv-smanicieant 7110 - Ungewolite definiert Jeder | Volizugrift
o 7\10 - Ungewoltte Vollzugrift
0 J\srv-8manicleant sourcelclean! 7105 - NULL DACL\NUIDACL Jeder | Vollzugriff
(s} 610 - Ungewoltte definiert Authentiizie Vollzugrift
0 fusrv-smanicieant 6110 - Ungewolite definiert Jeder | Vollzugriff
0 fysrv-smanicieant 6110 - Ungewolite definiert Jeder | Vollzugriff
(5]

6110 - Ungewoltte

Volizugriff >

2.

w

A

Klicken Sie auf "Global
zugdngliche Verzeichnisse".

Wiéihlen Sie die Gruppen aus.
Sie kénnen eine zusdtzliche
Gruppe hinzufiigen. Diese
Option eignet sich
besonders fiir sogenannte
"catch-all" Gruppen, z.B.
"meineFirma-komplett".

Widihlen Sie die Fileserver
aus.

Klicken Sie auf "Berechnung
starten".

8MAN zeigt lhnen eine
Auflistung aller global
zugdnglichen Verzeichnisse.
Nutzen Sie die Sortier-,
Filter- und
Gruppierungsfunktionen,
um lhre Auswahl
einzugrenzen.

Selektieren Sie die
gewdlinschten Eintréige.

Klicken Sie auf "Entferne
ACE".
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/8 auanwe

Entferne ACE

S8MAN

1. Sie miissen einen
Kommentar eingeben.

2. Klicken Sie auf "Aktion
ausfiihren".

Der Job wird an den 8MAN
Server (ibergeben und dort
ausgeflihrt. SMAN zeigt den
Status in der Jobiibersicht.
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8.1.1.16 Ein neues Abteilungsprofil erstellen (Webclient)

Hintergrund / Mehrwert

8MAN setzt im Bereich User Provisioning neue Mal3stabe: Mit der Einfiihrung von Abteilungsprofilen
definieren Abteilungsleiter zusammen mit der Geschaftsfihrung und dem Compliance Officer den
Handlungsradius von Mitarbeitern im Unternehmen.

Mit der Entwicklung abteilungsspezifischer Profile werden somit De-Facto Standards gesetzt, mit deren
Implementierung Sie den gesamten Joiner-Mover-Leaver Prozess optimieren:

Abteilungsprofile kdnnen Attribute und Gruppenmitgliedschaften enthalten.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahmen M 2.220 Richtlinien fiir die Zugriffs- bzw. Zugangskontrolle sowie M 2.585
Konzeption eines Identitdts- und Berechtigungsmanagements.

Weiterfuhrende Services

Benutzern ein Abteilungsprofil zuweisen (Webclient)

Vom Abteilungsprofil abweichende Berechtigungen ermitteln (Compliance Check) (Webclient)

Der Prozess in einzelnen Schritten

S e o e momanm s o e LR, Klicken Sie auf

w i

"Abteilungsprofile editieren".
Sie miissen als SMAN
Administrator eingeloggt sein,
um das Zahnradsymbol sehen
zu kénnen.

Auf Genenmigung wartend

Meine Bestellungen 4

Meine Mitarbeiter 2

Meine Kontodaten &ndem »

e
Gruppenmitgliedschaft
hinzufugen
nnnn -Sman.8man-demolocal/profiing/search

© 2018 Protected Networks GmbH
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. Klicken Sie auf "Neues Profil
anlegen”.

e (3 5ae e =" 1. Geben Sie dem
Abteilungsprofil einen
Namen, mindestens 3
Buchstaben.

2. Optional: Beschreiben Sie
das Profil.

RN e e 1 [ r—— = 1. Klicken Sie auf "Farbe".
2. Wihlen Sie eine Farbe flir
e@ das Abteilungsprofil.
° e Die Farbe dient der
Wiedererkennung.
I 1]
‘BihEEn

S8MAN
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B BMAN Web

¢« c|

# Cockpit

(st ]
Zuriick zur Obersicht.
—

Sales

Attribute
° Q ptbute suchen
= Vervenden S das Suchield, um e ALTouL 20 fnden

umeinw
umin der oder e Auswahi der

Neues Profil aus
Konto erstellen

anels oder un

o & ]
Name und Beschreibung ) Abtellung
®00® o \

L= \ |

avppen [6)

Oreprtenwaspacrem Q)
(o aumaion | msgovnts T s )
scnen ausmanen
Kacken e au en Pane, um s an- ader avzuvanien
5 ovaN e x
& C | @ sicher | https//sn-Bmangman-demolocal/#/profiingcreate
# Cockpit O Rezertifizierung - [u Analyze ~ ¥ Bestellung ~ % Workflows ~

( Zurickzur Obersicht
N

0®

&)

Sales

|®©

Sales-APAC (8man-demoiSales-APAC)

.
—

Uberprifen und speichern

Guesauswamen‘ Ausgeunte ‘mcms )
oxchen syt

Kicken Sie auf on Panal, um es an- odor abzuahien

B BMAN Web

¢« c|

(st ]
Zuriick zur Obersicht.
—

Sales Oberprifen und speichem

° Prof Saes

1 Gruppen

Profioescnveioung

Neues Profil aus

Standard for den Sales. Konto erstellen

1 Atrbute

2

G|~ ©

Name und Beschreibung

o g [c)

Uberprafen und speichern )

Klicken Sie auf "Attribute".
Nutzen Sie die Suche, um
das gewiinschte Attribut zu
finden.

Tragen Sie den Wert des
Attributes ein.

Nutzen Sie die Plus-
Symbole, um weitere
Attribute hinzuzufiigen.

Kicken Sie auf "Gruppen".

Suchen Sie die gewiinschte
Gruppe.

Nutzen Sie die Plus-
Symbole, um weitere
Gruppen hinzuzufiigen.

Klicken Sie auf "Uberpriifen
und speichern".

Klicken Sie auf "Speichern",
um das Abteilungsprofil zu
erstellen.
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8.1.1.17 Skripte fiir Verzeichnisse im Bulk ausfiihren

Hintergrund / Mehrwert

Verwenden Sie selbst erstellte Skripte auf Verzeichnisse. Damit eréffnet 8MIAN Raum fiir sehr
individuelle Anforderungen. Legen Sie ihre Skripte im folgenden Verzeichnis ab, um sie mit 8MAN zu
verwenden:

%ProgramData%\protected-networks.com\81AN\scripts\analyze

Weitere notwendige Schritte und Details zur Konfiguration von Skripten finden Sie im Installations- und
Konfigurationshandbuch.

Weiterfiihrende Services

Skripte fur Nutzerkonten im Bulk ausfithren (Webclient)

Der Prozess in einzelnen Schritten

Wéihlen Sie "Neue Analyse
starten".

# Cockplt O Rezerfifizierung ~ it Analyze n " Anton Admin

Wédihlen Sie ein Szenario mit
Verzeichnissen im Fokus.

Auf Genehmigung wartend

o aus.
Meine Bestellungen —_ ahren Sie mit der Maus Giber ein Szenario, um hier eine Beschreibung zu sehen.

@ Alle AD Benutzerkonten
At A0 Gpenkonen (0) Eorm i e
Meine Mitarbeiter Gruppen in Rekursion
Inaktive Konten ‘Gruppenmigliedschaften

Benutzerkonten und Abtellungsprofile Nonkonforme Benutzerkonten

‘Global zugangliche Verzeichnisse Verzeichnisse mit unaufgelosten SIDs.
Verzeichnisse mit abweichender

‘Verzelchnisse mit Direkt-Berechtigungen = =

Q
(©)
()
Q
©
(©)
(©)
Q

Verzeichnisberechtigungen

S8MAN
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= 1. Legen Sie die Szenario-
Optionen fest.
2. Klicken Sie auf "Berechnung
starten".

& Cockpit O Rezertifizierung ~ 2 Anfon Admin ~

Neve Analyse starten

Alle Szenarien v PRI P i
Vi mit Direkt-|

Erzeugen Sie eine Liste mit Verzeichnissen, bei denen Benuzer Direkiberechtigungen haben. Diese Vorgehensuieise:
widersprcht den Best Practises der und kann zu fuhren. Sie konnen die
betreffenden Berechigungen im Buk entfemen

Bestelliibersicht

Alle AD Benutzerkonten

Alle AD Gruppenkonten Berechnung starten!

Benutzer mit nie
ablaufenden Kennwaértern Fileserver

Meine Mitarbeiter
Gruppen in Rekursion @ \sv-Bman

Inaktive Konten

Gruppenmitgliedschaften

Benutzerkonten und
Abteilungsprofile

Nonkonforme
Benutzerkonten

Global zugangliche
Verzeichnisse

Verzeichnisse mif
unaufgeldsten SIDs

Verzeichnisse mit Direki

Nutzen Sie die

< C | & Sicher | 7c8-aeta.

Gruppierungs-, Sortier- und
Filterfunktion, um lhr
Crtnton . Ergebnis einzugrenzen.

’ Ausgewahite Ressourcen: \\siv-8man . . .
2. Selektieren Sie die
rEr——

Verfiigbare Akfionen

& Cockpit O Rezertifizierung ~ ¥ Bestellung ~ @ . QAnton Admin -

gewiinschten Verzeichnisse.
oo 3. Klicken Sie auf "Skript

Andi Arbeit

-8man\Finanz\Assets\2012 srv-8man

CN=Andi Arbeit. OU=TestUsers,DC=8man-demo,DC=locall 8MAN-DEMO.LOCA! Lesen und Ausfiinf Diesen Ordner, Unterorc

. "
T e P e e e ausfiihren".

D hsrv-smaniFinanzassetsi2011 sv-gman Andi Arbet | C!

0 fsrv-smaniFinanzassets stv-8man Andi Arbeit | CN=Andi Arbeit. OU=TestUsers, DC=8man-demo, DC=local| BMAN-DEMO.LOCA Lesen und Ausfuht Diesen Ordner, Unterorc
0 fsrv-smaniFinanzinint gucken siv-8man Andi Arbelt | CN=ANGI Afbeit, OU=TestUsers, DC=8man-demo,DC=locall BMAN-DEMO LOCA Lesen und Ausfini Diesen Ordner, Unterorc
0 | srv-smaniFinanzinicnt gucken'steuerdal srv-8man Andi Arbeit | CN=Andi Abeit OU=TestUsers, DC=8man-demo,DC=local| BMAN-DEMO,LOCA Lesen und Ausfuht Diesen Ordner, Unterorc
0 |srv-smanvertriebiaftenticher ag sv-gman Andi Arbeit | CN=Andi Arbeit. OU=TestUsers,DC=8man-demo,DC=local| SMAN-DEMO.LOCA Andem Diesen Ordner, Unterorc
O fhsrv-smaniFinanz srv-8man Andi Arbeit | CN=Andi Arbeit. OU=TestUsers, DC=8man-demo, DC=local| BMAN-DEMO.LOCA Lesen und Ausfuht Diesen Ordner, Unterorc
0 |srv-emanivertievofienticher ag stv-gman Andy Azubl| CN=Andy Azubl,0U=TestUsers, DC=8man-demo,DC=local SMAN-DEMO,LOCA Andemn Diesen Ordner, Unterorc
0 rsrv-smanvertrien sv-gman Andy Azubi| CN=Andy Azubi,0U=TestUsers,DC=8man-demo,DC=local SMAN-DEMO,LOCA Andem Diesen Ordner, Unterorc
0 Jsv-smanimrao sv-gman Peter Gogik CN=Peter Gogik OU=TestUsers, DC=8man-demo,DC=locg 8MAN-DEMO.LOCA Andem Diesen Ordner, Unterorc
0 |srv-smaniMarketing Eventsixpizite Eve] srv-8man Claire Grut{ CN=Ciaire Grube, OU=TestUsers, DC=8man-demo,DC=loc| SMAN-DEMO.LOCA Andemn Diesen Ordner, Unterorc
0 |srv-smanvertrevotienticher ag stv-8man Frank hren| CN=Frank Ihren,OU=TestUsers, DC=Bman-demo,DC=local 8MAN-DEMO.LOCA Andem Diesen Ordner, Unterorc
0 rsrv-smanvertrien sv-gman Frank Inren| CN=Frank Ihren, OU=TestUsers, DC=Bman-demo,DC=local 8MAN-DEMO.LOCA Andem Diesen Oraner, Unterorc
0 | srv-smanimarketing sv-gman PeerSie | CN=Peer Sie, OU=TestUsers DC=8man-demo,DC=local | 8MAN-DEMO.LOCA Andem Diesen Ordner, Unterorc _
—l

3

E-- = Wiéihlen Sie ein Skript aus.

€« C | @ sicher | h

Sie mlissen einen

Skript ausfihi j
pt ausfilhren Kommentar eingeben.

Ausfuhven fur 2 Elemente

P Klicken Sie auf "Aktion

. "
ausflihren".
Ausautunrendes teLotusaccourt pT |

Kommentar | Bitte hier Kommentar eingeven

© 2018 Protected Networks GmbH
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8.1.1.18 Skripte fiir Nutzerkonten im Bulk ausfiihren

Hintergrund / Mehrwert

Verwenden Sie selbst erstellte Skripte auf Nutzerkonten oder Gruppen. Damit er6ffnet SMAN Raum fiir
sehrindividuelle Anforderungen. Legen Sie ihre Skripte im folgenden Verzeichnis ab, um sie mit 8MAN
zu verwenden:

%ProgramData%\protected-networks.com\81AN\scripts\analyze

Weitere notwendige Schritte und Details zur Konfiguration von Skripten finden Sie im Installations- und
Konfigurationshandbuch.

Weiterfiihrende Services

Scripte fiir Verzeichnisse im Bulk ausfiihren (Webclient)

Der Prozess in einzelnen Schritten

Wiéihlen Sie "Neue Analyse
starten".

Widihlen Sie ein Szenario mit
Konten im Fokus.

Auf Genenmigung wartend

Meine Bestellungen

Benutzer mit nie
ablaufenden Kennwortem

Alle AD Benuizerkonten

Inakiive Konten

Alle AD Gruppenkonten Benuizer mit nie ablaufenden Kennworern

Verzeichnisse mit Direkt-

Berechtigungen = ol

Meine Mitarbeiter ‘Gruppen in Rekursion

Inaktive Konten ‘Gruppenmitgliedschaften

Meine Mitarbelter
Nonkonforme Benutzerkonten

Benutzerkonten und Abteilungsprofile

Meine Kontodaten andem ‘Global zugangliche Verzeichnisse. Verzeichnisse mit unaufgeldsten SIDs

Verzeichnisse mit abweichender

Verzeichnisse mit Direkt-Berechtigungen Berechtigung

Q
(©)
Q
(©)
Q
(©)
()
(©)

Verzeichnisberechtigungen

e 1. Legen Sie die Szenario-
Optionen fest.

2. Klicken Sie auf "Berechnung
starten".

S8MAN
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Nutzen Sie die
Gruppierungs-, Sortier- und
Filterfunktion, um lhr

& Cockpit O Rezertifizierung ~ W Bestellung - % Workflows ~

. © Anton Admin - ‘

Alle AD Gruppenkonten (278)

Konfiguration %

Ausgewahite Ressourcen: 8man-demo.local

Reporte

Direider Excel Export

Domanenname x
Typ  Name

4 Domanenname:8man-demo.local(10 Elemente)

Leere Gruppe 9 (8man-demolLeere Gruppe 9)

&
®

¥ Angeforderte Aktion 12

NS

Leere Gruppe 7 (man-demolLeere Gruppe 7)

Leere Gruppe 3 (man-demolLeere Gruppe 3)
Leere Gruppe 5 (man-demolLeere Gruppe 5)
Leere Gruppe 2 (man-demolLeere Gruppe 2)
Leere Gruppe 10 (man-demolLeere Gruppe 10)
Leere Gruppe 1 (gman-demolLeere Gruppe 1)
Leere Gruppe 8 (man-demolLeere Gruppe 8)
Leere Gruppe 4 (man-demolLeere Gruppe 4)
Leere Gruppe 6 (man-demolLeere Gruppe 6)

RERERERERER]
®®O®®®®O®® @

S

Skript ausfihren
Ausfuhren i 10 Elemente

Wahlen Sie ein Skipt aus, das auf die gewahlten Elemente
angewendet wird

Auslumnmndn‘u DeleteHomeDir Berlin.ps1 v I

Kommentar I Bitte hier Kommentar eingeben
p

-

Ergebnis einzugrenzen.

Selektieren Sie die
gewiinschten Verzeichnisse.

Klicken Sie auf "Skript
ausflihren.

Wéihlen Sie ein Skript aus.

Sie mlissen einen
Kommentar eingeben.

Klicken Sie auf "Aktion
ausfiihren".

© 2018 Protected Networks GmbH



8.1.1.19 Temporadre Gruppenmitgliedschaften bearbeiten (Webclient)

Hintergrund / Mehrwert

Andern Sie einfach das Ablaufdatum von temporiren Gruppenmitgliedschaften oder wandeln sie in
eine dauerhafte Mitgliedschaft um. Sie konnen temporare Mitgliedschaften auch einfach entfernen.

Ahnliche Services

Der Prozess in einzelnen Schritten

Wéhlen Sie im Cockpit
"Analyse".

BMAN  #codpt O Rezeriifzierung~

. Klicken Sie auf "Tempordre
e 2HHD B & Gruppenmitgliedschaften".

Bestellgbersicht Aufgabentbersicht
Alle AD Benutzerkonten Alle AD Gruppenkonten

Benutzer mit ne ablaufendem Meine Mitarbeiter

Gruppen in Rekursion Inaktive Konten
Gruppenmitgledschafien Benutzerkonten und Abteiungsprofile
Nonkonforme Benutzerkonten Global zugangiiche Verzeichnisse.

Verzsichisse mit unaufgelosten SIDs Verzeichnisse it Direkt-

Berechtigungen
Verzeichnisse mit abweichender
Borechigung Verzeichnisberechtigungen

Verzeichi

mitfehlerhafter i
P Temporare Gruppenmitgiedschafien g

BMAN Web x = |o = .. . .
s O T T e~ = : 1. Widhlen Sie die Ressourcen

SMAN  #codet  ORezerizieung  LiAnalyze- W Bestellung- % Workfiows - %.  QAnton Admin~ CIUS, dle In /hrerAnC’/ySe
enthalten sein sollen.

Neue Analyse starten

2. Starten Sie das Szenario.

Tempordre Gruppenmitgliedschaften

Bestelliibersicht

:

Alle AD Benutzerkonten Tecnnologies Q
Alle AD Gruppenkonten N
ire v
Benutzer mit nie
ablaufendem Kennwort
Mitarbeiter ’
Gruppen in Rekursion

naktive Konten
Gruppenmitgliedschaften

Benutzerkonten und
Abteilungsprofile

Nonkonforme
Benutzerkonten

Global zugéngliche
Verzeichnisse
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e 5 [ssaeTm 5 > 1. Selektieren Sie die
- e - gewdlinschten
Temportine Gruppenmitledschatten ) Gruppenmitgliedschaften.
et i 2. Entfernen Sie das
—. s NN ey Ablaufdatum. So wandeln
S N Sie die temportdire in eine
Vemm———— dauerhafte

Gruppenmitgliedschaft um.

3. Beenden Sie die
Gruppenmitgliedschaft
sofort (vor dem
Ablaufdatum).

4. Andern Sie das
Ablaufdatum.

© 2018 Protected Networks GmbH
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8.1.1.20 Computerkonten editieren

Hintergrund / Mehrwert

Pflegen Sie Computerkonten komfortabel und dokumentiertinnerhalb SMAN.

Weiterfuhrende Services

Computerkonten l6schen

Der Prozess in einzelnen Schritten

Suchen Sie ein

Computerkonto.

In den Suchoptionen (Pfeil)
. . o - miissen Computerkonten

O Sr— — — aktiviert sein.

Ablaufdatum d... Konto lauft nie ab
Comm

bamenome v 2, REChtsklicken Sie das

Zeitstempel der.. 20.11.2013 19:38:03 (Mitteleu..

1

E M

— . gefundene Computerkonto.

Zeige in der Ressourcen-Ansicht...
B Zeige die Zugriffsberechtigungen...

= 3, Wihlen Sie "Attribute

. 6.1(7601)

e bearbeiten".

(803306369) Max
en 409/ 0x1000
st cin Dom:
Computers,
Computers

& Report: Wo haben Benutzer/Gruppen Zugrif?
@ Report: Konto-Details

& Andern der Gruppenmitgliedschaften..

rkonto oder Gruppe anlegen

o g
Merkzettel hinzufagen
L 2] offne Logbucn
SRV-FILERO (8man-demo\SRV-FILE
) Als Prad kopieren

Bereit BMAN-DEMOLOCAL ~| &3 [@ <NeuesterScan> ~] @ =

S8MAN



Attribute bearbeiten

Status der Anderung: ...

Active Directory Anmeldung zum Andern 8man-demo\administrator

[J SRV-FILERO1 (8man-demo\SRV-FILER01$)

Name
Commen-MName
Kommentar
Firma
Abteilung
Beschreibung
Anzeigename
Information
managedby
operationsystem
Betriebssystem Servicep...

Wersion des Betriebssyst...
SAM Account Name
Scriptpfad

®

SRV-FILERO1

Attributwert ist nicht gesetzt
Attributwert ist nicht gesetzt
Attributwert ist nicht gesetzt
Demabeschreihund
Attributwert ist nicht gesetzt
Attributwert ist nicht gesetzt
Attributwert ist nicht gesetzt
Attributwert ist nicht gesetzt
Service Pack 1

6.1 (7601)

SRV-FILERO1S

Attributwert ist nicht gesetzt

Bitte einen Kommentar eintragen

Wert

User Provisioning

1. Andern Sie die Attribute.
8MAN [édt ein Standardset
von Attributen.

Sollen weitere Attribute von
Computerkonten in SMAN
geladen werden, wenden
Sie sich bitte an unseren
Support.

2. Sie miissen einen
Kommentar angeben.

3. Starten Sie die Ausfiihrung.

© 2018 Protected Networks GmbH
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8.1.1.21 Computerkonten l6schen

Hintergrund / Mehrwert

Loschen Sie Computerkonten komfortabel und dokumentiert innerhalb SMAN.

Weiterfuhrende Services

Computerkonten editieren

Der Prozess in einzelnen Schritten

1

® Dashboard

2 Mehrfacl

f I SRV-FILERO1 (8man-demo\SRV-...

Report

~ Atribute Bearbeiten
Domanencomputer (gman-de... 1
@ puter Name Wert
Ablaufdatum d... Konto lauft e ab

Common-Name  SRV-FILEROT

Zeitstempel der.. 20.11.2013 19:38:03 (Mitteleu..

Name (RDN)  SRV-FILEROT
J——— K-GUID  cacfdc3-ca2e-4192-b3a8-cd.
fleSD  5-1-5-21-1545227963-21954,

Zeige in der Ressourcen-Ansicht... ebssystem

B Teige die Zugriffsberechtigungen.. iebssystem... Service Pack 1
. ion des Bet... 6.1 (7601)
@ Report Wo haben Benutzer Gruppen Zugr? e 515

@ Report: Konto-Details

Account...  SRV-FILERO1S
. B Account T... (805306360) Machine Object
< ruppenmiglisdschafien. jtooptionen 4096 / 0x1000
erkonto oder Gruppe anlegen s ist ein Domanen-Comput..

as st ein Dom:
N=Computers,0C=8man-d..
lanisationsei... Computers

L4 Merkzettel hinzufugen

) 2] Stine Logbucn
SRV-FILERO1 (8man-dema\SRV-FILE
) | A prac kopieren

Bereit BMAN-DEMOLOCAL ~| &3 [@ <NeuesterScan> ~] @ =

Konto léschen x I

Status der Anderung: ...
Zu Isschende Accounts Erforderliche Zugangsdaten

Name -

& sry-AILEROT (8man-demo\SRV-FILERO1S)

Ressource
#a8MAN-DEMO.LOCAL

’ Berechtigungen entfernen 3.
Entferne alle direkten Referenzen auf die selektierten Accounts von Ressourcen die 8MAN bekannt sind.
Die Ausfiihrung erfolgt sofort

v Skripte

U4 Sofort

itte einen Kemmentar eintragen

—
Abbrechen ®/]

S8MAN

emerrName Ch-SRV FLEROT o D,

Windows Server 2008 R2 Sta. 3

Anmeldung 2
JB 5man-demotadministrator :

Suchen Sie ein
Computerkonto.

In den Suchoptionen (Pfeil)
miissen Computerkonten
aktiviert sein.

Rechtsklicken Sie das
gefundene Computerkonto.

Wédihlen Sie "Konto léschen”".

Optional: Andern Sie die
Anmeldung, mit der das
Konto geldscht werden soll.
Empfohlen: Aktivieren Sie
die Option, um ggf.
vorhandene (direkte)
Berechtigungseintrdge zu
entfernen.

Sie mlissen einen
Kommentar eingeben.

Starten Sie die Ausfiihrung.
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8.1.2 Helpdesk

8.1.2.1 Ein Kennwort zuriicksetzen

Hintergrund / Mehrwert

Das Zurlicksetzen von Passwortern zahlt zu den am haufigsten durchgefiihrten Operationen im
Helpdesk. 8MAN ermoglicht revisionssicheres Kennwort zurlicksetzen. Die sicherheitskritische Aktion
wird im Logbuch erfasst. Sollte ein Mitarbeiter mit Bordmitteln ein Passwort zuriicksetzen, um sich
illegal mit dem Konto anzumelden, wird der Vorfall vom 8MATE AD Logga erfasst.

Besonders schiitzenswerte Nutzerkonten, kdnnen mit dem 8MATE AD Logga proaktiv Glberwacht
werden.

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahmen M 2.11 Regelung des Passwortgebrauchs sowie M 4.48 Passwortschutz unter
Windows-Systemen.

Weiterfuhrende Services

8MATE AD Logga: Gesperrte Benutzerkonten identifizieren
8MATE AD Logga: Ein Nutzerkonto liberwachen
Kennworter im Bulk zurticksetzen (web client)

Der Prozess in einzelnen Schritten

Finden Sie den gewiinschten

8MAN 1 ,
@ Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich Benutzer mit der SUChe'
Rechtsklicken Sie den

Benutzer, z. B. in der
Accounts-Ansicht und
wdhlen "Benutzer Kennwort
zurlicksetzen" im
Kontextmendi.

Sili, Peter (8man-demo\Peter.Sile)

B

PPERRPPPPPFOORPERRGOPFFFOO®
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1. Legen Sie Kennwort-
Optionen fest.

2. Sie miussen einen
Kommentar eingeben, z. B.
"Ticketnummer",
"Beauftragt von" oder
"Genehmigt von".

Benutzer Kennwort zuriicksetzen

Status der Anderung: Benutzer Kennwort zuriicksetzen

& B silie, Peter (8man-demo\Peter.Silie)

3. Starten Sie das Rlicksetzen.

Tt e 123236]

SMAN-DEMOLOCAL -

S8MAN
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8.1.2.2 Ein Konto entsperren (Webclient)

Hintergrund / Mehrwert

Die haufigste Tatigkeit des HelpDesks ist es, Konten zu entsperren. Typischerweise, weil das Kennwort
zu oft falsch eingegeben wurde. Falls dem Nutzer das Kennwort wieder einfallt, kann das Konto
entsperrt werden, ohne dass das Kennwort zuriickgesetzt werden muss.

Ahnliche Services

Kennworter von Benutzern zuricksetzen (Cockpit)

Der Prozess in einzelnen Schritten

Wiéihlen Sie Cockpit.

Wiéihlen Sie "Mitarbeiter
verwalten". Mitarbeiter
werden lhnen von einem
Administrator (iber das
Active Directory Attribut
"Vorgesetzter" zugeordnet.
Siehe Attribute dindern

(Webclient).

3. Wihlen Sie Benutzer
verwalten. Benutzer werden
lhnen von einem
Administrator liber die
Data-Owner-Konfiguration
zugeordnet.

Benutzer mit e
o e 368 () A ooayse @mancemonma Lyse)

) . S——
P

Verzeichnisse mit Direkt- ®
Berechtigungen —

Gruppenmitgiedschaft
entfernen

Gruppenmitgliedschaft
hinzufugen

Der Umfang der verfiigbaren
Services (Schaltflachen)
variiert nach Rolle (Login),
Risikolage und Konfiguration.

© 2018 Protected Networks GmbH
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B AN e
¢ e

Konten verwalten

Inakiive Konten 70

[ ——

p— [ |

e

Meine Bestellungen 3

e Q

s i 2 Y R — o )

Ausgenshite Benutzerkonten Kentandetsic

Ama Lyss (Eman-demoianns Lyse)

ExVall AmaLyse@aman-cemo oca!

Abteilungsprofil

Verzeichnisse mit Difekt-
Berechtigungen

Meine Mitarbelter 5

s o s s
©  imzeesmnsmonmns

Boiiks, Amna (8mar-demolAnna Bolike)

Veie Kontodaten indern 3>

zuweisen

Gruppenmitgliedschaft
entfernen
Gruppenmitgliedschaft
hinzufigen

B SMAN Web x

¢ & C @ siner |

S8MAN

Benutzerkonto entsperren

Ein Benutzerkonto wurde gesperr. Verwenden Sie diese Funktion, um das Konto zu entsperren. Das
bisherige Kennwort bieibt bestefen.

Kommentar Bitte hier Kommentar eingeben.

o fr| i

Nutzen Sie die Suche, um
eine lange Mitarbeiterliste
zu filtern oder nach
Benutzern zu suchen.

Widihlen Sie einen oder
mehrere Benutzer.

8MAN zeigt Ihnen die
Informationen (Attribute)
des ausgewdihlten
Benutzers. Haben Sie
mehrere Benutzer
ausgewdhlt, werden lhnen
nur die gemeinsamen
Attribute angezeigt.

In der Sammlung sehen Sie
bereits ausgewdhlte
Benutzer.

Klicken Sie auf
"Benutzerkonto
entsperren”.

8MAN zeigt lhnen, auf
welche Konten die Aktion
angewendet werden soll.
Sie mussen einen
Kommentar angeben.
Klicken Sie auf "Aktion
ausfiihren".
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8.1.2.3 Kennworter im Bulk zuriicksetzen (Webclient)

Hintergrund / Mehrwert

Ob eine neue Kennwort - Regulation oder ein Data Breach: Nicht selten mlissen Passworter von
mehreren Usern gleichzeitig zuriickgesetzt werden. Nutzen Sie dazu die Bulk Operation im neuen
Webclient.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der

MaRnahmen M 2.11 Regelung des Passwortgebrauchs sowie M 4.48 Passwortschutz unter
Windows-Systemen.

Weiterfuhrende Services

Konten im Bulk deaktivieren (Webclient)

Kennwortoptionen im Bulk andern (Webclient)

Der Prozess in einzelnen Schritten

B 8MAN Web

o : . 1. Wahlen Sie "Neue Analyse
& coot O reertenng -l mvoae -V Besekng % Wordows . Qamonsamn- | starten".

Klicken Sie auf "Alle AD

Benutzerkonten".

Auf Genehmigung
wartend

Wanlen Sie

enario aus.
Meine Bestellungen Fahren Sie mit der Maus tiber ein Szenario, um hier eine Beschreibung zu sehen

Bestellubersicht

Alle AD Gruppenkonten

Meine Mitaroeiter

Inakiive Konten

Benutzerkonten und Abteilungsprofile

‘Global zugangliche Verzeichnisse Verzeichnisse mit unaugelosten SIDs.

Verzeichnisse mit abweichender

Verzeichnisse mit Diekt-Berechiigungen
! fiz2 Berechtigung

(00 (00O O ONO)

Verzeichnisberechtigungen
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B BMAN Web x
€ C | @ sicher | htp:

Access Rights Management

# Cockpit O Rezertifizierung ~

Neve Analyse starten

Alle Szenarien ~

Bestelliibersicht
Alle AD Benutzerkonten
Alle AD Gruppenkonten

Benutzer mit nie
ablaufenden Kennwaértern

Meine Mitarbeiter
Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschaften

Benutzerkonten und
Abteilungsprofile

Nonkonforme
Benutzerkonten

Global zugangliche
Verzeichnisse

Verzeichnisse mit
unaufgeldsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

W Bestellung - % Workflows ~ & . Q Anton Admin -

Alle AD Benutzerkonten

Erzeugen Sie eine Liste aller Active Directory Benutzerkonten einer oder meNrerer Domanen.

Berechnung starten!

Domanenname

@ 8man-demo local

¥ Bestellung ~

Konfiguration %

Ausgewahite Ressourcen: 8man-demolocal

~ Angeforderte Aktion

'Domanenname:gman-demo.local(352 Elemente)

Clean - Admin (8man-demo\Clean - Admin)

Clean - User (man-demo\Clean - User)

s2-HQ-vRanger (man-demolsa-HQ-vRanger)

sa-8mansvc (man-demoisa-8mansvc)

52-SP_Crawi (8man-demo'sa-SP_Craw)
5a-SP_Profile (8man-demolsa-SP_Profie)
Sa-ExcViewer (Bman-demolsa-ExcViever)
52:SP_Pool_intranet (8man-demolsa-SP_Pool_Intf

Anna Lyse (8man-demo\Anna Lyse)

o[ 0| 0o| ¢ 0| 00| 0o 8

5a-SP_Search (8man-demolsa-SP_Search)
Clean - Overall (8man-demoiClean - Overall)
Administrator (8man-demo\Administrator)
Bill Anz (man-demo\Bil Anz)

Anton Admin (man-demo\demoadmin)

5a-SP_CacheADM (man-demolsa-SP_CacheADN

(00| ¢ 00| 6|8

Discoverysuchpostfach (man-demo\SM_98fda74t

Typ. Name Ml ¢ | = | = | o

Benutzer pausieren
Kontodaten andern
Benutzer deaktivieren
Gruppenmitgliedschatt entf.
Gruppenmitgliedschaft hinz.

Abteilungsprofil zuweisen

Benutzerkonto loschen (°S.

Kennwortoptionen andern

‘eingegeben? Hier konnen Sie ein
neues Kennwort vergeben und
optional an eine alternative E-
Mail-Adresse versenden. Das
Konto wird entspertt.

‘

Optional: Wechseln Sie das
Szenario.

Legen Sie Optionen fiir das
Szenario fest.

Klicken Sie auf "Berechnung
starten".

Nutzen Sie Sortier-, Filter-
und
Gruppierungsfunktionen,
um lhre Auswahl
einzugrenzen.

Selektieren Sie die
gewiinschten Eintréige.
Klicken Sie auf "Kennwort
zuriicksetzen",

Vergeben Sie ein neues
Kennwort.

Kennwort zuriicksetzen

in Benuizer hat sein Kennwort vergessen oder zu of aisch eingegeben? Hier konnen Sie
' vort vergeben und atiemative versenden

Das Konlo wird enisperrt

Aktivieren Sie die
gewiinschten Optionen.
Diese Optionen sind nur fiir
8MAN-Administratoren
verfiigbar. Fiir alle anderen
8MAN-Rollen sind diese
Optionen nicht sichtbar und
immer aktiviert.

Ausfanren fir sa-HQ-vRanger (man-demoisa-HQ-vRanger)

@ Benutzer muss das Kennwort bei der

Kommentar | itte hier Kommentar eingeben.

Optional: Geben Sie ein E-
Mail-Konto an, auf das die
Benutzer zugreifen kénnen.
Sie miissen einen
Kommentar eingeben.

S8MAN
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5. Klicken Sie auf "Aktion
ausfiihren".

Der Job wird an den 8MAN
Server iibergeben und dort
ausgeflihrt. SBMAN zeigt den
Status in der Joblibersicht.

© 2018 Protected Networks GmbH
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8.1.2.4 Einen Benutzer entsperren

Hintergrund / Mehrwert

Die Entsperrung von Nutzerkonten zahlt zu den am haufigsten durchgefiihrten Operationen im
Helpdesk. Die sicherheitskritische Aktion wird im Logbuch erfasst.

Weiterfuhrende Services

Sollte ein Mitarbeiter mit Bordmitteln ein sicherheitskritisches Nutzerkonto entsperren, wird der
Vorfall vom 8MATE AD Logga erfasst. Besonders schiitzenswerte Nutzerkonten Gberwachen Sie proaktiv
mit den im AD Logga enthaltenen Alarmen.

8MATE AD Logga: Gesperrte Benutzerkonten identifizieren.
8MATE AD Logga: Ein Nutzerkonto Uberwachen.

Der Prozess in einzelnen Schritten

1. Finden Sie den gewlinschten
Benutzer oder die Gruppe
mit der Suche.

2. Rechtsklicken Sie den
Benutzer oder die Gruppe, z.
B. in der Accounts-Ansicht
und wdhlen "Benutzer
entsperren"im
Kontextmendi.

8MAN 1

# Stat & en [ Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl [ Logbuch @ Scanvergleich

halng Graph ™

A
-

@ Report: Wo haben Benutzer/Gruppen Zugriff?

i

[ Attribute bearbeiten
Objekt verschieben

Merkzettelhinzufugen
£ Gfine Logbuch

R Alarm anlegen

Qe vi2 Als Pad kopieren

Sile, Peter (8man-demo\PetersSilie)

rumNN-‘-tm.m-‘-t._‘.-‘-t_.._._.yu:_._._._._._._.-_._.*

B

S8MAN



Benutzer entsperren

Status der Anderung: ...

Anmeldung 8man-demo\administrator

& 1 silie, Peter (8man-demo\Peter.Silie)

Der ak utzer wird im Active Directory entsperrt.
Ticket Nr. 123454

‘MAN-DEMO.LOCAL

User Provisioning

1. Sie miissen einen

Kommentar eingeben, z. B.
"Ticketnummer",

"Beauftragt von" oder
"Genehmigt von"

2. Starten Sie das Entsperren.

© 2018 Protected Networks GmbH
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8.1.2.5 Einen Benutzer deaktivieren

Hintergrund / Mehrwert

Deaktivieren Sie ein Konto in 8MAN, kommt es der normalen Deaktivierung im Active Directory gleich.
Das Nutzerkonto bleibt in der OU.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
m' MaRnahmen M 2.586 Einrichtung, Anderung und Entzug von Berechtigungen sowie M 3.6
Geregelte Verfahrensweise beim Ausscheiden von Mitarbeitern.

Weiterfuhrende Services

Einen Nutzer mit Soft Delete |6schen

Konten im Bulk deaktivieren (Webclient)

Der Prozess in einzelnen Schritten

Finden Sie den gewiinschten

[
essourcen =] Berechtigungen &% Accounts @ Dashboard [ Mehrfachauswahl M Logbuch @ Sc BenUtzer mit der SUChe'
P - Graph am| 2. Rechtsklicken Sie den
A Filter 26 .
N g Benutzer, z. B. in der

B Zeige die Zugifisberechtigungen..

Accounts-Ansicht und
wdéhlen "Account
deaktivieren" im
Kontextmendi.

@ Report: Wo haben Benutzer/Gruppen Zugriff?
i@ Report: Konto-Details:

& Andern der Gruppenmitgliedschaften...
& Ein neues Benutzerkonto oder Gruppe anlegen

R
@
&
g
Objet

Merkzettel hinzufagen

ol o R

PPCRRPPPPPPOOPERROOPPPFOG®O®

&) Offne Logbuch
@ Alarm anlegen
S T AlsPlad kopieren
Silie, Peter (8man-demo)\Peter.Silie)
B

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02586.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m03/m03006.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m03/m03006.html
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1. Sie miissen einen
Kommentar eingeben, z. B.
"Ticketnummer",
"Beauftragt von" oder
"Genehmigt von"

2. Starten Sie die Ausfiihrung.
Benutzerkonto deaktivieren

Status der Anderung: Benutzer deaktivieren.

Anmeldung 8man-demo\administrator

& 1 silie, Peter (8man-demo\Peter.Silie)

Ticket Nr. 123456

‘MAN-DEMO.LOCAL

© 2018 Protected Networks GmbH
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8.1.2.6 Attribute von Gruppen und Benutzerkonten bearbeiten

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie in einer flachen Liste schnell und komfortabel Attribute von Nutzerkonten

andern. Die Aktionen werden revisionssicher dokumentiert.

Weiterfuhrende Services

Attribute im Bulk andern (Webclient)

Der Prozess in einzelnen Schritten

8MAN 1

# Start & Ressourcen [= Berechtigungen & Accounts @ Dashboard  [Z Mehrfachauswahl [ Logbuch @ Scanvergleich

A Eitern
-« > Graph P

[ @Fier 2% |

. Name " &\ Account selektieren 2.
@ 9 Clevel Bmar 1 Zeige in der Ressourcen-Ansicht..
@ = Domanen-Benutzer 1 B 7eige die Zugriffsberechtigungen...
@ 19 Keche (8man-demolk... 1
8 21T support md Bma... 1 @ Report: Wo haben Benutzer/Gruppen Zugriff?
Ba )1 _Vertrieb Kundenm.. 1 @ Report: Konto-Details
: T |_Vertrieb Projekte m... 1 & Andem der Gruppenmitgliedschaften...

1
& Ein neues Benutzerkonto oder Gruppe anlegen

@ 1
€] w1 & Benutzer entsperren B
: 2 SSM sompictl f Q@ Account deskiiviersn

5 19 acc
PR, . & Kennwortoptionen andem
Q> e L ricksetzen
@ > e 1 hen ("Soft Delete")
CERE] 1
&> B 1
B > O 1
B > B 1
B 5 1 .2
% > B 3
B > i .1
88 > 5 1
88 5 1 VPN Bman-demo\VPN) 2 g
@ & B - ¥y 2 Als Pfad kopieren
B 2 Silie, Peter (8man-demo\PetersSilie)

2
B

S8MAN

Finden Sie den gewiinschten
Benutzer oder die Gruppe
mit der Suche.

Rechtsklicken Sie den

Benutzer oder die Gruppe, z.
B. in der Accounts-Ansicht.



User Provisioning

Andern Sie die Attribute.
Sie miissen einen
L - Kommentar eingeben.

& B silie, Peter (8man-demo\Peter.Silie) Sta rten Sie die A usfuh run g.

Attribute bearbeiten

Status der Anderung: ...

Vorname | Peter | Nachname |Silie
Bildunsgvorschrift fir SAM-Account-Name | d Benutzer

Bildungsvorschriften erneut anwenden fiir alle Attribute
isiere Werte fiir vom N ingi i

Vorgesetzte(r)

mabile Rufnummer
Anrede
Profipfad

© 2018 Protected Networks GmbH
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8.1.2.7 Einen Benutzer mittels "Soft Delete" l6schen

Hintergrund / Mehrwert

Loschen Sie einen Benutzer mit "Soft Delete", bleiben alle seine Berechtigungen erhalten. Das Konto
wird in die Papierkorb-OU verschoben und deaktiviert.

Damit kann das Konto nicht mehr missbraucht werden, da die Papierkorb-OU einer streng limitierten
Group Policy unterliegt.

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaBnahmen M 2.586 Einrichtung, Anderung und Entzug von Berechtigungen sowie M 3.6
Geregelte Verfahrensweise beim Ausscheiden von Mitarbeitern.

Weiterfuhrende Services

Die Papierkorb-OU festlegen

Der Prozess in einzelnen Schritten

Finden Sie den gewlinschten

A Fitter 26

8S8MAN ! .
& Start & Ressourcen Berechtigungen & Accounts ® Dashboard [ Mehrfachauswahl [ Logbuch @ Scanvergleich BenUtZer mlt der SUChe'
~ e pu Graph am| 2. Rechtsklicken Sie den

- Name

Benutzer, z. B. in der
e Accounts-Ansicht und

8 T e wdhlen "Benutzerkonto

- léschen ("Soft Delete")" im
Kontextmendi.

sche (81
15 L_IT_Support md (gma.
B m..

CRrRPPPRPPFOOPERBOOPPPFOO®O®

8 v Al Pfad kopieren

Sili, Peter (8man-demo\Peter.Sile)

B

o8 R R

B2 4 191_DS Vertrieb_md (3m.
B 4 19 | GF Rezepte re (Bman..

v Baum

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02586.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m03/m03006.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m03/m03006.html

Benutzer I6schen ("Soft Delete”)

Status der Anderung: Benutzer in OU verschicben...

Anmeldung 8man-demo\administrator

Der Benutzer wird deakiviert im Active Directory.
in Pad

& B silie, Peter (8man-demo\Peter.Silie)

T e 12525

‘MAN-DEMO.LOCAL
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1. Sie miissen einen
Kommentar eingeben, z. B.
"Ticketnummer",

"Beauftragt von" oder
"Genehmigt von"

2. Starten Sie die Ausfiihrung.

© 2018 Protected Networks GmbH
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8.1.2.8 Einen Nutzer und seine Berechtigungen I6schen

Hintergrund / Mehrwert

Mit 8MAN |6schen Sie einen Nutzer aus dem AD und entfernen seine Direktberechtigungen auf dem
Fileserverin einem Arbeitsgang.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
m' MaRnahmen M 2.586 Einrichtung, Anderung und Entzug von Berechtigungen sowie M 3.6
Geregelte Verfahrensweise beim Ausscheiden von Mitarbeitern.

Weiterfuhrende Services

Direktberechtigungen im Bulk entfernen (Webclient)

Der Prozess in einzelnen Schritten

Finden Sie den gewdinschten

SMAN 1

# Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich BenUtzer mlt der SUChe'
- == Graph ] 2. Rechtsklicken Sie den
N Benutzer, z. B. in der
§ E‘ Accounts-Ansicht und
g T S wdhlen "Konto l6schen" im
§ F S i Kontextmendi.

@ Objekt verschieben
Merkzettel hinzufigen
& Gfine Logbuch
R Alarm anlegen

.
& APl kopieren
Sie, Peer (8man-demo\Peer Sie)
B

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02586.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m03/m03006.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m03/m03006.html
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Andern Sie ggf. die
Anmeldeinformationen zum
Léschen bzw. Entfernen der
Konto lgschen Berechtigungen.

Status der Anderungs ...

e — . Aktivieren Sie die Option
5 o ey E“““; s "Berechtigungen
entfernen", um verwaiste
SIDs auf Fileservern zu

vermeiden.

Sie mussen einen
Kommentar eingeben, z. B.
"Ticketnummer",
"Beauftragt von" oder
"Genehmigt von".

Starten Sie das Léschen.

SMAN-DEMOLOCAL -

© 2018 Protected Networks GmbH
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8.1.3 Data Owner/Manager

8.1.3.1 Kennworter von Benutzern zuriicksetzen (Cockpit)

Hintergrund / Mehrwert

Das Zurlicksetzen von Passwortern zahlt zu den am haufigsten durchgefiihrten Operationen im
Helpdesk. 8MAN ermoglicht revisionssicheres Kennwort zurlicksetzen. Die sicherheitskritische Aktion
wird im Logbuch erfasst.

Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahmen M 2.11 Regelung des Passwortgebrauchs sowie M 4.48 Passwortschutz unter
Windows-Systemen.

Weiterfiihrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

Widihlen Sie Cockpit.
Wiéihlen Sie "Mitarbeiter
D€ verwalten". Mitarbeiter
werden lhnen von einem
AT wren Administrator tiber das
e st : o ' Active Directory Attribut
o : "Vorgesetzter" zugeordnet.
o R (@) v v Siehe Attribute dndern
s s (Webclient).
e s o s BT J— . Widhlen Sie Benutzer

verwalten. Benutzer werden
lhnen von einem

il Administrator (iber die
Data-Owner-Konfiguration
zugeordnet.

Der Umfang der verfiigbaren
Services (Schaltflachen)
variiert nach Rolle (Login),
Risikolage und Konfiguration.

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02011.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04048.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04048.html

User Provisioning | 347

B sMAN Web x

€ C | @ sicher |

Vertrebsliter Nord

Kennwort zuriicksetzen

[ sesirven oo ey i Gman-ceroeiy oo JJ)

Ein Benutzer hat sein Kennwort vergessen oder zu oft faisch eingegeben? Hier konnen Sie ein neues,
Kennwort vergeben und optional an eine altemative E-Mail-Adresse versenden. Das Konto wird entsperrt

Neues Kennwort [l

E-Mail Adresse |

Kommentar Bitte hier Kommentar eingeben

. o Mitarbeiter verwalten
ut
oo | o
Bily Rubin (Sman-demoiBily. Kennwort
Meine Bestellungen 3 zuricksetzen
Mitarbeiter pausieren
[T , [Rusgewahite Nutzerkonten -]
Verzelchnisse
JoiterEnrcer @ - Coodaten i
Verzeichnisse mi Direki- " Fima: Demofima AG
Fosibri Abteiung: Produktion Azut, Ay (man-cemoiandy Azu)
Konto deaktivieren
P ) E-Mait bily rubin@man-demo local
abwekchender Berechtigung Tel: +49(30)3906345-653 Bity Rubin @man-demo\BilyRubin)
@ [ATR——
Meine Mitarbelter 5 Avtingsprf
20, 80n Gman domon )
P

Gruppenmitgliedschat

hinzufugen

. 1. Nutzen Sie die Suche, um

eine lange Mitarbeiterliste
zu filtern oder nach
Benutzern zu suchen.

2. Wiihlen Sie einen oder
mehrere Benutzer.

3. 8MAN zeigt Ihnen die
Informationen (Attribute)
des ausgewdihlten
Benutzers. Haben Sie
mehrere Benutzer
ausgewdhlt, werden lhnen
nur die gemeinsamen
Attribute angezeigt.

4. In der Sammlung sehen Sie
bereits ausgewdhlte
Benutzer.

5. Klicken Sie auf "Kennwort
zuriicksetzen",

8MAN zeigt Ihnen, welche
Benutzer Sie ausgewdhlt
haben und deren
Kennwérter Sie
zurlicksetzen.

Vergeben Sie ein Kennwort.
Dieses Kennwort muss der
Benutzer bei der ersten
Anmeldung dndern.

Optional: Geben Sie eine E-
Mail-Adresse an, an die das
Kennwort versendet wird.
Waihlen Sie eine E-Mail-
Adresse, die der Benutzer
noch empfangen kann.

4. Sie miissen einen Grund fiir
die Kennwortrlicksetzung
angeben.

5. Klicken Sie auf "Aktion
ausflihren".

© 2018 Protected Networks GmbH
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8.1.3.2 Kontodaten von Benutzern @ndern (Cockpit)

Hintergrund / Mehrwert

Mit 8MAN koénnen Sie schnell und komfortabel Kontoinformationen von Benutzern dndern, auch von
mehreren in einem Arbeitsgang. Die Aktionen werden revisionssicher dokumentiert.

Weiterfuhrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

1. Widhlen Sie Cockpit.
2. Wihlen Sie "Mitarbeiter

D€ S verwalten". Mitarbeiter sind
=\ ; lhnen tiber das Active

T ., e veraten Directory Attribut
weesmseen s "Vorgesetzter" zugeordnet.
S Siehe Attribute dndern
:::: m— B R — i (Webclient).
- (@) e 3. Wihlen Sie Konten
e o o (®) somomommmamen verwalten. Konten werden
S Pt e lhnen iiber die Data-Owner-
e oo i e e Konfiguration zugeordnet.

Gruppenmitgliedschaft
hinzufigen

https/grantma &man-dema local#/dashboard/about-me

Der Umfang der verfiigbaren
Services (Schaltflachen)
variiert nach Rolle (Login),
Risikolage und Konfiguration.

e e e i EEEEEEEEERREEEEY, 1. Nutzen Sie die Suche, um
& cocn .- — . i eine lange Mitarbeiterliste
zu filtern oder nach Konten
zu suchen.
G | R — 2. Wadhlen Sie einen oder
P |- : 3 mehrere
(3 @ Mitarbeiter/Konten.
A.,u ® - 3. 8MAN zeigt Ihnen die
— @ s | T Informationen (Attribute)
o a1 des ausgewdhlten Kontos.

Haben Sie mehrere Konten
ausgewdhlt, werden lhnen
nur die gemeinsamen
Attribute angezeigt.

Gruppenmitgliedsc...
hinzufagen

S8MAN
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4. Inder Sammlung sehen Sie
bereits ausgewdhlte
Konten.

5. Klicken Sie auf "Kontodaten
dndern”.

S o e demmone— 1. 8MAN zeigt Ihnen, welche

€ > C @ sicher | I % i

Konten Sie ausgewdhlt

Kontodaten dndern
haben.

I Akl ausiUnTen fur Konten. Fred Rk (oman-demor rea R Jg)

e 2. Geben Sie die gewiinschten
o Anderungen ein.

3. Sie miissen einen

nz . Kommentar angeben.

soee 4. Klicken Sie auf "Aktion
ausfiihren".

"

ort

Beschreibung

Information

Kommentar Bitte hier Kommentar eingeben.

Die in dem Dialog angezeigten
Attribute kénnen pro Rolle von
einem Administrator angepasst
werden. Dazu muss eine
Anpassung der
Konfigurationsdatei
vorgenommen werden. Eine
Anleitung finden Sie in unserer
Knowledgebase (Login
erforderlich).

© 2018 Protected Networks GmbH
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8.1.3.3 Benutzer deaktivieren (Cockpit)

Hintergrund / Mehrwert

Deaktivieren Sie mit 8MAN einen Benutzer in wenigen Schritten. Deaktivieren Sie bei einer Entlassung
friihzeitig ein Nutzerkonto.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
ﬂ' MaRnahmen M 2.586 Einrichtung, Anderung und Entzug von Berechtigungen sowie M 3.6
Geregelte Verfahrensweise beim Ausscheiden von Mitarbeitern.

Weiterfuhrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

e > 0 [o 5w T > 1. Wahlen Sie Cockpit.

2. Wadhlen Sie "Mitarbeiter
U : verwalten". Mitarbeiter sind
=) lhnen iber das Active
oS g Directory Attribut

s : ' "Vorgesetzter" zugeordnet.
R Siehe Attribute éndern

e (Webclient).

Firma: Demofitma AG

[ - e 3. Wihlen Sie Konten
oo o verwalten. Konten werden
lhnen liber die Data-Owner-

o2 e Konfiguration zugeordnet.

Gruppenmitgliedschat
hinzufgen

Der Umfang der verfiigbaren
Services (Schaltflachen)
variiert nach Rolle (Login),
Risikolage und Konfiguration.

S8MAN


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02586.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m03/m03006.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m03/m03006.html
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B sMAN Web

€ C | @ sicher |

Letzte Anmeidung: Heute 10:47 ~

Mitarbeiter verwalten

Ty = 0

Billy Rubin (8man-demoBilly.

s o

Meine Bestellungen

Verzeichnisse
[ Y

Verzeichnisse mit Direkt- 4 Firma: Demofirma AG
erectgurgen "
DR . S —
IR To +49(302906345.653 [ ——

@ Paksofs, Arna Gman-demaArna P
Meine Mitarbeiter 5

R ——
T e »

Gruppenmitgliedschaft
hinzufugen

https/grantma Sman-demolocal#/dashboard/about me

B sMAN Web x

€ C | @ sicher |

Konto deaktivieren

JJ<on ausrunren fur Konten: Bily Rubin (eman cemo Bty Rubm ]

Kommentar

Billy wird entiassen |

Nutzen Sie die Suche, um
eine lange Mitarbeiterliste
zu filtern oder nach Konten
zu suchen.

Widihlen Sie einen oder
mehrere
Mitarbeiter/Konten.

8MAN zeigt Ihnen die
Informationen (Attribute)
des ausgewdhlten Kontos.
Haben Sie mehrere Konten
ausgewdhlt, werden lhnen
nur die gemeinsamen
Attribute angezeigt.

In der Sammlung sehen Sie
bereits ausgewdhlte
Konten.

Klicken Sie auf "Konto
deaktivieren",

8MAN zeigt Ihnen, welche
Konten Sie ausgewdhlt
haben und deaktivieren
wollen.

Sie miissen einen
Kommentar angeben.

Klicken Sie auf "Aktion
ausfiihren".

© 2018 Protected Networks GmbH
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8.1.3.4 Benutzer pausieren (Cockpit)

Hintergrund / Mehrwert
Pausieren Sie einen Mitarbeiter in wenigen einfachen und schnellen Schritten, z. B. bei Elternzeit.
Dieser Service ist BSl-relevant. Beachten Sie die Anforderungen und Priiffragen der

a' MaRnahmen M 2.586 Einrichtung, Anderung und Entzug von Berechtigungen sowie M 3.6
Geregelte Verfahrensweise beim Ausscheiden von Mitarbeitern.

Weiterfiihrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

. 1. Widhlen Sie Cockpit.

Wiéihlen Sie "Mitarbeiter

Z verwalten". Mitarbeiter sind
lhnen liber das Active

OO wren Directory Attribut

e s s o ' "Vorgesetzter" zugeordnet.
Siehe Attribute dindern

(@) sttt (Webclient).
s e et 3. Wihlen Sie Konten
s O cosamemas verwalten. Konten werden
lhnen iiber die Data-Owner-
Konfiguration zugeordnet.

Gruppenmitgliedschaft
hinzufugen

httpsy/grantma Sman-demoocal#/dashboard/about-me

Der Umfang der verfiigbaren
Services (Schaltflachen)
variiert nach Rolle (Login),
Risikolage und Konfiguration.

S8MAN
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B sMAN Web

5 ][ 8 5| . 1. Nutzen Sie die Suche, um

eine lange Mitarbeiterliste

. zu filtern oder nach Konten
? zu suchen.

2. Wiihlen Sie einen oder
mehrere
Mitarbeiter/Konten.

3. 8MAN zeigt Ihnen die
Informationen (Attribute)
des ausgewdhlten Kontos.
Haben Sie mehrere Konten
ausgewdhlt, werden lhnen
nur die gemeinsamen
Attribute angezeigt.

Mitarbeiter verwalten

Ty = 0

Billy Rubin (8man-demoBilly.

Meine Bestellungen 3

e zre T — o
Verzeichnisse

Jobiltel: Einrichter ‘Ansgar Agentor (man-demoAAgentor)

Verzelchnisse mit Direkt-
Berechiigungen

Fitma: Demofitma AG

Abteilung: Produktion Az,

Verzeichnisse mit E-Mail bily.ubin@8man-demo.local

0
abweichender Berechtigung ——— Tel.: +49(30)3906345.653 Bily Rubin (8man-demoiBily Rubin)

Pakaikofa, Anna (8man-demo\Anna Pakd
Meine Mtarbeter 5

POeee

21, 8an Gman-demoEan 20}
Meine Kontodatenandern >

Gruppenmitgliedschaft
hinzufugen

https/grantma Sman-demolocal#/dashboard/about me

4. In der Sammlung sehen Sie
bereits ausgewdhlte
Konten.

5. Klicken Sie auf "Mitarbeiter
pausieren”.

B sMAN Web x

€ - o vson mmmm—————ow— o =a. 1. 8MIAN zeigtlhnen, welche
|  Konten Sie ausgewdhlt
Mitarbeiter pausieren .
e 0 haben und pausieren

Wern i cne Wiatoter pausiern, enzichen Se i onen estmien Zfraun ale wollen
BeeehRngen i e, 5 ot Dot ki

o e| e . 8MAN zeigt das Start- und

Endedatum.

November 2017 v
Mo DI M Do

Wiéihlen Sie den Beginn und
das Ende der Pause.

Ist die Pause unbeffristet,
deaktivieren Sie die Option

November 2017 v

- g "Endedatum".

Kommentar

© 2018 Protected Networks GmbH
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. Sie miissen einen
Kommentar angeben.
Mitarbeiter pausieren

. . Akt
K 55 i . Klicken Sie auf "Aktion
Wenn Sie einen Mitarbeiter pausieren, en\sz‘\e"hae: aS: ihm fiir einen bestimmten Zeitraum alle. a USfU h ren ll'

© Endedatum

l Bl gent in Etemzest|

S8MAN
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8.1.3.5 Einen neuen Benutzer anlegen (Cockpit)

Hintergrund / Mehrwert

Legen Sie im Webclient einen neuen Benutzer an. Die Neuanlage basiert auf von Administratoren
vordefinierten Templates und erfolgt deshalb effizient und standardisiert.

Weiterfuhrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

S sMANWeb x

¢ - C | siner 2

1. Klicken Sie im Cockpit auf
"Neuen Benutzer anlegen”.

# Codpit | O Rezertfizierung - iz Analyze - W Bestellung -

Der Umfang der verfiigbaren
Services (Schaltflachen)
variiert nach Rolle (Login),
Risikolage und Konfiguration.

n rend 5
Auf Genehmigung wa e Ausgewihlte wtzerkonten

Meine Bestellungen 3

Benutzer mit e 269

ablaufenden Kennwortem e S e suen .
+ Nuizen Sie die Suche und selekieren nsgar Agentr (man-demo AAgenior)
Sie anschlieiend Benuizer aus der Liste. .

Inaktive Konten 60

‘A2ubi, Andy (man-demolAndy Azubi)

Meine Mitarbeiter 5

Verzeichnisse mit Diekt- 4
Berechiigungen

zzzzzzz

Meins Kentosaten andern »

Gruppenmitgliedschaft
entfernen

Gruppenmitgliedschaft
hinzufigen

8 AN Web

€ & & som g anmimarm e —ret 1. Wadhlen Sie eine Vorlage
aus.

2. Klicken Sie auf "Weiter".

Neuen Benutzer anlegen

Abbrechen

© 2018 Protected Networks GmbH
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i i t———————————>= Geben Sie die geforderten

¢ > C | siner LI

Informationen ein.

Neuen Benuizer anlegen

Der Umfang der hier
geforderten Informationen
kann stark variieren. Benutzer-
Templates miissen von einem

Administrator erstellt werden.

elner Vortage ein neues Benutzerkonto.

8man-demo.local

Eingabe erforderiich.

Eingabe erforderiich.

@8man-gemo local

Example Lid

CN=Dbrte Hary,OU=TestUsers,DC=8man-demo,DC

& e Tt g e ey 1. Sie miissen einen

€ - C & siner ? ow

ETIZE oA GETOOGaT

Kommentar eingeben.
T 2. Klicken Sie auf "Aktion
ausflihren".

Erzeuge Postfach (Exchange)

Kommentar I ite hier Kommentar eingeben

o

S8MAN
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8.1.3.6 Benutzern ein Abteilungsprofil zuweisen (Cockpit)

Hintergrund / Mehrwert

Mit einem Abteilungsprofil weisen Sie einem Benutzer einen Basissatz an Berechtigungen zu. Wechselt
der Mitarbeiter die Abteilung, kann der Vorgesetzte einfach ein Abteilungsprofil anwenden. Die alten
Berechtigungen kénnen dabei gleich entfernt werden.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der
MaRnahme M 2.220 Richtlinien fiir die Zugriffs- bzw. Zugangskontrolle sowie M 2.585
Konzeption eines Identitdts- und Berechtigungsmanagements.

Weiterfuhrende Services

Ein heues Abteilungsprofil erstellen

Vom Abteilungsprofil abweichende Berechtigungen ermitteln (Compliance Check)

Der Prozess in einzelnen Schritten

o o T . 1. Widhlen Sie Cockpit.
@ coo | © et - ¥ » el ©. Wiihlen Sie "Mitarbeiter
R_ € verwalten". Mitarbeiter sind
i Ihnen (iber das Active
oo s 8 Directory Attribut
e xsennge S e "Vorgesetzter" zugeordnet.
B — Siehe Attribute dndern
:::Mﬂ S @ (Webclient).
:::SM S (G s L 3. Wihlen Sie Konten
CEETET R (e =t verwalten. Konten werden
L lhnen liber die Data-Owner-
o e Konfiguration zugeordnet.

Gruppenmitgliedschaft
hinzufgen

ttps/grantma 8man-dema local#/dashboard/about me

Der Umfang der verfiigbaren
Services (Schaltflachen)
variiert nach Rolle (Login),
Risikolage und Konfiguration.

© 2018 Protected Networks GmbH
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B 8MAN Web.

04 g eee=EE 1. Nutzen Sie die Suche, um

-l vaae - -9 anen - i eine lange Mitarbeiterliste
zu filtern oder nach Konten
zu suchen.

Auf Genehmigung Mitarbeiter verwalten
v

0
rtend — JAusgewihite Benutzerkonten Iq Suchen b
Log, Anna (8man-demo\an
Meine Bestellungen 4 @

Benutzer mit nie Kontendetails 9

2. Wiihlen Sie einen oder
mehrere
Mitarbeiter/Konten.

3. 8MAN zeigt Ihnen die
Informationen (Attribute)
des ausgewdhlten Kontos.
Haben Sie mehrere Konten
ausgewdhlt, werden lhnen
nur die gemeinsamen
Attribute angezeigt.

E-Mail: AnnaL.og@8man-demo.local

@ e fan
deaktivieren

Verzelchnisse mit Direkt-
Berechtigungen

Neuen Benutzer
anlegen

Meine Mitarbeiter 2

Meine Kontodaten andern >

Mitgliedschaft

Gruppenmitgliedsc...
hinzufagen

- 4. Inder Sammlung sehen Sie
bereits ausgewdhlte
Konten.

5. Klicken Sie auf
"Abteilungsprofil zuweisen".

B 8MAN Web. x

¢ 0 sson mepmmnmomoriv i s 1. Wdhlen Sieein

Abteilungsprofil.

Legen Sie in den erweiterten

e S e et AT, 1 o et CrTen i e st v Einstellungen fest, wie das
snlngseren "h Abteilungsprofil

angewendet wird.

Abteilungsprofil zuweisen

[

Enweiterte Einstellungen

Sie miissen einen
FU——— Kommentar eingeben.

@ Uperzahlige Gruppen entfermen

P — . Klicken Sie auf "Aktion
ausfiihren".

Kommentar Bitte hier Kommentar eingeben.

S8MAN
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8.1.3.7 Die eigenen Kontodaten dndern (Cockpit)

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie schnell und komfortabel die eigenen Kontoinformationen dndern. Die Aktionen
werden fir die Revision dokumentiert.

Weiterfuhrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

B BMAN Web x

€ > C [ @ sicher

. Klicken Sie im Cockpit auf
| "Meine Kontodaten dndern".

# Cockpit

O Rezertifizierung ~ W Bestellung ~

Vertriebsleiter Nord -

'5' Der Umfang der verfiigbaren
Services (Schaltflachen)
variiert nach Rolle (Login),
Risikolage und Konfiguration.

Mitarbeiter verwalten
Auf Genehmigung vartend 4

Ausgewshite Benutzerkonten Q_ Suchen

« Hier werden die ausgewahlten
Meine Bestellungen 3 Benutzerkonten angezeigt

Kontendetails

Nonkonforme 354
Benutzerkonten e
et - pu——

Ntonen ausimen olen
CmTmer . B —
grinen Ring gekennzeichnet. ‘Azubl, Andy (8man-demo\Andy Azubi)

« Sie konnen ein Konto mit einem Kiick

der Auswanl hinzufugen.
Bily Rubin (gman-demo'Billy Rubin)
« Zum Abwahlen bitte emeut Kiicken.

« Sehen Sie fir das ausgewahite Konto

e Konomormatonen. Be @ aldhots, Ao i demadan Pk
Meine Mitarbeiter 5 Mehrfachauswahl werden nur Attribute

£ot

Benutzer deakivier

‘Global zugangiche 2
Verzelchnisse

Meine Kontodaten andemn D

Gruppenmitgliedsch..
entfemen

Gruppenmitgliedsch.
hinzufigen

o i e s 1. Andern Sie Ihre
Kontoinformationen.
2. Sie miussen einen

rims Kommentar eingeben.
s s 3. Klicken Sie auf "Aktion
- o ausfiihren".

PLZ

Meine Kontodaten Gndemn

strae

Die in dem Dialog angezeigten
Attribute kénnen von einem
Administrator angepasst
ol“ werden. Dazu muss eine

J Anpassung der
g Konfigurationsdatei
vorgenommen werden. Eine
Anleitung finden Sie in unserer
Knowledgebase (Login
erforderlich).

Beschreibung

Der Boss

Information

© 2018 Protected Networks GmbH
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8.1.3.8 Meine Mitarbeiter verwalten (Cockpit)

Hintergrund / Mehrwert

Mit 8MAN konnen Sie schnell und komfortabel die lhnen zugeordneten Mitarbeiter verwalten.
Aktionen werden fiir die Revision dokumentiert.

Mitarbeiter sind Benutzer, bei denen Sie als "Vorgesetzter" im Active Directory eingetragen sind.
Fragen Sie dazu Ihren Administrator.

Weiterfuhrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

B BMAN Web.

<> clas

= Klicken Sie im Cockpit auf

& cooon : | "Meine Mitarbeiter".

Die Schaltfléche zeigt Ihnen,
wieviele Mitarbeiter Ihnen

Mitarbeiter verwalten

B T zugeordnet sind.

+ Hier werden die ausgewahiten
Mene Bestelungen Benutzerkonten angezeigt

- Der Umfang der verfiigbaren

« Suchen Sie hier die Konten, fir die Sie

o Services (Schaltflachen)

« Eigene Mitarbeiter sind dabei mit einem

s variiert nach Rolle (Login),

der Auswanl hinzufugen.

s B = Risikolage und Konfiguration.

+ SehenSie furdas ausgewahie Konlo
e Kontoinformatonen. Bel @ Padofia Ama @ domotna Pk,
MeNriachauswahi werden nur Altibute

Nonkonforme
Benutzerkonten

Verzeichnisse mit Direki-
Berechtigungen

‘Giobal zugangiiche:

Abteilungsprofi
mit gleichem Wert angezeigt. z2uweisen

rechten Sefte, um fir einen oder
mehrere ausgewanite Konten Aktionen
auszufihren.

Meine Kontodaten andern

Gruppenmitgliedsch...
hinzufugen

Selektieren Sie Mitarbeiter.

& codoi - - L3 2. Passen Sie an, welche
Meine Mitrbefer 2 Spalten angezeigt werden.

S Exportieren Sie die Liste zu
e e Excel oder PDF.
= S ‘ ‘ '
2| At Ay ) 2 Kernwort uicostn . Fiihren Sie Aktionen auf den
& | Billy Rubin (8man-demo\Billy Rubin) £ Benutzerkonto Ischen (*S. ..
&P v o oo | & ausgewdhlten
& | Zin, Ben (8man-demo\Ben Zin) K Attribute andern

Mitarbeiterkonten aus.

Gruppenmitgliedschatt entr

Gruppenmitgliedschaft hinz.

Abteilungsprofil zuweisen

Ein Benutzer hat sein Kennwort
vergessen oder zu oft falsch
eingegeben? Hier konnen Sie
ein neues Kennwort vergeben
und optional an eine altemative
E-Mail-Adresse versenden. Das,
Konto wird entsperrt

S8MAN
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8.1.3.9 Gruppenmitgliedschaften hinzufiigen (Cockpit)

Hintergrund / Mehrwert

Stellt z. B. ein Manager fest, dass seinem Mitarbeiter eine Gruppenmitgliedschaft fehlt, kann er diese in
wenigen einfachen Schritten hinzufigen.

Weiterfuhrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

1. Widhlen Sie Cockpit.
2. Wihlen Sie "Mitarbeiter

D€ S verwalten". Mitarbeiter sind
=\ ; lhnen tiber das Active

T ., e veraten Directory Attribut
weesmseen s "Vorgesetzter" zugeordnet.
S Siehe Attribute dndern
:::: m— B R — i (Webclient).
- (@) e 3. Wihlen Sie Konten
e o o (®) somomommmamen verwalten. Konten werden
S Pt e lhnen iiber die Data-Owner-
e oo i e e Konfiguration zugeordnet.

Gruppenmitgliedschaft
hinzufigen

https/grantma &man-dema local#/dashboard/about-me

Der Umfang der verfiigbaren
Services (Schaltflachen)
variiert nach Rolle (Login),
Risikolage und Konfiguration.

B 8MAN Web

e . 1. Nutzen Sie die Suche, um

I eine lange Mitarbeiterliste
zu filtern oder nach Konten
zu suchen.

Mitarbeiter verwalten .. . .
o | 2. Wihlen Sie einen oder

‘Azubi, Andy (8man-demo\An

T [ — mehrere
) B

- Mitarbeiter/Konten.
:mmm < (@) oo s sssonn oot sne 3. Inder Sammlung sehen Sie
— @ oo T—— bereits ausgewdhlte

Sr:é::‘i?m Billy Rubin (8man-demo\Billy.Rubin) ."I;ﬂ e KO n ten .

O — J— @ 4. Klicken Sie auf
"Gruppenmitgliedschaften
e hinzufiigen".

:
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B 8MAN Web
& C | @ Sicher

KON ausfuNren fur Konten: Azubi, AnGy (Bman-demo\ANGy AZUb). Billy RUDIN (8man-demo\bily.Rubin)

FUgen Sle den ausgewanlien Benuizern eine oder merere Gruppenmigliedschafien hinzu

B ronto sucnen

© Nurin eigener Domane
suchen

® Sales-EMEA (8man-demo\Sales-EME/

| Bitte hier Kommentar eingeben.

S8MAN

8MAN zeigt Ihnen, welche
Konten Sie ausgewdhlt
haben.

Suchen Sie nach Gruppen.
Entfernen Sie bereits
ausgewdhlte Gruppen.
Sie miissen einen
Kommentar angeben.
Klicken Sie auf "Aktion
ausfiihren".
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8.1.3.10 Gruppenmitgliedschaften entfernen (Cockpit)

Hintergrund / Mehrwert

Uberberechtigungen entstehen hiufig durch Gruppenmitgliedschaften. Im Cockpit kénnen Sie schnell
Gruppenmitgliedschaften entfernen.

Weiterfuhrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

1. Widhlen Sie Cockpit.
2. Wihlen Sie "Mitarbeiter

D€ S verwalten". Mitarbeiter sind
=\ ; lhnen tiber das Active

mcmemong v 8 ., e et Directory Attribut
weesmseen s "Vorgesetzter" zugeordnet.
S Siehe Attribute dndern
:::: m— B O ” (Webclient).
- (@) e 3. Wihlen Sie Konten
e B (®) somomommmamen F— verwalten. Konten werden
P Pt o s lhnen iiber die Data-Owner-
et S Konfiguration zugeordnet.

Gruppenmitgliedschaft
hinzufigen

https/grantma &man-dema local#/dashboard/about-me

Der Umfang der verfiigbaren
Services (Schaltflachen)
variiert nach Rolle (Login),
Risikolage und Konfiguration.

B 8MAN Web

e . 1. Nutzen Sie die Suche, um
I eine lange Mitarbeiterliste
zu filtern oder nach Konten

zu suchen.
e | e —— 2. Wihlen Sie einen oder
wmtmnaen 2| e mehrere
— ) R Mitarbeiter/Konten.
;':"m““’“m — (@) e s ersonsen S—— 3. Inder Sammlung sehen Sie
e (AT T— o bereits ausgewdhlte
s R — Konten.
R 4. Klicken Sie auf
"Gruppenmitgliedschaften
entfernen".
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€ O 85 g e s 1. 8MAN zeigt Ihnen, welche

Konten Sie ausgewdhlt
haben.

:Lv;:gzv" ?i 2?.“:’:’Z:?éﬂi;ﬁ"ﬁﬁ;?;‘lffﬁl:ff;éi.";e" Benuizem. Haben Sie mehrere Benutzer 2 S e / e kt ieren S ie min d es t ens
@ Operations (8man-demo\Operations) N
eine Gruppe.

@ Vertrieb (gman-demo\Sales)

S 3. Siemiissen einen
© 8MAN-komplett (8man-demo\8MAN-komplett) KO mmen tar an geb en.

@ accBuilding01 (3man-demo\accBuiding01)

4. Klicken Sie auf "Aktion
© appOfice (Bman-demoiappOfice) aus f u h ren ”'

it hier Kommentar eingeben

S8MAN
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8.2 Fileserver
8.2.1 DataOwner
8.2.1.1 Verzeichnisberechtigungen fiir Mitarbeiter erteilen und entziehen

Hintergrund / Mehrwert

Berechtigungen sollten schnell vergeben und wieder entzogen werden. Deshalb kénnen sie das fiir hre
Mitarbeiter selbst erledigen. Sie bendtigen keine Fachkenntnisse liber Active Directory und Fileserver.

Entscheiden Sie einfach, welche Rechte sie vergeben méchten: "Andern" oder "Lesen und Ausfiihren".

Fiir eine bessere Datenintegritit empfehlen wir "Andern" nur ausgewihlten Mitarbeitern zu
vergeben.

Der Prozess in einzelnen Schritten

1. Verwenden Sie die Suche,
um das gewlinschte
Verzeichnis zu finden.

L @ vertrieb
=
Benutzer (0)

Q \eitere Ergebnisse anzeigen
&8 Vertrieb (8man-demo\Sales) displayname: Vertrieb

B |_DS_vertrieb_md (8man-demo\l_DS_Vertrieb_md) cn: |_DS_Vertrieb_md...
Kontakte (0)
il 2. Klicken Sie auf das
Berechtigungsanalyse Nertneh .
e e SR _ Suchergebnis.
‘ @ Wo haben Benutzer/Gruppen 69 vsphq o, — /e Directory
Zugriff?
Lo ‘ @ Wer| vSphere (0) to-Details
Gffentliche Ordner (0) arbeiter von Managem
Postfach Ordner (0) I
Benutzerverwaltun Active Directory Ressourcen Weitere Ergebrisse anzeigen opeomgchoroketen
9 2 |_DS_Vertrieb_md cn: I_DS _Vertrieb_md name: |_D$_Vertrieb_md
A Accounts & Ressd| 2 LDS Vertieb_Projekte product description . cr: DS Vertrieh Projokte.. |
Verteilergruppe (0)
@ Ein neues Benutzerkonto oder ‘ ® Bere| Eychange Konto (0) lhange Postach-
Gruppe anlegen Exchange Kontakt (0) fechtigungen
® Gruppenmitgliedschaften Purpose Groups (0)
bearbeiten
Bereit 4 [svaN-DEMOLOCAL ~] [ @ <Neuester san> ] @ [ ]
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Ressourcen # [y Kunden Report -

[4r- 1]

Besitzer (3
Vererbung [ Aus

@ Active Directory ~ Zugriffsberechtigungen

[ca@ DA
ye i d <
0By HEER BRI IE
3k £ 82z 83 3% 32 3
e
0Byte & v v vvvvsasn
3k a v v v v oseb
3@ a v v Beab
692 Bytes a v v v v ®D
2K8
408 Bytes
byes >
408 Bytes
188
®Purpose Groups
@ Verzeichnis loschen
(&) Gfine Logbuch
[ Als Pfad kopieren
< >
< & Kommentare
Bereit 4 [svaN-DEMOLOCAL ~] [ @ <Neuester san> -] @ [ ]

S8MAN

Accounts Neu Vorlagen
|q05vm man > Vertrieb > Kunden I
Name Als Prad kopieren Verzeichnis aniegen Loschen Aktuslisieren
an-demo\Administratorer)
Lesen und Ausfiihren
Name Name
& Du, Peer (Bman-demo\Peer Du) & NomalLitat (Sman-demo\NLitat) 3
8 Fahrich, Sergey (Bman-demo\Sergey Fahrich) @ Urai Som (Bman-demo\Sam.Ura) .
=3
8
&
=3
04
&
8 <
=3
8
&
=3
=3
&
& Tung, Um Lei Sman-demo\Um Lei Tung)
Bereit Q [aman-DeMOLOCAL ~] [ @ <Neuester s> -] @ [ ]

8MAN wechselt in die
Ansicht "Ressourcen”.
Widhlen Sie ggf. in ein
Unterverzeichnis.
Rechtsklicken Sie das
gewilinschte Verzeichnis.

Klicken Sie auf
"Berechtigungen dndern...".

8MAN wechselt in die
Ansicht "Berechtigungen".

8MAN zeigt Ihnen das
Verzeichnis, an dem Sie
arbeiten. Sie kénnen das
Verzeichnis wechseln.

8MAN zeigt Ihnen die
bestehenden
Berechtigungen in den
Zugriffskategorien "Andern”
und "Lesen und Ausfiihren".
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Finden Sie mit der Suche
einen Benutzer oder eine
Gruppe.

Accounts Neu Vorlagen Einfigen Leeren  Ressource

Q. @ & Hacke, Peter (Bman-demorPe... X * % | D > :'ﬂ;"ﬂ 7 sgman > Vettrieo > Kunden 2_ Zlehen Sle Benutzer pef
Na g Kunden Als Pfad kopieren Ver anlegen
Drag&Drop auf eine Spalte,

| Hacke, Peter (Bman-demo\Peter Hacke)
um eine Berechtigung
& Norma i mam demiia) zuzuweisen.

o i, Sa mUrai)
& o Hacke, Peter (8man-demo'\Peter Hacke) 3

o

Fred Chen (man-demo\FredChen)
Hacke, Petra (man-demo)\Petra Hacke)
Henry Ford (8man-demo\Henry Ford)

o)

Klicken Sie mit der rechten
P e o Maustaste auf einen
Opel, Konstantin (8man-demo\Konstantin Op{ (= <OP'e=n strg=C

R, Fk o b | g Eintrag, um eine
Berechtigung zu entziehen -

Renz, Flo (8man-demolFlo Renz)

B Zeige die Zugriffsberechtigungen...

B 8 S Yot e rppn o sofort oder zu einem

Tung, Um Lei (8man-demo\Um Lei Tung) | @, Report: Konto-Details .
[T geplanten Zeitpunkt.
Klicken Sie auf

B i e (o "Ablaufdatum setzen".

] Attribute bearbeiten

020030 0o 00 0o 3o 0o 0o € 0o 0o 0o Do X

@ Meriettel hinzufigen
& Offne Logbuch

Aktivieren Sie die Option
"Tempordre Berechtigung".

Setzen Sie ein Ablaufdatum.
Klicken Sie auf "Anwenden".

Ablaufdatum setzen

© % Dauerhafte Berechtigung
Die Berechtigung der selekierten Eintrige lsuft nicht ab

L) © @ Temporire Berechtigung |

< Juni 2017 »
Mo i Mi Do Fr Sa So
Ausgewshltes Datum

Freitag, 30. Juni 2017 00:00
21 e s e 7 v
022 s U ] igen Tag um 2359 Uhr gilt

w2 @) 2

3456789

seeit SMAN-DEMOLOCAL @ <NeuesterScor> -
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8MAN zeigt alle geplanten
Berechtigungsdénderungen:

Accounts N Vtom in Lsn  Ressource 1. Eine Berechtigung
[ @ @& Hacke, Peter (8man-demorpe.. X + % | B  Fileserver > snvéman > Verricb > Kunden en tzl.eh en.

Py 1 Kunden Al Pfad kopieren Ver
\tsrv-BmanVertriet) Kunden

e @ s s 2. Ein Ablaufdatum fiir eine
indem Berechtigung setzen.

o =1 o : 3. Eine Berechtigung erteilen.

Fred Chen (man-demo\FredChen)
Hacke, Petra (man-demo)\Petra Hacke)

Name
& Hacke, Peter (Bman. )

)

Ken Stunicht (8man-demo\Ken Stunicht) |

At om 4. Klicken Sie auf "Anwenden".

Pakdikoffa, Anna (8man-demo\Anna Pakdikoffa)

&DODUD

00000300000 Bo BoBo 0o

Reich, Frank (man-demol\Frank Reich)
Renz, Flo (8man-demolFlo Renz)

Toni Test (8man-demo\TTest)
Tung, Um Lei (Bman-demo\Um Lei Tung)

Bereit

Q [sMaN-DEMOLOCAL ~] [ @ <Neuester san> ~

Sie miissen einen
Kommentar eingeben.
Starten Sie die
Berechtigungsdnderung.

Zugriffsberechtigungen éndern

Kunden
D =) \\srv-8man\Vertrieb\Kunden

Besitzer (3 Administratoren (8man-demo\Administratoren)
Vererbung [ Aus

Fileserver tir Andern 8

Active Directory Anmeldung zum Andern 8man-demo\administrator

 Bitte cinen Kommentar eintragen

seeit SMAN-DEMOLOCAL @ <NeuesterScor> -

S8MAN



User Provisioning

8.2.1.2 Einen geschiitzten Fileserverbereich anlegen

Hintergrund / Mehrwert

Flhrungskrafte konnen mit 8MAN blitzschnell geschiitzte Fileserverbereiche anlegen. Dazu wird mit
8MAN ein Verzeichnis erstellt, die automatisch vererbten Berechtigungen entfernt und anschliessend
neue Berechtigungen vergeben. Das Resultat ist ein geschiitzter Arbeitsbereich, auf den nur
ausgewadhlte Mitglieder Zugriff haben.

Der Prozess in einzelnen Schritten

Widihlen Sie "Ressourcen”.

8MAN |

& Sttt & Ressourcen | I Berechtigungen & Accounts @ Scanvergleich . Navigieren Sie zum
Ressourcen # ey projece gewtlinschten Ordner.
| @ Ressourcen-Fitter erste ebene [ Besizer (3 , H H
_— Vs 8 3. Rechtsklicken Sie den Ordner
@ Active Directory ~ Zugriffsberechtigungen . . .
e loa @58 und wdhlen "Verzeichnis
o o Bl s O i Fe. i1y 11 anlegen” im Kontextmenii.
> B T e S E
- DAHome 0Byte a4 v v vV v [=]-Ru)
- DAIT 3k ) v v Bsb
- DiMarketing 3K a v Bed
- D:\Personal 692 Bytes a v o
DiVertrieb 2K8 B 2 &0
© [31 Hersteller 408 Bytes
i

B39 kund

408 Bytes

16
408 Bytes
512 Bytes

SharePoint
Purpose Groups

[ Al Plad kopieren

< >

v & Kommentare

e~

2 s 1. Geben Sie dem Verzeichnis
einen Namen.

2. Aktivieren Sie die Option.

3. Sie miissen einen
Kommentar eingeben.

[t Projekte

4. Starten Sie das Erstellen des
PP ————— neuen Bereichs.

Vererbung {3 Aus

Status der Anderung: ...
Fileserver Anmeldung 8man-demo\administrator

Verzeichnisname:
Geschiitzter Bereich Projekt X |

]'[5y Vererbung fiir den neuen Ordner unterbrechen |

Fur Demozwecke. [ Sofort

Abbrechen

‘SMAN-DEMO.LOCAL = @ <Neuester Scan> - [{0)

© 2018 Protected Networks GmbH
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8MAN

th Start & Ressourcen

= Berechtigunger A Ac

Management

Navigieren Sie zum neu
erstellten Verzeichnis.

Rechtsklicken Sie das

ount Dashboard Mehrfachauswahl M Logbuch @ Scanvergleich

Ressourcen 2 | oy 1 Geschiltzter Bereich Projekt X feport - 2
Projekt X
[ Fessarer e e tere 0] r - . . ..
e - et Verzeichnis und wdhlen
Vererbung 3 Aus Vererbung anpassen
vollstandiger Pfad Beschreibung Berec] 0 8
o ~ Zugriffsberechtigungen . ..
® Active Directory g igung " "
S Fresenn Y=L Berechtigungen dndern...
B srv-gman \erv-gman o
Archi DAArchi i < H i (]
B e gz f35 | im Kontextmend.
' H
2] clean!target Cclean! target Share NTFS HE IR % HE H
> [ Frane OAFinanz 2231351 3:
- @ [ o DAGF @Alle Berechtigungen
-> [Z1 Home DAHome. lizugriff 8 v v v vvvsaen
>l Er oA dern B v v v vBsDd
- [2] Marketing DAMarketing Lesen und Ausfiihren a v =11
- [ personal DA\Personal ezielle Berechtigng 3/ v &0
2 [Z] Vertrieb Di\Vertrieb
- @ 119 Hersteller
-~ @ B39 kunden
- © (15 oftenticher ag
20 Projekte
Geschister Berech Proge
e & Verzeichnis neu scannen <
© [ 10 sehwWichtigesGeheimProjekt . ) v (& Kommentare
@ SharePoint ; : :
© Exchange Konten mit Berechtigungen Alle Berechtigungen
@ vSphere | @rieer 354 |
@ Purpose Groups G Verzeichnis loschen [@ senier @ Grppen @ Komarte @ compur
©SAP-System G Besitzer andem
©SharePoint 2010 &, Vererbung anpassen Name. & wie oft berechtigt Vererbung
@SharePoint Online 7 Offne Logbuch & Aer, Mark (sman-demo:Mark Aber) 1 a
& 19 ADLogga Tester (man-dema\ATester) 1 a
Als Pfad kopieren @ Administrator (8man-demo\Administrator) b “«8
8 Alien, Arnold (8man-dema\Arnold Alien) 1 a
& Aloe, Vera (Bman-demolVera Alog) 1 a
&3 Ander, Cor (8man-demo\Cori Ander) 1 a
&1 Ander, Ole (8man-demo\Ole Ander) 1 a

Léschen Sie alle nicht

& Ressourcen

B Berechtigungen & Acc

ounts Dashboard

& Mehrfachauswahl

[0 Logbuch @ Scanvergleich

S8MAN

benétigten Berechtigungen.

H H n n
Accounts New vetgzn Enigsn e | Ressource 2. Klicken Sie auf "Anwenden".
|q Q Suche g‘ B > Fileserver > srv-8man > Vertrieb > Projekte > Geschiitzter Bereich Projekt X
Name Geschiitzter Bereich Projekt X Als Pfad kopieren Verzeichnis anlegen Loschen Aktualisieren
Besizer (3 Besitzer andern
Vererbung 2 Aus Vererbung anpassen
Vollzugriff Andern
Name Name
B ) NT-AUTORITATSYSTEM 1 o Prcjekie-md Vertieb-pojel || [IVEHRED Projekie | Vertrieb,Projekt
(& B Administratoren (8man-demo\Administratoren)
< >« >
v Sonstige Berechtigungen
<
2 | Anwenden



User Provisioning

8MAN
A Start

Accounts

Zugriffsberechtigungen indern

[ 1 Geschiitzter Bereich Projekt X
\srv-gm

Besitzer (3 Admi
Vererbung {3 Aus

i Aindern 8

Fileserver

Active Directory Anmeldung zum Ander 8man-demo\administrator

Alle Anderunaen (2)

= Berechtigung entfernen fiir |_Vertrieb_Projekte re (8man-demo\l_Vertrieb_Projekte_re)
mit Lesen und Ausfuhren 157 0) &
ar|_Vertrieb_Projekte_md
mitAndem D10 &

|_Vertrieb_Projekte_md)

& Ressourcen

Neu Vorlagen Einfigen Leeren

~ Group Wizard Optionen

[T s—

SMAN-DEMOLOCAL -

B Berechtigungen & Accounts ashboard Mehrfachauswahl @

Ressource

Logbuch @ S

canvergleich

Q @ sam

X - o2 0] > Fileserver > sv-8man > Vertrieb > Projekte > Geschitater Bereich Projekt X

Nay

Geschiltzter Bereich Projekt X

Als Pfad kopieren Verzeichnis anlegen Léschen

Sam Sales der Boss (8man-demo\Sam.Sales)|

Bestzer (3 e
Vererbung {3 Aus v

riff Andern

Name
B O NT-AUTORTATSYSTEM Qo Som Saes der Boss (3man-demo\SamSaes)

0 A Admiistratoren (man-demo\Adrinisratoren

“ Sonstige Berechtigungen
<

Wechsel zur horizontalen Anzeige

Lesen und Ausfiihren

Name

>

8MAN listet die geplanten
Berechtigungsdnderungen
auf.

Sie miissen einen
Kommentar eingeben.

Starten Sie die Anderung.

Nutzen Sie die Suchfunktion,
um Gruppen oder Benutzer
zu finden.

Ziehen Sie per Drag&Drop
die gewlinschten Accounts
auf die Zugriffskategorie-
Spalten.

Starten Sie die Anderung.

© 2018 Protected Networks GmbH
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8MAN listet die geplante

Berechtigungsdnderung auf. In

dem gezeigten Beispiel erhdlt

Zugrifisberechtigungen snder "Sam Sales" das "Andern"-
Recht auf dem neuen

Ve B e ' geschlitzten Bereich.

ing
chtigung setzen fir Sam Sales der Boss (man-demo\Sam.Sales)
Andern 0I5 [0

~ Group Wizard Optionen

Bitte cinen Kommentar eintragen

‘MAN-DEMO.LOCAL

Klicken Sie auf den Reiter
"Alle Anderungen". Sie
sehen alle Schritte, die der
Zugriffsberechtigungen sndern Grou p Wizard in diesem
30 o B e X s Beispiel ausfiihrt.

Besizer  Q Administratoren (8man-deme\Administratoren)

i £ - . Sie missen einen
Kommentar eingeben.

A . Starten Sie die Anderung.

o Neue Berechtigung setzen fur IVertrieb_Projekte_Geschatzter Bereich Projekt Xmd
Andemn 36903

Boss ppe Vertrieb_Projekcte ¢

o Wertrieb_Projekte fch Projekt Ximd wird istgruppe i Vertrieb_Projekte st

~ Group Wizard Optionen
e cinen Kommentar emtragen
Abbrechen

‘MAN-DEMO.LOCAL

S8MAN



Accounts

Neu Vorlagen Einfigen Leeren

| @& Sam sales der Boss (man-de... X - %

Berechtigungen

Ressource

Name
& Sam Sales der Boss (8man-demo\SamSales)

1 > Fileserver > sn-8man > Verrieb > Projekte > Geschitzter Bereich Projekt X

Geschiltzter Bereich Projekt X

Besitzer

Vererbung 3 Aus

Besitzer andern

Vollzugriff

B ) NT-AUTORITATSYSTEM

Vererbung anpassen

Andern

aﬁ; () Vertreb_Projekte Geschutater Bereich Projekt Xj|

~ Sonstige Berechtigungen

Wechsel zur horizontslen Anzeige

<

Mitglieder der 8MAN Gruppen

Nome
L
a & Sam Sals er s (Bman-demo\samsaies) |

User Provisioning

Nach der Ausfiihrung zeigt
lhnen 8MAN das Ergebnis:

1. Eine nach Bildungsvorschrift

automatisch neu erstellte
8MAN-Gruppe fiir das
Andern-Recht.

Sam Sales, der Mitglied der
neuen Gruppe geworden ist.

© 2018 Protected Networks GmbH
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8.2.2 Administrator

8.2.2.1 Mehrfachberechtigungen auf Verzeichnissen entfernen

Hintergrund / Mehrwert

Mehrfachberechtigungen kommen tber die Mitgliedschaft mit verschachtelten Gruppen im AD
zustande. Sie sind Ausdruck einer unsauberen Gruppenstruktur. Denn: Eine Berechtigung sollte sich nur
aus einer Gruppenmitgliedschaft ergeben. Mit 8MAN kdnnen Sie Mehrfachberechtigungen schnell
entfernen.

Weiterfuhrende Services

Mehrfachberechtigungen auf Verzeichnissen identifizieren

Der Prozess in einzelnen Schritten

1. Sie haben fiir "Andy Azubi"
Mehrfachberechtigungen

identifiziert.

B Berechtigungen & . @ Dashboard  [@ Mehrfachauswa M Logbuch

8MAN

# Start

& Ressourcen

Ressourcen
Strgen
T . .
. =< . 2. Rechtsklicken Sie auf den
fger Pia
@ Active Directory - o ",
+ 2] - p— Account und wdéhlen "Zeige
\ O@ @& Report: Wo haben Benutzer/Gruppen Zugrif? . . "
. e FRa— in der Accounts-Ansicht...
3 0Byte 8 Ander der Gruppenmitgliedschafien.. . .-
30 & ety o i . im Kontextmend.
2
Diome oByee a
DAIT 3KB
DiMarketing 3K @ po
DiPersonal 692 Bytes & po
DAVertreb, 2k8 2 . : g
© [0 Hersteller 408Bytes PI@ Benutzerkonto lsschen (Soft Delete”) N
© []15 tunden 34bytes o gy Koo loschen —
© B9 offentiicherag 408 Bytes Konten
© 19 projekce e W] Attribute bearbeiten I ——
B3 8 Geschutzter B 344 Bytes A o et b 47
i roduct description 408 Bytes |.n«-'fm”' o
: 5128ytes & Offne Logbuch
®SharePoint R A anlegen fererbun
Exchange & 5 Azubi, Andy (8man-demo\Andy Azubi) 36 3 ~
Bvsphere
Purpose Groups
@SAP-System
®SharePoint 2010
@ SharePoint Online — e
915 Burg, Johannes (Bman-demo\ohannes Burg) 1 a
in (8man-demo\Clean - Admin) 1 a
-demo\cradmin) 34 *8
Q15 Dampf, Hans (Bman-demoiHans Dampf) 1 a
© 15 Dee, Dan (man-dema\Dan Dee) 1 a
@5 Dirk DataOuwner (Bman-demo\D:DataOvner) 1 a v
$

,
T o & CETEEERE O () e

S8MAN
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Analysieren Sie mit dem
Account-Graphen, wie die
Mehrfachberechtigungen
aufgebaut sind.

8MAN

& Start & Ressourcen = Berechtigunger & Accounts ® Dashboard [# Mehrfachauswahl M Logbuch @

~ e - Graph &w
Qi

a Name
15 Domanen-Benutzer (5...
15 1_DS Vertrieb Projekt..
1 1_Vertrieb Projekte_m.
15 1.D$ Marketing Vorlag...
B LIT_re (8man-demo\l_L..
15 1 Vertrieb_Projekte st...
15 Operations (8man-d...
15 Sales-EMEA (Bman-de.
1 SharePoint-User (8ma...
5 1 BMAN-komplett (8ma...
3 13 acchuilding01 (8man-d,
3 15 accfloor0101 (8man-d..
3 1 appOffice (Bman-dem...
5 19 Benutzer (gman-demo...
3 11_DS Vertrich_ md (8m.
s
>
5
&

’s
Vertrieb (8man-demo\Sales)

5 B

5 I_IT_md (8man-demo\...
15 1_Vertrieb Projekte re.
15 VPN (Bman-demo\VPN)
15 Vertrieb (8man-demol.,

FP AP PN DL O

RREFFFPROREBOORPPFFFO®

8 > 10
‘Azubi, Ancy (8man-demo\Andy Azubi)
=
& Azubi, Andy (8man-demo\Andy Azubi)

Rechtsklicken Sie den Account

und wdhlen "Andern der

Jo Accounts ® Dashboard  [Z Mehrfachauswahl M Logbuch
. . "
e .o ax| Gruppenmitgliedschaften..." im
Graph =
@ Filter 19 .
R Kontextmend.
@ 1 Domanen-Benutzer (8. 1 Account selektieren
B 19105 Vertieb Projei.. 1 Zeige in der Ressourcen-Ansicht..
B 1| Vertieb Projektem.. 1 Zeige die Zugriffsberechtigungen...
@ 9 1.DS Marketing Vorlag... 1 o101 &
g g\_\‘_m (8man-demo\lL.. : e Report: Wo haben Benutzer/Gruppen Zugrif?
1 Vertieb,Projekte st.. Report: Konto-Detais
88 Operations (8man-de... 1
@ 5 SharcPoint-User (ma... 1 T REUes DenUEETRanTS oaeT GrOpPe aegen
88 5 = sMAN-komplett (Bma... 1
8 % 5 accBuilding01 (man-d... 1 & Benutzer entsperren
@ > 19 accFioor0101 (8man-d.. 1 @ Account dealivieren
ppOfiice ®man-dem... 1

e Y —
B 5> 11_DS Vertrieb md (3m... 1 R Benutzer Kennwort zuricksetzen
8 > © _M.md@mandemot.. 1 @ Benutzerkonto loschen (‘Soft Delete”) ”
8 5 1 1_vertrieb Projetere.. 1 R & oo e oo
88 5 1 VPN (Bman-demo\VPN) ; | Attribute bearbeiten
88 4 ) Vertrieb (8man-demol.. Objekt verschieben

& Postfach aniegen

Merkzettel hinzufigen

£ Gffne Logbuch

& Alarm anlegen

8 Als Pfad kopieren

‘Azubi, Andy (8man-demo\Andy Azubi)

B
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Gruppenmitgliedschaften andern

Accounts Neu Vorlagen Einfugen Leeren

Access Rights Management

& 1B Azubi, Andy (8man-demo\Andy Azubi)

I Q @ suche % | Ist direktes Mitglied von

Name

[@se

10

POOEPPPPPG

d (Bman-demo\l_DS_Vertrieb Projekte...
jekte md)
n-demo\lDS_Marketing Vorlagen_New Fol..

jemo\Sales-EMEA)
lemo\SharePoint-User)

es)

8S8MAN

BMAN-DEMOLOCAL -

| @ <NewesterSan>

# Start & Ressourcen  [3) Berechtigungen & Accounts ashboard Mehrfachauswahl [ Logbuch @ Scanvergleich
Ressourcen % g Vertrieb Report
\srv-8man'\Vertrieb "
[ —— N} Pewmmre

Vererbung {3 Aus.

Report: Wer hat wo Zugriff?

vSphere
Purpose Groups
SAP-System

@ SharePoint 2010
@SharePoint Online

Als Prad kopieren

S8MAN

v Freigabe-Information

~ Zugriffsberechtigungen

o [||0R @8
o8y
0Byte 2 %
3K é g §
n:; 2 : 2
e | e vereisunen
e i@ Vollzugriff a v v
692 Bytes a v
2K8 H 8
i@ Spezielle Berechtigung a v v

<

Eingeschrn...

<
AN
ANEANAN

g

Lesen und A...

z
3
4

ANANAN

Konten mit

Alle Berechtigung

| @anay

| @ Benutzer @ Gruppen @ Kontakte @ Computer

mo\Andy Azubi)

ano
8 [16 ) Andem\Azubi, Andy (8man-demo)

24

4 wie oft berechtigt_Vererbun

|_DS Vertrieb_md (8man-demo)\ertrieb (8man-demo)\Azubi, Andy (8m|

<

[T 0 & CETEEDR O [+) et

Entfernen Sie die
Gruppenmitgliedschaft.
Sie mussen einen
Kommentar eingeben.

Starten Sie die Ausfiihrung.

Nach dem Entfernen der
Uberfliissigen
Gruppenmitgliedschaften
bleibt noch die zusdtzliche
Direktberechtigung.

Selektieren Sie das
Verzeichnis mit Rechtsklick.
Wiéihlen Sie im Kontextmen(i
"Berechtigungen éndern...".



User Provisioning

8MAN @ such 1. Selektieren Sie den
e betreffenden Benutzer und
Accounts e sotan stger s | Ressource wdhlen "Entfernen”.

th Start & Ressourcen [ Berechtigungen A ® Dashboard 7 Mehrfachauswahl M Logbuch

|q @ suche & || B > Fileserver > sv-8man > Vertrieb > .
— Vervies s veseemesnon s | 2. StArten Sie das Entfernen.

Besitzer (3 Besitzer andern
Vererbung 3 Aus Vererbung snpassen

Vollzugriff Andern 1 Lesen und Ausfiihren

Name Name
Entfernen

Q3 cradmin (Eman-demo\cradmin) D) 1_DS Vertri |_DS Vertrieb_md) | Ba [ |_Vertrieb_re (8man-demo\_Vertrieb_re)

B () NT-AUTORITAT\SYSTEM £ Azubi, Andy (8man-cdemo\Andy Azubi)

@0 A thren,

B8 3 |_Vertrieb_fc (8man-demo\l_Vertrieb_fc)

< >
Mitglieder der MAN Gruppen Mitgliecer der BMAN Gruppen Mitglieder der SMAN Gruppen
Name Name Name
& Hary, Dorte (man-demo\Drte Harry) & Hacke, Petra (8man-demo\Petra.Hacke) &  Harry, Derte (Bman-demo\Darte Harry)
& Norma Litat (8man-demo\NLitst) & Mente, Ali (Bman-demo\Ali Mente) Norma Litat (8man-demo\NLitat)

8
& sichtig, Kurt (8man-demo\Kurt Sichtig) Sichtig, Kurt (8man-dema\Kurt Sichtig) & Panse, Jim (8man-demo\im Panse)
Silie, Peter (8man-demo\Peter.Silie) L
Toffel, Karl (8man-demo\Karl Toffel)
Vertrieb (8man-demo\Sales)

Urai, Sam (8man-demo\Sam.Urai)

% Dok lo

~ Sonstige Berechtigungen

<

Wechsel zur horizontslen Anzeige

Suche = . ‘

#h Start & Ressourcen  [=] Berechtigunger A ® Dashboard [ Mehrfachauswahl M Logbuch Scanvergleich
Ressourcen % [ Vertrieb Report ~
| @ ressaurcen-fiter erste evenc [ P PR

snctiger iad ) ) o Vemlbm:g B Aus _ Vererbung anpassen
TRy ¥ Freigabe-Information
~ Zugriffsberechtigungen = [m]
2 B srv-8man \\erv-8man
D e i v [28€O8
[2] clean! source. Diclean! source share 0Byte iod
[ clean! target CAclean! target Share 0Byte g £ i E e E
[ Finanz DAFinanz 3k8 NTFs LIRS H iz % . 1
B 1 IERER SRS
[ Home DAHome 0Byte & Alle Berechigungen
B i i i Sz 8 v v v Des
[ persone! DAPersonal 692 Bytes ® Andiern 8 v v v vibo=d
[21 Vertrieb DiVertrieb. 3K . e Mm'fm' a Z B8
Dareboint peziclle Berechtionng &/ o/ v &0
Exchange < o
vSphere Konten mit i Alle Berechtigung
Purpose Groups
SAP-System [ @anay Tvonda7 X |
harePoint 2010 | @ Benutzer @ Gruppen @ Kontakte @ Computer |
harePoint Online
Name 4 @ wie oft berechtigt Vererbun:
) Azubi, Andy (Bman-demo\Andy Azubi) | 1
Berechtigungspfad
£ B389 [ Ander\|_Vertrieb_md (8man-demo)\Wertrieb (8man-demo)\Azubi, Andy (8man-
< >
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8.2.2.2 Direktberechtigungen entfernen

Hintergrund / Mehrwert

Direktberechtigungen sollten unter allen Umstdnden vermieden werden und durch Berechtigungen
Uber Gruppen ersetzt werden. Direktberechtigungen sind ineffizient, weil jeder Nutzer einzeln
berechtigt werden muss. Dariliber hinaus muss jedes Verzeichnis bei der Rechteentfernung gesondert
geprift werden. 8MAN zeigt Ihnen alle Direktberechtigungen auf Ihren Fileservern. AnschlieBend
kénnen Sie via Drag & Drop die Direktberechtigung in eine Berechtigung Giber Gruppen umwandeln.

Weiterfiihrende Services

Direktberechtigungen im Bulk entfernen (Webclient)

Mit dem 8MATE Clean! kdnnen sie Direktberechtigungen automatisiert entfernen oder umwandeln
lassen:

8MATE Clean! Handbuch: Direktberechtigungen |6schen

8MATE Clean! Handbuch: Direktberechtigungen durch Gruppenmitgliedschaften ersetzen

Der Prozess in einzelnen Schritten

8MAN Sie haben die

th Start & Ressourcen Berechtigungen <% Accounts @ Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich DlrektberECh tlgung
Ressoucen g verees identifiziert.
e » e, 2 e 2. Rechtsklicken Sie auf das
ctive Directory — v Freigabe-Information . .
e B wcem  betreffende Verzeichnis.

lca@a

3. Widhlen Sie "Berechtigungen
dndern..." im Kontextmenii.

5 Alle Berechtigungen

Purpose Groups
SAP-System

@SharePoint 2010
@SharePoint Online & Vererbung anpassen

Konten mit i Andern

[@wen T2 X |
[5) Als Prad kopieren | @ Benutzer @ Gruppen @ Kontakte @ Computer |

Name O wie oft berechtigt  Vererbung
&1 thren, Frank (Bman-dema\Frank Ihren) 1

SMAN-DEMOLOCAL '°(Ne«5|er$(an) - o} Version: 71

S8MAN



8MAN

User Provisioning

Ziehen Sie den Benutzer in die
8MAN-Gruppe.

Q@ suche &
& Start & Ressourcen = Berechtigungen Dashboard Mehrfachauswahl M Logbuch anvergleich
Accounts New Voriagen Einfugen Leeren || Ressource
|2 @ suene o || 2 > Fileserver > s-gman > Vertrieb >
Name Vertrieb Al Pfad kopieren Verzeichnis anlegen Aktuaiiieren
Besiter (3 Besitzer andern

8S8MAN

Vererbung ) Aus
Vollzugriff

Name

Q3 cradmin (Eman-demo\cradmin)

Bs () NT-AUTORITAT\SYSTEM

& 3 Administratoren (8man-demo\Administratoren)
B8 3 |_Vertrieb_fc (8man-demo\l_Vertrieb_fc)

Mitglieder der BMAN Gruppen

Name

& Hary, Dorte (man-demo\Drte Harry)
& Norma Litat (8man-demo\NLitst)

=)

Sichtig, Kurt (sman-demo\Kurt Sictig)

~ Sonstige Berechtigungen
<

Wechsel zur horizontslen Anzeige

Vererbung anpassen

Andern Lesen und Ausfiihren

Ii Q Ihren, Frank (8man-demo\Frank Ihren) |

Name
B () |_Vertrieb_re (8man-demo\|_Vertrieb_re)

Mitglieder der 8MAN Grugben

Mitglieder der SMAN Gruppen

Nene Name

& Hacke, Petra (Bmarfldemo\Petra.Hacke) & Harry, Dérte (@man-demo\Dérte Harry)
& Mente, Ali (Bman-cpmo\Ali Mente) & Norma Litat (8man-demo\NLitst)

& Sichtig, Kurt (8manfHemo\Kurt Sichtig) & Panse, Jim (8man-demo\im Panse)
& Silie, Peter (8man-dkmo\Peter.Silie) @ Ursi, Sam (8man-demo\Sam. Urai)

& Toffel, Karl (8man-demo\Karl Toffel)

& Vertrie (Bman-der

o\Sales)

\/

Die Direktberechtigung fiir
"Frank Ihren" wird entfernt.

Die Gruppenmitgliedschaft

wird erstellt.

Klicken Sie auf "Anwenden".

@ suche =
#h Start & Ressourcen [ Berechtigungen Dashboard  [Z Mehrfachauswahl M Logbuch @ Scanvergleich
Accounts Neu Vorlagen Einfugen Leeren [l Ressource
|qggmg g‘ Bl > Fileserver > srv-8man > Vertrieb >
Name Vertrieb Als Pfad kopieren Verzeichnis anlegen Aktualisieren
Besizer (3 Besitzer andern
Vererbung 2 Aus Vererbung anpassen
Vollzugriff Andern Lesen und Ausfiihren
Name Name Name
@ 3 cradmin (Bman-demo\cradmin) g x jerttieb md (Bman-demo\l Vertricb md) | | B8 () |_Vertrieb_re (8man-demo\l_Vertrieb_re)
B O NT-AUTORITATISYSTEM Qe ———rT—y
3 3 Administratoren (8man-demo\Administratoren).
85 0 |_Vertrieb,fc (8man-demo\l_Vertreb,fc)
Mitglieder der MAN Gruppen Mitglieder der SMAN Gruppen Mitglieder der SMAN Gruppen
Name Name Name
& Harry, Dorte (Bman-dema\Derte Harry) @ Hacke, Petra (man-demo\Petra Hacke] 8 Harry, Dérte (Bman-demo\Dorte Harry)
8 Norma Litat (Bman-demo\NLitsy) 8 Mente, Al (Bman-demo\Ali Mente) 8 NormalLitat Bman-demoWLitat)
& sichtig, Kurt (Bman-demo\Kurt Sichtig) & sichtig, Kurt (8man-demo\Kurt Sichtig) & Panse, Jim (8man-demo\lim Panse)
& Silie, Peter (8man-demo)\Peter Silie) @ Urai, Sam (8man-demo\Sam. Urai)
& Toffel, Karl (8man-demo\Karl Toffel)
=
a Q8 Ihren, Frank (Bman-demo\Frank lhren) I
v Sonstige Berechtigungen
<
Wechsel zur horizontalen Anzeige

© 2018 Protected Networks GmbH



380 | Access Rights Management

In der Detailansicht sehen
Sie die Anderungsschritte.

Sie miissen einen
Zugriffsberechtigungen indern KO m m en ta r ein g eb en .

[=5) Vertrieb

. Starten Sie die Anderung.

Besitzer (3 Administratoren (8man-demo\Administratoren)
Vererbung {3 Aus

Fileserver i Aindern 8

Active Directory Anmeldung zum Anderm 8man-demo)

i Ihren, Frank Thren)
mitAndem D150 &
h

& i

gt zur Gruppe |_Vertrieb_md

~ Group Wizard Optionen

[Foroemomecee]

SMAN-DEMOLOCAL + NESIN=S @ <Neuester Scan> -

S8MAN
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8.2.2.3 Broken ACLs identifizieren und mit Hilfe der Vererbung korrigieren

Hintergrund / Mehrwert

Sogenannte "Broken ACLs" (Access Control Lists) sind Fehlerin der NTFS-Vererbung auf dem Fileserver.
Die Folgen: Das Unterverzeichnis erhalt nicht die korrekt vererbten Berechtigungen, obwohl die
Vererbung aktiviert ist. SMAN zeigt "Broken ACLs" und entfernt diese lber die erneute Anwendung der
Vererbungsfunktion.

Weiterfuhrende Services

Abweichende Berechtigungen im Bulk entfernen (Webclient)

Der Prozess in einzelnen Schritten

- . 1. Wihlen Sie "Ressourcen”.

2. Klappen Sie den Bereich auf.

=] Berechtigungen

Ressourcen

[@r=

N .
~ Zugriffsberechtigungen [m}
\\srv-8man ‘ﬂﬂ a

ielle Re...

Speri
Ubernehmen
fidr

[=EX:)
S
BeD

Exchange <

vSphere > =

Purpese Groups Konten mit Berechtigungen _Alle Berechtigungen

SAP-System [@rier 37 |

Easy Connect - CSV

Benutzer @ Gruppen @ Kontakte @ Computer
© Easy Connect - SQL. o O Gruppen @ 9 Comp J

@ SharePoint

Name & wie oft berechtigt Verer
& 19 2016.03.07Benutzer Test (Bman-demo\2test) 26
24
24
54
24
24
24
28
24

)
\Angie Angebrandt) 24
2y) 24
e) 24
Bereit BMAN-DEMOLOCAL | &3 [© <News

rEEpEEEEEEEDD ¢

B
3

© 2018 Protected Networks GmbH
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8MAN listet alle
Unterverzeichnisse mit
abweichenden Berechtigungen

Ressourcen hd Vertrieb Report ~
| @ Ressourcen avf erster Baumebene [ & Besitzer andern auf .
- ) ) Vererbung (@ An Vererbung anpassen
o Y\ Freigab i
Ao o v Freig An dem gelben Schloss
= il ~ Zugriffsberechtigungen BECOn
& [ srv-8man \\srv-8man k B : h I h
. P lraeoa erkennen Sie eine fehlerhafte
e Ot g e ex (§3 . 34} b
£y .31 i3 ° « | Vererbung.
inanz il ;818
il £3::EE83 8235 4s
g:;"'"‘ @ Alle Berechtigungen N
arketing DAMarketing & s ENER)
o aa v v v osDb
= 2 7 277 B8R || Nutzen Sie die Sortierfunkti
oweries a8 .| Nutzen Sie die Sortierfunktion
>
v H n b n
in der Spalte "Vererbung".
]
d - | @ Benutzer @ Gruppen @ Kontakte @ Computer |
zur i Ressource [2] Vertrieb \sr-man\Vertricb
‘ Name o wie oft berechtigt Vererbung
Tjaw 24 B ~
Prad GroBe/Am Verweigem Vererbung @ © | if € Aber, Mark (8man-demo\Mark Aber) 24 BT
[] 19 Hersteller (srv-8man\Vertrieb\Hersteller) 408 Bytes a 5 10 é 5 ADLogga Tester (8man-demo\ATester) 28 8
F 15 Kunden (Wsrv-8manVertrieb\Kunden) 344 Bytes a o1 5 L T i) 5 Sl
) Projtte (o Sman\Verieb Proece) e a s Alien, Arnold (8man-cemo\Amold Afien) 24 &
P st (erv-8manVertreb\Test) 03y 5 3 |5 Aoe Vers Bman-demotvera Aloe) 28 ET)
1159 offentiicher ag (Wsrv-Bman\Vertrieb\6ffenticher ag) 408 Bytes o o || 19 ander,Cori (Bman-demolCori Ander) 28 8
o 208 8ytes ¢ 2 20}
uj:) i fch.. 512 Bytes e q 24 Y
Hinweis: Die Veferbung ist fehlerhaft. 24 B
Der Ordner hat picht die gleichen Berechtigungen wie im 24 2@
bergeordnete Ordner. In vielen Fallen liegt ein verschobener Ordner 24 =@
vor, bei dem dig Berechtigungen mitgenommen wurden. 26 B M
Bereit SMAN-DEMOLOCAL ~| @ [@ <NeussterSan> -] @ []

Klicken Sie auf einen Eintrag.

@ suche

& Accourts @ Dashbourd 1 Mehfact 2. 8MAN zeigt ihnen in allen
ressourcen - — Details, welche

[ 2 Ressourcen aut erster Baumebere 1 1] Jvon B venren qrsn-emanivertrieb) h i 1 h /|
N D1 B Berechtigungen sich im
vollstindiger Pfad i i Ver .
N pwone e . Vergleich zum
> Ciciesn target Share < £ £ 2 i ib d ichni
3 e N I libergeordneten Verzeichnis
E B I I F snd
> DAIT A Hinzugefiigte oder entfernte Berechtigungseintrage (5) an er n'
g DMarketing & @ Administratoren (8man-demo\Administratorer) () [s[=Tu]
- D\Personal e e o
[~ D\VerneD) & @ Administratoren (8man-demo\Administratorer)  © S0
@ Exchange D) @ Administratoren (8man-demo\Administratorer) € =]
EVSphere] & © demoadmin (Eman-demo\demoadmin) ® =]
:::;“s::"”  Unverandert (6
asy Connect - CSV & @ ' Benutzer (Bman-demo)\Benutzer) v [=]=]
asy Connect - SQL @ @ 1 Benutzer (Bman-demo\Benutzer) v os0
@ SharePoint & B ersteusreeszer v &0
. @& ® 10D md (eman-demo\DS_md) v oD
v & B NT-AUTORTATSYSTEM v [SI=TS
Zur i Ressource [] Vertrieb \\srv-8man\Vertrieb @& B 1 sam Sales der Boss (man-demo\Sam Sales) M=l
[a » Hinzugefgte oder entfemte Vererbung (2)
} & ® 51 support md (Bman-demo\l_IT_Support... [=L=1)
Plad GroBe/An | Verweigem | Vererbung | @ @ ® LT support re (man-demo\l_IT_Support re) oen
[ 19 Hersteller (\\srv-8mani\Vertrieb\Hersteller) 408 Bytes 5
F1 ' Kunden (\srv-8man\Vertrieb\Kunden) 344Bytes a 4
13 Proickte (\rv-8man\Veririch\Projcice) al'c] =) 4
Mﬁsﬁ Qsrv-Eman\Vertrieb\Test) 0Byte 2
T Crfenthener 20 [ eV SmanVer D Centicher 28] 705 bytes T
m):] 408 Bytes a8 2
Bw Ji soae @ a 7
< >
Bereit BMAN-DEMOLOCAL | &3 [@ <Newsster s> -] @ ]

S8MAN
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Navigieren Sie zu dem
Unterverzeichnis, bei dem
Sie die fehlerhafte

ints

Resources # pTest Report
[ @i e ontstiee ol | > Vererbung korrigieren
fll pat Descipt Aecess rights | Fod Inheritance @@ On e
L s hccessrights wollen.
EN a
ool |44 s 2. oder 3. Klicken Sie auf
Hs égfzgsn%-‘%g Pe " n
Pifiisiill Vererbung anpassen".
a8 vvvvvy =] Ru]
& v v v osDb
] N v =] Ru]
69 a
DAVertieb,
awe ¢ >
3w > ~
a8 Accounts with issit Al permissions
& ieer 38 |
& Rescan directory v | @Users @ Groups @ Contacts @ Computers |
>
Rights different from parent B Name 4 how often granted _ Inheritance
i ights. = ————— "V Test 24 £ ~
[@rie | © 2 man man- 8 34 BT
i & Aber, Mark (8man-demo\Mark Aber) 28 2
Dery | wheritane | B | © & 19 ADLogga Tester (gman-demo\ATester) 24 2l
@ Administrator (8man-demo\Administrator) 54 B
& Alien, Arnold (8man-demo\Amold Alien) 26 ol
2 Open Logbook S ;2 :2
opy as pat le Ander) 268 xm
Coprezpat Andrea Azubi) 26 @
inik Aner) 24 ]
& 1 Angebrani, Angie (8man-demo\Angie Angebrandt) N Yy
& 1 Ann Essay (man-demo\ann Essay) 24 B v
Ready SMAN-DEMOLOCAL ~ | [@ <latestscan> ] @ [ ]

o 1. Aktivieren Sie die
Vererbung.

2. Setzen Sie die Vererbung auf
die Unterverzeichnisse
f‘cm(w' durch. Im Beispiel hier fiir
e alle Unterverzeichnisse von
"Test".

9 3. Sie miissen einen
" Kommentar eingeben.
] @R, Vererbung durchsetzen

«
@
g
i il | 4. Starten Sie die Ausfiihrung.
L]
@
=]
@

Status der Anderungs ...

Stelltdie Vererbung fur dieses Objekt wieder her. Es dbernimmt damit die Berechtigungen
des bergeordneten Elements

i } Si haben sich dazu entschieden, alle benutzerdefinierten Berechtigungen von dem

2u loscher
Sofort
Abbrechen

bergeordneten Objektes zu ersetzen.

Bereit 8MAN-DEMOLOCAL © <Neuester Scan>
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8.2.2.4 Verwaiste SIDs identifizieren und l6schen

Hintergrund / Mehrwert

SIDs (Security Identifier) sind Zeichenfolgen, die einen Benutzer oder eine Gruppe eindeutig
identifizieren. Werden Benutzer oder Gruppen geldscht, bleiben verwaiste SIDs bestehen.

Mit Hilfe der verwaisten SID kénnen Innentater sich Zugriff auf Ressourcen verschaffen .
8MAN identifiziert verwaiste SIDs in Ihrem System. Diese kdnnen Sie im Anschluss |6schen.

Weiterfuhrende Services

Verwaiste SIDs im Bulk [6schen (Webclient)

Der Prozess in einzelnen Schritten

1. Wadhlen Sie "Dashboard".

& Start & Ressourcen Berechtigungen & Accounts @ Dashboard [@ Mehrfachauswahl M Logbuch @ Scanvergleich 2- KIiCken Sie auf
"Unaufgeléste SIDs".

SMAN

~ Benutzer und andere Accounts

Reporte
Benutzer 353
& Active Directory Benutzer (deakctiviert 15
@ Benutzer und Gruppen (Kerberos, Administratoren 23
Last logon) Administratoren (deaktiviert) 0
® Inaktive Konten
~ Gruppen
® Lokale Konten
Ale Gruppen an
B3 Fileserver ‘Gruppen it Mitgliedem (ohne Rekursionsgrupper) 156
Leere Gruppen o
@ Alle ‘Authentifizierten  [E e
Gruppenin Rekursionen 33

Benutzer' Berechtigungen

® Alle Besitzer nicht [l

Administrator Integrierte Sicherheitsgruppen 27

@ Alle direkt berechtigten

Benutzer =) S
® Alle ') Berechtigungen [l  Sichemaigrupesn i
I Globale Verteilergruppen 1
|L® Unaufgeldste SIDs . Universelle Verteilergruppen 2
Loksle Vertelergruppen 0
Verschachtelungstiefe der Gruppen  OUJ Kontakte / Mehr
Tiete 1 [I— computer R
Tiefe 2
N Computer (deaktiviert) 1
Tietes [l 4 K o
Teresll 2 B 0
Tiefeg | 1 Org: 2
Tee7] 1
Tiefeg ] 1 ~ Top 5 Kerberos Tokens [Bytes]
Teeo | 1
Tiefe ml 1 Krise, Christiane (8man-demo\Christiane Krise) 1816

Sili, Peter (8man-demo\Peter Silie) 1816

S8MAN
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Geben Sie dem Report einen
Titel und fiigen Sie einen
Unaufgelaste SiDs Kommentar hinzu.

Td:epor!—l‘(:nfiguralion ‘ Unaufgeléste SIDs : Defin /'eren S/e den Umfan g

O —— des Reports.

Legen Sie verschiedene
Ausgabeoptionen fest.

Starten Sie die Erstellung des
Reports.

 Einstellungen

Das Ausgabsformat ist XLS *
Reportausfiihrung wird manuell gestartet

Speichern
E-Mail Ver

SMAN-DEMOLOCAL -

B 5~

. Offnen Sie den Report in Excel.
m | 4 | reporttur - 1. Wechseln Sie in das

4| A i B i C i D E F G i H J K L M N o ) .

Report i srviman Fileserver-Tabellenblatt.

. .

s 2. Indem Report sind alle nicht
:7PfadrRepon ber nicht aufgeloste Besitzer SID a ufg e/osten S/DS
0 |Alle Konten wurden aufgeldst .
d aufgelistet.
e
8|
9|
0|
1,

Konfiguration || srv-gman | @ : [ ] Elv

] M -+ 0%

© 2018 Protected Networks GmbH
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8MAN ,

& Start & Ressourcen [ Berechtigunger £ Account: Dashboard [ Mehrfachauswahl M Logbuch &
Ressourcen El P
Report
e —— ”
[ @ Ressourcen-Fier erste Evene [ e - — 3
Vererbung £ Aus. Vererbung anpssen
ndiger Pfad i 0 8 .
CEEDETTET ~ Freigabe-Information
@ Fileserver ~ Zugriffsberechtigungen [} [m]
Bl srv-teman Serrm
(21 Archive DiArchive 0Byte ‘aﬂ CBj:
- %(:mm:uu: (D:::‘\ean!;amc:;::ve zxe ol i 4 é E
cleant targ Acleant target Share . . 2 HE
R— iz : 2
DAFinanz i NTFS 22 : %22 3 1
DAGF 1K8 "53?§E§ifu
e IR 3 % & 38
i o ?:; SAlle Berechtigungen
3 Mzugrift 8 vvv v v~ msmb
DAarketng Verzeichnis neu scannen S
D\Pelsona\g - nderm a v v [=1=s)
v esen und Ausfihren a v v  Bm®d
o fernel ielle Berechtigung
@SharePoint
@ Exchange
@vSphere Q) Besitzer andem
Purpose Groups
e & vertung arpasen
@SharePoint 2010 & Offne Logbuch < >
@SharePoint Onli -
@ SharePoint Online A PFad kopieren Konten mit Alle Berechtigung
[asa Tvon3ss X_|
| @ Benutzer @ Gruppen @ Kontakte @ Computer |
Name
@s-1521-

8MAN

& Start & Ressourcen = Berechtigungen & Accounts

Accounts Neu Vorlagen Einfigen Leeren [| Ressource

Dashboard

Mehrfachausw

ahl M

1 Logbuch @ Scanvergleich

[ @ suere o || > Fleserver > swtman > 7>

T

Als Pfad kopieren Verzeichnis anlegen Aktuslisieren

Besizer  (n

Vererbung [ Aus

Vollzugriff

Name
B () NT-AUTORITATSYSTEM
€& ) Adminitratoren (8man-demo\Administratoren)

~ Sonstige Berechtigungen
<

Wechsel zur horizontalen Anzeige

S8MAN

Besitzer andern
Vererbung anpassen

Andern

Name
& (3 Sam Sales der Boss (8man-demo\Sam Sales)
8 A |_IT_md (8man-demo\l_IT_md)

Mitglieder der 8MAN Gruppen

Name

Lesen und Ausfiihren

Mitgliecler der 8MAN Gruppen

@ appl

@  HumanRessources (8man-demo\HumanRessour
@  prjRiesiegerAuftrag (8man-demo\prjRiesiegerAu
88 Vertrieb (8man-demo\Sales)

& e

Version: 7

Wédihlen Sie "Ressourcen”.

Selektieren Sie ein
betroffenes Verzeichnis.

Rechtsklicken Sie auf das
Verzeichnis und klicken Sie
auf "Berechtigungen
dndern..." im Kontextmendi.

Selektieren Sie die SID.
Klicken Sie auf "Entfernen”.
Klicken Sie auf "Anwenden".



User Provisioning

: . 1. 8MAN listet die geplanten
Anderungen auf.
2. Sie miussen einen
Kommentar eingeben.
@

3. Starten Sie das Entfernen.

Besitzer (3 Administratoren (8man-demo\Administratoren)
Vererbung {3 Aus

Fileserver i Aindern 8

Active Directory Anmeldung zum Ander 8man-demo\administrator

8 Berechtigung entfernen fir §-1-5-21-1545227963-2195427628-285750406-9614 (man-demo\S-1-5-21-1545227963-2195427628-2857504096-9614)
mitAndemn D150 &

~ Group Wizard Optionen

[T — ¢ Sefort

Abbrechen

SMAN-DEMO.LOCAL - = © <Neuester scan> - |6}
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8.2.2.5 Namenskonventionen fiir Berechtigungsgruppen festlegen

Hintergrund / Mehrwert

8MAN beendet nicht standardisierte Gruppenbezeichnungen. Administratoren einigen sich auf ein
Namensschema und die Einhaltung wird bei der Neuerstellung von Berechtigungsgruppen durch 8MAN
sichergestellt.

Die Einstellungen nehmen Sie in der S8MAN Konfigurationsoberflache vor.

Der Prozess in einzelnen Schritten

8MAN konfiguration 1 rsio

Navigieren Sie in der SMAN

— I Konfigurationsoberfléche zu
e—— - — - "Andern-Konfiguration" ->

‘8MAN-Gruppen o Anderungen nur simulieren Feature):
RurekaE I hi der Frihestens nach [{_2_¥] Tag(en) um 0.00 Uhr nre: "
e e e Fileserver".

Gruppennamen abemommen.

Folgende AD-Gruppen verwenden:

D @lokale O globale O universef lle  Olokale und globale [] Globale Gruppen in der Kontendomane anlegen 2 Se /e k tleren Sle dle
festlagen, in welchem Format das Pfadelement ) .
e e e i gt [ Fut einen initialen Test der R durch, bevor bereitgestellt . .
s e et e werden (28, Benutzung des Group Wizard oder Name der Berechtigungsgruppe). ewlinsc h t e F i I eserver-
Freigabename enthalten sein soll oder nicht. g
Weiterhin konnen Sie festlegen, ob alle + Zugriffskategorien
in den

D e o Ressource.

benotigt werden. Diesen Anteil des
Gruppennamens kannen Sie im Group Wizard

B i N PO W 3. Legen Sie die
S Namenskonventionen fest.

Pfadverwendung in Gruppennamen

T . Beachten Sie, dass SMAN

® Placiab Server © Beschvanken au e enten ¥
© Pfact b Freigabe © Beschrsnken sufdie esten [« 1 | 3] Verzsichnisse | h nen eine Vors Ch au
anzeigt.

5

Namensformat:

T e e e W e e W e R a— e —
_ —
| Vorschau: ‘/

q_Freigabe_Ordner1_Ordner2_Ordner3_Ordner fc

v Blacklist
Status der Konfiguration
@ Gruppe i iquratic erfolgreich geladen.

- B B Obernehmen v

cradmin @ localhost €]

S8MAN
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8.2.2.6 Den Besitzer von Verzeichnissen andern

Hintergrund / Mehrwert

Mit 8MAN andern Sie einfach den Besitzer von Verzeichnissen. SchlieBen Sie die User vom Besitz von
Verzeichnissen aus, kénnen Sie unerwiinschte Berechtigungsanderungen verhindern.
Weiterfiihrende Services

Verzeichnisse identifizieren, deren Besitzer nicht Administratoren sind (Report)

Der Prozess in einzelnen Schritten

Widihlen Sie "Ressourcen”.

Navigieren Sie zum

Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl 0 Lo
e 0 gewtlinschten Verzeichnis.
[ resourcen aferser Saumetere ivem [l ey Alternativ nutzen Sie die
—
— - g v
eTErEy ~ Zugriffsberechtigungen Suche.
Sresenvr a2
s elx| |13 i 3. 8MAN zeigt lhnen den
ks source Didlean! source share NTES RS 5 z E O Beschre
- o Gttt e HEER BRI IEE ktuellen Besi
> o Fe ¥ P22 333¢8 2 aktuellen Besitzer.
> DAGF B Alle Berechtigungen ~
> DiHome @ Vollzugrif O vV Ben . . " .
- s U770 seo 4. Klicken Sie auf "Besitzer
> D:\Marketing a v v [=}2Rs)
d | DAPersonal a R v .. I
s , dndern”.
© £ Kommentare
! .
Konten mit Berechtigungen Alle Berechtigungen
Fiter 37 |
vs.,h.: | @ Benutzer @ Gruppen @ Kontakte @ Computer |
Purpose Groups Name 4 wie oft berechtigt Vererbung
::Py-m':d .csv & 15 2016.03.07Benutzer Test (8man-demo\2.test) 1 a ~
@ Easy Connect - SQL i : g
Sharepoint & Laministato istrato) 14 oF)
& Alien, Arnold (8man-demo\Arnold Alien) 1 a
log) 1 a
1 a
1 a
&s 1 a8
& an 1 a
&u i 1 a
& 1 Ann Essay (Eman-demo\ann Essay) 1 a |
< N > & 19 Anna Lyse (man-demo\Anna Lyse) 1 a v
Bereit EMAN-DEMO.LOCAL —\ O [© <Neuestersan> +| @ [ ]
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Besitzer &ndern

Projekte
= “Nerv-Bman!\Vertrieb\Projekte

Besitzer (3 Administratoren (8man-demo\Administratoren)

o < dieses Verzeichnis und alle Verzeichnisse darunter sndern

8MAN-DEMOLOCAL -

S8MAN

Wdhlen Sie einen neuen
Besitzer.

Legen Sie fest, ob die
Anderung nur fiir das
aktuelle oder auch fiir alle
untergeordneten
Verzeichnisse durchgefiihrt
wird.

Sie miissen einen
Kommentar eingeben.

Starten Sie die Ausfiihrung.
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8.2.2.7 Fehlerinder Vererbung in Analyze&Act identifizieren und im Bulk
beheben

Hintergrund / Mehrwert

Fehlerin der Vererbung von Fileserverberechtigungen treten haufig auf, wenn Mitarbeiter
Verzeichnisse kopieren oder verschieben. Dies kann zu unerwiinschten Zugriffen fihren.

Mit dem Szenario "Verzeichnisse mit fehlerhafter Vererbung" identifizieren Sie mit wenigen Klicks die
Vererbungsfehler und beseitigen diese in einem Rutsch durch Wiederherstellen der Vererbung.

Weiterfuhrende Services

Wiederkehrende Anderungsaufgaben planen
Broken ACLs identifizieren und mit Hilfe der Vererbung korrigieren (Rich Client)

Der Prozess in einzelnen Schritten

Weéihlen Sie im Cockpit

x
& = C [ @ sicher [ 8man-demo i v

"Analyse" und dann
"Verzeichnisse mit fehlerhafter

n
o) DO@O@®@h £ vererbung”.
Analyseszenarien
Wahlen Sie ein S
Fanren Sie mit der Maus aber ein S im hier eine Beschreibung zu sehe
Bestellibersicht. @ @ Alle AD Benutzerkonten
[T R — @ e Benutzer mit nie ablaufendem
Meine Mitarbelter @ @ ‘Gruppen in Rekursion
Inaktive Konten @ @ ‘Gruppenmitgliedschaften
Benutzerkonten und
et @ @ Nonkonforme Benutzerkonten
)
< @ SiDs
Verzeichnisse mit Direki- e Verzeichnisse mit abweichender
Berechtigungen Berechtigung
" ! @ ‘
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B 8MAN Web x 1

€ C [ @ sicher | ntip:

Legen Sie fest, welche
W beseiung - % Wordows < . . Fileserver in Ihrer Analyse
enthalten sind.

Neue Analyse starten

2. Starten Sie die Berechnung.
Alle Szenanen v Verzeichnisse mit fehlerhafter Vererbung
Erzeugen Sie eine Liste mit Verzeichnissen, bel denen die Berechtigungen trotz akiivierter Vererbung inkonsistent

Bestellubersicht zum @bergeordneten Ordner sind.

Alle AD Benutzerkonten Berechnung starten! | 2

Alle AD Gruppenkonten
. Fileserver
Benutzer mit nie

ablaufendem Kennwort N
@ \srv-Bman
Meine Mitarbeiter

Gruppen in Rekursion
Inaktive Konten
Gruppenmitgliedschatten

Benutzerkonten und
Abteilungsprofile

Nonkonforme
Benutzerkonten

Global zugéngliche
Verzeichnisse

Verzeichnisse mit
unaufgelsten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

B SMAN Web x 1

e ——— I T L R

Y & Codpt O ezertton - \ beslung - % workows - © g e Verzeichnisse, bei denen Sie
die Vererbungsfehler
korrigieren wollen.

mit U]

Konfiguration % Reporte

Ausgewahite Ressourcen: \\srv-8man . .
2. Klicken Sie auf Vererbung
Hier Spalten hinziehen, um zu gruppieren 4 Spatten ausgewantt - EE

Pfad + Ordner © VerzeichnisgroBe  + Eigentumer  verfijgbare Akfionen d u r C h S etZ e n.

Vererbung durchsetzen
2

s wmw‘ Sie sehen, fiir welche
Verzeichnisse die Vererbung
wieder durchgesetzt wird.

Vererbung durchsetzen

jekt X\D fr S' 1 H K t
opeto———————— le mussen einen kommentar
cinschiieich aller Urtenveraeichmisse wieder . Al b
- eingeben.

die gleichen Zugrifisrechte besitzen.

Kommentar | Bitte hier Kommentar eingeben.

S8MAN
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Access Rights

8.3
8.3.1 Help Desk

8.3.1.1

Management

+8MATE for Exchange

Ein Postfach anlegen

Hintergrund / Mehrwert

Verfligen Sie iber den 8MATE for Exchange, kdnnen Sie Postfacher Glber 8MAN aktivieren.

Der Prozess in einzelnen Schritten

Version: 7.

8MAN

& Start & Ressourcen

B Berechtigungen

1

Fo Accounts @ Dashboard Mehrfachauswahl

M Logbuch

2 i B
e

8 wtzer B... 1

) Benutzer (8r -demo... 1

9 |_Vertrieb_Projekte_re.. 1

v Baum

Zeige in der Ressourcen-Ansicht...
B Zeige die Zugriffsberechtigungen..

& Report: Wo haben Benutzer/Gruppen Zugriff?
® Report: Konto-Details

8 Ander der Gruppenmitgliedschaften..

& cinn

wtzerkonto oder Gruppe anlegen

4
O »

M Benutzer Kennwort zuriicksetzen
@ Benutzerkonto loschen (*Soft Delete”)

& Konto loschen

) Attribute bearbeiten
Objekt verschizben

yey ——

Anna Lyse (8man-demo\Anna Lyse)

& cradmin ~

© Scanvergleich

& Anna Lyse (8man-demo\Anna...

Report

Definierter Name  CN=Anna Lyse CN=Users DX
Anna Lyse
Vorname. Anna

ng Noch nie angemeldet
Zeitstempel der le... 07.032016 17:44:11 (Mittele
Name (RDN)
Objekt-GUID
Objekt-SID. 5+1-5-21-1545227963-2195,
Primérgruppe 513

SAM Account Na... AnnaLyse

SAM Account Typ (805306368} User Object

Anna Lyse

Nachname Lyse
Kontooptionen

Anna Lyse@8MAN-DEMO.LI
LDAPy//8man-demolocal/Cl

Benutzeranmelde...
LDAP ADsPath

< >

Postfach anlegen

& 1B Anna Lyse (8man-demo\Anna Lyse)
Status der Anderung: ...
Anmeldung 8man-demo\eradmin

E-Mail-Adressen werden automatisch, basierend auf den Exchange E-
Mail-Adressrichtinien, generiert

» Speicher
Postfach Datenbank

[ Archiv Datenbank

MailDB13 (Standiard) ~

~ Konnektivitat

ActiveSync

Richtiinie | Default (Standard) ~

Outlook Web App (OWA)
Richtinie

IMAP

PoP3

MARI

itte einen Kommentar eintragen

S8MAN

bI36/980-db05-4055-9fe2-« 3

Suchen Sie den
gewlinschten Benutzer oder
eine Verteilergruppe vom
Typ Universell.

Rechtsklicken Sie den
Account, z. B. in der
Accounts-Ansicht.

Klicken Sie im Kontextmendi
auf "Postfach aktivieren".
Die Option ist nur sichtbar,
wenn noch kein Postfach
vorhanden ist.

Legen Sie Exchange
Optionen fest.

Sie miissen einen
Kommentar eingeben, z. B.
eine Ticketnummer..
Starten Sie das Erstellen des
Postfachs.
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8.3.1.2 Berechtigungen auf Postfacher andern

Hintergrund / Mehrwert

Der 8MATE Exchange zeigt die Zugriffsrechte auf Postfacher in der Ressource-Ansicht. Unterschieden
wird zwischen "Besitzer", "Vollzugriff", "Berechtigungen lesen" und "Administrieren".

Daruiber hinaus kdnnen Sie einzelnen Nutzern "Vollzugriff", "Senden als", "Senden im Auftrag von" und
"Empfangen als" Berechtigungen vergeben.
Der Prozess in einzelnen Schritten

i Nutzen Sie die Suche, um das
T , gewlinschte Postfach zu

8MAN

#h Start & Ressourcen CEEREERIER & Kraut, Erika (8man-demo\Erika Kraut)  displayname: Kraut, Erika cn: Erika Kr... \USTRCORSIEIVERE g
& Kraut, Heide (8man-demo\Heide Kraut) displayname: Kraut, Heide cn: Heide... ; d
Ressourcen Gruppen(0) ... Jinden.
Ressourcen-Filter erste Ebene N
[a =
vollstandiger Pfad SharePoint Ressourcen (0) _
 Active Directory Postficher (2)
eserver 2@
SharePoint E v
Exchange Vsphere (0) Eo.g & %
g"""“ tema.onmiqosoft.con Offentliche Ordner (0) £ i 3 i E
srv-exchange 3.8man-demo.Jocal ]
> @ [ Alecetichen e \ Postfach Ordner (0) JEIECEIRE
& Postfacher Active Directory Ressourcen (2)
8B (ohne Kategorie) Post Kraut, Erika (Erika Kraut) cn: Erika Kraut name: Erika Kraut v
Aber- Dich & Kraut, Heide (Heide Kraut) cn: Heide Kraut name: Heide Kraut e v
Diener - Iger Purpose Groups (0) g v
hren - Orake 8MAN Logbuch (0) ° o
- —
& lhren Frank Franklhren@8man-demolocal | SAP-System Accounts (0) v
&, Ihren, Mark demolocal P-Sy: ] <
& Ihse, Mark Markihse®man-demo.ocal 15 2me Wanageme... v
& Information, Ingo Ingolnformation@8man-de... 16 2me & Delegated Setup (Sman-.. v
& Jozefak, Josef Joseflozefak@8man-demol. 17 50 MB. &8 Exchange Servers (8man- v
& Juans, Marie Marieluana@8man-demolo... 16 2m8 88 Exchange Trusted Subsys.. v
& Ko, Ede EdeKa®man-demolocal 16 2me
& Ko, e rcka@8man-demolocal 16 2me
52 Kase, Chester ChesterKaese@8man-demo... 16 2MB Konten mit Berechtigungen
& Kicber, Kius iausKeber@Eman-demolo... 16 s2me
& Knecht, Steve L StevelKnecht@8man-demo.. 16 s2mp | Zugrifrechte: Alle Berechtigungen
& Komm Ma, Mike MikeKommMa@8man-dem.. 16 2m8 | &rier 7 |
&2 Kontakt, Kain KainKontakt@8man-demol. 15 42 B | @ Benutzer @ Gruppen @ Kontakte @ Computer ‘
& Kopt Karl KarlKopf@8man-demolocal 16 a2me
& Ko, Klara KlaraKorn@8man-demo.local 18 53MB Name -~ ¥
&2 Kraut, Erika ErikaKraut@8man-dema.local 16 42 MB Q Administrator (8man-demo\Administrator) 44 ~
& Kraut, Heide: HeideKraut@&man-demoa.lo... 16 42 MB n Arbeit, Andi (8man-demao\Andi Arbeit) 28
B2 1 Kreuz, Andreas AndreasKreuz@8man-demo.. 17 50MB @ 1 Becher, Jos Kurt (3man-demo\Joe Kurt Becher) 2 &
@ & Krise, Christiane. Christianekrise@8man-dem... 3] B 17 M8 919 Burg, Johannes (8man-demo\ohannes Burg) 24
1 Kutta, Karl KarlKutta@8man-demo.local 16 a Q1 Clean - Admin (8man-demo\Clean - Admin) 24
PRI " @ cradmin (8man-demo\cradmin) 84

smaN-DEMOLOCAL ~ [NSSINESN @ <Nevester Scan> Version: 7

Klicken Sie mit der rechten
Maustaste auf das Postfach
Ressourcen und wdéhlen "Berechtigungen
o e e == dndern..." im Kontextmendi.

SMAN

# Start & Ressourcen Berechtigungen & Accounts Logbuch

sndiger Piad . . sehnisars
& hetive Directory ~ & Zugriffsberechtigungen
2 ¢
HERINE- W
AN
Brsrv-exchange13.8man-demo.local P i g s 5
= -8 [] Alle sffentlichen Ordner \ = = =
& postiacher Alle Berechtigungen
& (ohne Kategorie) T e - o NT-AUTORTATSELBST /o
‘Aber - Dich @1 Domanen-Admins (8. ° v
e 8 Organisation:Admins 8. e %
B thren - Orak e i
- = 5 e Sl
= Ihren, Frank Franklhren@8man-demoJocal 6 28 v
& Ihren, Mark Marklhren@8man-demaocal 16 2m8 v
& Ihse, Mark Marklhse@8man-demo.local 15 2m8 & Pubiic Folder Manageme... v
& Information, Ingo Ingolnformation@@man-de... 16 a2mB -+~ &8 Delegated Setup (8man-.. v
&2 Jozefak, Josef Joseflozefak@8man-demoll.. 17 50 MB. 88 Exchange Servers (gman- v
& Juana, Marie MarieJuana@8man-demollo... 16 42M8 B8 pxchange Trusted Subsys... v
& Ks, Ede EdeKa@Bman-demollocal 16 42MB
& K, Eic Report; Wer hat wo Zugrifi 16 42m8
B Kase, Chester 16 42M8 Konten mit Berechtigungen
& Kleber, Kiaus - —| 16 2m8 -
2 knecn stevel | 15 Loue || Zegrifirechte: Alle Berechtigungen
2 oo s e | W8 Postioch-und E-MaikGrate bearbeiten b v e 7
2, Kontalt, Kein B Abwesenheitsstatus bearbeiten s 210 [l [@ senutrer @ Gruppen @ Kontaoe @ Computer |
£, Kops, Karl , 16 2me
2 Kom, Klara & Offne Logbuch 18 5308 Name P e
I — 16 2w [l @ scminstestor Gman-demo\idmisiao) 44 -
- B Kraut, Heide - 16 2MB @ 19 Arbeit, Andi (8man-demo\Andi Arbeit) 28
T Aot AndreasKrevz@8man-dem... 7 [x] 50MB Q1 Becher, Joe Kurt (8man-demo\loe Kurt Becher) 2
© & Krise, Christine ChritianeKrse@Bman-de... 5] B 7 M8 @B Burg Johannes (Bman-demo\iohannes Burg) 24
B Kutta, Karl KarlKutta@8man-demo.local 16 & 2MB @13 Clean - Admin (8man-demo\Clean - Admin) 24
C e . o <radmin (8man-demolcradmin) 54

SMAN-DEMOLOCAL

(400 @ <Nevesterscan> ~ | 0) Version: 7
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8MAN

A Start

Accounts

Q @ sucke

& Ressourcen

Neu Vorlagen Einfigen Leeren

B Berechtigungen

& Accounts @ Dashboard Mehrfachauswahl [0 Logbuch

Ressource

& cradmin ~

© Scanvergleich

L

& > Exchange > s-exchangel3fman-demolocal > Postfacher > Ihren-Orak > Kraut, Heide

Name

Kraut, Heide

Als Pfad kopieren

& Du, Peer (8man-demo\Peer Du)

Vollzugriff Senden als Empfangen als

Name Name Name
;!re NT-AUTORITAT\SELBST & a INT-AUTORITAT\SELBST
& Du, Peer Bman-demo\Peer Du)

~ Sonstige Berechtigungen

Wechsel zur horizontslen Anzeige

Name

Zugriffsberechtigungen sndern

=, Kraut, Heide

HeideKraut@8man-demolocal

Anmeldung fir Anderungen man-demo\cradmin Q

Ticket Nr. 123456

‘MAN-DEMO.LOCAL

Senden im Auftrag von

Nutzen Sie die Suche, um
den gewlinschten Account
zu finden. In den
Suchoptionen (Zahnrad)
muss die Option "Exchange
Account" aktiviert sein.

2. Ziehen Sie den Account per

Drag&Drop auf eine
Berechtigungsspalte.

3. Klicken Sie auf "Anwenden".

Sie mlissen einen
Kommentar eingeben, z. B.
eine Ticketnummer.
Starten Sie die
Berechtigungsdnderung.

© 2018 Protected Networks GmbH
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8.3.1.3 Abwesenheitsnotizen andern

Hintergrund / Mehrwert

Mit 8MAN kann der Helpdesk Abwesenheitsnotizen fiir Mitarbeiter einstellen. Der Zugriff auf
Postfachinhalte bleibt dem Servicedesk Mitarbeiter verwehrt.

Der Prozess in einzelnen Schritten

B Benutzen Sie die Suche, um das
T : gewlinschte Postfach zu

th Start & Ressourcen CEERHEIDIEN & kraut, Erika (8man-demo\Erika Kraut)  displayname: Kraut, Erika cn: Erika Kr... (IS ORI SIS

8MAN

& Kraut, Heide (8man-demo\Heide Kraut) displayname: Kraut, Heide cn: Heide... B d
Ressourcen Gruppen(0) ... Jinden.
Kontakte (0
Ressourcen-Fiter erste Evene .
La ©)
vollstandiger Pfad SharePoint Ressourcen (0) _
Active Directory Postfacher (2)
Fleserver . 2@+
@SharePoint e s
VSphere (0) P EE 3
Offentliche Ordner (0) £ i R
[] Alle sffentlichen Ordner \ Postfach Ordner (0) * 2 2% 2
& Postischer Active Directory Ressourcen (2)
8B (ohne Kategorie) Pos{ & Kraut, Erika (Erika Kraut) cn: Erika Kraut name: Erika Kraut v
Aber- Dich & Kraut, Heide (Heide Kraut) cn: Heide Kraut name: Heide Kraut ° v
Diener - Iger Purpose Groups (0) S -
& thren - Orak b i = v
. = 8MAN Logbuch (0) o s
&, hren, Frank Franklhren@8man-demolocal | SAP-System Accounts (0) v
& hren, Mark y SAP-System Ressourcen (0) v
&2 Ihse, Mark Marklhse@8man-demo.local 15 42M8 Manageme... v
&, Information, Ingo. Ingolnformation@8man-de... 16 2me 88 Delegoted Setup (Bmar 4
&2 Jozefak, Josef Joseflozefak@8man-demol. 7 50MB 2 Exchange Serves (Sman-. v
&, Juana, Marie Marieluana@8man-demolo.. 16 2me 888 Exchange Trusted Subsys.. v
&2 Ka, Ede EdeKa@8man-demollocal 16 42M8
& Ka, Eric EricKa@8man-demo.local 16 2Mm8
&2 Kase, Chester ChesterKaese@8man-demo... 16 42M8 Konten mit Berechtigungen
& Kieber, Kiaus KiausKleber@8man-demolo... 16 2m8
&2 Knecht, Steve L ‘SteveL.Knecht@8man-demo... 16 42M8 Zugriffsrechte: Alle Berechtigungen
&, Komm Ma, Mike MikeKommMa@3man-dem.. 16 2me | & rier 7 |
& Kontakt, Kain KainKentakt@8man-dema... 13 42 M8 | @ Benutzer @ Gruppen @ Kontakte @ Computer ‘
& Kop, Karl KarlKopf@8man-demolocal 16 2m8
&2 Ko, Klara, KlaraKorn@8man-demo.local 18 53MB Name - ¥
& Kraut Erika Erkakraut@8man-demoocal 16 28 @ Administrator (Bman-demo\Administrator) 44 n
B2 Kraut, Heide HeideKraut@8man-demolo. 16 42MB @ 1 Arbeit, Andi (8man-demo\Andi Arbeit) 28
& 1 Kreuz, Andreas AndreasKreuz@8man-demo... 17 [x] 50 MB. Q1 Becher, Joe Kurt (Bman-demo\Joe Kurt Becher) 2 4
@ & Kiise, Christiane ChristianeKrise@8man-dem.. 30 M 17 M8 @15 Burg, Johannes (Bman-demo\iohannes Burg) 24
&1 Kutta, Karl KerlKutta@8man-demolocal 16 & 42M8 @1 Clean - Adrmin (Eman-demo\Clean - Admin) 28
C " " <radmin (8man-demolcradmin) 56

sMAN-DEMOLOCAL ~ [NSSINESN @ <Nevester Scan> Version: 7

Klicken Sie mit der rechten

# Start & Ressourcen Berechtigungen A ounts @ Dashboard MGUStGSte auf das POStfaCh
pr— und wdhlen
[ tsverfiaroiefoos =y "Abwesenheitsstatus

SMAN

Mehrfachauswahl [0 Logbuch

andiger Pfad o
. " .
© Active Directoy 5 § b beit Kontext
e ectan ~ A Zugrifisberechtigungen earbeiten Im Kontextmenu.
@SharePoint 2 ¢
48 £ & F
EE IR
I
2
[ Ale ofenichenOrcner \ JEIEE IR Y
& postiacher Alle Berechtigungen
8B (chne Kategorie) Postfacher ohne Kategorit - o NT-AUTORTANSELBST /7
Aber - Dich @13 Domanen-Admins (8 ) v
Rersy=lagr 188 Organisations-Admins (8.. ) v
ren - Oralc @ cradmin (8man-demolcr.. -] Ng
o = 5 [ e e 5%
& Ihren, Frank Franklhven@8man-demoJocal 16 2m8 - - NT-AUTORTANSYSTEM v
2 Ihren, Mark Marklhren@8man-demaocal 16 2m8 - b NT-AUTORTATIETZWE v
& lhse, Mark Marklhse@8man-demo.local 15 M8 8 Pubiic Folder Manageme... v
& Information, Ingo Ingolnformation@8man-de... 16 2m8 £ Delegated Setup (Eman-.. v
&2 Jozefak, Josef Joseflozefak@8man-demol... 17 50 MB. &8 Exchange Servers (gman- v
&2 Juana, Marie MarieJuana@8man-demollo... 16 42M8 B8 Exchange Trusted Subsys... v
2 Ka, Ede EdeKa@8man-demollocal 16 42MB
& K, Erc Report; Wer hat wo ZugrifiZ 16 M
& Kase Chester | ) Berechrigungen sndern. 16 42M8 Konten mit Berechtigungen
& Kieber, Kiaus 2 16 42M8
: 15 E-Mail-Adressen bearbeiten.. n =
&= Knecht, stevel, | F % sonp || Zegrifirechte: Alle Berechtigungen
& Komm Ma, Mike e febegibeiten 16 2m8 [@cFieer 7 |
£ Kontakt, Kain 15 428 | @ Eenutzer @ Gruppen @ Kontakte @ Computer |
& Kop, Karl - 16 2m8
& Ko Kiars & Ofine Logbuch 18 s3me Name NS
)5 Ats Prad koperen 16 2M8 @ Administrator (man-demo\Administrator) Ery ~
- 52 Kraut, Heide 16 228 & 19 Arbeit, Andii (8man-demo\Andi Arbeit) 28
o0z Andrees AndreasKreuz@8man-demo... 17 [x] 50 M8 @1 Becher, Joe Kurt (3man-demo\Joe Kurt Becher) 2
@ & Krise, Christiane ChristianeKrise@8man-dem... 3] H 17 MB Q15 Burg, Johannes (8man-demo\lohannes Burg) 24\
2 15 Kutta, Karl KarlKutta@8man-demo.local 16 & 2MB @13 Clean - Admin (8man-demo\Clean - Admin) 24
sl 24 cradrmin (8man-demo\cradmir) 34

(85| @ <Nevester Scan> ~ |10

Version: 7

S8MAN
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: 1. Legen Sie die
Abwesenheitseinstellungen
fest.

B o demotos 2. Sie missen einen

[ Ich bin abwesend Kommentar eingeben, z. B.

/on Dienstag, 8. November 2016 01:00 bis Dienstag, 15. Novernber 2016 01:00 %
i . o eine Ticketnummer.

3. Starten Sie die Ausfiihrung.

] Sende Antwort auch an

Anmeldung 8man-demo\cradmin

Ticket Nr. 123456 = Sofort
Abbrechen
Timtus der Anderang:
BMAN-DEMOLOCAL - = © <Neuester scan> - {6}

© 2018 Protected Networks GmbH
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8.3.1.4 Postfach- und E-Mail-GroRen andern

Hintergrund / Mehrwert

Ein haufig auftretender Task fiir den Helpdesk ist die Anpassung der PostfachgréRe. Deshalb erlaubt
8MAN die Anpassungen schnell vorzunehmen.

Der Prozess in einzelnen Schritten

B Benutzen Sie die Suche, um das
T : gewlinschte Postfach zu

th Start & Ressourcen CEERHEIDIEN & kraut, Erika (8man-demo\Erika Kraut)  displayname: Kraut, Erika cn: Erika Kr... (IS ORI SIS

8MAN

& Kraut, Heide (8man-demo\Heide Kraut) displayname: Kraut, Heide cn: Heide... B d
Ressourcen Gruppen(0) ... Jinden.
Kontakte (0
Ressourcen-Fiter erste Evene .
La ©)
vollstandiger Pfad SharePoint Ressourcen (0) _
Active Directory Postfacher (2)
Fleserver . 2@+
@SharePoint e s
VSphere (0) P EE 3
Offentliche Ordner (0) £ i R
[] Alle sffentlichen Ordner \ Postfach Ordner (0) * 2 2% 2
& Postischer Active Directory Ressourcen (2)
8B (ohne Kategorie) Pos{ & Kraut, Erika (Erika Kraut) cn: Erika Kraut name: Erika Kraut v
Aber- Dich & Kraut, Heide (Heide Kraut) cn: Heide Kraut name: Heide Kraut ° v
Diener - Iger Purpose Groups (0) S -
& thren - Orak b i = v
. = 8MAN Logbuch (0) o s
&, hren, Frank Franklhren@8man-demolocal | SAP-System Accounts (0) v
& hren, Mark y SAP-System Ressourcen (0) v
&2 Ihse, Mark Marklhse@8man-demo.local 15 42M8 Manageme... v
&, Information, Ingo. Ingolnformation@8man-de... 16 2me 88 Delegoted Setup (Bmar 4
&2 Jozefak, Josef Joseflozefak@8man-demol. 7 50MB 2 Exchange Serves (Sman-. v
&, Juana, Marie Marieluana@8man-demolo.. 16 2me 888 Exchange Trusted Subsys.. v
&2 Ka, Ede EdeKa@8man-demollocal 16 42M8
& Ka, Eric EricKa@8man-demo.local 16 2Mm8
&2 Kase, Chester ChesterKaese@8man-demo... 16 42M8 Konten mit Berechtigungen
& Kieber, Kiaus KiausKleber@8man-demolo... 16 2m8
&2 Knecht, Steve L ‘SteveL.Knecht@8man-demo... 16 42M8 Zugriffsrechte: Alle Berechtigungen
&, Komm Ma, Mike MikeKommMa@3man-dem.. 16 2me | & rier 7 |
& Kontakt, Kain KainKentakt@8man-dema... 13 42 M8 | @ Benutzer @ Gruppen @ Kontakte @ Computer ‘
& Kop, Karl KarlKopf@8man-demolocal 16 2m8
&2 Ko, Klara, KlaraKorn@8man-demo.local 18 53MB Name - ¥
& Kraut Erika Erkakraut@8man-demoocal 16 28 @ Administrator (Bman-demo\Administrator) 44 n
B2 Kraut, Heide HeideKraut@8man-demolo. 16 42MB @ 1 Arbeit, Andi (8man-demo\Andi Arbeit) 28
& 1 Kreuz, Andreas AndreasKreuz@8man-demo... 17 [x] 50 MB. Q1 Becher, Joe Kurt (Bman-demo\Joe Kurt Becher) 2 4
@ & Kiise, Christiane ChristianeKrise@8man-dem.. 30 M 17 M8 @15 Burg, Johannes (Bman-demo\iohannes Burg) 24
&1 Kutta, Karl KerlKutta@8man-demolocal 16 & 42M8 @1 Clean - Adrmin (Eman-demo\Clean - Admin) 28
C " " <radmin (8man-demolcradmin) 56

sMAN-DEMOLOCAL ~ [NSSINESN @ <Nevester Scan> Version: 7

Klicken Sie mit der rechten

# Start & Ressourcen Berechtigungen A ounts @ Dashboard MGUStGSte auf das POStfaCh
ressourcen P und wdhlen "Postfach- und E-
i e == Mail-Gréf3e bearbeiten" im

SMAN

Mehrfachauswahl [0 Logbuch

andiger Pfad o .
Active Director ) y K t t
e, ~ A& Zugriffsberechtigungen ontextmenu.
SharePoint g §
48 £ & F
IR
I
2
[ Ale ofenichenOrcner \ JEIEIE IR
& postiacher Alle Berechtigungen
& (ohne Kategorie) Postfacher ohne Kategari - o NT-AUTORTANSELBST /7
Aber - Dich @13 Domanen-Admins (8 e v
Rersy=lagr 188 Organisations-Admins (8.. ) v
ren - Orak. @ cradmin (8man-demolcr.. -] Ng
o = 5 [ e e 5%
2 Ihren, Frank Frankihren@8man-demo.local 16 a2 - & NT-AUTORITATSYSTEM v
2 Ihren, Mark Marklhren@8man-demaocal 16 2m8 - b NT-AUTORTATIETZWE v
& lhse, Mark Marklhse@8man-demo.local 15 2m8 8 Pubiic Folder Manageme... v
& Information, Ingo Ingolnformation@8man-de... 16 M & Delegated Setup (8man-... 4
&2 Jozefak, Josef Joseflozefak@8man-demol.. 17 50 MB. &8 Exchange Servers (gman- v
&2 Juana, Marie MarieJuana@8man-demollo... 16 42M8 B8 Exchange Trusted Subsys... v
B a, Ede EdeKa@8man-demollocal 16 42MB
& K, Erc Report; Wer hat wo ZugrifiZ 16 M
& Kase Chester | ) Berechrigungen sndern. 16 42M8 Konten mit Berechtigungen
& Kieber, Kiaus 16 42M8
& Knech, Steve L % sonp || Zegrifirechte: Alle Berechtigungen
& Komm Ma, Mike 16 42MB | &rier Bl
& Kontakt, Kain 15 428 | @ Eenutzer @ Gruppen @ Kontakte @ Computer |
& Kop, Karl . 16 2m8
& Ko Kiars & Ofine Logbuch 18 s3me Name NS
)5 Ats Prad koperen 16 2M8 @ Administrator (man-demo\Administrator) Ery ~
- 52 Kraut, Heide 16 228 @13 Arbeit, Andi 8man-demo\Andi Arbet) 28
o0z Andrees AndreasKreuz@8man-demo... 17 [x] 50 M8 @1 Becher, Joe Kurt (3man-demo\Joe Kurt Becher) 2
Krise, Christiane ~ ChristianeKrise@8man-der... 13 7 M8 Burg, Johannes (8man-demo\Johannes Burg) 2
= =4 Qo
2 15 Kutta, Karl KarlKutta@8man-demo.local 16 & 2MB @13 Clean - Admin (8man-demo\Clean - Admin) 24
sl oo ol Lue cradrmin (8man-demo\cradmir) 34

(85| @ <Nevester Scan> ~ |10

Version: 7

S8MAN



User Provisioning | 401

Klicken Sie auf "Anpassen”,

um die Postfachgréfien

genau einzustellen.

Stellen Sie schnell 1 GB

zusdtzlichen Speicherplatz
e ] zur Verfligung. Die

ey T Schrittweite kann in der

1.945 MB bis eine Warnung 2n den Benutzer gesendet wird i i
2.048 MB bis der Benutzer keine E-Mails mehr senden kann KO nflg uration an gep asst
E'MB maximale GréBe fur ausgehende E-Mails N K IICk en SI e a uf das S tlf t_
g Bmaxlma\.e GraRe fir eingehende E-Mails SymbOl, um d’e max’malen

MB bis der Benutzer keine E-| mehr senden oder
AR T werden.
E-Mail-Gréf3en einzustellen.

Postfach-GréBe

=, Kraut, Heide

HeideKraut@8man-demolocal

Sie miissen einen
Kommentar eingeben, z. B.
die Ticketnummer.

Starten Sie die Ausflihrung.

‘MAN-DEMO.LOCAL

© 2018 Protected Networks GmbH
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8.3.1.5 E-Mail-Adressen bearbeiten

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie Postfachern, Verteilergruppen und Kontakten weitere E-Mail-Adressen zuordnen
bzw. bestehende |6schen oder dndern. Der Prozess wird automatisch dokumentiert.

Der Prozess in einzelnen Schritten

B Benutzen Sie die Suche, um das
T : gewlinschte Postfach zu

th Start & Ressourcen CEERHEIDIEN & kraut, Erika (8man-demo\Erika Kraut)  displayname: Kraut, Erika cn: Erika Kr... (IS ORI SIS

8MAN

& Kraut, Heide (8man-demo\Heide Kraut) displayname: Kraut, Heide cn: Heide... B d
Ressourcen Gruppen(0) ... Jinden.
Kontakte (0
Ressourcen-Fiter erste Evene .
La ©)
vollstandiger Pfad SharePoint Ressourcen (0) _
Active Directory Postfacher (2)
Fleserver . 2@+
@SharePoint e s
VSphere (0) P EE 3
Offentliche Ordner (0) £ i R
[] Alle sffentlichen Ordner \ Postfach Ordner (0) * 2 2% 2
& Postischer Active Directory Ressourcen (2)
8B (ohne Kategorie) Pos{ & Kraut, Erika (Erika Kraut) cn: Erika Kraut name: Erika Kraut v
Aber- Dich & Kraut, Heide (Heide Kraut) cn: Heide Kraut name: Heide Kraut ° v
Diener - Iger Purpose Groups (0) S -
& thren - Orak b i = v
. = 8MAN Logbuch (0) o s
&, hren, Frank Franklhren@8man-demolocal | SAP-System Accounts (0) v
& hren, Mark y SAP-System Ressourcen (0) v
&2 Ihse, Mark Marklhse@8man-demo.local 15 42M8 Manageme... v
&, Information, Ingo. Ingolnformation@8man-de... 16 2me 88 Delegoted Setup (Bmar 4
&2 Jozefak, Josef Joseflozefak@8man-demol. 7 50MB 2 Exchange Serves (Sman-. v
&, Juana, Marie Marieluana@8man-demolo.. 16 2me 888 Exchange Trusted Subsys.. v
&2 Ka, Ede EdeKa@8man-demollocal 16 42M8
& Ka, Eric EricKa@8man-demo.local 16 2Mm8
&2 Kase, Chester ChesterKaese@8man-demo... 16 42M8 Konten mit Berechtigungen
& Kieber, Kiaus KiausKleber@8man-demolo... 16 2m8
&2 Knecht, Steve L ‘SteveL.Knecht@8man-demo... 16 42M8 Zugriffsrechte: Alle Berechtigungen
&, Komm Ma, Mike MikeKommMa@3man-dem.. 16 2me | & rier 7 |
& Kontakt, Kain KainKentakt@8man-dema... 13 42 M8 | @ Benutzer @ Gruppen @ Kontakte @ Computer ‘
& Kop, Karl KarlKopf@8man-demolocal 16 2m8
&2 Ko, Klara, KlaraKorn@8man-demo.local 18 53MB Name - ¥
& Kraut Erika Erkakraut@8man-demoocal 16 28 @ Administrator (Bman-demo\Administrator) 44 n
B2 Kraut, Heide HeideKraut@8man-demolo. 16 42MB @ 1 Arbeit, Andi (8man-demo\Andi Arbeit) 28
& 1 Kreuz, Andreas AndreasKreuz@8man-demo... 17 [x] 50 MB. Q1 Becher, Joe Kurt (Bman-demo\Joe Kurt Becher) 2 4
@ & Kiise, Christiane ChristianeKrise@8man-dem.. 30 M 17 M8 @15 Burg, Johannes (Bman-demo\iohannes Burg) 24
&1 Kutta, Karl KerlKutta@8man-demolocal 16 & 42M8 @1 Clean - Adrmin (Eman-demo\Clean - Admin) 28
C " " <radmin (8man-demolcradmin) 56

sMAN-DEMOLOCAL ~ [NSSINESN @ <Nevester Scan> Version: 7

Klicken Sie mit der rechten
Maustaste auf das Postfach
. Und wdhlen "E-Mail-Adressen

[ tsverfiaroiefoos : : - == bearbeiten..." im Kontextmen(i.

SMAN

# Start & Ressourcen Berechtigungen A ounts @ Dashboard Mehrfachal hl M Logbuch

Ressourcen Kraut, Heide

andiger Pfad o
Active Directory. ) y
eserver A Zugriffsberechtigungen
@SharePoint 2
4§ -
IR
I
2
[ Ale ofenichenOrcner \ JEIEIE IR
& postiacher Alle Berechtigungen
& (ohne Kategorie) Postfacher ohne Kategari - o NT-AUTORTANSELBST /7
Aber - Dich @19 Domanen-Admins (@. ] v
Rersy=lagr 188 Organisations-Admins (8.. ) NG
ren - Orak. @ cradmin (8man-demolcr.. -] Ng
= = 5 8 rganizaton Manageme.. e o
2 Ihren, Frank Franklhren@8man-demolocal 16 a2 - & NT-AUTORITATSYSTEM v
2 Ihren, Mark Marklhren@8man-demaocal 16 2m8 - b NT-AUTORTATIETZWE v
& lhse, Mark Marklhse@8man-demo.local 15 2m8 8 Pubiic Folder Manageme... v
& Information, Ingo Ingolnformation@8man-de... 16 M & Delegated Setup (8man-... 4
&2 Jozefak, Josef Joseflozefak@8man-demol... 17 50 MB. &8 Exchange Servers (gman- v
&2 Juana, Marie MarieJuana@8man-demollo... 16 42M8 B8 Exchange Trusted Subsys... v
2 Ka, Ede EdeKa@8man-demollocal 16 42MB
& K, Erc Report; Wer hat wo ZugrifiZ 16 M
2 Kase, Chester 1 42MB Konten mit Berechtigungen
& Kieber, Kiaus 16 42M8
& Knecht Stevel g % sonp || Zegrifirechte: Alle Berechtigungen
&2 Komm Ma, Mike - und E e 16 a2m8 | &rier 7 |
= komakt Kain | Abwesenheitstatus bearbeiten s 28 || | @ terutir @ Gruppen @ Kortae @ Compatr |
& Kop, Karl . 16 2m8
& Ko Kiars & Ofine Logbuch 18 s3me Name NS
)5 Ats Prad koperen 16 2M8 @ Administrator (man-demo\Administrator) Ery ~
- 52 Kraut, Heide 16 228 @13 Arbeit, Andi 8man-demo\Andi Arbet) 28
o0z Andrees AndreasKreuz@8man-demo... 17 [x] 50 M8 @1 Becher, Joe Kurt (3man-demo\Joe Kurt Becher) 2
@ & Krise, Christiane ChristianeKrise@8man-dem... 3] H 17 MB Q15 Burg, Johannes (8man-demo\lohannes Burg) 24\
2 15 Kutta, Karl KarlKutta@8man-demo.local 16 & 2MB @13 Clean - Admin (8man-demo\Clean - Admin) 24
diale 24 cradrmin (8man-demo\cradmir) 34

(85| @ <Nevester Scan> ~ |10

Version: 7
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Fiigen Sie eine E-Mail-
Adresse hinzu oder l6schen
Sie eine bereits vorhandene.

E-Mail Adressen bearbeiten . Widhlen Sie die primdre E-
= Koot eide Mail-Adresse.

HeideKraut@gman-demolocal

Doppelklicken Sie in das
Feld, um eine Adresse zu
e dndern oder einzugeben.

Sie miissen einen
Kommentar eingeben, z. B.
die Ticketnummer.

] Benutze Bxchinge E-Misi-Adress-Richtinie.

e 0 '_EP . Starten Sie die Ausfiihrung
I ﬁ der E-Mail-Adressénderung.

SMAN-DEMOLOCAL -

© 2018 Protected Networks GmbH
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8.3.1.6 Mitgliedschaften von Verteilergruppen bearbeiten

Hintergrund / Mehrwert

Mit 8MAN bearbeiten Sie einfach die Mitgliedschaften von Verteilergruppen. Dazu gehort das
Hinzufligen oder Entfernen von Empfangern als auch die Verschachtelung mit anderen Gruppen (Eltern-
Kind-Beziehungen). Der Prozess wird automatisch dokumentiert.

Der Prozess in einzelnen Schritten

@ Nutzen Sie die Suche, um die
Fenuer (0 _ gewilinschte Verteilergruppe zu

SMAN 0 saes

f# Start & Ressourcen Berechtigungen

Gruppen Q Weitere Ergebnisse anzeigen : d
Ressourcen 1) EX_Sales (8man-demo\EX_Sales) cn: EX_Sales samaccountname: E.., f inaen.
& Vertrieb (8man-demo\Sales) cn: Sales samaccountname: Sales
| @ Fessourcen-Fiter erse Evene «
vollstanciger Prad Verzeichnisse (0)
SharePoint Ressourcen (0)
Postfacher (1)
& Sam Sales der Boss SamSales@8man-demo.local
vSphere (0)
Offentliche Ordner (1)
Sales Verzeichnis: Sales
@SharePoint 2010 Postfach Ordner (0)
@SharePoint Online Active Directory Ressourcen ~ * Weitere Ergebnisse anzeigen
Sales name: Sales
2 EX Sales <n: EX Sales name: EX Sales
Verteilergruppe (1)
4, sales Name: sales Identity: sales SAM...
change Konto (1)
#; sales Name: sales Identity: sales E-Ma..
Purpose Groups (0)
8MAN Logbuch Q weitere Ergebnisse anzeigen
04.11.2016 17:07 - sam.sales \\srv-8man\Vertrieb\Projekte\Gesd
Ordner erstellt Benutzername: sam.sales
04112016 0001 - cradmin Mike Mustermann
Benutzer- oder C aktiviert Ticket-Nr. 123456 B..

SMAN-DEMOLOCAL '°(Ne«5|er$(an) - o} Version: 71

Sie haben die gewiinschte
Gruppe im Fokus.

8MAN

# Start & Ressourcen Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl [0 Logbuch @ Scanvergleich

17 seles@gman-democom

Ressourcen o, soles 2. Rechtsklicken Sie auf die

[@re

Gruppe und wdhlen
"Andern der
Gruppenmitgliedschaften..."

ive Directory
leserver
SharePoint

Imar Atkins (8man-demo.onmicrosoft.com\d atkins)

development@8man-dermo.
Eigenschaften

externalConsultants@8man...

@ SharePoint 2010
'SharePoint Onli:

-~ E-Mail Adress Policy

iy |el-w

&
=z ¥
£
g

& Erstelle Purpose Group
& Ofine Logbuch

[ Al Plad kopieren

amAN-DEMO L0CAL ~ JISS=INI & - Jfo]

S8MAN



Gruppenmitgliedschaften andern

#, sales (8man-demo.onmicrosoft.com\sales)

st direktes Mitglied von

Hat folgende direkte Mitglieder

Anmeldung snicht gesetzts £
—_—

Bitte cinen Kommentar eintragen

Status der Anderung: ..

User Provisioning | 405

Nutzen Sie die Suche, um
einen Account zu finden. In
den Suchoptionen
(Zahnrad) muss die Option
"Exchange Account”
aktiviert sein.

Ziehen Sie den Account per
Drag&Drop auf eine Spalte,
um eine Mitgliedschaft
zuzuweisen.

Mit der "Entfernen"
Schaltfliche kénnen Sie
Mitgliedschaften beenden.
Sie miissen einen
Kommentar eingeben, z. B.
eine Ticketnummer.

Starten Sie die Anderung.

© 2018 Protected Networks GmbH
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8.3.1.7 Berechtigungen auf Verteilergruppen bearbeiten

Hintergrund / Mehrwert

Mit 8MAN andern Sie schnell, wer Gber welchen Verteiler E-Mails verschicken kann. Der Prozess wird
automatisch dokumentiert.

Relevant sind die beiden Falle ,Senden als” und ,Senden im Auftrag von“:
Der Erstgenannte ist besonders brisant, weil nicht ersichtlich ist, wer tatsachlich die Mail verschickt hat.

Bei ,Senden im Auftrag von“ist z. B. der Sekretar / die Sekretérin, die im Auftrag versendet, fir den
Empfanger erkennbar.

Der Prozess in einzelnen Schritten

SMVAN - 1) Nutz.e.en Sie die Suci.re, um die
m— , gewilinschte Verteilergruppe zu

th Start & Ressourcen CEEEIEES S Sam Sales der Boss (8man-demo\Sam Sales) displayname: Sam Sales der Bos... \SA ML DRIt S1E

Gruppen Weitere Ergebnisse anzeigen fl n d e n
Ressourcen 1) Ex_Sales (8man-demo\EX_Sales) cn: EX_Sales samaccountname: E... .
8 Vertrieb (8man-demo\Sales) cn: Sales samaccountname: Sales

[ @ e

(«

vollstanciger Prad Verzeichnisse (0)
Active Directory SharePoint Ressourcen (0)
Fileserver Postfacher (1)
ESharepeln & Sam Sales der Boss SamSales@8man-demo.local
:sx":"‘-“ vSphere (0)
@ vSphere =t
o Soun %‘Z".-,(.Zhe orner® Verzeichnis: Sales
SAP-System 2
& SharePoint 2010 Postfach Ordner (0)
@SharePoint Online Active Directory Ressourcen X Weitere Ergebnisse anzeigen
Sales name: Sales
2 EX Sales cn: EX Sales name: EX Sales
Verteilergruppe (1)
%, sales Name: sales Identity: sales SAM...
change Konto (1)
&, sales Name: sales Identity: sales E-Ma...
Purpose Groups (0)
8MAN Logbuch Q Weitere Ergebnisse anzeigen
04.11.2016 17:07 - sam.sales \\srv-8man\Vertrieb\Projekte\Gesd
Ordner erstellt Benutzemname: sam.sales
04.11.2016 0001 - cradmin Mike Mustermann
Benutzer- oder C aktiviert Ticket-Nr. 123456 B..|

[T 0 & CETEEDT O [+) et s

S8MAN
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SMAN

th Start & Ressourcen [l Berechtigunger £ Account: ® Dashboard

Rechtsklicken Sie auf die
[ Mehrfachauswahl M Logbuch @ Scanvergleich geWUr'SChte Vertellergruppe
Ressourcen pm und wdhlen "Berechtigungen
sales@8man-demo.com . . ..
dndern..." im Kontextmendi.

~ A& Zugriffsberechtigungen

Senden im

<
2
g

Alle Berechtigungen

& Richard Pickman (8man-... /"

2_ Herry Armitage (Bman-d. v

4, development development@Eman-demo.

sales sales@8man-demo.com ) |
R K& Report: Konto Detais
phere

@ SharePoint 2010
SharePoint Online

- 3 Bearberen..

& Managerbearbeiten.
& Moderstion bearbeiten..

& Erstele Purpose Group

2 Gffne Logbuch Konten mit Berechtigungen

Zugrifsrechie: Alle Berechtigungen
[[@Fieer 2 |
| @ Benvtzer @ Gruppen @ Kontakte @ Computer |

Als Pfad kopieren

Name %
1
2, Richard Pickman (8man-demo.onmicrosoftcom\rpickman) 1

e o - O o

- 1. Nutzen Sie die Suche, um
) e einen Account zu finden. In
pccounts Q)i v e ez | essouree den Suchoptionen
Q_ @8 Sam Sales der Boss (8man-de.. X ~ % | ";;Fxh-"se > sman-d R (Zahnrad) muss dle Optlon
- Crprp e _ "Exchange Account"
Senden als Senden im Auftrag
aktiviert sein.

- Q@ suche *

softcom > Vertilergruppen > sales

Name

itage) B3 Richard Pickman (8man-demo.onmi icrosoft com\rpickman)
jer Boss (8man-demo\Sam.Sales) 2

Ziehen Sie den Account auf
eine Zugriffspalte, um eine
Berechtigung zuzuweisen.
3. Selektieren Sie einen Eintrag
und klicken auf "Entfernen"
im Kontextment, um eine
Berechtigung zu entziehen.

4. Klicken Sie auf "Anwenden".

~ Sonstige Berechtigungen
<

Wechsel zur horizontalen Anzeige

© 2018 Protected Networks GmbH
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. Sie miissen einen
Kommentar eingeben.

. Starten Sie die
Berechtigungsénderung.

Zugriffsberechtigungen sndern

S8MAN
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8.3.1.8 Moderation von Verteilergruppen dndern

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie schnell die Moderation von Verteilergruppen andern. Der Prozesse wird
automatisch dokumentiert.

Sind keine Moderatoren mit spezifischen Freigaberechten nominiert, ist der Manager einziger
Moderator.

Weiterfiihrende Services

Eigenschaften von Verteilergruppen anzeigen
Manager von Verteilergruppen dndern

Die Anderung funktioniert auch bei dynamischen Exchange-Gruppen.

Der Prozess in einzelnen Schritten

Nutzen Sie die Suche, um die

8MAN

th Start & Ressourcen [l Berechtigungen|

Ressourcen

Q sales

[ @ s e e oene

Benutzer (1)
Sam Sales der Boss (8man-demo\Sam.Sales) displayname: Sam Sales der Bos...

Gruppen Q Weitere Ergebnisse anzeigen

& EX_Sales (8man-demo\EX_Sales)

& Vertrieb (8man-demo\Sales)

cn: EX_Sales samaccountname: E..
«cn: Sales samaccountname: Sales

vollstandiger Pfad
Active Directory

Fileserver

SharePoint

Exchange

vSphere

Purpose Groups

SAP-System

@SharePoint 2010

SharePoint Online

(
Verzeichnisse (0)
SharePoint Ressourcen (0)

Postfacher (1)
& Sam Sales der Boss SamSales@8man-demo.local
vSphere (0)
Offentliche Ordner (1)
Sales Verzeichnis: Sales
Postfach Ordner (0)
Active Directory Ressourcen X Weitere Ergebnisse anzeigen
Sales name: Sales
2 EX Sales <n: EX Sales name: EX Sales
Verteilergruppe (1)
# sales Name: sales Identity: sales SAM...
change Konto (1)
. sales Name: sales Identity: sales E-Ma...
Purpose Groups (0)
8MAN Logbuch Q Weitere Ergebnisse anzeigen
04.11.2016 17:07 - sam.sales \\srv-8man\Vertrieb\Projekte\Gesd

Ordner erstellt Benutzername: sam.sales
04.11.2016 00:01 - cradmin Mike Mustermann

Benutzer- oder C aktiviert Ticket-Nr. 123456 B...

TR © & CXEEEm o erion 7R

gewilinschte Verteilergruppe zu
finden.

© 2018 Protected Networks GmbH
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SMAN

# Start & Ressourcen  [F Berechtigungen o Accounts ashboard Mehrfachauswahl (0 Logbuch @ Scanvergleich

Ressourcen o, sales
17 sles@man-democom
[ @ Ressurcn-Fiter e oene ]
iger Pfad
9 8 Manager
L8, Delmar Atcns (8man-demo onmicrosoftcom\d.atns)
N e iehtigungen mmer
Wenn diese Liste leer st s..
Sender fur i keine Mod
[ tkins (8man-demo.onmicrosoft.com\d.atkins)
ftants externalConsultants@8man...
s 8 unbegrenzt
o Report Konto-Detai . unbegrenzt
. Zeigen der Accounts-Ansicht. ung um Mitglied zu werden Closed
8 incem cer ruppenmitgleichafin. enehmigung fur Mitgiidschaftsende Closed
- fent Type. MailUriverssiDisribution,
 SharePoint 2010| & Berechtigungen andem. fent Type Details MsilUniverssiD:
@ SharePoint Onlil (5 E-Mail-Adressen bearbeiten.. hdressen EMIE=S 0 im0

. 1 Adress Policy Deaktviert

8 Moderation bearbeien..

5 Enstelle Purpose Group
2] Ofine Logbuch

(D Al Plad kopieren

TR T

Moderation bearbeiten

e priten S ob o e |

Accounts orlagen Einfugen Moderatoren

a Q @ suche <] S Sam Sales der Bos:
"

l & Sam Sales der Boss (8man-demo\Sam Sales) !

Absender ohne Mod
| 8, elmr Atkins (Bman-a

| © Alle Absender benachrichtigen, wenn diie Nachricht nicht genehmigt werden.

B © Absender innerhalb lhrer O isati ichti ‘wenn ihre i nicht

) Niemanden benachrichtigen, wenn eine Nachricht nicht genehmigt wird.

Anmeldung snicht gesetzt> /i

itte cinen Kommentar eintragen

SMAN-DEMO.LOCAL -

S8MAN

Sie haben die gewiinschte
Gruppe im Fokus.

Rechtsklicken Sie auf die
Gruppe und wéhlen
"Moderation bearbeiten...".

Aktivieren oder Deaktivieren
Sie die Moderation der
Verteilergruppe.

Nutzen Sie die Suche, um
Accounts zu finden. In den
Suchoptionen (Zahnrad)
muss die Option "Exchange
Account" aktiviert sein.

Mit Drag&Drop kénnen Sie
Accounts auf die Spalte
"Moderatoren" oder
"Absender ohne
Moderation" (Whitelist)
ziehen.

Legen Sie fest, wie mit
abgelehnten Nachrichten
verfahren wird.

Sie miissen einen
Kommentar eingeben, z. B.
eine Ticketnummer.

Starten Sie die Ausflihrung.
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8.3.1.9 Manager von Verteilergruppen andern

Hintergrund / Mehrwert

Mit 8MAN konnen Sie schnell die Manager von Verteilergruppen dandern. Der Prozess wird automatisch
dokumentiert.

Manager sind im Standard die einzigen, die Verteilerguppen aullerhalb von 8MAN konfigurieren
dirfen, z. B. im Exchange Admin Center.

Die Anderung funktioniert auch bei dynamischen Exchange-Gruppen.

Weiterfuhrende Services

Eigenschaften von Verteilergruppen anzeigen
Moderation von Verteilergruppen dandern

Der Prozess in einzelnen Schritten

Nutzen Sie die Suche, um die

8MAN

th Start & Ressourcen [l Berechtigungen|

Ressourcen

Q sales

[ @ s e e oene

Benutzer (1)
Sam Sales der Boss (8man-demo\Sam.Sales) displayname: Sam Sales der Bos...

Gruppen Q Weitere Ergebnisse anzeigen

& EX_Sales (8man-demo\EX_Sales)

& Vertrieb (8man-demo\Sales)

cn: EX_Sales samaccountname: E..
«cn: Sales samaccountname: Sales

vollstandiger Pfad
Active Directory

Fileserver

SharePoint

Exchange

vSphere

Purpose Groups

SAP-System

@SharePoint 2010

SharePoint Online

(
Verzeichnisse (0)
SharePoint Ressourcen (0)

Postfacher (1)
& Sam Sales der Boss SamSales@8man-demo.local
vSphere (0)
Offentliche Ordner (1)
Sales Verzeichnis: Sales
Postfach Ordner (0)
Active Directory Ressourcen X Weitere Ergebnisse anzeigen
Sales name: Sales
2 EX Sales <n: EX Sales name: EX Sales
Verteilergruppe (1)
# sales Name: sales Identity: sales SAM...
change Konto (1)
. sales Name: sales Identity: sales E-Ma...
Purpose Groups (0)
8MAN Logbuch Q Weitere Ergebnisse anzeigen
04.11.2016 17:07 - sam.sales \\srv-8man\Vertrieb\Projekte\Gesd

Ordner erstellt Benutzername: sam.sales
04.11.2016 00:01 - cradmin Mike Mustermann

Benutzer- oder C aktiviert Ticket-Nr. 123456 B...

TR © & CXEEEm o erion 7R

gewilinschte Verteilergruppe zu
finden.

© 2018 Protected Networks GmbH
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Version: 7.

A . . Sie haben die gewlinschte

# Start & Ressourcen  [@ Berechtigungen & Accounts @ Dashboard Mehrfachauswahl (0 Logbuch @ Scanvergleich Grup peim Fokus.

o, soes 2. Rechtsklicken Sie auf die

|7 seles@8man-demo.com

Gruppe und wéhlen

iger Pfad
Wert
& Active Directory n M b b . t "
@ Fleserver anager bearoeiten... .
SharePoint
@ Exchange
ng
. Immer
& Postischer Wenn diese Liste leer i, 5.
Sender i die keine Mod.
E] #, Vertsilergruppen <
7 e o T
————— s externaiConsulants@8man. aw
B cales | 8 - Grafe (Versand) unbegrenzt
R TGETIET|  Report Konto Detals e E-Mail-Grae Empfang) unbegrenat
@vSphere 2. Zeige in der Accounts-Ansicht. g um Mitglied zu werden Closed
@ Purpose Groups 8 Andem der Gruppenmitgliedschaften. igung fir Mitgliedschaftsende Closed
SAP-System tType MailUniversalDistribution.
int 2010 Y " it Type Details MailUniversalDistribution.
‘SharePoint Online . Mail-Adressen SMTP:sales@8man-demo...

Mail Adress Policy Deaktiviert

5 Erstlle Purpose Group
27 Offne Lagbuch

[ AlsPlad kopieren

TR T

Nutzen Sie die Suche, um
Accounts zu finden. In den
Suchoptionen (Zahnrad)
muss die Option "Exchange
Account" aktiviert sein.

Manager/Besitzer bearbeiten

», sales
= sales@8man-demo.com

Accounts Vorlagen Einfigen Leeren Name

@ ek ]| & oeer s i cemoermicesoncomaaes @ . Ziehen Sie per Drag&Drop
Accounts auf die rechte
X Spalte. Bei dynamischen
T~ Verteilergruppen kann im
Gegensatz zu
Verteilergruppen maximal

nur ein Manager existieren.

Armeldung snicht gesetzt> /i

. Sie kbnnen Accounts

entfernen.

Sie miissen einen
Kommentar eingeben, z. B.
eine Tickethnummer.

Starten Sie die Ausflihrung.
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8.3.1.10 Kontakte erstellen und l6schen

Hintergrund / Mehrwert

Mit 8MAN kdnnen Sie dokumentiert Kontakte anlegen und schnell verwalten, z. B. zu Verteilergruppen

hinzufiigen.

Weiterfuhrende Services

Mitgliedschaften von Verteilergruppen bearbeiten

Der Prozess in einzelnen Schritten

Berechtigungen

Berechtigungsanalyse

® Wo haben Benutzer/Gruppen & vsphere
Zugriff?

Benutzerverwaltung

& Accounts & Ressourcen
I

Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

® Alarme verwalten & Active Directory

‘ ® AD Logga Report

B Fileserver

® Dateizugrifte

H ® Hat ein unerlaubter Zugriff
4

stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

‘ @ Wer hat ein Zugriffsrecht?

® Einneves d ‘ . bearbeiten

[ Mehrfach h

[0 logbuch @ Scanvergleich

Dokumentation & Reporte

® Reportubersicht
® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

® Mitarbeiter von Managern

@ 0U Mitglieder und
Gruppenzugehérigkeiten

B Exchange

@ Exchange Postfach-
Berechtigungen

QO Konfiguration

@ Import fur Report-Konfigurationen

® Konvertierung von XML Import-
Dateien

B Fileserver

® Alle ‘Authentifizierten Benutzer”
Berechtigungen

@ Alle Besitzer nicht Administrator
@ Alle direkt berechtigten Benutzer
® Alle Jeder' Berechtigungen

@ Berechtigungsdifferenz-Repart
@ Berechtigungsgruppen

@ Unaufgelsste SIDs

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

MAN-DRVOLOCAL -] & [© ewesirsom -] ®

Wédhlen Sie "Start".

Klicken Sie auf "Ein neues
Benutzerkonto oder Gruppe
anlegen”.
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Wéihlen Sie ein Template zum
Erzeugen eines Kontakts aus.

Erzeuge Accounts X 8MAN |iefert ein

Bitte wihlen Sie, welche Art von Account Sie erstellen méchten . N e .
Beispieltemplate fiir die

Finance - Neue Gruppe Anlage von Kontakten. Sie

Erstellt eine neve Gruppe

[ aFier

i i S miissen dieses Template

Gruppe
Ezeuen

— anpassen, bevor Sie es

Kontakt mit Exchange
Erzeugt einen Kontakt mit Exchange.

D verwenden kdnnen. Siehe
e dazu Handbuch Vorl agen
Neuer Mitarbeiter LookupTable

e e anpassen.

Personalabteilung - Neue Gruppe
Erstellt eine neve Gruppe

Jo B Bolo BIE|IR 0 B

Personalabeilung - Neuer Benutzer v

8MAN legt Kontakte mittels
Exchange-Powershell-
Verbindung an. Eine Lizenz fiir
den 8MATE fiir Exchange ist
erforderlich.

BMAN-DEMOLOCAL © <Neuester Scan>

Geben Sie eine OU an.

T i A Dy - 2. Geben Sie Namen und E-
Kontakte werden in 8MAN-DEMO.LOCAL erzeugt Mail-Adressen an.

Sie miissen einen
e st | | Kommentar eingeben.

Starten Sie die Ausflihrung.

SMAN-DEMOLOCAL

S8MAN
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@ externer| X~ %
—
Benutzer (0)
Gruppen (0)
Kontakte (1)
E=l Externer Berater (81 Berater) Externer Berat...

Verzeichnisse (0)
SharePoint Ressourcen (0)
Postfacher (0)

Berechtigungsanalyse vsphere (0)

e@
]

Nutzen Sie die Suche, um
einen Kontakt zu finden.
Klicken Sie auf das
Suchergebnis.

@ Wo haben Benutzer/Gruppen () vsphd Cffentliche Ordner (0) iguration
Zugrifi? Postfach Ordner (0)
‘ ® Wer| s ctive Directory Ressourcen(1) rt fiir Report-Konfigurationen
E= Externer Berater cn: Externer Berater name: Externer Berater wertierung von XML Import-
Verteilergruppe (0) eien
Benutzerverwaltung )
Purpose Groups (0) jerver
Fo Accounts & Ressourcen @ Benutzer und Gruppen (Kerberos. | @ Alle ‘Authentifizierten Benutzer”
® Einneues d ‘ . bearbeiten Last logon) Berechtigungen
Gruppe anlegen ® Inaktive Konten ® Alle Besitzer nicht Administrator
@ Gruppenmitgliedschaften @ Konto-Details ® Alle direkt berechtigten Benutzer
bearbeiten
® Lokale Konten @ Alle Yeder' Berechtigungen
® Mitarbeiter von Managern @ Berechtigungsdifferenz-Report
Sicherheitsiiberwachung ® 0U Mitglieder und @ Berechtigungsgruppen
Gruppenzugehorigkeiten
® Unaufgeloste SIDs
® Alarme verwalten & Active Directory
B Exchange @ Wo haben Mitarbeiter eines

Bl Fileserver

® Dateizugriffe

@ Hat ein unerlaubter Zugriff
stattgefunden (SoD)

® Wo haben Anderungen
stattgefunden?

‘ ® AD Logga Report

® Exchange Postfach-
Berechtigungen

Managers Zugriff (Fileserver)?

SMAN-DEMOLOCAL | © [@ <NeussterSan> ] @ []

[Z Mehrfa

oard

Graph

fy B Externer Berater (3man-demo\Externe...

8MAN wechselt in die
Accounts-Ansicht.

Rechtsklicken Sie den

~ Attribute
Name

Common-Name

Definierter Name

Report

Kontakt.
Widihlen Sie Konto léschen.

Bearbeiten
Wert

Externer Berater

CN=Externer Berater,CN=UsersD...

3.

Anzeigename  Extermer Berater
Vorame Externer
Name (RON) Externer Berater
Objele-GUID 512dfa4-5a7b-46b0-b203-72002...
Nachname Berater
Organisationseink.. CN=Users, DC=8man-demo DC=
Organisationseink.. Users
=
< Extemer Berater (8man-demo\Extemer >
Berater)
Zeige in der Ressourcen-Ansicht..
B Zeige die Zugrifisberechtigungen...
& Report: Wo haben Benutzer/Gruppen Zugrifi?
& Report: Konto-Details
8 Andern der Gruppenmitgliedschaften..
& Ein neues Benutzerkonto oder Gruppe anlegen
T b verscheben
(@ Merkzettel hinzufiigen
) Offne Logbuch
© Boum [ Als Pfad kopieren
Bereit BMAN-DEMOLOCAL | &3 [@ <Neusster San> -] @ B
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1. 8MAN zeigt den zu
I6schenden Kontakt.

2. 8MAN zeigt die Anmeldung,
e e : mit welcher der Kontakt
ea— S geléscht wird. Geben Sie bei
] o S Bedarf andere

Anmeldeinformationen an.

3. Sie miissen einen
Kommentar eingeben.

=T ET— 4. Starten Sie die Ausfiihrung.

Entferne alle direkten Ref
Die Ausfuhrung erfolgt sofort

~ Skripte

Fiir das Loschen von Kontakten
bendotigen Sie keine Exchange-
Lizenz.

e cinen Kormmentar sntagen

8MAN-DEMOLOCAL - @ <Neuester Scan> []

S8MAN
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8.4

8.4.1 DataOwner

8.4.1.1

Hintergrund / Mehrwert

+8MATE for SharePoint

Berechtigungen auf SharePoint Ressourcen andern

Der 8MATE for SharePoint integriert samtliche SharePoint-Ressourcen in Ihren 8MAN. Damit erfolgt die
Analyse zentral und im Einklang mit dem Access Rights Management fir andere Anwendungen. Sie
profitieren von der Analyse- und Darstellungskompetenz des 8MAN und kdnnen Zugangsrechte schnell

verandern.

Der Prozess in einzelnen Schritten

8MAN

# Start & Ressourcen Berechtigungen £ Accounts @ Dashboard

Ressourcen

& Mehrfachauswahl

M Logbuch

© Scanvergleich

... This system library
Create a links list wi

& Berechtigungen andem.

&y Offne Logbuch

9
N Als Pfad kopieren

This system library.
. This system liorary was c...
htp:/fintranet/Sitel Site Directory web
http://intranet/Style Library/.. Use the
http://intranet/Lsts/Tasks/Al..A place for team or
http://intranet/Lists/General... Use the Team Discussio...
http://intranet/WorkflowTas... Tis system library was c...
http://portal/ Defauit: hitpi//portal/

-@ B hitpi/portal/
Exchange

vSphere

Purpose Groups
SAP-System
@SharePoint 2010
SharePoint Online

Can view pages and list tems and d...
Can view, 2dd, update, and delete ..
(Can view specifc lists, document ib...
Can view, add, update, delete, appr...
Can create sites and edit pages, list..
c

an edit and approve pages, list te.

bu.

&
@ Full Read (Richtlinie)  Has full read-only access.
H

@ Full Control (Richtiinie)  Has full control.

g Events Report
Ressou 1
[a | fercbuns @
fger Prad ~ A Zugriffsb 2(®F

@ Active Directory Beschreibung
BFileserver Alle Berechtigungen
©SharePoint
Lo srv-aman SRV-EMAN (Appiicstion)

-8 @ hitpiintranct/ hitp/fntranct/ Defauls hitpiitranet!

© & ntranet Home tpfintranet Has full cotrol

Konten mit Berechtigungen

Zugriffsrechte: Alle Berechtigungen

[@re

| © Benutzer @ Gruppen @ Kontakte @ Computer

demo\cradmin)
Hans (8man-demo\Hans Dampf) 1

1. Widhlen Sie "Ressourcen”.

2. Navigieren Sie zu der
gewdinschten Ressource.

3. Rechtsklicken Sie auf die
Ressource und wdhlen
"Berechtigungen éndern..."
im Kontextmendi.

© 2018 Protected Networks GmbH
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8MAN wechselt in die

8SMAN 1 ) )
Ansicht "Berechtigungen".

& Start & Ressourcen = Berechtigungen &% Accounts ashboard Mehrfachauswahl M Logbuch @ Scanvergleich

[T ST —" F— 2. Nutzen sie die Suche, um die

Q, @& zifer, Lou (8man-demo\LouZ... X v & [ (T > SharePoint > SRV-GMAN > hitpi/inranct/ > Inirant Home > Events >

- e o gewdinschten Accounts zu

& Zifer, Lou (man-demo\Lou Zifer) o
finden.
Full Control Contribute Read

. . 3. Ziehen sie einen Account per
Q  a2-SPInstall (Sma & o Zifer, Lou (8man-demo\LouZifer) %, intranet Lists_Events_calendaraspx_rd Dra g & Dro p au f e I' n e

" Zugriffskategorien-Spalte,
(9 crvene[ um eine Berechtigung

& e zuzuweisen.

Vererbung {3 Aus

Mitglieder d

4. Nutzen sie das
Kontextment, um einen
Benutzer zu entfernen.

5. Klicken sie auf "Anwenden".

~ Sonstige Berechtigungen

SMAN-DEMO.LOCAL |}

= - 1. Priifen Sie die geplanten
Anderungen.

2. Sie miissen einen
Kommentar eingeben.

[ 1 Events

e o 3. Starten Sie die Anderung.

Vererbung {3 Aus

Anmeldung fir Anderungan 8man-demo\sa-sp farm

= Entferne das Mitglied Rosi Ne i Ne) aus dler Gruppe i rd
o Fiige neve - ibute for intranet Lists_ Events_
e Fiige neues Mitgiied Zifer, Lou ifer) in Gruppe intranet Lists_Events.calendaraspx co &in

~ Group Wizard Optionen

Fiir Demozuwecke. ( Sofart v

Abbrechen

MAN-DEMO.LOCAL - | © <Nevesterscan> 0]

S8MAN
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8.4.2 Administrator

8.4.2.1 SharePoint-Gruppen anlegen

Hintergrund / Mehrwert

SharePoint-Gruppen kdnnen separat vom Active Directory auf einem SharePoint-Server existieren.
Erzeugen Sie mit dem SharePoint Remote Connector einfach neue SharePoint-Gruppen.

Nur fiir den SharePoint Remote Connector (8MATE, der das Client Side Object Model benutzt).

Ahnliche Services

Berechtigungen auf SharePoint Ressourcen dndern

Der Prozess in einzelnen Schritten

Wéihlen Sie auf der Startseite
"Ein neues Benutzerkonto oder
Gruppe anlegen”.

@ Dashboard [# Mehrfachauswahl @ Logbuch @ Scanvergleich

Berechtigungsanalyse Dokumentation & Reporte
‘ ® Wo haben Benutzer/Gruppen @ Reportabersicht & Active Directory
Zugriff?
uan ® Wer hat wo Zugriff? @ Benutzer und Gruppen (Kerberos,
Last logon)
® Wo hat ein Benutzer/Gruppe
Zugriff? @ Inaktive Konten

Benutzerverwaltung @ Konto-Details

B Fileserver

& Accounts & Ressourcen ® Lokale Konten
I’ @ Alle 'Authentifizierten Benutzer”
® Einneves d ‘ . bearbeiten Berechtigungen ® Mitarbeiter von Managern
Gruppe anlegen ~
! @ Alle direkt berechtigten Benutzer ® OU Mitglieder und
® Gruppenmitgliedschaften Gruppenzugehorigkeiten
bearbeiten @ Alle ‘Jeder Berechtigungen
® Berechtigungsdiferenz-Report B2 Exchange
@ Berechtigungsgruppen @ Exchange Postfach-
i itsii Berechtigungen
Sicherheitsiiberwachung ® Unaufgeloste SIDs oun
‘ ® Alarme verwalten & Active Directory ® Verzeichnisse ohne administrative

Besitzer

‘ ® AD Logga Report @ Wo haben Mitarbeiter eines

Managers Zugiff (Fileserver)?

Bl Fileserver
® Dateizugriffe B Exchange

@ Hat ein unerlaubter Zugriff ‘ @ Exchange Logga Report
stattgefunden (SoD)
@ Wo haben Anderungen
stattgefunden?

Bereit gman-demolocal | & [@ Nevestersaan> <] @ =
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Wdhlen Sie die Vorlage fiir die
gewilinschte SharePoint-
Ressource.

Erzeuge Accounts

Bitte wihlen Sie, welche Art von Account Sie erstellen méchten

I &\ Filter 20 |

Neue SharePoint-Gruppe in https://8mandemo.sharepoint.com
Ermé&glicht das Anlegen einer SharePoint-Gruppe in https://8mandemo.sharepoint.com

Personalabteilung - Neue Gruppe

Erstellt eine neue Gruppe

Personalabteilung - Neuer Benutzer
Erstellt einen neuen Benutzer mit Bildungsregeln

Produktion - Neue Gruppe

Erstellt eine neue Gruppe

Produktion - Neuer Benutzer
Erstellt einen neuen Benutzer mit Bildungsregeln

Sales - Neue Gruppe

Erstellt eine neue Gruppe

Sales - Neuer Benutzer
Erstellt einen neuen Benutzer mit Bildungsregeln

o B Bo B 0o B

SchlieBen

=]

g e e ¥d 1. Geben Sie einen Namen fiir
die neue Gruppe an.
Neue St i ppe in https://8r h int.com &glicht das Anlegen einer SharePoint-Gruppe in . . .
hﬂps:,’/&mandemlo.sharepoint.com) . 2' Op t’on a/: Geb en Sle e/n e
Accounts werden in https://8r d com erzeugt. )
Beschreibung an.
Anlegen einer neuen SharePoint-Gruppe 3 Wahlen Sle d/e
Name Neue SharePoint. Gruppe fur Demo Webseitensam m/un g/ der
Beschreibungl| ) .
Besitzende Webseitensammiung]| Teamvicbsite (h“ES:/I-BmandEmo.shamEmme) v dle Gruppe zugeordn et erd'
gesizerf e x- 18] 4. Nutzen Sie die Suche, um
Wer kann die Mitglieder der Gruppe anzeigen?f| Active Directory Accounts (0) . f
o e Migeder sk Srppe enec o —t—— einen Besitzer festzulegen.
Wer kann die Gruppenmitgliedschaften bearbeiten?)
SharePoint Online Accounts (1)
~ Mitg|iedschaft5anfqrderungen & Dexter Ward s://Bmandemo.sharepoint.com) Anzeigename: Dexter Ward

Anforderungen zur Aufnahme/zum Verlassen der Gruppe zulassen? []

Anforderungen automatisch annehmen? [

Anforderungen an die folgenden E-Mail-Adressen senden: | |

Anmeldung <nicht gesetzt> /iy

Bitte einen Kommentor eintragen « Y ~
& Plane SchlieBen @]

S8MAN
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Erzeuge Accounts

8

int.com

Neue St ppe in http:
https://8mandemo.sharepoint.com)
werden in https://8r

das Anlegen einer SharePoint-Gruppe in

int.com erzeugt.

Anlegen einer neuen SharePoint-Gruppe

Widhlen Sie aus, wer die
Mitglieder der Gruppe sehen
darf.

2. Widhlen Sie aus, wer die
Gruppenmitgliedschaften

Name | Neue SharePoint-Gruppe fiir Demo.

| bearbeiten darf.

Beschreibung |

ul i p:

Besitzer Dexter Ward (https://Bmandemo.charepoint.com

Wer kann die Mitglieder der Gruppe anzsigen?|| Gruppenmitglisder

Wer kann die i haften

Gruppencigentiimer

~ Mitgliedschaftsanforderungen e

Anforderungen zur Aufnahme/zum Verlassen der Gruppe zulassen? %]

Anforderungen automatisch annehmen? [

Anforderungen an die folgenden E-Mail-Adressen senden: |dward@8man-demo.com

Anmeldung d.ward@8man-demo.com

Legen Sie fest, wie
Mitgliedschaftsanforderung
en gehandhabt werden.

2. Geben Sie
Anmeldeinformationen an,

\ mit denen die neue Gruppe

auf SharePoint erzeugt

werden darf.

Sie mlissen einen

Kommentar angeben.
4. Starten Sie die Ausflihrung.

Demo. aad o \
E@ Sofort P || SchlieBen @J
b z/
§ Erzeuge Accounts
Neue St ppe in https://8r h int.com das Anlegen einer SharePoint-Gruppe in
https://8mandemo.sharepoint.com)
Accounts werden in https://8r d int.com erzeugt.
Anlegen einer neuen SharePoint-Gruppe
Name |Neus SharePoint-Gruppe far Demo
Beschreibung | |
ol ]
Besitzer Dexter Ward (htips.//8mandemo.sharepoint.com) xD
Wer kann die Mitglieder der Gruppe anzeigen? | Gr
Wer kann die iedschaften d| M
~ Mitgliedschaftsanforderungen
Anforderungen zur Aufnahme/zum Verlassen der Gruppe zulassen?
Anforderungen automatisch annehmen? [
Anforderungen an die folgenden E-Mail-Adressen senden: |dward@8man-demo.com
| Anmeidung d.ward@Bman-demo.com | 9
Demo. “ >
\'\ Sofort )‘ SchlieBen
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8.4.2.2 Namenskonventionen fiir Berechtigungsgruppen festlegen

Hintergrund / Mehrwert

8MAN beendet nicht standardisierte Gruppenbezeichnungen. Administratoren einigen sich auf ein
Namensschema und die Einhaltung wird bei der Neuerstellung von Berechtigungsgruppen durch 8MAN

sichergestellt.

Nur fiir den SMATE, der das Server Side Object Model benutzt (nur SharePoint 2010 und 2013).

Der Prozess in einzelnen Schritten

8MAN Konfiguration 1 rsion: 7.

~ 8MAN sagt!
Ander

Standardgruppen verwenden
Wer

der Group Wi

usatzlich die in
figbaren Standardgruppen
 SMAN-Gruppen verwenden.

Anmeldung fur Anderungen 8man-demo\sa-sp farm ¢

~ Zugriffskategorien

~ 8MAN-Gruppen

Gruppenspezifische Zeichen
[ Jtrennzeichen [ ] Gruppenprafix
URL-Verwendung in Gruppennamen
© Alle
© Beschvanken auf die ersten < [« 1 3] Elemente

© Beschranken auf die ersten[<_1_»]und letzten[¢ 3 »] Hlemente

Namensformat:

[ 1. Bement  Trennzeichen [ 2 Elemen ceichen 1 3 Blement
(GG [T =
Vorschau: ff—

[T ———

~ Blacklist

S8MAN

Navigieren Sie in der SMAN
Konfigurationsoberfléche zu
"Andern-Konfiguration" ->
"SharePoint".

. Selektieren Sie die

gewlinschte SharePoint-
Ressource. Sie kénnen fiir
jede Ressource spezifische
Einstellungen vornehmen.
Legen Sie die
Namenskonventionen fest.
Beachten Sie, dass 8MAN
lhnen eine Vorschau
anzeigt.
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Threat & Gap Management

9.1 +8MATE Clean!

9.1.1 Zulange Pfade auf dem Fileserver ermitteln

Hintergrund / Mehrwert

Haben Dateien eine Pfadlange von Giber 260 Zeichen (inkl. Dateiendung) entstehen Probleme:

Programme kénnen auf diese Dateien nicht mehr zugreifen und somit sind sie weder kopier-, bearbeit-
oder l6schbar. SMATE Clean! zeigt alle Dateien mit zu langen Pfaden.

Wir empfehlen, die Ordernamen zu kirzen und/oder die betroffenen Verzeichnisse auf eine héhere
Ebene zu verschieben.

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.

Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

© 2018 Protected Networks GmbH
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9.1.2 Alte Fileserver Dateien archivieren

Hintergrund / Mehrwert

Access Rights Management bedeutet auch alte, nicht mehr benutzte Daten zu archivieren. Denn: Je
geringer die Datenmasse, desto einfacher deren Verwaltung und geringer die Kosten. Der SMATE Clean!
erlaubt Ihnen ab einem bestimmten Datum Dateien als ,alt” zu markieren. Es gilt, als maRRgeblicher
Parameter, der letzte Schreib- oder Lesezugriff.

Entscheiden Sie anschlieRend, ob die Dateien auf ein anderes Zielsystem verschoben werden sollen,
oderim Rahmen einer Fileserver-Migration auf dem alten System verbleiben.

Weiterfuhrende Services

Wollen Sie die alten Dateien archivieren, empfehlen wir vorher mit 8MAN einen geschiitzten Bereich
anzulegen und die zu archivierenden Dateien dort abzulegen:

Anwenderhandbuch: Einen geschiitzen Bereich auf dem Fileserver anlegen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

S8MAN
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9.1.3 Die Zugriffsrechte auf leere Unterordner vererben

Hintergrund / Mehrwert:

Leere Ordner brauchen keine abweichenden Berechtigungen. Der 8MATE Clean! entfernt diese, indem
die Rechte von libergeordneten Ordnern vererbt werden. Dadurch wird die Berechtigungssituation auf
dem Fileserver harmonisiert.

Alternativer Service:

Leere Ordner auf dem Fileserver [6schen (8MATE Clean!)

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

© 2018 Protected Networks GmbH
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9.1.4 Leere Fileserver-Verzeichnisse léschen

Hintergrund / Mehrwert:

Leere Ordner kdnnen Sie automatisch [6schen lassen. Dadurch wird die Struktur bereinigt.

Alternativer Service:

Sind Sie nicht sicher, ob leere Ordner bewusst angelegt wurden, nutzen Sie den folgenden Service:
8MATE Clean! Handbuch: Die Zugriffsrechte auf leere Unterordner vererben

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

S8MAN
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9.1.5 Nicht kanonische Berechtigungen korrigieren

Hintergrund / Mehrwert

Die Zugriffsberechtingungsseintrage (Access Control Entries, ACEs) haben je nach Typ eine bestimmte
Reihenfolge in der DACL. Konkret stehen ACEs, die den Zugriff verweigern vor ACEs, die den Zugriff
gewahren. Die Reihenfolge der ACEs entscheidet liber das effektive Zugriffsrecht des Nutzers. Durch
ACEs in falscher Reihenfolge entstehen Sicherheitsrisiken.

8MATE Clean! repariert die nicht kanonischen Berechtigungen und stellt den Standard wieder her.

Alternative Services

Nicht kanonische Berechtigungen durch libergeordnete Rechte ersetzen (8MATE Clean!)

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com
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9.1.6 Nicht kanonische Berechtigungen durch libergeordnete Rechte ersetzen

Hintergrund / Mehrwert

Die Zugriffsberechtingungsseintrage (Access Control Entries, ACEs) haben je nach Typ eine bestimmte
Reihenfolge in der DACL. Konkret stehen ACEs, die den Zugriff verweigern vor ACEs, die den Zugriff
gewahren. Die Reihenfolge der ACEs entscheidet liber das effektive Zugriffsrecht des Nutzers. Durch
ACEs in falscher Reihenfolge entstehen Sicherheitsrisiken.

8MATE Clean! beseitigt die nicht kanonische Berechtigung, indem die DACL des dariber liegenden
Verzeichnisses vererbt wird.

Alternativer Service

Mochten Sie sicherstellen, dass etwaige Berechtigungsdifferenzen zwischen Ober- und Unterordner
bestehen bleiben nutzen Sie folgenden Service:

Nicht kanonische Berechtigungen korrigieren

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com
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9.1.7 Kritische Berechtigungen automatisiert ersetzen

Hintergrund / Mehrwert

Es gibt eine Reihe von Gruppen und Konten in der DACL, die auf keinen Fall Berechtigungen bekommen
sollten. Dazu zahlen z.B. der EVERYONE oder der CREATOR/OWNER Accounts. Die eben genannten
kritischen Accounts, aber auch spezielle Windows Accounts sind in der 8MAN Blacklist definiert und
kénnen mit 8MAN nicht berechtigt werden.

Wurden ohne 8MAN kritische Berechtigungen gesetzt, kann der 8MATE Clean! diese automatisch fir Sie
ersetzen. Sie definieren, welche Gruppen und Direktberechtigungen durch welche Berechtigungen
ersetzt werden sollen und der 8MATE Clean! setzt Ihre Anforderungen um.

Alternative Services

8MATE Anwenderhandbuch: Kritische Berechtigungen automatisiert entfernen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.

Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

9.1.8 Null DACLs identifizieren und durch libergeordnete Berechtigungen
ersetzen

Hintergrund / Mehrwert:

Der Security Descriptor einer DACL kann bei Verzeichnissen den Wert "0" aufweisen. In diesem Fall
kann sich jeder den gewiinschten Zugriff auf die darin enthaltenen Unterverzeichnisse und Dateien
selbst besorgen. Null DACLs entstehen durch fehlerhafte Applikationen, welche die ACL's
manipulieren.

Der 8MATE Clean! ersetzt die Null DACL durch (ibergeordnete Berechtigungen.

Hinweis: Der Service ist nur fiir Windows Fileserver relevant. Bei NetAPP und EMC Servern kdnnen Null
DACLs nicht auf dem Share ersetzt werden. Sie finden dort standardmaBig Verwendung.

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.

Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com
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9.1.9 Abweichende Berechtigungsarten auf dem Fileserver ersetzen

Hintergrund / Mehrwert

Zugriffskategorien bestimmen die Art und Weise wie zugegriffen werden kann. In 8MAN ist die
Auswahl auf praxistaugliche Kategorien eingegrenzt. Dazu zdhlen "Vollzugriff", "Andern", "Lesen und
Ausflihren", "Schreiben" und "Ordnerinhalte anzeigen bzw. auflisten". Microsoft erlaubt hingegen
eine Vielzahl von Zugriffskategorien. Insbesondere "Spezielle Rechte" verkomplizieren durch ihre
Granularitat und freie Kombinierbarkeit die Rechtevergabe unnétig. Die Protected Networks GmbH
empfiehlt mit lediglich drei Zugriffskategorien zu arbeiten:

e Vollzugriff
e Andern

e Lesen und Ausfihren

Mit dem 8MATE Clean! konnen Sie die vorhandene Rechtestruktur automatisch und nach lhren
Wiinschen umwandeln lassen. Dadurch vereinfachen Sie signifikant das Rechte-Management auf lhren
Fileservern.

Weiterfuhrende Services

Andern Sie passend zum Soll Zustand, die Konventionen fiir die Erstellung von neuen Berechtigungen:

SMAN Installation und Konfiguration: Die in 8MAN verfligbaren Zugriffskategorien wahlen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.

Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com
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9.1.10 Abweichende Berechtigungsarten l6schen

Hintergrund / Mehrwert

Zugriffskategorien bestimmen die Art und Weise wie zugegriffen werden kann. In 8MAN ist die
Auswahl auf praxistaugliche Kategorien eingegrenzt. Dazu zdhlen "Vollzugriff", "Andern", "Lesen und
Ausflhren", "Schreiben" und "Ordnerinhalte anzeigen bzw. auflisten". Microsoft erlaubt eine Vielzahl
von Berechtigungsarten. Insbesondere "Spezielle Rechte" verkomplizieren durch ihre Granularitdt und
freie Kombinierbarkeit die Rechtevergabe unnétig . Die Protected Networks GmbH empfiehlt mit
lediglich drei Rechten zu arbeiten:

e Vollzugriff
e Andern

e Lesen und Ausfihren

Mit dem 8MATE Clean! kdnnen Sie die ungewollten Berechtigungsarten |6schen.

Dann verlieren alle Nutzerkonten die ausschlieRlich iber die geldschten Berechtigungen Zugriff hatten,
ihren Zugriff auf die betroffenen Verzeichnisse.

Weiterfuhrende Services

Der 8MATE Clean! erlaubt die bereits gesetzten Rechte entsprechend ihrer Vorgaben zu ersetzen:

8MATE Clean! Handbuch: Abweichende Berechtigungsarten ersetzen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com
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9.1.11 Kritische Berechtigungen automatisch entfernen

Hintergrund / Mehrwert:

Es gibt eine Reihe von Gruppen und Konten in der DACL, die auf keinen Fall Berechtigungen bekommen
sollten. Dazu zahlen z.B. der EVERYONE oder der CREATOR/OWNER Accounts. Die eben genannten
kritischen Accounts, aber auch spezielle Windows Accounts sollten nicht berechtigt werden.

Wurden ohne 8MAN kritische Berechtigungen gesetzt, kann der 8MATE Clean! diese automatisch fir Sie
entfernen.

Alternative Services:

8MATE Clean! Handbuch: Kritische Berechtigungen automatisiert ersetzen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

9.1.12 Direktberechtigungen I6schen

Hintergrund / Mehrwert

Direktberechtigungen sind ineffizient, weil jeder Nutzer einzeln berechtig werden muss.
Direktberechtigungen verursachen nach Loschung des Nutzerkontos sog. verwaiste SIDs. Mit diesen
kann sich ein anderer Nutzer Zugriff verschaffen. Direktberechtigungen verlangern die ACL auf dem
Fileserver und damit auch die Dauer der Uberpriifung, ob ein Benutzer den angeforderten Zugriff
bekommt. Sie sollten vermieden werden und durch Berechtigungen tGber Gruppen ersetzt oder
geldscht werden.

8MATE Clean! identifiziert alle Direktberechtigungen auf Ihren Fileservern und |6scht diese.

Alternative Services:

Sollen die Konten mit Direktberechtigungen trotzdem noch Zugriff haben, empfehlen wir das Ersetzen
der Direktberechtigungen:

8MATE Clean! Handbuch: Direktberechtigungen durch Gruppenmitgliedschaften ersetzen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com
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9.1.13 Direktberechtigungen durch Gruppenmitgliedschaften ersetzen

Hintergrund / Mehrwert

Direktberechtigungen sind ineffizient, weil jeder Nutzer einzeln berechtig werden muss. Sie sollten
vermieden werden und durch Berechtigungen tber Gruppen ersetzt werden.

Darliber hinaus muss jedes Verzeichnis bei der Rechteentfernung gesondert geprift werden. SMATE
Clean!identifiziert alle Direktberechtigungen auf Ihren Fileservern und wandelt diese in
Gruppenberechtigungen um.

Die Umwandlung von Direktberechtigungen hat folgende Vorteile:

Direktberechtigungen verursachen nach Loschung des Nutzerkontos sog. verwaiste SIDs. Mit diesen
kann sich ein anderer Nutzer Zugriff verschaffen. Direktberechtigungen verlangern die ACL auf dem
Fileserver und damit auch die Dauer der Uberpriifung, ob ein Benutzer den angeforderten Zugriff
bekommt.

Alternative Services:

Sollen die Konten mit Direktberechtigungen keine Zugriff mehr haben, empfehlen wir das Loschen der
Direktberechtigungen.

9.1.14 Beiidentischen Ordner-Berechtigungen die Vererbung aktivieren

Hintergrund / Mehrwert:

Manchmal verfligen Verzeichnisse in einem Baum Uber die gleichen Berechtigungen, aber die
Vererbung ist trotzdem deaktiviert. SMATE Clean! identifiziert diese Verzeichnisse und aktiviert die
Vererbung. Dies vereinfacht das Berechtigungsmanagement, da spatere, in den libergeordneten
Verzeichnissen gemachte Berechtigungsanderungen sich auf darunterliegende Verzeichnisse
Ubertragen.

Weiterfiihrende Services:

Um die Kerberos-Token Belastung weiter zu senken, empfehlen wir den folgenden Services:
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8MATE Clean Handbuch: Leere Ordner auf dem Fileserver |6schen

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com

9.1.15 Berechtigungsunterbrechungen durch Angleichung der Verzeichnis
Owner aufheben

Hintergrund / Mehrwert

Nur Administratoren sollten nach Microsoft Best Practice Besitzer eines Verzeichnisses sein. Dieses
Recht sollte nur Administratoren vorbehalten sein, da Besitzer automatisch Vollzugriff haben. SMATE
Clean! ersetzt abweichende Verzeichnis Owner wieder durch den Administrator.

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com
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9.1.16 Die Berechtigungstiefe auf Fileservern automatisch vermindern

Hintergrund / Mehrwert

In der 8MAN Konfiguration ist die maximale Berechtigungstiefe ab Share definiert. Davon abweichende
Berechtigungen, betrachtet 8MAN als ,,zu tiefe Berechtigungen®.

8MAN Clean! ersetzt abweichende Berechtigungen ab dem laut Definition zuldssigen Maximalwert
durch die Berechtigungen der Gibergeordneten Ordner.

Die Harmonisierung der Berechtigungssituation ab einer bestimmten Tiefe hat den Sinn, die
Komplexitat der Ordnerverwaltung einzuschranken. Dadurch verringern sich Aufwande in der IT.

8MATE Clean! wird durch unsere erfahrenen System Engineers ausgefiihrt.
Kontaktieren Sie uns, um weitergehende Informationen zu erhalten: info@8man.com
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10. +8MATE Matrix 42
1

10.1.1 Fiir Mitarbeiter

10.1.1.1 Fileserver Berechtigungen bestellen
Bitte wenden Sie sich an das Knowledge Management, um weitere Informationen zu erhalten.

KM@8MAN.com

10.1.2 Fiir Data Owner und Administratoren

10.1.2.1 Eine Anfrage umsetzen lassen oder ablehnen
Bitte wenden Sie sich an das Knowledge Management, um weitere Informationen zu erhalten.

KM@8MAN.com
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11. Anhang
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11. Software-Lizenzvereinbarungen
1

e Json.net, © 2006-2014 Microsoft, https://ison.codeplex.com/license

e JSON.NET Copyright (c) 2007 James Newton-King
https://github.com/JamesNK/Newtonsoft.Json/blob/master/LICENSE.md

e Irony Copyright (c) 2011 Roman lvantsov http://irony.codeplex.com/license

e Jint Copyright (c) 2011 Sebastien Ros http://iint.codeplex.com/license

e #ziplib 0.85.5.452, © 2001-2012 IC#Code, http://www.icsharpcode.net/opensource/sharpziplib/

e PDFsharp 1.33.2882.0, © 2005-2012 empira Software GmbH, Troisdorf (Germany),
http://www.pdfsharp.net/PDFsharp License.ashx

e JetBrains Annotations, ©2007-2012 JetBrains, http://www.apache.org/licenses/LICENSE-2.0

e Microsoft Windows Driver Development Kit, © Microsoft, EULA, installed on the computer on which

the FS Logga for Windows file servers is installed: C:\Program Files\protected-
networks.com\8MAN\driver (Usage only for FS Logga for Windows file server)

e NetApp Manageability SDK, © 2013 NetApp, https://communities.netapp.com/docs/DOC-1152 (Usage
only for FS Logga for NetApp Fileserver)

e WPF Shell Integration Library 3.0.50506.1, © 2008 Microsoft Corporation,
http://archive.msdn.microsoft.com/WPFShell/Project/License.aspx

e WPF Toolkit Library 3.5.50211.1, © Microsoft 2006-2013, http://wpf.codeplex.com/license

o WpfAnimatedGif, © Copyright 2012-2017 Thomas Levesque,

https://github.com/XamlAnimatedGif/WpfAnimatedGif/blob/master/LICENSE.txt
e Bootstrap, © 2011-2016 Twitter, Inc, https://github.com/twbs/bootstrap/blob/master/LICENSE

e jQuery, © 2016 The jQuery Foundation, https://iquery.org/license
e jquery.cookie, © 2014 Klaus Hartl, https://github.com/carhartl/jquery-cookie/blob/master/MIT-
LICENSE.txt

e jquery-tablesort, © 2013 Kyle Fox, https://github.com/kylefox/iquery-
tablesort/blob/master/LICENSE

e LoadingDots, © 2011 John Nelson, http://iohncoder.com
e easyModal.js, © 2012 Flavius Matis,
https://github.com/flaviusmatis/easyModal.js/blob/master/LICENSE.txt

e jsTimezoneDetect, © 2012 Jon Nylander
https://bitbucket.org/pellepim/jstimezonedetect/src/f9e3e30e1e1f53dd27cd0f73eb51a7e7caf7b378/
LICENCE.txt?at=defaultjquery-tablesort

e Sammy.js, © 2008 Aaron Quint, Quirkey NYC, LLC
https://raw.githubusercontent.com/quirkey/sammy/master/LICENSE

e Mustache.js, © 2009 Chris Wanstrath (Ruby), © 2010-2014 Jan Lehnardt (JavaScript) and © 2010-2015
The mustache.js community https://github.com/janl/mustache.is/blob/master/LICENSE

e Metro Ul CSS 2.0, © 2012-2013 Sergey Pimenov, https://github.com/olton/Metro-Ul-
CSS/blob/master/LICENSE

e Underscore.js, © 2009-2016 Jeremy Ashkenas, DocumentCloud and Investigative Reporters & Editors
https://github.com/jashkenas/underscore/blob/master/LICENSE
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e Ractive.js, © 2012-15 Rich Harris and contributors,
https://github.com/ractivejs/ractive/blob/dev/LICENSE.md

e RequirelS, © 2010-2015, The Dojo Foundation,
https://github.com/jrburke/requirejs/blob/master/LICENSE

e typeahead.js, © 2013-2014 Twitter, Inc,
https://github.com/twitter/typeahead.js/blob/master/LICENSE

e Select2, © 2012-2015 Kevin Brown, Igor Vaynberg, and Select2 contributors
https://github.com/select2/select2/blob/master/LICENSE.md

e bootstrap-datepicker, © Copyright 2013 eternicode https://github.com/eternicode/bootstrap-
datepicker/blob/master/LICENSE

e RabbitMQ, © Copyright 2007-2013 GoPivotal, https://www.rabbitmg.com/mpl.htm!
e EPPlus, JanKallman, https://github.com/JanKallman/EPPlus/blob/master/LICENSE
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