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1 Den 8MAN Support kontaktieren

Sie erreichen unseren Support

per Telefon

+49 30 390 6345-99

Montag bis Freitag von 9.00 bis 17.00 Uhr. 

per E-Mail

support@8man.com 

per Website

https://susi.8man.com

Sie starten auf der Website mit einer Selbstregistrierung. Nach Abschluss können Sie die öffentlich zugänglichen

Inhalte sehen.

Nach der Registrierung werden Sie durch unseren Support einer Berechtigungsebene zugeordnet. Erst dann können

Sie nicht-öffentliche Inhalte sehen und das Ticketsystem nutzen.

Dieser Vorgang kann etwas Zeit in Anspruch nehmen.

mailto:support@8man.com
https://susi.8man.com
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2 Systemvoraussetzungen

2.1 Die 8MAN Architektur

Die 8MAN Suite gliedert sich in drei Komponenten:

· 8MAN Server für die Verarbeitung der neuen Daten sowie der Anfragen von der grafischen 8MAN 

Benutzeroberfläche

· Kollektoren zur Anbindung der Ressourcensysteme und Datenverarbeitung

· 8MAN Benutzeroberflächen (Anwendungs- und Konfigurationsoberfläche, Weboberfläche)

Das Komponentenmodell der 8MAN Suite erlaubt es, Remote-Ressourcen durch verteilte Installationen optimal zu

unterstützen. Alle Komponenten sind untereinander über netzwerkfähige Schnittstellen verbunden. Es können

auch mehrere Komponenten auf dem gleichen Computer betrieben werden.
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2.2 8MAN Basisversionen

2.2.1 8MAN Server Voraussetzungen

Hardware

Die Hardwareanforderungen variieren und sind von verschiedenen Faktoren abhängig. Dazu gehören u.a.:

· die Anzahl der Benutzer im Active Directory (AD)

· die Anzahl der zu überwachenden Fileserver und Verzeichnisse

· die eingesetzten 8MATES, insbesondere die Logga

· die Einstellungen zur Datenstandspeicherung

User bis 1.000 bis 4.000 über 4.000

Arbeitsspeicher

(RAM)

4 GB 8 GB 16 GB

Prozessorkerne 2 4 4

Festplattenplatz 30 GB 40 GB 40 GB

Intel Itanium Plattformen werden nicht unterstützt.

Software

Der 8MAN Server kann auf folgenden Betriebssystemen betrieben werden:

Microsoft Windows Server 2008 SP1 (32-bit und 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Der Server, auf dem die 8MAN Software installiert werden soll, muss Mitglied einer Active Directory Domäne sein.

Benötigt wird .NET 3.5 SP1 und .NET 4.5.2 (oder höher).

Cluster werden nicht unterstützt.

Server Core wird nicht unterstützt.
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2.2.2 Kollektor Voraussetzungen

Hardware

Ein Kollektor Server muss mindestens folgende Anforderungen erfüllen:

· 5 GB freier Festplattenplatz

· zwei Prozessorkerne

· 4 GB RAM

Intel Itanium Plattformen werden nicht unterstützt.

Software

Der 8MAN Kollektor kann auf folgenden Betriebssystemen betrieben werden:

Microsoft Windows Server 2008 SP1 (nur 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Der 8MAN Kollektor kann auf einem Mitgliedserver (Knoten) eines Clusters installiert werden.

Der 8MAN Kollektor kann nicht als eine Cluster-Ressource verwendet werden (Failovercluster-Manager).

Server Core Versionen werden nur unterstützt, wenn das grafische 8MAN Setup ausgeführt werden kann. Bitte

wenden Sie sich im Zweifelsfall an unseren Support.

Benötigt wird .NET 3.5 SP1 und .NET 4.5.2 (oder höher).
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2.2.3 Voraussetzungen für Benutzeroberflächen

Hardware

Ein Computer muss für die Ausführung der Benutzeroberflächen mindestens folgende Anforderungen erfüllen:

· 500 MB freier Festplattenplatz

· zwei Prozessorkerne

· 2 GB RAM

· Bildschirmauflösung: 1280x1024, empfohlen 1920x1080 (FullHD)

· optional: Grafikkarte mit DirectX 10

Software

Die 8MAN Benutzeroberflächen können auf folgenden Betriebssystemen betrieben werden:

Microsoft Windows Server 2008 SP1 (32-bit und 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Microsoft Windows Vista, 7, 8, 10

Benötigt wird .NET 3.5 SP1 und .NET 4.5.2 (oder höher).
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2.2.4 SQL Server Voraussetzungen

8MAN unterstützt die Versionen Microsoft SQL Server 2008 SP1, 2012, 2014, 2016  (32-bit und 64-bit).

Die Speicherplatzanforderungen variieren und sind von verschiedenen Faktoren abhängig. Dazu gehören u.a.:

· die Anzahl der Benutzer im Active Directory (AD)

· die Anzahl der zu überwachenden Fileserver und Verzeichnisse

· die eingesetzten 8MATES, insbesondere FS Logga und AD Logga

· die Einstellungen zur Datenstandspeicherung

User bis 500 500 bis

1.000

1.000 bis

4.000

über 4.000

Datenbankspei

cherplatz

10 GB 30 GB 50 GB 50 GB
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2.2.4.1 SQL Express und 8MAN

Die Microsoft SQL-Server Express Edition unterliegt folgenden Beschränkungen:

· 10 GB maximale Datenbankgröße -> wenige Datenstände können in der Datenbank vorgehalten werden

· 1 GB maximale RAM-Nutzung -> schlechte Performance in großen Umgebungen

· 4 Kerne maximal -> schlechte Performance in großen Umgebungen

8MAN bietet verschiedene Einstellmöglichkeiten, um den benötigten Datenbankspeicherplatz zu optimieren:

Informationen zur aktuellen Datenbankgröße werden im Server Gesundheits-Check angezeigt.

Wie die Datenbankgröße ggf. verringert werden kann, wird in den Kapiteln Datenstandspeicherung und SQL-Server

Datenbankwartung beschrieben.

Detaillierte Informationen zu den SQL-Server Editionen finden Sie bei Microsoft.

2.2.5 Fileserver Voraussetzungen

Windows Fileserver

8MAN unterstützt folgende Windows Server Versionen:

· Microsoft Windows Server 2008 (32-bit und 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Ein Kollektor kann nur auf den Server Core Versionen installiert werden, auf denen das grafische 8MAN Setup

ausgeführt werden kann. Bitte wenden Sie sich im Zweifelsfall an unseren Support.

Failover-Cluster werden unterstützt.

DFS (Domänen integriert und stand-alone Computer) wird unterstützt.

Intel Itanium Plattformen werden nicht unterstützt.

NetApp

8MAN unterstützt CIFS-basierte Freigaben von NetApp Fileservern.

EMC

8MAN unterstützt CIFS-basierte Freigaben von EMC Fileservern.

https://www.microsoft.com/de-de/server-cloud/products/sql-server-editions/overview.aspx
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2.3 8MATES

2.3.1 AD Logga Voraussetzungen

Der 8MATE AD Logga unterstützt Domänen Controller (DCs), die unter folgenden Server Versionen laufen:

· Microsoft Windows Server 2008 (32-bit und 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Für den 8MATE AD Logga ist kein dedizierter Kollektor erforderlich. Der 8MAN Server selbst kann z. B. als Kollektor

verwendet werden.
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2.3.2 FS Logga Voraussetzungen

Windows Fileserver

8MATE FS Logga unterstützt folgende Windows Server Versionen:

· Microsoft Windows Server 2008 R2, 2012, 2012 R2 und 2016

Server Core Versionen werden nur unterstützt, wenn das grafische 8MAN Setup ausgeführt werden kann. Für die

Unterstützung von Windows Server 2008 (nicht R2) und im Zweifelsfall wenden Sie sich bitte an unseren Support.

Failover-Cluster werden unterstützt.

Intel Itanium Plattformen werden nicht unterstützt.

DFS wird nicht unterstützt.

Windows Fileserver, welche mit XenServer virtualisiert sind, werden ab XenServer Version 6.5 unterstützt. Die

XenServer Tools/Windows Management Agent müssen installiert sein.

Für den Betrieb des 8MATE FS Logga ist eine Filtertreiber-Installation auf dem Windows Server und ein dedizierter

Kollektor erforderlich.

NetApp Fileserver

8MATE FS Logga unterstützt NetApp Fileserver in folgenden Versionen:

· NetApp Data ONTAP Release 7.x, Minimum 7.3.1.

· NetApp Clustered Data ONTAP Version 8.x und 9.0 werden unterstützt. SSL wird unterstützt.

Für den Betrieb des FS Logga wird die NetApp integrierte Überwachungsrichtlinie (FPolicy) verwendet. Ein

dedizierter Kollektor ist erforderlich.

Weitere Informationen finden Sie im Handbuch für den 8MATE FS Logga.

EMC Fileserver

8MATE FS Logga unterstützt folgenden EMC Fileserver:

· NAS 5.5 oder höher in den Produktreihen Celerra und VNX

· Produktreihe Isilon

Für den Betrieb des FS Logga werden von EMC bereitgestellte Komponenten und Dienste verwendet. Ein

dedizierter Kollektor ist erforderlich. Wie empfehlen, den Kollektor auf dem Server zu installieren, auf dem auch

der benötigte Common Event Enabler (CEE) betrieben wird. Der CEE wird bis Version 6.6 unterstützt.

Weitere Informationen finden Sie im Handbuch für den 8MATE FS Logga.
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2.3.3 SharePoint Voraussetzungen

8MAN unterstützt folgenden SharePoint Versionen:

· Microsoft SharePoint Server 2010, 2013 (Cumulative Update December 2014 erforderlich), 2016 und SharePoint

Online mit dem SharePoint Remote Connector (Client Side Object Model).

Eine Kollektorinstallation auf dem SharePoint Server ist nicht erforderlich.

· Microsoft SharePoint Server 2010, 2013

Eine Kollektorinstallation auf dem SharePoint Server ist erforderlich (Server Side Object Model). Die Unterstützung

für das Server Side Object Model wird zur 8MAN Version 8.5 abgekündigt.
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2.3.4 Exchange Voraussetzungen

Das 8MATE for Exchange unterstützt folgenden Exchange Versionen:

· Exchange Server 2010, 2013, 2016

· Exchange Online

Für Exchange 2016 wird das Cumulative Update 2 benötigt, um Abwesenheitsnotizen zu bearbeiten.

Setzen Sie eine Hybrid-Variante ein, wenden Sie sich bitte an unseren Support.
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2.3.5 Exchange Logga Voraussetzungen

Das 8MATE Exchange Logga kann auf folgenden Exchange Versionen eingesetzt weden:

· Exchange Server (on-premise) 2013, 2016

· Exchange Online

Bei den on-premise Varianten müssen die Server, die die Postfachdatenbanken halten, primär die Sprache en-US

verwenden. Die Installation von Sprachpaketen erfordert ggf. einen Neustart. Weitere Informationen finden Sie bei

Microsoft.

Das 8MATE for Exchange ist nicht zwingend erforderlich - der Exchange Logga kann davon unabhängig eingesetzt

werden.

https://support.microsoft.com/en-us/help/3054391/search-adminauditlog-or-search-mailboxauditlog-with-parameter-returns
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2.4 Voraussetzungen für Webkomponenten/Weboberfläche

Die Web-Komponenten können auf folgenden Betriebssystemen betrieben werden:

Microsoft Windows Server 2008 R2, 2012, 2012 R2 und 2016.

Benötigt wird .NET 3.5 SP1 und .NET 4.5.2 (oder höher).

Benötigt wird Internet Information Services (IIS) Version 7.5 oder höher. Erforderliche Komponenten werden ggf.

durch das 8MAN Setup ergänzt.

Cluster werden nicht unterstützt.

Server Core wird nicht unterstützt.

Folgende Browser werden unterstützt:

· Internet Explorer 11.0.22 oder höher

· Mozilla Firefox 49 oder höher

· Google Chrome 54 oder höher

· Edge 38.14393 oder höher

Cookies und Javascript müssen erlaubt sein.

Bei großen Datenmengen im Analyze & Act Grid müssen die Browser rechen- und speicherintensive Operationen

ausführen. Dabei performen die Browser sehr unterschiedlich. Wir empfehlen die Verwendung nach folgender

Priorität:

1. Chrome

2. Firefox

3. Edge

4. Internet Explorer
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2.5 Netzwerkanforderungen und Firewall-Einstellungen

2.5.1 Übersicht über verwendete Ports

8MAN verwendet die folgenden Netzwerk Ports bei der Kommunikation:

AD Scan

· LDAP (389)

FS Scan

· NetBIOS (139)

· Microsoft DS (CIFS) (445)

· Lokale User/Gruppen = WMI/DCOM/RPC (135 + dynamisch)

Alerts FS Logga

· 5671 TCP

8MAN Standard Port

· 55555 + dynamisch.

Bei der Firewall am Besten die Applikation freigeben, da sowohl Client, Server als auch Kollektoren Server sind und

sich auch untereinander aktiv verbinden auf dynamischen Ports.

MS SQL Server

· 1433

Bei allen Fällen kommt es noch zu Kerberos (88) und LDAP (389) Kommunikation zur Authentifizierung der benutzen

Benutzerkonten.
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2.5.2 Die Kommunikation zwischen 8MAN Server und Kollektor sicherstellen

Standardmäßig verwendet 8MAN Port "55555" für die Kommunikation zwischen 8MAN Server und Kollektor. Der

Port muss bidirektional verfügbar sein.

Falls Sie einen anderen Port verwenden wollen, wenden Sie sich bitte an unseren Support.

2.5.2.1 Eine einfache Verbindungsprüfung durchführen

Eine einfache Prüfung kann per
PING erfolgen.

Wurde der Ping erfolgreich
ausgeführt, kann eine Firewall
trotzdem noch die Kommunikation
auf Port "55555" blockieren. Führen
Sie den "Browsertest" aus.

Mit dem Kommando TRACERT
kann verfolgt werden, an welcher
Stelle die Pakete ggf. blockiert
werden. "Externe" Firewalls lassen
sich so identifizieren.
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2.5.2.2 Eine Verbindung zum Kollektor mit dem Browser testen

Mit dem "Browsertest" können Sie gezielt prüfen, ob eine Kommunikation zwischen 8MAN Server und Kollektor

möglich ist.

Starten Sie einen Browser auf dem
8MAN Server und rufen Sie die
Adresse des Kollektors mit Port
"55555" auf.

Beispiel:

"http://srv-fs01:55555"

Erhalten Sie eine Fehlermeldung
nach Timeout, ist die
Kommunikation blockiert.

Sehen Sie die hier gezeigte
Meldung, ist die Kommunikation
erfolgreich möglich.

Die Meldung "...expecting
preamble..." wird vom 8MAN-
Dienst erzeugt.

Führen Sie den Browsertest in beide Richtungen aus. Vom 8MAN-Server den Kollektor aufrufen und

umgekehrt.

Die Kommunikation muss bidirektional möglich sein.

2.5.2.3 Windows Firewall Port für 8MAN öffnen

Ist die Windows Firewall
eingeschaltet, muss für die
erfolgreiche Kommunikation eine
Regel erstellt werden.

Dies gilt für den 8MAN Server und
alle Kollektor Server.

Wählen Sie erweiterte
Einstellungen.
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Erstellen Sie eine neue eingehende
Regel und wählen Sie den Typ
"Port".

Wählen Sie "TCP" und tragen Port
Nummer "55555" ein.
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Wählen Sie "Verbindung zulassen".

Aktivieren Sie nur die Option
"Domäne".
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Geben Sie der Regel einen Namen.

Wiederholen Sie ggf. den Vorgang.
Erstellen Sie eine Regel für den
8MAN Server und alle Kollektoren,
auf denen die Windows Firewall
aktiv ist.
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2.5.3 Kommunikation zwischen 8MAN Server und Benutzeroberfläche

Standardmäßig verwendet 8MAN Port "55555" für die Kommunikation zwischen Server und Client

(Benutzeroberflächen).

Falls Sie einen anderen Port verwenden wollen, wenden Sie sich bitte an unseren Support.

Nachdem die Verbindung initiiert wurde, wird für die Rückkommunikation ein zufälliger High-Port (random high

port) benutzt.

Sollte eine Firewall die Kommunikation zwischen Client und Server blockieren, kann für den zufälligen Port eine

Spanne konfiguriert werden, für die dann die Firewall freigegeben werden muss. Bitte wenden Sie sich in solchen

Fällen an unseren Support.
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2.5.4 Kommunikation zwischen 8MAN Server und SQL Server

Für die Kommunikation zwischen 8MAN Server und SQL Server wird standardmäßig TCP Port 1433 verwendet.

Kollektoren kommunizieren nur mit dem 8MAN Server, also nicht direkt mit dem SQL Server.

Weitere Informationen zum Remote Zugriff auf den SQL Server und den notwendigen Firewall-Einstellungen finden

Sie bei Microsoft.

https://msdn.microsoft.com/de-de/library/cc646023(v=sql.105).aspx
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2.5.5 Die Windows Firewall für den AD Logga einrichten

Ist die Windows Firewall auf dem
zu überwachenden DC
eingeschaltet, müssen Sie die von
Microsoft vordefinierte Regel
"Remote-
Ereignisprotokollverwaltung (RPC)"
aktivieren.

Wiederholen Sie den Vorgang für
jeden zu überwachenden DC.
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2.6 Dienstkonten für 8MAN einrichten

Wir empfehlen den Einsatz von Dienstkonten (service accounts, dedizierte Benutzerkonten für den Einsatz von

8MAN). Damit stellen Sie folgende Punkte sicher:

· Die Berechtigungen der Dienstkonten passen genau zu den Anforderungen, z. B. Active Directory nur lesen aber

nicht ändern.

· Es ist getrennt nachvollziehbar, ob eine bestimmte Aktion von 8MAN ausgeführt wurde oder z. B. von einem

Domänen-Admin.

· Ändert der Domänen-Admin sein Kennwort, bleibt die 8MAN Konfiguration davon unberührt.

· Vermeiden Sie Einschränkungen durch Aktivitäts-Limits (z.B. erlaubt Exchange Online nur drei parallele

Anfragen).

Es sind sehr granulare Konzepte mit dem Einsatz von mehreren Dienstkonten möglich. Grundsätzlich gilt, je mehr

Dienstkonten, desto genauer können Sie die Berechtigungen steuern und nachvollziehen und desto höher der

Administrationsaufwand. Im einfachsten Fall richten Sie ein Dienstkonto ein und weisen diesem alle notwendigen

Berechtigungen zu.

Aktivieren Sie für die Dienstkonten die Option "Kennwort läuft nie ab".

Feature benötigte Berechtigungen

8MAN Server Das Dienstkonto benötigt auf dem 8MAN Server lokale

Administratorrechte.

Ist das Dienstkonto Mitglied in der Gruppe Domänen-Admins, ist diese

Bedingung bereits erfüllt. Wird ein Server Computer Mitglied der Domäne

(domain join), werden die Gruppe Domänen-Admins Mitglied der lokalen

Administrator-Gruppe.

SQL Server Das 8MAN Setup benötigt auf dem SQL Server die Rechte (Rolle)

"dbcreator". Erstellen Sie eine Datenbank vorher, benötigt 8MAN auf

dieser Datenbank die Rechte (Rolle) "dbowner". Sie können sowohl mit

der Windows als auch mit der SQL-Server Autorisation arbeiten.

Active Directory (AD)-Scan Jedes Benutzerkonto verfügt über die notwendigen Lese-Rechte, um

einen AD-Scan auszuführen.

Arbeiten Sie in Ihrem Unternehmen mit Delegation, müssen Sie das

Dienstkonto einer Gruppe zuordnen, welche die betreffenden OUs lesen

darf.

AD Ändern (8MAN Enterprise) Arbeiten Sie in Ihrem Unternehmen mit Delegation, müssen Sie das

Dienstkonto einer Gruppe zuordnen, welche die betreffenden OUs ändern

darf.

Ohne Delegation: Das Dienstkonto wird Mitglied der Gruppe Domänen-

Admins.
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Feature benötigte Berechtigungen

File Server (FS)-Scan Das Dienstkonto benötigt Rechte, um die NTFS-Berechtigungen auslesen

zu können (read permissions) und die Listrechte (traverse folders), um zu

den entsprechenden Ordnern "vordringen" zu können.

Das Dienstkonto kann Mitglied der Gruppe Domänen-Admins werden.

Falls Domänen-Admins nicht auf alle Verzeichnisse zugreifen können (z. B.

User Ordner), fügen Sie das Dienstkonto zu den Backup Operatoren auf

dem File Server hinzu.

AD Logga Das Dienstkonto muss Mitglied der Gruppe "Ereignisprotokollleser" (event

log reader) werden. Mitglieder der Gruppe Domänen-Admins verfügen

ebenfalls über die Berechtigung, die Ereignisprotokolle zu lesen.

FS Logga Für die Logga-Funktionalität müssen Sie kein Dienstkonto konfigurieren.

Auf den zu überwachenden Verzeichnissen muss „NT-Autorität System“

berechtigt sein. Weitere benötigte Berechtigungseinstellungen (z. B.

DACL) finden Sie im FS Logga Handbuch.

8MATE Exchange Für das Auslesen der Exchange-Berechtigungen fügen Sie das Dienstkonto

der Gruppe "View-Only Organization Management" hinzu.

Für Änderungen der Exchange-Berechtigungen fügen Sie das Dienstkonto

der Gruppe "Organization Management" hinzu (Lese-Berechtigungen sind

eingeschlossen).

Das Dienstkonto benötigt auf dem Kollektor-Server Adminrechte um die

PowerShell aufrufen zu können.

Es sind weitere Berechtigungseinstellungen notwendig (Impersonierung,

eigenes Postfach), die im Abschnitt "Exchange Scans" beschrieben sind.

8MATE SharePoint (farm based) Das Dienstkonto muss Mitglied der Gruppe "Lokaler Administrator" des

SharePoint-Servers sein.

Das Dienstkonto muss Mitglied der SharePoint Farm-Administrator Gruppe

sein.

Das Dienstkonto benötigt die spezielle Berechtigung

"SharePoint_Shell_Access" und muss Mitglied der lokalen Gruppe

"WSS_Admin_WPG" sein.

Das Dienstkonto benötigt für die Webanwendung, die gescannt werden

soll, die Berechtigung "Full Control".

Es sind weitere Berechtigungseinstellungen notwendig (Autorisierung an

der SharePoint Datenbank), die im Handbuch für SharePoint beschrieben

sind.

8MATE SharePoint

(Webseitensammlung)

Die benötigten Berechtigungen sind im Kapitel Konten für einen

SharePoint Scan per Remote Connector beschrieben.

8MATE Exchange Logga Das Konto für die Anmeldung muss auf dem ausgewählten Exchange

Server Mitglied der Rollen Organisationsverwaltung und

Datensatzverwaltung sein.
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3 Installation

3.1 Eine Neu-Installation durchführen

Für die Installation von 8MAN müssen die Systemvoraussetzungen erfüllt sein.

1. Kopieren Sie die 8MAN Setup.exe in einen lokalen Ordner (keinen Netzwerkordner benutzen).

2. Um die Installation zu beginnen, führen Sie die Datei mit Administrator-Rechten aus.

Die Sprache des Setups wird automatisch auf die des verwendeten Betriebssystems gestellt, sofern diese

unterstützt wird (Deutsch, Englisch, Französisch). Anderenfalls wird Englisch verwendet. 

1. Wählen Sie für eine 8MAN-Server Neu-Installation
mindestens die beiden 8MAN Dienste "Server" und
"Kollektor" und die beiden Benutzeroberflächen aus.
Lassen Sie die Option FS Logga deaktiviert. 8MAN
Server und der FS Logga Windows Filtertreiber können
nicht auf demselben Server betrieben werden.

2. Aktivieren Sie die Option Web-Komponenten, um diese
ebenfalls auf dem 8MAN Server zu betreiben. Sie
können die Web-Komponenten auch auf einem
anderen (Web-) Server betreiben.
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Nach erfolgreicher Installation wird dieser Dialog
angezeigt.

Die angezeigten Optionen sind vom zuvor gewählten
Installationsumfang abhängig.
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3.2 Eine Update-Installation durchführen

Bevor Sie ein Update einspielen, stellen Sie folgende Bedingungen sicher:

1. Lesen Sie bitte die Release-Notes. Dort finden Sie Informationen darüber, ob das Update umfangreiche oder

langwierige Datenbankänderungen ausführt. Kontaktieren Sie im Zweifelsfall unseren Support.

2. Stellen Sie sicher, dass für den Zeitraum der Update-Ausführung keine Jobs ausgeführt werden oder geplant

sind. Nutzen Sie die Jobübersicht nach Status "Geplant" oder "Ausführung". Weitere Informationen finden Sie im

Kapitel Jobübersicht.

3. Der Zugriff auf die SQL-Datenbank muss während des Zeitraumes der Update-Ausführung gewährleistet sein.

Stellen Sie sicher, dass während des Updates kein Datenbank-Backup ausgeführt wird.

4. Der 8MAN-Server darf sich nicht im Status "warten auf Neustart", z. B. wegen Windows Updates befinden.

5. Es sollten keine Benutzer an den 8MAN Benutzeroberflächen angemeldet sein. Zum Ende eines Updates wird der

8MAN Service neu gestartet. Dies führt zu einem Absturz der offenen Benutzeroberflächen. Im Menü Server-

Status können Sie angemeldete Benutzer identifizieren.

Wenn alle Bedingungen erfüllt sind, können Sie mit dem Update beginnen:

1. Kopieren Sie die 8MAN Setup.exe in einen lokalen Ordner (keinen Netzwerkordner benutzen).

2. Um die Installation zu beginnen, führen Sie die Datei mit Administrator-Rechten aus.

Die Sprache des Setups wird automatisch auf die des verwendeten Betriebssystems gestellt, sofern diese

unterstützt wird (Deutsch, Englisch, Französisch). Anderenfalls wird Englisch verwendet. 

Die Installation erkennt eine bereits installierte Version und führt ein Update bei einer älteren Version durch oder

bricht die Installation ab, wenn bereits eine neuere Version installiert ist.

Werden mehrere Kollektoren eingesetzt, werden diese automatisch upgedatet. Weitere Informationen zum

Kollektor-Update finden Sie im Kapitel Kollektor-Aktualisierung.

Bei Updates kann eine Release-Version übersprungen werden. Für größere Versionssprünge führen Sie

Zwischenupdates durch oder kontaktieren Sie unseren Support.
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3.3 Erforderliche Komponenten installieren

Während der Installation wird vom Setup überprüft, ob alle
erforderlichen Komponenten installiert sind. 

Fehlen erforderliche Komponenten, wird dieser Dialog
angezeigt.

Sie können die fehlenden Komponenten entweder unter
Windows manuell installieren und anschließend die
Installation erneut durchführen oder die Option „Fehlende
Komponenten installieren“ aktivieren und anschließend auf
„Erneut versuchen“ klicken.
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3.4 Benutzeroberflächen bereitstellen

3.4.1 Benutzeroberflächen über Freigabe teilen

Um Benutzern den Zugriff auf die
Benutzeroberflächen zu
ermöglichen, geben Sie den Ordner

%ProgramFiles%\protected
networks\8MAN

mit Leserechten frei.

Es ist nicht

ausreichend, nur den

Unterordner "bin"

freizugeben.

Richten Sie anschließend den
Benutzern Startverknüpfungen
(shortcuts) auf die Anwendungen
im bin-Ordner app8Man.exe und
appConfig.exe ein. 

Durch diese Vorgehensweise "Bereitstellung über Freigabe" wird gegenüber der Installation auf dem Client-

Computer der Wartungsaufwand bei Updates minimiert.

Nach dem Klick auf eine Startverknüpfung werden größere Datenmengen über das Netzwerk übertragen als bei

einer lokalen Installation. Bei geringer Bandbreite (WAN-Strecken) kann sich dadurch eine längere Startzeit

ergeben.
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3.4.2 Benutzeroberflächen installieren

Sie können die Benutzeroberflächen beliebig oft auf Client-
Computern installieren.

Deaktivieren Sie die Option "8MAN Web-Oberfläche / Web
API".

Wenn die Webkomponenten auf einem Server installiert
sind, können die 8MAN Webanwendungen in jedem
unterstützten Browser ohne weitere Installation
aufgerufen werden.
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3.5 Den Filtertreiber für den FS Logga für Windows Fileserver installieren

Die Kollektor Voraussetzungen und die Windows Fileserver Voraussetzungen müssen erfüllt sein.

Um den FS Logga auf Windows Fileservern zu betreiben, muss auf allen zu überwachenden Fileservern der Kollektor

mit der Option FS Logga installiert werden.

Aktivieren Sie die Optionen "Kollektor" und "FS Logga für
Windows Fileserver".

Der Kollektor und der Filtertreiber zum Sammeln von
Dateiereignissen werden installiert. 
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3.5.1 Aktivität des Filtertreibers prüfen

Sie können die Aktivität des Filtertreibers an der Eingabeaufforderung überprüfen. Um die Kommandos ausführen

zu können, müssen Sie die Eingabeaufforderung mit Administratorrechten starten.

Mit dem Kommando

fltmc

können Sie sich geladene
Filtertreiber auflisten lassen. Der
Filtertreiber des FS Logga meldet
sich als "minitrc". Die Anzahl der
Instanzen muss mindestens 1 sein.

Das Kommando

sc query minitrc

zeigt Details zum Filtertreiber.
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4 Webkomponenten bereitstellen

Die Webkomponenten werden benötigt für:

· Analyze & Act (flexible Reporte und Bulk-Operationen)

· Rezertifizierung (regelmäßige Überprüfung von Berechtigungen durch Data Owner)

· 8MATE GrantMA (webbasierte Beantragung und Vergabe von Berechtigungen)

· WebAPI (Schnittstelle zur Nutzung von 8MAN Funktionen in anderen Anwendungen)
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4.1 Webkomponenten installieren

Sie können die Webkomponenten auf dem 8MAN Server oder einem anderen Microsoft Internet Information Server

(IIS) betreiben.

1. Kopieren Sie die 8MAN Setup.exe in einen lokalen Ordner (keinen Netzwerkordner benutzen).

2. Um die Installation zu beginnen, führen Sie die Datei mit Administrator-Rechten aus.

Die Sprache des Setups wird automatisch auf die des verwendeten Betriebssystems gestellt, sofern diese

unterstützt wird (Deutsch, Englisch, Französisch). Anderenfalls wird Englisch verwendet. 

Aktivieren Sie die Option "Web-Komponenten".

Benötigte Komponenten des IIS werden ggf. mit installiert.
Siehe Kapitel "Erforderliche Komponenten installieren".
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4.2 Webkomponenten konfigurieren

Rufen Sie die Konfiguration auf.

Geben Sie den Namen des 8MAN Servers an. Betreiben Sie
die Webkomponenten und den 8MAN Server auf derselben
Maschine, belassen Sie die Voreinstellung "localhost".

Geben Sie den Port des 8MAN Servers an. Der 8MAN Server
arbeitet standardmäßig auf Port "55555". 

Wenn Sie den Port ändern wollen, wenden Sie sich bitte an
unseren Support.
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Geben Sie einen Port für die Bindung an die Website an.
Standard für https ist Port 443. Geben Sie einen anderen
Port an, müssen Sie dies beim Aufrufen der 8MAN Website
berücksichtigen.

Wählen Sie ein Zertifikat aus.

Wird kein Zertifikat zur Auswahl angeboten, beachten Sie
die folgenden Kapitel "Ein selbstsigniertes Zertifikat
verwenden" und "Ein Zertifikat an die Site binden".

Mit Klick auf "Aktualisieren" wird die Liste der verfügbaren
Zertifikate neu geladen.
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4.2.1 Ein selbstsigniertes Zertifikat erstellen

Die folgenden Schritte sind optional.

Die in den folgenden Schritten beschriebenen, selbst signierten Zertifikate erzeugen in diversen Browsern

Sicherheitswarnungen, da eine nicht mehr zeitgemäße SHA-1 basierte Verschlüsselung verwendet wird.

Verwenden Sie für den produktiven Einsatz Zertifikate mit SHA2/256 Verschlüsselung.

Starten Sie den IIS-Manager.

1. Wählen Sie den Server.

2. Doppelklicken Sie auf
"Serverzertifikate".
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1. Klicken Sie auf "Selbstsigniertes
Zertifikat erstellen..."

2. Geben Sie dem Zertifikat einen
Namen.

3. Erstellen Sie das Zertifikat.
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4.2.2 Ein Zertifikat an die Site binden

Während der Bereitstellung binden Sie ein Zertifikat an die Site. Es kann jedoch notwendig werden, ein anderes

Zertifikat an die Site zu binden, z. B. weil ein Zertifikat abgelaufen ist.

Starten Sie den IIS-Manager.

1. Navigieren Sie zu der Site
"8MAN WebAPI"

2. Klicken Sie auf "Bindungen...".

3. Wählen Sie das Zertifikat vom
Typ "https" und Port "443" (im
Standardfall).

4. Klicken Sie auf "Bearbeiten...".
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Wählen Sie ein Zertifikat aus. Mit
"OK" binden Sie das Zertifikat an
die Site.
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5 Konfiguration starten

Starten Sie die Benutzeroberfläche der Konfiguration.

Login

Nach einer Neu-Installation gibt es nur einen Benutzer, der
sich in 8MAN anmelden kann - der Benutzer, mit dem die
Installation durchgeführt wurde.

Wie weitere 8MAN-Benutzer angelegt werden können,
erfahren Sie im Kapitel 8MAN Benutzerverwaltung.
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Sind bereits weitere Benutzer angelegt, können Sie andere
Anmeldeinformationen angeben.

Erweiterte Login Optionen

Geben Sie den Namen des 8MAN-Servers an, z. B. "srv-
8man" (ohne "\\").

Arbeiten Sie lokal auf dem 8MAN-Server, können Sie auch
"localhost" verwenden. 

Möglich ist ebenfalls die Angabe einer IP-Adresse.
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Die Kommunikation zwischen 8MAN-Server und
Benutzeroberflächen erfolgt standardmäßig über Port
"55555". Sollte eine Änderung erforderlich sein, wenden Sie
sich bitte an unseren Support.

Beachten Sie die Hinweise zu den Firewall-Einstellungen.

Aktivieren Sie die Option SSL, wird die Kommunikation
zwischen Benutzeroberfläche und 8MAN-Server
verschlüsselt.

Die Verschlüsselung muss zuerst eingerichtet werden. Für
die Einrichtung wenden Sie sich bitte an unseren Support.

6 Basiskonfiguration

Der 8MAN Server ist ein Dienst, der mit lokalen System Berechtigungen läuft. Der 8MAN Server benötigt

Anmeldeinformationen, um sich am Active Directory und am SQL Server anzumelden.

Diese Anmeldeinformationen werden standardmäßig bei neu zu konfigurierenden Scans vorgeschlagen.
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Die 8 MAN Konfiguration startet
beim ersten Mal nach der
Installation automatisch mit der
Ansicht für die Basiskonfiguration.

6.1 Die 8MAN-Server Anmeldedaten eingeben

Geben Sie die
Anmeldeinformationen für das
Active Directory an.

Beachten Sie unsere Hinweise zur
Verwendung von Dienstkonten.
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Wurden für den 8MAN-Server
gültige Anmeldeinformationen
angegeben, wird "Test erfolgreich"
angezeigt. Erfolgreich bedeutet,
dass mit den
Anmeldeinformationen eine
Anmeldung am Active Directory
möglich ist.

6.2 Die SQL-Server Anmeldedaten eingeben

Geben Sie den SQL-Server Namen,
den Instanz-Namen und den
Datenbanknamen (keine
Leerzeichen verwenden) an. 

Beachten Sie unsere Hinweise zum
SQL Instanznamen.

Für die SQL-Server Datenbank ist
das einfache
Wiederherstellungsmodell
voreingestellt. Ein Wechsel zum
vollständigen
Wiederherstellungsmodell ist erst
nach der Erstkonfiguration möglich
(siehe Wiederherstellungsmodell
ändern).
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Legen Sie die Art der Anmeldung
am SQL-Server fest.

Option aktiviert

Es wird die Windows-
Authentifizierung mit den
Anmeldeinformationen des 8MAN-
Servers (links) verwendet.

Option deaktiviert

Es wird die SQL-Server
Authentifizierung verwendet. Bitte
geben Sie Benutzername und
Kennwort für die Anmeldung am
SQL-Server ein.

Beachten Sie unsere Hinweise zur
Verwendung von Dienstkonten.

Wurde für den SQL-Server eine
gültige Anmeldekonfiguration
angegeben, wird "Test erfolgreich"
angezeigt.
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6.2.1 Den SQL-Server Instanznamen ermitteln

Der Instanzname kann mit Hilfe der
Dienste-Konsole (services.msc)
ermittelt werden.

AUSNAHME:

Ein SQL Server Standard (oder
höher) kann ohne Vergabe eines
Instanznamens installiert werden.
Dieser wird dann in der Dienste-
Konsole als "SQL Server
(MSSQLSERVER)" angezeigt.

In der 8MAN Basiskonfiguration
muss der Eintrag für diesen Fall leer
gelassen werden. Im Eingabefeld
wird „(local)“ ausgegraut als
Platzhalter angezeigt.
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6.3 Das Wiederherstellungsmodell ändern

Das Wiederherstellungsmodell der
SQL-Datenbank kann erst
gewechselt werden, wenn die
Basiskonfiguration mindestens
einmal gespeichert wurde und die
aktuell gewählten Einstellungen
den Status "Test erfolgreich"
haben.

Sie können das
Wiederherstellungsmodell von
"Einfach" zu "Vollständig" und
wieder zurück wechseln.

Die Umstellung erfolgt sofort nach
dem Klick auf die Ändern-
Schaltfläche. Die Konfiguration
muss nicht erneut gespeichert
werden.

Weitere Informationen zum
Wiederherstellungsmodell finden
Sie bei Microsoft.

6.4 Die SQL-Server Datenbank warten

In der Nacht um 5.00 Uhr führt der 8MAN-Server eine Datenbankwartung durch, bei der abgelaufene Datenstände

aus der Datenbank entfernt und archiviert werden. Die Einstellungen dazu werden im Menü Server im Bereich

Datenstandspeicherung vorgenommen.

Die geplante Datenbankwartung wird nur ausgeführt, wenn alle Benutzeroberflächen geschlossen sind. Im Menü

Server-Status können Sie angemeldete Benutzer identifizieren.

Bitte wenden Sie sich an unseren Support, wenn Sie die Uhrzeit für die geplante Datenbankwartung ändern wollen.

https://technet.microsoft.com/de-de/library/ms189275(v=sql.105).aspx
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6.4.1 Die Datenbank-Logdateien verkleinern

Wenn Sie die Datenbank-Logs
verkleinern, wird Festplattenplatz
freigegeben.

Die aktuelle Größe des Logs wird
unten angezeigt.

Die Aktion wird sofort nach Klick
auf die Schaltfläche ausgeführt.

6.4.2 Die Datenbankdatei verkleinern

Die Größe der Datenbank-Dateien
kann hier verkleinert werden. Die
Aktion wird sofort nach Klick auf
die Schaltfläche ausgeführt.

Information zur aktuellen Größe
der Datenbank und zum freien
Festplattenplatz werden im Server
Gesundheits-Check angezeigt.

Bitte beachten Sie die Hinweise zur
SQL Express Edition.
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6.5 Die Konfiguration abschließen und speichern

Wurden alle
Anmeldeinformationen angegeben
und erfolgreich getestet, können
Sie die Konfiguration speichern.

Sie werden noch einmal gewarnt...

...wenn Sie mit "Ja" bestätigt
haben, werden die Einstellungen
übernommen.

Während der 8MAN Server Dienst
neu gestartet wird, ist die
Verbindung zwischen 8MAN Server
und Konfigurationsoberfläche
getrennt. Sobald der Dienst neu
gestartet ist, wird die Verbindung
automatisch wiederhergestellt.
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7 Lizenz und Serverstatus

Auf der Startseite der 8MAN
Konfiguration werden in der Kachel
"Server-Status" u.a.
Lizenzinformationen angezeigt.

Klicken Sie für mehr Details auf die 
Kachel "Serverstatus" oder die
Kategorie "Lizenz" .

7.1 Die Produktlizenz laden und überprüfen

Klicken Sie in der 8MAN

Konfiguration im Menü

Serverstatus auf Lizenz laden.
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Wählen Sie den Pfad zu Ihrer

Lizenzdatei.

8MAN Lizenzdateien haben die

Endung ".license".

Nach dem Klick auf Öffnen wird die

Lizenzdatei nach

%ProgramData%protected-
networks.com\8MAN\licenses

kopiert.

Alle lizenzierten Features werden

sofort aktiviert.

Haben Sie die Lizenz erfolgreich

geladen, sehen Sie detaillierte

Informationen zum Lizenzumfang.
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7.2 angemeldete Benutzer identifizieren

Im Bereich Server-Status sehen Sie,
welche Benutzer aktuell eingeloggt
sind.

Die 8MAN Benutzeroberfläche
kann beliebig oft geöffnet werden -
auch mehrere Instanzen auf einem
Computer.

In der 8MAN
Konfigurationsoberfläche kann nur
ein Benutzer angemeldet sein.
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8 Kollektoren

Nach einer Erstinstallation läuft auf dem 8MAN-Server selbst der erste und einzige Kollektor. 

Gründe für zusätzliche Kollektoren sind:

1. Sie möchten Remote-Ressourcen einbinden. Kollektoren auf den Remote-Systemen entlasten die WAN-Strecke

und verbessern die Performance, z. B. beim Setzen von Dateiberechtigungen.

2. Bestimmte Ressourcen-Typen oder 8MATES setzen einen dedizierten Kollektor voraus, z. B. FS Logga für

Windows Fileserver.

3. Lastverteilung.

4. Für das Einbinden von fremden Domänen (non-trusted) ist ein Kollektor in der fremden Domäne zwingend

erforderlich. Siehe Kollektoren in fremden Domänen (non-trusted).

Weitere Informationen finden Sie im Kapitel 8MAN Architektur.

Klicken Sie auf die Kachel oder die
Kategorie "Kollektoren", um sich
Informationen zu konfigurierten
Kollektoren anzeigen zu lassen und
neue hinzuzufügen.
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In der Liste der Kollektoren finden
Sie detaillierte Informationen, u. a.
den verwendeten Port, die
Speicher- und CPU-Auslastung, die
Anzahl der geplanten Jobs sowie
den Verbindungsstatus.

Bei Verbindungsproblemen
beachten Sie die Hinweise zu den
Firewall-Einstellungen.

8.1 Weitere Kollektoren installieren

Kollektoren per Setup.exe installieren

Gibt es zwischen Zielsystem und 8MAN-Server keine
Vertrauensstellung, muss diese Methode verwendet
werden.

Melden Sie sich auf dem Zielsystem an und kopieren Sie die
8MAN Setup.exe in einen lokalen Ordner (keinen
Netzwerkordner benutzen). Starten sie die Datei mit
Administratorrechten.

Wählen Sie die Option "Kollektor".

Nach der Installation müssen Sie den Kollektor in der
Konfiguration hinzufügen (siehe nächster Absatz).
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Kollektoren hinzufügen oder im Push-Verfahren installieren

Geben Sie den Namen des Ziel-
Servers an. Geben Sie nach dem
Namen eine Portnummer an, falls
diese vom Standard "55555"
abweicht.

Ist auf dem Zielsystem bereits ein
Kollektor installiert, wird dieser zur
Liste der Kollektoren hinzugefügt
und eine Verbindung hergestellt.
Eine Angabe von
Anmeldeinformationen ist nicht
erforderlich.

Befindet sich das Zielsystem in einer
fremden Domäne (non-trusted),
beachten Sie den Abschnitt
Kollektoren in fremden Domänen
(non-trusted).

Bei Verbindungsproblemen
beachten Sie unsere Hinweise zu
den Firewall-Einstellungen.

Ist auf dem Zielsystem keine
Installation vorhanden, wird eine
Installation im Push-Verfahren
versucht. Klicken Sie auf den Link
"<optional>" und geben Sie
Anmeldeinformationen an, mit
denen die Installation auf dem
Zielsystem durchgeführt werden
soll.
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1. "Keine Anmeldung" benutzen
Sie, um bereits hinterlegte
Anmeldeinformationen zu
entfernen.

2. Die Installation wird mit den
Anmeldeinformationen aus der
Basiskonfiguration ausgeführt.

3. Geben Sie weitere
Anmeldeinformationen an, mit
denen die Kollektorinstallation
ausgeführt werden soll.

Über den Fortschritt des
Hinzufügens eines Kollektors
werden in der Spalte "Zustand"
Informationen angezeigt.

Befindet sich das Zielsystem in einer
fremden Domäne (non-trusted),
beachten Sie den Abschnitt
Kollektoren in fremden Domänen
(non-trusted).

Bei Verbindungsproblemen
beachten Sie unsere Hinweise zu
den Firewall-Einstellungen.

8.2 Kollektoren aktualisieren

Für eine erfolgreiche
Kommunikation zwischen 8MAN-
Server und Kollektor müssen beide
Komponenten in der gleichen
Version vorliegen.

Eine Aktualisierung der Kollektoren
erfolgt automatisch (im Push-
Verfahren), sofern eine
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Netzwerkverbindung hergestellt
werden kann. Dabei werden bis zu
zwei Kollektoren gleichzeitig
aktualisiert.

8.3 Kollektoren in fremden Domänen (non-trusted) betreiben

Um Ressourcen in fremden Domänen (non-trusted) in 8MAN einzubinden, wird in der fremden Domäne ein

Kollektor benötigt. 

Die Installation des Kollektors in der fremden Domäne muss manuell erfolgen. Siehe Kollektorinstallation per

Setup.exe.

Bei Kollektoren in fremden Domänen kann es bei bestimmten Netzwerk-Konfigurationen vorkommen, dass der

automatische Update-Mechanismus für Kollektoren nicht funktioniert. In solchen Fällen müssen die Updates auf

den Kollektoren manuell eingespielt werden.

Nach der Installation muss der Kollektor zur Konfiguration hinzugefügt werden. Bei Kollektoren aus fremden

Domänen kann sofort die IP-Adresse des Kollektors für das Hinzufügen verwendet werden. 

Um einen Namen für den Kollektor
in fremden Domänen (non-trusted)
verwenden zu können, müssen Sie
auf beiden beteiligten Computern,
also auf dem 8MAN-Server und auf
dem Kollektor-Server in der
fremden Domäne, die hosts-
Dateien erweitern.
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8.4 Kollektoren entfernen

Um einen Kollektor zu entfernen,
wählen Sie den Kollektor mit
Rechtsklick und dann im
Kontextmenü "Entferne Kollektor".

Die Installation der
Kollektorsoftware auf dem
Zielsystem bleibt erhalten. Um die
Kollektorsoftware zu entfernen,
melden Sie sich auf dem Zielsystem
an und deinstallieren über die
Systemsteuerung.

8.5 Den Kollektor Verbindungsstatus überprüfen

In der Konfiguration unter
Kollektoren finden Sie
Informationen zum aktuellen
Verbindungsstatus.

Standardmäßig verwendet 8MAN
Port "55555".

Falls Sie einen anderen Port
verwenden wollen, wenden Sie sich
bitte an unseren Support.

Sehen Sie in der ersten Spalte ein
rotes Symbol, ist der Kollektor nicht
erreichbar. Ursache dafür ist häufig
eine Firewall (und nicht eine
fehlende Admin-Anmeldung).

Beachten Sie die Hinweise zu den
Firewall-Einstellungen.
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9 Scans und Logga konfigurieren

8MAN scannt in konfigurierbaren
Intervallen
Berechtigungsstrukturen von
verschiedenen Ressourcen-
Systemen. Die Scan-Ergebnisse
speichert 8MAN in einer SQL-
Datenbank. Benutzer sehen in der
Benutzeroberfläche sehr schnell die
Ergebnisse, weil diese aus der
Datenbank abgerufen werden.

Ereignisse, die zwischen den Scans
passieren, erfassen die 8MATES AD
Logga und FS Logga. 8MATES sind
Add-Ons zu den Basisversionen von
8MAN und benötigen eine
entsprechende Lizenz.

Klicken Sie auf "Scans", um
Ressourcen-Scans und die Logga zu
konfigurieren.

9.1 Active Directory (AD) Scans

9.1.1 AD Scans hinzufügen

Klicken Sie auf Domäne, um einen
AD-Scan hinzuzufügen.
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Wählen Sie eine zu scannende
Domäne und einen Kollektor für
den AD-Scan aus.

Standardmäßig werden die
Anmeldeinformationen aus der
8MAN Server Basiskonfiguration
verwendet.

Wird die gewünschte Domäne nicht
angezeigt, prüfen Sie

1. ob die Anmeldeinformationen
für die gesuchte Domäne gültig
sind und ändern ggf. die
Anmeldung,

2. ob die gesuchte Domäne in der
Lizenz enthalten ist (Siehe
Lizenzinformationen),

3. ob die Bedingungen für das
scannen von fremden Domänen
(non-trusted) erfüllt sind:

· vorhandene Kollektor-

Installation (laufender Dienst) in

der fremden Domäne und

· eine gültige Kollektor-

Konfiguration. Siehe Kollektoren

in fremden Domänen
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9.1.2 AD Scans konfigurieren

Sie können den Namen der AD Scan
Konfiguration ändern.

Nach Klick auf das Zeitsymbol oder
den Link im Text können Sie die
zeitgesteuerte Ausführung des AD
Scans planen. Sie können die
zeitgesteuerte Ausführung auch
deaktivieren. 

Ein AD-Scan verursacht nur geringe
Last. Wählen Sie den Zeitpunkt so,
dass weitere Ressourcen-Scans
möglichst zur selben Zeit gestartet
werden.

Hier legen Sie fest, mit welchen
Anmeldeinformationen der AD
Scan durchgeführt wird.

Beachten Sie unsere Hinweise zur
Verwendung von Dienstkonten.

Legen Sie fest, durch welchen
Kollektor der Scan ausgeführt wird.

Sie können mehrere Kollektoren
wählen. 8MAN entscheidet dann
automatisch anhand von CPU-Last
und Speicherverwendung, durch
welchen Kollektor der Scan
ausgeführt wird.
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Sie können die Anzahl der
parallelen Anfragen festlegen.
Mehr gleichzeitige Anfragen
erhöhen die Scangeschwindigkeit
und die CPU-Last.

Mögliche Werte sind 1 (keine
parallelen Anfragen) bis 128.

Sie können festlegen, für welche
Objektklassen des Active Directory
die Berechtigungen ausgelesen
werden.

Diese Option ist hilfreich, wenn Sie
im Bereich AD mit Delegation
arbeiten.
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9.1.3 Die AD Ändern Konfiguration für Enterprise Nutzer einrichten

In dem markierten Bereich finden
Sie die AD Ändern Konfiguration.

Diese Einstellungen haben nur
dann eine Wirkung, wenn Sie über
eine 8MAN Enterprise Lizenz
verfügen.

Sie können Anmeldeinformationen
angeben, die 8MAN benutzt, um
Änderungen am AD
durchzuführen.

Lassen Sie die Option auf "nicht
gesetzt", werden die
Anmeldeinformationen bei jeder
Änderung abgefragt.

Beachten Sie die Hinweise zur
Verwendung von Dienstkonten.

Sie können konfigurieren, in
welcher OU 8MAN neue Benutzer
und Gruppen erstellt.

Lassen Sie die Optionen auf "nicht
gesetzt", muss der 8MAN-Benutzer
beim ersten Anlegen eine OU
wählen. 8MAN merkt sich die Wahl
benutzerabhängig und schlägt
diese beim nächsten Anlegen
wieder vor.

Sie können eine OU für den
Papierkorb einstellen. Der
Papierkorb wird für die Funktion
"Soft Delete" benutzt.



©
 2

01
8 

Pr
ot

ec
te

d 
N

et
w

or
ks

 G
m

bH

 
Access Rights Management Scans und Logga konfigurieren

| 74

Setzen Sie den Group Wizard ein,
wird hier festgelegt, wo 8MAN die
automatisch erstellten 8MAN
Gruppen speichert.

Sie können optional einen 8MAN
Gruppenpräfix setzen.
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9.1.4 AD Scans starten

Starten Sie den AD Scan.

AD Scans dauern typischerweise
nur wenige Minuten.

Während und nach Abschluss des
AD Scans werden
Statusinformationen angezeigt.

Wenn Sie das Scan-Menü verlassen
und wieder zurückkehren, werden
die Statusinformationen hier nicht
mehr angezeigt.

Sie finden die Informationen in der
Jobübersicht.

Sie können einen laufenden AD
Scan abbrechen.

9.1.5 AD Scan Konfigurationen löschen

Löschen Sie eine AD
Scankonfiguration.
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Wenn Sie eine Scankonfiguration
löschen, können Sie die Scandaten
behalten oder löschen.

Das Löschen ist nur möglich, wenn
alle weiteren Benutzeroberflächen
geschlossen sind.

Im Menü Server-Status können Sie
angemeldete Benutzer
identifizieren.

9.2 Fileserver (FS) Scans

9.2.1 FS Scans hinzufügen

Klicken Sie auf Fileserver, um einen
FS-Scan hinzuzufügen.
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Wählen Sie einen zu scannenden
Fileserver und einen Kollektor für
den FS-Scan aus.

Standardmäßig werden die
Anmeldeinformationen aus der
8MAN Server Basiskonfiguration
verwendet.

Die Liste der angezeigten Computer
wird aus dem AD ausgelesen.

Wird der gewünschte Fileserver
nicht angezeigt, prüfen Sie

1. ob die
Anmeldeinformationen/die
Domäne für den gesuchten
Fileserver gültig sind und
ändern ggf. die Anmeldung,

2. ob die Bedingungen für das
Scannen von Fileservern in
fremden Domänen (non-
trusted) erfüllt sind.

Sie können in das Filter-/Suchfeld
auch einen Namen eingeben, der
nicht in der Liste enthalten ist.

Ist die Scan-Konfiguration ungültig,
wird beim Starten des Scans ein
Fehler angezeigt und ins Logfile
geschrieben.
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9.2.1.1 FS Scan Konfigurationen importieren

Klicken Sie auf "Fileserver CSV
Import", um Fileserver
Konfigurationen zu importieren.

Wie empfehlen den CSV Import für
die Verwaltung einer großen
Anzahl von FS Scan
Konfigurationen und um diese mit
wenigen Klicks zu 8MAN
hinzuzufügen.

Die csv-Datei muss mindestens
folgende Spalten enthalten:

· "Server"

· "Freigabe" oder "share"

optionale Spalten

· "Kollektor" oder "collector"

· weitere Beschreibungsspalten

Verwenden Sie als Spalten-
Trennzeichen ein Semikolon oder
ein Tab.

Wird die Spalte "Kollektor" nicht
erstellt, wird der im nachfolgenden
Import-Dialog festgelegte Kollektor
für alle Scans verwendet.

Folgende Bezeichner dürfen nicht
verwendet werden:

· "Bemerkung" oder "Description"

· "Präfix" oder "Prefix" sowie
"8ManUser"
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Legen Sie die Importeinstellungen
fest:

· über welchen Kollektor die Scans
ausgeführt werden (nur, falls
nicht in der CSV-Datei
angegeben),

· zu welchen Zeiten die Scans
ausgeführt werden,

· mit welcher Anmeldung die Scans
ausgeführt werden,

· wie viele parallele Anfragen
benutzt werden (1-128),

· den Fileserver-Typ und

· ob bereits vorhandene Scan-
Konfigurationen gelöscht oder
behalten werden.

Die Einstellungen im

Import-Dialog gelten

für alle Freigaben.

9.2.2 FS Scans konfigurieren

Sie können den Namen der FS Scan
Konfiguration ändern.

Nach Klick auf das Zeitsymbol oder
den Link im Text können Sie die
zeitgesteuerte Ausführung des FS
Scans planen. Sie können die
zeitgesteuerte Ausführung auch
deaktivieren.
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Sie können den Fileserver wechseln,
für den diese Scan-Konfiguration
angewendet werden soll.

Sie können die Anzahl der
parallelen Anfragen festlegen.
Mehr gleichzeitige Anfragen
erhöhen die Scangeschwindigkeit
und die CPU-Last.

Mögliche Werte sind 1 (keine
parallelen Anfragen) bis 128.

Bei Fileserver-Typ wählen Sie die
passende Option.

Die Automatik erkennt nur

Windows/DFS. Für NetApp und

EMC müssen Sie für optimale

Performance den korrekten Typ

einstellen.

Legen Sie fest, mit welchen
Anmeldeinformationen der FS Scan
durchgeführt wird.

Beachten Sie unsere Hinweise zur
Verwendung von Dienstkonten.

Legen Sie fest, durch welchen
Kollektor der Scan ausgeführt wird.

Sie können mehrere Kollektoren
wählen. 8MAN entscheidet dann
automatisch anhand von CPU-Last
und Speicherverwendung, durch
welchen Kollektor der Scan
ausgeführt wird.
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Legen Sie fest, welche Freigaben
gescannt werden.

Beachten Sie die Hinweise zur
Auswahl der Freigaben.

Legen Sie fest, bis zu welcher Tiefe
gescannt wird.

Um Speicherplatz zu sparen,
können Sie festlegen, ab welcher
Scantiefe nur noch Pfade mit
geänderter Berechtigungslage in
der Datenbank gespeichert
werden.

9.2.2.1 FS Scan Freigaben auswählen und beschriften

Bei der Auswahl der Freigaben
sollten sie die folgenden Hinweise
beachten, um in der 8MAN
Ressourcenansicht und in den
Reporten optimale Ergebnisse zu
erreichen.
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Ungünstig

Eine Auswahl von allen Shares
führt zu folgender Anzeige in der
Ressourcenansicht:

Ordner werden doppelt angezeigt
(z. B. "Organisation").

Das kann dazu führen, dass
Berechtigungen und
Berechtigungsgruppen vom
Gruppenwizard mit falschen
Pfaden gebildet werden, Reporte
irreführend werden und die
Ressourcenanzeige die Benutzer
verwirrt.

        

Optimal

Wählen Sie nur die Einstiegspunkte
für den Scan, die für Benutzer
sichtbar/nutzbar sind.
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In der Ressourcenansicht werden 
die Freigaben so angezeigt, wie sie
die Benutzer kennen.

Sie können
Beschreibungen/Zusatzinformation
en zu den Freigaben hinterlegen.

Geben Sie in das markierte Feld eine
Spaltenbeschreibung ein. Klicken
Sie  anschließend auf das Plus-
Symbol und es wird eine neue
Beschreibungsspalte erzeugt.

Die Beschreibungen werden in den
8MAN Reporten angezeigt.

9.2.3 Fileserver in fremden Domänen (non-trusted) scannen

Voraussetzung ist eine vorhandene Kollektor-Installation (laufender Dienst) in der fremden Domäne und eine

gültige Kollektor-Konfiguration. Siehe Kollektoren in fremden Domänen.
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9.2.4 FS Scan starten

Starten Sie den FS Scan.

FS Scans können sehr lange
dauern. Die Dauer hängt von
Fileserver-Performance und -Last
ab, von Netzwerkauslastung und
vor allem vom Umfang der zu
scannenden Freigaben.

Beginnen Sie bei einem ersten Scan
mit geringer Scantiefe und wenigen
Freigaben. 

Während und nach Abschluss des
FS Scans werden
Statusinformationen angezeigt.

Wenn Sie das Scan-Menü verlassen
und wieder zurückkehren, werden
die Statusinformationen hier nicht
mehr angezeigt.

Sie finden die Informationen in der
Jobübersicht.

Sie können einen laufenden FS Scan
abbrechen.



©
 2

01
8 

Pr
ot

ec
te

d 
N

et
w

or
ks

 G
m

bH

 
Access Rights Management Scans und Logga konfigurieren

| 85

9.2.5 FS Scan Konfiguration löschen

Löschen Sie eine FS
Scankonfiguration.

Wenn Sie eine Scankonfiguration
löschen, können Sie die Daten der
Scans behalten oder löschen.

Das Löschen ist nur möglich, wenn
alle weiteren Benutzeroberflächen
geschlossen sind.

Im Menü Server-Status können Sie
angemeldete Benutzer
identifizieren.

9.3 Exchange Scans

Mit dem 8MATE for Exchange binden Sie Exchange als Ressource in das 8MAN Access Rights Management ein.

Für das 8MATE for Exchange benötigen Sie eine entsprechende Lizenz. Im Kapitel "Die Produktlizenz laden" wird

beschrieben, wie Sie den Lizenzumfang prüfen können und ggf. eine Lizenzdatei neu laden.

Die Systemvoraussetzungen müssen erfüllt sein. Siehe Kapitel "Exchange Voraussetzungen".

Eine Übersicht über die benötigten Berechtigungen finden Sie im Kapitel "Dienstkonten für 8MAN einrichten". Es

sind weitere vorbereitende Einstellungen notwendig, die auf den folgenden Seiten beschrieben werden.
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9.3.1 Exchange Scans vorbereiten

Der 8MATE liest den Exchange-Server über eine Remote PowerShell Verbindung aus.

Ein Exchange Scan kann von einem beliebigen 8MAN Kollektor ausgeführt werden. Die Verbindung wird über einen

Client Access Server oder eine DAG (Database Availability Group) hergestellt.

9.3.1.1 Vorbereiten der PowerShell Website

Für Exchange Online sind die in diesem Kapitel beschriebenen Schritte nicht notwendig.

Auf dem Exchange Client Access Server (CAS) befindet sich im IIS eine Site, über die der Zugriff auf den Exchange

Server für die User möglich ist. Diese heißt entweder „Default Web Site“ (2010) oder „Exchange Back End“ (2013 und

neuer) und beinhaltet die Sub-Site „PowerShell“. Diese muss angepasst werden, um dem 8MATE for Exchange oder

dem Exchange Logga Zugriff zu gewähren.

Starten Sie auf dem CAS den IIS-
Manager.

Navigieren Sie zu "Powershell". Bei
Exchange 2010 unter "Default Web
Site", ab Exchange 2013 unter
„Exchange Back End“.
Doppelklicken Sie auf
Anwendungseinstellungen.
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1. Wählen Sie
"PSLanguageMode".

2. Klicken Sie auf "Bearbeiten..."

3. Setzen Sie den Wert auf
"FullLanguage".

Aktivieren Sie die gewünschte
Authentifizierungsmethode(n).

Sie müssen später in der Exchange
Scan Konfiguration eine
Authentifizierungsmethode
auswählen, die Sie hier aktiviert
haben.

Nützliche Informationen zur
Authentifizierung finden Sie bei
Microsoft.

https://blogs.technet.microsoft.com/bernhard_frank/2011/04/08/iis-fr-einsteiger-teil-4-authentifizierung-und-autorisierung-mit-dem-iis/
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Alternativ aktivieren Sie die Authentifizierung mithilfe der PowerShell.

Beispiel: Windows-Authentifizierung (Kerberos) aktivieren

Get-PowerShellVirtualDirectory | Set-PowerShellVirtualDirectory -WindowsAuthentication $true

Um die vorgenommenen Änderungen für den IIS zu übernehmen, müssen Sie diesen neu starten.

Z.B. auf der Kommandozeile oder PowerShell:

iisreset
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9.3.1.2 Benötigte Berechtigungen einrichten

Das Dienstkonto, mit dem Exchange gescannt werden soll, benötigt folgende Rechte:

1. Mitglied der Exchange-Sicherheitsgruppe „View-Only Organization Management“

2. Leserechte im Active Directoy (beim Scan werden Distinguished Names aufgelöst und Berechtigungen teilweise

vom Active Directory Postfachbenutzer gelesen)

3. Impersonierungsrechte zum Abruf von Stellvertretungsregeln, Postfachordnern. Siehe Kapitel „Exchange Web

Service – Impersonierung“

4. Ein eigenes Postfach zum Scannen der öffentlichen Ordner

Das Dienstkonto, mit dem Exchange geändert werden soll, benötigt abweichend folgende Rechte:

1. Mitglied der Exchange-Sicherheitsgruppe „Organization Management“

Auf Postfachinhalte gesetzte Verweigern-Rechte (deny) verhindern das Scannen.

Für Exchange Online legen Sie einen Benutzer mit E-Mailadresse an, der auf dem Server "Globaler Administrator" ist

und  nicht lizensiert sein muss. Fügen Sie den Benutzer zu der Gruppe "View-Only Organization Management" für

nur lesen, "Organization Management" für ändern hinzu. 
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9.3.1.3 Exchange Web Services - Impersonierung

Über die PowerShell scannt 8MAN administrative Informationen (die Struktur selbst und Berechtigungen auf den

Objekten) von Exchange über Postfächer und Öffentliche Ordner.

Auf die Inhalte und Stellvertretungsregeln greift 8MAN über den Exchange Web Service zu.

Bevor Sie sich entscheiden, Postfachordner abzurufen und einzusehen, sollten Sie prüfen, ob dieses

mit den Datenschutzbestimmungen Ihres Unternehmens konform ist. Bereits aus der Ordnerstruktur

eines Postfachs lassen sich ggf. sensible Informationen ableiten.

Zugriffe auf den Exchange Web Service geschehen immer im Kontext des Postfachbenutzers. Dazu benötigt der

Scanaccount (das Dienstkonto) das Recht zu impersonieren.

Die Impersonierung funktioniert nur auf aktiven Active Directory Accounts.

Beispiele für die Einrichtung der Impersonierung per PowerShell finden Sie hier:

Exchange 2010 (en):  https://msdn.microsoft.com/en-us/library/office/bb204095(v=exchg.140).aspx

Exchange 2013, online und Office 365 (de): https://msdn.microsoft.com/de-

de/library/office/dn722376(v=exchg.150).aspx

Alternativ zu den bei Microsoft beschriebenen Vorgehensweisen können Sie die grafische Oberfläche des Exchange

Admin Centers benutzen:

Sie können im Exchange Admin
Center eine neue Administratorrolle
(Gruppe) definieren. Weisen Sie
"ApplicationImpersonation" der
neuen Rolle zu.

Alternativ können Sie
"ApplicationImpersonation" auch
der Builtin-Rolle "Discovery
Management" zuweisen.

Fügen Sie das Dienstkonto als
Mitglied der entsprechenden Rolle
hinzu.

Zusammenfassung: Dem Scan-Account muss eine Managementrolle zugewiesen werden, in der explizit das

Impersonierungsrecht vergeben wird.

https://msdn.microsoft.com/en-us/library/office/bb204095(v=exchg.140).aspx
https://msdn.microsoft.com/de-de/library/office/dn722376(v=exchg.150).aspx
https://msdn.microsoft.com/de-de/library/office/dn722376(v=exchg.150).aspx
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9.3.1.4 Die Verbindung zur Exchange PowerShell testen

Verwenden Sie bitte folgende Vorgehensweise, um die Verbindung zur PowerShell zu testen:

1. Starten Sie eine PowerShell Konsole mit der Anmeldung, die auch für die Remote Session verwendet wird.

(STRG+SHIFT+Rechtsklick auf das PowerShell-Icon -> "Als anderer Benutzer ausführen")

2. Erzeugen Sie ein Credential Objekt.

$cred = get-credential

3. Erzeugen Sie ein SessionOption Objekt (Ausschalten aller Checks für den Test).

$so = New-PSSessionOption -SkipCACheck -SkipCNCheck –SkipRevocationCheck

4. Erzeugen Sie eine Session. Passen Sie URI, Authentication (Authentifizierungsmechanismus) und

Verschlüsselung http(s) an.

$session = New-PSSession -configurationname Microsoft.Exchange -connectionURI https://srv-
ex01/PowerShell/ -Credential $cred -SessionOption $so -Authentication Default

5. Betreten der Session.  Sie können cmdlets ausführen (welche ausführbar sind, ist von den Rechten abhängig)

Enter-PSSession $session
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9.3.2 Exchange Scans konfigurieren

Wählen Sie auf der Startseite der
Konfiguration "Scans".
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9.3.2.1 Einen Exchange Scan hinzufügen

Wählen Sie "Exchange".

1. Geben Sie Kontoinformationen
an, mit denen der Exchange
Scan ausgeführt wird.
Vorgeschlagen werden die
Anmeldeinformationen aus der
Basiskonfiguration.

2. Wählen Sie den Exchange Server
aus. Aufgelistet werden DAGs*
oder Server, die sich in der
aktuellen Active Directory Site
befinden. Geben Sie den
gewünschten Server in das
Suchfeld ein (auch möglich,
wenn er nicht aufgelistet wird).

3. Ordnen Sie einen Kollektor zu.

Besonderheiten für Exchange
Online:

1. Die hier gezeigten
Anmeldeinformationen sind für
Exchange Online nicht relevant.
Sie müssen später in der Scan-
Konfiguration angepasst
werden.

2. Exchange Online wird immer
angezeigt.

3. Für Exchange Online benötigt
der Kollektor-Server
Internetzugang.

* 8MAN kann sich mit DAG Servern (Database Availability Groups) verbinden und darauf Scans ausführen. Sie haben

die Möglichkeit, in der Scankonfiguration den DAG Server direkt auszuwählen. Sie müssen die Einstellungen aus

dem Kapitel Vorbereiten der PowerShell Website auf jedem an der DAG beteiligten Exchange Server vornehmen.
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Die Entscheidung, mit welchem Server der Kollektor die Verbindung aufbaut, trifft die DAG beim

Verbindungsaufbau. Potentiell können also aufeinander folgende Scans auf unterschiedlichen Servern stattfinden.

Da IP less DAGs (ab Exchange 2016 Default Setting, in Exchange 2013 optional) keinen Administrative Access Point
(AAP) besitzen, kann über diese DAG der Exchange-Server nicht verwaltet werden. In diesem Fall geben Sie einen
Exchange-Server direkt an oder verwenden den Load Balancing Namespace.
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9.3.2.2 Eine Exchange Scan Konfiguration anpassen

1. Mit der Schaltfläche starten Sie
den Exchange Scan. Die typische
Scangeschwindigkeit beträgt 10
Elemente pro Sekunde. Sie
können einen laufenden Scan
abbrechen.

2. Bestimmen Sie einen Zeitplan
für regelmäßige Scans.

3. Geben Sie der
Scankonfiguration einen
anderen Namen.

Pfeile: An dem Symbol erkennen Sie
schnell eine Exchange-
Scankonfiguration.

1. Ändern Sie den zu scannenden
Exchange-Server.

2. Ändern Sie die
Anmeldeinformationen, mit
denen der Scan durchgeführt
wird.

3. Wechseln Sie den Kollektor-
Server. Beachten Sie, dass für
Exchange Online der Kollektor-
Server Internetzugang benötigt.
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Definieren Sie den Scanumfang.

Diese Links führen zu dem
folgenden Dialog...

Wenn Sie nur eine Teilmenge für zu
lesende Öffentliche Ordner
festlegen, werden keine
Statistikdaten abgerufen.

Administrative Berechtigungen auf
öffentlichen Ordnern werden nicht
ausgelesen (existieren nicht mehr
ab Exchange 2013)

Für den Postfachtyp wird ein Filter
auf die Postfacheigenschaft
„RecipientTypeDetails“
angewendet.

Der Exchange-Scan liest nur
Exchange relevante Informationen
von Kontakten.

Für vollständige Informationen zu
Kontakten aktivieren Sie die AD-
Scanoption für Kontakte (siehe
Knowledgebase-Artikel, Login
erforderlich).

https://susi.8man.com/index.php?/Knowledgebase/Article/View/493/0/ad-attribute-von-e-mail-kontakten-scannen
https://susi.8man.com/index.php?/Knowledgebase/Article/View/493/0/ad-attribute-von-e-mail-kontakten-scannen
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Legen Sie fest, ob Stellvertretungen
und Postfachordner ausgelesen
werden sollen.

Beachten Sie, dass hierfür die
"Exchange Web Services -
Impersonierung" verwendet wird.

Legen Sie fest, in welchem Umfang
die Postfachdetails per Exchange
Web Service (EWS) ausgelesen
werden.

Die Auswahl der Postfachtypen
erfolgt separat für Scan per
PowerShell und per EWS. Das
bedeutet, Sie legen separat fest,
welche Postfachtypen gescannt
werden und für welche
Postfachtypen die Postfachordner
gescannt werden.
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Klicken Sie auf einen der Links, um
die Verbindungseinstellungen für
den Exchange-Scan zu
konfigurieren.

Die folgenden Einstellungen
müssen zu denen der IIS-Website
passen, die im Kapitel "Vorbereiten
der PowerShell Website"
beschrieben sind.

1. Geben Sie den Namen der
Exchange PowerShell Website
ein. Im Standardfall lautet
dieser "PowerShell".

2. Wählen Sie einen
Authentifizierungsmechanismus
.
Für Exchange Online wählen Sie
"Basic".
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1. In einigen Fällen ist der Client
Access Server nicht über den voll
qualifizierten Rechnernamen
erreichbar. Deaktivieren Sie im
Fehlerfall diese Option.
Beachten Sie die Vorschau.

2. Wählen Sie, ob eine
verschlüsselte Verbindung
verwendet werden soll. Diese
Einstellung muss zu den
Einstellungen der PowerShell
Website passen.

9.3.3 Erweiterte Exchange Scaneinstellungen in den Konfigurationsdateien

Verschiedene Einstellungen können nicht in der grafischen Konfigurationsoberfläche vorgenommen werden. Für

die weitergehenden Einstellungen müssen die Konfigurationsdateien angepasst werden.

Die Einstellungen werden erst durch einen neuen Scan wirksam.
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9.3.3.1 Das Attribut für die Bildung der Postfachkategorien ändern

Im Standardfall sortiert 8MAN die Postfächer ab einer Anzahl von 1.000 Postfächern anhand der Active Directory

Eigenschaft „sn“ in Kategorien. Die verwendete Eigenschaft kann über die Konfigurationsdatei auf ein beliebiges

Text-Attribut aus dem Active Directory verändert werden.

Konfigurationsdatei:

pnJob.config.xml

Computer:

Kollektor-Server, der für den Exchange-Scan konfiguriert ist.

Pfad:

%ProgramData%\protected-networks.com\8MAN\cfg

 

Wenn die Datei nicht vorhanden ist, die "Vorlage" von folgendem Pfad kopieren, den Inhalt löschen und den Code

einfügen:

%ProgramFiles%\protected-networks.com\8MAN\etc

Code:

<?xml version="1.0" encoding="utf-8"?> 

<config> 
   <collector.scanner.exchange.sortingProperty 
    type="System.String">sn</collector.scanner.exchange.sortingProperty>

</config>

Mögliche Werte:

Ersetzen Sie „sn“ mit einem Text-Attribut ihrer Wahl. 
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9.3.3.2 Die Kürzungsregeln für die Postfachkategorien ändern

Im Standardfall werden die Kategorienbezeichnungen aus den ersten 10 Zeichen vom ersten und letzten Postfach

erzeugt. Sie können die Länge der verwendeten Bezeichnungen ändern.

Konfigurationsdatei:

pnServer.config.xml

Computer:

8MAN-Server

Pfad:

%ProgramData%\protected-networks.com\8MAN\cfg

Code:

im Bereich <config>

<exchange.CategoryLength type="System.Int32">10</exchange.CategoryLength>

Mögliche Werte:

1 bis 500
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9.3.3.3 Die Bildung von Postfachkategorien verhindern

Im Standardfall werden ab einer Anzahl von 1.000 Postfächern Postfachkategorien erzeugt. Sie können die

Kategorienbildung abstellen.

Konfigurationsdatei:

pnServer.config.xml

Computer:

8MAN-Server

Pfad:

%ProgramData%\protected-networks.com\8MAN\cfg

Code:

im Bereich <config>

<exchange.makeMailBoxCategories type="System.Boolean">false</exchange.makeMailBoxCategories>

Mögliche Werte:

false keine Kategorien (flache Liste von Postfächern in der Ressourcen-Ansicht)

true Kategorien verwenden
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9.3.3.4 Den Throttling Factor anpassen

Für den Abruf von Stellvertretungen wird der Exchange Web Service verwendet. Der Scan orientiert sich an den

gegebenen Throttlingeinstellungen des Exchange Servers für den Scanaccount (Dienstkonto).

Der Scan kann mit einer optimalen Throttlingeinstellung beschleunigt werden. Siehe auch:

http://technet.microsoft.com/de-de/library/dd298094(v=exchg.150).aspx).

Wichtig ist hier die Einstellung „EWSMaxConcurrency“. Sie beeinflusst die Anzahl der parallelen Abfragen, mit

denen der Scan die Stellvertretungsregeln abruft.

Im Standardfall verwendet der 8MAN beim Zugriff auf den Exchange Web Service die maximal durch die

ThrottlingPolicy möglichen parallelen Anfragen. Falls die ThrottlingPolicy unbegrenzt viele Anfragen zulässt wird

die Anzahl der Prozessoren mal 8 verwendet. Diesen Wert können Sie ändern.

Konfigurationsdatei:

pnJob.config.xml

Computer:

Kollektor-Server, der für den Exchange-Scan konfiguriert ist.

Pfad:

%ProgramData%\protected-networks.com\8MAN\cfg

Code:

im Bereich <config>

<?xml version="1.0" encoding="utf-8"?> 

<config> 
   <collector.scanner.exchange.processormultiplierForUnlimitedThrottling 
    type="System.Int32">8</collector.scanner.exchange.processormultiplierForUnlimitedThrottling>

</config>

Mögliche Werte:

Den gesetzten Wert “8” ersetzen Sie durch den gewünschten Faktor. Die gegebene Zahl wird mit der

Prozessoranzahl multipliziert und ergibt die Anzahl der verwendeten parallelen Abfragen auf den Exchange Web

Service.
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9.4 SharePoint via Remote Connector scannen

Mit dem 8MATE for SharePoint binden Sie SharePoint als Ressource in das 8MAN Access Rights Management ein.

Für eine Übergangszeit bieten wir ab der Version 8.0 zwei SharePoint Module an, die auch gleichzeitig betrieben

werden können:

1. bisheriges 8MATE for SharePoint

· arbeitet mit dem Server Side Object Model (SSOM)

· erfordert eine lokale Installation auf dem SharePoint Server

· unterstützt nur die SharePoint Versionen 2010 und 2013 (on premise)

2. 8MATE for SharePoint mit SharePoint Remote Connector

· arbeitet mit dem Client Side Object Model (CSOM)

· keine Installation auf dem SharePoint Server erforderlich

· unterstützt die SharePoint Versionen 2010, 2013, 2016 und SharePoint Online

Für das 8MATE for SharePoint benötigen Sie eine entsprechende Lizenz. Im Kapitel "Die Produktlizenz laden" wird

beschrieben, wie Sie den Lizenzumfang prüfen können und ggf. eine Lizenzdatei neu laden.

Die Systemvoraussetzungen müssen erfüllt sein. Siehe Kapitel "SharePoint Voraussetzungen".

Eine Übersicht über die benötigten Berechtigungen finden Sie im Kapitel "Dienstkonten für 8MAN einrichten".
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9.4.1 Den SharePoint Remote Connector installieren

Aktivieren Sie den SharePoint
Remote Connector.

Sie installieren damit eine
zusätzliche 8MAN-Server
Komponente. Es ist keine weitere
Installation von dedizierten
Kollektoren erforderlich.
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9.4.2 Konten für einen SharePoint Scan per Remote Connector

Für einen SharePoint-Scan sind zwei Konten zu konfigurieren:

1. "Prozess-Konto"

Das "Prozess-Konto" dient zur Ausführung des Scan-Prozesses auf dem ausgewählten Kollektor. Dieses Konto muss

über lokale Administratorrechte und interaktive Anmelderechte auf dem Kollektor verfügen.

2. "Scan-Konto"

Das "Scan-Konto" kommt für den eigentlichen Scan zum Einsatz. Dieses Konto muss grundsätzlich dem des für die

Websitesammlung hinterlegten Besitzerkontos (=Primärer Websitesammlungsadministrator) entsprechen. Das

entsprechende Benutzerkonto wird bei Anlage einer Websitesammlung festgelegt und kann im Nachgang nur über

die SharePoint Zentraladministration eingesehen bzw. geändert werden.

Siehe dazu in der Zentraladministration:

Anwendungsverwaltung -> Websitesammlungen -> Websitesammlungsadministratoren ändern -> Auswahl der

Websitesammlung -> Primärer Websitesammlungsadministrator

Beachten Sie die Hinweise für SharePoint Online.

Sind Ihnen die Anmeldeinformationen des primären Websitesammlungsadministrators nicht bekannt oder

zugänglich, können mit Einschränkungen auch andere SharePoint Konten für den Scan verwendet werden. Bitte

wenden Sie sich in diesen Fällen an unseren Support oder lesen den Knowledgebase Artikel.

https://susi.8man.com/index.php?/Knowledgebase/Article/View/485/0/sharepoint-alternatives-scan-konto-falls-primarer-webseitensammlungsadministrator-unbekannt
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9.4.3 Einen SharePoint Scan per Remote Connector hinzufügen

Fügen Sie eine Scan-Konfiguration
hinzu.

Geben Sie die
Anmeldeinformationen für das
"Prozess-Konto" an.

Das Konto wird nicht für den Scan
der SharePoint
Webseitensammlung verwendet.
Dieses Konto wird in einem
späteren Schritt eingerichtet.

Nach der erfolgreichen Prüfung des
"Prozess-Kontos" öffnet sich die
Auswahl der verfügbaren
Ressourcen.
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1. Ändern Sie ggf. das "Prozess-
Konto".

2. Geben Sie die URL der
Webseitensammlung an.
Bestätigen Sie Ihre Eingabe mit
der ENTER-Taste.

Für on-premise SharePoint-Server

können Sie den Namen des

Servers angeben und später die

Sites/Site Collections wählen.

3. Selektieren Sie den
hinzugefügten Eintrag (Haken
setzen).

4. Wählen Sie einen oder mehrere
Kollektoren aus, über die der
Scan ausgeführt wird.

Kollektoranzeige grün:
Eine Verbindung zur
angegebenen SharePoint URL
konnte erfolgreich hergestellt
werden. Dies bedeutet nicht,
dass alle Inhalte vollständig
gescannt werden können.
Beachten Sie dazu die im
nächsten Schritt erforderliche
Angabe des Scan-Kontos.

Kollektoranzeige rot:
Eine Verbindung zur
angegebenen SharePoint URL
kannte nicht erfolgreich
hergestellt werden. Sie können
die Einstellungen trotzdem
speichern und im folgenden
Schritt korrigieren.
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Sie haben eine neue SharePoint
Konfiguration angelegt.

Die Warnung zeigt an, dass Sie
noch zusätzliche Eigenschaften
konfigurieren müssen, bevor Sie
einen Scan erfolgreich ausführen
können.

Klicken Sie in der SharePoint-
Konfiguration auf "SharePoint-
Elemente auswählen".
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Selektieren Sie die Ressourcen, die
gescannt werden sollen.
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9.4.4 Zusätzliche Eigenschaften für einen SharePoint Scan konfigurieren

Klicken Sie auf den Link.

Wählen Sie die SharePoint Version.

8MAN verwendet für die
Kommunikation mit dem
SharePoint-System Komponenten
von Microsoft, die spezifisch auf die
Version des verwendeten
SharePoint-Systems abgestimmt
sind. Die Angabe der eingesetzten
SharePoint-Version stellt sicher,
dass alle Informationen korrekt mit
dem SharePoint-System
ausgetauscht werden. Sollte die
konfigurierte SharePoint-Version
von der tatsächlich verwendeten
Version abweichen, kann dies zu
unvollständigen oder falschen
Daten führen.



©
 2

01
8 

Pr
ot

ec
te

d 
N

et
w

or
ks

 G
m

bH

 
Access Rights Management Scans und Logga konfigurieren

| 112

1. Legen Sie fest, mit wievielen
maximalen parallelen Anfragen
der Scan ausgeführt wird. Je
höher die Anzahl desto höher
die Scangeschwindigkeit und die
Last auf dem SharePoint Server.
Mögliche Werte: 1 bis 10

2. Legen Sie fest, wie oft der
Verbindungsaufbau mit dem
SharePoint-Server versucht
wird.

3. Legen Sie fest, wie lange 8MAN
auf den Verbindungsaufbau
zum SharePoint Server bzw. das
Ergebnis einer Abfrage wartet.

Mögliche Werte: 1 bis 120 min

Empfohlen für Systeme mit
Listen und Bibliotheken < 5.000
Elemente: 10 min

Empfohlen für Systeme mit
Listen und Bibliotheken > 5.000
Elemente: 60 min

1. Option aktiviert:
8MAN schließt Administratoren
vom Scan aus. In Ansichten und
Reporten stehen diese nicht zur
Verfügung.

2. Option aktiviert:
8MAN schließt Besitzer vom
Scan aus. In Ansichten und
Reporten stehen diese nicht zur
Verfügung.
Diese Option ist bei der
SharePoint-Version 2010 nicht
wirksam. Microsoft stellt die
Information über den Besitzer in
dieser Version nicht zur
Verfügung.

3. Option aktiviert:
8MAN schließt Zweitkontakte
vom Scan aus. In Ansichten und
Reporten stehen diese nicht zur
Verfügung.
Die Angabe des Zweitkontakts
ist im SharePoint optional. Die
Option ist unwirksam, wenn
kein Zweitkontakt eingetragen
ist.
Diese Option ist bei der
SharePoint-Version 2010 nicht
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wirksam. Microsoft stellt die
Information über den
Zweitkontakt in dieser Version
nicht zur Verfügung.

1. Option aktiviert:
8MAN schließt den
beschränkten Zugriff vom Scan
aus. In Ansichten und Reporten
stehen diese Informationen
nicht zur Verfügung.
Der Beschränkte Zugriff wird
vom SharePoint-System
automatisch in großem Umfang
vergeben und stellt lediglich
sicher, dass sich SharePoint-
Anwender durch das System
navigieren können.

2. Option aktiviert:
8MAN schließt nicht sichtbare
Listen vom Scan aus. In
Ansichten und Reporten stehen
diese nicht zur Verfügung.

3. Option aktiviert:
8MAN schließt Listen-Elemente
vom Scan aus. In Ansichten und
Reporten stehen diese nicht zur
Verfügung.

1. Legen Sie fest, ob nur Listen-
Elemente bzw. Dokumente mit
eigenen Berechtigungen
(unterbrochener
Berechtigungsvererbung)
gescannt werden sollen. 

2. Legen Sie fest, nach maximal
wie vielen Versuchen der Scan
eines konkreten SharePoint-
Objekts abgebrochen wird.
Mögliche Werte: 1 bis 5,
Empfohlen: 3

3. Mit dem Schwellenwert für das
Lesen von Listen-Elementen
legen Sie fest, wie viele
Listenelemente maximal gelesen
werden.
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Aktivieren Sie die Option nur zur
erweiterten Fehleranalyse.

Mit aktivierter Option sinkt die
Scan-Geschwindigkeit und die
Größe der Log-Datei des 8MAN-
Servers steigt schneller an.

nur für SharePoint on-premise:

Aktivieren Sie diese Eigenschaft,
wenn das zu scannende System
nicht in der lokalen Netzwerk-
Infrastruktur betrieben wird (z.B.
durch einen externen Dienstleister)
und dabei für den Scan der
Account-Name in der Form
abc@xxx.com verwendet wird.

Diese Eigenschaft ist nur für den
Scan einer kompletten SharePoint-
Farm relevant.
Aktivieren Sie diese dann, wenn
SharePoint in einer Multi-Server-
Umgebung betrieben wird, d.h. für
FrontEnd und Datenbank dedizierte
Server verwendet werden.

Für eine korrekte Funktion des
Scanners muss dazu im Vorfeld 
WinRM konfiguriert und
PowerShell für die Verwendung der
CredSSP-Authentifizierung
vorbereitet werden.

Konfiguration WinRM (Windows
Remote Management):

https://docs.microsoft.com/en-
us/windows/desktop/WinRM/inst
allation-and-configuration-for-
windows-remote-management

https://docs.microsoft.com/en-us/windows/desktop/WinRM/installation-and-configuration-for-windows-remote-management
https://docs.microsoft.com/en-us/windows/desktop/WinRM/installation-and-configuration-for-windows-remote-management
https://docs.microsoft.com/en-us/windows/desktop/WinRM/installation-and-configuration-for-windows-remote-management
https://docs.microsoft.com/en-us/windows/desktop/WinRM/installation-and-configuration-for-windows-remote-management
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Konfiguration PowerShell in
Verbindung mit CredSSP-
Authentifizierung (Credential
Security Support Provider
Authentication):

https://technet.microsoft.com/en-
us/library/ff700227.aspx

https://docs.microsoft.com/en-
us/powershell/module/microsoft.
wsman.management/enable-
wsmancredssp?view=powershell-6

https://technet.microsoft.com/en-us/library/ff700227.aspx
https://technet.microsoft.com/en-us/library/ff700227.aspx
https://docs.microsoft.com/en-us/powershell/module/microsoft.wsman.management/enable-wsmancredssp?view=powershell-6
https://docs.microsoft.com/en-us/powershell/module/microsoft.wsman.management/enable-wsmancredssp?view=powershell-6
https://docs.microsoft.com/en-us/powershell/module/microsoft.wsman.management/enable-wsmancredssp?view=powershell-6
https://docs.microsoft.com/en-us/powershell/module/microsoft.wsman.management/enable-wsmancredssp?view=powershell-6
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9.4.5 Eine SharePoint Scan Konfiguration anpassen

1. Ändern Sie den Namen der
SharePoint Scan Konfiguration.

2. Ändern Sie Zeitplanung für die
Scanausführung.

3. Ändern Sie das "Prozess-
Konto".

4. Ändern Sie das "Scan-Konto".

5. Ändern Sie den/die
Kollektor(en), über die der Scan
ausgeführt wird.
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9.4.6 Scan-Konto für SharePoint Online konfigurieren

Den primären Websitesammlungsadministrator ermitteln

1. Loggen Sie sich als
Administrator in Ihre Office 365
Umgebung ein.

2. Wechseln Sie in das "SharePoint
Admin Center".

3. Selektieren Sie die zu scannende
Websitesammlung (Haken
setzen).

4. Klicken Sie auf Besitzer->
Administratoren verwalten.

5. Ihnen wird der primäre
Websitesammlungsadministrat
or angezeigt.

Der Platzhalter "Company
Administrator" steht für alle
globalen Office 365
Administratoren.

Das Scan-Konto in die Konfiguration eintragen

1. Klicken Sie auf "nicht gesetzt".

2. Geben Sie Benutzername und
Kennwort an.

3. Geben Sie die Domäne des
Benutzers an.

Beachten Sie, dass der Kollektor-Server, der den Scan ausführt, eine Internetverbindung benötigt.
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9.5 Lokale Accounts scannen

Lokale Accounts (Konten) von Computern (nicht nur Fileservern) können mit 8MAN ausgelesen werden.

Lokale Accounts Scan hinzufügen

Wählen Sie "Lokale Accounts".

Wählen Sie die Computer, deren
lokale Konten ausgelesen werden
sollen.
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Die verfügbaren
Konfigurationsoptionen sind die
gleichen wie bei einem AD-Scan.

9.6 Ressourcen einer Domäne zuordnen

Sie können einen Fileserver-, Exchange- oder SharePoint-Scan einer Domäne zuordnen. Benutzen Sie Drag&Drop,

um eine Zuordnung auszuführen oder wieder aufzuheben.

Zugeordnete Ressourcen zeigt
8MAN in der Benutzeroberfläche
nur, wenn die entsprechende
Domäne gewählt wurde.

Nicht zugeordnete Ressourcen zeigt
8MAN  in der Benutzeroberfläche
immer an, unabhängig davon,
welche Domäne der Benutzer
selektiert.
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9.7 Active Directory (AD) Logga konfigurieren

9.7.1 Überwachung für den AD Logga aktivieren

9.7.1.1 Überwachungsrichtlinien für die Domänencontroller (DC) konfigurieren

Für die AD Logga Funktionalität müssen Sie spezielle Überwachungsrichtlinien (Audit Policies) aktivieren.

Um Überwachungsrichtlinien auf DCs ändern zu können, müssen Sie Mitglied der entsprechenden Domänen-

Admins Gruppe oder der Gruppe der Organisations-Admins sein.

Überwachungsrichtlinien für DCs in Server 2008 konfigurieren9.7.1.1.1

Führen Sie vor dem Setzen der Überwachungsrichtlinien eine Prüfung aus - ggf. sind ja bereits alle erforderlichen

Kategorien aktiviert.

Für die Aktivierung der erforderlichen Überwachungsrichtlinien führen Sie folgende Kommandos auf jedem DC mit

Administratorrechten aus:

Für „Richtlinienänderungen überwachen“:

auditpol /set /subcategory:{0CCE922F-69AE-11D9-BED3-505054503030} /success:enable

Für „Verzeichnisdienständerungen“:

auditpol /set /subcategory:{0CCE923C-69AE-11D9-BED3-505054503030} /success:enable

Für „Benutzerkontenverwaltung“, „Computerkontoverwaltung“, „ Sicherheitsgruppenverwaltung“,

„Verteilergruppenverwaltung“, „Anwendungsgruppenverwaltung“ und „Andere Kontoverwaltungsereignisse“:

auditpol /set /subcategory:{0CCE9235-69AE-11D9-BED3-505054503030} /success:enable
auditpol /set /subcategory:{0CCE9236-69AE-11D9-BED3-505054503030} /success:enable
auditpol /set /subcategory:{0CCE9237-69AE-11D9-BED3-505054503030} /success:enable
auditpol /set /subcategory:{0CCE9238-69AE-11D9-BED3-505054503030} /success:enable
auditpol /set /subcategory:{0CCE9239-69AE-11D9-BED3-505054503030} /success:enable
auditpol /set /subcategory:{0CCE923A-69AE-11D9-BED3-505054503030} /success:enable

Wiederholen Sie den Vorgang für jeden DC! 
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Überwachungsrichtlinien für DCs ab Server 2008 R2 konfigurieren9.7.1.1.2

Ab Server 2008 R2 können Sie den Gruppenrichtlinien-Editor zur Einrichtung der Überwachung benutzen. Damit

müssen Sie die Einrichtung nur einmal vornehmen und nicht mehr auf jedem DC wiederholen.

Beachten Sie dabei, dass sich die Aktivierung der Überwachungsrichtlinien je nach Replikationsintervall zwischen

den Domänencontrollern (DCs) verzögert. 

Nachdem Sie die folgenden Einstellungen vorgenommen haben:

· führen Sie ein manuelles Richtlinienupdate mit dem Kommando "gpupdate /force" aus,

· prüfen Sie die Ausführung der Überwachungsrichtlinien.

Starten Sie die
Gruppenrichtlinienverwaltung, z. B.
mit:

gpmc.msc

Erstellen Sie eine neue
Gruppenrichtlinie. Wählen Sie die
OU, in der die DC Computerkonten
sind, standardmäßig ist das die OU
"Domain Controllers".

Stellen Sie sicher, dass die neu
erstellte Richtline für die DCs
wirksam ist (Hierarchie,
Abarbeitungsreihenfolge).

Die Reihenfolge, in

der Sie die Optionen

setzen, beeinflusst

die Wirksamkeit der

Richtlinie. Halten Sie

die hier vorgegebene

Reihenfolge ein!



©
 2

01
8 

Pr
ot

ec
te

d 
N

et
w

or
ks

 G
m

bH

 
Access Rights Management Scans und Logga konfigurieren

| 122

Wählen Sie die neu erstellte
Gruppenrichtlinie mit Rechtsklick
und dann "Bearbeiten".

Navigieren Sie zu
"Sicherheitsoptionen".

Wählen Sie die Richtlinie
"Überwachung: Unterkategorie...".

Mit Rechtsklick und "Bearbeiten"
aktivieren Sie die
Sicherheitsrichtlinie wie gezeigt.

Die Reihenfolge, in

der Sie die Optionen

setzen, beeinflusst

die Wirksamkeit der

Richtlinie. Halten Sie

die hier vorgegebene

Reihenfolge ein!

Navigieren Sie zu
Kontenverwaltung.

Nutzen Sie die Mehrfachauswahl
und markieren alle
Unterkategorien.

Mit Rechtsklick und "Bearbeiten"
aktivieren Sie die Überwachung bei
Erfolg wie gezeigt.
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Navigieren Sie zu "DS-Zugriff".

Wählen Sie die Unterkategorie
"Verzeichnisdienständerungen
überwachen".

Mit Rechtsklick und "Bearbeiten"
aktivieren Sie die Überwachung bei
Erfolg wie gezeigt.

Navigieren Sie zu
"Richtlinienänderung".

Wählen Sie die Unterkategorie
"Überwachungsrichtlinienänderun
g überwachen".

Mit Rechtsklick und "Bearbeiten"
aktivieren Sie die Überwachung bei
Erfolg wie gezeigt.

Nachdem Sie die Einstellungen vorgenommen haben:

· führen Sie ein manuelles Richtlinienupdate mit dem Kommando
gpupdate /force

aus,

· prüfen Sie die Ausführung der Überwachungsrichtlinien. 

Den AD Logga Speicherplatzbedarf konfigurieren9.7.1.1.3

Für 1.000 Ereignisse werden ca. 0,57 MB Speicherplatz in der Datenbank benötigt.

Die Vorhaltedauer für AD Logga Einträge beträgt standardmäßig 30 Tage und kann unter Server ->

Datenstandspeicherung geändert werden.
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Größe des Windows Security Logs festlegen9.7.1.1.4

Um keine Ereignisse  zu "verlieren", muss  je nach Ereignisaufkommen die maximale Größe für das Security Event

Log eingestellt werden. Für die betreffenden Überwachungseinstellungen belegt ein Ereignis im Durchschnitt etwa

1 KB.

Beispiel:

Für eine Serverausfall- bzw. Wartungszeit (des als AD Logga Kollektor gewählten Servers) von z.B. einer Stunde bei

1.000 Ereignissen pro Stunde läge das absolute Minimum  der Security Event Log Größe also bei 1 MB. In Anbetracht

dieser geringen Speicheranforderung für 1.000 Ereignisse, der Unbestimmtheit von Ausfallzeiten, sowie der

Relevanz von Security Ereignissen, empfehlen wir, hier reichlich zu dimensionieren.

Wie Sie die Größe einstellen, finden Sie bei Microsoft.

Die Ausführung der Überwachungsrichtlinien überprüfen9.7.1.1.5

Um die Ausführung der Überwachungsrichtlinie zu überprüfen, starten Sie eine Eingabeaufforderung mit

Administratorrechten und führen folgendes Kommando aus:

auditpol /get /category:"Richtlinienänderung,Kontenverwaltung,DS-Zugriff"

alternativ für alle Kategorien oder andere Sprachen:

auditpol /get /category:* 

Die markierten Unterkategorien
müssen auf "Erfolg" eingestellt
sein.

https://technet.microsoft.com/en-us/library/cc748849(v=ws.11).aspx
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9.7.1.2 Die Überwachungsrechte in den AD-Objekt-SACLs einrichten

Nachdem Sie die Überwachungsrichtlinien aktiviert haben, müssen Sie die Überwachungsrechte für die AD-Objekte

(SACL) entsprechend konfigurieren.

Für die Konfiguration der SACL ist das User Recht "Manage Auditing and Security Log" notwendig (was dem Privileg

"SeSecurityPrivilege" entspricht). Dazu müssen Sie Mitglied der Gruppe "Ereignisprotokollleser" oder "Domänen-

Admins" sein.

Die Einrichtung der SACL ist nur auf einem der zur überwachenden Domäne gehörenden DC notwendig. Die anderen

DCs erhalten diese dann über die Replikation.

Starten Sie die Verwaltung der
Active Directory-Benutzer und -
Computer auf einem DC, z.B. mit
dem Kommando

dsa.msc

Aktivieren Sie die Option "Ansicht >
Erweiterte Features".

Wählen Sie die zu überwachende
Domäne mit Rechtsklick und dann
"Eigenschaften".
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Wählen Sie im
Eigenschaftenfenster den Reiter
"Sicherheit" und dann die
Schaltfläche "Erweitert".

Wählen Sie den Reiter
"Überwachung".

Analysieren Sie die bereits
vergebenen Überwachungsrechte.
Vielleicht sind ja schon
ausreichende Rechte vergeben?

Erweitern Sie ggf. die
Berechtigungen eines vorhandenen
"Jeder"- Prinzipals oder fügen Sie
einen Eintrag hinzu.
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Benötigt wird mindestens:

Prinzipal: "Jeder"

Typ: "Erfolgreich"

Anwenden auf: "Dieses und alle
untergeordneten Objekte"

Berechtigungen:

· Alle Eigenschaften schreiben

· Löschen

· Unterstruktur löschen

· Berechtigungen ändern

· Alle untergeordneten Objekte
erstellen

· Alle untergeordneten Objekte
löschen

9.7.2 Eine AD Logga Konfiguration hinzufügen

Wählen Sie auf der Startseite der
Konfiguration "Scans".

Wählen Sie "Logga - Active
Directory".
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1. Geben Sie gültige
Anmeldeinformationen für die
Domäne an, die überwacht
werden soll.

2. Nutzen Sie den Filter, um die
gewünschte Domäne zu finden.

3. Selektieren Sie eine Domäne.
Child-Domänen werden nicht
mit überwacht. Jede Domäne
muss separat konfiguriert
werden.

4. Wählen Sie einen Kollektor-
Server. Sie können nur einen
Kollektor pro Domäne wählen.

Wenn Sie eine AD Logga Konfiguration hinzugefügt haben, ist der Logga zunächst deaktiviert.

Sie müssen den AD Logga aktivieren, um Ereignisse aufzuzeichnen.

9.7.3 Den AD Logga aktivieren/deaktivieren

Wählen Sie auf der Startseite der
Konfiguration "Scans".

Klicken Sie in der gewünschten AD
Logga Konfiguration auf den
Schalter oder den Link, um den AD
Logga zu aktivieren.

AD Logga Ereignisse werden
standardmäßig 30 Tage
gespeichert. Siehe Vorhaltedauer
für Datenstände konfigurieren

Sie müssen einen Kommentar
eingeben.

Gehen Sie für das Deaktivieren
analog vor.
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9.7.4 Eine AD Logga Konfiguration anpassen

Wählen Sie auf der Startseite der
Konfiguration "Scans".

1. Geben Sie der Konfiguration
einen anderen Namen.

2. Hinterlegen Sie die Anmeldung,
mit welcher der AD Logga die
Ereignisse von den DCs liest. 
Das Konto muss Mitglied in der
Gruppe "Ereignisprotokollleser"
oder "Domänen-Admins" sein.
Sie können die Anmeldung nur
ändern, wenn der Logga
ausgeschaltet ist.

3. Legen Sie fest, in welchem
Intervall die Logga Daten
aktualisiert werden. Ereignisse
werden vom Kollektor
zwischengespeichert und in dem
eingestellten Intervall über den
8MAN Server in die Datenbank
geschrieben.
Standardeinstellung: 10 min,
Mögliche Werte 1 bis 60
Minuten.

9.7.4.1 AD Logga Ereignisse filtern

Filtern Sie uninteressante Ereignisse heraus, um nur relevante Einträge aufzuzeichnen. Filtern bedeutet hier, dass

herausgefilterte Ereignisse nicht aufgezeichnet werden.

Sie erhöhen damit deutlich den Überblick und reduzieren Datenvolumen. Ein typisches Beispiel sind die häufigen

Attributänderungen des Exchange-Servers.

Sie können einen Filter nur konfigurieren, wenn ein AD-Scan vorhanden ist.
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Understand the filter principles9.7.4.1.1

Der AD Logga Filter ist als Blacklist-Filter konzipiert. Blacklist bedeutet hier: Der AD Logga zeichnet mit maximalem

Umfang auf. Sie legen fest, welche Ereignisse nicht aufgezeichnet - also verworfen - werden.

Standardmäßig ist ein Filter auf die zwei Objektklassen "Service-Connection-Point" und "Print-Queue" gesetzt.

Die Filter-Kriterien arbeiten additiv. Ein Ereignis wird verworfen, wenn Kriterium 1 oder Kriterium 2 oder Kriterium

3 zutrifft, oder auch mehrere Kriterien gleichzeitig. 

Die Filter-Kriterien stehen in keiner Korrelation zueinander. Die Ereignisse werden vom AD Logga nacheinander

bezüglich der Kriterien bewertet. Bei einem Treffer wird das Ereignis sofort verworfen und nicht weiter überprüft,

unabhängig davon, ob ein anderes Kriterium schon bewertet wurde oder nicht.

Beispiele:

· Ist Benutzer A als Filter konfiguriert, dann werden alle von ihm im AD vorgenommen Änderungen verworfen,

auch wenn die von ihm geänderte Objektklasse oder das geänderte Attribut nicht als Filter konfiguriert sind.

Änderungen, die Benutzer A selbst betreffen, werden weiterhin aufgezeichnet.

· Ist Objektklasse X als Filter konfiguriert, dann werden alle Ereignisse, die explizit diese Objektklasse enthalten,

verworfen, auch wenn der Ereignis-Autor oder das geänderte Attribut nicht als Filter konfiguriert sind. Analog gilt

dies auch für den Attribut-Filter.

Hinweis:

Nicht alle Security-Log Ereignisse enthalten die betroffene Objektklasse oder das betroffene Attribut. So werden

z.B. Mitgliedschaftsänderungen nicht verworfen, selbst wenn die Objektklassen „User“ und „Group“ und das

Attribut „Member“ als Filter konfiguriert sind.
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Die Ereignisfilter konfigurieren9.7.4.1.2

Klicken Sie auf den Link.

1. Filtern Sie Ereignisse von
Benutzern heraus.

2. Nutzen Sie den Filter, um die
gewünschten Benutzer zu
finden. Sie können nach
Anzeigename (Display Name)
oder CommonName suchen.

3. Selektieren Sie einen Benutzer
und ziehen diesen per
Drag&Drop in die rechte Spalte. 
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1. Sie können Gruppen als
Ereignis-Autoren herausfiltern.
Die Filterstufe wird angezeigt,
wenn Sie

2. die Option aktivieren. Ziehen Sie
Gruppen per Drag&Drop in die
rechte Spalte, werden die
Ereignisse aller Mitglieder -
direkte und indirekte -
herausgefiltert.

3. Klicken Sie auf "erweiterte
Einstellungen".

Legen Sie fest, nach welchem
Modus der Filter die
Gruppenmitgliedschaften
aktualisiert.

Beachten Sie die Hinweise im
angezeigten Dialog.

Verwenden Sie "Ereignis-basiert"
nur, wenn sich die Mitgliedschaften
in den herauszufilternden Gruppen
selten ändern.

Das Aktualisierungsintervall für die
Option "Zeit-basiert" kann auf
Werte zwischen 10 und 1440 min
(24h) eingestellt werden. Je kürzer
das Intervall, desto höher die Last
auf dem AD.
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Filtern Sie Ereignisse von einzelnen
oder allen Computer-Konten
heraus.

Filtern Sie Ereignisse bestimmter
Objektklassen heraus.

Standardmäßig werden die
Ereignisse der zwei markierten
Objektklassen herausgefiltert.

Das erstmalige Laden der
Objektklassen aus dem AD kann
etwas Zeit in Anspruch nehmen.
Danach werden die Objektklassen
aus der Datenbank geladen.

Klicken Sie auf "Auslesen", um die
Objektklassen, z. B. nach einer
Schema-Änderung zu aktualisieren.

Filtern Sie Ereignisse zu gewählten
Attributen heraus.

Beispiel:

Alle Ereignisse zu den Attributen,
die "ms-exch" enthalten, werden
herausgefiltert, also nicht
aufgezeichnet.
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Sie müssen einen Kommentar
eingeben, um die geänderten
Filtereinstellungen anzuwenden.

9.7.5 Eine AD Logga Konfiguration löschen

Wählen Sie auf der Startseite der
Konfiguration "Scans".

Wählen Sie die gewünschte AD
Logga Konfiguration.

Klicken Sie auf das rote "X".

Entscheiden Sie, ob Sie vorhandene
Logga-Daten behalten oder
löschen wollen.

Das Löschen ist nur möglich, wenn
alle weiteren Benutzeroberflächen
geschlossen sind.

Im Menü Server-Status können Sie
angemeldete Benutzer
identifizieren.
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9.8 Fileserver (FS) Logga konfigurieren

Die Informationen zum Konfigurieren des FS Logga finden Sie im 8MATE FS Logga Handbuch.

Das FS Logga Handbuch steht zum Download im PDF-Format zur Verfügung.

Die Konfiguration der Fileserver Alarme ist im Anwenderhandbuch beschrieben.

http://help.8man.com/PDF/8MATE_FS_Logga_Handbuch_9.0_de-DE.pdf
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9.9 Exchange Logga konfigurieren

9.9.1 Eine Exchange Logga Konfiguration hinzufügen

Wählen Sie auf der Startseite der
Konfiguration "Scans".

Wählen Sie "Logga - Exchange".

1. Geben Sie gültige
Anmeldeinformationen für den
Exchange an, der überwacht
werden soll. Siehe auch:
benötigte Berechtigungen

2. Optional: Nutzen Sie den Filter,
um den gewünschten Server zu
finden.

3. Selektieren Sie einen Server.

4. Wählen Sie einen Kollektor-
Server. Sie können nur einen
Kollektor pro Exchange wählen.

Wenn Sie eine Exchange Logga Konfiguration hinzugefügt haben, ist der Logga zunächst deaktiviert.

Sie müssen den Exchange Logga aktivieren, um Ereignisse aufzuzeichnen.
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9.9.2 Eine Exchange Logga Konfiguration anpassen

1. Ändern Sie den Namen der
Konfiguration.

2. Ändern Sie die
Anmeldeinformationen, mit
denen der Exchange Logga die
Ereignisse vom Exchange Server
liest. Siehe dazu notwendige
Berechtigungen.

3. Optional: Setzen Sie Filter.

1. Wählen Sie die
Authentifizierungsmethode, die
zur Konfiguration der
PowerShell Website passen
muss.

2. Legen Sie das Intervall für die
Datenaktualisierung fest. Die
Ereignisse werden vom Kollektor
gesammelt und in dem
definierten Intervall an der
8MAN-Server übergeben.
Standardwert (empfohlen): 10
Minuten.
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9.9.3 Die zu überwachenden Postfächer festlegen

1. Erkennen Sie an dem Symbol
eine Exchange Logga
Konfiguration.

2. Klicken Sie auf den Link.
Standardmäßig werden alle
Postfächer überwacht.

1. Wählen Sie zunächst einen
Modus.

Blacklist
Standardmäßig werden alle
Postfächer überwacht, auch
neu hinzukommende. Sie legen
fest, welche Postfächer von der
Überwachung ausgeschlossen
werden.

Whitelist
Sie legen explizit fest, welche
Postfächer überwacht werden.

2. Klicken Sie auf das Plus, um
Einträge hinzuzufügen.
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1. Nutzen Sie die Suche, um
gewünschte Postfächer zu
finden.

2. Selektieren Sie die gewünschten
Postfächer.

3. Klicken Sie auf "Hinzufügen".

1. Klicken Sie auf das "X", um
Einträge zu entfernen.

2. Sie müssen einen Kommentar
eingeben.

3. Klicken Sie auf "Anwenden", um
Ihre Konfiguration zu speichern.
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9.9.4 Die Exchange Logga Ereignisse filtern

Filtern Sie uninteressante Ereignisse heraus, um nur relevante Einträge aufzuzeichnen. Filtern bedeutet hier, dass

herausgefilterte Ereignisse nicht aufgezeichnet werden.

Sie erhöhen damit deutlich den Überblick und reduzieren Datenvolumen. 

9.9.4.1 Die Filterprinzipien verstehen

Der Exchange Logga Filter ist als Blacklist-Filter konzipiert. Blacklist bedeutet hier: Der Exchange Logga zeichnet mit

maximalem Umfang auf. Sie legen fest, welche Ereignisse nicht aufgezeichnet - also verworfen - werden.

Die Filter-Kriterien arbeiten additiv. Ein Ereignis wird verworfen, wenn Kriterium 1 oder Kriterium 2 oder Kriterium

3 zutrifft, oder auch mehrere Kriterien gleichzeitig. 

Die Filter-Kriterien stehen in keiner Korrelation zueinander. Die Ereignisse werden vom Exchange Logga

nacheinander bezüglich der Kriterien bewertet. Bei einem Treffer wird das Ereignis sofort verworfen und nicht

weiter überprüft, unabhängig davon, ob ein anderes Kriterium schon bewertet wurde oder nicht.

Beispiel:

Ist Benutzer A als "Aktionsautor" Filter konfiguriert, dann werden alle von ihm im Exchange vorgenommen

Änderungen verworfen, auch wenn die von ihm ausgeführten Aktionen oder Rollen nicht als Filter konfiguriert sind.

Änderungen, die Benutzer A selbst betreffen, werden weiterhin aufgezeichnet.
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9.9.4.2 Die Ereignisfilter konfigurieren

1. Erkennen Sie an dem Symbol
eine Exchange Logga
Konfiguration.

2. Klicken Sie auf den Link.

1. Filtern Sie Ereignisse von
Benutzern heraus.

2. Selektieren Sie einen oder
mehrere Benutzer und ziehen
diese per Drag&Drop in die
rechte Spalte. Ereignisse, die
von diesen Benutzern ausgelöst
wurden, werden nicht
aufgezeichnet (Blacklist).



©
 2

01
8 

Pr
ot

ec
te

d 
N

et
w

or
ks

 G
m

bH

 
Access Rights Management Scans und Logga konfigurieren

| 142

1. Filtern Sie Ereignisse von
bestimmten Anmeldetypen oder
bestimmte Aktionen heraus.

2. Aktionen (Zeilen) von
Anmeldetypen (Spalten) mit
Augen-Symbol werden
aufgezeichnet.

3. Sie müssen einen Kommentar
eingeben, um Änderungen an
den Filtereinstellungen
speichern zu können.
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9.9.5 Den Exchange Logga aktivieren/deaktivieren

Wählen Sie auf der Startseite der
Konfiguration "Scans".

Klicken Sie in der gewünschten
Exchange Logga Konfiguration auf
den Schalter, um den Exchange
Logga zu aktivieren.

Sie erkennen die Exchange Logga
Konfiguration schnell an dem
Symbol (Pfeil).

Exchange Logga Ereignisse werden
standardmäßig 30 Tage
gespeichert. Siehe Vorhaltedauer
für Datenstände konfigurieren.

Sie müssen einen Kommentar
eingeben.

Gehen Sie für das Deaktivieren
analog vor.
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9.10 Easy Connect Ressourcen einbinden

Starten Sie die 8MAN
Konfiguration. Wählen Sie "Scans".

1. Fügen Sie die Ressourcen wie die
bisherigen Systeme hinzu.

2. Die Konfiguration fügt sich

nahtlos ein.

Richten Sie einen regelmäßigen

Import (Scan) ein (Pfeile).

8MAN unterstützt die SQL-Server:

· Microsoft SQL

· Oracle SQL

· MySQL

· PostgreSQL
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Eine detaillierte Dokumentation zur
erforderlichen Struktur der CSV-
Dateien finden Sie im Bereich
"Server-Status". 8MAN stellt auch
Beispieldaten bereit.
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10 Alarme

In der Kategorie "Alarme"
aktivieren und deaktivieren Sie die
Alarm-Sensoren.

Mit aktiven Alarmsensoren können
Sie Alarme für Gruppen oder
Nutzerkonten anlegen.

In der 8MAN Benutzeroberfläche
verwalten Sie angelegte Alarme.

Sie benötigen eine Lizenz für die
8MATEs FS Logga oder AD Logga.
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10.1 Alarmsensoren aktivieren/deaktivieren

1. Aktivieren/Deaktivieren Sie die
Alarmsensoren.

2. Sie müssen einen Kommentar
angeben.

3. Übernehmen Sie die
Einstellungen.

Nur mit aktiven Alarmsensoren
sind die Alarmkonfigurationen
wirksam.
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10.2 Alarme verwalten

Hintergrund / Mehrwert

Passen Sie Alarme an veränderte Bedingungen an oder löschen Sie überflüssige Alarmkonfigurationen.

Weiterführende Services

Alarme für Fileserververzeichnisse aktivieren

Alarme für Verdachtsfälle auf Datendiebstahl aktivieren (Fileserver)

Alarme für Datenlöschungen aktivieren (Fileserver)

Alarme für Verdachtsfälle auf Ransomware aktivieren (Fileserver)

Nach einem Alarm ein Skript ausführen

Der Prozess in einzelnen Schritten

1. Wählen Sie "Start".

2. Klicken Sie auf "Alarme
verwalten".

8MAN zeigt Ihnen alle
Alarmkonfigurationen.

Mit einem Doppelklick auf einen
Eintrag passen Sie eine
Alarmkonfiguration an.

1. Suchen Sie nach einer
Alarmkonfiguration.

2. Schalten Sie Alarme ein oder
aus.

3. Löschen Sie die selektierte
Alarmkonfiguration.
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11 8MAN-Benutzer verwalten

Klicken Sie auf
Benutzerverwaltung, um 8MAN-
Benutzer anzulegen und Rollen
zuzuweisen.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Prüffragen der Maßnahme M

4.499 Geeignete Auswahl von Identitäts- und Berechtigungsmanagement-Systemen.

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04499.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04499.html
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11.1 8MAN Benutzer hinzufügen

Klicken Sie auf den Link (Pfeil), um
zwischen Benutzer- und
Rollenmanagement zu wechseln.

Beim Hinzufügen von 8MAN-
Benutzern wird eine AD "Live"-
Abfrage genutzt. Benutzer können
ohne vorhandenen AD-Scan
hinzugefügt werden.

Verfügbare Suchoptionen:

· Ohne Angabe einer Domäne im
Suchfeld wird in der Domäne
gesucht, aus der die Anmeldung
stammt

· Wenn eine Domäne angegeben
wird, z. B.
„domain2\another.user“, dann
wird in dieser („domain2“)
gesucht

· Wird nur ein “\” vor dem
Benutzernamen eingetippt, wird
in allen lizensierten Domänen
gesucht.

Die Suche funktioniert nur in
lizensierten Domänen.

Weisen Sie einem Benutzer eine Ändern-Rolle zu - auch einem Data Owner - kann dieser zunächst

sämtliche Ressourcen verwalten. Beschränken Sie den Zugriff auf Ressourcen über die Data Owner

Konfiguration.
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Haben Sie den gewünschten
Benutzer gefunden, können Sie ihn
per Drag&Drop oder durch
Doppelklick hinzufügen.
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11.1.1 Gruppen als 8MAN Benutzer verwenden

Sie können AD Gruppen zu 8MAN Benutzern machen. Die Vorgehensweise ist identisch zum Hinzufügen von

einzelnen Benutzern.

Beachten Sie folgende Besonderheiten:

1. Gruppenverschachtelungen

8MAN berücksichtigt standardmäßig nur direkte Gruppenmitglieder. Sollen Gruppenmitgliedschaften

(Verschachtelungen) aufgelöst werden, wenden Sie sich bitte an unseren Support. Sie finden eine Anleitung in

unserer Support Knowledge Base im Artikel "Verschachtelte Gruppen als 8MAN Benutzer verwenden" (Support

Login erforderlich). Die Verwendung von komplexen Gruppenstrukturen erhöht die Dauer des Logins erheblich.

2. Hierarchie der Rollenzuordnung

Durch die Verwendung von Gruppen ist es möglich, dass Sie einem Benutzer mehrere Rollen zugewiesen haben.

In diesen Fällen prüft der Login-Mechanismus von links nach rechts die Rollenspalten und übernimmt den ersten

Treffer, die "höchste" Rolle. Es findet keine Kombination o.ä. der Rollen statt.

https://susi.8man.com/index.php?/Knowledgebase/Article/View/461/0/verschachtelte-gruppen-als-8man-benutzer-verwenden 
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11.2 Einem 8MAN Benutzer eine Rolle zuweisen

Weisen Sie dem Benutzer eine Rolle
zu.

Wie die Rollen definiert werden,
wird im Kapitel Rollen definieren
beschrieben.
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11.3 8MAN-Benutzerrollen definieren

8MAN stellt folgende
Benutzerrollen zur Verfügung (von
links nach rechts):

· 2 Administrator-Rollen

· 5 Ändern-Rollen

· 1 Lesezugriff-Rolle

· 1 Manager-Rolle

· 1 Besteller-Rolle

Die Manager Rolle wird nicht in der
8MAN Benutzerverwaltung
zugewiesen. Sie wird durch das AD
Attribut "Vorgesetzter"
zugewiesen.

Sie können die Namen der Rollen
nach Klick auf den Stift ändern.

Nur die erste Administrator-Rolle
(linke Spalte) kann die
Benutzerverwaltung verwenden.

Mithilfe der "Häkchenmatrix" legen
Sie fest, welche Rolle welche
Ansichten und Funktionen nutzen
kann.

Nicht lizensierte Ansichten und
Funktionen sind ausgegraut.
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Nutzen Sie den Filter, um schnell die
gewünschte Option zu finden.

Beachten Sie, dass bestimmte Funktionen bestimmte Ansichten erfordern. 

Beispiel:

Die Funktion "Benutzer Kennwort zurücksetzen" benötigt die Ansicht "Accounts" oder "Ressourcen", um aufgerufen

werden zu können.

Die Änderungen werden sofort wirksam, ohne dass Benutzer sich neu anmelden müssen.
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11.3.1 vereinfachtes Berechtigungsmanagement

Aktivieren Sie das vereinfachte
Berechtigungsmanagement,
bleiben dem Benutzer bestimmte
Details verborgen.

Damit eignet sich diese Option z. B.
für nicht IT-affine Data Owner.

Einschränkungen beim vereinfachten Berechtigungsmanagement:

· Der Group Wizard legt Gruppen an und erstellt Mitglieder. Der Group Wizard muss bei vereinfachtem

Berechtigungsmanagement eingeschaltet sein. Eine gegensätzliche Konfiguration ist möglich, führt jedoch zu

einer Fehlermeldung.

· Die Option "Anwenden auf alles" im Group Wizard ist nicht verfügbar, so dass vorhandene Direktberechtigungen

nicht in Gruppenmitgliedschaften überführt werden können.

· Die Liste der geplanten Änderungen wird nicht angezeigt.

· Es wird nur der Inhalt der 8MAN Gruppen angezeigt. Bereits vorhandene Berechtigungen (direkt oder über andere

nicht-8MAN-Gruppen) und die „Übernehmen- für“ Informationen (Propagation) werden nicht angezeigt.
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12 Ändern Konfiguration

Klicken Sie auf "Ändern-
Konfiguration".

Einstellungen, die Sie im Bereich
"Ändern-Konfiguration"
vornehmen, sind nur relevant,
wenn Sie eine 8MAN Enterprise
Lizenz besitzen.
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12.1 Die Active Directory (AD) Ändern Konfiguration bearbeiten

Klicken Sie auf "Active Directory".
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12.1.1 Vorgaben für das Erstellen neuer Benutzer festlegen

1. Legen Sie fest, mit welchen
Voreinstellungen in der 8MAN
Benutzeroberfläche neue
Benutzer erstellt werden.

2. Die Bildungsvorschriften für den
Anmeldenamen können für
Benutzer, Administratoren und
Dienstkonten (service accounts)
unterschiedlich eingestellt
werden. Wählen Sie dazu den
entsprechenden Reiter.

Möglichkeiten für die Bildung eines
benutzerdefinierten Namens sind
bei "8MAN sagt!" beschrieben.
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12.1.2 Verfügbare LDAP Attribute wählen

Wählen Sie, welche LDAP Attribute
(Eingabefelder) beim Neuanlegen
von Benutzern und Gruppen in der
8MAN Benutzeroberfläche
verfügbar sind.

Einträge mit einem grünen Haken
in der ersten Spalte können nicht
abgewählt werden.

Einträge mit einem weiteren
grünen Haken in der zweiten Spalte
sind Pflichtfelder, die nicht leer
bleiben dürfen.

8MAN liest ein Standardset von
LDAP Attributen aus. Falls Sie
weitere Attribute verwenden
wollen, wenden Sie sich bitte an
unseren Support.
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12.2 Fileserver (FS) Ändern Konfiguration

Klicken Sie auf "Fileserver".
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12.2.1 FS Ändern globale Einstellungen vornehmen

Klicken Sie im Bereich "Ressourcen"
auf "Globale Fileserver-
Konfiguration".
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12.2.1.1 Grundeinstellungen

Legen Sie die Grundeinstellungen
für den Group Wizard, das
Komfort-Feature und die Sandbox
fest.
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Den Group Wizard verwenden12.2.1.1.1

Der Group Wizard ist eine der
mächtigsten Funktionen von 8MAN
Enterprise.

Option deaktiviert

Mit 8MAN erteilte Berechtigungen
werden direkt in die ACL (Access
Control List) geschrieben.
Verwenden Sie hier Benutzer und
keine Gruppen, widerspricht dieses
Vorgehen den von Microsoft
empfohlenen Best Practices.

Option aktiviert

8MAN erstellt automatisch
Berechtigungsgruppen (8MAN-
Gruppen). Benutzer und Gruppen
werden dann Mitglieder dieser
8MAN-Gruppen.
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Den Simulationsmodus verwenden12.2.1.1.2

Aktivieren Sie den
Simulationsmodus, spielt 8MAN
alle geplanten
Berechtigungsänderungen durch
und zeigt ihnen die Details, z. B.
welche Gruppen erstellt werden
würden. Sie können die
Änderungen nicht umsetzen.

Wenn Sie Änderungen mit 8MAN
umsetzen wollen, muss der
Simulationsmodus deaktiviert
werden.
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Das Komfort-Feature verwenden12.2.1.1.3

Gruppenmitgliedschaften werden
bei der Anmeldung des Benutzers
überprüft und dem Kerberos Token
hinzugefügt. Erteilen Sie
Berechtigungen mit dem Group
Wizard über
Gruppenmitgliedschaften, werden
diese erst nach einer (erneuten)
Anmeldung des Benutzers
wirksam.

Wenn Sie die Option "Komfort-
Feature" aktivieren, erhalten die
Benutzer vorübergehend eine
Direktberechtigung. Diese ist sofort
wirksam und wird nach der
eingestellten Zeit wieder entfernt.
Somit ist kein erneutes Anmelden
erforderlich.

8MAN setzt keine vorübergehenden Listberechtigungen.  Benutzer können ggf. nicht zu den Ordnern

navigieren.

AD-Gruppentypen für den Group Wizard festlegen12.2.1.1.4

Legen Sie fest, nach welchem
Prinzip der Group Wizard Gruppen
erstellt.

Haben Sie ein Prinzip

gewählt und die

Konfiguration

übernommen,

können Sie die

Option nicht mehr

ändern. 

Die unterschiedlichen Prinzipien
werden in den folgenden Kapiteln
beschrieben.

Eine nachträgliche Änderung des
verwendeten Prinzips kann extrem
aufwendig werden. Wählen Sie
sorgfältig!
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Sollte eine Umstellung notwendig
werden, wenden Sie sich bitte an
unseren Support.

Informationen zur Verwendung von AD-Gruppen finden Sie auf den folgenden Seiten und bei Microsoft.

https://technet.microsoft.com/en-us/library/dd861330(v=ws.11).aspx
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Lokale AD-Gruppen verwenden12.2.1.1.4.1

A -> DL -> P

A - account (Benutzer-Konto)

DL - domain local group (Domänen-Lokale Gruppe, lokale AD-Gruppe)

P - permission (Berechtigung)

1. 8MAN erstellt AD-Gruppen vom
Typ Lokal.

2. 8MAN fügt die zu
berechtigenden Benutzer zu
dieser Gruppe hinzu.

3. 8MAN berechtigt die Gruppe
auf dem Dateisystem.

Vorteile Nachteile

Benutzer und Gruppen aus anderen Domänen

oder anderen Gesamtstrukturen (forests) können

Mitglied einer lokalen AD-Gruppe sein und damit

Berechtigungen erhalten.

Eine Mitgliedschaft in einer lokalen Gruppe

benötigt 40 Byte Speicherplatz im Kerberos

Token. In großen Umgebungen bei Benutzern mit

vielen Gruppenmitgliedschaften kann das

Größen-Limit des Kerberos Tokens erreicht

werden.

Lokale AD-Gruppen sind nur in der zugehörigen

Domäne sichtbar und verwendbar für die

Berechtigungsvergabe.
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Globale AD-Gruppen verwenden12.2.1.1.4.2

A -> G -> P

A - account (Benutzer-Konto)

G - global group (globale Gruppe, globale AD-Gruppe)

P - permission (Berechtigung)

1. 8MAN erstellt AD-Gruppen vom
Typ Global.

2. 8MAN fügt die zu
berechtigenden Benutzer zu
dieser Gruppe hinzu.

3. 8MAN berechtigt die Gruppe
auf dem Dateisystem.

Vorteile Nachteile

Eine Mitgliedschaft in einer globalen AD-Gruppe

benötigt 8 Byte Speicherplatz im Kerberos Token.

Das ist der "sparsamste" Gruppen-Typ, falls es

Probleme mit Kerberos Token Größen-Limits

gibt.

Nur Benutzer oder Gruppen der zugehörigen

Domäne können Mitglied einer globalen AD-

Gruppe sein. Damit ist dieses Prinzip im Multi-

Domänenumfeld ungeeignet.
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Universelle AD-Gruppen verwenden12.2.1.1.4.3

A -> U -> P

A - account (Benutzer-Konto)

U - universal group (universelle Gruppe, universelle AD-Gruppe)

P - permission (Berechtigung)

1. 8MAN erstellt AD-Gruppen vom
Typ Universell.

2. 8MAN fügt die zu
berechtigenden Benutzer zu
dieser Gruppe hinzu.

3. 8MAN berechtigt die Gruppe
auf dem Dateisystem.

Vorteile Nachteile

Eine Mitgliedschaft in einer universellen AD-

Gruppe benötigt 8 Byte (fremde Domäne) oder 40

Byte (eigene Domäne) Speicherplatz im Kerberos

Token.

Eine universelle Gruppe kann Mitglieder aus

fremden Domänen haben, sofern diese zur

selben Gesamtstruktur (forest) gehören. Ein

Verwendung über mehrere Domänen innerhalb

einer Gesamtstruktur (forest) ist möglich.

Universelle AD-Gruppen können keine lokalen

AD-Gruppen als Mitglieder haben. Das

Verschachteln (Eltern-Kind-Beziehungen)

unterliegt dieser Beschränkung.

Universelle Gruppen können nicht

Gesamtstruktur-übergreifend verwendet

werden. Damit ist dieses Prinzip im Multi-

Gesamtstruktur-Umfeld (multi forest)

ungeeignet.
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Lokale und globale AD-Gruppen verwenden12.2.1.1.4.4

A -> G -> DL -> P

A - account (Benutzer-Konto)

G - global group (globale Gruppe, globale AD-Gruppe)

DL - domain local group (Domänen-Lokale Gruppe, lokale AD-Gruppe)

P - permission (Berechtigung)

Betrachten Sie alle vom Group Wizard erzeugten Gruppen als Fileserver-Ressourcengruppen. Sie sollten die von

8MAN automatisch erzeugten Gruppen nicht für andere Zwecke (z. B. VPN-Zugang) nutzen.

1. 8MAN erstellt eine Gruppe vom
Typ Global für die Benutzer.

2. 8MAN fügt die zu
berechtigenden Benutzer zur
globalen Gruppe hinzu.

3. 8MAN erstellt eine weitere
Gruppe vom Typ Lokal.

4. 8MAN verschachtelt die beiden
Gruppen. Die globale Gruppe
(Kind) wird Mitglied der lokalen
Gruppe (Eltern).

5. 8MAN berechtigt die lokale
Gruppe auf dem Dateisystem.

Beispiel

"Sam Sales" (A) ->
"g_fs01_share01_Vertrieb_md" (G)
->
"l_fs01_share01_Vertrieb_md" (DL)
-> Berechtigung (P) "Ändern" auf
dem Ordner "Vertrieb".
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Option aktiviert (empfohlen)

Die globale Gruppe wird in jeder
Domäne angelegt, aus der die 
Mitglieder stammen, also ggf. auch
mehrfach. Nur mit aktivierter
Option ist eine
domänenübergreifende
Berechtigungsvergabe möglich.

Option deaktiviert

Die globale Gruppe wird nur in der
Domäne angelegt, aus der auch die
Ressource stammt. Eine
domänenübergreifende
Berechtigungsvergabe ist nicht
möglich.

Vorteile Nachteile

Das A-G-DL-P-Prinzip bietet die breitesten

Einsatzmöglichkeiten in Multi-Domänen- und

Multi-Gesamtstrukturen-Umgebungen.

Benutzer erhalten für eine Berechtigung zwei

oder mehr Gruppenmitgliedschaften. Somit

bewirkt das A-G-DL-P-Prinzip die größte

Tokensize.

Einen initialen Test vor der Berechtigungsänderung de-/aktivieren12.2.1.1.5

Option aktiviert:

Der Group Wizard ermittelt sofort
nach dem Klick auf "Anwenden" in
der 8MAN Benutzeroberfläche alle
erforderlichen Schritte zur
Berechtigungsänderung.

Option deaktiviert:

Es erscheint zuerst ein Dialogfeld
und Sie können die Group Wizard
Optionen ändern, bevor der Group
Wizard die nötigen
Berechtigungsschritte ermittelt.

Dies spart viel Zeit, wenn Sie
komplexe
Berechtigungsänderungen mit vom
Standard abweichenden Group
Wizard Optionen durchführen
wollen.
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12.2.1.2 Die in 8MAN verfügbaren Zugriffskategorien wählen

8MAN fasst die von Microsoft vorgesehenen Berechtigungskombinationen zu Zugriffskategorien zusammen. Die

Berechtigungsvergabe wird dadurch praxisnah vereinfacht.

Wählen Sie die Zugriffskategorien,
die für Berechtigungsänderungen
in 8MAN verfügbar sein sollen.

Ausgewählte Zugriffskategorien
sind in der 8MAN
Benutzeroberfläche als Spalten
sichtbar.

Wollen Sie die Berechtigungslage
auf Ihrem Fileserver bereinigen und
hunderte oder tausende
Verzeichnisse in einem Rutsch
bearbeiten, ist dies mit dem 8MATE
clean! möglich.

Beschrieben wird der Service im
Anwenderhandbuch im Kapitel
Abweichende Berechtigungsarten
auf dem Fileserver ersetzen.

Legen Sie fest, für welche 8MAN-
Benutzerrollen welche
Zugriffskategorien verfügbar sein
sollen.

Sie können die
Benutzeroberflächen so einstellen,
dass die Administrator-Rollen über
andere Zugriffskategorien
verfügen als die Ändern- und
Lesen-Benutzerrollen.
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Legen Sie die Kennzeichen für die
Zugriffskategorien fest. Die
Kennzeichen können für die
Namensbildung der 8MAN-
Gruppen verwendet werden.

Die Standard-Kennzeichen haben
folgende Bedeutungen:

fc - full control - Vollzugriff

md - modify - Ändern

mx - restricted modify -
eingeschränktes Ändern

re - read & execute - Lesen und
Ausführen

r - read - Lesen

w - write - Schreiben

ld - list directory - Ordnerinhalt
anzeigen

ldtf - list directory this folder (only)
- Ordnerinhalt auflisten
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Eingeschränktes Ändern12.2.1.2.1

Eingeschränktes Ändern ist eine
spezielle Kombination von
Berechtigungen, bei der Benutzer
auf den Ordner und Unterordner
Ändern-Rechte erhalten, den
betreffenden Ordner selbst (den
"Berechtigungsendpunkt") aber
nicht löschen können.

Auf den Ordner wird ein Ändern-
Recht gesetzt. Zusätzlich ein
Löschen-Verweigern-Recht (deny) 
auf diesen Ordner und ein Löschen-
Recht auf Unterordner und
Dateien.
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Ordnerinhalt auflisten12.2.1.2.2

"Ordnerinhalt auflisten" ist eine
spezielle Kombination von
Berechtigungen, bei der Benutzer
nur auf diesen Ordner Listrechte
erhalten (Übernehmen für: nur
dieser Ordner).

Diese Zugriffskategorie ist für
Benutzer nicht sichtbar, wenn
8MAN die Listrechte automatisch
verwaltet.
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12.2.1.3 8MAN Gruppennamen definieren

Legen Sie fest, wie die Namen für
die 8MAN-Gruppen gebildet
werden sollen.

Beachten Sie, dass im unteren
Bereich eine Vorschau angezeigt
wird.
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8MAN Gruppennamen automatisch ändern12.2.1.3.1

8MAN-Gruppen-Namen werden standardmäßig nach der hier eingestellten Konvention gebildet.

Option aktiviert:

Bei Umbenennen eines Ordners
werden die betreffenden 8MAN-
Gruppen (außer Listgruppen) bei
einer nächsten
Berechtigungsänderung
automatisch aktualisiert
(umbenannt).

Benutzer können in der 8MAN
Benutzeroberfläche den Namen der
8MAN-Gruppe nicht ändern.

Option deaktiviert:

Bei Umbenennen eines Ordners
werden die betreffenden 8MAN-
Gruppen nicht aktualisiert.

Benutzer können in der 8MAN
Benutzeroberfläche den Namen der
8MAN-Gruppe ändern.
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12.2.1.4 Blacklist - Benutzer und Gruppen von der Verwendung ausschließen

Legen Sie fest, welche Benutzer und
Gruppen 8MAN bei den Fileserver-
Berechtigungen ausschließt.
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Einträge zur Blacklist hinzufügen12.2.1.4.1

In welcher Domäne Sie suchen,
legen Sie durch die Anmeldung fest.
Standardmäßig wird die
Anmeldung aus der
Basiskonfiguration verwendet.

Für die Suche nach Benutzern und
Gruppen wird eine "live-Anfrage"
an das AD gesendet. Die Suche
kann unabhängig von
vorhandenen AD-Scans genutzt
werden.

Die Suche funktioniert nur in
lizensierten Domänen.

Verfügbare Suchoptionen:

· Ohne Angabe einer Domäne im Suchfeld wird in der Domäne gesucht, aus der die Anmeldung stammt

· Wenn eine Domäne angegeben wird, z. B. „domain2\another.user“, dann wird in dieser („domain2“) gesucht

· Wird nur ein “\” vor dem Benutzernamen eingetippt, wird in allen lizensierten Domänen gesucht.

Um einen Benutzer oder eine
Gruppe zur Blacklist hinzuzufügen,
können Sie

· einen Doppelklick,

· Drag&Drop,

· einen Rechtsklick und das
Kontextmenü oder

· das grüne Symbol mit dem Plus
verwenden.
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Einträge aus der Blacklist entfernen12.2.1.4.2

Filtern Sie die Liste der Einträge und
entfernen den gewünschten
Eintrag durch

· einen Rechtsklick und das
Kontextmenü,

· Drag&Drop auf das erscheinende
Papierkorbsymbol oder

· das rote Symbol mit dem Kreuz.

Bitte beachten Sie, dass
Standardeinträge vom Typ "Interne
Einträge" nicht entfernt werden
können.
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Standardeinträge der Blacklist wiederherstellen12.2.1.4.3

Die Blacklist enthält im
Auslieferungszustand 39
Standardeinträge. Es handelt sich
um Konten, die von Microsoft
vordefiniert sind und
erfahrungsgemäß nicht mit 8MAN
verwendet werden sollten.

Die Einträge mit einem grünen
Punkt können Sie entfernen und
wiederherstellen. Dies kann z. B.
erforderlich werden, wenn Sie
"Jeder-Berechtigungen" (everyone)
mit 8MAN entfernen wollen.

Beim Wiederherstellen werden nur
die entfernten Standardeinträge
wieder hinzugefügt. Ihre
individuellen zusätzlichen Einträge
in der Blacklist bleiben erhalten.

"Interne Einträge" sind mit einem
Schloss und grauer Schriftfarbe
gekennzeichnet und können nicht
entfernt werden.
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12.2.2 Fileserver globale Konfiguration übernehmen

Sie müssen Änderungen an der
Konfiguration mit "Übernehmen"
bestätigen.

Klicken Sie stattdessen auf
"Zurück", werden alle Änderungen
verworfen.
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12.2.3 Fileserver und Freigaben-spezifische Einstellungen ändern

Sie können für jeden Fileserver spezifisch einstellen:

· mit welchem Konto die Änderungen ausgeführt werden,

· in welcher Domäne die 8MAN Gruppen gespeichert werden,

· die Group-Wizard-Einstellungen (Zugriffskategorien, Gruppennamen, Blacklist),

· wie die Listrechte verwaltet werden.

Für jede Freigabe können Sie spezifisch einstellen:

· die Group-Wizard-Einstellungen (Zugriffskategorien, Gruppennamen, Blacklist).

Legen Sie keine optionalen Group-Wizard-Einstellungen fest, werden die Einstellungen der übergeordneten Ebene

verwendet.

1. Wählen Sie im Bereich
"Ressourcen" den gewünschten
Fileserver. 
Wie Sie einen neuen Fileserver
hinzufügen, wird im Kapitel FS
Scan hinzufügen beschrieben.
Ein neu hinzugefügter Fileserver
besitzt zunächst keine
Konfiguration.

2. Erstellen Sie eine neue
Konfiguration.
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8MAN zeigt Ihnen, wieviele
Konfigurationen unterhalb
existieren (Pfeil mit Zahl) und wo
diese sind (Zahnrad).
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12.2.3.1 Das Konto für FS-Änderungen konfigurieren

Legen Sie fest, mit welchem Konto
Änderungen an der gewählten
Fileserver Ressource ausgeführt
werden.

Geben Sie keine
Anmeldeinformationen an, werden
diese in der 8MAN
Benutzeroberfläche angefordert.
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12.2.3.2 Die Domäne für die 8MAN Gruppen festlegen

Wählen Sie die Domäne, in der die
8MAN Gruppen gespeichert
werden.

Geben Sie keine Domäne an,
werden die 8MAN Gruppen in der
Domäne gespeichert, die der
Benutzer in der 8MAN
Benutzeroberfläche gewählt hat.
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12.2.3.3 Die automatische Listrechteverwaltung konfigurieren

In der Listrechte-Konfiguration
legen Sie fest, wie 8MAN
automatisch dafür sorgt, dass
Benutzer zu den Ordnern
navigieren können, auf die sie
Zugriff haben.

Im Vergleich zur Arbeit mit
Microsoft Bordmitteln werden
Ihnen dadurch viele mühselige und
fehleranfällige
Administrationsschritte erspart.

Aktivieren Sie die automatische
Verwaltung der Listrechte mit
8MAN.
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Legen Sie mit den Schiebereglern
fest, bis zu welcher Verzeichnistiefe
(Unterordner) 8MAN Listrechte
verwalten soll. 

Ebene 0

Ebene 0 ist der Ordner mit der
Freigabe (share level). Der Ordner
ist entsprechend der Freigabe-
Berechtigungen für die Benutzer
sichtbar. Eine Vergabe von
Listrechten auf dieser Ebene ist
nicht erforderlich.

grüne Ebenen

8MAN erzeugt List-Gruppen für
jede Ebene. Die
Berechtigungsgruppen werden
Mitglied der List-Gruppen.

blaue Ebenen

8MAN erzeugt keine List-Gruppen
für diese Ebenen. Für die
Berechtigungsgruppen werden
direkt List-Rechte in die Access
Control List (ACL) eingetragen.

Dadurch werden insgesamt
weniger Gruppen erzeugt und die
Kerberos Token Größe verringert.
Es werden andererseits mehr ACL-
Einträge nötig, was zu
Performance-Beeinträchtigungen
führen kann. 
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Verschieben Sie den orangen
Schieberegler, um obere Ebenen
von der automatischen Erstellung
von Listgruppen auszuschließen.
Dies ist sinnvoll, wenn auf diesen
Ebenen Ihres Fileservers die
Benutzer grundsätzlich schon
Listrechte haben.

Aktivieren Sie diese Option, um
Berechtigungsänderungen
unterhalb der letzten "List-Rechte-
Ebene" (im  Screenshot z. B. ab
Ebene 5) zu verhindern.

Sie sollten diese Option aktivieren,
um zu verhindern, dass Benutzer
Rechte auf Ebenen erhalten, zu
denen sie nicht navigieren können.
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Wählen Sie einen Listgruppen-
Modus.

Der Modus hat keinen Einfluss auf
die Kerberos Token Größe.

Mit diesen Optionen können Sie die
Verzeichnisebene einer
Berechtigungsänderung
("Berechtigungsendpunkt") vor
dem Löschen schützen.

Vorteilhafter ist es, diesen Schutz
mittels der Zugriffskategorie
"Eingeschränktes Ändern" zu
realisieren, da dadurch weniger
Gruppenmitgliedschaften
notwendig sind.
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12.2.3.4 Eine FS-spezifische Konfiguration löschen

Klicken Sie auf das "X", um
Fileserver-spezifische
Grundeinstellungen zu löschen.
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12.3 Die Exchange Ändern Konfiguration

Wählen Sie auf der Startseite der
8MAN Konfiguration "Ändern-
Konfiguration".

Klicken Sie anschließend auf
"Exchange".

12.3.1 Eine Exchange Ändern Konfiguration erstellen

Nachdem Sie einen Exchange Scan angelegt haben, hat die Exchange-Ressource noch keine Ändern Konfiguration.

Sie müssen einen Exchange Scan ausgeführt haben, um eine Ändern Konfiguration erstellen zu können.

1. Wählen Sie einen Exchange
Server aus.

2. Klicken Sie auf "Erstelle neue
Konfiguration".
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12.3.2 Eine Exchange Ändern Konfiguration anpassen

1. Geben Sie
Anmeldeinformationen an, mit
denen die Änderungen am
Exchange durchgeführt werden
sollen.
Beachten Sie die Hinweise zur
Verwendung von Dienstkonten
und den benötigten
Berechtigungen.
Geben Sie keine
Anmeldeinformationen an,
werden die Benutzer in der
Anwendung je Änderung oder
je Sitzung danach gefragt.

2. Legen Sie die Einstellungen für
das Erstellen neuer Postfächer
fest.
Das Anlegen von Postfächern
für Exchange Online wird nicht
unterstützt.

Legen Sie fest, wie die E-Mail-
Adressen für Verteilergruppen
gebildet werden.

Option aktiviert:

Die E-Mail-Adressen werden
automatisch nach den Exchange
Richtlinien gebildet. Beim (E-Mail-)
aktivieren der Verteilergruppe kann
die E-Mail-Adresse nicht geändert
werden.

Option deaktiviert:

Die E-Mail-Adressen werden nach
den hier definierbaren Vorgaben
generiert. So kann z. B. anstelle des
Gruppennamens die OU verwendet
werden. Sie können E-Mail-
Adressen definieren, die mit den
Richtlinien von Exchange nicht
möglich sind.
Beim (E-Mail-) aktivieren der
Verteilergruppe kann die E-Mail-
Adresse geändert werden.

Das Anlegen von Verteilergruppen
für Exchange online wird nicht
unterstützt.
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Legen Sie fest, welche Postfach-
Zugriffskategorien den 8MAN
Benutzern zur Verfügung stehen.

Die Kategorie "Empfangen als"
wird von Exchange Online nicht
unterstützt.

1. Legen Sie fest, welche
Verteilergruppen-
Zugriffskategorien den 8MAN
Benutzern zur Verfügung
stehen.

2. Legen Sie fest, in welcher
Schrittgröße Benutzer die
Postfachgröße schnell ändern
können.
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12.3.3 Eine Exchange Ändern Konfiguration löschen

Löschen Sie eine Exchange Ändern
Konfiguration. Sie verlieren alle
angepassten Einstellungen und
können eine neue Konfiguration
mit Standardeinstellungen
erzeugen.
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12.4 Die SharePoint Ändern Konfiguration

Navigieren Sie in der 8MAN
Konfiguration zu "Ändern
Konfiguration" -> "SharePoint".

Sie müssen mindestens einen

SharePoint Scan ausgeführt haben,

um eine Ändern-Konfiguration

anlegen zu können.

Eine SharePoint Ändern Konfiguration hinzufügen

1. Wählen Sie eine SharePoint
Ressource aus.

2. Klicken Sie auf "Erstelle neue
Konfiguration".
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Eine SharePoint Ändern Konfiguration anpassen

1. Geben Sie an, mit welchen
Anmeldeinformationen
Änderungen auf der SharePoint
Ressource durchgeführt
werden.
Geben Sie keine an, werden die
8MAN Benutzer bei jeder
Änderung dazu aufgefordert.

2. Legen Sie fest, welche
Zugriffskategorien 8MAN
Benutzern für die
Berechtigungsänderung zur
Verfügung stehen. Definieren
Sie ein Set für 8MAN
Administratoren und ein
weiteres für alle 8MAN Ändern
Benutzerrollen (Siehe auch:
8MAN Benutzerverwaltung).

Eine SharePoint Ändern Konfiguration löschen

1. Löschen Sie eine SharePoint
Ändern Konfiguration.
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13 Data Owner

Data Owner im Sinne von 8MAN
sind Personen oder Rollen im
Unternehmen, die wissen, welche
Mitarbeiter auf welche Ressourcen
Zugriff brauchen, um ihre
Aufgaben zu erfüllen.

In der Data Owner Konfiguration
bilden Sie
Organsisationskategerien. Sie
legen fest, welche Benutzer die
Data Owner Rolle erhalten und
welche Rechte Data Owner
vergeben dürfen.
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13.1 Organisationskategorien erstellen

Mit den Organisationskategorien
bilden Sie die Einheiten (Container),
welche die Data Owner verwalten.

Sie können Strukturen und
Hierarchien erstellen, ähnlich dem
Organigramm Ihres
Unternehmens.

Sie können jeder
Organisationskategorie eine
Beschreibung hinzufügen.

Erstellen Sie beliebig viele
Organisationskategorien. Benutzen
Sie dazu die Symbole im oberen
Bereich oder das Kontextmenü
nach Rechtsklick.

Sie können
Organisationskategorien per
Drag&Drop verschieben.

Sie können die
Organisationskategorien
durchsuchen.

Option "Inhalt durchsuchen"
deaktiviert:

Suchen Sie nur in den Namen und
Beschreibungen der
Organisationskategorien.

Option "Inhalt durchsuchen"
aktiviert:

Suchen Sie zusätzlich nach Data
Ownern und Ressourcen.
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13.2 Einer Organisationskategorie einen Data Owner zuweisen

Wählen Sie einen Benutzer oder
eine Gruppe mit Doppelklick oder
per Drag&Drop.

Data Owner müssen eine "Ändern"
oder die "Lesen" Benutzerrolle in
der 8MAN Benutzerverwaltung
haben. 8MAN-Admins können
nicht als Data Owner konfiguriert
werden.

Wenn Sie Data Owner zuweisen
wollen, welche die erforderliche
Rolle nicht besitzen, wird dieser
Dialog angezeigt.

Mit einem Klick auf "Anwenden"
erhalten die Benutzer die erste
"Ändern Zugriff" Rolle.

Sie können die Rolle nachträglich
ändern.

Hierarchie-Regel:

Data Owner können die
zugewiesene
Organisationskatgeorie und alle
darunter liegenden verwalten (von
oben nach unten).

Aktivieren Sie die Option "Zeige
geerbte Einträge", um geerbte
Einträge anzuzeigen.

Die Spalte "Geerbt von" zeigt die
Herkunft.



©
 2

01
8 

Pr
ot

ec
te

d 
N

et
w

or
ks

 G
m

bH

 
Access Rights Management Data Owner

| 203

13.3 Einer Organisationskategorie Ressourcen zuweisen

Wählen Sie eine Ressource und
fügen Sie mit Doppelklick oder per
Drag&Drop zur selektierten
Organisationskategorie hinzu.

Sie können nur  Ressourcen
verwenden, für die ein Scan
ausgeführt wurde.

Open Order Ressourcen (hier
"Vorlage", "Hardware","Software"
können Sie  zuweisen, wenn Sie

· eine GrantMA Lizenz eingespielt
haben und

· eine Open Order Konfiguration
eingerichtet haben.

Selektieren Sie eine Ressource, um
im Flyout die folgenden Funktionen
auszuführen:

1. Ressource entfernen.

2. Aliasnamen und Beschreibung
vergeben, um die Bestellung in
GrantMA zu vereinfachen.

3. Rezertifizierung
aktivieren/deaktivieren.

4. Bestellbarkeit in GrantMA
aktivieren/deaktivieren.

5. Sichtbarkeit
aktivieren/deaktivieren.

6. Änderbarkeit
aktivieren/deaktivieren.
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Hierarchie-Regel:

Ressourcen sind in der
zugewiesenen
Organisationskategorie und allen
darüber liegenden verfügbar (von
unten nach oben, entgegengesetzt
der Data Owner und NTFS-Rechte-
Vererbung).

Aktivieren Sie die Option "Zeige
geerbte Einträge", um "geerbte"
Einträge ausgegraut anzuzeigen.

Die Spalte "Geerbt von" zeigt die
Herkunft.
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13.4 Organisationskategorien spezifische Group Wizard Einstellungen zuweisen

Sie können für jede
Organisationskategorie eine
angepasste Group Wizard
Konfiguration erstellen.

Dadurch ist es möglich, für 8MAN
Gruppen, die durch Data Owner
erzeugt werden, separate OUs
und/oder Gruppennamen zu
verwenden.
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13.5 Data Owner einfache Autorisierung de-/aktivieren

In der "Ändern-Konfiguration"
finden Sie die Data Owner
"Autorisierung".

Die

Genehmigungseinste

llungen haben

keinen Einfluss auf

die Arbeitsabläufe

(workflows) im

8MATE GrantMA.

Option "Deaktiviert":

8MAN setzt durch Data Owner
veranlasste Änderungen ohne
weitere Genehmigung um.

Option "Aktiviert":

Von Data Ownern veranlasste
Änderungen müssen durch einen
8MAN-Administrator autorisiert
werden.

8MAN Administratoren müssen
sich dafür in 8MAN einloggen und
sehen auf der Startseite eine
Schaltfläche "Anfragen". Es gibt für
die einfache Genehmigung ohne
GrantMA kein aktives
Benachrichtigungssystem.
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13.6 Data Owner Konfiguration und GrantMA

Verwenden Sie  zur 8MAN
Basisversion den 8MATE GrantMA,
sehen Sie in der Data Owner
Konfiguration zusätzliche
Optionen.

Weisen Sie einer
Organisationskategorie einen
Arbeitsablauf (workflow) zu. Sie
legen damit fest, welche und wie
viele Genehmigungsschritte eine
Berechtigungsänderung
durchläuft.

Arbeitsabläufe werden in der
GrantMA-Weboberfläche erstellt.
Siehe Kapitel "Individuelle
Freigabeworkflows definieren".

Setzen Sie den 8MATE GrantMA
ein, gibt es eine weitere 8MAN
Benutzerrolle: "Antragsteller".

Wählen Sie in der Account-Auswahl
einen Benutzer oder eine Gruppe.

Fügen Sie Ihre Auswahl per
Drag&Drop auf den Bereich
Antragsteller hinzu.
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Sie können die Gruppe "Domänen-Benutzer" als Antragsteller auf dem obersten Container (hier "Demo Company")

zuweisen. Damit kann sich jedes Mitglied der Gruppe in der GrantMA anmelden und alle bestellbaren Ressourcen

sehen und bestellen.

Vorteil:

· wenig Administrationsaufwand

Nachteil:

· unübersichtlich für die Besteller

· Besteller sehen ggf. geheime Ressourcen

Markieren Sie Ressourcen als
bestellbar, damit sie den
Antragstellern in der GrantMA-
Weboberfläche angezeigt werden.
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13.7 Data Owner Konfigurationen importieren und exportieren

Exportieren Sie eine vorhandene
Data Owner Konfiguration um
Massenoperationen oder einen
Übertrag auf andere Systeme
durchführen zu können (z. B. vom
Produktiv- auf ein Testsystem).

Das für den Ex- und Import
verwendete Dateiformat ist JSON.

In dem hier gezeigten Beispiel wird
die Fileserver-Ressource
"Frankreich" zu der bestehenden
Organisationskategorie "Europa"
hinzugefügt.
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Im Import-Dialog wird die neue
Ressource angezeigt.

Sie kann in diesem Beispiel nicht
zugeordnet werden, weil sie nicht
gescannt wurde und kein
passender Pfad in der Datenbank
vorhanden ist.

Für weitere Informationen zu
Massenoperationen und zum
Import von Data-Owner-
Konfigurationen im JSON-Format
wenden Sie sich bitte an unseren
professional Service. 

13.8 Den Data Owner Konfigurationsreport abrufen

Erstellen Sie einen Report der Data
Owner Konfiguration im CSV-
Format.

Entnehmen Sie der letzten Spalte
Information über den verwendeten
Speicherplatz von File Server
Ressourcen.

In der  Spalte User sehen Sie nur
Einträge, wenn als Data Owner
eine Gruppe angegeben wurde.



©
 2

01
8 

Pr
ot

ec
te

d 
N

et
w

or
ks

 G
m

bH

 
Access Rights Management Data Owner

| 211

14 Server

Klicken Sie auf "Server" um
Einstellungen für Kommentare, E-
Mail, Datenstandspeicherung,
Gesundheits-Check, GrantMA und
die Ereignis-Protokollierung
vorzunehmen.
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14.1 Die GrantMA URL konfigurieren

Geben Sie die URL des Webservers
an, auf dem die GrantMA Website
läuft.

Siehe Kapitel Webkomponenten
bereitstellen.

Die Angabe wird für den Link in den
Benachrichtigungs-E-Mails
verwendet.
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14.2 Anzeigedauer für Kommentarsymbole einstellen

8MAN zeigt in der
Benutzeroberfläche ein Notizzettel-
Symbol für hinterlegte
Kommentare oder AD Logga
Informationen an.

Je länger Sie 8MAN betreiben,
desto mehr Notizzettel sehen Sie.
Reduzieren Sie die Anzeigedauer,
wenn Sie in der Benutzeroberfläche
zu viele Notizzettel-Symbole sehen.
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14.3 E-Mail Einstellungen konfigurieren

Aktivieren Sie unter dem
Menüpunkt "Server" die E-Mail
Unterstützung in 8MAN.

Konfigurieren Sie einen SMTP-
Server für den E-Mail-Versand.

Standard-Ports für SMTP:

· 25 ohne SSL

· 465 oder 587 mit SSL/TLS
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Quellen für Fehler, Alarme und
Warnungen sind:

· die Schwellenwerte aus dem
Server Gesundheits-Check

· Fehler bei der Ausführung von
8MAN

In einer E-Mail werden die
Ereignisse der letzten 4 Stunden
zusammengefasst.

Geben Sie eine E-Mail-Adresse an,
wenn Sie über jede Änderung, die
Benutzer mit 8MAN anwenden,
benachrichtigt werden wollen.

SPAM Gefahr!

Jede Änderung

erzeugt eine E-Mail.
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14.4 Vorhaltedauer für Datenstände konfigurieren

In der Datenstandspeicherung
legen Sie fest, wie lange Scan- und
Logga-Daten vorgehalten werden.
Sie beeinflussen damit die Größe
der Datenbank und den
verwendeten Speicherplatz.

Beachten Sie die Hinweise zur
Verwendung von SQL Express.

Option aktiviert:

8MAN legt für jeden Scan ein
verschlüsseltes und
passwortgeschütztes ZIP-Archiv
auf dem Dateisystem ab. Auch
wenn diese Datenstände bereits
aus der Datenbank gelöscht
wurden, können Benutzer diese in
der 8MAN Benutzeroberfläche
wieder laden.

Aktivieren Sie die Option bei der
Verwendung von SQL Express.

Option deaktiviert:

8MAN legt kein Scan-Archiv an.
8MAN Benutzer können nur mit
Datenständen arbeiten, die in der
Datenbank vorhanden sind.
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Legen Sie fest, wo 8MAN die Scan-
Archive speichert.

Sie können z. B. die Scan-Archive
auf ein anderes Volume auslagern.

Der Standard-Pfad für die Scan-
Archive lautet "%ProgramData%
\protected-
networks.com\8MAN\data\ScanAr
chive".

Legen Sie fest, wie 8MAN reagiert,
wenn kein ausreichender
Speicherplatz für die Scan-Archive
vorhanden ist (Volume voll).
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Option deaktiviert:

8MAN löscht keine Datenstände
aus der Datenbank.

Option aktiviert:

Legen Sie fest, wie lange 8MAN
Datenstände in der Datenbank
vorhält.

Aktivieren Sie die Option bei der
Verwendung von SQL Express und
verwenden Sie möglichst geringe
Vorhaltezeiten.

Beachten Sie die Hinweise zur
Datenbankwartung.

Legen Sie fest, wie lange 8MAN
Logga Daten vorhält.

Standard: 30 Tage

Ein Ereignis erzeugt durchschnittlich
folgende Datenmenge:

FS Logga ca. 43 Byte

AD Logga ca. 600 Byte

Exchange Logga ca. 600 Byte
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14.5 Server Schwellenwerte festlegen

Legen Sie die Server-
Schwellenwerte fest und in
welchem Intervall die Werte
überprüft werden.

Wie Sie sich die aktuellen
Schwellenwerte anzeigen lassen,
wird im Kapitel "aktuelle Server
Schwellenwerte anzeigen"
beschrieben.

8MAN erkennt automatisch, ob Sie
eine SQL Express Edition
verwenden.

Für diesen Fall legen Sie hier die
Schwellwerte für die
Datenbankgröße fest.

Wenn Sie eine "Voll-Version" des
SQL-Servers einsetzen, haben diese
Einstellungen keine Wirkung.

Beachten Sie die Hinweise zur
Verwendung von SQL Express.
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8MAN ermittelt automatisch den
freien Speicherplatz auf dem
Volume, auf dem die SQL-
Datenbankdateien gespeichert
werden.

Legen Sie die Schwellwerte für den
verfügbaren freien Speicherplatz
fest.

Legen Sie die Schwellwerte für den
verfügbaren freien Speicherplatz
des Scan-Archives fest.

Die Einstellungen für das Scan-
Archiv finden Sie in der
Datenstandspeicherung.
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Legen Sie die Schwellenwerte für
die Nachrichten Warteschlange
fest.

Die Einstellungen sind nur relevant,
wenn Sie AD Logga Alarme
verwenden (Alarmsensoren
eingeschaltet).
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14.5.1 Die aktuellen Server Schwellenwerte anzeigen

Klicken Sie auf das markierte
Symbol in der Statuszeile, um die
aktuellen Server Schwellenwerte zu
sehen.
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14.6 Server Ereignis Protokollierung

14.6.1 Den Detailgrad der Server Ereignis Protokollierung festlegen

Legen Sie fest, wie detailliert 8MAN
Ereignisse in den Log-Dateien
protokolliert.

1. Setzen Sie den Wert für die
aufgezeichnete Historie von
Fehlerereignissen auf
mindestens 50.

2. Aktivieren Sie die Ebenen Debug
und Code nur für die Diagnose
schwieriger Programmfehler.
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14.6.2 Ereignis Protokolle abrufen

8MAN speichert die Logdateien in dem Ordner: 

%ProgramData%\protected-networks.com\8MAN\log

Es werden alle Ereignisse zentral auf dem 8MAN-Server gespeichert, z. B. auch die Ereignisse von Remote-

Kollektoren.

Logdateien wachsen bis zu einer Größe von 50 MB oder einem Alter von 7 Tagen. Durch den Neustart des 8MAN-

Dienstes wird eine neue Logdatei begonnen. 8MAN speichert maximal 20 Logdateien je Protokoll-Datei-Typ.

Die aktuelle Version hat keinen
Zeitstempel im Dateinamen.

Aktuelle Logdateien werden im
Windows Explorer ggf. mit 0 KB
Größe angezeigt, obwohl sie schon
Daten enthalten.

Komprimieren Sie die Dateien,
bevor Sie diese an den Support
senden.

Ereignisse vom Typ "Error",
"Warning" und "Information"
werden in das Windows
Ereignisprotokoll eingetragen.
8MAN erzeugt einen eigenen
Knoten unter "Anwendungs- und
Dienstprotokolle".



©
 2

01
8 

Pr
ot

ec
te

d 
N

et
w

or
ks

 G
m

bH

 
Access Rights Management Server

| 225

14.6.3 Protokoll-Datei-Typen

Dateiname enthält...

pnServer Informationen zum 8MAN Server, Kollektoren und Jobs. Wird meistens bei

Supportanfragen benötigt. Bitte nicht mit pnService verwechseln.

pnService Informationen zum Start des 8MAN Dienstes.

app8MAN Informationen zur 8MAN Benutzeroberfläche, nützlich bei Programm-Abstürzen.

appConfig Informationen zur Konfigurationsoberfläche, nützlich bei Abstürzen der

Konfiguration.

pnTracer Informationen zu den Logga 8MATES.

pnRun Watchdog für pnServer-Dienst.

pnAlert Informationen zur Alarmverarbeitung (FS Logga und AD Logga)

grantMa Informationen zur GrantMA, WebAPI.
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15 Skripte

15.1 Skripte konfigurieren

Skripte müssen in folgendem Verzeichnis gespeichert sein:

%ProgramData%\protected-networks.com\8MAN\scripts\analyze

Unterstützte Dateitypen sind:

· .ps (PowerShell)

· .vbs (VisualBasic)

· .bat

· .cmd

· .js (nodejs.exe)

· .exe

Benötigte PowerShell Module müssen auf dem 8MAN Server installiert sein.

Wählen Sie "Skripte".
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Wählen Sie den Bereich, für den Sie
Skripte konfigurieren.

1. 8MAN zeigt Ihnen eine
Auflistung aller unterstützten
Änderungsaktionen, vor oder
nach denen Skripte ausgeführt
werden können sowie
verfügbare Parameter.

2. Erstellen Sie eine neue
Skriptkonfiguration. 
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1. Legen Sie fest, ob das Skript vor
oder nach einer Aktion
ausgeführt werden soll. Die
Auswahl filtert die verfügbaren
Aktionen (Spalte 2).

2. Wählen Sie eine Aktion aus, für
die Sie ein Skript zur Verfügung
stellen möchten.

3. Stellen Sie für eine Aktion
mehrere Skripte bereit, legen Sie
hier fest, welches für die 8MAN
Benutzer im Dropdown Menü
voreingestellt ist.

1. Wählen Sie eine Skriptdatei aus.

2. Wählen Sie aus, wie 8MAN die
Parameter an das Skript
übergibt.
Sie können die Parameter direkt
angeben oder als JSON- oder
CSV-Datei übergeben.
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Wählen Sie die
Kommandozeilenparameter aus.

Wählen Sie die Art und Weise der
Datenübertragung an das Skript
aus. Die Verwendung von JSON-
bzw. CSV-Objekt als Auswahl
bewirkt, dass dem Skript eine
temporäre Datei bereitgestellt wird,
die die Objektdaten im gewählten
Format enthält.

Informationen zur
Parameterübergabe  per
CSV/JSON-Datei finden Sie hier.

Nutzen Sie die
Kommandozeilenvorschau für eine
detaillierte Ansicht der Übergabe.
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1. Geben Sie
Anmeldeinformationen an, mit
denen das Skript ausgeführt
werden soll. Geben Sie keine an,
werden die
Anmeldeinformationen aus der
Basiskonfiguration benutzt.

2. Geben Sie der Skriptzuordnung
einen eindeutigen Namen für
die Auswahl in der 8MAN
Benutzeroberfläche.

3. Hinterlegen Sie eine
Beschreibung, die Sie bei der
späteren Unterscheidung
unterstützt.

Lassen Sie sich jederzeit eine
Kommandozeilenvorschau
anzeigen.
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15.2 DEEP DIVE: Parameter per JSON oder CSV an ein Skript übergeben

In dem "Deep Dive" lernen Sie, wie genau Parameter per JSON- oder CSV-Datei an ein Skript übergeben werden.

In den folgenden Kapiteln wird beschrieben:

1. Allgemein: Ein Template mit Skriptaufruf in 8MAN einbinden.

2. Im Detail: Die Parameter per JSON oder CSV an das Skript übergeben.

15.2.1 Über GrantMA einen Benutzer deaktivieren

Hintergrund / Mehrwert

Einen neuen Benutzer im GrantMA Self-Service-Portal bestellen, wird von 8MAN nativ unterstützt. Einen Benutzer

deaktivieren, nachdem der Bestellworkflow durchlaufen wurde, wird durch den Einsatz von Skripten möglich. Die

Kombination GrantMA - Skripte - 8MAN WebAPI eröffnet eine Vielzahl von weiteren Möglichkeiten, Abläufe

dokumentiert zu automatisieren.

Ein Beispiel ist die im folgenden beschriebene Möglichkeit, das Deaktivieren eines Benutzers zu bestellen:

1. Definieren Sie ein Open Template und fragen geforderte Werte im Rahmen einer Bestellung in GrantMA ab.

2. Nach Genehmigung werden die Werte an ein Skript übergeben.

3. Das Skript steuert 8MAN über die WebAPI, um die geforderte Aktion in 8MAN auszuführen.

4. 8MAN führt die Aktion aus und protokolliert diese im 8MAN Logbuch.

Ähnliche Services

Als HR Mitarbeiter beim Help Desk ein Nutzerkonto erstellen lassen

Der Prozess in einzelnen Schritten

In dem Verzeichnis

%programdata%\protected-
networks.com\8MAN\data\templat
es

liefert 8MAN ein Beispieltemplate
für das Deaktivieren von Benutzern
mit.

Kopieren Sie die Beispieldatei,
entfernen Sie die Endung
".example" und nehmen ggf.
Anpassungen nach Ihren
Erfordernissen vor. Weitere
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Informationen finden Sie im
Handbuch "Templates anpassen".

Das Template wird automatisch
geladen. Fehler beim Laden des
Templates werden im Server-
Gesundheitscheck angezeigt.

In dem Verzeichnis

%programdata%\protected-
networks.com\8MAN\scripts\anal
yze

liefert 8MAN ein Beispielskript für
das Deaktivieren von Benutzern
mit.

Wählen Sie auf der Startseite der
8MAN Konfiguration "Skripte".

1. Klicken Sie auf den Reiter
"Bestellvorlagen".

2. Wählen Sie "Vorlage".

3. Wählen Sie das Skript aus, in
diesem Beispiel hier
"DeactivateAccount.ps1".
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Legen Sie fest, welche Parameter
an das Skript übergeben werden.

In dem Beispiel hier werden der
Authentifizierungstoken und der
Kommentar übergeben.

Zusätzlich werden die im Template
abgefragten Werte an das Skript
übergeben:

· Der Name des Kontos, welches
deaktiviert werden soll

· Das Datum, zu dem das Konto
deaktiviert werden soll

Geben Sie den Namen des Skriptes
an. Der Name muss mit dem Aufruf
im Template übereinstimmen.
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In der Data Owner Konfiguration
machen Sie das Template
bestellbar.

1. Nutzen Sie Drag&Drop, um das
Template in einer
Organisationskategorie
bestellbar zu machen.

2. Das Template muss bestellbar
(Standard) und änderbar sein.

Starten Sie in GrantMA die
Bestellung.
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In dem frei gestaltbaren Template
werden die Werte abgefragt, die
später im Skript als Parameter
verwendet werden. In dem Beispiel
hier:

· Der Name des Kontos, welches
deaktiviert werden soll.

· Das Datum, zu dem das Konto
deaktiviert werden soll.

Nachdem die Bestellung wie
gewohnt abgeschlossen und die
Genehmigung erteilt wurde, wird
das Skript automatisch gestartet.

In der Aufgabenübersicht lassen Sie
sich Details zur Jobausführung
anzeigen. Erfolgreiche
Jobausführung bedeutet hier, dass
das Skript erfolgreich gestartet
wurde.
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Informationen zur Ausführung des
Skripts finden Sie im 8MAN
Logbuch.

Zur Diagnose von Fehlern bei der
Skriptausführung nutzen Sie die
verlinkte Protokolldatei.
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15.2.2 Parameter per JSON oder CSV an ein Skript übergeben

Die Übergabe der Parameter an das Skript kann entweder direkt erfolgen oder durch eine JSON- oder CSV-Datei. Die

direkte Angabe wird im vorherigen Kapitel "Über GrantMA einen Benutzer deaktivieren" beschrieben.

Eine JSON- oder CSV-Datei zu benutzen ist besonders dann komfortabel, wenn Sie viele Parameter an ein Skript

übergeben wollen. Insbesondere kann das JSON-Format in Powershell sofort als Objekt verwendet werden.

Hier ein PowerShell-Beispielskript, welches die per JSON übergebenen Parameter einfach nur ausgibt.

Speicherort

%ProgramData%\protected-networks.com\8MAN\scripts\analyze\jsonImport.ps1

Code

param(
[string]$json
)
# example for reading json formatted data addressed by $json over command line
# Read all data from json file into an object
Write-Host $json
(Get-Content  $json) -join "`n" | ConvertFrom-Json | Write-Host
# here you can alternatively assign and compute the object

Konfiguration des Skriptes

1. Geben Sie den Namen des
Skripts an.

2. Wählen Sie aus dem Dropdown
"JSON Objekt und zusätzliche
Parameter"

3. Optional: Geben Sie weitere
Parameter an, die zusätzlich zu
den in der JSON-Datei
enthaltenen an das Skript
übergeben werden.
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Geben Sie den Namen des Skriptes
an. Der Name muss mit dem Aufruf
im Template übereinstimmen.

In der Kommadozeilenvorschau
sehen Sie den Aufruf der JSON-
Datei.

Die JSON-Datei wird nach dem
Ausfüllen des Templates hier
temporär  abgespeichert:

%ProgramData%\protected-
networks.com\8MAN\tmp\script\

und erhält einen Dateinamen mit
Zeitstempel, z.B.:

jsonImport_param_2018031813002
8263.json

Der Dateiname wird in der
Kommandozeile als Wert der
Variable {jsonfile} automatisch
eingesetzt.

Unterstützte Feldtypen / Eingabemöglichkeiten aus den Templates

Textfeld

Liefert den Textinhalt. Wenn das Feld leer ist, wird es nicht mit transportiert.

DropDown

Liefert den Wert der Auswahl, nicht den Anzeigewert.

Checkbox

Liefert den Text "True", wenn die Box selektiert war, ansonsten "False".

DatePicker

Liefert den Text des gewählten Zeitpunktes. Das Ausgabeformat kann durch den Parameter

"ScriptParameterFormat" beeinflusst werden. (.net Definitionen).

https://docs.microsoft.com/de-de/dotnet/standard/base-types/standard-date-and-time-format-strings
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RadioButton

Liefert den Text des gewählten Radio-Button. Der Schlüssel ist dabei die Radio-GroupId.

Beispiel

In dem Beispieltemplate werden die
Werte erfasst.

{
  "OnBoardingUser": "Horst Peter (8man-demo\\H.Peter)",
  "Vorname": "Horst",
  "Nachname": "Peter",
  "Loginname": "H.Peter",
  "VPN": "True",
  "WLAN": "True",
  "Teamwarp": "True",
  "Jira": "False",
  "HomeDir": "True",
  "When": "2018-03-28T22:00:00.0000000Z",
  "DropDownWert": "Wert B",
  "UserComment": "LOL"
}

So sieht der resultierende Inhalt der
JSON-Datei aus.
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16 8MAN Jobs überblicken

In der Jobübersicht finden Sie u.a.
Informationen, wie schnell Scans
waren und welches Datenvolumen
erzeugt wurde.

1. Die auf der Kachel angezeigten
Statusinformationen können Sie
nicht einstellen oder bearbeiten.
Erfolgreich ausgeführte Jobs
werden 2 Wochen lang
angezeigt, Jobs mit Fehlern 4
Wochen.

Klicken Sie auf die Kachel oder die
Kategorie für mehr Details.

Wählen Sie zwischen zwei
Ansichten.
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16.1 Jobs gruppiert nach Status anzeigen

Zu jedem Status sehen Sie ein
Jobverlauf-Diagramm.

Klicken Sie auf ein Diagramm, um
sich die zugehörigen Jobs auflisten
zu lassen.

Fahren Sie mit dem Mauszeiger
über vorhandene Balken in den
Diagrammen, um eine Kurz-Info zu
erhalten.

16.2 Jobs gruppiert nach Kategorien anzeigen

In der Ansicht nach Kategorie  sind
die Jobs feiner aufgegliedert.

Zu jeder Kategorie bietet 8MAN
mehrere Jobverlauf -Diagramme.

Klicken Sie auf ein Diagramm, um
sich die zugehörigen Jobs auflisten
zu lassen.
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17 Ansichten & Reporte konfigurieren

Legen Sie die Optionen für die
Reporterstellung, Ansichten und die
Report & Ansicht Blacklist fest.

Klicken Sie auf die Kategorie
"Ansichten & Reporte".
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17.1 Report-Optionen konfigurieren

Legen Sie fest, wo 8MAN die
Reporte speichert.

Der Standard-Pfad lautet:

%ProgramData%\protected-
networks.com\8MAN\data\reports

Reporte im XPS-Format öffnet
8MAN standardmäßig mit seinem
eigenen XPS-Viewer. Dabei ist die
Benutzeroberfläche blockiert.

Verwenden Sie für umfangreiche
Reporte den Microsoft XPS-Viewer,
um parallel mit 8MAN weiter
arbeiten zu können.

Ab Version 8 erzeugt 8MAN keine
Reporte mehr im XPS-Format. Aus
Kompatibilitätsgründen bleibt der
XPS-Viewer noch in 8MAN
integriert.
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17.2 Die Blacklist für Ansichten & Reporte konfigurieren

In der Ansichten & Reporte Blacklist legen Sie fest, welche Gruppen nicht nach Mitgliedern aufgelöst werden.

Dadurch bleiben bei Gruppen mit vielen Mitgliedern die Reporte und Ansichten (8MAN Client und Analyze&Act

Weboberfläche) übersichtlich.

Beispiele:

· Domänenbenutzer – diese Gruppe umfasst alle Benutzerkonten der Anwenderdomäne

· Benutzer (vordefiniert) – diese Gruppe umfasst alle Benutzer des gewählten Kontexts (z.B. Domäne, Fileserver)

Die Durchsetzung von Firmenrichtlinien kann es ebenfalls erfordern, dass Mitglieder von Gruppen verborgen

bleiben.

In der Ressourcenansicht der Benutzeroberfläche werden auf der Blacklist enthaltene Gruppen mit einem Blacklist-

Symbol angezeigt. Die Mitglieder werden nicht aufgelöst (angezeigt).

Nutzen Sie die Suche, um
gewünschte Konten zu finden.

Ziehen Sie Konten per Drag&Drop
in die Blacklist hinein oder heraus.
Oder benutzen Sie das
Kontextmenü nach Rechtsklick.

Sie müssen einen Kommentar für
das Logbuch eingeben, um die
Änderungen anwenden zu können.
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18 Open Order

Mit Open Order verwenden Sie
GrantMA Workflows für
Bestellungen, die nach Abschluss
nicht mit 8MAN ausgeführt
werden.

Sie definieren die bestellbaren
Technologien und Ressourcen in
einer XML-Datei, z.B. Hardware,
Software oder Berechtigungen für
nicht in 8MAN eingebundene
Systeme.

Individualisieren Sie die Bestellung
mit umfangreich anpassbaren
Templates (siehe Handbuch für
Templates).
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18.1 Die bestellbaren Technologien und Ressourcen definieren

Die bestellbaren Technologien und Ressourcen definieren Sie in einer XML-Datei.

Die XML-Datei hat folgenden Aufbau:

1. Technologie anlegen

2. Technologie definieren

- Berechtigungen definieren (permission sets)

- Zusammenfassen von Berechtigungen zu Typen (types)

3. Ressourcen beschreiben

- Ressourcenknoten (root) definieren

- Ressourcen definieren

Beipiel:

<?xml version="1.0" encoding="utf-8"?>

<!-- do not change -->
<resourceImport Version="3">

  <!-- technology definition -->
  <technology Id="D54C16F2-42C1-477A-BD20-3285158F68D3" Name="Hardware" IconId="2" Color="#0000be">
    <definitions>
      <permissionSets>
        <permissionSet PermissionSetId="1" Description="['en-US:Buy','de-DE:Kaufen']" />
        <permissionSet PermissionSetId="2" Description="['en-US:Lease','de-DE:Leasen']" />
        <permissionSet PermissionSetId="3" Description="['en-US:Rent','de-DE:Mieten']" />
      </permissionSets>
      <types>
        <type Id="1" Description="['en-US:Hardware','de-DE:Hardware']" IconId="Container"
PermissionSetIds="[]" />
        <type Id="3" Description="['en-US:Desktop','de-DE:Desktop']" IconId="Computer"
PermissionSetIds="[1,2,3]" />
      </types>
    </definitions>
    
    <!-- resource definition -->
    <data>
      <root Id="6CE9B526-9FFD-46A5-9ED0-36FB4E1303B5" Name="Computer" TypeId="1" Merge="no">
        <resource Name="Desktop PCs" TypeId="3" Description="['en-US:Stationary PC','de-DE:Stationäre
Arbeitsplatz-PCs']">
          <resource Name="Desktop-PC Einfach" TypeId="3" />
          <resource Name="Desktop-PC Standard" TypeId="3" />
          <resource Name="Desktop-PC konfigurierbar" TypeId="3" TemplateID="E3865726-6FDF-489E-A7D5-
4ABBA5B2BF83" />
        </resource>
      </root>
    </data>
  </technology>
</resourceImport>
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18.1.1 Technologie anlegen

Eine OpenOrder XML-Konfiguration kann mehrere Technologien enthalten. In der ersten Zeile einer

Technologiesektion spezifizieren Sie ID, Name und Icon.

Beipiel:

  <!-- technology definition -->
  <technology Id="D54C16F2-42C1-477A-BD20-3285158F68D3" Name="Hardware" IconId="2">

Id

Identifiziert die Technologie und muss innerhalb von Open Order einzigartig sein. Unsere Empfehlung: Verwenden

Sie eine GUID, z.B. von guidgen.com

Name

Anzeigename der Technologie.

IconId

Angezeigtes Icon für die DataOwner Konfiguration (nicht für die GrantMA). Siehe vordefinerte Icons.

https://www.guidgen.com/
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18.1.1.1 Berechtigungssätze definieren

Im Bereich permissionSets legen Sie die bestellbaren Berechtigungssätze der Technologie fest.

Beipiel:

      <permissionSets>
        <permissionSet PermissionSetId="1" Description="['en-US:Buy','de-DE:Kaufen']" />
        <permissionSet PermissionSetId="2" Description="['en-US:Lease','de-DE:Leasen']" />
        <permissionSet PermissionSetId="3" Description="['en-US:Rent','de-DE:Mieten']" />
      </permissionSets>

PermissionSetId

Vergeben Sie eine Ganze Zahl, die den Eintrag im Berechtigungssatz identifiziert.

Description

Siehe Kapitel Beschreibungen.
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18.1.1.2 Typen definieren

Ein Typdefinition einer Technologie enthält 0 bis n Berechtigungen und ein Icon.

Beipiel:

      <types>
        <type Id="1" Description="['en-US:Hardware','de-DE:Hardware']" IconId="Container"
PermissionSetIds="[]" />
        <type Id="3" Description="['en-US:Desktop','de-DE:Desktop']" IconId="Computer"
PermissionSetIds="[1,2,3]" />
      </types>

Id

Vergeben Sie eine Ganze Zahl, die den Typ identifiziert.

Description

Die angezeigte Beschreibung des Typs.

IconId

Angezeigtes Icon für die DataOwner Konfiguration (nicht für die GrantMA). Siehe vordefinerte Icons.

PermissionSetIds

Eine Liste möglicher Berechtigungen (permissions) für den Typ. Eine leere Liste von PermissionSetIds impliziert,

dass eine Ressource mit dem Berechtigungstyp nicht bestellt werden kann.
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18.1.2 Ressourcen definieren

Im Bereich data definieren Sie die Ressourcen. Ein Ressourcenknoten beginnt mit einem Root-Eintrag. Folgend

geben Sie die bestellbaren Ressourcen an.
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18.1.2.1 Knoteneintrag (root) definieren

Mit einem Knoteneintrag (root) definieren Sie den obersten Eintrag einer Ressource.

Beipiel:

    <data>
      <root Id="6CE9B526-9FFD-46A5-9ED0-36FB4E1303B5" Name="Computer" TypeId="1" Merge="no">
        <resource Name="Desktop PCs" TypeId="3" Description="['en-US:Stationary PC','de-DE:Stationäre
Arbeitsplatz-PCs']">
          <resource Name="Desktop-PC Einfach" TypeId="3" />
          <resource Name="Desktop-PC Standard" TypeId="3" />
          <resource Name="Desktop-PC konfigurierbar" TypeId="3" TemplateID="E3865726-6FDF-489E-A7D5-
4ABBA5B2BF83" />
        </resource>
      </root>
    </data>

Id

Vergeben Sie eine ID für den obersten Knoten. Die ID muss innerhalb von Open Order einzigartig sein. Unsere

Empfehlung: Verwenden Sie eine GUID, z.B. von guidgen.com

Name

Vergeben Sie einen Anzeigenamen für den Knoten.

TypeId

Geben Sie den Typ des obersten Knotens an.

Merge

Legen Sie das Updateverhalten fest, falls Sie die XML-Konfiguration erneut hochladen.

Merge="no"

Eine bereits vorhandene Konfiguration derselben root-ID wird entfernt und durch den neuen Upload ersetzt.

Merge="yes"

Für eine bereits vorhandene Root ID werden:

· neue Einträge (neuer Name) hinzugefügt,

· gleiche Einträge (gleicher Name) hinzugefügt, also Duplikate erzeugt,

· alte Einträge beibehalten.

https://www.guidgen.com/
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18.1.2.2 Ressource definieren

Innerhalb der root definieren Sie im Abschnitt resource die Ressourcen. Sie können die Ressourcen dabei beliebig

tief verschachteln.

Beipiel:

    <data>
      <root Id="6CE9B526-9FFD-46A5-9ED0-36FB4E1303B5" Name="Computer" TypeId="1" Merge="no">
        <resource Name="Desktop PCs" TypeId="3" Description="['en-US:Stationary PC','de-DE:Stationäre
Arbeitsplatz-PCs']">
          <resource Name="Desktop-PC Einfach" TypeId="3" />
          <resource Name="Desktop-PC Standard" TypeId="3" />
          <resource Name="Desktop-PC konfigurierbar" TypeId="3" TemplateID="E3865726-6FDF-489E-A7D5-
4ABBA5B2BF83" />
        </resource>
      </root>
    </data>

Name

In 8MAN angezeigter Name der Ressource.

TypeId

Pflichtangabe: Ordnen Sie der Ressource einen Typen zu.

Description

Geben Sie optional eine Beschreibung der Ressource an.
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18.2 Vordefinierte Icons

Für die Anzeige der Technologien und Ressourcen in der Data Owner Konfiguration verwenden Sie  vordefinierte

Icons.

Verwenden Sie entweder die ID oder das Tag (bei Tags wird die Groß- und Kleinschreibung ignoriert).

Beispiele

IconId="1" oder IconId="Server" oder IconID="SERVER"

Tag 

(case-insensitive)

ID Icon Tooltip German Tooltip English Notes

Unknown 0 Unbekannt Unknown (1)

Server 1 Server Server (2)

Domain 2 Domäne Domain

OrganizationalUnit 3 Organisationseinheit Organizational  Unit

Conta iner 4 Conta iner Conta iner

Computer 5 Computer Computer

Share 6 Freigabe Share

Directory 7 Verzeichnis Directory

Fi le 8 Datei Fi le

Contact 9 Kontakt Contact

Item 10 Element Item

Group 11 Gruppe Group

User 12 Benutzer User

Memorystick 13 Memorystick Memorystick

BoxSoftware 14 Softwarebox Software box

Cd 15 CD CD

Laptop 16 Laptop Laptop
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Smartphone 17 Smartphone Smartphone

Printer 18 Drucker Printer

(1) Standardeinstellung für Ressourcen, falls kein oder ein ungültiger Wert (tag or ID) angegeben wurde. 

(2) Standardeinstellung für Ressourcenknoten (root), falls kein oder ein ungültiger Wert (tag or ID) angegeben

wurde. 
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18.3 Beschreibungen (descriptions)

Beschreibungen können in mehreren Sprachen angegeben werden.

Beispiel

Description="['en-US:Buy','de-DE:Kaufen','fr-FR:Acheter']

Sie können weitere Sprachen hinzufügen. Verwenden Sie dazu die Windows Language Code Identifier (LCID).

Besonderheit

Müssen Sie innerhalb des Beschreibungstextes einen Apostroph (Auslassungszeichen) verwenden, muss dieses

"gequotet" werden:

Description="['en-US:PC&quots']
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18.4 Eine XML-Konfigurationsdatei überprüfen

Spätestens beim Upload in die 8MAN Konfiguration wird Ihre XML-Konfiguration überprüft. Sie können die Struktur

Ihrer XML-Daten bereits vorher im Editor auf Gültigkeit überprüfen.

Navigieren Sie in der 8MAN
Konfiguration zu "Open Order".

Klicken Sie auf "hier", um die XML-
Schema-Datei herunterzuladen.

In Notepad++ mit aktivierten XML
Tools können Sie eine
Schemaüberprüfung durchführen.

Klicken Sie auf Erweiterungen >
XML Tools > Validate Now.
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Wählen Sie die aus 8MAN
heruntergeladene
Schemüberprüfungsdatei (8MAN
OpenOrder Configuration
Import.xsd) aus.

Mit "OK" starten Sie die
Überprüfung.
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18.5 Open Order Templates in den 8MATE GrantMA einbinden

Open Order Templates binden Sie mit folgenden Schritten ein:

1. Den Aufruf eines Templates in die XML-Ressourcenkonfiguration eintragen.

2. Die XML-Ressourcenkonfiguration in die Data Owner Konfiguration hochladen.

3. Die Open Order Ressource bestellbar machen.
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18.5.1 Ein Open Order Template in eine XML-Ressourcenkonfiguration eintragen

Weisen Sie die eindeutige ID des Open Order Templates einer oder mehreren Ressourcen zu.

Weitere Informationen zum Aufbau der XML-Ressourcenkonfiguration finden Sie im Installations- und

Konfigurationshandbuch im Abschnitt Open Order.

Beipiel:

<?xml version="1.0" encoding="utf-8"?>
<resourceImport Version="3">
  <technology Id="D54C16F2-42C1-477A-BD20-3285158F68D3" Name="Hardware" IconId="2" Color="#0000be">
    <definitions>
      <permissionSets>
        <permissionSet PermissionSetId="1" Description="['en-US:Buy','de-DE:Kaufen']" />
        <permissionSet PermissionSetId="2" Description="['en-US:Lease','de-DE:Leasen']" />
        <permissionSet PermissionSetId="3" Description="['en-US:Rent','de-DE:Mieten']" />
      </permissionSets>
      <types>
        <type Id="1" Description="['en-US:Hardware','de-DE:Hardware']" IconId="Container"
PermissionSetIds="[]" />
        <type Id="3" Description="['en-US:Desktop','de-DE:Desktop']" IconId="Computer"
PermissionSetIds="[1,2,3]" />
      </types>
    </definitions>
    <data>
      <root Id="6CE9B526-9FFD-46A5-9ED0-36FB4E1303B5" Name="Computer" TypeId="1" Merge="no">
        <resource Name="Desktop PCs" TypeId="3" Description="['en-US:Stationary PC','de-DE:Stationäre
Arbeitsplatz-PCs']">
          <resource Name="Desktop-PC Einfach" TypeId="3" />
          <resource Name="Desktop-PC Standard" TypeId="3" />
          <resource Name="Desktop-PC konfigurierbar" TypeId="3" TemplateID="E3865726-6FDF-489E-A7D5-
4ABBA5B2BF83" />
        </resource>
      </root>
    </data>
  </technology>
</resourceImport>
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18.5.2 Eine XML-Ressourcenkonfiguration in die Data Owner Konfiguration hochladen

Klicken Sie in der 8MAN
Konfiguration auf "Open Order".

Klicken Sie auf "Upload", um die
XML-Ressourcenkonfiguration zu
importieren.

Nach dem erfolgreichen Import
sind die Ressourcen in der Data
Owner Konfiguration verfügbar
und können
Organisationskategorien
zugewiesen werden.

Eine Kopie der XML-Konfiguration
wird in

%programdata%\protected-
networks.com\8MAN\openOrder

gespeichert. Diese können Sie für
das Ändern Ihrer Konfiguration
verwenden. Beachten Sie bei einem
wiederholten Import die Merge-
Einstellungen.
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18.5.3 Die Open Order Ressource bestellbar machen

Klicken Sie in der 8MAN
Konfiguration auf "Data Owner".

1. Fügen Sie die gewünschte
Ressource durch Drag&Drop
hinzu.

2. Die Ressource ist automatisch
als bestellbar markiert.
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Die per Open Order bestellbare
Ressource, die zusätzlich auf eine
Vorlage verweist, findet der
Besteller im Bereich "Neue Objekte
anlegen".

Beispiel für eine Open Order
Bestellung mit Vorlage.
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19 Konfiguration im Webclient

19.1 Analyze Einstellungen festlegen

Loggen Sie sich als 8MAN
Administrator in den Webclient ein.

1. Klicken Sie auf das Zahnrad.

2. Wählen Sie Analyze.

3. Geben Sie
Anmeldeinformationen für die
Ausführung von Skripten an.
Geben Sie ein Konto an, das
über die Berechtigungen
verfügt, die Aktionen der Skripte
auszuführen.

4. Legen Sie fest, wieviele Zeilen in
den Szenarien maximal
angezeigt werden. Eine hohe
Anzahl von Zeilen kann zu
Performance-Problemen führen
(siehe Browser Empfehlungen).

5. Speichern Sie die Einstellungen.
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19.2 Rezertifizierungseinstellungen konfigurieren

Rezertifizierung aktivieren und deaktivieren

1. Loggen Sie sich als 8MAN
Administrator in die
Weboberfläche ein und wählen
Rezertifizierung.

2. Wählen Sie ein Start-Datum. Ab
diesem Tag ist die
Rezertifizierung aktiviert.

3. Wählen Sie ein Enddatum. Ab
diesem Tag ist die
Rezertifizierung deaktiviert. Es
gibt keine weitere Möglichkeit,
die Rezertifizierung zu
deaktivieren. Die Data Owner
mit offenen Rezertifizierungen
werden per E-Mail informiert.

Diese Einstellungen gelten global
für alle Data Owner.

Welche Ressourcen zertifiziert
werden müssen, legen Sie in der
DataOwner-Konfiguration fest.
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Rezertifizierung Fristen und Intervalle konfigurieren

1. Loggen Sie sich als 8MAN
Administrator in die
Weboberfläche ein und wählen
Rezertifizierung.

2. Legen Sie fest, wie lange die
Data Owner Zeit haben, um die
Rezertifizierung abzuschließen.

3. Legen Sie fest, nach welchem
Zeitraum die Rezertifizierungen
wiederholt werden müssen.

Die Einstellungen gelten global für
alle Data Owner.

Rezertifizierung in der Data Owner Konfiguration aktivieren

Damit die  Ressourcen des Data
Owners im Rezertifizierungsprozess
erscheinen, müssen Sie als
"änderbar" markiert und für die
Rezertifizierung aktiviert sein.

Selektieren Sie eine Ressource und
aktivieren das Ändern und die
Rezertifizierung.



©
 2

01
8 

Pr
ot

ec
te

d 
N

et
w

or
ks

 G
m

bH

 
Access Rights Management Konfiguration im Webclient

| 266

19.2.1 Benachrichtigungs-E-Mails für die Rezertifizierung anpassen

Anzahl der Benachrichtigungs-E-Mails anpassen

Vom Start bis zum Ende einer
Rezertifizierung werden E-Mail-
Benachrichtigungen an den Data
Owner und 8MAN-Administratoren
versendet. 

Die Zeitstrahl-Grafik verdeutlicht,
wann und an wen standardmäßig
E-Mails versendet werden. Jede E-
Mail oberhalb des Zeitstrahls (mit
der orangen Markierung) können
Sie deaktivieren. Bitte wenden Sie
sich in diesem Fall an unseren
Support.

Inhalt und Format der Benachrichtigungs-E-Mails anpassen

8MAN liefert Standard-Vorlagen im XML Stylesheet-Format. Sie finden diese im Verzeichnis:

%ProgramFiles%\Protected Networks\8MAN\etc\mails\Recertification 

Wenn Sie die Vorlagen modifizieren wollen, kopieren Sie alle Dateien (*.xslt und css.html) nach:

%ProgramData%\protected-networks.com\8MAN\cfg\mails\Recertification 

Die Unterverzeichnisse "mails\Recertification" müssen Sie ggf. vorher erzeugen.

Passen Sie nun die Vorlagen in "ProgramData" an. 8MAN nutzt Vorlagen aus diesem Verzeichnis vorrangig vor jenen

im ProgramFiles Verzeichnis. 

Bei einem Update auf eine neue 8MAN Version werden ggf. die Dateien in "ProgramFiles" überschrieben. Beachten

Sie dazu die Release Notes.
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19.2.2 Benachrichtigungs-E-Mails für die Rezertifizierung testen

Hintergrund / Mehrwert

In den Stadien der Rezertifizierung versendet 8MAN diverse Benachrichtigungs-E-Mails. Testen Sie die

Benachrichtigungs-E-Mails - auch ggf. Ihre Anpassungen, bevor Sie die Rezertifizierung aktivieren.

Weiterführende Services

Benachrichtigungs-E-Mails für die Rezertifizierung anpassen (Administrator)

Der Prozess in einzelnen Schritten

Loggen Sie sich als Administrator in
den Webclient ein.

1. Klicken Sie auf das Zahnrad.

2. Wählen Sie "Rezertifizierung E-
Mail testen".

1. Geben Sie eine oder mehrere
Empfänger an.

2. Wählen Sie die Sprache.

3. Versenden Sie die gewünschte
Benachrichtigungs-E-Mail.
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Beispiel für eine Benachrichtigung
zum Start der Rezertifizierung.
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19.2.3 Die Anzeigeeinstellungen konfigurieren

Die Anzeige technischer Konten unterdrücken

Die Rezertifizierung dient dem Bewerten von Berechtigungen von natürlichen Personen. Darüber hinaus existieren

im Berechtigungsumfeld des Fileserves eine Anzahl von Berechtigungseinträgen, die rein technischen Charakter

haben. Deshalb unterdrückt 8MAN voreingestellt die Anzeige folgender Konten:

· Ersteller-Besitzer (S-1-3-0)

· Ersteller-Gruppe (S-1-3-1)

· Ersteller-Besitzer-Server (S-1-3-2)

· Erstellergruppe-Server (S-1-3-3)

· Alle Services (S-1-5-80-0)

· DFÜ (S-1-5-1)

· Netzwerk (S-1-5-2)

· Stapelverarbeitung (S-1-5-3)

· Interaktiv (S-1-5-4)

· Domänencontroller (S-1-5-9)

· Lokales System (S-1-5-18)

· Lokaler Dienst (S-1-5-19)

· Netzwerkdienst (S-1-5-20)

Wenn Sie diese Einstellungen anpassen wollen (Einträge hinzufügen oder entfernen), wenden Sie sich bitte an

unseren Support.

Das Auflösen von Gruppenmitgliedschaften unterdrücken

Die Anzeige der Rezertifizierung berücksichtigt die Einstellungen der Blacklist für Ansichten und Reporte,

beschrieben im Kapitel "Die Blacklist für Ansichten & Reporte konfigurieren".

Data Owner erhalten dadurch übersichtliche Anzeigen und können Zusammenhänge leichter erkennen.
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19.3 GrantMA Einstellungen festlegen

Loggen Sie sich als 8MAN
Administrator in den Webclient ein.

1. Klicken Sie auf das Zahnrad.

2. Wählen Sie GrantMA.

3. Geben Sie die E-Mail-Adresse
des Administrators für GrantMA
an. 8MAN versendet E-Mails,
falls Fehler im Bestellablauf
auftreten (nicht für
Rezertifizierung).

1. Legen Sie fest, wieviele Zeilen in
den Szenarien maximal
angezeigt werden. Eine hohe
Anzahl von Zeilen kann zu
Performance-Problemen führen
(siehe Browser Empfehlungen).

2. Legen Sie fest, nach wieviel
Tagen von Data Owners
unbearbeitete Aufträge als
abgelaufen markiert werden.
Administratoren sehen diese
Anträge in der Bestellübersicht
als abgelaufen. Es werden keine
E-Mails versendet.

3. Option aktiviert:
Der Antragsteller erhält eine E-
Mail, wenn sich der Status
seiner Bestellung ändert.

4. Option aktiviert:
Der Antragsteller erhält
zusätzliche E-Mails bei jedem
Genehmigungsschritt.
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1. Option aktiviert:
Der Genehmiger erhält eine E-
Mail bei einer neuen Anfrage.
Wir empfehlen, diese Option zu
aktivieren.

2. Option aktiviert:
Besteller können in
hierarchische Ressourcen, z.B. 
Unterverzeichnisse navigieren.

3. Option aktiviert:
Genehmiger können eine
Bestellung modifizieren.

4. Aktivieren Sie ggf. den
Kompatibilitätsmodus.

1. Definieren Sie eine Blacklist, für
welche Verzeichnisse bei
Bestellungen ausgeblendet sind.
Benutzen Sie UNC-Pfade.

2. Definieren Sie eine
Verzeichnistiefe, bis zu der
Benutzer bestellen können.

3. Aktivieren Sie das Bestellen von
neuen Verzeichnissen.

4. Speichern Sie Ihre Einstellungen.
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19.4 Ressourcenverantwortung

19.4.1 Ressourcenverantwortliche im Webclient definieren

Hintergrund / Mehrwert

Mit der Version 8.0 entwickeln wir den 8MATE GrantMA weiter und führen eine neue Genehmiger-Rolle ein:

"Ressourcenverantwortlicher". Die Zuweisung dieser Rolle zu den Ressourcen erfolgt vollständig im Webclient. Auf

Kundenwunsch erfolgt die Zuweisung direkt zwischen Ressource und Verantwortlichen, ohne die in der bisherigen

Data Owner Konfiguration erforderliche Bildung von Organisationskategorien.

Die Funktionalität ist standardmäßig deaktiviert. Zum Aktivieren wenden Sie sich an unseren Support oder lesen

den Support Knowledgebase Artikel (Support Login erforderlich). 

Weiterführende Services

Verwenden Sie den Ressourcenverantwortlichen, in dem Sie ihn als Genehmiger in individuellen Workflows

definieren.

Der Prozess in einzelnen Schritten

Loggen Sie sich als Administrator in
die 8MAN Weboberfläche ein.

https://susi.8man.com/index.php?/Knowledgebase/Article/View/478/0/grantma-ressourcenverantwortung-aktivieren
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1. Klicken Sie auf das Zahnrad.

2. Wählen Sie
"Ressourcenverantwortung".

1. Graue Schrift bedeutet, dass für
diese Ressource kein
Verantwortlicher zugewiesen
ist.

2. Grüne Schrift bedeutet, dass für
diese Ressource ein
Verantwortlicher zugewiesen
wurde.

3. Die Symbole zeigen an, ob in
den untergeordneten
Ressourcen bereits
Zuweisungen existieren. Fahren
Sie mit dem Mauszeiger über ein
Symbol, um eine Erklärung zu
erhalten.
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1. Nutzen Sie die Suche, um eine
Ressource oder einen
zugewiesenen
Ressourcenverantwortlichen zu
finden.

2. Benutzen Sie das Suchfeld, um
ein Konto zu finden.

1. Klicken Sie auf ein gefundenes
Konto, um es zuzuweisen.

2. Klicken Sie auf das Symbol, um
eine Zuordnung zu entfernen.
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Verwenden Sie den
Ressourcenverantwortlichen, in
dem Sie ihn als Genehmiger in
individuellen Workflows definieren.
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19.4.2 Ressourcenverantwortliche exportieren und importieren

Hintergrund / Mehrwert

Die Zuweisung von Ressourcenverantwortlichen kann durch die Bearbeitung oder Erstellung einer CSV-Datei

beschleunigt oder automatisiert werden.

Mit dem Export und Import übertragen Sie schnell die Konfiguration, z. B. von einem Testsystem auf eine

Produktivumgebung.

Weiterführende Services

Verwenden Sie den Ressourcenverantwortlichen, in dem Sie ihn als Genehmiger in individuellen Workflows

definieren.

Der Prozess in einzelnen Schritten

Nachdem Sie
Ressourcenverantwortliche
zugewiesen haben, exportieren Sie
die Konfiguration ins CSV-Format.
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Die Datei wird wie ein Download
gehandhabt. Die Anzeige und das
Ziel des Downloads sind
browserabhängig.

Sie können die CSV-Datei
bearbeiten.

Beachten Sie, dass die Zuweisung
von Benutzer zu Ressource immer
1:1 erfolgt, also pro Benutzer eine
Zeile verwendet werden muss.
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1. Laden Sie eine CSV-Datei.

2. Leeren Sie die angezeigte Liste.

3. Starten Sie den Importvorgang.

1. Option aktiviert:
Die bestehende Konfiguration
wird vor dem Import gelöscht.

Option deaktiviert:
Die bestehende Konfiguration
bleibt erhalten. Der Import wird
hinzugefügt. Es werden keine
Duplikate erzeugt.

2. Starten Sie den Import.
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1. 8MAN zeigt Ihnen, wo Fehler
beim Import aufgetreten sind.

2. Editieren Sie die Felder der
Tabelle, um kleine Fehler sofort
zu beheben.
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20 Haftungsausschluss

Die in diesem Dokument gemachten Angaben können sich jederzeit ohne vorherige Ankündigung ändern und

gelten als nicht rechtsverbindlich.

Die beschriebene Software 8MAN wird von Protected Networks im Rahmen einer Nutzungsvereinbarung zur

Verfügung gestellt und darf nur in Übereinstimmung mit dieser Vereinbarung eingesetzt werden.

Dieses Dokument darf ohne die vorherige schriftliche Erlaubnis von Protected Networks weder ganz noch teilweise

in irgendeiner Form reproduziert, übermittelt oder übersetzt werden, sei es elektronisch, mechanisch, manuell

oder optisch.

Dieses Dokument ist in einer Einheit zu denen auf der Website von Protected Networks veröffentlichten

rechtlichen Hinweisen AGB, EULA und der Datenschutzerklärung zu sehen.

Urheberrecht

8MAN ist eine geschützte Bezeichnung für ein Programm und die entsprechenden Dokumente, dessen

Urheberrechte bei Protected Networks GmbH liegen.

Marken und geschäftliche Bezeichnungen sind – auch ohne besondere Kennzeichnung – Eigentum des jeweiligen

Markeninhabers.

Protected Networks GmbH

Alt-Moabit 73

10555 Berlin 

+49 30 390 63 45 - 0

www.protected-networks.com

www.8man.com

http://www.protected-networks.com
http://www.8man.com
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21 Software-Lizenzvereinbarungen

· Json.net, © 2006-2014 Microsoft, https://json.codeplex.com/license

· JSON.NET Copyright (c) 2007 James Newton-King

https://github.com/JamesNK/Newtonsoft.Json/blob/master/LICENSE.md

· Irony Copyright (c) 2011 Roman Ivantsov http://irony.codeplex.com/license

· Jint Copyright (c) 2011 Sebastien Ros http://jint.codeplex.com/license

· #ziplib 0.85.5.452, © 2001-2012 IC#Code, http://www.icsharpcode.net/opensource/sharpziplib/

· PDFsharp 1.33.2882.0, © 2005-2012 empira Software GmbH, Troisdorf (Germany),

http://www.pdfsharp.net/PDFsharp_License.ashx

· JetBrains Annotations, ©2007-2012 JetBrains, http://www.apache.org/licenses/LICENSE-2.0

· Microsoft Windows Driver Development Kit, © Microsoft, EULA, installed on the computer on which the FS Logga

for Windows file servers is installed:  C:\Program Files\protected-networks.com\8MAN\driver (Usage only for FS

Logga for Windows file server)

· NetApp Manageability SDK, © 2013 NetApp, https://communities.netapp.com/docs/DOC-1152 (Usage only for FS

Logga for NetApp Fileserver)

· WPF Shell Integration Library 3.0.50506.1, © 2008 Microsoft Corporation ,

http://archive.msdn.microsoft.com/WPFShell/Project/License.aspx

· WPF Toolkit Library 3.5.50211.1, © Microsoft 2006-2013, http://wpf.codeplex.com/license 

· WpfAnimatedGif, © Copyright 2012-2017 Thomas Levesque,
https://github.com/XamlAnimatedGif/WpfAnimatedGif/blob/master/LICENSE.txt

· Bootstrap, © 2011-2016 Twitter, Inc, https://github.com/twbs/bootstrap/blob/master/LICENSE

· jQuery, © 2016 The jQuery Foundation, https://jquery.org/license 

· jquery.cookie, © 2014 Klaus Hartl, https://github.com/carhartl/jquery-cookie/blob/master/MIT-LICENSE.txt 

· jquery-tablesort, © 2013 Kyle Fox, https://github.com/kylefox/jquery-tablesort/blob/master/LICENSE 

· LoadingDots, © 2011 John Nelson, http://johncoder.com 

· easyModal.js, © 2012 Flavius Matis, https://github.com/flaviusmatis/easyModal.js/blob/master/LICENSE.txt 

· jsTimezoneDetect, © 2012 Jon Nylander 

https://bitbucket.org/pellepim/jstimezonedetect/src/f9e3e30e1e1f53dd27cd0f73eb51a7e7caf7b378/LICENCE.txt?

at=defaultjquery-tablesort 

· Sammy.js, © 2008 Aaron Quint, Quirkey NYC, LLC

https://raw.githubusercontent.com/quirkey/sammy/master/LICENSE

· Mustache.js, © 2009 Chris Wanstrath (Ruby), © 2010-2014 Jan Lehnardt (JavaScript) and © 2010-2015 The

mustache.js community https://github.com/janl/mustache.js/blob/master/LICENSE

· Metro UI CSS 2.0, © 2012-2013 Sergey Pimenov, https://github.com/olton/Metro-UI-CSS/blob/master/LICENSE

· Underscore.js, © 2009-2016 Jeremy Ashkenas, DocumentCloud and Investigative Reporters & Editors 

https://github.com/jashkenas/underscore/blob/master/LICENSE 

· Ractive.js, © 2012-15 Rich Harris and contributors, https://github.com/ractivejs/ractive/blob/dev/LICENSE.md

· RequireJS, © 2010-2015, The Dojo Foundation, https://github.com/jrburke/requirejs/blob/master/LICENSE

· typeahead.js, © 2013-2014 Twitter, Inc, https://github.com/twitter/typeahead.js/blob/master/LICENSE

· Select2, © 2012-2015 Kevin Brown, Igor Vaynberg, and Select2 contributors

https://github.com/select2/select2/blob/master/LICENSE.md

· bootstrap-datepicker, © Copyright 2013 eternicode https://github.com/eternicode/bootstrap-

datepicker/blob/master/LICENSE

· RabbitMQ, © Copyright 2007-2013 GoPivotal, https://www.rabbitmq.com/mpl.html

https://github.com/XamlAnimatedGif/WpfAnimatedGif/blob/master/LICENSE.txt
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· EPPlus, JanKallman, https://github.com/JanKallman/EPPlus/blob/master/LICENSE

https://github.com/JanKallman/EPPlus/blob/master/LICENSE
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