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1 Den 8MAN Support kontaktieren

Sie erreichen unseren Support

per Telefon
+49 30 390 6345-99
Montag bis Freitag von 9.00 bis 17.00 Uhr.

per E-Mail

support@8man.com

per Website

https://susi.8man.com

Sie starten auf der Website mit einer Selbstregistrierung. Nach Abschluss kdnnen Sie die 6ffentlich zuganglichen
Inhalte sehen.

Nach der Registrierung werden Sie durch unseren Support einer Berechtigungsebene zugeordnet. Erst dann kénnen
Sie nicht-6ffentliche Inhalte sehen und das Ticketsystem nutzen.

Dieser Vorgang kann etwas Zeit in Anspruch nehmen.
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2 Systemvoraussetzungen

2.1 Die SMAN Architektur

8MAN System Overview

Resources

T

Active Directory

B
|

Y

File Server SharePoint Server

e

-

.M_

Admlnlstrator & g

Data Owner MS SQL Server E-Mail Server WebServer
Database B8MAN Site on lIS

User

S8MAN

Die 8MAN Suite gliedert sich in drei Komponenten:

e 8MAN Server fiur die Verarbeitung der neuen Daten sowie der Anfragen von der grafischen 8MAN
Benutzeroberflache

o Kollektoren zur Anbindung der Ressourcensysteme und Datenverarbeitung
e 8MAN Benutzeroberflachen (Anwendungs- und Konfigurationsoberflache, Weboberflache)

Das Komponentenmodell der 8MAN Suite erlaubt es, Remote-Ressourcen durch verteilte Installationen optimal zu
unterstitzen. Alle Komponenten sind untereinander tGiber netzwerkfdhige Schnittstellen verbunden. Es kénnen
auch mehrere Komponenten auf dem gleichen Computer betrieben werden.
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2.2 8MAN Basisversionen

2.2.1 8MAN Server Voraussetzungen

Hardware

Die Hardwareanforderungen variieren und sind von verschiedenen Faktoren abhangig. Dazu gehoren u.a.:
e die Anzahl der Benutzer im Active Directory (AD)

e die Anzahl der zu Uberwachenden Fileserver und Verzeichnisse

o die eingesetzten 8MATES, insbesondere die Logga

e die Einstellungen zur Datenstandspeicherung

Arbeitsspeicher 4GB 8GB 16 GB
(RAM)

Prozessorkerne 2 4 4
Festplattenplatz 30GB 40 GB 40 GB

Intel Itanium Plattformen werden nicht unterstitzt.

Software
Der 8MAN Server kann auf folgenden Betriebssystemen betrieben werden:

Microsoft Windows Server 2008 SP1 (32-bit und 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Der Server, auf dem die 8MAN Software installiert werden soll, muss Mitglied einer Active Directory Domane sein.
Benotigt wird .NET 3.5SP1 und .NET 4.5.2 (oder hoher).

Cluster werden nicht unterstitzt.
Server Core wird nicht unterstitzt.
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2.2.2 Kollektor Voraussetzungen

Hardware

Ein Kollektor Server muss mindestens folgende Anforderungen erfillen:
e 5GB freier Festplattenplatz

e zwei Prozessorkerne

e 4GBRAM

Intel Itanium Plattformen werden nicht unterstiitzt.

Software

Der 8MAN Kollektor kann auf folgenden Betriebssystemen betrieben werden:
Microsoft Windows Server 2008 SP1 (nur 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Der 8MAN Kollektor kann auf einem Mitgliedserver (Knoten) eines Clusters installiert werden.
Der 8MAN Kollektor kann nicht als eine Cluster-Ressource verwendet werden (Failovercluster-Manager).

Server Core Versionen werden nur unterstitzt, wenn das grafische 8MAN Setup ausgefiihrt werden kann. Bitte
wenden Sie sich im Zweifelsfall an unseren Support.

Bendtigt wird .NET 3.5SP1 und .NET 4.5.2 (oder hoher).
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2.2.3 Voraussetzungen fiir Benutzeroberflichen

Hardware

Ein Computer muss fiir die Ausfiihrung der Benutzeroberflaichen mindestens folgende Anforderungen erfillen:
e 500 MB freier Festplattenplatz

e zwei Prozessorkerne

e 2GBRAM

Bildschirmauflosung: 1280x1024, empfohlen 1920x1080 (FullHD)

optional: Grafikkarte mit DirectX 10

Software

Die 8MAN Benutzeroberflachen kénnen auf folgenden Betriebssystemen betrieben werden:
Microsoft Windows Server 2008 SP1 (32-bit und 64-bit), 2008 R2, 2012, 2012 R2 und 2016
Microsoft Windows Vista, 7, 8, 10

Benotigt wird .NET 3.5SP1 und .NET 4.5.2 (oder hoher).
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2.2.4 SQL Server Voraussetzungen

8MAN unterstiitzt die Versionen Microsoft SQL Server 2008 SP1, 2012, 2014, 2016 (32-bit und 64-bit).

Die Speicherplatzanforderungen variieren und sind von verschiedenen Faktoren abhangig. Dazu gehoren u.a.:
e die Anzahl der Benutzer im Active Directory (AD)

e die Anzahl der zu Gberwachenden Fileserver und Verzeichnisse

o die eingesetzten 8MATES, insbesondere FS Logga und AD Logga

o die Einstellungen zur Datenstandspeicherung

500 bis 1.000 bis tiber 4.000
1.000 4.000

Datenbankspei 10GB 30GB 50 GB 50 GB
cherplatz
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2.2.4.1 SQLExpress und SMAN

Die Microsoft SQL-Server Express Edition unterliegt folgenden Beschrankungen:
e 10 GB maximale Datenbankgrofie -> wenige Datenstande konnen in der Datenbank vorgehalten werden
e 1 GB maximale RAM-Nutzung -> schlechte Performance in groRen Umgebungen

e 4 Kerne maximal ->schlechte Performance in groBen Umgebungen

8MAN bietet verschiedene Einstellmoglichkeiten, um den bendtigten Datenbankspeicherplatz zu optimieren:
Informationen zur aktuellen DatenbankgréfRe werden im angezeigt.

Wie die DatenbankgrofSe ggf. verringert werden kann, wird in den Kapiteln und
beschrieben.

Detaillierte Informationen zu den SQL-Server Editionen finden Sie bei

2.2.5 Fileserver Voraussetzungen

Windows Fileserver

8MAN unterstitzt folgende Windows Server Versionen:
e Microsoft Windows Server 2008 (32-bit und 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Ein Kollektor kann nur auf den Server Core Versionen installiert werden, auf denen das grafische 8MAN Setup
ausgefiihrt werden kann. Bitte wenden Sie sich im Zweifelsfall an unseren

Failover-Cluster werden unterstitzt.
DFS (Domanen integriert und stand-alone Computer) wird unterstitzt.

Intel Itanium Plattformen werden nicht unterstitzt.

NetApp

8MAN unterstlitzt CIFS-basierte Freigaben von NetApp Fileservern.

EMC

8MAN unterstitzt CIFS-basierte Freigaben von EMC Fileservern.


https://www.microsoft.com/de-de/server-cloud/products/sql-server-editions/overview.aspx
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2.3 8MATES

2.3.1 AD LoggaVoraussetzungen

Der 8MATE AD Logga unterstiitzt Domanen Controller (DCs), die unter folgenden Server Versionen laufen:
e Microsoft Windows Server 2008 (32-bit und 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Fiir den 8MATE AD Logga ist kein dedizierter Kollektor erforderlich. Der 8MIAN Server selbst kann z. B. als Kollektor
verwendet werden.
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2.3.2 FSLogga Voraussetzungen

Windows Fileserver

8MATE FS Logga unterstiitzt folgende Windows Server Versionen:
e Microsoft Windows Server 2008 R2, 2012, 2012 R2 und 2016

Server Core Versionen werden nur unterstiitzt, wenn das grafische 8MAN Setup ausgefiihrt werden kann. Fiir die
Unterstitzung von Windows Server 2008 (nicht R2) und im Zweifelsfall wenden Sie sich bitte an unseren

Failover-Cluster werden unterstitzt.

Intel Itanium Plattformen werden nicht unterstitzt.
DFS wird nicht unterstitzt.

Windows Fileserver, welche mit XenServer virtualisiert sind, werden ab XenServer Version 6.5 unterstiitzt. Die
XenServer Tools/Windows Management Agent missen installiert sein.

Fiir den Betrieb des 8MATE FS Logga ist eine auf dem Windows Server und ein dedizierter
Kollektor erforderlich.

NetApp Fileserver

8MATE FS Logga unterstlitzt NetApp Fileserver in folgenden Versionen:
e NetApp Data ONTAP Release 7.x, Minimum 7.3.1.
e NetApp Clustered Data ONTAP Version 8.x und 9.0 werden unterstiitzt. SSL wird unterstitzt.

Fiir den Betrieb des FS Logga wird die NetApp integrierte Uberwachungsrichtlinie (FPolicy) verwendet. Ein
dedizierter Kollektor ist erforderlich.

Weitere Informationen finden Sie im Handbuch fiir den 8MATE FS Logga.

EMC Fileserver

8MATE FS Logga unterstiitzt folgenden EMC Fileserver:
e NAS 5.5 oder hoherin den Produktreihen Celerra und VNX

e Produktreihe Isilon

Fiir den Betrieb des FS Logga werden von EMC bereitgestellte Komponenten und Dienste verwendet. Ein
dedizierter Kollektorist erforderlich. Wie empfehlen, den Kollektor auf dem Server zu installieren, auf dem auch
der bendtigte Common Event Enabler (CEE) betrieben wird. Der CEE wird bis Version 6.6 unterstitzt.

Weitere Informationen finden Sie im Handbuch fiir den 8MATE FS Logga.
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2.3.3 SharePoint Voraussetzungen
8MAN unterstiitzt folgenden SharePoint Versionen:

e Microsoft SharePoint Server 2010, 2013 (Cumulative Update December 2014 erforderlich), 2016 und SharePoint
Online mit dem SharePoint Remote Connector (Client Side Object Model).

Eine Kollektorinstallation auf dem SharePoint Server ist nicht erforderlich.

e Microsoft SharePoint Server 2010, 2013

Eine Kollektorinstallation auf dem SharePoint Server ist erforderlich (Server Side Object Model). Die Unterstiitzung
fur das Server Side Object Model wird zur 8MAN Version 8.5 abgekiindigt.
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2.3.4 Exchange Voraussetzungen

Das 8MATE for Exchange unterstiitzt folgenden Exchange Versionen:
e Exchange Server 2010, 2013, 2016
e Exchange Online

Fiir Exchange 2016 wird das Cumulative Update 2 benétigt, um Abwesenheitsnotizen zu bearbeiten.

Setzen Sie eine Hybrid-Variante ein, wenden Sie sich bitte an unseren Support.
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2.3.5 Exchange Logga Voraussetzungen

Das 8MATE Exchange Logga kann auf folgenden Exchange Versionen eingesetzt weden:
e Exchange Server (on-premise) 2013, 2016
e Exchange Online

Bei den on-premise Varianten missen die Server, die die Postfachdatenbanken halten, primar die Sprache en-US
verwenden. Die Installation von Sprachpaketen erfordert ggf. einen Neustart. Weitere Informationen finden Sie bei
Microsoft.

Das 8MATE for Exchange ist nicht zwingend erforderlich - der Exchange Logga kann davon unabhéngig eingesetzt
werden.
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https://support.microsoft.com/en-us/help/3054391/search-adminauditlog-or-search-mailboxauditlog-with-parameter-returns

2.4 Voraussetzungen fiir Webkomponenten/Weboberfliche

Die Web-Komponenten kdnnen auf folgenden Betriebssystemen betrieben werden:
Microsoft Windows Server 2008 R2, 2012, 2012 R2 und 2016.
Benotigt wird .NET 3.5SP1 und .NET 4.5.2 (oder héher).

Bendtigt wird Internet Information Services (1IS) Version 7.5 oder héher. werden ggf.
durch das 8MAN Setup erganzt.

Cluster werden nicht unterstitzt.
Server Core wird nicht unterstitzt.

Folgende Browser werden unterstitzt:
e Internet Explorer 11.0.22 oder hoher
e Mozilla Firefox 49 oder héher

e Google Chrome 54 oder hoher

e Edge 38.14393 oder hoher

Cookies und Javascript miissen erlaubt sein.

Bei grofen Datenmengen im Analyze & Act Grid miissen die Browser rechen- und speicherintensive Operationen
ausfiihren. Dabei performen die Browser sehr unterschiedlich. Wir empfehlen die Verwendung nach folgender
Prioritat:

Chrome

Firefox

Edge

Internet Explorer

Hw N
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2.5 Netzwerkanforderungen und Firewall-Einstellungen

2.5.1 Ubersicht iiber verwendete Ports
8MAN verwendet die folgenden Netzwerk Ports bei der Kommunikation:

AD Scan

e LDAP (389)

FS Scan

e NetBIOS (139)
e Microsoft DS (CIFS) (445)
e Lokale User/Gruppen = WMI/DCOM/RPC (135 + dynamisch)

Alerts FS Logga

e 5671 TCP

8MAN Standard Port

e 55555 + dynamisch.

Bei der Firewall am Besten die Applikation freigeben, da sowohl Client, Server als auch Kollektoren Server sind und
sich auch untereinander aktiv verbinden auf dynamischen Ports.

MS SQL Server

e 1433

Bei allen Fallen kommt es noch zu Kerberos (88) und LDAP (389) Kommunikation zur Authentifizierung der benutzen
Benutzerkonten.
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2.5.2 Die Kommunikation zwischen 8MAN Server und Kollektor sicherstellen

StandardmaRig verwendet 8MAN Port "55555" fiir die Kommunikation zwischen 8MAN Server und Kollektor. Der
Port muss bidirektional verfiigbar sein.
Falls Sie einen anderen Port verwenden wollen, wenden Sie sich bitte an unseren

2.5.2.1 Eine einfache Verbindungspriifung durchfiihren

=E |

EX CA\Windows\system32\cmd.exe

icrosoft Windows [Uersion 6.3.%76881
(c>» 2813 Microsoft Corporation. Alle Rechte vorhehalten.

sUserssjhadmin>ping sre—fs@A1

ing wird ausgefiihet fiir zsru—fzBl _Bman—demo.local [192_168.1.181 mit 32 Bytes Da
en:

ntwort von 192.168.1_.18: Bytes=32 Zeit<{ims TTL=128

Antwort von 192.168.1_18: Bytes=32 Zeit<{ims TTL=128

ntwort von 192.168.1.108: Bytes=32 Zeit<ims TTL=128

ntwort von 192.168.1_.18: Bytes=32 Zeit<{ims TTL=128

Ping—Statistik fiir 192.168.1.18:
Pakete: Gesendet = 4, Empfangen = 4. Uerloren = 8
(@ Uerlustl,

a. Zeitangaben in Millisek.:
Minimum = Bms, Maximum = Bmz. Mitteluwert = Bms

sUserssjhadmin

EX CA\Windows\system32\cmd.exe

sUserssjhadmin*tracert sru—fs@l

Routenverfolgung zu srv—Ffs@1.8MHAN-demo.local [192.168.1.1A1
iber maximal 3@ Hops:

1 <1 ms <1 ms <1 ms spv—fsBl [192.168.1.18]

Ablaufverfolgung heendet.

sUserssjhadmin
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2.5.2.2 Eine Verbindung zum Kollektor mit dem Browser testen

Mit dem "Browsertest" konnen Sie gezielt priifen, ob eine Kommunikation zwischen 8MAN Server und Kollektor
moglich ist.

8MAN Server und rufen Sie die
Adresse des Kollektors mit Port

Die Seite kann nicht angezeigt "55555" auf.

Beispiel:
werden.
"http://srv-fs01:55555"

Erhalten Sie eine Fehlermeldung

* Vergewissern Sie sich, dass die Webadresse http://srv-fs01:55555 stimmt.

* Suchen Sie diie Seite mit Inrer Suchmaschine.

+ Aktualisieren Sie die Seite in ein paar Minuten. n aCh Tlm eou t, ISt dle
Kommunikation blockiert.

T = - Sehen Sie die hier gezeigte

IR e e T ot e B N Meldung, ist die Kommunikation
ystem Runtime Remoting Channels. Tcp. TepSocketHandler ReadV dOperation(Ulnt16& operation) at System Runtime. Rﬂuohng Chansels Tep T ketHandler ReadHeaders() at . .. .
System Runtime Remoting Channels Tep. TepServerTransportSink ServiceRequest(Object state) at System Runtime Remoting Channels SocketHandler ProcessRequestNow() erfo I g re [Ch mo g I [Ch .

Die Meldung "...expecting
preamble..." wird vom 8MAN-
Dienst erzeugt.

Fiihren Sie den Browsertest in beide Richtungen aus. Vom 8MAN-Server den Kollektor aufrufen und
umgekehrt.

Die Kommunikation muss bidirektional moglich sein.

2.5.2.3 Windows Firewall Port fiir SMAN o6ffnen

Ist die Windows Firewall

~ 1 [P » Systemsteuerung b System und Sicherheit b+ Windows-Firewall v ¢ | | Systemsteuerung durchsuchen 0 ; - ;
@ - 1 I | eingeschaltet, muss flir die
Startseite der Systemsteuerung Den PC mithilfe der Windows-Firewall schiitzen erfolgreiche Kommunika tion eine
Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker eder Schadsoftware dber das Internet
Eine App oder ein Feature bzw. Gber ein Netzwerk Zugriff auf den PC erhalten.
durch die Windows-Firewall ReQEI erSte”t Werden'
zulassen l o
Doménennetzwerke Verbunden (%) . . ..
 Benachrichtigungs- L Dies gilt fiir den 8VIAN Server und
einstellungen &ndem Netzwerke am Arbeitsplatz, die zu einer Domane geharen
§ Windous-Fireal en- oder alle Kollektor Server.
ausschalten Status der Windows-Firewall: Ein
' Standard wisderherstellen ngenende Verbindungen: € Verbindungen mit Apps blockieren, die nicht in
der Liste zugelassener Apps verhanden sind
Problembehandlung for Aktive Domanennetzwerke: Ea emaN-demolocal Wiéihlen Sie erweiterte
Metzwerk
Benachrichtigungsstatus: Nicht benachrichtigen, wenn eine neue App von der i
Windows-Firewall blockiert wird EInSte’/Ungen.
l @ Private Netzwerke Nicht verbunden ®|
Siehe auch . .
e aue . @ Gast oder &ffentliche Netzwerke Verbunden ®|
Wartungscenter

Metzwerk- und Freigabecenter
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g i Firewall mit i i i =10 X
Datei  Aktion Ansicht 7

B

Erstellen Sie eine neue eingehende
Regel und wdhlen Sie den Typ

n n
Name Gruppe = Profil  Aktiviert  Aktion Port".
V"s:e it (NP ci i Alle  Nein Zulassen
eraindungssicherheitsregs| gy far den ®P... i Al Nein Zulassen
b B Uberwachung - T Nach Profil filtern 3
@ Assistent fiir neue eingehende Regel X || % Nach Status filtern »
Regelyp T Nach Gruppe filtern 3
Whlen Sie den Typ der 2u erstellenden Firewalregel aus. Ansicht 4
[ Aktualisieren
o= : !
We R |5 Liste exportieren...
o Regetyp BRI S Fil
lfe
@ Protokoll und Ports
@ Mdion O Programm
@ Proil Fegel, die die Verbindungen fir ein Programm stevert
@ Name ® Port
Regel, i die Verbindungen fir einen TCP- oder UDP-Pot steusrt
O Vordefiniert:
[ v
Regel. die die Verbindungen fir einen Windows-Vorgang steuert
© Benutzerdefiniert
Benutzerdefriette Regel
<Zunck | Weters | [ Abbrechen

— nous el mienietenerSinent ==-" Wadhlen Sie "TCP" und tragen Port
= 2E & Nummer "55555" ein.

B2 Eingehende Regeln =
Y Ausgehende Regeln

Name Gruppe Profil  Aktiviert  Aktion

} (NP i i Alle  Mein Zulasse Neue Reel,
gel...
B4 Verbindungssicherheitsege @ i far den (RP... i Alle Nein Zulassen o
» &, Ubervachung a T Nach Profilfiltem »
i W Nach Status filtern »
Protokolle und Ports W Nach Gruppe filtem »
Geben Sie die Protokolle und Ports an. fir die diese Regel gt Ansicht »
6 Aktuslisieren
‘Schritte: R
Betrt TCP oder UDP? [5 Liste exportieren...
@ Regelyp egel -
Hilfe
@ Protokolle und Ports
@ Adion
@ Frofl
@ Name

Git diese Regel fiir alle lokalen Ports oder fir bestimmte: lokale Ports?

O Alle lokalen Ports
Bestimmte lokale Ports: [55555 | )
Beispicl: 80, 443, 5000-5010

<Zuiick || Weter> | [ Abbrechen
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(4 i Firewall mit

Datei  Aktion Ansicht 7

Wiéihlen Sie "Verbindung zulassen".

Eingehende Regeln

Name Gruppe - Profil  Aktiviet  Aktion

@ Windows-Firewall mit erweitert]

B2 Eingehende Regeln

&3 Ausgehende Regeln - N
NP Al s Zulasss
B Verbindungssicherheitsrege o - ,( " 5 =n Vlassen W3 NeueRegel...
[] far den (RP... Alle Nein Zulassen
» %, Uberwachung A T Nach Profil filtem »
2 W Nach Status filtem »
Aktion ¥ Nach Gruppe filtem »
Lagen Sie die Aktion fest. die ausgeflint werden sol. wenn eine Verbindung die in der Regel angegebenen Bedingungen erfiit Ansicht »
[ Aktualisieren
Schi o i
iste rti
@ Regelyp Welche Aition soll durchgefiinnt werden, wenn eine Verbindung die angegebenen Bedingungen & exportieren.
S [ Hife
@ Frotokolle und Ports Z
o A @ Verbindung zulassen
Dies unfasst sowohl mit itzte als auch nicht mit itzte Verbindungen.
@ Profil
@ Name ) Verbindung zulassen, wenn sie sicher ist
Dies unfasst nur mithite von I i Die werden
mit den Enstellungen in den |Psec.Egenschaften und 2gei im Knoten
Ve sregel” gesichert
O Verbindung blockieren
<Zuiick | [ Weter> | [ Abbrechen

[ i Firewall mit

Datei Aktion Ansicht  ?

Aktivieren Sie nur die Option
"Domédine”.

@ Windows-Firewall mit enweitert]
B3 Eingehende Regeln

Profil  Aktiviert

Gruppe

Ausgehende Regeln @ jenst (NP eingehend) i Alle  Nein Zulassen
Verbindungssicherheits: 3 NeueRegel..
B Verbindungssicherheitsrege @ Autori far den ®P... ? Ale  Nein Zulassen
» B, Uberwachung - . . T Nach Profilfiltern »
e T Nach Status filtern »
Profil T Nach Gruppe filtern »
Geben Sie die Profle an, f die diese Regel 2utft Ansicht 4
[ Aktualisieren
‘Schritte:
o Feastyp Wann wird diese Regel angewendet? =
v
@ Protokolle und Ports
[v| Domane
@ Adien Wird angewendet, wenn ein Computer mit der Fimendomane verbunden ist
@ Profil
[ Privat
® Mame Wird angewendet, wenn ein Computer mit einem privaten Netzwerk 2 8. 2u Hause
oderam Abetsplatz) verbunden ist
] Offentlich

Wird angewendet, wenn ein Computer mit einem affentiichen Netzwerk verbunden ist

<Zuiick || Weter> | [ Abbrechen
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Geben Sie der Regel einen Namen.

Datei  Aktion Ansicht 7

= 2@ 5|
@ Windows-Firewall mit erweitert]
B2 Eingehende Regeln
3 Ausgehende Regeln

Eingehende Regeln

Gruppe  ~ Profil  Akthviert  Aktion
i Alle  Nein Zulassen

B Verbindungssicherheitsrege

[] i far den (RP... i Alle Nein Zulassen

b B, Uberwachung

Geben Sie den Namen und die Beschreibung
Schritte:

@ Regelyp

@ Protokolls und Ports
@ Adion

dieser Regel an

@ Profi
@ Name

Name:
BMAN|

(optional):

1 NeueRegel...

7 Nach Profil filtern

7 Nach Status filtern

7 Nach Gruppe filtem
Ansicht

Aktualisieren

|5 Liste exportieren...

Hilfe

| Wiederholen Sie ggf. den Vorgang.
Erstellen Sie eine Regel fiir den
8MAN Server und alle Kollektoren,
auf denen die Windows Firewall
aktiv ist.

Access Rights Management. Only much Smarter.
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2.5.3 Kommunikation zwischen 8MAN Server und Benutzeroberfldche

StandardmaRig verwendet 8MAN Port "55555" flir die Kommunikation zwischen Server und Client
(Benutzeroberflachen).

Falls Sie einen anderen Port verwenden wollen, wenden Sie sich bitte an unseren Support.

Nachdem die Verbindung initiiert wurde, wird fir die RiUckkommunikation ein zufalliger High-Port (random high
port) benutzt.

Sollte eine Firewall die Kommunikation zwischen Client und Server blockieren, kann fiir den zufalligen Port eine
Spanne konfiguriert werden, fir die dann die Firewall freigegeben werden muss. Bitte wenden Sie sich in solchen
Fallen an unseren Support.

Access Rights Management. Only much Sma
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2.5.4 Kommunikation zwischen 8MAN Server und SQL Server

Fiir die Kommunikation zwischen 8MAN Server und SQL Server wird standardmaRig TCP Port 1433 verwendet.
Kollektoren kommunizieren nur mit dem 8MAN Server, also nicht direkt mit dem SQL Server.

Weitere Informationen zum Remote Zugriff auf den SQL Server und den notwendigen Firewall-Einstellungen finden
Sie bei Microsoft.

Access Rights Management. Only much Smarter.
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2.5.5 Die Windows Firewall fiir den AD Logga einrichten

Ist die Windows Firewall auf dem
zu liberwachenden DC
| eingeschaltet, miissen Sie die von

Na Gruppe
9 g y . ..
[ — e e & NeweRege. Microsoft vordefinierte Regel
b B, Uberwachung gnisse e T Nach Profil fittem 3
@ (WSD-Ereignisse Zulassen Nein "
9 (TP eingehend) Zulassen Nein T Nach Statusfitern b Remote-
[ ] - (UDP eir Zulassen Nein W Nach Gruppe filtern » . .
° s a zen e e .| Ereignisprotokollverwaltung (RPC)"
@ Remotedienstverwaltung (RPC) Remotedienstverwaltung z:hss: N::: Aktualisieren a ktivieren
@ Remotedienstvenvaltung (RPC-EPMAP) Remotedienstverwaltung [ Liste exportieren... :
. bite Wiederholen Sie den Vorgang fiir

anisprotokolverating Zulassen  Nein | Remote-Ereignispro.. + . .
° hung (RPC) — bervachung Zutasen Nen | |[ G Regelaktvieren | jeden zu liberwachenden DC.
O Remotearsignisubemachung (PC-EPMA berwachung Zulassen  Nein & Ausschneiden
i Regel fur shren Zulassen  Nein
Regel fiir Loz ahren Zulassen  Nein Kopieren
@ Remotevervaltung geplanter Aufgaben ( Eigenschaften g geplante... Zulassen  Nein K Loschen
@ Remoteverwaltung geplanter Aufgaben ( Hiilfe g geplant Zulassen Nein || Eigenschaften
- Dienst fur vi It Zulassen  Nein
-1 des Diens.. Zulassen  Nein Hilfe
@ Remotevolumeverwaltung (RPC-EPMAR) Remotevolumeverwaltung Zulassen Nein |-
@ Routing und Remetezugrif (GRE eingehend]) Routing und RAS Zulassen  Nein
@ Routing und Remotezugriff (L2TP eingehend) Routing und RAS Zulassen Nein |
@ Routing und Remotezugriff (PPTP eingehend) Routing und RAS Zulassen  Nein
@ schiu ienst (TCP ei Schli i Zulassen  Nein
@ 5ecure Socket Tunneling-Protokoll (SSTP eingehend)  Secure Socket Tunneling-Pr... Zulassen  Nein
(@ WWW-Dienste (Eingehender HTTPS-Datenverkehr)  Sichere WWW-Dienste (HTT... Zulassen Nein ||
r Y - - ||

[ m B w l i i >

Rege! aktivieren




2.6 Dienstkonten fiir SMAN einrichten

Wir empfehlen den Einsatz von Dienstkonten (service accounts, dedizierte Benutzerkonten fiir den Einsatz von
8MAN). Damit stellen Sie folgende Punkte sicher:

e Die Berechtigungen der Dienstkonten passen genau zu den Anforderungen, z. B. Active Directory nur lesen aber
nicht andern.

e Esist getrennt nachvollziehbar, ob eine bestimmte Aktion von 8MAN ausgefiihrt wurde oder z. B. von einem
Domanen-Admin.

e Andert der Domianen-Admin sein Kennwort, bleibt die 8MAN Konfiguration davon unberiihrt.

e Vermeiden Sie Einschrankungen durch Aktivitats-Limits (z.B. erlaubt Exchange Online nur drei parallele
Anfragen).

Es sind sehr granulare Konzepte mit dem Einsatz von mehreren Dienstkonten moglich. Grundsatzlich gilt, je mehr
Dienstkonten, desto genauer kdnnen Sie die Berechtigungen steuern und nachvollziehen und desto héher der
Administrationsaufwand. Im einfachsten Fall richten Sie ein Dienstkonto ein und weisen diesem alle notwendigen
Berechtigungen zu.

Aktivieren Sie fiir die Dienstkonten die Option "Kennwort lauft nie ab".

8MAN Server Das Dienstkonto bendtigt auf dem 8MAN Server lokale
Administratorrechte.
Ist das Dienstkonto Mitglied in der Gruppe Domanen-Admins, ist diese
Bedingung bereits erfillt. Wird ein Server Computer Mitglied der Domane
(domain join), werden die Gruppe Domanen-Admins Mitglied der lokalen
Administrator-Gruppe.

SQL Server Das 8MAN Setup benétigt auf dem SQL Server die Rechte (Rolle)
"dbcreator". Erstellen Sie eine Datenbank vorher, benotigt SMAN auf
dieser Datenbank die Rechte (Rolle) "dbowner". Sie konnen sowohl mit
der Windows als auch mit der SQL-Server Autorisation arbeiten.

Active Directory (AD)-Scan Jedes Benutzerkonto verfiigt liber die notwendigen Lese-Rechte, um
einen AD-Scan auszufiihren.
Arbeiten Sie in lhrem Unternehmen mit Delegation, miissen Sie das
Dienstkonto einer Gruppe zuordnen, welche die betreffenden OUs lesen
darf.

AD Andern (8MAN Enterprise) Arbeiten Sie in lhrem Unternehmen mit Delegation, missen Sie das
Dienstkonto einer Gruppe zuordnen, welche die betreffenden OUs dndern
darf.

Ohne Delegation: Das Dienstkonto wird Mitglied der Gruppe Domanen-
Admins.



File Server (FS)-Scan

AD Logga

FS Logga

8MATE Exchange

8MATE SharePoint (farm based)

8MATE SharePoint
(Webseitensammlung)

8MATE Exchange Logga

Das Dienstkonto bendtigt Rechte, um die NTFS-Berechtigungen auslesen
zu kénnen (read permissions) und die Listrechte (traverse folders), um zu
den entsprechenden Ordnern "vordringen" zu kénnen.

Das Dienstkonto kann Mitglied der Gruppe Doméanen-Admins werden.
Falls Domanen-Admins nicht auf alle Verzeichnisse zugreifen kénnen (z. B.
User Ordner), fligen Sie das Dienstkonto zu den Backup Operatoren auf
dem File Server hinzu.

Das Dienstkonto muss Mitglied der Gruppe "Ereignisprotokollleser" (event
log reader) werden. Mitglieder der Gruppe Domanen-Admins verfligen
ebenfalls Gber die Berechtigung, die Ereignisprotokolle zu lesen.

Fiir die Logga-Funktionalitat missen Sie kein Dienstkonto konfigurieren.
Auf den zu Gberwachenden Verzeichnissen muss ,NT-Autoritdt System”
berechtigt sein. Weitere bendtigte Berechtigungseinstellungen (z. B.
DACL) finden Sie im FS Logga Handbuch.

Fiir das Auslesen der Exchange-Berechtigungen fligen Sie das Dienstkonto
der Gruppe "View-Only Organization Management" hinzu.

Fiir Anderungen der Exchange-Berechtigungen fiigen Sie das Dienstkonto
der Gruppe "Organization Management" hinzu (Lese-Berechtigungen sind
eingeschlossen).

Das Dienstkonto bendtigt auf dem Kollektor-Server Adminrechte um die
PowerShell aufrufen zu kénnen.

Es sind weitere Berechtigungseinstellungen notwendig (Impersonierung,
eigenes Postfach), die im Abschnitt " " beschrieben sind.

Das Dienstkonto muss Mitglied der Gruppe "Lokaler Administrator" des
SharePoint-Servers sein.

Das Dienstkonto muss Mitglied der SharePoint Farm-Administrator Gruppe
sein.

Das Dienstkonto bendtigt die spezielle Berechtigung
"SharePoint_Shell_Access" und muss Mitglied der lokalen Gruppe
"WSS_Admin_WPG" sein.

Das Dienstkonto benétigt fiir die Webanwendung, die gescannt werden
soll, die Berechtigung "Full Control".

Es sind weitere Berechtigungseinstellungen notwendig (Autorisierung an
der SharePoint Datenbank), die im Handbuch fir SharePoint beschrieben
sind.

Die benotigten Berechtigungen sind im Kapitel
beschrieben.

Das Konto fiir die Anmeldung muss auf dem ausgewahlten Exchange
Server Mitglied der Rollen Organisationsverwaltung und
Datensatzverwaltung sein.
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3 Installation

3.1 Eine Neu-Installation durchfiihren

Fir die Installation von 8MAN missen die Systemvoraussetzungen erfillt sein.

Kopieren Sie die 8MAN Setup.exe in einen lokalen Ordner (keinen Netzwerkordner benutzen).

Um die Installation zu beginnen, fihren Sie die Datei mit Administrator-Rechten aus.
Die Sprache des Setups wird automatisch auf die des verwendeten Betriebssystems gestellt, sofern diese
unterstitzt wird (Deutsch, Englisch, Franzosisch). Anderenfalls wird Englisch verwendet.

S & 1. Widhlen Sie fiir eine S8MAN-Server Neu-Installation
mindestens die beiden 8VIAN Dienste "Server" und
8 M A N Setu p "Kollektor" und die beiden Benutzeroberfléichen aus.

Lassen Sie die Option FS Logga deaktiviert. SMAN
Server und der FS Logga Windows Filtertreiber kbnnen
nicht auf demselben Server betrieben werden.

8MAN Dienst

Server

Die zentrale Kemponente in lhrer 8MAN Infrastruktur, die die
gesammelten Daten auswertet und zur Verfugung stellt 2. Aktivieren Sie die Option Web-Komponenten, um diese

[ SharePoint Remote Connector ebenfalls auf dem 8MAN Server zu betreiben. Sie
Scannt lhren SharePoint mithilfe des clientseitigen Objektmodells kdnnen dle Web_Komponen ten aUCh auf Ein em

[CSOM) auch remote
Kollektor anderen (Web-) Server betreiben.

Der dezentralisierte Datensammiler fir den 8MAN Server
LIFS Logga fiir Windows Fileserver

Windows Treiber zum 5 In von Daten dieser Maschine
Benutzeroberflachen
8MAN

Die Lésung fidr Ihr Berechtigungsmanagement
8MAN Konfiguration

Die Oberfliche, um den 8MAN genau so einzurichten, wie Sie es méchten

8MAN Web-Oberflache / Web API

Web API fir den Zugriff auf 8MAN und Web-Oberflache fir die

OnNsord

[CAProgram Files\Protected Netwarks\8MAN\ |[-]

[ 1ch stimme den Lizenzvereinbarungen zu.
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Nach erfolgreicher Installation wird dieser Dialog
angezeigt.

8 M A N Setu P Die angezeigten Optionen sind vom zuvor gewdhlten

Installationsumfang abhdngig.

Setup erfolgreich!

Alle angegebenen Komponenten wurden erfolgreich installiert.

| Starte 8MAN Konfiguration
+f Starte Konfiguration fiir 8MAN Web-Komponenten

Release Notes 6ffnen

SchlieBen

Access Rights Management. Only much Smarter.




3.2 Eine Update-Installation durchfiihren
Bevor Sie ein Update einspielen, stellen Sie folgende Bedingungen sicher:

1. LesenSie bitte die Release-Notes. Dort finden Sie Informationen dariiber, ob das Update umfangreiche oder
langwierige Datenbankanderungen ausfihrt. Kontaktieren Sie im Zweifelsfall unseren

2. Stellen Sie sicher, dass fiir den Zeitraum der Update-Ausfihrung keine Jobs ausgefiihrt werden oder geplant
sind. Nutzen Sie die Jobiibersicht nach Status "Geplant" oder "Ausfiihrung". Weitere Informationen finden Sie im
Kapitel

3. Der Zugriff auf die SQL-Datenbank muss wahrend des Zeitraumes der Update-Ausfilhrung gewahrleistet sein.
Stellen Sie sicher, dass wahrend des Updates kein Datenbank-Backup ausgefiihrt wird.

4. Der 8MAN-Server darf sich nicht im Status "warten auf Neustart", z. B. wegen Windows Updates befinden.

5. Essollten keine Benutzer an den 8MAN Benutzeroberflachen angemeldet sein. Zum Ende eines Updates wird der

8MAN Service neu gestartet. Dies fihrt zu einem Absturz der offenen Benutzeroberflachen. Im Meni Server-
Status kdnnen Sie

Wenn alle Bedingungen erfiillt sind, kdnnen Sie mit dem Update beginnen:

1. Kopieren Sie die 8MAN Setup.exe in einen lokalen Ordner (keinen Netzwerkordner benutzen).

2. Umdie Installation zu beginnen, fihren Sie die Datei mit Administrator-Rechten aus.
Die Sprache des Setups wird automatisch auf die des verwendeten Betriebssystems gestellt, sofern diese
unterstiitzt wird (Deutsch, Englisch, Franzdsisch). Anderenfalls wird Englisch verwendet.

Die Installation erkennt eine bereits installierte Version und fihrt ein Update bei einer dlteren Version durch oder
bricht die Installation ab, wenn bereits eine neuere Version installiert ist.

Werden mehrere Kollektoren eingesetzt, werden diese automatisch upgedatet. Weitere Informationen zum
Kollektor-Update finden Sie im Kapitel

Bei Updates kann eine Release-Version Gibersprungen werden. Fir groRere Versionsspriinge fliihren Sie
Zwischenupdates durch oder kontaktieren Sie unseren
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3.3 Erforderliche Komponenten installieren

von Protected Networks Wiéihrend der Installation wird vom Setup liberpriift, ob alle
erforderlichen Komponenten installiert sind.

8 M A N Setu P Fehlen erforderliche Komponenten, wird dieser Dialog

angezeigt.
8MAN kann nicht installiert werden! Sie kénnen die fehlenden Komponenten entweder unter
Die folgenden Komponenten missen installiert sein, damit Sie Windows manuell installieren und anschliefend die

ET;:;E:F':;H"E"M - Installation erneut durchfiihren oder die Option , Fehlende
- ist nicht installiert

D Is-DefaultDocument ist icht instaliert Komponenten installieren” aktivieren und anschlieffend auf

€3 11S-1SAP|Extensions ist nicht installiert ,Erneut versuchen“ klicken.
0 IS-1SAPIFilter ist nicht installiert

0 lI5-ManagementConsole ist nicht installiert

23 115-NetFxExtensibility45 ist nicht installiert

0 I15-RequestFiltering ist nicht installiert

e lI5-StaticContent ist nicht installiert

a I5-WebSenvar ist nicht installiert

0 I5-WebServerRole ist nicht installiert

o ASPEMET 4.0 %64 |15 Registration ist bereits installiert
(73 ASP.NET 4.0 x86 115 Registration ist bersits installiert
MetFx3 ist bereits installiert

() NetFxdExtended-ASPNET4S ist bereits installiert

[] Fehlende Komponenten installieren

‘ Erneut versuchen | ‘ SchlieBen |

Access Rights Management. Only much Smarter.
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3.4 Benutzeroberflachen bereitstellen

3.4.1 Benutzeroberfldchen liber Freigabe teilen

B2l =I Protected Networks == =

Um Benutzern den Zugriff auf die
Stat  Freigeben  Ansicht v 0 g ff f

© = 4| L » DieserPC » Lokeler Datentrager () » Programme » Protected Networks | v & ] [ Protected Networks durchsuchen 2 | BenUtzerOberflaChen zu
] Neme - e —— crote ermdglichen, geben Sie den Ordner
so ==

g Desktop I Eigenschaften von 8MAN lil
Dokumente

8 Downloads N\ge’nenl Freigabe |Sicherhet | Vorgangerversionen | Anpassen |

M Musik Datei- und Druckerfreigabe im Netzwerk
15 videos AN
iy Lokaler Datentrager (C:] L Gemeinsam verwendet

SRecycle.Bin Netzwerkpfad:
\\Srv-8man'8man

Erwsiterte Freigabe

Lagen S beruserifrene Beecheaungentese | oS
mabrars Freigaben und fichten Sie Optionen for di | |L.2) Dissen Ordner freigeben

22.06.2016 15:57 Dateiordner

%ProgramFiles%\protected
networks\8MAN

mit Leserechten frei.

|| ADLogga
1| Benutzer
[ Documents and Settings

Erweiterte Freigabe -

[ Dokumente und Einstellungen
1 inetpub

MsOCache
1 PerfLogs

Einstelungen
Freigabename:

Es ist nicht

U} Program Files (x26)
ProgramData
|| Pragramme

11 Commen Files

Freigzbe ein
% Ewetette Freigabe.

[aman V]

Zugelassene Benutzeranzah einschrnken P
2 (7772

ausreichend, nur den

o Unterordner "bin"
N freizugeben.
SchlieBen Abbrechen

Gemeinsame Dateien

Internet Explorer

Microsoft

Microseft Analysis Services

EEEED

Microsoft Help Viewer
J\ Microsoft Office

1 Microsoft Office Servers

11 Microsoft Silverlight

| Microsoft SQL Server

i Microsoft Sync Framework
1 Microsoft Visual Studi 10.0
1 Microsoft NET

11 MsBuild

1 Oracle

| Protected Networks

| Reference Assemblies

[ Ber 1 | [ zwischenspeichern |

~

1Element  1Element ausgewshlt  Status: 38 Freigegeben =

Richten Sie anschliefSend den
Benutzern Startverkniipfungen
(shortcuts) auf die Anwendungen
im bin-Ordner app8Man.exe und
appConfig.exe ein.

k2= bin

© -

¢ Favoriten
B Desktop
4t Downloads
"] Zuletzt besucht

Ansicht

Freigeben

Van.exe.config
Wisre-Bman'8MAN bin\appEManCommand.exe
Ysrv-Bman'8MANbin\appiManCommand.exe.config

Visrv-8man'\EMANYbiIn\appConfig.exe
Wsre-Bmant8MAN bin\appConfig.exe.config

Durch diese Vorgehensweise "Bereitstellung liber Freigabe" wird gegenilber der Installation auf dem Client-
Computer der Wartungsaufwand bei Updates minimiert.

Nach dem Klick auf eine Startverknipfung werden grélRere Datenmengen liber das Netzwerk {ibertragen als bei
einer lokalen Installation. Bei geringer Bandbreite (WAN-Strecken) kann sich dadurch eine langere Startzeit
ergeben.

Access Rights Management. Only much Smarter.
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3.4.2 Benutzeroberflachen installieren

Sie kénnen die Benutzeroberflédchen beliebig oft auf Client-

Computern installieren.
8 M A N Setu P Deaktivieren Sie die Option "8MAN Web-Oberflidche / Web
8MAN Dienst API".
WS Wenn die Webkomponenten auf einem Server installiert
Die zentrale Komponente in lhrer SMAN Infrastruktur, die die Sind, kénnen die SMAN Webanwendungen in jEdem

gesammelten Daten auswertet und zur Verfigung stellt

[[] sharePoint Remote Connector

Scannt lhren SharePaint mithilfe des clientseitigen Objektmodells
{CSOM) auch remote

[ Kollektor

Der dezentralisierte Datensammler fir den 8MAN Server

untersttitzten Browser ohne weitere Installation
aufgerufen werden.

LIFS Logga fiir Windows Fileserver

Nindows Trelb m 53 aln von Daten diese

Benutzeroberflachen
8MAN
Die Lésung fidr Ihr Berechtigungsmanagement
8MAN Konfiguration
Die Oberfliche, um den 8MAN genau so einzurichten, wie Sie es méchten

8MAN Web-Oberfliche / Web API

Web API fir den Zugriff auf 8MAN und Web-Cberfliche fir die

8MATES
[l Alerts

‘ Zuriick | | Installieren
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3.5 Den Filtertreiber fiir den FS Logga fiir Windows Fileserver installieren

Die Kollektor Voraussetzungen und die Windows Fileserver Voraussetzungen muissen erfullt sein.

Um den FS Logga auf Windows Fileservern zu betreiben, muss auf allen zu Glberwachenden Fileservern der Kollektor
mit der Option FS Logga installiert werden.

Aktivieren Sie die Optionen "Kollektor" und "FS Logga fiir
Windows Fileserver".

8 M A N Setu P Der Kollektor und der Filtertreiber zum Sammeln von

Dateiereignissen werden installiert.

8MAN Dienst Rl

[ server

Die zentrale Komponente in Ihrer 8MAN Infrastruktur, die die
gesammelten Daten auswertet und zur Verfigung stellt

[l SharePoint Remote Connector

Scannt lhren SharePoint mithilfe des clientseitigen Objektmodells
CSOM) auch remate

Kollektor
Der dezentralisierte Datensammiler fir den 8MAN Server

[18MAN
Die Lésung fir Ihr Berechtigungsmanagement

[ 8MAN Konfiguration
Die Oberfliche, um den 8MAN genau so einzurichten, wie Sie es méchten

Web-Komponenten
8MAN Web-Oberflache / Web API

O

Web API fir den Zugriff auf 8MAN und Web-Oberflache fir die
Verwendung von BMATE GrantMA, "Analyze and Act’ und Rezertifizierung.

8MATES
[l Alerts

‘ Zurtick | | Installieren
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3.5.1 Aktivitat des Filtertreibers priifen

Sie konnen die Aktivitat des Filtertreibers an der Eingabeaufforderung liberpriifen. Um die Kommandos ausfiihren
zu kénnen, missen Sie die Eingabeaufforderung mit Administratorrechten starten.

Administrator:fCommand Prompt

fltmc

Num Instances Altitude Frame

3geB20
135800
468008

sWindowshsysten32 fsc guery minitrc

SERUVICE_NAME: minitrc
TYPE
STATE

WIN32_EXIT_CODE
SERVICE_EXIT_GODE
CHECKFPOINT
WALIT_HINT

sWindowsssystem32

FILE_SYSTEM_DRIVER

RUMNING

(STOPPABLE, NOT_PAUSABLE. IGNORES_SHUTDOWN>
CHx8>

CBxB>

sc query minitrc
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4 Webkomponenten bereitstellen

Die Webkomponenten werden bendétigt fiir:

e Analyze & Act (flexible Reporte und Bulk-Operationen)

e Rezertifizierung (regelmiRige Uberpriifung von Berechtigungen durch Data Owner)
o 8MATE GrantMA (webbasierte Beantragung und Vergabe von Berechtigungen)

e WebAPI (Schnittstelle zur Nutzung von 8MAN Funktionen in anderen Anwendungen)

Access Rights Management. Only much Smarter.
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4.1 Webkomponenten installieren

Sie kdnnen die Webkomponenten auf dem 8MAN Server oder einem anderen Microsoft Internet Information Server
(11S) betreiben.

=

Kopieren Sie die 8MAN Setup.exe in einen lokalen Ordner (keinen Netzwerkordner benutzen).

N

Um die Installation zu beginnen, fihren Sie die Datei mit Administrator-Rechten aus.
Die Sprache des Setups wird automatisch auf die des verwendeten Betriebssystems gestellt, sofern diese
unterstitzt wird (Deutsch, Englisch, Franzdsisch). Anderenfalls wird Englisch verwendet.

BM A N o Proected Nemarie | BENGtigte Komponenten des IIS werden ggf. mit installiert.

- Siehe Kapitel "Erforderliche Komponenten installieren".

[v] Kollektor

nler fur den 8MAN Server

Benutzeroberflichen
8MAN

Cie Lésung fir |hr Berechtis

421108 g

[¥I 8MAN Konfiguration
Die Oberfliche, um den BMAN genau so ei ichten, wie Sie es méchten

[v] BMAN Web-Oberfliche / Web API

Web API fir den Zugriff auf 8MAN und Web-Cberfliche fir die Verwendung von
BMATE GrantMA, 'Analyze and Act' und Rezertifizierung. ~

‘ Zurlick ‘ ‘ Installieren

Access Rights Management. Only much Smarter.




Access Rights Management Webkomponenten bereitstellen

4.2 Webkomponenten konfigurieren

Rufen Sie die Konfiguration auf.

bIENIMA Configurator E

E"'- 8MATE GrantMA Configurator

N R e T L Al A e M S R & Geben Sie den Namen des SMAN Servers an. Betreiben Sie

die Webkomponenten und den 8MAN Server auf derselben

8‘ ] 'a" E Setu o] Maschine, belassen Sie die Voreinstellung "localhost".

GranthA

Web Einstellungen
8MAN Server

Geben Sie den Port des 8MAN Servers an. Der SMAN Server
arbeitet standardmdfSig auf Port "55555",

Wenn Sie den Port éindern wollen, wenden Sie sich bitte an
unseren Support.

Internet Information Services (lIS) Einstellung...

Anwendungspool

- Der Anwendungspool (8MAN WebAPI AppPoal) existiert noch nicht und muss
‘ angelegt werden,

Webseite
| Die Webseite e existiert noch nicht und muss angelegt werden.
[@| DieWeb: (8MAN WebAPI) h nicht und geleg d

Bindung

Port

Zertifikat | BMAN-web v

Helfen Sie uns, 8MAMN weiter zu verbessern o

Logdatei &ffnen

Aktualisieren Uberspringe diesen Schritt

Web-Komponenten bereitstellen

Access Rights Management. Only much Smarter.




Access Rights Management Webkomponenten bereitstellen

IR EN T Y T T G AR Tt L RN ST (R @l Geben Sie einen Port fiir die Bindung an die Website an.
Standard fiir https ist Port 443. Geben Sie einen anderen

Emar e Setu P Port an, miissen Sie dies beim Aufrufen der SMAN Website

GrantMA beriicksichtigen.

Web Einstellungen

8MAN Server
Specify the BMAN Server which provides the data to present.

Server Name | localhost |
Port Wird kein Zertifikat zur Auswahl angeboten, beachten Sie
die folgenden Kapitel "Ein selbstsigniertes Zertifikat
verwenden" und "Ein Zertifikat an die Site binden".

Wihlen Sie ein Zertifikat aus.

Internet Information Services (IIS) Einstellung...

Anwendungspool

‘. Der Anwendungspool (BMAN WebAPI AppPool) existiert noch nicht und muss
angelegt werden.

Mit Klick auf "Aktualisieren" wird die Liste der verfiigbaren
Zertifikate neu geladen.

Webseite
@' Die Websaite (BMAN WebAPI) existiert nach nicht und muss angelegt warden.

Zertifikat | BMAN-web

[] Helfen Sie uns, BMAN weiter zu verbessarn o

ogdatei &ffnen
Uberspringe diesen Schritt

‘ Web-Komponenten bereitstellen

Access Rights Management. Only much Smarter.




4.2.1 Einselbstsigniertes Zertifikat erstellen

Die in den folgenden Schritten beschriebenen, selbst signierten Zertifikate erzeugen in diversen Browsern
Sicherheitswarnungen, da eine nicht mehr zeitgemale SHA-1 basierte Verschliisselung verwendet wird.
Verwenden Sie fur den produktiven Einsatz Zertifikate mit SHA2/256 Verschliisselung.

Starten Sie den IIS-Manager.

Suchen
Uberall ~

[B-Manager

Internetinformationsdienste (|15)-
b Manager

Ul Internetinformationsdienste (1IS)-Manager - I='- = .
I = 1. Widhlen Sie den Server.
® [& ) srv-aman @« @-
D Ansicht 2 H H
s fen ' 2. Doppelklicken Sie auf
R G SRV-BMAN Startseite p—— ”Serverzert/f/'kate”
N Starceite Fiter: - ¥ Start -~ GhAlle anzeigen | Gruppieren nach: Bereich -E- Server verwalten :
¥ TR 1 4
ASP.INET ~ & Neustarten
T o i 4
: :;E;MANWEIJAP\ E% 4 :&: é’;‘ ‘?3" = s
b @) DefaultWeb Site NET-Autorisierun... .NET-Fehlerssiten .NET- NET- NET- Anbieter

Anwendungspools anzeigen
b @ Intranet Home Sites anzeigen

b MySite Host — F = o -
b @ Portal Home Y T E ]w b NET Framework-Version

i

=| andern
b€ SharePoint Central C it Seiten und Sitzungszustand SMTP-E-Mail  Verbindungszeich... o
b @) SharePoint Web Senvices Steuerelemente © Webplattformkompanenten
sbrufen
s Al
- , < o @ Hire
] o= 3 & e 2 .
ﬂ{a &= &Y = i ()Y
nsp Ausgsbeawischen...  Authentifizierung
fiir Anforderungs...
" p— x ) = ’
= - 7 \
. m e #
Autorisierungsregeln ol Einschrankungen fur FastCGl-Einstellun...  Fehlerseiten  Mandlerzuordnun...

IP-Adressen und D..

2 g ) 4 s

HTTP-Antworthea... HTTP-Umleitung ISAPI- und 1SAP-Filter Komprimierung MIME-Typ
CGl-Einschrénkun..

A 7| )
& S . D o =0
Module Protokollierung Serverzertifikate Standarddokument Verzeichnis

durchsuchen
Verwaltung ~
F — a: a o
%, & @ B a
By E: =] 2 @
Delegierungvon  Freigegebene  lIS-Manager-Benu... IIS-Manager-Berec... Konfigurations-Edi... Venwaltungsdienst
Features Konfiguration

< w 5| [E] Ansicht "Features™ |\ Ansicht “Inhalt"

Bereit o
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L Internetinformationsdienste (IIS)-Manager =8| X . . " H .
60 b T 1. Klicken Sie auf "Selbstsigniertes
are "
sui e Zertifikat erstellen...
Neawgen ! donen
Serverzertifikate . ore .
S Maln 2 e || 2 Geben Sie dem Zertifikat einen
. q SRV-8MAN (SMAN-DEMO\cradrmin) Mit dieser Funktion kénnen Sie Zertifikate anfordern und verwalten, die der Webserver bei fiir SSL ke o=
3 Aomendungipocs Zefistonorderng Namen.
473 Stes e ™ _ shechieien - NN
b €9 8MAN WebAPI - 3 . opre
> @ dcukis e Arzsigenamen angeben 3. Erstellen Sie das Zertifikat.
b @ MySite Host Automatische erneute
1@ Portal Home Bindung des emeuerten
b€ SharePoint Central Administration| Geben Sie einen Dateinamen fur die Zerti i ionen ko i Zertifikats aktivieren
b Q) SharePoint Web Services R B s @ Hire
Anzeigename fir das Zertifikat:
IsMAN Webkomponenten D
Zertifikatspeicher fiir das neue Zertifikat auswahlen:
[personiicn v
o [ psorechen |
[<] w ]
<] 0 | > [ElAnsicht "Features" || Ansicht ‘Inhalt"
Bereit 63
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4.2.2

Ein Zertifikat an die Site binden

Wahrend der Bereitstellung binden Sie ein Zertifikat an die Site. Es kann jedoch notwendig werden, ein anderes
Zertifikat an die Site zu binden, z. B. weil ein Zertifikat abgelaufen ist.

Suchen

Uberall -

[-Manager

H

Internetinformationsdienste (15)-
Manager

Internetinformationsdienste (lIS)-Manager

®

|® » SRV-BMAN b Sites » SMANWebAPI »

Datei  Ansicht 2
Verbindungen
< 2|8

W Startseite

463 SRV-GMAN (BMAN-DEMO\ cradimin)

L Anwendungspools

g
bR Derault Web Site

b & Intranet Home

b @ MySite Host

» @ Pertal Home

b @ SharePoint Central Administration
b @) SharePoint Web Services

4

< (0

Bereit

Filter:

Start

ASP.NET

NET-Autorisierun...

g P
) 5.3
NET-Benutzer

@ 8MAN WebAP! Startseite

(5 Alle anzeigen | Gruppieren nach: Bereich

L 4 2

NET-Fehlerseiten .NE NET-

E

NET-Profil

Sitzu

s

Ablauf{
far Ant

Sitebindungen

)

Hinzuftigen...
o]

SchlieBen

Standarddokument.

Pl-Filter Komprimierung

Verzeichnis
durchsuchen

Venwaltung

& E
=]
5| [E] Ansicht "Features™ |\ Ansicht “Inhalt”

MIVE-Typ Module

Protokollierung

SSL-Einstellungen

|8l m Explorer ffnen

Berechtigungen bearbeiten...

Site bearbeiten

2
L= Grongemetenngen.

Anwendungen anzeigen
Virtuelle Verzeichnisse
anzeigen

Website verwalten a

2 Neustarten

B Beenden
Website durchsuchen
[8] 443 (htps) durchsuchen
Enweiterte Einstellungen..

Konfigurieren
Ablaufverfolgung far
Anforderungsfehler...
Limits...

@ Hife

%

Starten Sie den IIS-Manager.

Navigieren Sie zu der Site
"8MAN WebAPI"

Klicken Sie auf "Bindungen...".
Wéhlen Sie das Zertifikat vom
Typ "https" und Port "443" (im
Standardfall).

Klicken Sie auf "Bearbeiten...".
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Wéhlen Sie ein Zertifikat aus. Mit
"OK" binden Sie das Zertifikat an
Typ: P-Adresse: o die Site.

‘ https W | | Keine zugewiesen

Hostname:

[] SMI (Server Mame Indication) erforderlich

23 =riifika
EMAN Webkomponenten Anzeigen...

| | Abbrechen

Access Rights Management. Only much Smarter.




Starten Sie die Benutzeroberfléche der Konfiguration.
Suchen

Uberall

e - Config

9 8MAN - Config
&

ma Release Motes (Deutsch)

ma Release Motes (English)

Login
Nach einer Neu-Installation gibt es nur einen Benutzer, der
sich in SMAN anmelden kann - der Benutzer, mit dem die
Installation durchgefiihrt wurde.
iIvVIiF v Wie weitere SMMAN-Benutzer angelegt werden kénnen,
/ Protected Networks GmbH erfahren Sie im Kapitel
7. Konfiguration

@ Anmelden als 8MAN-DEMO\cradmin

Anmelden mit anderen Anmeldeinformationen

v Erweiterte Optionen / Sprachauswahl

Abbrechen
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S8MAN

By Protected Metworks GmbH

() Anmelden als BMAN-DEMO\cradmin

@ Anmelden mit anderen Anmeldeinfarmationen

Anmeldung

700 Konfiguration

Benutzername |Anderer Administrator

|
Kennwaort |l.l.l.l. |
|

Doméne 8MAN-DEMO

+ Erweiterte Optionen f Sprachauswahl

Konfiguration starten

Sind bereits weitere Benutzer angelegt, knnen Sie andere
Anmeldeinformationen angeben.

Erweiterte Login Optionen

S8MAN

By Protected Networks GmbH

7 1= Konfiguration
@ Anmelden als 8MAN-DEMO\cradmin

) Anmelden mit anderen Anmeldeinfarmationen

# Erweiterte Optionen f Sprachauswahl

-

&3 Fort localhost
127.0.0.1
@ Sprache srv-8man

Anmelden Abbrechen

Geben Sie den Namen des 8MIAN-Servers an, z. B. "srv-
8man" (ohne "\\").

Arbeiten Sie lokal auf dem 8MAN-Server, kénnen Sie auch
"localhost" verwenden.

Méglich ist ebenfalls die Angabe einer IP-Adresse.

Access Rights Management. Only much Smarter.




Access Rights Management Konfiguration starten

Die Kommunikation zwischen 8MIAN-Server und
Benutzeroberflichen erfolgt standardmdifSig tiber Port
"55555". Sollte eine Anderung erforderlich sein, wenden Sie

8 M E N sich bitte an unseren Support.

By Protected Networks GmbH Beachten Sie die Hinweise zu den Firewall-Einstellungen.
748 Konfiguration

@ Anmelden als 8MAN-DEMO\cradmin
) Anmelden mit anderen Anmeldeinfarmationen

# Erweiterte Optionen f Sprachauswahl

BMAMN-Server localhost v

Deutsch (Deutschland)

Aktivieren Sie die Option SSL, wird die Kommunikation
zwischen Benutzeroberflidche und 8MIAN-Server

verschliisselt.
8 M A N Die Verschliisselung muss zuerst eingerichtet werden. Fiir
By Protected Networks GmbH die Einrichtung wenden Sie sich bitte an unseren Support.

74 Konfiguration

@ Anmelden als BMAN-DEMO\cradmin
) Anmelden mit anderen Anmeldeinfarmationen

~ Erweiterte Optionen f Sprachauswahl

E eman-serer [ tocalhost v
€3 Fort 55559

@ seracne | Deutsch (Deutschland) v

6 Basiskonfiguration

Der 8MAN Server ist ein Dienst, der mit lokalen System Berechtigungen lduft. Der 8MAN Server benétigt
Anmeldeinformationen, um sich am Active Directory und am SQL Server anzumelden.

Diese Anmeldeinformationen werden standardmaRig bei neu zu konfigurierenden Scans vorgeschlagen.

Access Rights Management. Only much Smarter.




Access Righ

s Management

8MAN «o figuration

8MAN sagt!

~
Basiskonfiguration

Die Basi ion umfasst Einstell; zum 8MAN-Server, zum
SQL-Server sowie zur Kommunikation zwischen beiden:

» Im Bereich '8MAN-Server' legen Sie die Anmeldedaten fest, mit denen
der 8MAN-Server arbeiten soll. Wenn Sie im 'SQL-Server' Bereich die
Einstellung "Windows-Authentifizierung’ wahlen, werden diese
Anmeldedaten verwendet. 8MAN wird initiale Abfragen auf das Active
Directory mit diesen Anmeldedaten durchfihren, diese Anmeldedaten

in der Ressourcenkonfiguration vorschlagen bzw. in der
Benutzerverwaltung verwenden.

» Im Bereich 'SQL-Server' bestimmen Sie anschlieBend, welche

Datenbank verwendet wird und welche Anmeldedaten hierzu notwendig
sind. Sie haben die Mdglichkeit, entweder die "Windows-

Authentisierung’ zu verwenden oder eine bestimmte SQL-Anmeldung
einzutragen.

» Der Bereich 'Status der Konfiguration' zeigt Ihnen, ob die

Einstellungen korrekt sind und gibt Ihnen Hinweise bei falschen Werten.

8MAN-Server

Anmeldung fir Active Directory und SQL Server Zugritfe

Benutzemame | sa-Bman

Kennwort

Domane |aMAN-DEMO

B8MAN sag

8MAN Server Benutzerkonto
Hier geben Sie den Account ein, mit dem der 8MAN Server laufen soll:

» Die Empfehlung ist, hierfir ein dediziertes Benutzerkonto

(Serviceaccount) zu erstellen.
# Dieser Account wird fiir alle Scankonfigurationen vorgeschlagen.

Bitte beachten Sie die

= Unter Windows Server 2008 muss diese Anmeldung zumindest in der
Hauptbenutzergruppe sein.

# Der Account muss Mitglied einer Doméane sein, um die
Domaneninformationen lesen zu konnen.

» Bei Verwendung der Option "Windows Authentifizerung” in den SQL
Server Einstellungen, muss der Account auch Zugriff auf die SQL Server
Datenbank haben.

Bereit jbadmin @ localhost €1 Version: 7

8MAN-Server SQL-Server
Anmeldung fiir Active Directory und SOL Server Zugriffe SQL-Server Name [localhost ]
Benutzermame [Joadmin | 5QL-Server Instanz [NotConfigured |
Kenmwort | ‘ SQL Datenbankname |_8manDB |
Em Wiedert Einfach
Doméne |BMAN-DEMO ] e
Verwende Anmeldung des SMAN-Servers (Wind ierung

SOL-Server Benutzername | |

SQL-Server Kennwort [ |

Status der Konfiguration

© 8MAN-Server Anmeldung:

Unbekannter Benutzer oder falsches Kennwort
@ SQL-Server Einstellungen:

Test wurde bisher nicht durchgefihrt!

Konfiguralion abschlieBen
Laden der Konfiguration erfolgreich!

SQL-Server
SQL-Server Name [Iocathost ]
SQL-Server Instanz | NotConfigured |
5QL Datenbankname |_emanDB |
i Einfach
Verwende Anmeldung des 8MAN-Servers (Wind ifizierung

SQL-Server Benutzername | |

SQL-Server Kennwort [ |

Status der Konfiguration

@ 3MAN-Server Anmeldung:
Test wurde bisher nicht durchgefihrt!

@ 50L-Server Einstellungen:
Test wurde bisher nicht durchgefihrt!

Konfiguralion abschlieBen
Laden der Konfiguration erfolgreich!

@)

Basiskonfiguration

Die 8 MAN Konfiguration startet
beim ersten Mal nach der
Installation automatisch mit der
Ansicht flir die Basiskonfiguration.

BN Geben Sie die

Anmeldeinformationen fiir das
Active Directory an.

Beachten Sie unsere Hinweise zur
Verwendung von Dienstkonten.
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Basiskonfiguration

8MAN «kon guration

B8MAN-Server

Anmeldung fur Active Directory und SQL Server Zugriffe

Benutzemame | sa-Bman |

|8MAN-DEMO |

8MAN sagt!

A

Kennwort

Domane

SQL-Server
Alle Daten des 8MAN Servers werden auf einem SQL Server gespeichert.

Es kann eine SQL Server Express Version verwendet werden. Beachten
Sie in diesem Fall aber die Beschrankung der Datenbank auf eine GréBe
von 4 GB (Version 2008 oder kleiner) bzw. 10 GB (Version 2008 R2).

Sie kénnen folgende SOL-Einstellungen vornehmen:

SQL Servername

» Geben Sie hier den Namen (oder die IP-Adresse) des SQL Servers ein,
der benutzt werden soll.

» Bei einer lokalen Installation kénnen Sie "localhost” oder

“(local)* (ohne Anfiihrungszeichen) verwenden.

SQL Serverinstanz

# Geben Sie hier den Namen der Instanz auf dem SQL Server ein, der
bei der Installation des SQL Servers angelegt wurde.

» Die Standardinstanz einer SQL Server Express Installation ist
"sqlexpress”, bei Vollversionen ist sie dagegen normalerweise leer.

I ac<an Siain diacam Fall dan Inctansnaman hitta laar

SQL-Server
5QL-Server Name [localhost |
SQL-Server Instanz [ ]
5QL Datenbankname |_emanDB ]
Em Wiedert Einfach
Verwende Anmeldung des SMAN-Servers (Wind ierung

SOL-Server Benutzername | |

SQL-Server Kennwort [ |

Status der Konfiguration

@ 8MAN-Server Anmeldung:
Test erfolgreich

@ SQL-Server Einstellungen:
Test wurde bisher nicht durchgefihrt!

Konfiguralion abschlieBen
Laden der Konfiguration erfolgreich!

@

jpadmin @ localhost €1 Version: 7

Bereit

6.2

8MAN Konfiguration

Die SQL-Server Anmeldedaten eingeben

Alle Daten des 8MAN Servers werden auf einem SOL Server gespeichert.

Es kann eine SQL Server Express Version verwendet werden. Beachten
Sie in diesem Fall aber die Beschrankung der Datenbank auf eine GréBe
von 4 GB (Version 2008 oder kleiner) bzw. 10 GB (Version 2008 R2).

Sie konnen folgende SQL-Einstellungen vornehmen:

SQL Servername

» Geben Sie hier den Namen (oder die |P-Adresse) des SQL Servers ein,
der benutzt werden soll.

» Bei einer lokalen Installation kénnen Sie "localhost” oder

“(local)* (ochne Anfiihrungszeichen) verwenden.

SQL Serverinstanz

» Geben Sie hier den Namen der Instanz auf dem SQL Server ein, der
bei der Installation des SQL Servers angelegt wurde.

» Die Standardinstanz einer SQL Server Express Installation ist
"sqlexpress”, bei Vollversionen ist sie dagegen normalerweise leer.

I accan Giain diacam Fall dan Inctansnaman hitta laar

Bereit

8MAN-Server SQL-Server
Anmeldung fir Active Directory und SQL Server Zugriffe SQL-Server Name [lacalhast |
Benutzemame | ss-Bman \ SQL-Server Instanz =1 |
Kennwort [eeseeres | SQL Datenbankname e |
T BMAN-DEMO ‘ En Wiedert Einfach
Verwende Anmeldung des SMAN-Servers zierung)
SOL-Server Benutzemame | |
1
SMAN[SgH SQL-Server Kennwort [ \
~
SQL-Server

Status der Konfiguration

@ 8MAN-Server Anmeldung:

Test erfolgreich

@ SQL-Server Einstellungen:

Test wurde bisher nicht durchgefihri!

Konfiguralion abschlieBen
Laden der Konfiguration erfolgreich!

jbadmin @ localhost €] Version: 7.8

Access Rights Management. Only much Sma

Wurden fiir den 8MIAN-Server
gliltige Anmeldeinformationen
angegeben, wird "Test erfolgreich"
angezeigt. Erfolgreich bedeutet,
dass mit den
Anmeldeinformationen eine
Anmeldung am Active Directory
mdglich ist.

Geben Sie den SQL-Server Namen,
den Instanz-Namen und den
Datenbanknamen (keine
Leerzeichen verwenden) an.

Beachten Sie unsere Hinweise zum
SQL Instanznamen.

Fiir die SQL-Server Datenbank ist
das einfache
Wiederherstellungsmodell
voreingestellt. Ein Wechsel zum
vollstdndigen
Wiederherstellungsmodell ist erst
nach der Erstkonfiguration méglich
(siehe Wiederherstellungsmodell

dndern).




Access Rights Management

Basiskonfiguration

8MAN «kon guration

8MAN-Server SQL-Server
Anmeldung fir Active Directory und SQL Server Zugriffe SQL-Server Name [localhost |
Benutzemame | ss-Bman | SOL-Server Instanz [frocay |
Kennwort [aeresees | SQL Datenbankname |_emanDB |
e [BMAN-DEMO ] En Wiedert Einfach
Verwende Anmeldung des BMAN-Servers (Wind ierung

8MAN sagt!

A

SQL-Server
Alle Daten des 8MAN Servers werden auf einem SQL Server gespeichert.

Es kann eine SQL Server Express Version verwendet werden. Beachten
Sie in diesem Fall aber die Beschrankung der Datenbank auf eine GréBe
von 4 GB (Version 2008 oder kleiner) bzw. 10 GB (Version 2008 R2).

Sie kénnen folgende SOL-Einstellungen vornehmen:

SQL Servername

» Geben Sie hier den Namen (oder die IP-Adresse) des SQL Servers ein,
der benutzt werden soll.

» Bei einer lokalen Installation kénnen Sie "localhost” oder

“(local)* (ohne Anfiihrungszeichen) verwenden.

SQL Serverinstanz

# Geben Sie hier den Namen der Instanz auf dem SQL Server ein, der
bei der Installation des SQL Servers angelegt wurde.

» Die Standardinstanz einer SQL Server Express Installation ist
"sqlexpress”, bei Vollversionen ist sie dagegen normalerweise leer.

- = v
I accan Sia in diacam Fall dan Inctan7naman hitta laar

Bereit

8SMAN Konfiguration

SOL-Server Benutzername | |

SQL-Server Kennwort [ |

Status der Konfiguration

@ 8MAN-Server Anmeldung:

Test erfolgreich

@ SQL-Server Einstellungen:

Test wurde bisher nicht durchgefihrt!

Konfiguralion abschlieBen
Laden der Konfiguration erfolgreich!

@

jpadmin @ localhost €] Version: 7.

B8MAN-Server

Anmeldung fiir Active Directory und SQL Server Zugriffe

Benutzername | sa-8man |

Kennwort

|aMAN-DEMO |

Domine

8MAN sagt!

Status der Konfiguration

Der 8MAN Server Account und die SQL-Einstellungen werden auf
Gultigkeit tberprift.

Die Statusinformationen fir beide Teile der Basiskonfiguraticnen werden
separat angezeigt, um Sie bei der Eingrenzung von Fehler, z. B. durch
ungultige Accounts oder fehlerhafte Verbindungseinstellungen, zu
unterstdtzen.

Access Rights Management. Only much Sma

Bereit

SQL-Server
SQL-Server Name [localhost |
SQL-Server Instanz [tocats |
5QL Datenbankname |_emanDB |
En Wiedert Einfach

Verwende Anmeldung des 8MAN-Servers (Wind:

ifizierung)

SOL-Server Benutzername | |

SOL-Server Kennwort [ |

Status der Konfiguration

@ 8MAN-Server Anmeldung:
Test erfolgreich

@ 5QL-Server Einstellungen:
Test erfolgreich

Konfiguralion abschlieBen
Laden der Konfiguration erfolgreich!

Li=]

jbadmin @ localhost €1 Version: 74

Legen Sie die Art der Anmeldung
am SQL-Server fest.

Option aktiviert

Es wird die Windows-
Authentifizierung mit den
Anmeldeinformationen des 8VIAN-
Servers (links) verwendet.

Option deaktiviert

Es wird die SQL-Server
Authentifizierung verwendet. Bitte
geben Sie Benutzername und
Kennwort flir die Anmeldung am
SQL-Server ein.

Beachten Sie unsere Hinweise zur
Verwendung von Dienstkonten.

Wurde fiir den SQL-Server eine
gliltige Anmeldekonfiguration
angegeben, wird "Test erfolgreich"
angezeigt.
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6.2.1

Den SQL-Server Instanznamen ermitteln

8MAN sagt!

Status der Konfiguration

Der 8MAN Server Account und die SQL-Einstellungen werden auf
Gultigkeit tberpriift.

Die Statusinformationen fiir beide Teile der Basiskonfigurationen werden
separat angezeigt, um Sie bei der Eingrenzung von Fehler, z. B. durch
ungliltige Accounts oder fehlerhafte Verbindungseinstellungen, zu
unterstatzen.

Bereit jbadmin @ localhost €] Version: 7

G Dienste
Datei  Aktion Ansicht ?
=5 G HE »>»mnp
% Dienste (Lokal) Name - Eeschreibung Status Starttyp Anmelden als |~
':ﬁsicherhei‘tskonto-Manager Durch den 5ta.. Wird au.. Automa.. Lokales System
':%Smartcard Verwaltet den ... Deaktivi... Lokaler Dienst
':%Smartcard-Geréteau"thlungsdienst Erstellt Softwa... Wird au.. Manuell.. Lokales System
':%SNMP-Trap Empféngt Tra... Manuell Lokaler Dienst
i Saftwace Dotection Aktiviert das ... Automa.., MNetzwerkdienst
é..@SQL Server (SOLEXPRESS) Provides stora... Wird au... Autema.. SMAN-DEMO...
T SO0 Server Age SCLERPR Executes jobs, ... Deaktivi... Metzwerkdienst -
£, 50L Server Browser Provides SOL ... Wird au... Automa.. Lokaler Dienst —
':QSQL Server V55 Writer Providesthei.. Wird au.. Automa.. Lokales System
:%SSDP-Suche Sucht nach M... Deaktivi.. Lokaler Dienst ||
. SSTP-Dienst Unterstiitzt S5... Manuell Lokaler Dienst e
Erweitert )\Standard/
8MAN Konfiguration = a X
B8MAN-Server SQL-Server
Anmeldung far Active Directory und SOL Server Zugriffe 5L -Server Name localhost
Benutzemame | sa-8man | ISQL—ServerInstanz (locat)
Kenmwort  [sweweses ] SQL Datenbankname T_8hianDB
o [BMAN-DEMO | Em Wiedert Einfach
Verwende Anmeldung des SMAN-Servers [Wind ierung)

SQL-Server Benutzername | |

SQL-Server Kennwort [ |

Status der Konfiguration

@ 8MAN-Server Anmeldung:
Test erfolgreich

@ SQL-Server Einstellungen:
Test erfolgreich

Konfiguralion abschlieBen
Laden der Konfiguration erfolgreich!

LA=]

Der Instanzname kann mit Hilfe der
Dienste-Konsole (services.msc)
ermittelt werden.

AUSNAHME:

Ein SQL Server Standard (oder
héher) kann ohne Vergabe eines
Instanznamens installiert werden.
Dieser wird dann in der Dienste-
Konsole als "SQL Server
(MSSQLSERVER)" angezeigt.

In der 8MAN Basiskonfiguration
muss der Eintrag flir diesen Fall leer
gelassen werden. Im Eingabefeld
wird ,,(local)” ausgegraut als
Platzhalter angezeigt.
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6.3

8MAN Konfiguration

B8MAN-Server

Anmeldung fir Active Directory und SQL Server Zugriffe

Benutzemame |sa-8man |

Das Wiederherstellungsmodell andern

m] X

SQL-Server

SQL-Server Name [localhast |

SQL-Server Instanz [ttocal) ]

Kennwort  [essesessessssesses | SQL Datenbankname 8anD8
Domane [8MaN-DEMO | Wiederherstellungsmodell: Einfach a Andere zu Modus Voll
—
Verwende Anmeldung des 8MAN-Servers (Windows-Authentifizig
8MAN sagt! SQL-Server [ |
o SOL-Server Kennwort [ ]
SQL-Server

Alle Daten des 8BMAN Servers werden auf einem SQL Server gespeichert.

Es kann eine SQL Server Express Version verwendet werden. Beachten
Sie in diesem Fall aber die Beschrankung der Datenbank auf eine GraBe
von 4 GB (Version 2008 oder kleiner) bzw. 10 GB (Version 2008 R2).

Sie kénnen folgende SQL-Einstellungen vornehmen:

SQL Servername

» Geben Sie hier den Namen (oder die IP-Adresse) des SQL Servers ein,
der benutzt werden soll.

# Bei einer lokalen Installation konnen Sie "localhost” oder

“(lecal)” (ohne Anfiihrungszeichen) verwenden.

SQL Serverinstanz.
« Geben Sie hier den Namen der Instanz auf dem SQL Server ein, der
bei der Installation des SQL Servers angelegt wurde.

Status der Konfiguration

@ 8MAN-Server Anmeldung:
Test erfolgreich

@ SQL-Server Einstellungen:

Test erfolgreich
Wiederherstellungsmodell: Einfach

Letztes Logbackup: nie

Basiskonfiguration

Das Wiederherstellungsmodell der
SQL-Datenbank kann erst
gewechselt werden, wenn die
Basiskonfiguration mindestens
einmal gespeichert wurde und die
aktuell gewdhlten Einstellungen
den Status "Test erfolgreich"
haben.

Sie kénnen das
Wiederherstellungsmodell von
"Einfach" zu "Vollstédndig" und
wieder zuriick wechseln.

Die Umstellung erfolgt sofort nach
dem Klick auf die Andern-
Schaltfliche. Die Konfiguration
muss nicht erneut gespeichert
werden.

# Die Standardinstanz einer SQL Server Express Installation ist
", bei Vollversionen ist sie dagegen normalerweise leer.

ocam Eall dan Inctanznaman hitta laar

Konfiguration abschlieBen
Laden der Konfiguration erfolgreich!

=]

Weitere Informationen zum
Wiederherstellungsmodell finden

Sie bei Mlicrosoft.

Bereit jbadmin @ localhost €] Version: 7.

6.4 Die SQL-Server Datenbank warten

In der Nacht um 5.00 Uhr fihrt der 8MAN-Server eine Datenbankwartung durch, bei der abgelaufene Datenstdnde
aus der Datenbank entfernt und archiviert werden. Die Einstellungen dazu werden im Men( Server im Bereich
Datenstandspeicherung vorgenommen.

Die geplante Datenbankwartung wird nur ausgefiihrt, wenn alle Benutzeroberflachen geschlossen sind. Im Menii
Server-Status kdnnen Sie angemeldete Benutzeridentifizieren.

Bitte wenden Sie sich an unseren Support, wenn Sie die Uhrzeit fir die geplante Datenbankwartung dndern wollen.

Access Rights Management. Only much Sm
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6.4.1

8MAN «o figuration

Die Datenbank-Logdateien verkleinern

8MAN-Server SQL-Server
Anmeldung far Active Directory und SQL Server Zugriffe SQL-Server Name [localhost ‘
[s2-Bman | SQL-Server Instanz [ttocaiy |
Kennwort esssessssssssssses | SQL Datenbankname: |_smanDB |
Doméne |aMAN-DEMO ] \dell; Einfach @M

8MAN sagt!

-~

Wiederherstellungsmodell

» Zustzlich kannen Sie das Wiederherstellungsmodell der Datenbank
einstellen.

» Im Modell "Vollsténdig' kénnen die Log-Dateien der Datenbank die
Festplatte komplett fiillen, wenn keine Logbackups durchgefiihrt
werden.

» Im Modell ‘Einfach' wird das unbegrenzte Wachstum der Log-Dateien
verhindert, jedoch ist es dann auch nicht mehr maglich die Datenbank
zu einem beliebigen Zeitpunkt

» Mit dem Modell ‘Einfach® haben Sie weiterhin die Maglichkeit die Log-
Dateien auf das derzeit notwendige Minimum zu verkleinern.

Verwende Anmeldung des BMAN-Servers

# Setzen Sie den Haken, wenn die 8MAN Server Anmeldung die ndtigen
Rechte (ggf. Datenbanken erstellen und bearbeiten) auf dem SQL Server
hat.

» Falls Sie den Haken nicht setzen, missen Sie eine SQL Anmeldung
verwenden oder diese mit den entsprechenden Rechten (dbcreator,
mindestens aber db_owner) anlegen. Geben Sie dann den
Benutzernamen und das Kennwort in den folgenden Feldern ein.

SQL-Server Benutzername >

-

6.4.2

8MAN

Verwende Anmeldung des SMAN-Servers (!

ifizierung)

SQL-Server Benutzemame | |

SQL-Server Kennwort [ |

Status der Konfiguration

@ BMAN-Server Anmeldung:
Test erfolgreich

@ 5QL-Server Einstellungen:

Test erfolgreich
Wiederherstellungsmodell: Einfach
LoggréBe: 1 MB

Letztes Logbackup: nie

Konfiguralion abschlieBen
Laden der Konfiguration erfalgreich!

jbadmin @ localhost €1 Version: 7}

Die Datenbankdatei verkleinern

B8MAN-Server SQL-Server
Anmeldung fir Active Directory und SQL Server Zugriffe SQL-Server Name localhost ‘
Benutzername [sa-8man | 5QL-Server Instanz [tiocaly |
Kennwort | | SQL Datenbankname: ManDB

Domine |aman-pemo ] Wieder dell: Einfach

8MAN sagt!

~

Wiederherstellungsmodell

« Zusétzlich kénnen Sie das Wiederherstellungsmodell der Datenbank
einstellen.

« Im Modell "Vollstindig' kénnen die Log-Dateien der Datenbank die
Festplatte komplett fiillen, wenn keine Logbackups durchgefiihrt
werden.

« Im Modell *Einfach* wird das unbegrenzte Wachstum der Log-Dateien
verhindert, jedoch ist es dann auch nicht mehr méglich die Datenbank
zu einem beliebi Zeitpunkt 3

« Mit dem Modell ‘Einfach haben Sie weiterhin die Maglichkeit die Log-
Dateien auf das derzeit notwendige Minimum zu verkleinern.

Verwende Anmeldung des 8MAN-Servers

« Setzen Sie den Haken, wenn die 8MAN Server Anmeldung die nétigen
Rechte (ggf. Datenbanken erstellen und bearbeiten) auf dem SQL Server
hat.

« Falls Sie den Haken nicht setzen, missen Sie eine SQL Anmeldung
verwenden oder diese mit den entsprechenden Rechten (dbcreator,
mindestens aber db_owner) anlegen. Geben Sie dann den
Benutzernamen und das Kennwort in den folgenden Feldern ein.

SQL-Server Benutzername

Bereit

Verwende Anmeldung des 8MAN-Servers

SQL-Server [ |

50L-Server Kennwort [ ]

Status der Konfiguration

@ 8MAN-Server Anmeldung:
Test erfolgreich

@ 0L -Server Einstellungen:
Test erfolgreich

Wiederherstellungsmodell: Einfach
Loggrate: 1 M8
Letztes Logbackup: nie

Konfiguration abschlieBen
Laden der Konfiguration erfolgreich!

jbadmin @ localhost €] Version: 7.

Basiskonfiguration

Wenn Sie die Datenbank-Logs
verkleinern, wird Festplattenplatz
freigegeben.

Die aktuelle Gréf3e des Logs wird
unten angezeigt.

Die Aktion wird sofort nach Klick
auf die Schaltfliche ausgefiihrt.

G Die Gréfse der Datenbank-Dateien

kann hier verkleinert werden. Die
Aktion wird sofort nach Klick auf
die Schaltflidche ausgefiihrt.

Information zur aktuellen Gréfse
der Datenbank und zum freien
Festplattenplatz werden im Server
Gesundheits-Check angezeigt.

Bitte beachten Sie die Hinweise zur
SQL Express Edition.
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Basiskonfiguration

6.5

8MAN Konfiguration

8MAN-Server

Anmeldung fiir Active Directory und SQL Server Zugriffe

|sa-8man ]

Kennwort [sansnnes |

|aman-DEMO |

Domane

8MAN sagt!

Status der Konfiguration

Der 8MAN Server Account und die SQL-Einstellungen werden auf
Guiltigkeit Gberprift.

Die Statusinformationen fur beide Teile der Basiskonfigurationen werden
separat angezeigt, um Sie bei der Eingrenzung von Fehler, z. B. durch
ungltige Accounts oder ifte Verbindungseil
unterstitzen.

1gen, zu

Bereit

Die Konfiguration abschlieBen und speichern

[m] X

SQL-Server
SQL-Server Name [localhost |
SQL-Server Instanz [tocals |
SQL Datenbankname |_smanDB |
E i del: Einfach

Verwende Anmeldung des BMAN-Servers (Wind: Authentifizie

5QL-Server Benutzemame | ]

SQL-Server Kennwort [ ]

Status der Konfiguration

@ BMAN-Server Anmeldung:
Test erfolgreich

@ SQL-Server Einstellungen:
Test erfolgreich

Konfiguralion abschlieBen
Laden der Konfiguration erfolgreich!

D b speichem

jbadmin @ localhost €] Version: 7.8

Wurden alle
Anmeldeinformationen angegeben
und erfolgreich getestet, kénnen
Sie die Konfiguration speichern.

Anderungen iibernehmen? Sie werden noch einmal gewarnt...

Das Andern der SMAN-Server und 50L-Server Einstellungen fihrt dazu, dass der 8MAN-Server-Dienst mit den neuen Einstellungen neu
startet und ggf. auf eine andere Datenbank mit anderen Konfigurationseinstellungen verbindet. Wellen Sie fortfahren?

8MAN Konfiguration

...wenn Sie mit "Ja" bestdtigt
haben, werden die Einstellungen

A Server nicht verbunden!

B8MAN-Server

Anmeldung fir Active Directory und SQL Server Zugriffe

Benutzername [sa-8man |

[aman-DEmO |

Kennwort

Doméne

8MAN sagt!

Status der Konfiguration

Der 8MAN Server Account und die SQL-Einstellungen werden auf
Giiltigkeit Gberprift.

Die Statusinformationen fir beide Teile der Basiskenfigurationen werden
separat angezeigt, um Sie bei der Eingrenzung von Fehler, z. B. durch
ungltige Accounts oder fehlerhafte Verbindungseinstellungen, zu
unterstitzen.

Bereit @ €] Version: 7.

SQL-Server
5QL-Server Name [tocathost ]
SQL-Server Instanz [ttocal ]
5QL Datenbankname [LemanDE ]
p i dell: Einfach
Verwende Anmeldung des BMAN-Servers Authentifizierung]

5QL-Server Benutzemame | |

SR 4
i

SMAN-Server Anmaldung:
Anmeldung
@ SQL-Server Einstellungen:
Test erfolgreich

Konfiguration abschlieBen
Serverkonfiguration erfolgreich gesetzt

BH

s Management. Only much Smart

libernommen.

Wéihrend der 8MAN Server Dienst
neu gestartet wird, ist die
Verbindung zwischen 8MAN Server
und Konfigurationsoberfliche
getrennt. Sobald der Dienst neu
gestartet ist, wird die Verbindung
automatisch wiederhergestellt.
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7 Lizenz und Serverstatus

Auf der Startseite der SMAN

. Konfiguration werden in der Kachel
Sfmls'alus Jn?bs Kollektoren
Lizenzinformationen Ubersicht Kenfiguration n S e rv e r_ St a t u S n u' a'

Angemeldete Benutzer: 1 45cans 5 Anderungen 1 Verbunden 1 Getrennt

DR ke T Lizenzinformationen angezeigt.
Lizenziert
4 Geplant 0 Ausfahrung Einige Kollektoren sind zurzeit nicht
19 Erolgreich 0 Fehlgeschlagen betriebsbereit
@ it 12

Klicken Sie fiir mehr Details auf die
Kachel "Serverstatus" oder die
s L) miin
> E - - Kategorie "Lizenz" .

Scans Open Order Benutzerverwaltung Data Owner
Ressourcenkonfigurationen, Open Order- a o 2 Data
Loggs, Fileserver CSV Import g Owner, Ressourcen, Zusétziche

Group Wizard Einstelungen

Q.

Lizenz

g 7\

Lizenzinformationen, Jobstatus, und Aitiierte Alarm Sensoren
Serverstatus -konfiguration

-
Qe il £ =

=
fndern-Konfiguration  Ansichten & Reporte Server Basiskonfiguration
Algemens Ansichten &Reports, Backist  GranthA, Kommentare, EMall,  8MAN-Server, SQL-Server,
i far Ansichten & Reporte D ung, Status der Konfiguration
Technologiespezifich A.. Server-Gesundneitichack, Se..

Bereit demoadmin @ localhost €1 P

7.1 Die Produktlizenz laden und liberpriifen

LB Klicken Sie in der SMAN
‘ Lizenzinformation und Serverstatus Konfigura tion im Menii
[ — Serverstatus auf Lizenz laden.

Laufzeit: 2 Stunden
Version: 9.0,183.0

Angemeldete Benutzer: 1

Name  Domane  Host 8MAN Komponente
£ demoadmin EMAN-DEMO srv-8man Kenfiguration

Keine Lizenz vorhanden!

Technologien

Features

Alarme

Max. Alter von
Logbucheintragen in Tagen

Bersit demoadmin @ localhost €]
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Bitte wahlen Sie die Lizenzdatei

®

- 1 \ | « Lokaler Datentrager (C:) » ProgramData b protected-networks.com b 8MAN » licenses

v & ] [ Mlicenses durchsuchen

2]

Organisieren +

* Favoriten

B Desktop
8 Downloads

“Zl Zuletzt besucht

18 Dieser PC
£ Bilder
j Desktop
Il Dokumente
j Downloads
Wb Musik
| H Videos

E Lokaler Datentrac |

e FS(D:

Meuer Ordner

MName

-

=3

Anderungsdatum Typ GroBe

Es wurden keine Suchergebnisse gefunden.

M @

Dateiname: | 8MAN.license

v| ‘ Lizenzdatei (*.license)

‘]

° Lizenzinformation und Serverstatus

S8MAN

Kunde
Lizenziert:
Lizenz vom

Protected Networks GmbH
Ja
Mittwoch, 20. September 2017 11:58

Serverstatus

Laufzeit: 2 Stunden
Version: 9.0.183.0
Angemeldete Benutzer: 2

Name Host 8MAN Komponente
8 demoadmin SMAN-DEMO srv-8man 8MAN
4% demoadmin BMAN-DEMO srv-8man Konfiguration

Domane

Technologien

Doménen

Anzahl Benutzer

Anzah Fileserver

Anzahl Active Directory Logga
Anzah Fileserver Logga

Anzahl Exchange Logga
SharePoint (Webanwendungen)
Exchange-Gesamistrukturen

Weitere Technologien

BMAN EasyConnect CSV
8MAN EasyConnect SQL
8MATE SharePoint
8MATE SharePoint Online

Features

GrantMA
Programming Interface
Alarme

Analyze and Act
Weitere Funktionen

*8man-demolocal:* protected-
networkslocal:8man-

demolocalmusterfirma locakocto local:prot

ected-networkslocal
unbegrenzt
unbegrenzt

8

8
8
8
8

Ja
Ja (Lesen und Andern)
Ja
Ja

BMAN Clean! (9/21/2018 9:58:51 AM)

Dokumentation
~ Easy Connect - SQL
Anleitung
SQL-Dateien mit Beispielen
+ Easy Connect - SV
Anleitung
CSV-Dateien mit Beispielen

PDF Dateien

demoadmin @ localhost €1 H

Access Rights Management. Only much Sma

Lizenz und Serverstatus

Wiihlen Sie den Pfad zu lhrer
Lizenzdatei.

8MAN Lizenzdateien haben die
Endung ".license".

Nach dem Klick auf Offnen wird die
Lizenzdateinach

%ProgramData%protected-
networks.com\8MAN\licenses

kopiert.
Alle lizenzierten Features werden
sofort aktiviert.

Haben Sie die Lizenz erfolgreich
geladen, sehen Sie detaillierte
Informationen zum Lizenzumfang.
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Lizenz und Serverstatus

7.2

‘ Lizenzinformation und Serverstatus

angemeldete Benutzer identifizieren

Lizenzinformation

S8MAN

Kunde Protected Networks GmbH
Lizenziert: Ja
Lizenz vom Mittwoch, 20. September 2017 11:58

Technologien

Doménen *Bman-demo.local;* protected-

networkslocalBman-

ected-networkslocal
Anzahl Benutzer unbegrenzt
Anzahl Fileserver unbegrenzt
Anzahl Active Directory Logga &
Anzahl Fileserver Logga 8
Anzahl Exchange Logga 8
SharePoint (Webanwendungen) &
Exchange-Gesamfstrukturen 8

Weitere Technologien

8MAN EasyConnect CSV
8MAN EasyConnect SQL
8MATE SharePoint
8MATE SharePoint Online

Features

GrantMA Ja
Programming Interface Ja (Lesen und Andem)
Aarme Ja

Analvze and Act Ia

Serverstatus

Laufzeit: 2 Stunden
Version: 9.0.183.0

Angemeldete Benutzer: 2

Name  Domane  Host 8MAN Komponente
8 demoadmin SMAN-DEMO srv-Bman 8MAN
¢ demoadmin SMAN-DEMO srv-8man Konfiguration

demolocalmusterfirma locakocto local:prot

Dokumentation

4 Easy Connect - SQL
Anleitung
SQL-Dateien mit Beispielen

~ Easy Connect - CSV
Anleitung
CSV-Dateien mit Beispielen

~ Microsoft Dynamics NAV
Beschreibung smart-itd.com
PDF Dateien

demoadmin @ localhost €1 HE

Access Rights Management. Only much Smart

Im Bereich Server-Status sehen Sie,
welche Benutzer aktuell eingeloggt
sind.

Die 8MIAN Benutzeroberfldche
kann beliebig oft ge6ffnet werden -
auch mehrere Instanzen auf einem
Computer.

In der SMAN
Konfigurationsoberfldche kann nur
ein Benutzer angemeldet sein.
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8 Kollektoren

Nach einer Erstinstallation lauft auf dem 8MAN-Server selbst der erste und einzige Kollektor.
Griinde fir zuséatzliche Kollektoren sind:

1. Sie mochten Remote-Ressourcen einbinden. Kollektoren auf den Remote-Systemen entlasten die WAN-Strecke
und verbessern die Performance, z. B. beim Setzen von Dateiberechtigungen.

2. Bestimmte Ressourcen-Typen oder 8MATES setzen einen dedizierten Kollektor voraus, z. B. FS Logga fir
Windows Fileserver.

3. Lastverteilung.
Fir das Einbinden von fremden Domé&nen (non-trusted) ist ein Kollektor in der fremden Doméane zwingend
erforderlich. Siehe Kollektoren in fremden Domanen (non-trusted).

Weitere Informationen finden Sie im Kapitel 8\MAN Architektur.

Klicken Sie auf die Kachel oder die

Kategorie "Kollektoren", um sich

. Serverstatus . Jobs Kollektoren
Lizenzinformationen Ubersicht Kenfiguration ; k ; ;
Informationen zu konfigurierten
Angemeldste Benutzeri 1 5cans 5 Anderungen 1 Verbunden 1Getrennt ;
0 Reporte 14 Weitere 2 Insgesamt konfiguriert llek g | d
— Kollektoren anzeigen zu lassen un
4 Geplant 0 Ausfhrung Einige Kollektoren sind zurzeit nicht . ..
19 Erfolgreich 0 Fehlgeschiagen betriebsbereit neue h nzuz ufu g en.
| 4rer 12
5 ) milin
[ ) [ =
Seans Open Order Benutzerverwaltung Data Owner
Ressourcenkonfigurstionen, Open Order- 3 o Data
Logge, Fleserver CSV Impart ioungen o Owne; Ressourcen, Zuséizliche

Group Wizard Einstellungen

[ 1 1]
2
4 mam 4 -
Lizenz i
Lizenzinformationen, lobstatus, und Kiierte Alarm Sensoren
Serverstatus “konfiguration
Qo I I I+ ..,
o ull Q* =4
Andern-Konfiguration  Ansichten & Reporte Server Basiskonfiguration
Algemeine Ansichten &Reporte, Blackist  GraniMA, Kommentare, E-Mal,  BMAN-Server, SQL-Serer
fincle . 40r Ansicrten &Reporte b . Stahus der Konfguration
Technologiespezifische A Server-Gesundheitschec, Se
Bereit demoadmin @ localhost €1 HE

Access Rights Management. Only much Sm
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BMAN konfiguration In der Liste der Kollektoren finden
‘ Zuriick ‘ ‘Knlleklml-imlﬁigml <Nomefort> Sie detaillierte lnformationen, u. a.

[@me | den verwendeten Port, die
@ Name aor b N B R Administrator Zustand Speicher- und CPU-Auslastung, die
@ sRV-8MAN 55555 ﬁD U%H 62% [17:11] Verbunden Anzah/ der geplanten ./ObS S0 Wie

den Verbindungsstatus.

Bei Verbindungsproblemen
beachten Sie die Hinweise zu den
Firewall-Einstellungen.

jbadmin @ localhost €] Version: 7.4

8.1 Weitere Kollektoren installieren

Kollektoren per Setup.exe installieren

Gibt es zwischen Zielsystem und 8MAN-Server keine

Vertrauensstellung, muss diese Methode verwendet
SMAN Setup werden.

8MAN Dienst ald
[server Melden Sie sich auf dem Zielsystem an und kopieren Sie die
Die zentrale Komponente in Ihrer SMAN Infrastruktur, die die 8MAN Setup.exe in einen lokalen Ordner (keinen
gesammelten Daten auswertet und zur Verfligung stellt ; ; PP
‘ Netzwerkordner benutzen). Starten sie die Datei mit
[[] SharePoint Remote Connector Administratorrechten.
Scannt lhren SharePoint mithilfe des clientseitigen Objektmodells B . . .
{CSOM) auch remote Wiéihlen Sie die Option "Kollektor".

Kollektor
Der dezentralisierte Datensammler fir den 8MAN Server

o g Nach der Installation miissen Sie den Kollektor in der
LIFS Logga fiir Windows Fileserver . . . . . ..
Windome Traiber sum Sammeln von Daten diccer Macchine Konfiguration hinzufiigen (siehe néichster Absatz).
Benutzeroberflachen

[18MAN
Die Lésung fir Ihr Berechtigungsmanagement

[ 18MAN Konfiguration
Die Oberfliche, um den 8MAN genau so einzurichten, wie Sie es méchten
Web-Komponenten

8MAN Web-Oberfliche / Web API

O

Web API fir den Zugriff auf 8MAN und Web-Oberflache fir die
Verwendung von BMATE GrantMA, 'Analyze and Act’ und Rezertifizierung.

8MATES
[ Alerts

‘ Zurtick | | Installieren

Access Rights Management. Only much Smart
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Kollektoren hinzufiigen oder im Push-Verfahren installieren

BMAN konfiguration Geben Sie den Namen des Ziel-
Admin i Servers an. Geben Sie nach dem
[@re= 1 | Namen eine Portnummer an, falls
® Name rt BN " Administrator Zustand diese vom Standard "55555"

G ann = o0 oxlex (T vermncer abweicht.

Ist auf dem Zielsystem bereits ein
Kollektor installiert, wird dieser zur
Liste der Kollektoren hinzugefligt
und eine Verbindung hergestellt.
Eine Angabe von
Anmeldeinformationen ist nicht
erforderlich.

Befindet sich das Zielsystem in einer
fremden Domdne (non-trusted),
beachten Sie den Abschnitt
Kollektoren in fremden Domdnen

(non-trusted).

Bei Verbindungsproblemen
beachten Sie unsere Hinweise zu
den Firewall-Einstellungen.

Bereit jbadmin @ localhost €] Version: 74

8MAN Konfiguration = o o8 /St auf dem Zielsystem keine
[ amo | [Rolektormmmutigen cnomere | o | | Installation vorhanden, wird eine
[@r | Installation im Push-Verfahren
® Name et BN " Administrator Zustand versucht. Klicken Sie auf den Link
@SRV-8MAN 55555 BD D%H 62% [17:11] Verbunden

"<optional>" und geben Sie
Anmeldeinformationen an, mit
denen die Installation auf dem
Zielsystem durchgefiihrt werden
soll.

jbadmin @ localhost €] Version: 74

Access Rights Management. Only much Smarter.
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8MAN Konfiguration

Kollektor Anmeldung

Wollen Sie die BMAN Kollektor-Software auf allen
selektierten Servern installieren?
Kollektorkonfigurationen, fiir die keine Anmeldung
hinterlegt wurde, werden mit der folgenden installiert

) Keine Anmeldung

| © Dieselbe Anmeldung wie BMAN-Server (8man-demo\sa-Bman)

) Die folgende Anmeldung verwenden

|
Kennwort |
Domane [ |

|| Anmeldedaten fir Sitzung merken

jbadmin @ localhost €] Version: 7.8

8MAN Konfiguration

‘ Zuriick

iigen | <Nome:Port> ini i |

[ @ rie 2 ]
® Name « port P N E 3 Administrator Zustand

X 55355 sl D%E sg o Lz
FSRV-FSO1 | 55555 <nicht gesetzt>  [17:33] Verbinde...

jbadmin @ localhost €] Version: 707 %

8.2 Kollektoren aktualisieren
8MAN Konfiguration - o X
R e — ini fonat |
|Q;r-‘:er 5 ‘
@ Name a port P N E Administrator Zustand

535335 1

6 ’_‘ 0% i 62 3% [17:48] Verbunden

SRV-8MAN
T SRV-Fs01

55555 <nicht gesetzt>  [17:47] Installiere neue Version...

>

jbadmin @ localhost €1 Version; 7

Access Rights Management. Only much Smarter

"Keine Anmeldung" benutzen
Sie, um bereits hinterlegte
Anmeldeinformationen zu
entfernen.

Die Installation wird mit den
Anmeldeinformationen aus der
Basiskonfiguration ausgefiihrt.
Geben Sie weitere
Anmeldeinformationen an, mit
denen die Kollektorinstallation
ausgefiihrt werden soll.

Uber den Fortschritt des
Hinzufiigens eines Kollektors
werden in der Spalte "Zustand"
Informationen angezeigt.

Befindet sich das Zielsystem in einer
fremden Dom¢dine (non-trusted),
beachten Sie den Abschnitt
Kollektoren in fremden Domdnen

(non-trusted).

Bei Verbindungsproblemen
beachten Sie unsere Hinweise zu
den Firewall-Einstellungen.

Fiir eine erfolgreiche
Kommunikation zwischen 8MAN-
Server und Kollektor miissen beide
Komponenten in der gleichen
Version vorliegen.

Eine Aktualisierung der Kollektoren

erfolgt automatisch (im Push-
Verfahren), sofern eine
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Netzwerkverbindung hergestellt
werden kann. Dabei werden bis zu
zwei Kollektoren gleichzeitig
aktualisiert.

8.3 Kollektoren in fremden Domanen (non-trusted) betreiben

Um Ressourcen in fremden Doméanen (non-trusted) in 8MAN einzubinden, wird in der fremden Domaéne ein
Kollektor bendtigt.

Die Installation des Kollektors in der fremden Domane muss manuell erfolgen. Siehe Kollektorinstallation per
Setup.exe.

Bei Kollektoren in fremden Domanen kann es bei bestimmten Netzwerk-Konfigurationen vorkommen, dass der
automatische Update-Mechanismus fiir Kollektoren nicht funktioniert. In solchen Fallen missen die Updates auf
den Kollektoren manuell eingespielt werden.

Nach der Installation muss der Kollektor zur Konfiguration hinzugefiigt werden. Bei Kollektoren aus fremden
Domanen kann sofort die IP-Adresse des Kollektors fir das Hinzufligen verwendet werden.

b1 cE =B (), einen Namen ftir den Kollektor
Start Freigeben Ansicht v @ . .
© - »rlj., b DieserPC » Lokaler Datentrager (C:) b Windows b System32 » drivers » et I v G‘ [ ete” durchsuchen 2] In fremden Domdnen (non-trUSted)
o Fovoriten T Hame - Andenngsdatum  Typ Grote verwenden zu kénnen, miissen Sie
B pesicp St | Snmn e e auf beiden beteiligten Computern,
j Downloads 19174056.copy 10.06.2009 23:00 COPY-Datei 1KB
5] Zuletzt besucht [ Imhosts.sam 220820131738 SAM-Datei 18 also auf dem 8MAN-Server und auf
=[] networks 22.08.201315:25 Datei 1KB .
n!J_D\asarPC || protocol 22.08.201315:25 Datei 2K8 dem KO ”ektOr'Server 4] der
[l Bilder || services 200220131525 Datei 18KEB B )
[l Deskiop fremden Domdne, die hosts-
|} Dokumente m . .
116 Downlosds Dateien erweitern.
b Musik
| Videos
£y Lokaler Datentrager (C:) [v]
GElemente 1 Element ausgewshit (272 Bytes) o =

Access Rights Management. Only much Smarter.
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8.4 Kollektoren entfernen

8MAN Konfiguration Um elnen KO”ektor zu entfernen

Zuick__| [ ollor hmmigen | Horeror wdhlen Sie den Kollektor mit
[@ne .1 Rechtsklick und dann im
® Neme kot B N B B B Adminstator Zustand Kontextmenii "Entferne Kollektor".
@SRV-8MAN 55555 5|:| O%E 2% [17:57] Verbunden . .
@ sRV-Fso1 % 77 % <nicht gesetzt>  [17:57] Verbunden Die Installation der

F

@ Wiederverbinden

Kollektorsoftware auf dem
Zielsystem bleibt erhalten. Um die
Kollektorsoftware zu entfernen,
melden Sie sich auf dem Zielsystem
an und deinstallieren liber die

& Andere Administrator-Anmeldung

Entferne Kollektor |

Systemsteuerung.
jbadmin @ localhost €] Version: 7558
8.5 Den Kollektor Verbindungsstatus iiberpriifen
8MAN  Konfiguration BN /n der Konfiguration unter

| e | Kolorbimmtigen [ foreroe i - Kollektoren finden Sie

[ @i . 1| Informationen zum aktuellen

® Name N B OB Admissttor Zustand Verbindungsstatus.

E RV-8MAN 55555 6] nxmerx 09:32] Verbunden

RV-FS01 55555 [] 0%l 77% <nicht gesetzt> [j09:33] Verbunden

StandardmdfSig verwendet 8MAN
Port "55555"

¢ > | Falls Sie einen anderen Port

S b | verwenden wollen, wenden Sie sich

bitte an unseren Support.

8MAN  konfiguration Sehen Sie in der ersten Spalte ein

R e rotes Symbol, ist der Kollektor nicht
[@rm .|| erreichbar. Ursache dafiir ist hdufig
©  Name 4 Pt B I " Administrator Zustand eine Firewall (und nicht eine

SRV-8MAN 55555 6] zafds9% [09:41] Verbunden .
@wm - i [T ) fehlende Admin-Anmeldung).
Beachten Sie die Hinweise zu den
Firewall-Einstellungen.

Bereit jbadmin @ localhost €] Versicn: 7.

Access Rights Management. Only much Smarter.
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9 Scans und Logga konfigurieren

Q.

Lizenz

¥. _

f‘\

Lizenzinformationen, Jobstatus,

Serversiatus

Anclern-Konfiguration
Allgemeine

Ansichten & Reporte Server

Arsichten & Reports, Blackist

Ander ar Ansichten & R

GranthA, Kormertare, E Mal,

ind Alierte Alarm Sensoren
~konfiguration
¥ -
—

Basiskonfiguration
BMAN-Server, SQL-Server,

Thnclegiespezificne A

Status der Konfiguration

5em= GESundhENs:h:ck Se..

Serverstatus Jobs Kollektoren
Lizenzinformationen Ubersicht Konﬁgurzuon
Angemeldete Benutzer: 1 24 Scans 15 Ainderungen 1 Verbunden
17 Reporte 36 Weitere 1 Insgesamt konfiguriert
Lizenziert
4 Geplant 0 Ausfahrung Alle Kollektoren sind betriebsbereit
85 Erfolgreich 3 Fehlgeschlagen
| &rier i
> ) miin
> Ei ) [~
Scans Open Order Benutzerverwaltung Data Owner
Ressourcenkanfigurationen, Open Order- o Organisat Deta
Loggs, Fileserver CSV Import g Owner, Ressourcen, Zusétziche
Group Wizard Einstellungen

demoadmin @ localhost €1 P

9.1 Active Directory (AD) Scan

9.1.1 AD Scans hinzufiigen

S

8MAN scannt in konfigurierbaren
Intervallen
Berechtigungsstrukturen von
verschiedenen Ressourcen-
Systemen. Die Scan-Ergebnisse
speichert 8VIAN in einer SQL-
Datenbank. Benutzer sehen in der
Benutzeroberfléiiche sehr schnell die
Ergebnisse, weil diese aus der
Datenbank abgerufen werden.

Ereignisse, die zwischen den Scans
passieren, erfassen die SMIATES AD
Logga und FS Logga. 8MATES sind
Add-Ons zu den Basisversionen von
8MAN und benétigen eine
entsprechende Lizenz.

Klicken Sie auf "Scans", um
Ressourcen-Scans und die Logga zu
konfigurieren.

_ Klicken Sie auf Domdne, um einen

Fileserver CSV Import

~ Wahlen Sie eine Technologie aus. um eine neue iguration hi i
R, Domane N Easy Connect - CSV. g Eosy Connect 50
Active Directory Ressource Easy Connect - CSV Ressource = Easy Connect - SQL Ressource

&

Exchange
Exchange Ressource

Fileserver

Fileserver Ressource

Logga - Active Directory Logga - File Server Lokale Accounts
+ Uberwachen cines Active Directory Uberwachen eines Fileservers Lokale Accounts eines Servers

o

SharePoint
Sharepoint Ressource (Farm Based)

SharePoint

SharePoint Webseitensammlung

SharePoint Online.

L4 D e
SharePoint Online Webseitensammlung VMware vSphere Ressource

[ @i

%y po

Die Domane d

8man-demo.local

ich, Samstag, 21:00[..]

1 Ressource ist dieser Domane i igen ~

&

local wird

>

Der vSphere srv-vcenter01 wird Auf Anfrage [.]

g\, D 8man-demo.local (Sman-demo.locall

Die Doméine 8man-demalocal wird Gberwacht auf SRV-8MAN, mit der Anmeldung 8man-demotadministrator.
s sind folgende Fitr gesetzt. Uberwachung st akiviert.
Die Daten werden alle 4 1 ¥ Minuten aktualisiert.

B

SRV-VCENTERO1 (srv-veenterQ1

> &

Der Exchange

snv-exchange13.8man-demo.ocal

srv-exchange13.8man-demo.lacal wird Auf Anfrage [..]

% XD srv-sman

Der Fileserver SRV-8MAN vom Typ Windows wird Gberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshit.

3 Reporte sind konfiguriert Wo haben Zugriff

Hat ein

(SoD)

im Detail

@ v

demoadmin @ localhost <1 P

s Management. Only much Smart

AD-Scan hinzuzufiigen.
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BMAN «onfiguration Widhlen Sie eine zu scannende
Active Directory Auswahl Domdne und einen Kollektor fiir

Bitte wihlen Sie eine Ressource. Sie kénnen die Anmeldung &ndern und den AD—SCGn aus.
die Liste erneut laden, falls die derzeitige Anmeldung nicht ausreicht, alle

Ressourcen zu finden. StandardmdifSig werden die

[~mettans Sman-demotsa tman | Anmeldeinformationen aus der
(A LY 8MAN Server Basiskonfiquration
e verwendet.

~ Zugeordnete Kollektoren

[m] keliektoran A‘
SRV-8MAN -]
[ sRv-Fs01 Q

m Verwerten

jbadmin @ localhost €] Version: 7.5

BMAN  Konfiguration Wird die gewiinschte Domdine nicht

angezeigt, priifen Sie

1. ob die Anmeldeinformationen
fiir die gesuchte Dom¢dine giiltig
sind und dndern ggf. die
Anmeldung,

Active Directory Anmeldung 2. obdie gesuchte Domdne in der

Lizenz enthalten ist (Siehe

Lizenzinformationen),

Bitte geben Sie eine Anmeldung zum Lesen ein

Anmeldung

Benutzername |5a-Bman

Kennwort [aessscessonsansses

} 3. obdie Bedingungen fiir das
\ scannen von fremden Domdnen
(non-trusted) erfiillt sind:

Domane |8MAN-DEMO

e vorhandene Kollektor-
Installation (laufender Dienst) in
der fremden Domdne und

e eine gliltige Kollektor-
Konfiguration. Siehe Kollektoren
in fremden Domdnen

jbadmin @ localhost €] Version: Tasm

Access Rights Management. Only much Smarter.
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9.1.2 AD Scans konfig

urieren

[@ri=r
0.0 ==

Tprreal 8

Die Domane 8man-demo.local wird taglich, 22:00 mit der

auf SRV-8MAN mit max. 4 parallelen Anfragen gescannt.

Berechtigungen werden nicht gescannt.

Anderungen werden mit der Anmeldung nicht gesetzt durchgefiihrt.
Neue Benutzer werden aBig in der Organi

werden in <Root> mit dem

o sind dieser

« Weniger

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

it (OU) nicht gesetzt und Gruppen in nicht gesetzt erstellt. Papierkorb-OU fur Benutzer ist nicht gesetzt. SMAN-Gruppen
afix (8GP) nicht gesetzt i

Bereit

jbadmin @ localhost €] Version: 75

Sie kénnen den Namen der AD Scan

e S [ L

Konfiguration dndern.

Nach Klick auf das Zeitsymbol oder

o topsio it | o [reee ][ ] (B) (B[]

| &rier

» @ 8man-demo.local

OET=! 8

auf SRV-8MAN mit max. 4 parallelen Anfragen gescannt.

Die Doméne 8man-demo.local wird taglich, 22:00 it der
Berechtigungen werden nicht gesca
Anderungen werden mit der Anmeldung nicht gesetzt du rchgefuhn.

Neue Benutzer werden lig in der O1
werden in <Root> mit dem

< Weniger

0 Ressourcen sind dieser Domane

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

{0U) nicht gesetzt und Gruppen in nicht gesetzt erstell. Papierkorb-OU fir Benutzer it nicht gesetzt. SMAN-Gruppen
fix (8GP) nicht gesetat

Bersit

8MAN  Konfiguration

Doméne

Zuriick | Ressourcen-Konfiguration hinzufiigen

Jpadmin @ localhost €] Version: 75

| &z
@ P @  sman-cemolocal

Die Domane 8man-demo.local wird taglich, 22:00 mit der

Berechtigungen werden nicht gescannt.

Anderungen werden mit der Anmeldung nicht gesetzt durchgefiihrt
Neue Benutzer werden aBig in der O
werden in <Root> mit dem

sr{vmm mit max. 4 parallelen Anfragen gescannt.

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

« Weniger

0 Ressourcen sind dieser Domane

{0U) nicht gesetzt und Gruppen in nicht gesetzt erstell. Papierkorb-OU fir Benutzer it nicht gesetzt. SMAN-Gruppen
fix (8GP) nicht gesetzt

Bersit

8MAN konfiguration

Ressourcen-Konfiguration hinzufiigen ’m Filesarver »

jbadmin @ localhost €] Version: 7.

@ | ) 8man-demo.local

Berechtigungen werden nicht gescannt.

Anderungen werden mit der Anmeldung nicht gesetzt durchgefiihrt.
Neue Benutzer werden aBig in der Organi
werden in <Root> mit dem

Die Domane 8man-demo.local wird taglich, 22:00 mit der Anmeldung 8man-demo\sa-8man au SRV-BMAN fhit max. 4 parallelen Anfragen gescannt.

« Weniger

o sind dieser

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

it (OU) nicht gesetzt und Gruppen in nicht gesetzt erstellt. Papierkorb-OU fur Benutzer ist nicht gesetzt. SMAN-Gruppen
afix (8GP) nicht gesetzt i

Bereit

Access Rights Management. Only much Smarter.

jbadmin @ localhost €] Version: 75

den Link im Text kénnen Sie die
zeitgesteuerte Ausfiihrung des AD
Scans planen. Sie kénnen die
zeitgesteuerte Ausflihrung auch
deaktivieren.

Ein AD-Scan verursacht nur geringe
Last. Wéihlen Sie den Zeitpunkt so,
dass weitere Ressourcen-Scans
mdéglichst zur selben Zeit gestartet
werden.

Hier legen Sie fest, mit welchen
Anmeldeinformationen der AD
Scan durchgefiihrt wird.

Beachten Sie unsere Hinweise zur
Verwendung von Dienstkonten.

Legen Sie fest, durch welchen
Kollektor der Scan ausgeftihrt wird.

Sie kbnnen mehrere Kollektoren
wdhlen. 8MAN entscheidet dann
automatisch anhand von CPU-Last
und Speicherverwendung, durch
welchen Kollektor der Scan
ausgeflihrt wird.




Access Rights Management

Scans und Logga konfigurieren

BMAN tonfiguration Sie kbnnen die Anzahl der

Ressourcen-Konfiguration hinzufiigen Domine Fileserver -

| @rieer

@ » O Sman-demo.ocal

Berechtigungen werden nicht gescannt.

Neue Benutzer werden ig in der O

Die Domane 8man-demo.local wird taglich, 22:00 mit der Anmeldung 8man-demo\sa-8man auf SRV-BMAN mit ma.mlleien Anfragen gescannt.

Im Fehlerfall z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.
Anderungen werden mit der Anmeldung nicht gesetzt durchgefuhrt.

werden in <Root> mit dem

(OU) nicht gesetzt und Gruppen in nicht gesetzt erstellt. Papierkorb-OU fur Benutzer ist nicht gesetzt. BSMAN-Gruppen

o sind dieser Doma

&fix (8GP) nicht gesetzt

« Weniger

Bereit

8MAN Konfiguration

jpadmin @ localhost €] Version: 74

Doméne

Zuriick | Ressourcen-Konfiguration hinzufiigen

| [rroene ] [ -] 8] 2] (0]

| &sier

@ | ) 8man-demo.local

Sman-d 8

Die Domane 8man-demo.local wird taglich, 22:00 mit der

auf SRV-8MAN mit max. 4 parallelen Anfragen gescannt.

srechigungen werdzn ncht gezcannt,

= BTRETt cles Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.
Anderungen werden mit der Anmeldung nicht gesetzt durchgefahrt.

Neue Benutzer werden in der O

werden in <Root> mit dem

{0U) nicht gesetzt und Gruppen in nicht gesetzt erstel. Papierkorb-OU fir Benutzer ist nicht gesetzt. SMAN-Gruppen

afix (8GP) nicht gesetzt

< Weniger

o sind dieser Domane

Bersit

jbadmin @ localhost €] Version: 7.

Access Rights Management. Only much Smarter.

@ | parallelen Anfragen festlegen.
Mehr gleichzeitige Anfragen
erhéhen die Scangeschwindigkeit
und die CPU-Last.

Mégliche Werte sind 1 (keine
parallelen Anfragen) bis 128.

Sie kénnen festlegen, fiir welche
Objektklassen des Active Directory
die Berechtigungen ausgelesen
werden.

Diese Option ist hilfreich, wenn Sie
im Bereich AD mit Delegation
arbeiten.
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9.1.3

8MAN konfiguration
= [ | L 3

| akier

@ P @  8man-demolecal %

local wird taglich, 22:00 mit der 8man-d 8
Beleclmgungen A L s

Die Domane 8man-de

auf SRV-8MAN mit max. 4 parallelen Anfragen gescannt.

Andemnggn ‘werden mit der Anmeldung T geselzl du rchgefuhn.

Neue Benutzer werden ig in der O (OU) nicht gesett und Gruppen in nicht gesetzt erstellt. Papierkorb-OU fur Benutzer ist nicht gesetzt. BMAN-Gruppen
werden in <Root> mit dem zusatzlichen Gruppenprafix (8GP) nicht gesetzt gespeichert.
—

o sind dieser E -

Bereit

badmin @ localhost €] Version: 7

8MAN konfiguration
o topsio it | o [reee ][ ] (B) (B[]

| aki=r

@ P @  man-demolocal *

auf SRV-8MAN mit max. 4 parallelen Anfragen gescannt.

Die Doméne 8man-demo.local wird taglich, 22:00 mit der 8man-d 8
Berechtigungen werden nicht gescannt.

pgsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

BU) nicht gesetzt und Gruppen in nicht gesetzt erstellt. Papierkorb-OU fiir Benutzer ist nicht gesetzt, BMAN-Gruppen
werden in <Root> mit dem zusatzlichen Gruppenprafix (8GP) nicht gesetzt gespeichert. (< Weniger ) M

0 Ressourcen sind dieser Domane -

Bereit padmin @ localhost €] Version: 7)

8MAN konfiguration
o topsio it | o [reee ][ ] (B) (B[]

| @k

@ P @  man-demolocal *

auf SRV-8MAN mit max. 4 parallelen Anfragen gescannt.

Die Doméne 8man-demo.local wird taglich, 22:00 mit der 8man-d 8
Berechtigungen werden nicht gescannt

wegen Warlungsarhellen, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

e (ou) nicht Lgeeeit und Gruppen in nicht gesetzt erstellt. fapierkorb-OU fiir Benutzer ist nicht gesetzt, BMAN-Gruppen
S ETGEspeTchert. (« Weniger)

0 Ressourcen sind dieser Domane inzufiigen ~

Bersit

Jpadmin @ localhost €] Version: 7

| aki=r

@ P @  man-demolocal *

auf SRV-8MAN mit max. 4 parallelen Anfragen gescannt.

o topsio it | o [reee ][ ] (B) (B[]

Die Doméne 8man-demo.local wird taglich, 22:00 mit der 8man-d 8
Berechtigungen werden nicht gescannt.

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betrégt 10 Minuten,
Anderungen werden mit der Anmeldung nicht gesefzt durchgefiihrt

Neue Benutzer werden aBig in der O (OU) nicht gesetzt und Gruppen in nicht gesetzt elstelllEaplerknrhOU for Benutzer st picht gesetzt, JMAN-Gruppen
werden in <Root> mit dem zusétzlichen Gruppenprafix (8GP) nicht gesetzt gespeichert. (« Weniger ) M

0 Ressourcen sind dieser Domane -

Bereit padmin @ localhost €] Version: 7)

Scans und Logga konfigurieren

Die AD Andern Konfiguration fiir Enterprise Nutzer einrichten

In dem markierten Bereich finden
Sie die AD Andern Konfiguration.

Diese Einstellungen haben nur
dann eine Wirkung, wenn Sie (iber
eine 8MAN Enterprise Lizenz
verfiigen.

Sie kbnnen Anmeldeinformationen
angeben, die SMAN benutzt, um
Anderungen am AD
durchzufiihren.

Lassen Sie die Option auf "nicht
gesetzt", werden die
Anmeldeinformationen bei jeder
Anderung abgefragt.

Beachten Sie die Hinweise zur
Verwendung von Dienstkonten.

Sie kbnnen konfigurieren, in
welcher OU 8MAN neue Benutzer
und Gruppen erstellt.

Lassen Sie die Optionen auf "nicht
gesetzt", muss der SMAN-Benutzer
beim ersten Anlegen eine OU
wdhlen. 8MAN merkt sich die Wahl
benutzerabhdngig und schldgt
diese beim ndchsten Anlegen
wieder vor.

Sie kénnen eine OU fiir den
Papierkorb einstellen. Der
Papierkorb wird fiir die Funktion
"Soft Delete" benutzt.

SMAN Access Rights Management. Only much Smarter. | 73
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BMAN konfiguration Setzen Sie den Group Wizard ein,

e e | A Y wird hier festgelegt, wo 8MAN die
[aF= i automatisch erstellten SMAN

() > O smansenoiosl E Gruppen speichert.
Die Domane 8man-demo.local wird taglich, 22:00 mit der Anmeldung 8man-demo\sa-8man auf SRV-8MAN mit max. 4 parallelen Anfragen gescannt. Sie kdn n en op tion al el'n en 8MA N

Berechtigungen werden nicht gescannt.
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

i it dor el Bt e e Gruppenpridifix setzen.

Andemngsn wer
Neue Beguizer e d ’ aicht gesetzt und Gruppen in nicht gesetzt erstellt. Papierkorb-OU fur Benutzer ist nicht gesetzt. SMAN-Gruppen
werden iy <Roo ifix (BGP. dpspeichert. (« Weniger)

° sind dieser Domai inzufugen -

EZ  jbadmin @ localhost €1 Version: 7/

Bereit

Access Rights Management. Only much Smarter.
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9.1.4 AD Scans starten

Starten Sie den AD Scan.
e —— AD Scans dauern typischerweise

[@fs ] nur wenige Minuten.

(2] x
@  8man-demolocal

Die Domane 8man-demo.local wird taglich, 22:00 mit der 8man-d 8man auf SRV-BMAN mit max. 4 parallelen Anfragen gescannt.

Berechtigungen werden nicht gescannt.

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.
Anderungen werden mit der Anmeldung nicht gesetzt durchgefiihrt.

Neue Benutzer werden aBig in der Organi it (OU) nicht gesetzt und Gruppen in nicht gesetzt erstellt. Papierkorb-OU fur Benutzer ist nicht gesetzt. 8MAN-Gruppen
werden in <Root> mit dem zusatzlichen Gruppenprafix (8GP) nicht gesetzt gespeichert.

o sind dieser E -

s Henfaumion tesen | Oorere AD Scans werden

] Statusinformationen angezeigt.

) > O  smngenona - Wenn Sie das Scan-Menii verlassen
I(-I?[10:5556]5(3ner‘0\gr&khbgendet. 8 T 14075, igrol 'MB, genutzter i 0.91MB) "I und Wl'eder zuruckkehren, Werden
Die Dar?iéng 8man-demo.local wird taglich, 22:00 mit der Anmeldung 8man-demo\sa-8man auf SRV-8MAN mit max. 4 parallelen Anfragen gescannt. . ; ) . )
T T T T S e o i e e e P e die Statusinformationen hier nicht

Anderungen werden mit der Anmeldung nicht gesetzt durchgefiihrt.

Neue Benutzer werden aBig in der O It it (OU) nicht gesetzt und Gruppen in nicht gesetzt erstellt. Papierkorb-OU fiir Benutzer ist nicht gesetzt. BMAN-Gruppen m e h r a n g eze [ g t
werden in <Root> mit dem zusatzlichen Gruppenprafix (3GP) nicht gesetzt gespeichert. ‘
[3 sind dieser Doma <

Sie finden die Informationen in der
Joblibersicht.

Bereit Jpadmin @ localhost €] Version: 75

Sie kénnen einen laufenden AD
Ressourcen-Konfiguration hinzufigen Doméne Filesarver » Scan abbrech en

[a
e x
@ = sman-demolocal

[@ 111:0042) scan wird gestarter.. |

Die Domane 8man-demo.local wird taglich, 22:00 mit der 8man-d 8man auf SRV-BMAN mit max. 4 parallelen Anfragen gescannt.

Berechtigungen werden nicht gescannt.

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.
Anderungen werden mit der Anmeldung nicht gesetzt durchgefiihrt.

Neue Benutzer werden aBig in der Organi it (OU) nicht gesetzt und Gruppen in nicht gesetzt erstellt. Papierkorb-OU fur Benutzer ist nicht gesetzt. 8MAN-Gruppen
werden in <Root> mit dem zusétzlichen Gruppenprafix (8GP) nicht gesetzt gespeichert.

o sind dieser E i -

9.1.5 AD Scan Konfigurationen l6schen

Léschen Sie eine AD
fesacen Kontowatninatomn |___Poniee @ | Scankonfiguration.

[a
@ P @  man-demolocal

Die Doméne 8man-demo.local wird taglich, 22:00 mit der 8man-d 8man auf SRV-BMAN mit max. 4 parallelen Anfragen gescannt.

Berechtigungen werden nicht gescannt.

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

Anderungen werden mit der Anmeldung nicht gesetzt du rchgeﬁ]hrl.

Neue Benutzer werden aBig in der Organi (OU) nicht gesetzt und Gmppen in nicht gesetzt erstellt. Papierkorb-OU fiir Benutzer ist nicht gesetzt, SMAN-Gruppen
werden in <Root> mit dem zusatzlichen Gruppenprafix (8GP) nicht gesetzt gespeichert. (< Weniger )

0 Ressourcen sind dieser Domane -

Bereit padmin @ localhost €] Version: 7)

Access Rights Management. Only much Smart
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BMAN konfiguration Wenn Sie eine Scankonfiguration
Ressourcenkonfigurationen l6schen? IOSCh en, kon hen Sle d/e SCGn da ten
Ressourceniconfigurationen it Scara behalten oder léschen.

a Name. Information

O @ vorhandene Scans ltschen Das Léschen ist nur méglich, wenn

Bei dieser Option werden lascht, die auf dem ierten Ziel bereits ausge

it onen 2 schr, e Chnts e AN e el alle weiteren Benutzeroberfléichen

sind, die diese Daten verwenden nmten.

AT geschlossen sind.

Bei dieser Option werden Scans, die auf dem el bereits ausgefi ,in der im
Archiv belassen.

Im Menii Server-Status kénnen Sie
angemeldete Benutzer

jbadmin @ localhost €] Version: 78 Iden t/ /ZIeren

9.2 Fileserver (FS) Scans

9.2.1 FS Scans hinzufiigen

_ Klicken Sie auf Fileserver, um einen
o FS-Scan hinzuzuftigen.

~ Wihlen Sie eine Technologie aus, um eine neue

Domane Easy Connect - CSV Easy Connect - QL B Exchange Fileserver
) Active Directory Ressource Easy Connect - CSV Ressource = Easy Connect - SQ Ressource Exchange Ressource Fileserver Ressource
Logga - Active Directory % Logga - File Server E—I Lokale Accounts g, SharePoint i’ SharePoint
+'+ Uberwachen eines Active Directory Uberwachen eines Fileservers Lokale Accounts eines Servers ¢ Sharepoint Ressource (Farm Based) SharePoint Webseitensammlung

‘, SharePoint Online
SharePaint Online Webseitensammlung

B vSphere
VMware vSphere Ressource

[@Fier =
h
sy 2
| 2 O] 8man-demo.local
Die Domane 8man-demo.local wird Samstag, 21:00 [..]

1 Ressource ist dieser Domane i Fromo

&

X
> B SRV-VCENTERO1 (srv-vcenter01
Der vSphere srv-vcenter01 wird Auf Anfrage [.]

o

s @D 8man-demo.ocal (Bman-demo.local] x

Die Domane 8man-demo.local wird Gberwacht auf SRV-8MAN, mit der Anmeldung 8man-demo\administrator.
Es sind folgende Filter gesetzt. Uberwachung ist aktiviert.

Die Daten werden alle « 1 ¥ Minuten aktualisiert.

B

x
> snv-exchange13.8man-demo.local
Der Exchange srv-exchange13.8man-demo.lacal wird Auf Anfrage [..]
% (XD srv-gman X
Der Fileserver SRV-8MAN vom Typ Windows wird tberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshit.
3 Reporte sind konfiguriert Wo haben Hat ein Zugiiff (SoD} i im Detail
—_
Bereit demoadmin @ localhost €1 [

Access Rights Management. Only much Sma
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BMAN «onfiguration Wéihlen Sie einen zu scannenden
Fileserver Auswahl Fileserver und einen Kollektor fiir

Bitte wihlen Sie eine Ressource. Sie kénnen die Anmeldung dndern und den FS—SCGn aus.
die Liste erneut laden, falls die derzeitige Anmeldung nicht ausreicht, alle

Ressourcen zu finden. StandardmdifSig werden die
[remetiong sman cemotse tmen | Anmeldeinformationen aus der
Ij Nm” e . m;:“‘ 8MAN Server Basiskonfiquration
srv-de01 8man-demo.local <Autox verwendet.

srv-fs01 8man-demo.local <Auto>

s fman-demoloca chuto> Die Liste der angezeigten Computer
shv-e: man-demo.loca <Auto>

ws-jbr 8man-demo.local <Auto> wird aus dem AD ausgelesen.

W5-Cro 8man-demo.local <Auto>

ws-123 8man-demo.local <Auto>

~ Zugeordnete Kollektoren

[W] Koliekzoren A|
SRV-8MAN

*)
[ srv-Fso1 Q

jbadmin @ localhost €] Version: 7.6.0.0

BMAN  konfiguration Wird der gewtinschte Fileserver

nicht angezeigt, priifen Sie

1. obdie
Anmeldeinformationen/die
Domdine fiir den gesuchten
Fileserver giiltig sind und
dndern ggf. die Anmeldung,

Fileserver Anmeldung

2. ob die Bedingungen fiir das
Scannen von Fileservern in
fremden Domdnen (non-

trusted) erfiillt sind.

Bitte geben Sie eine Anmeldung zum Lesen ein

Benutzername |5a-Bman

|
Kennwaort [ssssesensensssanes |
|

Domine |8MaN-DEMO

Sie kénnen in das Filter-/Suchfeld
auch einen Namen eingeben, der
nicht in der Liste enthalten ist.

Ist die Scan-Konfiguration ungiiltig,
wird beim Starten des Scans ein

e [cher angezeigt und ins Logfile
geschrieben.

Access Rights Management. Only much Smarter.
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9.2.1.1 FS Scan Konfigurationen importieren

Klicken Sie auf "Fileserver CSV

Zurack Irnesewercsv Import | @ " .
Import", um Fileserver
~ Whlen Sie ine Technologie aus, um cine neue iguration hi i
Domne Easy Connect - CSV Easy Connect - SQL Exchange Fileserver f I i il i
‘f&’ Active Directory Ressource Easy Connect - CSV Ressource 4 Easy Connect - SQL Ressource H& Exchange Ressource Fileserver Reszource KO n Ig ura tlo nenzu Imp o rtleren .
5, Logga - Active Directory Logga - File Server Lokale Accounts SharePaint SharePaint . ..
8, Uberwachen eines Active Directory H% Uberwachen eines Fileservers Loksle Accounts eines Servers | By Sharepoint Ressource (Farm Based) SharePoint Webssitensammlung Wle em pfe h len d en C 5 V I m p or t fu r
) SharePoint Online (B rohere . .
SharePaint Online Webseitensammlung VMware vSphere Ressource d ie Verwa /tu ng einer gro jg en
X E Anzahlvon FS Scan
n
B b W O mmsemes x Konfigurationen und um diese mit
e Samstac 21001 (R wenigen Klicks zu 8VIAN
1 Ressource ist dieser Domane. i igen - . ..
& hinzuzufiigen.
> T SRV-VCENTERO1 (srv-veenter01 <
Der vSphere srv-vcenter01 wird Auf Anfrage [..]
Q!. 8man-demo.local (8man-demo.locall X
Die Doméne 8man-demo.local wird tiberwacht auf SRV-8MAN, mit der Anmeldung 8man-demotadministrator.
Es sind folgende Filter gesetzt. Uberwachung ist aktiviert
Die Daten werden alle 4 1 ¥ Minuten aktualisiert.
L > B srv-exchange13.8man-demo.local <
Der Exchange srv-exchange13.8man-demo.lacal wird Auf Anfrage [..]
% XD skv-sman X
Der Fileserver SRV-8MAN vom Typ Windows wird (iberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshlt.
3 Reporte sind konfiguriert Wo haben Hat ein Zugriff (SoD) i im Detail
v
Bereit demoadmin @ localhost <1 HE
B ®re- e Die csv-Datei muss mindestens
Datei Start Einfigen Seitenlayout  Formeln Daten Uberpriifen Ansicht Q W un? Jorg Brandt £ Freigeben
folgende Spalten enthalten:
- o . ~| e "Server"
4 A | B | < | D | E | F | S | H | | J | K | =
1 |Server Freigabe Kollektor  Verwendungszweck Kostenstelle n . " " "
2 [srv-fs01  Organisation srv-fs01  Abteilungsordner ‘0815 (] FrEIgabe oder "share
3 |srv-fso1 User srv-fso1 private Benutzerordner ‘0217
4 |sv-fs01  vorlagen  srv-fs01  firmenweite Vorlagen :(]818 op tionale Sp alten
5 |srv-fs02 Projekte srv-8man  abteilungsiibergreifende Projekte 0816
5 " " " "
o e "Kollektor" oder "collector
Fil Freigabe H i i
leserver reigaben | © £l I [ | e weitere Beschreibungsspalten
Bereit i) I -——F—+ %

Verwenden Sie als Spalten-
Trennzeichen ein Semikolon oder
ein Tab.

Wird die Spalte "Kollektor" nicht
erstellt, wird der im nachfolgenden
Import-Dialog festgelegte Kollektor
fiir alle Scans verwendet.

Folgende Bezeichner diirfen nicht
verwendet werden:

e "Bemerkung" oder "Description”
e "Priifix" oder "Prefix" sowie
"8ManUser"

Access Rights Management. Only much Smarter.
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ogga konfigurieren

8MAN Konfiguration

Fileserver CSV Import

Dies ist eine Vorschau von den zu importierenden Freigaben. Bitte stellen Sie sicher, dass alle Angaben korrekt sind und legen Sie die
Einstellungen fest, die fiir alle Scans gelten.
Zu importierende Freigaben: Einstellungen:
® | Server | Freigabe | Kollektor | Verwendun |%ollektor: [sRv-rso1 N
srv-fsD1 Organisation srv-fs01  Abteilungso.. (Nur wenn in CSV-Datet nicht gesetzt)
srefsD1 User srvefsl private Ben,. |/Usfohnungseeit © ED Auf Anfrage
sr-fs01 Vorlagen  srvefs0l  firmenweite., Nicht zeitgestevert ausfihren. Die Aufgabe wird nur auf Anfrage gestartet,
sv-fs02 Projekie sveBman  sbteilungsil..
Einstellungen
T Stunde  Minute
© 8 wachentich o]
® 3 Monatlict Zeitzone
[ UTC-01:00) Amsterdam, Beriin, Bern, Ram, Stockholm, Wien ¥ |
@ 5 Quartalsweise
© &) sahrich
Benutzerkonto: g
Benutzemame |sa-Bman |
Kennwort [ssesssessnsseranes ]
Domane |8MAN-DEMO ]
Max, parallele Anfragen:
Fileserver-Typ: @ Automatisch erkennen
© Windows © EMC
ONethpp 0 DFS
[ ] Alle existierenden Fileserver Ressourcen I6schen
| & vorhandene Scans behalten
Bei dieser Option werden alle vorhandenen Scans, die auf
< > dem ierten Ziel bereits thrt wurden, in der

jbadmin @ localhost €] Version: 7

9.2.2 FS Scans konfigurieren

Legen Sie die Importeinstellungen

fest:

e (iber welchen Kollektor die Scans
ausgeflihrt werden (nur, falls
nicht in der CSV-Datei
angegeben),

e zu welchen Zeiten die Scans
ausgefiihrt werden,

e mit welcher Anmeldung die Scans
ausgefiihrt werden,

e wie viele parallele Anfragen
benutzt werden (1-128),

e den Fileserver-Typ und
e ob bereits vorhandene Scan-

Konfigurationen geléscht oder
behalten werden.

Die Einstellungen im
Import-Dialog gelten
fir alle Freigaben.

8MAN «onfiguration =N Sie kbnnen den Namen der FS Scan

Domine

e ] ]

@

1]

@, :

Der Fileserver srv-fs01 vom Typ Auto wird taglich, 22:00 mit der Ar
gescannt.

Auf folgenden Freigaben wird der Scan ausgefiihrt: O ion, Projekte, User, Vorl;

Die Scantiefe fur diesen Fileserver ist Unbegrenzt. Ab einer Tiefe von 8 werden nur noch Anderungen in der Berechtigungslage gemeldet.
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den

Versuchen betragt 10 Minuten.
&) Die Andern-Anmeldung und die Listrechteverwaltung befinden sich jetzt in der @ Fileserver Andern-K ion. (« Weniger

8man-demo\sa-8man auf SRV-8MAN mit max. 4 parallelen Anfragen

jbadmin @ localhost €1 Version: 7.

1

@ » srv-fs01 x

Der Fileserver srv-fs01 vom Typ Auto w'lr glich, 22:00 nit der Anmeldung 8man-demo\sa-8man auf SRY-8MAN mit max. 4 parallelen Anfragen
‘gescannt.

Auf folgenden Freigaben wird der Scan ausgefiihrt: O ion, Projekte, User, Vorlagen.

Die Scantiefe fur diesen Fileserver ist Unbegrenzt. Ab einer Tiefe von 8 werden nur noch Anderungen in der Berechtigungslage gemeldet.

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den
Versuchen betragt 10 Minuten.

) Die Andern-Anmeldung und die Listrechteverwaltung befinden sich jetzt in der @ Fileserver Andern-Konfiguration.

jbadmin @ localhost <] Version: 7.

Konfiguration dndern.

den Link im Text kénnen Sie die
zeitgesteuerte Ausfiihrung des FS
Scans planen. Sie kénnen die
zeitgesteuerte Ausfiihrung auch
deaktivieren.
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BMAN «onfiguration BRI Sie konnen den Fileserver wechseln,

Domine

[ e ]| — | [ ] [1osee -] (8] ) (8] @

| & rier il

®>®M -

Der Fileservel om Typ Auto wird taglich, 22:00 mit der Ar
gescannt.

Auf folgenden Freigaben wird der Scan ausgefihrt: O ion, Projekte, User, Vorl,

Die Scantiefe fur diesen Fileserver ist Unbegrenzt. Ab einer Tiefe von 8 werden nur noch Anderungen in der Berechtigungslage gemeldet.
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den
Versuchen betrégt 10 Minuten.

0 Die Andern-Anmeldung und die Listrechteverwaltung befinden sich jetzt in der @ Fileserver Andern-Konfiguration.

8man-demo\sa-8man auf SRV-8MAN mit max. 4 parallelen Anfragen

jbadmin @ localhost €] Version: 7.4

8MAN Konfiguration

Scan-Optionen

Max. parallele Anfragen
Sie kinnen die Anzah! der parallelen Anfragen wihrend der Scans

definieren, Hierdurch kann die Geschwindigkeit der Scans erhht
werden,

Fileserver-Typ

@ Automatisch erkennen

© Windows O EMC

O Netapp O DFS

jbadmin @ localhost €1 Version: 78

flir den diese Scan-Konfiguration
angewendet werden soll.

Sie kénnen die Anzahl der
parallelen Anfragen festlegen.
Mehr gleichzeitige Anfragen
erhéhen die Scangeschwindigkeit
und die CPU-Last.

Mogliche Werte sind 1 (keine
parallelen Anfragen) bis 128.

Bei Fileserver-Typ wdhlen Sie die
passende Option.

Die Automatik erkennt nur
Windows/DFS. Fur NetApp und
EMC miissen Sie fiir optimale
Performance den korrekten Typ
einstellen.

8MAN «onfiguration BN-ERS Legen Sie fest, mit welchen

Domine

[ e ] == oo T O] ©

| & rier 1]

x
@ P D srv-fs01
:Bman-demmg-ﬂman | f SRV-8MAN mit max. 4 parallelen Anfragen
gescannt.

Auf folgenden Freigaben wird der Scan ausgefiihrt: O ion, Projekte, User, Vorl;

Die Scantiefe fur diesen Fileserver ist Unbegrenzt. Ab einer Tiefe von 8 werden nur noch Anderungen in der Berechtigungslage gemeldet.
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den
Versuchen betragt 10 Minuten.

@) Die Andern-Anmeldung und die Listrechteverwaltung befinden sich jetzt in der wp Fileserver Andern-Konfiguration.

Der Fileserver srv-fs01 vom Typ Auto wird taglich, 22:00 mit der Ar

jbadmin @ localhost €] Version: 7.5

Anmeldeinformationen der FS Scan
durchgefiihrt wird.

Beachten Sie unsere Hinweise zur
Verwendung von Dienstkonten.

8MAN Konfiguration = o = Legen Sle_fest, dUl’Ch We/Chen

| & Fitcer 1|

@ > D srv-fs01 x

Der Fileserver srv-fs01 vom Typ Auto wird taglich. 22:00 mit der Anmeldung 8man-demo\sa-8man au'rt max. 4 parallelen Anfragen
‘gescannt.

Auf folgenden Freigaben wird der Scan ausgefiihrt: O ion, Projekte, User, Vorlagen.

Die Scantiefe fur diesen Fileserver ist Unbegrenzt. Ab einer Tiefe von 8 werden nur noch Anderungen in der Berechtigungslage gemeldet.

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den
Versuchen betragt 10 Minuten.

) Die Andern-Anmeldung und die Listrechteverwaltung befinden sich jetzt in der @ Fileserver Andern-Konfiguration.

jbadmin @ localhost €] Version: 7.4

Kollektor der Scan ausgeftihrt wird.

Sie kbnnen mehrere Kollektoren
wdhlen. 8MAN entscheidet dann
automatisch anhand von CPU-Last
und Speicherverwendung, durch
welchen Kollektor der Scan
ausgeflihrt wird.

s Management. Only much Smart
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8MAN Konfiguration

e ] it [ oo e [ J (@I 0] ®

Idr-.‘:er 1 |
@ D srv-fs01 *

Der Fileserver srv-fs01 vom Typ Auto wird taglich, 22:00 mit der Ar g 8man-demo\sa-8man auf SRY-8MAN mit max. 4 parallelen Anfragen

Auf fulgenden Frelgaben wird der Scan ausge‘fuhrt: Organlsatlon Projekte, User, Vorlagen

e EVOn o Anderungen in der Berechtigungslage gemeldet.
Im FehlerfalL z B. bei Nichterreichbarkeit des Servers wegen Warlungsarbelter\, wird der Scan 3 mal wiederholt. Die Pause zwischen den
Versuchen betrégt 10 Minuten.

&) Die Andern-Anmeldung und die Listrechteverwaltung befinden sich jetzt in der @) Fileserver Andern-Konfiguration.

jbadmin @ localhost €] Version: 7.0

8MAN Konfiguration

Scantiefe

Bitte definieren Sie die Tiefe, bis zu welcher
Scans durchgefiihrt werden sollen. Alle Pfade
darunter werden nicht gespeichert. Sie kénnen
auch die Tiefe definieren, bis zu welcher alle
Pfade gespeichert werden, bzw. ab welcher
nur noch Pfade mit geénderter
Berechtigungslage gespeichert werden sollen.
‘Wenn Sie eine Scantiefe von 10 definieren und
ab einer Tiefe von 5 nur noch Anderungen
gespeichert werden, sind nur die ersten 5
Verzeichnisebenen vollstindig. Diese
Einstellung ist sinnvall, wenn es notwendig ist
Festplattenplatz zu sparen.

[ ][= JMerimate Scantiete
E cantiefe ab der nur Anderungen
bespeichert werden

.

badmin @ localhost €] Version: 72

9.2.2.1 FS Scan Freigaben auswahlen und beschriften

8MAN Konfiguration = o

o[ o[ o 8] ©

Der Fileserver srv-fs01 vom Typ Auto wird taglich, 22:00 mit der Anmeldung 8man-demo\sa-8man auf SRV-8BMAN mit max. 4 parallelen Anfragen

v Anderungen in der Berechtigungslage gemeldet.
Im FehlerfaIL 2z B. bei Nichterreichbarkeit des Servers wegen Warlungsarbelten, wird der Scan 3 mal wiederholt. Die Pause zwischen den
Versuchen betragt 10 Minuten.

) Die Andern-Anmeldung und die Listrechteverwaltung befinden sich jetzt in der @ Fileserver Andern-Konfiguration.

jbadmin @ localhost €] Version: 740

Access Rights Management. Only much Smarter.

Legen Sie fest, welche Freigaben
gescannt werden.

Beachten Sie die Hinweise zur
Auswahl der Freigaben.

Legen Sie fest, bis zu welcher Tiefe
gescannt wird.

Um Speicherplatz zu sparen,
kénnen Sie festlegen, ab welcher
Scantiefe nur noch Pfade mit
gednderter Berechtigungslage in
der Datenbank gespeichert
werden.

Bei der Auswahl der Freigaben
sollten sie die folgenden Hinweise
beachten, um in der SMAN
Ressourcenansicht und in den
Reporten optimale Ergebnisse zu
erreichen.
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Bitte wahlen Sie alle zu scannenden Freigaben. Wenn Sie
keine oder alle Freigaben auswahlen, wird der komplette
Fileserver gescant. Sie haben auch die Méglichkeit,
Zusatzinformationen zu jeder Freigabe zu speichern. Diese
Zusatzinformationen werden dann in den 8MAN Reporten

angezeigt.
Beschreibung |
PRI |
s ]
-uos I
—_
e
¥ Variagen [memweite vorgen |

Verwerfen ‘

‘ Anwenden | |

SMAN

# Start & Ressourcen = Berechtigungen R unts D Das | [Zl Mehrfachauswahl
Ressourcen -
|2\ Resscurcen-Filter ersee £bene [l
vollstandiger Pfad i ? ichnisgrol
EFileserver in
-8 & srv-fs01 \\srv-fs01
- @ [&cs @ Default share 16,18 GB
-2 [Z s D Default share 21KB
= | @0 [ RecvaLesin 120 Bytes
; 1k
0Byte
- : Nl 1KB
- 0Byte
= 0Byte
-— @ [ System Volume Informat... 20KB
PR — Oty
> @ 0 (<] Projekte D\Data\Projekte 1KB v

5 (IO & e

Freigabe-Auswahl X

Bitte wihlen Sie alle zu scannenden Freigaben. Wenn Sie
keine oder alle Freigaben auswahlen, wird der komplette
Fileserver gescant. Sie haben auch die Méglichkeit,
Zusatzinformationen zu jeder Freigabe zu speichern. Diese
Zusatzinformationen werden dann in den 8MAN Reporten
angezeigt.

Beschreibung
= (] srv-s01

|Abtei|ungsord ner

|abteilungsubergre\fende Projekte

| private Benutzerordner

| firmenweite Vorlagen

Verwerfen

Access Rights Management. Only much Smarter.
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Ungiinstig
Eine Auswahlvon allen Shares

flihrt zu folgender Anzeige in der
Ressourcenansicht:

Ordner werden doppelt angezeigt
(z. B. "Organisation").

Das kann dazu fiihren, dass
Berechtigungen und
Berechtigungsgruppen vom
Gruppenwizard mit falschen
Pfaden gebildet werden, Reporte
irrefiihrend werden und die
Ressourcenanzeige die Benutzer
verwirrt.

Optimal

Wéihlen Sie nur die Einstiegspunkte
fiir den Scan, die fiir Benutzer
sichtbar/nutzbar sind.




Management

# Start

Ressourcen

& Ressourcen

Berechtigungen

& Accounts

|| @ Ressourcen-fitter erste £bene

vollstandiger Pfad

B Fileserver
2 & srv-fs01 \\srv-fs01

[] Organisation DAData\Organisation 0 Byte

[Z] Projekte D:\DatahProjekte 1KB

[ User Di\Data\User 0Byte

Lo [Z] Vorlagen Di\Data\Vorlagen 0 Byte

B [T & vesontsoo

Bitte wahlen Sie alle zu scannenden Freigaben. Wenn Sie
keine oder alle Freigaben auswihlen, wird der komplette
Fileserver gescant. Sie haben auch die Méglichkeit,
Zusatzinformationen zu jeder Freigabe zu speichern. Diese
Zusatzinformationen werden dann in den 8BMAN Reporten
angezeigt.

In der Ressourcenansicht werden
die Freigaben so angezeigt, wie sie
die Benutzer kennen.

Freigabe-Auswahl bl Sie kénnen

Beschreibungen/Zusatzinformation
en zu den Freigaben hinterlegen.
Geben Sie in das markierte Feld eine
Spaltenbeschreibung ein. Klicken
Sie anschliefSend auf das Plus-

Beschreibung Symbol und es wird eine neue
= W £501 Beschreibungsspalte erzeugt.
Die Beschreibungen werden in den
[ Abteil 8MAN Reporten angezeigt.

| abteilungsiibergreifende Projekte ‘

| private Benutzerordner ‘

[ Vorlagen |firmer|we|'le Vorlagen ‘

A_

Hier kénnen Sie neue Informationskategerien hinzufigen. Texte, die Sie in den

9.2.3 Fileserver in fremden Domanen (non-trusted) scannen

Voraussetzung ist eine vorhandene Kollektor-Installation (laufender Dienst) in der fremden Doméane und eine
gliltige Kollektor-Konfiguration. Siehe Kollektoren in fremden Domanen.

Access Rights Management. Only much Smarter.
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9.2.4 FS Scan starten

BMAN  Konfiguration G Starten Sie den FS Scan.
Ressouren Konfguration izuigen | Domine ® | FS Scans kénnen sehr lange
(@ n dauern. Die Dauer hdngt von
A ; Fileserver-Performance und -Last
> O smandemoioal ab, von Netzwerkauslastung und
DZ:W;::M (- (ehr2) - vor allem vom Umfang der zu
scannenden Freigaben.

@ E 4] srv-fs01 x

Der Fileserver grv-fs01 vom Typ Auto wird taglich, 22:00 mit der Anmeldung 8man-demo\sa-8man auf SRV-8MAN mit max. 4 parallelen Anfragen

Beginnen Sie bei einem ersten Scan

ey mit geringer Scantiefe und wenigen
Auf folgenden Freigaben wird der Scan ausgefiihrt: Organisation, Projekte, User, Vorlagen. .
Die Scantiefe fiir diesen Fileserver ist Unbegrenzt. Ab einer Tiefe von 8 werden nur noch A gen in der igungslage F 4 e[g a ben .

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen
betragt 10 Minuten.

@ Die Andern-Anmeldung und die Listrechteverwaltung befinden sich jetzt in der @p Fileserver Andern-Konfiguration.

Bereit jbadmin @ localhost €] Version: 7558

BMAN  konfiguration Sl Vihrend und nach Abschluss des
Resurcer Kanfiguration bezafdgen | Domine ® | FS Scans werden
- | Statusinformationen angezeigt.
Filter 2
P b O amanemono X - Wenn Sie das Scan-Menii verlassen
Die Doméane 8man-demo.local wird taglich, 22:00 [..] un d Wleder zuru CkkEh ren’ Werden
0 Ressourcen sind dieser Domane zug ion b dgen ~ d/e Statusinformationen hier niCht
@ > O x mehr angezeigt.
‘@ [11:04:46) Scan erfolgreich beendet... 10 Elemente (Geschwindigkeit 10/5, Datsigrafe 0.01MB, genutzter Datenbankspeicher 0.16MB) ‘ I Sie fln den dle InfO rmationen in der
Der Fileserver srv-fsO1 vom Typ Auto wird taglich, ﬁ mit der Anmeldung 8man-demo\sa-8man auf MMAN mit max. 4 parallelen Anfragen jo b ub ers ICh t'
scannt. —
Z?Jffnlgenden Freigaben wird der Scan ausgefiihrt: Organisation, Projekte, User, Vorlagen.
Die Scantiefe far diesen Fileserver ist Unbegrenzt. Ab einer Tiefe von 8 werden nur noch And in der igungslage
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen
betrigt 10 Minuten.
0 Die Andern-Anmeldung und die Listrechteverwaltung befinden sich jetzt in der @ Fileserver Andern-Konfiguration.

Bercit jbadmin @ localhost <1 Version: 7

8MAN  «onfiguration Sie kénnen einen laufenden FS Scan
Ressourcen-Konfiguration hinzufigen Doméne Fileserver + | | Logga ~ . i . abbrechen.

I @ Filter
o

X
> L

’ @ 8man-demo.local

Die Domane 8man-demo.local wird taglich, 22:00 [...]

0 Ressourcen sind dieser Domane zug ion | igen ~

@E@,,m B

‘G) [TV ATABE T i ey ey o e el st s e o) e

Der Fileserver srv-fs01 vom Typ Auto wird taglich. 22:00 mit der Anmeldung 8man-demo\sa-8man auf SRV-BMAN mit max. 4 parallelen Anfragen

gescannt.

Auf folgenden Freigaben wird der Scan ausgefiihrt: O isation, Projekte, User, Vorlagen.

Die Scantiefe fiir diesen Fileserver ist Unbegrenzt. Ab einer Tiefe von 8 werden nur noch A gen in der igungslage

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wi Die Pause zwit den

betragt 10 Minuten.
0 Die Andern-Anmeldung und die Listrechteverwaltung befinden sich jetzt in der @ Fileserver Andern-Konfiguration.

Bereit jbadmin @ localhost €] Version: 7,

Access Rights Management. Only much Sm
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9.2.5 FS Scan Konfiguration I6schen

8S8MAN Konfiguration - o 2 LOSChen Sle E‘Ine FS

Resourcen Konflguration hnzufdgen | Domine ® | Scankonfiguration.
| & Fter 2 |
o X

’ @ 8man-demo.local

Die Doméane 8man-demo.local wird taglich, 22:00 [..]

0 Ressourcen sind dieser Domane ion b tigen ~

®>®M

Der Fileserver grv-fs01 vom Typ Auto wird taglich, 22:00 mit der Anmeldung 8man-demo\sa-8man auf SRV-8MAN mit max. 4 parallelen Anfragen

gescannt.
Auf folgenden Freigaben wird der Scan ausgefiihrt: Organisation, Projekte, User, Vorlagen.
Die Scantiefe fir diesen Fileserver ist Unbegrenzt. Ab einer Tiefe von 8 werden nur noch A in der igungslage

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen
betragt 10 Minuten.
) Die Andern-Anmeldung und die Listrechteverwaltung befinden sich jetzt in der mp Fileserver Ander i « Weniger

jbadmin @ localhost 4] Version: 7

BMAN  Konfiguration Wenn Sie eine Scankonfiguration
I6schen, kénnen Sie die Daten der
Scans behalten oder l6schen.

Ressourcenkonfigurationen léschen?
Ressourcenkonfigurationen mit Scans DGS LOSCh en iSt nur mOinCh, wenn
= Name Information alle weiteren Benutzeroberfldichen

B snv-5:01

O & vorhandene Scans Iéschen geschlossen Slnd
Bei dieser Option werden alle vorhandenen Scans geldscht, die auf dem konfigurierten Ziel bereits ausgefuhrt wurden,

—— p— e (e T e Im Menii Server-Status kénnen Sie
sind, die diese Daten verwenden kénnten.
anqemeldete Benutzer
@ |@ vorhandene Scans behalten
Bei dieser Option werden alle vorhandenen Scans, die auf dem konfigurierten Ziel bereits ausgefiihrt wurden, in der Datenbank oder im iden titizieren .

Archiv belassen.

jbadmin @ localhost €] Version: 7.6.0.0

9.3 Exchange Scans
Mit dem 8MATE for Exchange binden Sie Exchange als Ressource in das 8MAN Access Rights Management ein.

Fiir das 8MATE for Exchange benétigen Sie eine entsprechende Lizenz. Im Kapitel "Die Produktlizenz laden" wird
beschrieben, wie Sie den Lizenzumfang prifen kénnen und ggf. eine Lizenzdatei neu laden.

Die Systemvoraussetzungen mussen erfillt sein. Siehe Kapitel "Exchange Voraussetzungen".

Eine Ubersicht iber die benétigten Berechtigungen finden Sie im Kapitel "Dienstkonten fiir 8MAN einrichten”. Es
sind weitere vorbereitende Einstellungen notwendig, die auf den folgenden Seiten beschrieben werden.

Access Rights Management. Only much Smarter.




9.3.1 Exchange Scans vorbereiten
Der 8MATE liest den Exchange-Server liber eine Remote PowerShell Verbindung aus.

Ein Exchange Scan kann von einem beliebigen 8MAN Kollektor ausgefiihrt werden. Die Verbindung wird iber einen
Client Access Server oder eine DAG (Database Availability Group) hergestellt.

9.3.1.1 Vorbereiten der PowerShell Website

Auf dem Exchange Client Access Server (CAS) befindet sich im IS eine Site, Gber die der Zugriff auf den Exchange
Server fiir die User moglich ist. Diese heiRt entweder ,Default Web Site” (2010) oder ,Exchange Back End“ (2013 und
neuer) und beinhaltet die Sub-Site ,PowerShell“. Diese muss angepasst werden, um dem 8MATE for Exchange oder
dem Exchange Logga Zugriff zu gewahren.

Starten Sie auf dem CAS den 11S-
Manager.

Suchen

Uberall

)-Manager

“!‘E Internetinformationsdienste (I15)-
b Manager

it Bo Navigieren Sie zu "Powershell". Bei
|,? » EX2016 I» Sites b ExchangeBackEnd b PowerShell »I ‘in @~

Date Anicht 1 Exchange 2010 unter "Default Web

Verbindungen

q K

. Aktionen .. n
Q- 1|12 18 g /PowerShell Startseite p—— Site", ab EXChange 2013 unter
Aij E;EE’SE‘(ZMANVDEMO\J“MW) Fiter: - % tart - (G Alle anzeigen | Gruppieren nach: Bereich - B ImBxplorer offnen ,Exchan ge Back End”“.

1.2 Anwendungspools ASP.NET A~ Berechtigungen bearbeiten... . .
48l Sites 2n @ @ & [ Grundeinsteliungen. Doppelklicken Sie auf

b &) Default Web Site ] Virtuelle Verzeichnisse

4 ) Exchenge Back End NET-Autorisierun...  NET-Benutzer  .NET- NET- NET- anzom Anwendun gseinsteﬂun gen
p ¥ Autodiscover ) Anwendung verwalten (&
b -] DocumentPreview rT T q 2
P ecp O 2 = % Anwendung durchsuchen
b EWS NET-Profil NET-Rollen .NET-Vertrauense... Anbieter 8] 81 (http) durchsuchen
b sl Exchange S - — [S] *:444 (https) durchsuchen
b Exchweb * = = Erweiterte Einstellungen
bl mapi ? = =] L @ Hir
b @ Hire
b (P Microsoft-Server-ActiveSync Computerschlussel  Seiten und Sitzungszustand  SMTP-E-Msil  Verbindungszeich... "

b 0AB Steuerelemente
54
b owa Is ~
b photes _ . 2 _
. = o= s % &] s
. B 5 pes &
b fir Anforderungst...
3 _
° 21 & a g -
b ) = 40 ﬂ
» 7 ReportingWebService Handlerzuardnun... HTTP-Antwerthea.. HTTP-Umicitung  Komprimierung MIME-Typ
b7 Reports
b st "%ﬂ ﬂ a h =
b Roc g L) L] =
b ) RpcProxy Module i SSL-Ei rzeichni
5. RpcWithCert durchsuchen
i ] zﬂfﬁ"’”“ Verwaltung ~
- 2ync a:
!
b Uee &:’ D

5-Manager-Berec... Konfigurations-Ed.

[=] Ansicht "Features || _ Ansicht "Inhalt"

Bereit

%
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6 i ionsdienste (IIS)-Manag [=[al x| 1. Wédhlen Sie
@ ) [B v 006 » sies v BchangeBeckEnd » Powershell b & @ -

[P e— "PSLanguageMode".

Nebindwgen ! : : " P "
@ 1218 Anwendungseinstellungen —— 2. Klicken Sie auf "Bearbeiten...
45 Startseite Kannen Si Wert- hern, di 2 ;
465 2016 GUAN DEMO i rimiberiele i o N 3. Setzen Sie den Wert auf
£} Anwendungspools - = [ @ i
28] Sites ruppicren nach: Keine Gruppierung = tfe " n

b4 Default Web Site Name - Wert Eintragstyp FU// Lan g uag e.

43 Exchange Back End CAS_MaxTimelnMinutes 720 Lokal
b Autodiscover DisableADSettingsCache... true Lokal
b -] DocumentPreview LogEnabled true Lokal
P e LogSubFolderName Powershell-Proxy Lokal
p-P EWS : !
b o Exchange PSLanguageMode FullLanguage Lokal
b ] Exchurct RGN om o ErEIed ™ Troe T
E‘g "M‘:’E'::,Sm_&wﬂ_mmsy“: RoutingUpdateModuleP... Powershell Lokal
: SidsCacheTimeoutinHours 24 Lokal
b H 08B
pF owa
b -[] photos
b1 Poplmap
p P PowerShell
b ] PowerShell-Proxy
b Public L=
b % PushNotifications [PsLenguagebtode
b7 Quarantine s
i g i:szzngwdﬁewlca Ima“gm "
b rest
Y
b -] RpeProxy
b B RpcWithCert
b Safelinks
p [ Sync
b7 Uee

[ Ansicht "Features” | |2 Ansicht "Inhalt"
"Exchange Back " web.config ..

Aktivieren Sie die gewiinschte
@ » EX2016 » Sites » ExchangeBack End » PowerShell » AUthentl:fiZierungsmethOdE(n).
, Sie miissen spdter in der Exchange
@ vire Scan Konfiguration eine
ppieren nach: Keine - pe .
— ~ — Ameuoriyp Authentifizierungsmethode

Datei  Ansicht 7

-5 Startseite N
483 £X2076 (BMAN-DEMO\
L[} Anwendungspoals

4-18] Sites _ g o auswdhlen, die Sie hier aktiviert
b & Default Web Site ASP.NET hsel D
&% Exchange Back End i ifizi Deaktivi HTTP 401 - Abfrage haben.
b Autodiscover F ifizi Deaktivi HTTP 302 - Anmeldung...
I || DocumentPreview Standardauthentifizi D ivi HTTP 401 - Abfrage
boP ecp Windows-Authentifizierung Akdiviert HTTP 401 - Abfrage
L e Niitzliche Informationen zur
'.: % . Authentifizierung finden Sie bei

b -(F Microsoft-Server-Activ

Microsoft.

b ] Public

b PushNotifications
I -] Quarantine

1| ReportingWebService
-~ Reports

b [ rest

b Rpe

1| RpcProxy

b [ RpeWithCert

| -] Safelinks

b [ Sync

-
< T [ T5| | [ Ansicht "Festures” |15 Ansicht 'Inalt"

Kenfiguration: "Exchange Back End/PowerShell" web.config €.
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Alternativ aktivieren Sie die Authentifizierung mithilfe der PowerShell.
Beispiel: Windows-Authentifizierung (Kerberos) aktivieren

Get-PowerShellVirtualDirectory | Set-PowerShellVirtualDirectory -WindowsAuthentication $true

Z.B. auf der Kommandozeile oder PowerShell:

iisreset

Access Rights Management. Only much Smarter.
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9.3.1.2 Bendstigte Berechtigungen einrichten

Das Dienstkonto, mit dem Exchange gescannt werden soll, benétigt folgende Rechte:

1. Mitglied der Exchange-Sicherheitsgruppe ,View-Only Organization Management”

2. Leserechte im Active Directoy (beim Scan werden Distinguished Names aufgel6st und Berechtigungen teilweise
vom Active Directory Postfachbenutzer gelesen)

3. Impersonierungsrechte zum Abruf von Stellvertretungsregeln, Postfachordnern. Siehe Kapitel ,Exchange Web
Service —Impersonierung”

4. Ein eigenes Postfach zum Scannen der 6ffentlichen Ordner

Das Dienstkonto, mit dem Exchange gedndert werden soll, bendtigt abweichend folgende Rechte:

1. Mitglied der Exchange-Sicherheitsgruppe , Organization Management”

Auf Postfachinhalte gesetzte Verweigern-Rechte (deny) verhindern das Scannen.

Fiir Exchange Online legen Sie einen Benutzer mit E-Mailadresse an, der auf dem Server "Globaler Administrator" ist
und nicht lizensiert sein muss. Fligen Sie den Benutzer zu der Gruppe "View-Only Organization Management" fiir
nur lesen, "Organization Management" fir andern hinzu.

Access Rights Management. Only much Smarter.




9.3.1.3 Exchange Web Services - Impersonierung

Uber die PowerShell scannt 8MAN administrative Informationen (die Struktur selbst und Berechtigungen auf den

Objekten) von Exchange (iber Postfiacher und Offentliche Ordner.

Auf die Inhalte und Stellvertretungsregeln greift SMAN Uber den Exchange Web Service zu.

Bevor Sie sich entscheiden, Postfachordner abzurufen und einzusehen, sollten Sie priifen, ob dieses
mit den Datenschutzbestimmungen Ihres Unternehmens konform ist. Bereits aus der Ordnerstruktur

eines Postfachs lassen sich ggf. sensible Informationen ableiten.

Zugriffe auf den Exchange Web Service geschehen immer im Kontext des Postfachbenutzers. Dazu bendétigt der

Scanaccount (das Dienstkonto) das Recht zu impersonieren.

Die Impersonierung funktioniert nur auf aktiven Active Directory Accounts.

Beispiele fiir die Einrichtung der Impersonierung per PowerShell finden Sie hier:

Exchange 2010 (en):
Exchange 2013, online und Office 365 (de):

Alternativ zu den bei Microsoft beschriebenen Vorgehensweisen kdnnen Sie die grafische Oberflache des Exchange

Admin Centers benutzen:

el & ~ Micro.., ‘ ‘

1] unternchmen  Office 365

Exchange Admin Center

Empfanger Administratorrollen  Benutzerrollen Outlook Web App-Richtlinien
Berechtigungen

+rsumoE

NAME

Impersonation

Zugeviesene Rollen
A icationImpersonation

Mitglieder

urity Groups/Organization Management

Schreibberaich

Sie kénnen im Exchange Admin
Center eine neue Administratorrolle
(Gruppe) definieren. Weisen Sie
"Applicationlmpersonation" der
neuen Rolle zu.

Alternativ kénnen Sie
"ApplicationImpersonation" auch
der Builtin-Rolle "Discovery
Management" zuweisen.

Fiigen Sie das Dienstkonto als
Mitglied der entsprechenden Rolle
hinzu.

Zusammenfassung: Dem Scan-Account muss eine Managementrolle zugewiesen werden, in der explizit das

Impersonierungsrecht vergeben wird.


https://msdn.microsoft.com/en-us/library/office/bb204095(v=exchg.140).aspx
https://msdn.microsoft.com/de-de/library/office/dn722376(v=exchg.150).aspx
https://msdn.microsoft.com/de-de/library/office/dn722376(v=exchg.150).aspx

9.3.1.4 Die Verbindung zur Exchange PowerShell testen

Verwenden Sie bitte folgende Vorgehensweise, um die Verbindung zur PowerShell zu testen:

1. Starten Sie eine PowerShell Konsole mit der Anmeldung, die auch fiir die Remote Session verwendet wird.
(STRG+SHIFT+Rechtsklick auf das PowerShell-lcon -> "Als anderer Benutzer ausfiihren")

2. Erzeugen Sie ein Credential Objekt.
$cred = get-credential
3. Erzeugen Sie ein SessionOption Objekt (Ausschalten aller Checks fiir den Test).

$so = New-PSSessionOption -SkipCACheck -SkipCNCheck -SkipRevocationCheck

4. Erzeugen Sie eine Session. Passen Sie URI, Authentication (Authentifizierungsmechanismus) und
Verschlisselung http(s) an.

$session = New-PSSession -configurationname Microsoft.Exchange -connectionURI https://srv-
ex01/PowerShell/ -Credential $cred -SessionOption $so -Authentication Default

5. Betreten der Session. Sie kdnnen cmdlets ausfiihren (welche ausfiihrbar sind, ist von den Rechten abhéngig)

Enter-PSSession $session
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Access Rights Management

9.3.2 Exchange Scans konfigurieren

I IR /i1 /en Sie auf der Startseite der
Coickoran Konfiguration "Scans".

Serverstatus Jobs
Lizenzinformationen Opersicht Kenfiguration
Angemeldete Benutzer: 1 8 Seans 15 Einderungen 1 Verbunden
10 Reporte 13 Weitere 1 Insgesamt konfigurert
Lizenziert
4 Geplant 0 Ausfihrung Alle Kollektoren sind betriebsbereit
42 Erfolgreich 0 Fehgeschiagen
| &rier 12
' ﬁ
Scans Open Order Benutzerverwaltung Data Owner
Ressourcenkonfiguratonen, Open Order- o Deta
Loggs, Fileserver CSV Import g Ovines R szl
Group Wizard Einstelungen
Lizenz
Lizenzinformationen, Jobstatus, i Aktiierte Alarm Sensoren
Serverstatus “korfiguration
Op hl =
) 11| ﬁ —>
Andern-Konfiguration  Ansichten & Reporte Server Basiskonfiguration
Algemeine Ansichten &Reporte, Blackist  GrantMA, Kommentare, E-Mal,  BMAN-Server, SOL-Server
%0t Ansichten & Reporte b ung, Status der Konfguration
Technalogiespezifische A Server-Gesundheitscheck, Se
Bereit demoadmin @ localhost €1 HE
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9.3.2.1 Einen Exchange Scan hinzufiigen

LN \\V/ihlen Sie "Exchange”.
Fileserver CSV Import Q)

+ Wihlen Sie eine Technologie aus, um eine neue

Domane EN Easy Connect - CSV g Esy Connect-sQL B Exchange Fileserver
o sce Directory Ressource Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource T Fileserver Ressource
Logga - Active Directory Logga - File Server = Lokale Accounts B, SharePoint o SharePoint
+'+ Uberwachen eines Active Directory Uberwachen eines Fileservers Lokale Accounts eines Servers 77 Sharepoint Ressource (Farm Based) SharePoint Webszitensammlung

i’ SharePaint Online. & vSphere.
SharePoint Online Webseitensammlung VhMware vSphere Ressource

[Grw B
-
sy x
> » D 8man-demo.local
Die Domane 8man-demo.local wird Samstag, 21:00 [..]
1 Ressource ist dieser Domane iigen -
pid x

| SRV-VCENTERO1 (srv-vcenter01

Der vSphere srv-veenter01 wird Auf Anfrage []

m-- @D 8man-demo.local (8man-dema.locall x

Die Domane 8man-demo.local wird berwacht auf SRV-8MAN, mit der Anmeldung 8man-demo\administrator.
Es sind folgende Filter gesetzt. Uberwachung ist aktiviert.
Die Daten werden alle 4 1 }| Minuten aktualisiert.

B x

» snv-exchange13.8man-dema.local v

Berait demoadmin @ localhost <1 P

BMAN  configuraton  version:7: 1. Geben Sie Kontoinformationen
an, mit denen der Exchange
E—— Scan ausgefiihrt wird.

Bitte wihlen Sie eine Ressource. Sie kénnen die Anmeldung &ndern und Vo rQESCh lagen Werden die

die Liste erneut laden, falls die derzeitige Anmeldung nicht ausreicht, alle

Ressourcen au finden. Anmeldeinformationen aus der
|l ~\nmeldung 8man-demo\administrator Basis kon f/qura t[on,

| @Fiter oder 1P oder Namen cingzben

2. Wihlen Sie den Exchange Server
aus. Aufgelistet werden DAGs*
oder Server, die sich in der
aktuellen Active Directory Site
befinden. Geben Sie den
gewlinschten Server in das
Suchfeld ein (auch méglich,
wenn er nicht aufgelistet wird).

A\°| 3. Ordnen Sie einen Kollektor zu.

e

 Microsoft Exchange Online

~ Zugeordnete Kollektoren

SRV-8MAN

Besonderheiten fiir Exchange
Online:

S REl 1. Die hier gezeigten
Anmeldeinformationen sind fiir
Exchange Online nicht relevant.
Sie miissen spdter in der Scan-
Konfiguration angepasst
werden.

2. Exchange Online wird immer
angezeigt.

3. Fiir Exchange Online benétigt
der Kollektor-Server
Internetzugang.

* 8MAN kann sich mit DAG Servern (Database Availability Groups) verbinden und darauf Scans ausfiihren. Sie haben
die Moglichkeit, in der Scankonfiguration den DAG Server direkt auszuwahlen. Sie missen die Einstellungen aus
dem Kapitel Vorbereiten der PowerShell Website auf jedem an der DAG beteiligten Exchange Server vornehmen.
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Die Entscheidung, mit welchem Server der Kollektor die Verbindung aufbaut, trifft die DAG beim
Verbindungsaufbau. Potentiell kénnen also aufeinander folgende Scans auf unterschiedlichen Servern stattfinden.
Da IP less DAGs (ab Exchange 2016 Default Setting, in Exchange 2013 optional) keinen Administrative Access Point
(AAP) besitzen, kann Gber diese DAG der Exchange-Server nicht verwaltet werden. In diesem Fall geben Sie einen
Exchange-Server direkt an oder verwenden den Load Balancing Namespace.

Access Rights Management. Only much Smarter.
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9.3.2.2 Eine Exchange Scan Konfiguration anpassen

8MAN Konfiguration

Zuriick |Rmm=n—lnnﬁ;|mimllilmlﬁ'lg=n ‘ Fileserver >

‘ Weitere Systeme -

Doméne SharePaint ‘ ‘ Exchange ‘ ‘ VSphere ®

[@r=
il

Der SharePoint SRV-8MAN wird Auf Anfrage [..]

3
X
srv-exchange13.8man-demao.local

Der Exchange srv-exchange13.8man-demoJocal wird Auf Anfrage mit der 8man-demo\sa-excviewer auf SRV-8MAN gescannt.

Alle Postfacher (inklusive und Ordner), Alle Offentlichen Ordner und Keine werden gescannt.

Der Scanner verbindet sich zum Exchange Server mit der PowerShell tber . d If und dem Default

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

% m SRV-BMAN &

Der Fileserver SRV-8MAN vom Typ Windows wird iiberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshit.
3 i iert. D Zugrift

1]

Die Ressource http://intranet wird Auf Anfrage gescannt. [..]

@ > B http://portal
gie Ressource http://portal wird Auf Anfrage gescannt. [..]

SRV-8MAN (SRV-8MAN]

Wa haben A Hatein (SoD) ACL-A im Detail

> X http://intranet <

| ] Sman-demo.com <

Der Exchange 8man-demo.com wird Auf Anfrage mit der demo.com auf SRV-BMAN gescannt.

Alle Postfacher (inklusive und Ordner), Alle Offentiichen Ordner und Alle Verteilergruppen werden gescannt.

Der Scanner wird sich mit dem Authentifizierungsmechanismus Basic mit Exchange Online verbinden.

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

cradmin @ localhost €]

8MAN konfiguration

B | e | | I | R | By @

[@re

5 > B SRV-8MAN (SRV-BMAN) <

Der SharePoint SRV-8MAN wird Auf Anfrage [..]

Der Exchang] srv-exchange132.8man-demo.local fyird Auf Anfrage mit der Anmeldus \sa-excviewer escannt.
Alle PostfachSFEIENE STETVERPETIREE TR r cner), Alle Offentlichen Ordhner und RETE VErETErGrOR e Werde

Der Scanner verbindet sich zum Exchange Server mit der PowerShell tber . d If und dem Default
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

% m SRV-BMAN *
Der Fileserver SRV-8MAN vom Typ Windows wird tberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshlt.
3 it riert. D Wo haben A Hat ein Zugriff (SoD) ACL-A im Detail
B x
| ) http://intranat
Die Ressource http://intranet wird Auf Anfrage gescannt. [..]
h x

> B http//portal

Die Ressource http://portal wird Auf Anfrage gescannt. [..]

E | ] 8man-demo.com <

Der Exchange 8man-demo.com wird Auf Anfrage mit der demo.com auf SRV-BMAN gescannt.

Alle Postfacher (inklusive Stellvertretungen und Ordner), Alle Offentiichen Ordner und Alle Verteilergruppen werden gescannt.

Der Scanner wird sich mit dem Authentifizierungsmechanismus Basic mit Exchange Online verbinden.

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

cradmin @ localhost €]

Access Rights Management. Only much Smarter.

Scans und Logga konfigurieren

Mit der Schaltfléche starten Sie
den Exchange Scan. Die typische
Scangeschwindigkeit betrédgt 10
Elemente pro Sekunde. Sie
kénnen einen laufenden Scan
abbrechen.
2. Bestimmen Sie einen Zeitplan
fiir regelmdfige Scans.
3. Geben Sie der
Scankonfiguration einen
anderen Namen.

Pfeile: An dem Symbol erkennen Sie
schnell eine Exchange-
Scankonfiguration.

Andern Sie den zu scannenden

Exchange-Server.

2. Andern Sie die
Anmeldeinformationen, mit
denen der Scan durchgefiihrt
wird.

3. Wechseln Sie den Kollektor-

Server. Beachten Sie, dass fiir

Exchange Online der Kollektor-

Server Internetzugang benétigt.
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@

[@Fier 0 ]
By o o
| 2 SRV-8MAN (SRV-BMA]
Der SharePoint SRV-8BMAN wird Auf Anfrage [..]
L) = ><
| d srv-exchange13.8man-demo.ocal
Dactich hange13.8man-demo.local wird Auf ARfa g_cxcviewer auf SRV-8MAN gescannt.

Alle Postfacherffinkiusive Stellvertretungen und Ordner),
indet sich zum Exchange Server mit der POWE

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

% @D srvaman

Der Fileserver SRV-8MAN vom Typ Windows wird tiberwacht auf SRV-8MAN

Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshit.

3 i iert. Dateizugriffe, Wo haben

q2mandemo
JKeine Verteilergruppen perden gescannt.

If und dem Default

Hat ein Zugriff (SoD) ACL-A im Detail

L | 3 http://intranet

Die Ressource http://intranet wird Auf Anfrage gescannt. [..]
L » http://portal

Die Ressource http://portal wird Auf Anfrage gescannt. [..]

> &

Der Exchange 8man-demo.com wird Auf Anfrage mit der

8man-demo.com

Alle Postfacher (inklusive Stellvertretungen und Ordner), Alle O

Ordner und Alle

demo.com auf SRV-8MAN gescannt.
i werden gescannt.

Der Scanner wird sich mit dem Authentifizierungsmechanismus Basic mit Exchange Online verbinden.
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

Scanoptionen fiir Exchange

Eﬂ Postfacher scannen

Anzahl der Postfacher

[3 GOffentliche Ordner scannen

Anzahl der &ffentlichen Ordner

| ‘,@ Verteilergruppen scannen

Anzahl der Verteilergruppen

| %: Kontakte scannen

Anzahl der Kontakte

Scanoptionen fiir Exchange

Eﬂ Postfacher scannen

Anzahl der Postfacher

[3 GOffentliche Ordner scannen

Anzahl der &ffentlichen Ordner

| ‘,@ Verteilergruppen scannen

Anzahl der Verteilergruppen

%5: Kontakte scannen

Anzahl der Kontakte

cradmin @ localhost €1

Raumpostfach
Geratepostfach
Legacy Postfach

Verkniipftes Postfach
Benutzerpostfach

Freigegebenes Postfach

Discovery Postfach (2010 oder neuer)

Postfach Typ

Verwerfen

Raumpostfach
Geratepostfach
Legacy Postfach

Verkniipftes Postfach
Benutzerpostfach

Freigegebenes Postfach

Discovery Postfach (2010 oder neuer)

Postfach Typ

Verwerfen

Access Rights Management. Only much Smarter.
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Definieren Sie den Scanumfang.

Diese Links flihren zu dem
folgenden Dialog...

Wenn Sie nur eine Teilmenge fiir zu
lesende Offentliche Ordner
festlegen, werden keine
Statistikdaten abgerufen.

Administrative Berechtigungen auf
6ffentlichen Ordnern werden nicht
ausgelesen (existieren nicht mehr
ab Exchange 2013)

Fiir den Postfachtyp wird ein Filter
auf die Postfacheigenschaft
»RecipientTypeDetails“
angewendet.

Der Exchange-Scan liest nur
Exchange relevante Informationen
von Kontakten.

Fiir vollsténdige Informationen zu
Kontakten aktivieren Sie die AD-
Scanoption fiir Kontakte (siehe
Knowledgebase-Artikel, Login
erforderlich).



https://susi.8man.com/index.php?/Knowledgebase/Article/View/493/0/ad-attribute-von-e-mail-kontakten-scannen
https://susi.8man.com/index.php?/Knowledgebase/Article/View/493/0/ad-attribute-von-e-mail-kontakten-scannen
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ration Version:

Legen Sie fest, ob Stellvertretungen
und Postfachordner ausgelesen
werden sollen.

[@Fier 0 ]
Der SharePoint SRV-8MAN wird Auf Anfrage [.

IS

@

Beachten Sie, dass hierfiir die
"Exchange Web Services -
Impersonierung" verwendet wird.

srv-exchange13.8man-demo.local

8man-demo\sa-excviewer auf SRV-8MAN gescannt.
Ordner und Keine werden gescannt.

ge mit der

T EIeh 20 EX owerShell tiber hitp(s): hange d und dem Default
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

~ @D srvaman <

Der Fileserver SRV-8MAN vom Typ Windows wird tiberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshit,

3 i iert. D Wo haben Hat ein Zugrift (SoD) ACL-A im Detail
é = %
> http:/fintranet
Die Ressource http:/fintranet wird Auf Anfrage gescannt. [..]
L) = x
> httpy//portal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
L = x
> Sman-demo.com

Der Exchange 8man-demo.com wird Auf Anrage mit der demo.com auf SRY-8MAN gescannt.

Alle Postfécher (inklusive Stellvertretungen und Ordner), Alle Offentlichen Ordner und Alle Verteilergruppen werden gescannt.

Der Scanner wird sich mit dem Authentifizierungsmechanismus Basic mit Exchange Online verbinden.

Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

LA

P X
https://8mandemo.sharepoint.com v

Bersit cradmin @ locathost €1

8MAN «onfiguration  Version: 7. Legen Siefest, in We/chem Umfang

die Postfachdetails per Exchange
Web Service (EWS) ausgelesen
werden.

Postfachdetails

8MAN sagt!

Achtung - Bitte beachten Sie Folgendes!

Der Abruf von Stellvertretungen und Postfachordnern muss explizit
aktiviert werden.

Der Scan dieser Informationen findet tiber den Exchange Web Service

Die Auswahl der Postfachtypen
erfolgt separat fiir Scan per

statt.
Fiir den Abruf von Daten Gber den Exchange Web Service bentigt die

I das Recht zu i Bitte i Sie
die Dokumentation fur die dazu nétigen Einstellungen.

Rufen Sie Postfachordner nur ab, wenn Ihre
Datenschutzbestimmungen dies erlauben. Bereits die Postfachordner
kénnen personliche Informationen preisgeben, Wenn die Postfacher
privat genutzt werden konnen, ist es vielleicht nicht erlaubt die

tellvertretungen scannen (Exchange Web Service benutzen

PowerShell und per EWS. Das
bedeutet, Sie legen separat fest,
welche Postfachtypen gescannt
werden und fiir welche

Postfachordner scannen = Postfach Typ

Raumpostfach

[ Geratepostfach

Legacy Postiach

Verkniipftes Postfach
Benutzerpostiach

Postfachtypen die Postfachordner
gescannt werden.

Freigegebenes Postfach
Discovery Postfach (2010 oder n..

cradmin @ localhost €1
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ration Version Klicken Sie auf einen der Links, um
e o @ | die Verbindungseinstellungen fiir

(G v ] den Exchange-Scan zu
Der SharePoint SRV-8MAN wird Auf Anfrage [. . .
konfigurieren.

g > snv-exchange13.8man-demo.ocal

Der Exchange srv-exchange13.8man-demo.local wird Auf Anfrage mit der 8man-demoy auf SRV-8MAN gescannt.
Alle Postfacher (inklusive Stellvertretungen und Ordner), Alle Offentlichen Qrdne arden ge

pe Vertello werden
Der Scanner verbindet sich zum Exchange Server mit der PowerShell ibefhitp rv_exchange13.8man-demo.local/Powershell/ und dem Default Quthentifizierungsmechanismus.

Im Fehlerfall, z B. bei Nichterreichbarkeit des Servers wegen WartungsarDeRen Betragt 10 Minuten.

~ @D srvaman <

Der Fileserver SRV-8MAN vom Typ Windows wird tiberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshit,

3 i jert. D Wo haben Hat ein Zugrift (SoD) ACL-A im Detail
EL 3 x
> http:/fintranet
Die Ressource http://intranet wird Auf Anfrage gescannt. [..]
L) = x
» httpy//portal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
B = x
> Sman-demo.com
Der Exchange 8man-demo.com wird Auf Anfrage mit der demo.com auf SRV-8MAN gescannt.
Alle Postfacher (inklusive Stellvertretungen und Ordnen), Alle Offentlichen Ordner und Alle Verteilergruppen werden gescannt.
Der Scanner wird sich mit dem Authentifizierungsmechanismus Basic mit Exchange Online verbinden.
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.
& 3 x
| 3 https://8mandemossharepoint.com .

cradmin @ locathost €1

8MAN Konfiguration  Version: 7. Diefolgenden Einste”ungen

miissen zu denen der 11S-Website
passen, die im Kapitel "Vorbereiten
der PowerShell Website"
beschrieben sind.

Exchange Verbindungseinstellungen

Verwenden Sie diesen Dialog, um die Verbindung zu Exchange zu 1. Geb en Sle den Namen der

konfigurieren.
Sie kénnen hier die Exch hell Webseite einstellen, den

e Jsmus konfigurieren und definieren, ob der Exchange PowerShell Website

vollstindige Rechnername bei der Verbindung verwendet werden soll.

[Name der Exchange PowerShell Webseite Authentifizierungsmechanismus ei n. Im Stan dar d f a / l I autet

Fur die Webseite muss die Eigenschaft PSLanguageMode]l |® Default

ouf FullLanguage geseiztsein Oemsc dieser "PowerShell".

) Negotiate
verwende den voll qualifizierten Rechnernamen ©) Digest 2

0 Verwende HTTPS @ HTTPS bevorzugen () Verwende HTTP Wah Ien Sle eln en

:E:r‘:s(a:):jrlzwds\:h m:lld\esarWalb:e\!e Hba‘: die Puvlf:vS:iH mit Exchange verbinden A u t-h en tI']cI'Ziel’UI’I gsm ECh an ism us
:

Fiir Exchange Online wdhlen Sie

"Basic".

cradmin @ localhost €1
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BMAN  konfiguration  Version: 7 1. In einigen Fdillen ist der Client
Access Server nicht tiber den voll
qualifizierten Rechnernamen
erreichbar. Deaktivieren Sie im
Fehlerfall diese Option.
Beachten Sie die Vorschau.

Exchange Verbindungseinstellungen

Verwenden Sie diesen Dialog, um die Verbindung zu Exchange zu 2. Widhlen Sle, ob eine
konfigurieren.

Sie kénnen hier die Exch PowerShell Webseite cinstellen, den verschliisselte Verbindung

Authorisic ismus konfigurieren und defini ob der

vollstandige Rechnername bei der Verbindung verwendet werden soll. verwen det Werden SO//, Dlese

Name der Exchange PowerShell Webseite Authentifizierungsmechanismus
Fiir diie Webseite muss die Eigenschaft PSLanguageMode (@ Defauit

e — bfo Einstellung muss zu den

PowerShell O Kerberos

b Einstellungen der PowerShell
Website passen.

Der Scanner wird sich mit dieser Webseite aber die PowerShell mit Exchange verbinden

cradmin @ localhost €1

9.3.3 Erweiterte Exchange Scaneinstellungen in den Konfigurationsdateien

Verschiedene Einstellungen kénnen nicht in der grafischen Konfigurationsoberflache vorgenommen werden. Fur
die weitergehenden Einstellungen miissen die Konfigurationsdateien angepasst werden.

Die Einstellungen werden erst durch einen neuen Scan wirksam.

Access Rights Management. Only much Smarter.




9.3.3.1 Das Attribut fiir die Bildung der Postfachkategorien dandern

Im Standardfall sortiert 8MAN die Postfacher ab einer Anzahl von 1.000 Postfachern anhand der Active Directory
Eigenschaft ,sn” in Kategorien. Die verwendete Eigenschaft kann liber die Konfigurationsdatei auf ein beliebiges
Text-Attribut aus dem Active Directory verandert werden.

Konfigurationsdatei:
pnJob.config.xml

Computer:
Kollektor-Server, der fiir den Exchange-Scan konfiguriert ist.

Pfad:
%ProgramData%\protected-networks.com\8MAN\cfg

Wenn die Datei nicht vorhanden ist, die "Vorlage" von folgendem Pfad kopieren, den Inhalt I6schen und den Code
einflgen:

%ProgramFiles%\protected-networks.com\8MAN\etc
Code:
<?xml version="1.0" encoding="utf-8"?>
<config>
<collector.scanner.exchange.sortingProperty
type="System.String">sn</collector.scanner.exchange.sortingProperty>
</config>

Moégliche Werte:
Ersetzen Sie ,,sn“ mit einem Text-Attribut ihrer Wahl.
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9.3.3.2 Die Kiirzungsregeln fiir die Postfachkategorien dndern

Im Standardfall werden die Kategorienbezeichnungen aus den ersten 10 Zeichen vom ersten und letzten Postfach
erzeugt. Sie kdnnen die Lange der verwendeten Bezeichnungen dndern.

Konfigurationsdatei:
pnServer.config.xml

Computer:
8MAN-Server

Pfad:
%ProgramData%\protected-networks.com\8MAN\cfg

Code:
im Bereich <config>

<exchange.CategoryLength type="System.Int32">10</exchange.CategoryLength>

Mégliche Werte:
1 bis 500

Access Rights Management. Only much Smarter.
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9.3.3.3 Die Bildung von Postfachkategorien verhindern

Im Standardfall werden ab einer Anzahl von 1.000 Postfachern Postfachkategorien erzeugt. Sie kdnnen die
Kategorienbildung abstellen.

Konfigurationsdatei:
pnServer.config.xml

Computer:
8MAN-Server

Pfad:
%ProgramData%\protected-networks.com\8MAN\cfg

Code:
im Bereich <config>

<exchange.makeMailBoxCategories type="System.Boolean">false</exchange.makeMailBoxCategories>

Mégliche Werte:
false keine Kategorien (flache Liste von Postfachern in der Ressourcen-Ansicht)
true  Kategorien verwenden

Access Rights Management. Only much Smarter.




9.3.3.4 Den Throttling Factor anpassen

Flr den Abruf von Stellvertretungen wird der Exchange Web Service verwendet. Der Scan orientiert sich an den
gegebenen Throttlingeinstellungen des Exchange Servers fiir den Scanaccount (Dienstkonto).

Der Scan kann mit einer optimalen Throttlingeinstellung beschleunigt werden. Siehe auch:

).

Wichtig ist hier die Einstellung ,,EWSMaxConcurrency”. Sie beeinflusst die Anzahl der parallelen Abfragen, mit
denen der Scan die Stellvertretungsregeln abruft.

Im Standardfall verwendet der 8MAN beim Zugriff auf den Exchange Web Service die maximal durch die
ThrottlingPolicy moglichen parallelen Anfragen. Falls die ThrottlingPolicy unbegrenzt viele Anfragen zuldsst wird
die Anzahl der Prozessoren mal 8 verwendet. Diesen Wert kénnen Sie dndern.

Konfigurationsdatei:
pnJob.config.xml

Computer:
Kollektor-Server, der fiir den Exchange-Scan konfiguriert ist.

Pfad:
%ProgramDataX%\protected-networks.com\8MAN\cfg

Code:

im Bereich <config>

<?xml version="1.0" encoding="utf-8"?>

<config>
<collector.scanner.exchange.processormultiplierForUnlimitedThrottling
type="System.Int32">8</collector.scanner.exchange.processormultiplierForUnlimitedThrottling>

</config>

Mégliche Werte:

Den gesetzten Wert “8” ersetzen Sie durch den gewlinschten Faktor. Die gegebene Zahl wird mit der
Prozessoranzahl multipliziert und ergibt die Anzahl der verwendeten parallelen Abfragen auf den Exchange Web
Service.



9.4 SharePoint via Remote Connector scannen
Mit dem 8MATE for SharePoint binden Sie SharePoint als Ressource in das 8MAN Access Rights Management ein.

Fiir eine Ubergangszeit bieten wir ab der Version 8.0 zwei SharePoint Module an, die auch gleichzeitig betrieben
werden kdnnen:

1. bisheriges 8MATE for SharePoint

arbeitet mit dem Server Side Object Model (SSOM)

erfordert eine lokale Installation auf dem SharePoint Server

unterstiitzt nur die SharePoint Versionen 2010 und 2013 (on premise)

2. SMATE for SharePoint mit SharePoint Remote Connector

arbeitet mit dem Client Side Object Model (CSOM)
keine Installation auf dem SharePoint Server erforderlich
unterstitzt die SharePoint Versionen 2010, 2013, 2016 und SharePoint Online

Fiir das 8MATE for SharePoint bendtigen Sie eine entsprechende Lizenz. Im Kapitel " " wird
beschrieben, wie Sie den Lizenzumfang prifen kdnnen und ggf. eine Lizenzdatei neu laden.

Die Systemvoraussetzungen missen erfillt sein. Siehe Kapitel "

Eine Ubersicht iber die benétigten Berechtigungen finden Sie im Kapitel "
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9.4.1 Den SharePoint Remote Connector installieren

N M A R0 st Aktivieren Sie den SharePoint
Remote Connector.

8 M A N Setu o 80 = Sie installieren damit eine

zusdtzliche SMAN-Server

8MAN Dienst ~ 1 Komponente. Es ist keine weitere
Installation von dedizierten

Server

Kollektoren erforderlich.

Die zentrale Kﬂmpcmente in lhrer 8MAN Infrastruktur, die die

Kollektor
Der dezentralisierte Datensammler fir den 8MAN Server
[ FS Logga fiir Windows Fileserver
Windows Treiber zum Sammeln von Daten dieser Maschine
Benutzeroberflachen

8MAN
Die Lésung fir |hr Berechtigungsmanagement
8MAN Konfiguration
Die Oberfliche, um den 8MAN genau so einzurichten, wie Sie es mchten
Web-Komponenten

8MAN Web-Oberfldche / Web API

Web AP fir den Zugriff auf 8MAN und Web-Oberflache far die
Installationsordner

|C:\ngram Files\Protected Networks\SMAN\ | [-]

Updaten

Access Rights Management. Only much Smarter.



9.4.2 Konten fiir einen SharePoint Scan per Remote Connector
Fir einen SharePoint-Scan sind zwei Konten zu konfigurieren:

1. "Prozess-Konto"

Das "Prozess-Konto" dient zur Ausfiihrung des Scan-Prozesses auf dem ausgewahlten Kollektor. Dieses Konto muss
Uber lokale Administratorrechte und interaktive Anmelderechte auf dem Kollektor verfiigen.

2. "Scan-Konto"

Das "Scan-Konto" kommt fiir den eigentlichen Scan zum Einsatz. Dieses Konto muss grundsatzlich dem des fiir die
Websitesammlung hinterlegten Besitzerkontos (=Primarer Websitesammlungsadministrator) entsprechen. Das
entsprechende Benutzerkonto wird bei Anlage einer Websitesammlung festgelegt und kann im Nachgang nur Gber
die SharePoint Zentraladministration eingesehen bzw. gedndert werden.

Siehe dazu in der Zentraladministration:

Anwendungsverwaltung -> Websitesammlungen -> Websitesammlungsadministratoren andern -> Auswahl der
Websitesammlung -> Primarer Websitesammlungsadministrator

Beachten Sie die

Sind Ihnen die Anmeldeinformationen des primaren Websitesammlungsadministrators nicht bekannt oder
zuganglich, kdnnen mit Einschrankungen auch andere SharePoint Konten fiir den Scan verwendet werden. Bitte
wenden Sie sich in diesen Fallen an unseren oder lesen den


https://susi.8man.com/index.php?/Knowledgebase/Article/View/485/0/sharepoint-alternatives-scan-konto-falls-primarer-webseitensammlungsadministrator-unbekannt

Access Rights Management Scans und Logga konfigurieren

9.4.3 Einen SharePoint Scan per Remote Connector hinzufiigen

NN fiigen Sie eine Scan-Konfiguration

Fileserver CSV Import @ h .
inzu.

4 Wihlen Sie eine Technelogie aus, um eine neue

R, Domane Easy Connect - CSV. g Easy Connect-5QL iy Exchonse Fileserver
Active Directory Ressource. Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource Fileserver Ressource
8], Logga - Active Directory "y Logga - File Server Lokale Accounts g, SharcPoint ) SharePoint
++ Uberwachen cines Ubernachen eines Fileservers Lokale Accounts eines Servers o Based) SharePoint

(B rohere
SharePoint Online Webseitensammiung VMware vSphere Ressource

‘ ) SharcPoint Online

| 4sier 1

& > » D 8man-demo.local <
‘@ [11:51:13] Aufgabe erfolgreich beendet. ‘
Die Domane dema.local wird wo: lich, Samstag, 21:00 [..]

1 Ressource ist dieser Doma iigen -

&

| ] SRV-VCENTERO1 (srv-vcenter01}

Der vSphere srv-vcenter01 wird Auf Anfrage []

& @D smmn-demoloca Eman-demolocan S
Die Doméne 8man-demo.local wird Gberwacht auf SRV-8MAN, mit der Anmeldung 8man-demo\administrator.
Es sind folgende Filter gesetzt. Uberwachung ist aktiviert.
Die Daten werden alle 4 1 ¥ Minuten aktualisiert.

B x

| ) snv-exchange13.8man-demollocal

Der Exchange srv-exchange13.8man-demo.Jocal wird Auf Anfrage [..]

% SRV-8MAN x
Der Fileserver SRV-8MAN vom Typ Windows wird tiberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewahlt.
£ i i Wo haben A Hat ein Zugriff (SeD) i i im Detail

v

Bereit demoadmin @ localhost <1 HE

Geben Sie die
Anmeldeinformationen fiir das
"Prozess-Konto" an.

Das Konto wird nicht fiir den Scan
der SharePoint
Webseitensammlung verwendet.
Dieses Konto wird in einem
spdteren Schritt eingerichtet.

Nach der erfolgreichen Priifung des

"Prozess-Kontos" éffnet sich die
Auswahl der verfiigbaren

[] Anmeldedaten fur Sitzung merken

Ressourcen.

Prozessanmeldung

Diese Anmeldung wird fiir den Prozess verwendet, der mit
dem int Zi iziert

g

[ sa-Bman

J
Kennwort ]
]

Domane [&man-demo

Bereit demoadmin @ localhost €1 [

Access Rights Management. Only much Smarter.
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Bitte wihlen Sie eine Ressource. Sie kénnen die Anmeldung dndern und die Liste

erneut laden, falls die

nicht icht, alle zu

finden.

Anmeldung 8man-demo\sa-8man

£\ hitpif/demo-sitecollection

X8|

viilo]

W~ http://demo-sitecollection

A Zugeordnete Kollektoren

Kollektoren
SRV-8MAN

Bereit

Anwenden

demoadmin @ localhost €] [

Access Rights Management. Only much Smarter.
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1. Andern Sie ggf. das "Prozess-
Konto".

2. Geben Sie die URL der
Webseitensammlung an.
Bestdtigen Sie Ihre Eingabe mit
der ENTER-Taste.

Fiir on-premise SharePoint-Server

konnen Sie den Namen des

Servers angeben und spater die

Sites/Site Collections wihlen.

3. Selektieren Sie den
hinzugefiigten Eintrag (Haken
setzen).

4. Woihlen Sie einen oder mehrere
Kollektoren aus, iiber die der
Scan ausgefiihrt wird.

Kollektoranzeige griin:

Eine Verbindung zur
angegebenen SharePoint URL
konnte erfolgreich hergestellt
werden. Dies bedeutet nicht,
dass alle Inhalte vollstindig
gescannt werden kénnen.
Beachten Sie dazu die im
ndchsten Schritt erforderliche
Angabe des Scan-Kontos.

Kollektoranzeige rot:

Eine Verbindung zur
angegebenen SharePoint URL
kannte nicht erfolgreich
hergestellt werden. Sie kénnen
die Einstellungen trotzdem
speichern und im folgenden
Schritt korrigieren.
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~ Wihlen Sie eine Technologie aus, um eine neue

g Easy Connect-saL

Domane
) Active Directory Ressource Easy Connect - CSV Ressource = Easy Connect - SQ Ressource

‘ Easy Connect - CSV

B Exchange Fileserver
Exchange Ressource Fileserver Ressource

Scans und Logga konfigurieren

Sie haben eine neue SharePoint
Konfiguration angelegt.

Die Warnung zeigt an, dass Sie

noch zusdtzliche Eigenschaften

8 d sa-8Bman auf SRV-BMAN

wird der Scan einmal

Die Pause zwischen den Versuchen betragt 10 Minuten.

Im . bei Nichterreichbarkeit des Servers wegen

A\ Die zusa wurden nicht (& Weniger)

demoadmin @ localhost €1 H&

4 Wiahlen Sie eine Technologie aus, um eine neue

Easy Connect - CSV.

AD Logga A, Domane
Easy Connect - CSV Ressource

Ubervachen eines Active Directory Active Directory Ressource

g Easy Connect-5QL iy Exchonse
= Easy Connect - QL Ressource Exchange Ressource

> Exchange Logga
Uberwachen cines Exchange Servers

Fileserver
Fileserver Ressource

FS Logga
Uberwachen eines Fileservers

SharePoint
¥¥ Sharepoint Ressource (Farm Based)

Lokale Accounts
Lokale Accounts eines Servers

> &

Die Ressource b-test12 wird Auf Anfrage gescannt. Die

b-test12

SharcPoint SharcPoint Online
SharePoint SharePoint Online Webseitensammlung
| Abetestiz avon31 X |
Y N
) x
> hittpy//b-test12:12345
Die Ressource http//b-test12:12345 wird Auf Anfrage gescannt. [..] Mehr »
) %

erfolgt mit der

durchgefuhrt.
Die folgenden SharePoint-Elemente werden gescann§l <SharePoir
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers
Die zusa wurden

g pn\sa-sp test. Scans werden mit der Anmeldung pn\sa-sp test auf [ L LI

n ginmal wiederholt. Die Pause zwischen den Versuchen betragt 10 Minuten.

jbrendt @ 101007 <1 B8

s Management. Only much Sm

konfigurieren miissen, bevor Sie
einen Scan erfolgreich ausfiihren

Logga - Active Directory % Logga - File Server EI Lokale Accounts. |, SharePoint i’ SharePoint
#+ Uperwachen eines Active Directory Uberwachen eines Fileservers Lokale Accounts eines Servers ¥ Sharepoint Ressource (Farm Based) SharePoint Webseitensammlung
‘, SharePoint Online @ vSphere
SharePoint Online Webseitensammiung VMware vSphere Ressource
| 3
UIE RESSOUIGE NP/ IUGNEL WG AULANTAGE GESCANNL L] i ~ .
4] X
| htpi//portal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
| ] x
| SRV-8MAN\SOLExpress
Die Ressource SRV-8MAN\SQLExpress wird Auf Anfrage gescannt. [..]
En x
| SRYUBUNTU
Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [..]
2 x
| ) http://8home protected-networks.com,
Die Ressource hitp: wird taglich, 01:00 gescannt. [..]
X
(4] http//demo-sitecollection
Die Ressource http://demo-sitecollection wird taglich, 01:00 gescannt. Die erfolgt mit der 9 d . Scans werden mit der Anmeldung

Klicken Sie in der SharePoint-
Konfiguration auf "SharePoint-
Elemente auswdhlen".
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. Selektieren Sie die Ressourcen, die
SharePoint Auswahl X gescannt werden sollen.

Anmeldung s

MName
I?J (] BB b-test12
@[] [ Excelliste
‘--I$_| [m] [ LAB Intranet
l he E® http://lab-intranet
- E® hitp://lab-intranet/sites/ 18288
L[] @® http://lab-intranet/sites 10
{ree ] ¥ httpy//lab-intranet/sites
-~ @® http://lab-intranet/sites 10 10
-] f® http://lab-intranet/sites
b ] @® http://lab-intranet/sites
----- [ @® http://lab-intranet/sites
- [ ] f® hitpy//lab-intranet/sites I
- #® httpi//lab-intranet/sites
-] @® http://lab-intranet/sites
- #® httpi//lab-intranet/sites
P ] @® http://lab-intranet/sites
@[] [T LAB-ClaimsBased
@[] [ SharePoint - 80
t.... (][] SSL Test WebApp

Anwenden Verwerfen

Access Rights Management. Only much Smarter.
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9.4.4 Zusatzliche Eigenschaften fiir einen SharePoint Scan konfigurieren

NI (</icken Sie auf den Link.

Fileserver CSV Import @
+ Wihlen Sie eine Technologie aus, um eine neue ion hi i
R, Domane Easy Connect - CSV. g Easy Connect-5QL iy Exchonse Fileserver
Active Directory Ressource. Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource Fileserver Ressource
Logga - Active Directory "y Logga - File Server Lokale Accounts g, SharcPoint ) SharePaint
++ Uberwachen eines Active Directory Ubervachen eines Fileservers Lokale Accounts eines Servers il Based) SharePoint
) SharcPoint Online (B rohere
SharePoint Online Webseitensammiung VMware vSphere Ressource
| 4sier 13
UIE ReSSOuICe NUpy/MUANEL WG AUL ANIAGE GESCanNL. [..] e ~ .
B x
| ] http://portal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
: x
> B SRV-8MAN\SQI Express
Die Ressource SRV-BMAN\SQLExpress wird Auf Anfrage gescannt. [..]
En x
| ] SRVUBUNTU
Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [..]
L x
» O http://Bhome.protected-networks.co
Die Ressource http://8home.protected-networks.com/ wird taglich, 01:00 gescannt. [..]
@ ! : x
> O httpi//demo-sitecollection
Die Ressource http://demo-sitecollection wird taglich, 01:00 gescannt. Die on erfolgt mit der \g 8man-d 8man. Scans werden mit der Anmeldung
8man-d 8man auf SRV-BMAN "
Im Feplacallabboulls dacs iten, wird der Scan einmal Die Pause zwischen den Versuchen betrigt 10 Minuten.
£ Diff zusatali i wurden nicht andig fc iert. (€ Weniger)
L X v
Bereit demoadmin @ localhost <1 HE

Widhlen Sie die SharePoint Version.

8MAN verwendet flir die
Kommunikation mit dem
SharePoint-System Komponenten
von Microsoft, die spezifisch auf die
Version des verwendeten

Zusstzliche Eigenschaften

P SharePoint-Systems abgestimmt

comr— — sind. Die Angabe der eingesetzten

O sravom s SharePoint-Version stellt sicher,

) SharePoint 2016 . .
Ve pasiee ofgen R dass alle Informationen korrekt mit
Maximale Verbindungszeit (Minuten}, .

dem SharePoint-System

Administratoren ausschliessen (] deaktiviert .
[ —— Dot ausgetauscht werden. Sollte die
Zweitkontakt ausschliessen deaktiviert
Sesian i e, [ konfigurierte SharePoint-Version

Nicht sichtbare Listen ausschliessen [ deaktiviert

- T von der tatsdchlich verwendeten
Version abweichen, kann dies zu
unvollstindigen oder falschen
Daten fiihren.

sereit emoadmin @ localhost <1

Access Rights Management. Only much Smarter.
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? Zusstaliche Eigenschaften N8 1 Legen Sie fest, mit wievielen
maximalen parallelen Anfragen

[ o] der Scan ausgefiihrt wird. Je

_ héher die Anzahl desto héher
i b die Scangeschwindigkeit und die
Last auf dem SharePoint Server.

Maximale Anzahl paralleler Anfragen

2 Mégliche Werte: 1 bis 10

3 (2 . .

2. Legen Sie fest, wie oft der

Administratoren ausschliessen [ deaktiviert Vef'b in dun gSG Ufba um It dem
Besitzer ausschliessen [ deaktiviert SharePOIn t'Server VerSUCht
Zweitkontakt ausschliessen [ deaktiviert .
Beschrankten Zugriff ausschliessen Albtiviert erd
N.IEh‘l sichtbare Listen a\.-isschliassen (] dEﬂkfl:V!:Eff 3 Legen Sie festl Wie /ange 8MAN
Listen-Elemente ausschliessen [ deaktiviert N
Nur Listen-Elemente mit eigenen Berchtigu... [ deaktiviert v GUf den Verb In dun gSGUbe u

zum Sharepoint Server bzw. das

Ergebnis einer Abfrage wartet.
Mégliche Werte: 1 bis 120 min

Empfohlen fiir Systeme mit
Listen und Bibliotheken < 5.000
Elemente: 10 min

Empfohlen fiir Systeme mit
Listen und Bibliotheken > 5.000
Elemente: 60 min

Mg 1. Option aktiviert:
8MAN schliefst Administratoren
vom Scan aus. In Ansichten und
Reporten stehen diese nicht zur
. Verfiigung.

Zusitzliche Eigenschaften

Konfigurierter Wert

Administratoren ausschliessen || deaktiviert 2. Option aktiVieI't.'

es'\fzer:tussc'hliessen : dukﬁvfer! . SMAN SChIiEﬁt BESitZEI’ vom
Beschrankten Zugriff ausschliessen [] Aktiviert SCGn aus. /n AnSiCh ten Und
Micht sichtbare Listen ausschliessen [ deakiviert Reporten St€hen d,'ese nicht zur
Listen-Elemente ausschliessen [ deaktiviert ..
Nur Listen-Elemente mit eigenen Berchtigu... [_| deaktiviert Verfug un g'
Maximale Anzahl von Element-Scan-Versuc... @ D[ese Op t[on [St be[ der
Schwellenwert fiir das Lesen von Listen-Ele... -Z.UEIJ . . .
e — S1orePO! Version 200 i

pustilche Log-Ausgabe [ deaktiviert 1 wirksam. Microsoft stellt die

Information liber den Besitzer in
dieser Version nicht zur
Verfiigung.

3. Option aktiviert:

8MAN schliefSst Zweitkontakte
vom Scan aus. In Ansichten und
Reporten stehen diese nicht zur
Verfiigung.
Die Angabe des Zweitkontakts
ist im SharePoint optional. Die
Option ist unwirksam, wenn
kein Zweitkontakt eingetragen
ist.
Diese Option ist bei der
SharePoint-Version 2010 nicht

Access Rights Management. Only much Sma
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Access Rights Management

wirksam. Microsoft stellt die
Information iiber den
Zweitkontakt in dieser Version
nicht zur Verfiigung.

Mg 1. Option aktiviert:

8MAN schliefst den
beschridnkten Zugriff vom Scan
aus. In Ansichten und Reporten
stehen diese Informationen

Zusitzliche Eigenschaften

G

@, Filter 16
I |

Eigenschaft

Konfigurierter Wert

Administratoren ausschliessen [ deaktiviert n iCh t zur Vel’fug un g.

Besitzer ausschliessen [ deaktiviert Der Besch rankte Zugrlff erd

Zweitkontakt ausschliessen [ deakiviert .

Beschrankien Zunﬁ' ausschliessen || Akctiviert vom Sharepo,n t-Sys tem

automatisch in grofem Umfang
isterT—EIemente ausschrﬁesrsen deakﬂivier! Vergeben Und Ste”t /edlg/ICh
Nur Listen-Elemente mit eigenen Berchtigu... [ _| deaktiviert . . .
Maximale Anzahl von Element-Scan-Versuc... @ SIChEF, dOSS SICh ShOI’ePOIn t'

Schwellenwert fir das Lesan von Listen-Ele... Anwender durch das System

- : navigieren kénnen.
Ausfithrliche Log-Ausgabe [] deaktiviert ~

Zurlicksetzen

2 Option aktiviert

8MAN schlief3t nicht sichtbare
Listen vom Scan aus. In
Ansichten und Reporten stehen
diese nicht zur Verfiigung.

3. Option aktiviert:
8MAN schlief3t Listen-Elemente
vom Scan aus. In Ansichten und
Reporten stehen diese nicht zur
Verfiigung.

Y8 . Legen Sie fest, ob nur Listen-
Elemente bzw. Dokumente mit
eigenen Berechtigungen

Zusitzliche Eigenschaften

J

| @ fuer 16 |
(unterbrochener
Eigenschaft Konfigurierter Wert .
e perechtigungsvererbung)
Administratoren ausschliessen [ deaktiviert g escan nt Werden SO”en .
Besitzer ausschliessen [ deaktiviert 2 Legen Slefest nGCh mGXImO/
Zweitkontakt ausschliessen [ deaktiviert : ) ) 7
Beschrankten Zugriff ausschliessen ) Aktiviert wie vielen Versuchen der Scan
Micht sichtbare Listen ausschliessen [ deaktiviert ein es ko nkreten Sh arePOin t_
Listen-Elemente ausschliessen [ deaktiviert

Nur Listen-Elemente mit eigenen Berchtigu...
aximale Anzahl von Element-Scan-Versuc.. |4 3 ¢ [

ol enviert r doc Lesen von Listen-tlewe 1€ 2000 P |
4

[ deaktiviert ~

Ausfuhrliche Log-Ausgabe

Zurlicksetzen

Access Rights Management. Only much Sm

Objekts abgebrochen wird.
Mégliche Werte: 1 bis 5,
Empfohlen: 3

3. Mit dem Schwellenwert fiir das

Lesen von Listen-Elementen
legen Sie fest, wie viele
Listenelemente maximal gelesen
werden.
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Zusitzliche Eigenschaften

I 4 Fulter

Eigenschaft

Administratoren ausschliessen
Besitzer ausschliessen
Zweitkontakt ausschliessen
Beschrankten Zugriff ausschliessen
Nicht sichtbare Listen ausschliessen
Listen-Elemente ausschliessen

Mur Listen-Elemente mit eigenen Berchtigu...

Konfigurierter Wert

_A

[ deakiviert
[ deaktiviert
[ deakiviert
Aktiviert

[ deakiviert
[ deaktiviert
[ deakiviert

Maximale Anzahl von Element-Scan-Versuc...
Schwellenwert fiir das Lesen von Listen-Ele...

Ausfihrliche Log-Ausgabe

[ deaktiviert

Zurlicksetren

Zusatzliche Eigenschaften

I Q Filter

Eigenschaft
Zweitkontakt ausschliessen
Beschrankten Zugriff ausschliessen
Nicht sichtbare Listen ausschliessen
Listen-Elemente ausschliessen
Nur Listen-Elemente mit eigenen Berchtigu...

Maximale Anzahl von Element-Scan-Versuc...

Schwellenwert fir das Lesen von Listen-Ele...

Konfigurierter Wert

[ deaktiviert
Altiviert

[ deaktiviert
[ deaktiviert
[ deaktiviert

E:H

Ausfiihrliche Log-Ausgabe

[ deaktiviert

iomain in SharePoint-Anmeldeinformation...

PowerShell CredSSP-Authentifizierung

—
[] deaktiviert

v

.

I Q Filter

? Zusitzliche Eigenschaften X
20 |

Eigenschaft
Zweitkontakt ausschliessen
Beschrankten Zugriff ausschliessen
Nicht sichtbare Listen ausschliessen
Listen-Elemente ausschliessen
Mur Listen-Elemente mit eigenen Berchtigu...

Maximale Anzahl von Element-Scan-Versuc...

Konfigurierter Wert

[ deaktiviert
Alctiviert

[ deaktiviert
[ deaktiviert
[ deaktiviert

E=H

Schwellenwert fir das Lesen von Listen-Ele...

Ausfiihrliche Log-Ausgabe

[ deaktiviert

Domain in SharePoint-Anmeldeinformation...

'owershell Cre -Authentifizierung

[ deaktiviert

eaktiviert

Zuriicksetzen

Access Rights Management. Only much Smarter.
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Aktivieren Sie die Option nur zur
erweiterten Fehleranalyse.

Mit aktivierter Option sinkt die
Scan-Geschwindigkeit und die
GréfSe der Log-Datei des 8MIAN-
Servers steigt schneller an.

nur fiir SharePoint on-premise:

Aktivieren Sie diese Eigenschaft,
wenn das zu scannende System
nicht in der lokalen Netzwerk-
Infrastruktur betrieben wird (z.B.
durch einen externen Dienstleister)
und dabei fiir den Scan der
Account-Name in der Form
abc@xxx.com verwendet wird.

Diese Eigenschaft ist nur fiir den
Scan einer kompletten SharePoint-
Farm relevant.

Aktivieren Sie diese dann, wenn
SharePoint in einer Multi-Server-
Umgebung betrieben wird, d.h. fiir
FrontEnd und Datenbank dedizierte
Server verwendet werden.

Fiir eine korrekte Funktion des
Scanners muss dazu im Vorfeld
WinRM konfiguriert und
PowerShell fiir die Verwendung der
CredSSP-Authentifizierung
vorbereitet werden.

Konfiguration WinRM (Windows
Remote Management):
https://docs.microsoft.com/en-
us/windows/desktop/WinRM/inst
allation-and-configuration-for-
windows-remote-management



https://docs.microsoft.com/en-us/windows/desktop/WinRM/installation-and-configuration-for-windows-remote-management
https://docs.microsoft.com/en-us/windows/desktop/WinRM/installation-and-configuration-for-windows-remote-management
https://docs.microsoft.com/en-us/windows/desktop/WinRM/installation-and-configuration-for-windows-remote-management
https://docs.microsoft.com/en-us/windows/desktop/WinRM/installation-and-configuration-for-windows-remote-management

Access Rights Management
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Konfiguration PowerShell in
Verbindung mit CredSSP-
Authentifizierung (Credential
Security Support Provider
Authentication):
https://technet.microsoft.com/en-
us/library/ff700227.aspx
https://docs.microsoft.com/en-
us/powershell/module/microsoft.
wsman.management/enable-
wsmancredssp ?view=powershell-6



https://technet.microsoft.com/en-us/library/ff700227.aspx
https://technet.microsoft.com/en-us/library/ff700227.aspx
https://docs.microsoft.com/en-us/powershell/module/microsoft.wsman.management/enable-wsmancredssp?view=powershell-6
https://docs.microsoft.com/en-us/powershell/module/microsoft.wsman.management/enable-wsmancredssp?view=powershell-6
https://docs.microsoft.com/en-us/powershell/module/microsoft.wsman.management/enable-wsmancredssp?view=powershell-6
https://docs.microsoft.com/en-us/powershell/module/microsoft.wsman.management/enable-wsmancredssp?view=powershell-6

Access Rights Management

9.4.5 Eine SharePoint Scan Konfiguration anpassen

B

Fileserver CSV Import.

@

4 Wihlen Sie eine Technelogie aus, um eine neue

Fileserver

Domane Easy Connect - CSV g Eesy Connect-5QL B Exchange
o e Directory Ressource Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource

Fileserver Ressource

Logga - Active Directory
++ Uberwachen eines Active Directory

Lokale Accounts
Lokale Accounts eines Servers

SharePaint

H% Logga - File Server

g, SharcPoint
Uberwachen cines Fileservers il

Sharepoint Ressource (Farm Based)

SharePoint Webseitensammlung

SharePoint Online.
SharePoint Online Webseitensammlung

(B rohere
VMware vSphere Ressource

> O

Die zusM¥chen rden i « Weniger

| 4sier 13
UIE ReSSOuICe NUpy/MUANEL WG AUL ANIAGE GESCanNL. [..] e ~ N
B %
P & bupdponal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
: x
| SRV-8MAN\SQI Express
Die Ressource SRV-8MAN\SQLExpress wird Auf Anfrage gescannt. [..]
En x
| SRYUBUNTU
Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [..]
@ x
| 9] http://Bhome.protected-networks.com
Die Ressource http://8home.protected-networks.com/ wird taglich, 01:00 gescannt. [..]
& x

3
Dic Rezsource hitp//demo_gitecaliection wird taglich. 01:00]escannt. Die ion erfolgt mit der ans werden mit der Anmeldung
SRV-SMAN BurchgeTihr
EFQR 2 T DoT it @ barkeit des Servers wegen Wartungsarbeiten, wird der Scan sinmal wiederholt. Die Pause zwischen den Versuchen betrigt 10 Minuten.

Gemoadmin @ localhost €1

s Management. Only much Smart
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Andern Sie den Namen der
SharePoint Scan Konfiguration.
Andern Sie Zeitplanung fiir die
Scanausflihrung.

Andern Sie das "Prozess-
Konto".

Andern Sie das "Scan-Konto".
Andern Sie den/die
Kollektor(en), iiber die der Scan
ausgefiihrt wird.
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9.4.6 Scan-Konto fiir SharePoint Online konfigurieren

Den primdren Websitesammlungsadministrator ermitteln

. Loggen Sie sich als
N Administrator in Ihre Office 365
administratoren verwalten Umgeb un g ein .

Wechseln Sie in das "SharePoint
Admin Center".

. Selektieren Sie die zu scannende
Websitesammlung (Haken
setzen).

Klicken Sie auf Besitzer->
Administratoren verwalten.

lhnen wird der primdre
Websitesammlungsadministrat
orangezeigt.

Der Platzhalter "Company
Administrator" steht fiir alle
globalen Office 365
Administratoren.

Das Scan-Konto in die Konfiguration eintragen

Klicken Sie auf "nicht gesetzt".
Geben Sie Benutzername und
Kennwort an.

Geben Sie die Domdne des
Benutzers an.

Leseanmeldung

Diese SharePoint Online Anmeldung wird fir das Lesen auf
dem Zielsystem verwendet

Bereit Gemoadmin @ localhost <]

Beachten Sie, dass der Kollektor-Server, der den Scan ausfihrt, eine Internetverbindung benétigt.

Access Rights Management. Only much Smarter.
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9.5 Lokale Accounts scannen

Lokale Accounts (Konten) von Computern (nicht nur Fileservern) konnen mit SMAN ausgelesen werden.

Lokale Accounts Scan hinzufiigen

= Wéihlen Sie "Lokale Accounts".
Fileserver CSV Import @)
~ Wihlen Sie eine Technologie aus, um eine neue

‘d& Domane

Active Directory Ressource

Easy Connect - CSV Easy Connect - QL B Exchange
Easy Connect - CSV Ressource = Easy Connect - SQL Ressource

Fileserver |

Exchange Ressource T Fileserver Ressource

Logga - Active Directory Logga - File Server EI Lokale Accounts SharePoint ‘, SharePoint
#'+ Uberwachen eines Active Directory Uberwachen eines Fileservers Lokale Accounts eines Servers 77 Sharepoint Ressource (Farm Based) SharePoint Webseitensammlung

SharePaint Online. & vSphere.

SharePoint Online Webseitensammlung VhMware vSphere Ressource

[@re

-
&P»Q)w .

Die Domane 8man-demo.local wird Samstag, 21:00 [.] (Mehr>)

1 Ressource ist dieser Domane ugen -

&

x
| SRV-VCENTERO1 (srv-vcenter01
Der vSphere srv-vcenter01 wird Auf Anfrage [..]

LT

s @D sman-demo.ocal (8man-demo.local] X

Die Domane 8man-demo.local wird uberwacht auf SRV-8MAN, mit der Anmeldung 8man-demactadministrator.
Es sind folgende Filter gesetzt. Uberwachung ist aktiviert.

Die Daten werden alle 4 1 b Minuten aktualisiert.

B

X
| ] srv-exchangel3.8man-demo.local
Der Exchange srv-exchange13.8man-demo.local wird Auf Anfrage [..]
§ XD srv-sman
Der Fileserver SRV-8MAN vom Typ Windows wird tberwacht auf SRV-8MAN

Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshlt.
3 Reporte sind konfiguriert Wo haben

Hat ein Zugriff {SoD) £l im Detail

demoadmin @ localhost €1 P

BMAN  Konfiguration Wiéihlen Sie die Computer, deren

lokale Konten ausgelesen werden
Wiahlen Sie die Fileserver aus, von denen die lokalen Accounts gescannt Sollen
werden sollen. :

Anmeldung 8man-demo\sa-8man

| @ cieer j

Domane
srv-dc01 B8man-demo.local
srv-fs01 8man-demo.local
srv-8man 8man-demo.local
srv-ex01 8man-demo.local
ws-jbr B8man-demo.local
WS5-Cro 8man-demo.local
ws-123 Bman-demo.local

Lokale Accounts Auswahl

TELLIE

lcicicinininlic]

+ Zugeordnete Kollektoren

[m] Kollektoren
RV-8MAN
RV-FS01

jbadmin @ localhost €] Version: 7amm




Konfigurationsoptionen sind die

[ @ ritter 3 ]
& X
’ @ Sman-demo.local
Die Domane 8man-demo.local wird taglich, 22:00 [...]
0 Ressourcen sind dieser Doméane Ks ion hi e
= x
p D srv-fs01
Der Fileserver srv-fs01 vom Typ Auto wird taglich, 22:00 [..]
X

PG)

Lokale Accounts von den Servern srv-ex01, ws-jbr, ws-cro werden taglich, 22:00 mit der Anmeldung 8man-demo\sa-8man auf SRY-8MAN mit max. 4

parallelen Anfragen gescannt.
Im Fehlerfall, z. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan 3 mal wiederholt. Die Pause zwischen den Versuchen betragt

10 Minuten.

srv-ex01, ws-jbr, ws-cro

Bereit jbadmin @ localhost €] Version: 7

9.6 Ressourcen einer Domane zuordnen

gleichen wie bei einem AD-Scan.

Sie kdnnen einen Fileserver-, Exchange- oder SharePoint-Scan einer Domane zuordnen. Benutzen Sie Drag&Drop,

um eine Zuordnung auszufiihren oder wieder aufzuheben.

8MAN  konfiguration

b s e | e e ][] 8] ) )

[Gr=
&

> » O

Die Doméne 8man-demo.local wird taglich, 22:00[.]

B 1 fessource ist dieser Doman.

Bman-demo.local

> O

Der Fileserver srv-fs01 vom Typ Auto wird taglich, 22:00 [..]

srv-fs01

Bereit Ed  jbadmin @ localhost €] Version: 7.
BMAN  «onfiguration =
Zurtick | Ressourcen-Konfiguration hinzufiigen Domine ‘ ‘ Filesarver » | @
| arier 2|
& X
| 9] 8man-deme.local
Die Doméne 8man-demo.local wird taglich, 22:00[.]
0 Ressourcen sind dieser Domane =
e x
> D ot
Der Fileserver srv-fs01 vom Typ Auto wird taglich, 22:00 [..]
Bereit EZ  jbadmin @ localhost €] Version: 7.

Access Rights Management. Only much Smarter.

Zugeordnete Ressourcen zeigt
8MAN in der Benutzeroberfliche
nur, wenn die entsprechende
Domdne gewdhlt wurde.

Nicht zugeordnete Ressourcen zeigt
8MAN in der Benutzeroberfldiche
immer an, unabhdngig davon,
welche Domdne der Benutzer
selektiert.




9.7 Active Directory (AD) Logga konfigurieren

9.7.1 Uberwachung fiir den AD Logga aktivieren

9.7.1.1 Uberwachungsrichtlinien fiir die Dominencontroller (DC) konfigurieren

Fiir die AD Logga Funktionalitdt miissen Sie spezielle Uberwachungsrichtlinien (Audit Policies) aktivieren.

Um Uberwachungsrichtlinien auf DCs andern zu kénnen, miissen Sie Mitglied der entsprechenden Doménen-
Admins Gruppe oder der Gruppe der Organisations-Admins sein.

9.7.1.1.1  Uberwachungsrichtlinien fiir DCs in Server 2008 konfigurieren

Fiihren Sie vor dem Setzen der Uberwachungsrichtlinien eine aus - ggf. sind ja bereits alle erforderlichen
Kategorien aktiviert.

Fir die Aktivierung der erforderlichen Uberwachungsrichtlinien fiihren Sie folgende Kommandos auf jedem DC mit
Administratorrechten aus:

Fir ,Richtlinienanderungen Giberwachen:

auditpol /set /subcategory:{@CCE922F-69AE-11D9-BED3-505054503030} /success:enable

Flr,Verzeichnisdienstanderungen:

auditpol /set /subcategory:{@CCE923C-69AE-11D9-BED3-505054503030} /success:enable

Fir ,Benutzerkontenverwaltung®, ,Computerkontoverwaltung®, , Sicherheitsgruppenverwaltung”,
ySVerteilergruppenverwaltung”, ,Anwendungsgruppenverwaltung” und ,Andere Kontoverwaltungsereignisse“:

auditpol /set /subcategory:{0CCE9235-69AE-11D9-BED3-505054503030} /success:enable
auditpol /set /subcategory:{@CCE9236-69AE-11D9-BED3-505054503030} /success:enable
auditpol /set /subcategory:{@CCE9237-69AE-11D9-BED3-505054503030} /success:enable
auditpol /set /subcategory:{@CCE9238-69AE-11D9-BED3-505054503030} /success:enable
auditpol /set /subcategory:{0CCE9239-69AE-11D9-BED3-505054503030} /success:enable
auditpol /set /subcategory:{@CCE923A-69AE-11D9-BED3-505054503030} /success:enable

Wiederholen Sie den Vorgang fiir jeden DC!
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9.7.1.1.2  Uberwachungsrichtlinien fiir DCs ab Server 2008 R2 konfigurieren

Ab Server 2008 R2 kénnen Sie den Gruppenrichtlinien-Editor zur Einrichtung der Uberwachung benutzen. Damit
missen Sie die Einrichtung nur einmal vornehmen und nicht mehr auf jedem DC wiederholen.

Beachten Sie dabei, dass sich die Aktivierung der Uberwachungsrichtlinien je nach Replikationsintervall zwischen
den Doméanencontrollern (DCs) verzogert.

Nachdem Sie die folgenden Einstellungen vorgenommen haben:

e fuhren Sie ein manuelles Richtlinienupdate mit dem Kommando "gpupdate /force" aus,
e priifen Sie die Ausfiihrung der Uberwachungsrichtlinien.

= Ausflihren - Starten Sie die
Gruppenrichtlinienverwaltung, z. B.
mit:
*'E Geben Sie den Namen eines Prograrnms, Ordners, gpmc. msc
= Dokuments oder einer Internetressource an.
Offnen: | gpmc.msd v
QK Abbrechen Durchsuchen...
j Datei Aktion Ansicht Fenster ? A . T_ [&] x| ErSte”en Sle eine heue
O = EEE Gruppenrichtlinie. Wihlen Sie die
&, Gruppenrichtlinienverwaltung in Controllers H H
LA rotocs["\hnsts rgpns | =l OU, in der die DC Computerkonten

Erzwungen  Verknupfung aidiviet  Objektstatus WMI-Fitter Geandert
Keine:

anauns || Sind, standardmdpfig ist das die OU
"Domain Controllers".

1 %/ Defaul Domain Controliers Policy Nein Ja Midiviert

1 ERE

Stellen Sie sicher, dass die neu

erstellte Richtline flir die DCs
wirksam ist (Hierarchie,

. ﬁ%ﬂ‘:ﬁiw o ' Abarbeitungsreihenfolge).

& Gruppenrichtiinienmodel
% Gruppenri

m | Die Reihenfolge, in
der Sie die Optionen
setzen, beeinflusst
die Wirksamkeit der
Richtlinie. Halten Sie
die hier vorgegebene
Reihenfolge ein!

Access Rights Management. Only much Smarter.
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Gruppenrichtlinienverwaltung ==

e e T LI, Wdhlen Sie die neu erstellte
BlEm Gruppenrichtlinie mit Rechtsklick

&, Gruppenrichtlinienverwaltung Domain Controllers " H n

* & S i ot o | [Sssmna] und dann "Bearbeiten".

Erzwungen  Verkniipfung aktiviert  Objektstatus WMI-Fiter Gesndert
Ji

Keine 26.09.2014 09.
Keine 14102016 15.

4 F3 8man-demollocal
5/ Defauit Domain Policy 2
=] sMAN
|5 Berlin
5] clean!
1] Critical Ressources
|51 Domain Controllers

1/ 8MAN AD Logga

i/ Default Domain Controllers |
& Microsoft Exchange Security Gra
(5] Quarantine
3]
53]

1
5

Bearbeiten

rzwungen

“ 4 b

Verknapfung aktiviert

[

Bericht speichern...

Léschen
Umbenennen

Aktualisieren

Serviceaccounts

TestGroups
|5 TestUsers
1] vSphere-Rales
I [ Gruppenrichtlinienobjekte
I [ WMI-Filter
I [ Starter-Gruppenrichtlinienobjekt
b [ Standorte
i@ Gruppenrichtlinienmodellierung
(7% Gruppenrichtlinienergebnisse

i

Datéi Adion Ansicht 7 el Na V/g ier en Sle Zu
T — : S : "Sicherheitsoptionen".

4 {8 Computerkonfiguration [#] . NTLM: in die— m— n
4 7 Richtlinien ® Far . = : ; : [}
N v . e s s . Wahlen Sie die Richtlinie
4 [ Windows-Einstellungen B8  LAN M: Erdenrg

b (1 Namensaufiasungsrichtiinie
Skipts (Start/Herunterfahren)

4 T Sicherheitseinstellungen o
7 Kontorichtlinien

Netzwerksicherheit: Lasst an diesen Computer gerichtete PKU2U-Autt
puter g

B Lokalem System g der Computeri

Minimal fir NTLM-S5P-basie|

vy ekt "Uberwachung: Unterkategorie...".

[V Diese Rcttinensinstelung defineren

A Mit Rechtsklick und "Bearbeiten"”
L“Z‘;R‘M‘"‘E” 1 Netrwerksicherheit: Signaturanforderungen fr LDAP-Clients @ Adiviet It ec ts Ick un ear EIten
enwachungsrichtiinie
 hten 6] Netzwerksicherheit: Zurickgreifen auf NULL-Sitzung fir lokales Syste O Deakivirt

syt ot ang om AV ot e o] aktivieren Sie die

5] Netzwerlaugriff: Anonyme Aufzshlung von SAM-Konten und Freigab)
B N

Eingeschrankte Gruppen zulassen H I H N H H

R 3 s e et remm e P b Sicherheitsrichtlinie wie gezeigt.
b (4 Registrierung 111 Netzwerkzugriff: Die Verwendung von *Jeder'-Berechtigungen fur an
b (A Dateisystem B Freigaben, auf kann
b [/ Richtlinien fir Kabelnetzwerke (IEEE 802.3) 2] Modell fur und
b [ Windows-Firewall mit erwelterter Sicherheit ® Narmed Pipes, auf di werden k;

] Netzwerklisten-Manager-Richtlinien 1] Netzwerkzugriff: Registrierungspfade und -unterpfade, auf die von an|
b &af Drahtiosnetzwertrichtlinien (IEEE 802.11) 5] Netawerlaugriff: Registrierungspfade, auf die von anderen Computen

a a A
b Richtlnien far offentiche Schlusse L Netowerkzugrif: Speicherung von Kennwortern und Anmeldeinform Die Reihe nfOIge , 1IN

b [ Richtlinien for Softwareeinschrankung 53 Systemeinstellungen: optionale Subsysterme
b [ Netzwerkzugriffsschutz ] Systemeinstellungen: Zertifikatsregeln zur Durchsetzung von Softwar
B . .

b g mipsecive et et der Sie die Optionen
setzen, beeinflusst

i D T T die Wirksamkeit der

ST e i Richtlinie. Halten Sie

die hier vorgegebene

Reihenfolge ein!

b [ Enveiterte Uberwachungsrichtiinienkonfiguration pi
b ol Richtlinienbasierter QoS e
b ] Administrative Vorlagen: Vom lokalen Computer abgerufens Richt|
b [ Enstellungen
4 1 Benutzerkonfiguration
b [ Richtlinien
b [ Enstellungen

]

sodBposs

<1 [ >

s Ao ¢ SrppeEeEn e = Navigieren Sie zu
e am & Bm

4+ & Computerkonfiguration | [unterkategorie Ubervachung:ercignizze Kon ten verwa /tun g'
4 [ Richtlinien Anwendungsgruppenvenwaltung uberwachen Nicht ko

L e i o B Nutzen Sie die Mehrfachauswahl
et s it und markieren alle
1 5 Kontorichtlinien - - - )
E g :::: f;f?flllli? Eigenschaften fur Mehrfachobjekte =3 U n te rk a te g orien.
I [ Eingeschrankte Gruppen Richtirie

b [ Systemdienste

= o B Mit Rechtsklick und "Bearbeiten"

b 4 Dateisystem
b &4 Richtlinien fur Kabelnetzwerke (IEEE 802.3)

= il memm —_— aktivieren Sie die Uberwachung bei

[ Netzwerklisten-Manager-Richtiinien
b Zaf Drahtlosnetzwerkrichtlinien (IEEE 802.11)
b ] Richtlinien fur offentliche Schidssel
| I Richtlinien for Softwaresinschrénkung
b (1 Netzwerkaugriffsschutz
} [ Anwendungssteuerungsrichtlinien
b & IP-Sicherheitsrichtlinien auf Active Directory (BMAN-DE
4 [ Enweiterte Uberwachungsrichtiinienkonfiguration

[Vl Ale Erfolge Gberwachen

[ Ale Fehler iberwachen Erfolg Wie g€Z€igt.

4 rwachungsrichtfinien

Globale Objektzugrffsiberwachung

bl QoS

< w [ >

[<]
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B Gruppenrichtlinienverwaltungs-Editor -
Datei Aktion Ansicht 7

CEYEIEEINC

Navigieren Sie zu "DS-Zugriff".
Wiéihlen Sie die Unterkategorie

4[] Windows-Einstellungen
b (] Namensauflasungsrichtlinie
Skripts (Start/Herunterfahren)
4 Sicherheitseinstellungen

igfﬁ:ﬁf@"ﬂﬂﬁ.ﬁh e — | Mit Rechtsklick und "Bearbeiten"
b & Ereignisprotokoll PR . . Y .
D o S | e [ | aktivieren Sie die Uberwachung bei
b L& Registrierung lerzeichnisdienstanderungen it en H I

g Ve Erfolg wie gezeigt.

Erfolgreich

4 & Computerkonfiguration i ~ | Unterkategorie Uberwachungsereignisse
4[] Richtlinien 15| Detaillierte Verzeichnisdienstreplikation aberwachen Nicht konfiguriert " . . . ..
b Sersertalngen m s s o Verzeichnisdienstédnderungen

Verzeichnisdienstanderungen aberwachen

tiberwachen".

b [& Dateisystem
b 24/ Richtlinien fr Kabelnetzwerke (IEEE 202.3)
I (] Windows-Firewall mit enweiterter Sicherheit

(] Netzwerkisten-Manager-Richtinien T e e
} 2 Drabtiosnetzwerkrichtlinien (IEEE 802.11)
b [ Richtlinien fur Softwareeinschrankung . [ Fehier
b ] Netzwerkaugriffsschutz =
1 ] Anwendungssteuerungsrichtlinien
1> {8 IP-Sicherheitsrichtlinien auf Active Directory (M
a8
- 14 Uberwachungsrichtlinien
b A Kentoanmeldung
b Kentenverwaltung
= dallbenvachung

TP Abmelden
b (3 Objektzugriff
b (3 Richtlinienanderung
b [ Berechtigungen
b L System
1 [ Globale Objektzugriffsiberwachung
&> gl Richtlinienbasierter QoS
b gen: Vom lokalen Compi g
4 i Benutzerkonfiguration -
b [ Richtlinien
=

<[ i B

lf Gruppenrichtlinienverwaltungs-Editor == =

5 T Navigieren Sie zu
vo o e : "Richtliniendnderung".
; Wiéihlen Sie die Unterkategorie
T E e e poren I - Er—— "Uberwachunagsrichtliniendnderun
b | Lokale Richtiinien o e .
g . g uberwachen”.
E g :y:;;r:dmnste j o awecnngsichiinenndanss enwachen . . . . .
! S Mit Rechtsklick und "Bearbeiten
b fa/ Richtlinien fir Kabelnetzwerke (IEEE 802.3) .
i it e aktivieren Sie die Uberwachung bei
13 ﬁ Drahtlosnetzwerkrichtlinien (IEEE 802.11) H ' . .
=Pt Hre Erfolg wie gezeigt.
b D bttt
3 s IP-Sicherheitsrichtlinien auf Active Directory (3MAN-DE!
4[] Enweiterte Uberwachungsrichtlinienkonfiguration
4 18 Uberwachungsrichtinien
b [ Kontoanmeldung
b Kontenvenvatung
b g Detaillierte Uberwachung

I [ Softwareeinstellungen
4 [ Windows-Einstellungen L=
b ] Namensauflgsungsrichtlinie
Skripts (Start/Herunterfahren)

} A Globale Objektaugrifsubenvachung

b i Richtinienbacieter QoS 5

<[ i [ 151

Nachdem Sie die Einstellungen vorgenommen haben:

e flihren Sie ein manuelles Richtlinienupdate mit dem Kommando
gpupdate /force
aus,

e priifen Sie die Ausfiihrung der Uberwachungsrichtlinien.

9.7.1.1.3 Den AD Logga Speicherplatzbedarf konfigurieren

Fiir 1.000 Ereignisse werden ca. 0,57 MB Speicherplatz in der Datenbank benétigt.

Die Vorhaltedauer fiir AD Logga Eintrage betragt standardmaRig 30 Tage und kann unter Server ->
Datenstandspeicherung geandert werden.




9.7.1.1.4 GroRe des Windows Security Logs festlegen

Um keine Ereignisse zu "verlieren", muss je nach Ereignisaufkommen die maximale GroRe fiir das Security Event
Log eingestellt werden. Fiir die betreffenden Uberwachungseinstellungen belegt ein Ereignis im Durchschnitt etwa
1KB.

Beispiel:
Fiir eine Serverausfall- bzw. Wartungszeit (des als AD Logga Kollektor gewahlten Servers) von z.B. einer Stunde bei
1.000 Ereignissen pro Stunde lage das absolute Minimum der Security Event Log GréRe also bei 1 MB. In Anbetracht

dieser geringen Speicheranforderung fiir 1.000 Ereignisse, der Unbestimmtheit von Ausfallzeiten, sowie der
Relevanz von Security Ereignissen, empfehlen wir, hier reichlich zu dimensionieren.

Wie Sie die GroRRe einstellen, finden Sie bei

9.7.1.1.5 Die Ausfiihrung der Uberwachungsrichtlinien iberpriifen

Um die Ausfiihrung der Uberwachungsrichtlinie zu Giberpriifen, starten Sie eine Eingabeaufforderung mit
Administratorrechten und fiihren folgendes Kommando aus:

auditpol /get /category:"Richtliniendnderung,Kontenverwaltung,DS-Zugriff"
alternativ fir alle Kategorien oder andere Sprachen:

auditpol /get /category:*

| strator:IEingabeauﬁorderumg M

\lhndnu‘-\ny.,tem32>auditp|31 #get scategory:“Richtliniendnderung.Kontenverwvaltung,. DS—Zugriff"
Einstellung

ichtlinieninderung Kelne ifberuachung
linieninderung
nderung auf Regelehene]( e eulanhung
F11te1plattfnlm “Richt Linientnderung Keine iiberwachung
a5 rwachung

Benutzerkontenverwaltung Erfolg
Computerkontoverwaltunyg Erfolg
Sicherheitsgruppenverwvaltung Erfolg

g
Uerteilergruppenverwaltung Erfolg
fAnvendungsgruppenvervaltung Erfolg
Andere Kontoverwaltungsereignisse Erfolg
DS iff

Exfnlg

Keine lber uachung

\Windouws\system32>_



https://technet.microsoft.com/en-us/library/cc748849(v=ws.11).aspx

Access Rights Management Scans und Logga ko

9.7.1.2 Die Uberwachungsrechte in den AD-Objekt-SACLs einrichten

Nachdem Sie die Uberwachungsrichtlinien aktiviert haben, miissen Sie die Uberwachungsrechte fiir die AD-Objekte
(SACL) entsprechend konfigurieren.

Fur die Konfiguration der SACL ist das User Recht "Manage Auditing and Security Log" notwendig (was dem Privileg
"SeSecurityPrivilege" entspricht). Dazu miissen Sie Mitglied der Gruppe "Ereignisprotokollleser" oder "Doméanen-
Admins" sein.

Die Einrichtung der SACL ist nur auf einem der zur Glberwachenden Domane gehdrenden DC notwendig. Die anderen
DCs erhalten diese dann lGber die Replikation.

= ST - Stm.‘ten .?/e die Verwaltung der
Active Directory-Benutzer und -

Computer auf einem DC, z.B. mit
= Geben Sie den Nar!ﬂen eines Programms, Ordners, dem Kommando
= Dokuments oder einer Internetressource an.

' .m
Offnen: | v dsa.msc

QK Abbrechen Durchsuchen...

E o] Active Directory-Benutzer und -Computer == /(tivieren Sie die Option "Ansicht >
Datei  Aktion | Ansicht [

e — Erweiterte Features".

GroBe Symbole Typ Beschreibung (]

Kleine Symbole Organisationseinheit

Liste Organisationseinheit

Details builtinDomain

Organisationseinheit

d Computer als Contai
fUPPEN Und Lomputer als Lontainer Container Default container for up...
Erweiterte Features Organisationseinheit
o i Default container for do..

Anpassen... s Container Default container for sec...
[ TTrEsue e infrastructureUpdate =
[ LostAndFound lostAndFound Default container for or...
[ Managed Service Accounts Container Default container for ma.
[ Microsoft Exchange Security Gr... Organisationseinheit
[ Microsoft Exchange System Obj... msExchSystemObjectsCont...
[ NTDS Quotas msDS-QuotaContainer Quota specifications co..
[ Program Data Container Default location for stor...
5] Quaranténe Organisationseinheit
[ Serviceaccounts Organisationseinheit
[ System Container Builtin system settings [
(3] TestGroups Qrganisationseinheit
5] TestUsers Organisationseinheit L
< - [> 1] = 7oM Poicse meTPM innOhiert ~
Andert die Optionen fur die Ansicht.
- Active Directory-Benutzer und -Computer [=T=B| \\/iih/en Sie die zu iiberwachende
Datei Aktion Ansicht ?
T EEFIEEE L EE R Domdéine mit Rechtsklick und dann
[ Active Directory-Benutzer und -Computer [srv-8man.8mal| Name - Typ Beschreibung [~ nes _f n
en (20 BMAN Organisationseinheit E'genSCha ten N
8man-demol R Organisationseinheit
Objektverwaltung zuweisen... builtinDornain
Suchen... Organisationseinheit
Domane andern... Container Defautt container for up...
Domanencontroller andern... ces Organisationseinheit
P o llers Organisationseinheit Defautt container for do.
X Principals Container Default container for sec...
Betriebsmaster.. infrastructureUpdate =
Neu ’ lostAndFound Default container for or...
Alle Aufgaben + teAccounts Container Default container for ma...
T . pnge Security Gr.. Organisationseinheit
nge System Obj... msExchSystemObjectsCont..
Aktualisieren msDS-QuotaContainer Quota specifications co..
i Container Defautt location for stor...
‘%: Organisationseinheit
5 Organisationseinheit
-2 Container Builtin system settings [
[ TestGroups Organisationseinheit
(2] TestUsers Organisationseinheit L
<1 [ [ 12 1] 7 vomt novicac encTOM innOhiect L]
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Access Rights Management Scans und Logga konfigurieren

= Active Directory-Benutzer und -Computer =|Q] % Wahlen Sle Im
Datei Aktion Ansicht 7 Ei haft Sman-d \ocal _ . 3
TN EEIEEE L ERE Y ey Eigenschaftenfenster den Reiter

| [ Aigemein | Verwaket von | Objekif| Sicherhet fasirbut-Editor |
[ Active Directory-Benutzer und -Computer [srv-8man.8mal

b ) Gumprebere Asfogen Gupper o Beutzemanen. ——— S =l "Sicherheit" und dann die
et Schaltfliche "Erweitert".

53, SELBST
82, Authentfizierte Benutzer
52, 5vSTEM

52, Netzwerkdienst fontainer for up...
&2

(8MAND ization Manage.
82 Deleoated Setuo (BMAN-DEMO'\Deleazted Setuo) fontainer for do...

Fontainer for sec...

v

Berechtigungen fir “Jeder"

Zuiassen  Verweigem tontainer for or...
Vollzuartt 0 1 ~| | fontainerforma..
Lesen O O
Schreiben O ]
Alle untergeordneten Objekte erstellen [} [} pecifications cou.
Alle untergeordneten Objekde I5schen [} [v] o cation for stor...
Kicken Sie auf "Enwettet”, um spezicle T =
Berechtigungen anzuzeigen. L
stem settings
| OK | [Avbrochen | [ Obemenmen | [ Hife | L]
b Erweiterte Sicherheitseinstellungen fir "8man-demao” == - Wéihlen Sie den Reiter
"Uberwachung".
Besitzer: Administratoren (8MAN-DEMO\Administratoren) Andern Analysieren Sie d[e bereits
Belechtigungenl Uberwachung tﬂek‘livel Zugriff Vergeben en Ub erWCICh UngerCh te.
Doppelklicken Sie auf einen Uberwachungseintrag, um zustzliche Inf i zu erhalten. Um einen Uberwach intrag zu Vle”eICh t Slndja SChon
dndern, wihlen Sie den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden) ausrelch en de Rech te Vergeben ?
Uberwachungseintrige: ErWeitern Sle ggf d/e
Typ Prinzipal Zugriff Geerbt von Anwenden auf h . . h d
8 Efol.. Jeder Keine speziel Berechtigungen eines vorhandenen
8 Edol.. Jeder Keine Speziel "Jeder"- Prinzipals oder fiigen Sie
% Erfol.. Doménen-Benutzer (BMAN-D...  Alle erweiterten Rechte Keine Mur dieses Objekt . . .
- . : ; O einen Eintrag hinzu.
a Erfol.. Jeder Vollzugriff Keine Dieses und alle untergecrdnet...
Hinzufiigen | [ Entf | [ Bearbei | Standard wiederherstellen |
0K | | Abbrechen ‘ | Ubernehmen |
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b Uberwachungseintrag fur "8man-demo”
al
Prinzipal: Prinzipal auswahlen -
Typ: L
Anwenden auf: || Dieses und alle untergeordneten Objekte
Berechtigungen:
[ Vellzugniff [w] "msExchOmaCarrier"-Objekte [8schen
[[1Inhalt auflisten [v] "msExchOmaCenfigurationCentainer'- Objekte erstellen
[[] Alle Eigenschaften lesen [w] "msExchOmaConfigurationContainer'- Objekte l6schen
[w] Alle Eigenschaften schreiben [w] "msExchOmaContainer"-Objekte erstellen
[w] Leschen [w] "msExchOmaContainer”-Objekte laschen
[w] Unterstruktur Ischen [w] "msExchOmaDataSource”- Objekte erstellen
[[] Berechtigungen lesen [v] "msExchOmaDataSource”- Objekte laschen
IE Berechtigungen &ndem I [w] "msExchOmaDeliveryProvider'-Objekte erstellen
[] Besitzer andem [w] "msExchOmaDeliveryProvider"-Objekte ldschen
[] Alle bestitigten Schreibvorgange [w] "msExchOmaDeviceCapability"-Objekte erstellen
[w] "msExchOmaDeviceCapability"-Objekte |6schen
[w] Alle untergeordneten Objekte erstellen [w] "msExchOmaDeviceType"-Objekte erstellen
[w] Alle untergeordneten Objekte 13schen [v] "msExchOmaDeviceType"-Objekte laschen
-

ok | [ Abbrechen

9.7.2

Eine AD Logga Konfiguration hinzufiigen

Scans und Logga konfigurieren

Benétigt wird mindestens:
Prinzipal: "Jeder"
Typ: "Erfolgreich"

Anwenden auf: "Dieses und alle

untergeordneten Objekte"

Berechtigungen:

Alle Eigenschaften schreiben

Léschen

Unterstruktur lI6schen

Berechtigungen dndern

Alle untergeordneten Objekte
erstellen

Alle untergeordneten Objekte
l6schen

_ Wehlen Sie auf der Startseite der

4 Wihlen Sie eine Technelogie aus, um eine neue

p_Domane Easy Connect - CSV g Eesy Connect-5QL By Exchanee Fileserver
Active Directory Ressource. Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource Fileserver Ressource
Logga - Active Directory e Logga - File Server Lokale Accounts SharePoint SharePoint
++ Uberwachen eines Active Directory Uberwachen eines Fileservers Lokale Accounts eines Servers 77 Sharepoint Ressource (Farm Based) SharePaint Webseitensammlung

‘, SharePoint Online. & vSphere.
SharePoint Online Webseitensammlung VMware vophere Ressource

[&r=

> o

Die Domane 8man-d s

8man-demodacal

| wird

Samstag, 21:00 [..]

1 Ressource ist dieser Domane

B b

Der vSphere srv-vcenter01 wird Auf Anfrage [..]

SRV-VCENTERO1 (srv-veenter01

g‘. EYD sman-demo.local (man-demo.local)

Es sind folgende Filter gesetzt. Uberwachung ist aktiviert
Die Daten werden alle 4 1 ¥ Minuten aktualisiert.

B

| srv-exchange13.8man-demo.local

% (XD srv-smvan

3 Reporte sind konfiguriert. Wo haben

Die Domane 8man-demo.local wird iberwacht auf SRV-8MAN, mit der Anmeldung 8man-demchadministrator.

Der Exchange srv-exchange13.8man-demo.local wird Auf Anfrage [..]

Der Fileserver SRV-8MAN vom Typ Windows wird tiberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: § Aktionen ausgewshit,

Hat ein Zugriff {SoD) im Detail

Gemoadmin @ localhost €1

Konfiguration "Scans".

Widihlen Sie "Logga - Active
Directory".
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8MAN Konfiguration  Version: 7.

Active Directory Logga Auswahl

Bitte wéhlen Sie eine Ressource. Sie kénnen die Anmeldung éndern und
die Liste erneut laden, falls die derzeitige Anmeldung nicht ausreicht, alle
Ressourcen zu finden.

N’ ncidung 8man-demo\administrator

ier [P oder Nomen cingeben

©
m  8man-demo.local

 Zugeordnete Kollektoren

Sl
m SRV-8MAN

cradmin @ localhost €1

Scans und Logga ko

Geben Sie giiltige
Anmeldeinformationen fiir die
Domdne an, die iiberwacht
werden soll.

Nutzen Sie den Filter, um die
gewlinschte Domdine zu finden.

Selektieren Sie eine Domdne.
Child-Domdnen werden nicht
mit liberwacht. Jede Domdne
muss separat konfiguriert
werden.

Wiihlen Sie einen Kollektor-
Server. Sie kbnnen nur einen
Kollektor pro Domdéne wdihlen.

Wenn Sie eine AD Logga Konfiguration hinzugefligt haben, ist der Logga zunachst deaktiviert.

Sie missen den AD Logga aktivieren, um Ereignisse aufzuzeichnen.

9.7.3 Den AD Logga aktivieren/deaktivieren
8MAN Konfiguration Version: 7. - o x
Zuriick | Ressourcen-Konfiguration hinzufiigen Domane ‘ Fileserver SharePoint ‘ ‘ Exchange ‘ ‘ vSphere ‘ Weitere Systeme ~ @
L » https://Bmandemo.sharepoint.com <

Die Ressource https://8mandemo.sharepoint.com wird Auf Anfrage gescannt. [..]

& 8man,m.m. *

Die Domane 8man-demo.local wird Gberwacht aUf SRY_SMAN, mit der Anmeldung 8man-demo\administrator.
Es sind folgende Filter gesetzt. Uberwachung i]
Die Daten werden alle |4 10 | Minuten aktualisiert.

cradmin @ localhost €1

8MAN «onfiguration  Version: 7.

Logga einschalten

Bitte bestatigen Sie das Einschalten des
Active Directory Logga mit einem Kommentar.

Das Start-Event wird im SMAN Lugbu(h hin(erlsgl.

Fur Demozwecke. ) Anwenden
Abbrechen

cradmin @ localhost €1

Access Rights Management. Only much Smarter.

Wiéihlen Sie auf der Startseite der
Konfiguration "Scans".

Klicken Sie in der gewiinschten AD
Logga Konfiguration auf den
Schalter oder den Link, um den AD
Logga zu aktivieren.

AD Logga Ereignisse werden
standardmdpfig 30 Tage
gespeichert. Siehe VVorhaltedauer
fiir Datenstdnde konfigurieren

Sie mtuissen einen Kommentar
eingeben.

Gehen Sie flir das Deaktivieren
analog vor.




Access Rights Management

Scans und Logga konfigurieren

9.7.4

Eine AD Logga Konfiguration anpassen

8MAN konfiguration Version: 7 o x

Zuriick |u=smm=n—lnnﬁ,.mim|i.m.ﬁg=n Doméne ‘ Fileserver + ‘ ‘ Weitere Systeme + ‘@

SharePoint ‘ ‘ Exchange ‘ ‘ VSphere

[ & Fieer n |

— ~
Der Fileserver SRV-BMAN vom Typ Windows wird tiberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshlt.

3 i iert. D Wo haben A Hat ein Zugriff (SoD) ACL-A im Detail

> X SIAM LOCAL SYSTEM <

Die Ressource SIAM_LOCAL SYSTEM wird Auf Anfrage gescannt. [..]

Die Ressource http://intranet wird Auf Anfrage gescannt. [..]

L)

> X http://intranet <

| ] http://portal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
> &

Der Exchange 8man-demo.onmicrosoft.com wird Auf Anfrage [..]

8man-demo.onmicrosoft.com

ﬂ | https://Bmandemo.sharepoint.com X

Die Ressource https://8mandemo.sharepoint.com wird Auf Anfrage gescannt. [..]

m 8man-demo.local Jig] X

Die Doméne 8man-demo.local wird Gberwacht auf SRV-8MAN, mit der Anrneldu ERTEey 2

Es sind folgende Filter gesetzt. Uberwachung ist aktiviert.

Fie Daten werden alle - Minuten aktualisiert. . v

cradmin @ localhost €]

9.7.4.1 AD Logga Ereignisse filtern

Wiéihlen Sie auf der Startseite der
Konfiguration "Scans".

1

Geben Sie der Konfiguration
einen anderen Namen.

Hinterlegen Sie die Anmeldung,
mit welcher der AD Logga die
Ereignisse von den DCs liest.
Das Konto muss Mitglied in der
Gruppe "Ereignisprotokollleser"
oder "Domdnen-Admins" sein.
Sie kénnen die Anmeldung nur
dndern, wenn der Logga
ausgeschaltet ist.

Legen Sie fest, in welchem
Intervall die Logga Daten
aktualisiert werden. Ereignisse
werden vom Kollektor
zwischengespeichert und in dem
eingestellten Intervall iiber den
8MAN Server in die Datenbank
geschrieben.
Standardeinstellung: 10 min,
Mégliche Werte 1 bis 60
Minuten.

Filtern Sie uninteressante Ereignisse heraus, um nur relevante Eintréage aufzuzeichnen. Filtern bedeutet hier, dass

herausgefilterte Ereignisse nicht aufgezeichnet werden.

Sie erhdhen damit deutlich den Uberblick und reduzieren Datenvolumen. Ein typisches Beispiel sind die haufigen

Attributanderungen des Exchange-Servers.

Sie kénnen einen Filter nur konfigurieren, wenn ein AD-Scan vorhanden ist.

Access Rights Management. Only much Sma




9.7.4.1.1 Understand the filter principles

Der AD Logga Filter ist als Blacklist-Filter konzipiert. Blacklist bedeutet hier: Der AD Logga zeichnet mit maximalem
Umfang auf. Sie legen fest, welche Ereignisse nicht aufgezeichnet - also verworfen - werden.

StandardmaRig ist ein Filter auf die zwei Objektklassen "Service-Connection-Point" und "Print-Queue" gesetzt.

Die Filter-Kriterien arbeiten additiv. Ein Ereignis wird verworfen, wenn Kriterium 1 oder Kriterium 2 oder Kriterium
3 zutrifft, oder auch mehrere Kriterien gleichzeitig.

Die Filter-Kriterien stehen in keiner Korrelation zueinander. Die Ereignisse werden vom AD Logga nacheinander
beziiglich der Kriterien bewertet. Bei einem Treffer wird das Ereignis sofort verworfen und nicht weiter Gberprift,
unabhangig davon, ob ein anderes Kriterium schon bewertet wurde oder nicht.

Beispiele:

e Ist Benutzer A als Filter konfiguriert, dann werden alle von ihm im AD vorgenommen Anderungen verworfen,
auch wenn die von ihm geanderte Objektklasse oder das gednderte Attribut nicht als Filter konfiguriert sind.
Anderungen, die Benutzer A selbst betreffen, werden weiterhin aufgezeichnet.

o Ist Objektklasse X als Filter konfiguriert, dann werden alle Ereignisse, die explizit diese Objektklasse enthalten,
verworfen, auch wenn der Ereignis-Autor oder das gednderte Attribut nicht als Filter konfiguriert sind. Analog gilt
dies auch fir den Attribut-Filter.
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9.7.4.1.2 Die Ereignisfilter konfigurieren

Klicken Sie auf den Link.

Zuriick |Rmm=n—lhnﬁ;|mim hinzufiigen Doméne ‘ Fileserver > ‘ SharePoint ‘ ‘ Exchange ‘ ‘ VSphere ‘ Weitere Systeme -

[ & Fieer n |

@

— = ~
Der Fileserver SRV-8MAN vom Typ Windaws wird iberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshit.

3 i iert. D Wo haben Hat ein Zugriff (SoD) ACL-A im Detail

> SIAM LOCAL SYSTEM 3

Die Ressource SIAM_LOCAL SYSTEM wird Auf Anfrage gescannt. [..]

B > httpi//intranet X

Die Ressource http://intranet wird Auf Anfrage gescannt. [..]

L)

X
> http://portal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
B = %
» 8man-demo.onmicrosoft.com
Der Exchange 8man-demo.onmicrosoft.com wird Auf Anfrage [..]
4] x

> https://Bmandemossharepoint.com

Die Ressource https://8mandemo.sharepoint.com wird Auf Anfrage gescannt. [..]

. m 8man-demolocal x

cal wird Uberwacht auf SRV-8MAN, mit der Anmeldung 8man-demo\administrator.

Bereit cradmin @ localhost €]

BMAN  Konfiguration Version: 7 1. Filtern Sie Ereignisse von
Benutzern heraus.

Filterkonfiguration fiir den Active Directory Logga 2 NUtzen Sle den F’lter, um dle
Setzen Sie verschiedene Filterkriterien, um die vom Active Directory Logga Iten Daten einzu ] g EWUI'ISCh ten Ben u tzer zu

Verfiigbare Ereignis-Autoren 9 Ausgefilterte Benutzer Ereignis-Autoren f I n d en. S Ie ko nnen na Ch
A Filter
e Anzeigename (Display Name)
LB — oder CommonName suchen.
‘; ", ',’ 8B, Aber, Mark (Bman-demo\Mark Aber)

orppen reignissutoren (gl e G 3. Selektieren Sie einen Benutzer

‘; “ ‘v‘ & Alien, Arnold (8man-demoh\Amold Alien) d . h d .
o & Aloe, Vera (8man-demo\Vera Aloe) V4
Computer Ereignis-Autoren &, Ander, Cori (8man-demo\Cori Ander) un lenen aiesen per
& Ander, Ole (8man-dema\Ole Ander) H H
e o Drag&Drop in die rechte Spalte.
Objektklassen &, Aner, Dominik (8man-demat\Dominik Aner)
? & Angebrandt, Angie (8man-demo\Angie Angebrandt)
‘ ‘ 'v ‘ ; & Ann Essay (8man-demo\Ann Essay)
& Anna Lyse (8man-dema\Anna Lyse)
Attribute & Anna Ziese (8man-demo\Anna Giese)

Active Directory Ereignisse

? Gruppen als Ereignis-Autoren verwenden
l"l‘ 8MAN erlaubt das Benutzen von Gruppen als Ereignis-Autoren. Alle direkten und indirekten Mitglieder
— der ferten Gruppen werden als Ereignis-Autoren selektiert und herausgefiltert.

Fir das Benutzen von Gruppen werden erweiterte Einstellungen fiir das Erkennen von
Gruppenmitgliedschaftsanderungen bendtigt.

Bitte cinen Kmmentar cintragen

Abbrechen

cradmin @ localhost €]
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8S8MAN Konfiguration  Version: 7.

Filterkonfiguration fiir den Active Directory Logga

Setzen Sie verschiedene Filterkriterien, um die vom Active Directory Logga

Daten einzuschrénk

Verfiigbare Ereignis-Autoren

Ausgefilterte Gruppen Ereignis-Autoren

[

| @Fueer 280 |
ez et ]| Pye— ‘

Name a
Benutzer Ereignis-Autoren

111111

Gruppen Ereignis-Autoren

ji2222]

Computer Ereignis-Autoren

Huu

Objektklassen

88 EMAN-komplett (Eman-demo\8MAN-komplett)
B Abgelehnte RODC-Kennwortreplikationsgruppe (8ma.
88 accBuilding01 (8man-demahaccBuilding0d1)
@ accFloord101 (man-demalaceFloord 101)
@ accFloor0102 (8man-demo\accFloor0102)
(@ AdministrativeNichtZuBeachtendeGruppe (8man-de...
€& Administratoren (Administratoren)
&) alle-Mitarbeiter (8man-demo\alle-Mitarbeiter)
(@ appCAD (8man-demao\appCAD}
? El (@ appDMS-critical (8man-demo\appDMS-critical)
““l" @ appDMS-Finance (8man-demo\appDMS-Finance)
88 appOffice (Bman-demo\appOffice)
Attribute 88 apgagblisher (Bman-demo\appPublisher)

¥ o

" l ‘ ‘ Gruppen als Ercignis-Autoren verwenden

ingen be

B8MAN erlaubt das Benutzen von Gruppen als Ereignis-Autoren. Alle direkten und indirekten Mitglieder

| T T ]| For das Benutzen von Gruppen werderfenweiterte Einstellungen fiir das Erkennen von

Bitte einen Kommentar cintragen

‘ Abbrechen

8MAN «onfiguration  Version: 7.

Filteroptionen fiir die Verwendung von Gruppen als Ereignis-Autoren

8MAN sagt!

Wenn sich Gruppennmitgliedschaften andern, muss der Filter fir die Gruppen-Ereigni

werden. Die

erfolgt durch emeutes Einlesen der Gruppenmitgliedschaften der konfigurierten Gruppen aus dem Active Directory.

Wahlen Sie aus, in welchem Modus die Aktualisierung des Filters erfolgen soll.
O ¢/ Ereignis-basiert

Diesen Modus empfehlen wir nur dann, wenn sich die

erkannten Ereignis ‘Gruppenmitgliedschaft geandert’ ausgeldst.

Gruppen nur selten & i isi ird bei jedem

© () Zeit-basiert
Aktualisierungs-Intervall in Minuten

Access Rights Management. Only much Smarter.

e

Scans und Logga konfigurieren

1. Sie kénnen Gruppen als
Ereignis-Autoren herausfiltern.
Die Filterstufe wird angezeigt,
wenn Sie

2. die Option aktivieren. Ziehen Sie
Gruppen per Drag&Drop in die
rechte Spalte, werden die
Ereignisse aller Mitglieder -
direkte und indirekte -
herausgefiltert.

3. Klicken Sie auf "erweiterte
Einstellungen".

Legen Sie fest, nach welchem
Modus der Filter die
Gruppenmitgliedschaften
aktualisiert.

Beachten Sie die Hinweise im
angezeigten Dialog.

Verwenden Sie "Ereignis-basiert"
nur, wenn sich die Mitgliedschaften
in den herauszufilternden Gruppen
selten dindern.

Das Aktualisierungsintervall flir die
Option "Zeit-basiert" kann auf
Werte zwischen 10 und 1440 min
(24h) eingestellt werden. Je kiirzer
das Intervall, desto héher die Last
auf dem AD.
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Filterkonfiguration fiir den Active Directory Logga

Setzen Sie verschiedene Filterkriterien, um die vom Active Directory Logga

Verfugbare Ereignis-Autoren

Daten einzu

Ausgefilterte Computer Ereignis-Autoren

Active Directory Ereignisse

Benutzer Ereignis-Autoren

Wil

Gruppen Ereignis-Autoren

| 4rier

[a

| © Kontakte @ Computer

Name
[ SRV-EXCHANGEO1 (8man-demo\SRV-EXCHANGEDTS)
] SRU-EXCHANGE13 (8man-demo\SRV-EXCHANGE125)
L] SRV-FILEROT (8man-demo\SRV-FILERO1S)
[ SRV-SHAREPOINT (8man-demo\SRV-SHAREPGINTS)
] SRV-VCENTERO1 (8man-demo\SRV-VCENTERO1S)

Computer Ereignis-Autoren

122222

Objektklassen

[ wing

IEE Die Ereignisse von zllen Computer-Konten werden

Bitte einen Kemmentar eintragen

Abbrechen

8MAN «onfiguration  Version: 7.

Filterkonfiguration fiir den Active Directory Logga

Setzen Sie verschiedene Filterkriterien, um die vom Active Directory Logga

Iten Daten einzu

Auswahl der Objektklassen

Ausgefilterte Objektklassen

Active Directory Ereignisse

| &rier

530 | | 4 s

account (account)
ACS-Policy (aCSPolicy)
AC imits (aCSRs

Benutzer Ereigni

Wi

Gruppen Ereignis-Autoren

Wil

Computer Ereignis-Autoren

Objektklassen

Limits)
ACS-Subnet (CSSubnet)
Address-Book-Container (addressBookContainer)
Address-Template (addressTemplate)
Application-Entity (applicationEntity)
Application-Process (spplicationProcess)
Application-Version (applicationVersion)
Attribute-Schema (attributeSchema)
Builtin-Demain (builtinDemain)
Category-Registration (categoryRegistration)
Certification-Authority (certificationAuthority)
Class-Registration (classRegistration)
Class-Schems (classSchema)

Class-Store (classStore)
Com-Connection-Point (comConnectionPoint)
Computer (computer)

Configuration (confiquration)

Service-Connection-Point {serviceConnectionPoint)

~ I Print-Queue (printQueue)

Logga Aufzeichnung

Aktualisieren der Attribute und Objektklassen durch Emeuts Active Directory.

Bitte einen Kemmentar eintragen

R

Abbrechen

8MAN «onfiguration  Version: 7.

Filterkonfiguration fiir den Active Directory Logga

Setzen Sie verschiedene Filterkriterien, um die vom Active Directory Logga

Iten Daten einzu

Auswahl der Attribute

Ausgefilterte Attribute

Active Directory Ereignisse

Benutzer Ereignis-Autoren

HiH

&\, ms-exch 2411von 3885 X

Jiaze

—
ms-Exch-2003-Url (msExch2003Url)

ms-Exch-Accepted-Domain-BL (msExchAcceptedDomainB
ms-Exch-Accepted-Domain-Flags (msExchAcceptedDomai
ms-Exch-Aceepted-Domain-Name (msExchAcceptedDoma

~

1|
~

ms-Exch-2003-Url (msBxch2003Ur])
ms-Exch-Accepted-Domain-BL (msExchAcceptedDomaink
‘ms-Exch-Accepted-Domain-Flags (msExchAcceptedDoma
ms-Exch-Accepted-Domain-Name (msExchAcceptedDom:

Exch trolMap)

Exch ontrol-Map trolMap)

Gruppen Ereig

Wil

Computer Ereignis-Autoren

Huu

Oijektklflsen
Hill -

Exch e =
ms-Exch-Access-SSL-Flags (msExchAccessSSLFlags)
Exch Forest-BL )

ontrol-Map
ms-Exch-Access-Flags (msExchAccessFlags)
ms-Exch-Access-SSL-Flags (msExchAccessSSLFlags)

ms-Exch-Account-Forest-BL (msExchAccountForestBL)

Exch. Forest-Link ink)

Bxch Forest-Link ink)

anfig ivationConfig)
ms-Exch-Activation-Preference (msExchActivationPreferen:

onfig fonCanfig)

(mskxchy

ms-Exch-Activation-Style (activationStyle)

ms-Exch-Activation-Style (activationStyle)

P
ms-Exch-ActiveSync-Device-AutoBlock-Duration (msExchA

Attribute

Y Lar]

Exch Device-Autoblock-Threshald-Incidenc

Device idenc

P
‘ms-Exch-ActiveSync-Device-AutoBlock-Duration (msxchs
‘ms-Exch-ActiveSync-Device-Autoblock-Threshold-Inciden
iden

ms-Exch-ActiveSync-Device-Autoblock-Threshold-Type (m

y
'ms-Exch-ActiveSyne-Device-Autobloek-Threshold-Type (n

12223

Exch-Activity-Based Ti I 10

Logga Aufzeichnung

Aktualisieren der Attribute und Objektklassen durch emeutes Auslesen des Active Directory.

Bitte cinen Kmmentar cintragen

2

Abbrechen

cradmin @ localhost €]

cradmin @ localhost €1

cradmin @ localhost €]

Scans und Logga konfigurieren

Filtern Sie Ereignisse von einzelnen
oder allen Computer-Konten
heraus.

Filtern Sie Ereignisse bestimmter
Objektklassen heraus.

StandardmdifSig werden die
Ereignisse der zwei markierten
Objektklassen herausgefiltert.

Das erstmalige Laden der
Objektklassen aus dem AD kann
etwas Zeit in Anspruch nehmen.
Danach werden die Objektklassen
aus der Datenbank geladen.

Klicken Sie auf "Auslesen”, um die
Objektklassen, z. B. nach einer
Schema-Anderung zu aktualisieren.

Filtern Sie Ereignisse zu gewdhlten
Attributen heraus.

Beispiel:

Alle Ereignisse zu den Attributen,
die "ms-exch" enthalten, werden
herausgefiltert, also nicht
aufgezeichnet.
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Filterkonfiguration fiir den Active Directory Logga

| Daten einzu

Setzen Sie verschiedene Filterkriterien, um die vom Active Directory Logga

Auswahl der Attribute

Ausgefilterte Attribute

Active Directory Ereignisse

Benutzer Ereignis-Autoren

Wil

Gruppen Ereignis-Autoren

Huu

Computer Ereignis-Autoren

HUH

Objektklassen

| 4 meexen

2411von 3885 X

| [a

ms-Exch-2003-Url (msExch2003Url)

ms-Exch-Accepted-Domain-BL (msExchAcceptedDomaind
ms-Exch-Accepted-Domain-Flags {msExchAcceptedDomai
ms-Exch-Accepted-Domain-Name (msExchAcceptedDoma

~

ms-Exch-2003-Url (msExch2003Url)
ms-Exch-Accepted-Domain-BL (msExchAcceptedDomaink
ms-Exch-Accepted-Domain-Flags (msExchAcceptedDoma
‘ms-Exch-Accepted-Domain-Name (msExchAcceptedDom,
Exch trolhap)

ontrol-Map trolMap)
ms-Exch-Access-Flags (msExchAccessFlags)
ms-Exch-Access-SSL-Flags (msExchAccessSSLFlags)

Exch Forest-BL )

ms-Exch-Account-Forest-Link (msExchAccountForestlink)

ontrol-Map
ms-Exch-Access-Flags (msExchAccessFlags)
ms-Exch-Access-SSL-Flags (msExchAccessSSLFlags)
ms-Exch-Account-Forest-BL (msExchAccountForestBl)
‘ms-Exch-Account-Forest-Link (msExchAccountForestLink)

onfig ionConfig)
ms-Exch-Activation-Preference

onfig fonConfig)

ms-Exch-Activation-Style (activationStyle)
ms-Exch-Active-Instance-Sleep-Interval (msExchActivelnst:
ms-Exch-ActiveSync-Device-AutoBlock-Duration (msExchA
ms-Exch-ActiveSync-Device-Autoblock-Thresheld-Incidenc
ms-Exch-ActiveSyne-Device-Autoblock-Threshald-Incidenc
ms-Exch-ActiveSync-Device-Autoblock-Threshold-Type (m

ms-Exch-Activation-Style (activationStyle)
ms-Exch-Active-Instance-Sleep-Interval (msExchActivelnst
ms-Exch-ActiveSyne-Device-AutoBlock-Duration (msExchi
ms-Exch-ActiveSync-Device-Autoblock-Threshold-Inciden
ms-Exch-ActiveSync-Device-Autoblock-Threshold-Inciden
‘ms-Exch-ActiveSync-Device-Autoblock-Threshold-Type (n

[d

Logga Aufzeichnung

Aktualisieren der Attribute und Objektklassen durch emeutes Auslesen des Active Directory.

Attribute "ms-exch” herasgefiltert fir Demazwecke.

Anwenden
Abbrechen

9.7.5

8MAN Konfiguration

Eine AD Logga Konfiguration l6schen

cradmin @ localhost €]

Zuriick | Ressourcen-Konfiguration hinzufiigen

Domdne

‘ Fileserver +

[ sowan ||

Exchange ‘ ‘ VSphere

‘ Weitere Systeme -

@

n |

> &

Die Ressource

https//Bmandemosharepoint.com
p harepoint.com wird Auf Anfrage gescannt. [..]

e m Sman-demolocal

Die Daten werden alle Minuten aktualisiert.

8MAN Konfiguration

Ressourcenkonfigurationen |&schen?

Ressourcenkonfigurationen mit Scans

- Name

i 3man-demollocal

Die Domane 8man-demo.local wird iberwacht auf SRV-8MAN, mit der Anmeldung 8man-demohadministrator.
Es sind folgende Filter gesetzt. Uberwachung ist aktiviert.

Information

©O @ vorhandene Scans lgschen

Bei dieser Option werden

Ioscht, die auf dem

Es st nicht mgli
A sind, die diese Daten verwenden kénnten.

Ziel bereits ausg

zu lschen, da mehrere Clients am 8MAN-Server angemeldet

Archiv belassen.

® [l vorhandene Scans behalten

Bei dieser Option werden

Seans, die auf dem

Ziel bereits

5

[

X

cradmin @ localhost €1

cradmin @ localhost €1

Scans und Logga konfigurieren

Sie missen einen Kommentar
eingeben, um die gedinderten
Filtereinstellungen anzuwenden.

Wiéihlen Sie auf der Startseite der
Konfiguration "Scans".

Wihlen Sie die gewiinschte AD
Logga Konfiguration.

Klicken Sie auf das rote "X".

Entscheiden Sie, ob Sie vorhandene
Logga-Daten behalten oder
l6schen wollen.

Das Léschen ist nur méglich, wenn
alle weiteren Benutzeroberfldichen
geschlossen sind.

Im Menii Server-Status kénnen Sie
angemeldete Benutzer

identifizieren.
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9.8 Fileserver (FS) Logga konfigurieren
Die Informationen zum Konfigurieren des FS Logga finden Sie im 8MATE FS Logga Handbuch.

Das FS Logga Handbuch steht zum Download im PDF-Format zur Verfligung.

Die Konfiguration der Fileserver Alarme ist im Anwenderhandbuch beschrieben.

Access Rights Management. Only much Smarter.



http://help.8man.com/PDF/8MATE_FS_Logga_Handbuch_9.0_de-DE.pdf

Access Rights Management Scans und Logga konfigurieren

9.9 Exchange Logga konfigurieren

9.9.1 Eine Exchange Logga Konfiguration hinzufiigen

— Wahlen Sie auf der Startseite der

- o Konfiguration "Scans”.

~ Wihlen Sie eine Technologie aus, um eine neue

Easy Connect - CSV. g Easy Connect-5QL iy Exhonoe Fileserver
Eosy Connect - CSV Ressource = Eesy Connect - SOL Ressource Exchange Ressource Fileserver Ressource

@, Domine
Active Directory Ressource
Logga - Active Directory I £ Logga - Exchange Logga - File Server ‘EI Lokale Accounts Microsoft Dynamics NAV

Uberwachen eines Active Directory Lokale Accounts eines Servers A Microsoft Dynamics NAV-Zugriffsviewer Wa h len Sle ”Logga - EXCh an ge "_

Uberwachen eines Exchange Servers Uberwachen eines Fileservers

g, SharcPoint SharePoint SharePoint Online
7% Sharepoint Ressource (Farm Based) SharePoint SharePoint Online Webseitensammlung
| @rieer n

Die Ressource http://portal wird Auf Anfrage gescannt. [..]

2 | SRV-8MAN\SQI Express =

Die Ressource SRV-8MAN\SQLExpress wird Auf Anfrage gescannt. [..]

ﬁb&w X

Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [..]

‘.P!&M\,va X

Die Ressource 8MATE for Dynamics NAV wird Auf Anfrage gescannt. [..]

£ (XID srv-exchange13.Bman-demo.local X
Der Exchange Server srv-exchange13.8man-demo.local (Exchange2013) wird Gberwacht auf SRV-8MAN, mit der Anmeldung 8man-demo\sa-8man.
Es sind keine Filter gesetzt.
Die Daten werden alle Minuten aktualisiert. .
Bereit demoadmin @ localhost €1 HE

1. Geben Sie giiltige

Anmeldeinformationen fiir den
Exchange Logga Auswahl : Exchange an, der iiberwacht
Bite wion o cin Rescourc, S Kannon cio Anedung ndern und i Licts ot e, werden soll. Siehe auch:

falls die derzeitige Anmeldung nicht ausreicht, alle Ressourcen zu finden.

! e Ee bendtigte Berechtigungen
4\ Fitter oder IP oder Namen eingeben 1 n

Ve 2. Optional: Nutzen Sie den Filter,
Microsoft Exchange Online o m

um den gewiinschten Server zu
finden.

3. Selektieren Sie einen Server.

4. Woihlen Sie einen Kollektor-
Server. Sie knnen nur einen
Kollektor pro Exchange wdhlen.

~ Zugeordnete Kollektoren

Kollektoren
4 SRV-8MAN

demoadmin @ localhost <]

Wenn Sie eine Exchange Logga Konfiguration hinzugefiigt haben, ist der Logga zunachst deaktiviert.

Sie missen den Exchange Logga aktivieren, um Ereignisse aufzuzeichnen.

Access Rights Management. Only much Smarter.
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9.9.2

Fileserver CSV Import

Eine Exchange Logga Konfiguration anpassen

.

~ Wihlen Sie eine Technologie aus, um eine neue

&, Domne Easy Connect - CSV
Active Directory Ressource.

Easy Connect - CSV Ressource =

g Eesy Connect-5QL
Essy Connect - SQL Ressource

&

Exchange
Exchange Ressource

Fileserver
Fileserver Reszource

Logga - Active Directory H & Logga - Exchange.

Uberwachen eines Active Directory

B4 (berwachen cines Exchange Servers

Logga - File Server
Uberwachen eines Fileservers

=

Lokale Accounts
Lokale Accounts eines Servers

4 Meroseft Dynamics NAV
Microsoft Dynamics NAV-Zugriffsviewer

Die Daten werden alle \I. Minuten aktualisiert.

I SharePoint SharePoint SharePoint Online
143 Sharepoint Ressource (Farm Based) SharePoint SharePoint Online Webseitensammlung
| 2
.
€ al—ig x
Der Exch

demoadmin @ localhost €1

Fileserver CSV Import

— [m} X 1.
[©]

4 Wiahlen Sie eine Technologie aus, um eine neue

Domane Easy Connect - CSV
) Active Directory Ressource

Easy Connect - CSV Ressource

Easy Connect - 5QL
= Easy Connect - SQL Ressource

&

Exchange
Exchange Ressource

Fileserver
Fileserver Ressource

‘ Logga - Active Directory H @ Logga - Exchange.

Uberwachen eines Active Directory

B Uperwachen ines Exchange Servers

Logga - File Server
Uberwachen eines Fileservers

=

Lokale Accounts
Lokale Accounts eines Servers

4 Microsom Dynamics NAV
Microsoft Dynamics NAV-Zugriffsviewer

SharePaint

|, SharePoint
SharePoint

Sharepoint Ressource (Farm Based)

SharePaint Online.
SharePoint Online Webszitensammlung

| aser

12

& Senan-demo.com

Der Exchange Server 8man-demo.com (ExchangeOnline) wird
Es sind folgende Filter gesetzt.
Der Scanner wird sich mit dem Authentifizierungsmechanismuf

[oie Daten werdien ale < 1 Minuten akeuaiisiert M)

ageacht auf SRV-BMAN, mit der
it Bxchange Online verbinden.

demoadmin @ localhost <1 P

ol 1.
€]

2.

Andern Sie den Namen der
Konfiguration.

Andern Sie die
Anmeldeinformationen, mit
denen der Exchange Logga die
Ereignisse vom Exchange Server
liest. Siehe dazu notwendige
Berechtigungen.

Optional: Setzen Sie Filter.

Wiéihlen Sie die
Authentifizierungsmethode, die
zur Konfiguration der
PowerShell Website passen
muss.

Legen Sie das Intervall fiir die
Datenaktualisierung fest. Die
Ereignisse werden vom Kollektor
gesammelt und in dem
definierten Intervall an der
8MAN-Server libergeben.
Standardwert (empfohlen): 10
Minuten.
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9.9.3 Die zu iiberwachenden Postfacher festlegen

_ 1. Erkennen Sie an dem Symbol
e - eine Exchange Logga

4 Wihlen Sie eine Technelegie aus, um eine neue

Domane

‘f&’ Active Directory Ressource Easy Connect - CSV Ressource

ek~ = | Konfiguration.
2. Klicken Sie auf den Link.

‘ Easy Connect - CSV |

Logga - Active Directory @ Logga - Exchange @0 Logga - File Server EI Lokale Accounts Microsoft Dynamics NAV
Uberwachen eines Active Directory Lokale Accounts eines Servers Microsoft Dynamics NAV-Zugriffsviewer

B Oberwachen cines Exchange Servers Uberwachen eines Fileservers

SharePoint SharePoint SharePoint Online .o .
2 Srepom s B Shachare Sreheis O Webssiersanming StandardmdifSig werden alle
- Postfdicher liberwacht.

] SRVUBUNTU -
Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [.]

i

| BMATE for Dynamics NAV *

Die Ressource 8MATE for Dynamics NAV wird Auf Anfrage gescannt. [..]

ﬁ (XD 8man-demolocal X

Der Exchange Server srv-exchange13.8man-demo.local (Exchange2013) wird Gberwacht auf SRV-8MAN, mit der Anmeldung Sman-demo\administrator.
Es sind keine Filter gesetzt. Alle Postfacher werden Gberwacht.

Die Daten werden alle Minuten aktualisiert.

(m Bman-demo.com x

xchange Server 8man-dema.com (FxchangeOnline) wird aberwacht auf SRV-8MAN, mit der d

Es slnd folgende Filter gesetztfAlle Postfacher werden tberwacht. e

Der Scanner wird sich mit dem RUtHE

it Exchange Online verbinden.

Die Daten werden alle 4 10 » Minuten aktualisiert.

Bereit demoadmin @ localhost €1 P

Filterkonfiguration fiir den Exchange Logga 8 1. Widhlen Sie zundchst einen
Modus.

Ubersicht vl g Blacklist

(I Wechseln in den Whitelist-Modus

Blacklist
StandardmdifSig werden alle

3 Postfdcher iiberwacht, auch
=3 '4 neu hinzukommende. Sie legen
= L

Der Blacklist-Modus ist eingeschaltet.
Es werden alle Postfacher tiberwacht.

fest, welche Postféicher von der

Uberwachung ausgeschlossen
a werden.
=3
=3
=3

Whitelist
Sie legen explizit fest, welche
Postfdcher liberwacht werden.

s e g > 2. Klicken Sie auf das Plus, um
L Abbrechen ® )
g 4 . .. . .
- Eintrdge hinzuzufiigen.

s Management. Only much Smart




Access Rights Management

Scans und Logga konfigurieren

Filterkonfiguration fiir den Exchange Logga

BITTE WAHLEN SIE DIE GEWUNSCHTEN POSTFACHER AUS

Mame

2, Delmar Atkins

S Dexter Ward

= IntegrationTestUser
¥ IntegrationTestUser2
= Gerd ExLoggaTest

N YRy

@

Y
Abbrechen ®;_:|

Filterkonfiguration fiir den Exchange Logga X W

Ubersicht a Blacklist
I Wechseln in den Whitelist-Modus 2 .

Der Blacklist-Modus ist eingeschaltet.
Es werden 1 Postfacher von der
Uberwachung ausgeschlossen.

9o | & Fier 1] 3.

Name
+ Dexter Ward

Bitte einen Kommentor eintragen

.
Abbrechen ®/_]|

(2]
LS

Access Rights Management. Only much Smarter.

Nutzen Sie die Suche, um
gewilinschte Postfdcher zu
finden.

Selektieren Sie die gewiinschten
Postfdcher.

Klicken Sie auf "Hinzufiigen".

Klicken Sie auf das "X", um
Eintrdge zu entfernen.

Sie miissen einen Kommentar
eingeben.

Klicken Sie auf "Anwenden", um
Ihre Konfiguration zu speichern.




9.9.4 Die Exchange Logga Ereignisse filtern

Filtern Sie uninteressante Ereignisse heraus, um nur relevante Eintrage aufzuzeichnen. Filtern bedeutet hier, dass
herausgefilterte Ereignisse nicht aufgezeichnet werden.

Sie erhdhen damit deutlich den Uberblick und reduzieren Datenvolumen.

9.9.4.1 Die Filterprinzipien verstehen

Der Exchange Logga Filter ist als Blacklist-Filter konzipiert. Blacklist bedeutet hier: Der Exchange Logga zeichnet mit
maximalem Umfang auf. Sie legen fest, welche Ereignisse nicht aufgezeichnet - also verworfen - werden.

Die Filter-Kriterien arbeiten additiv. Ein Ereignis wird verworfen, wenn Kriterium 1 oder Kriterium 2 oder Kriterium
3 zutrifft, oder auch mehrere Kriterien gleichzeitig.

Die Filter-Kriterien stehen in keiner Korrelation zueinander. Die Ereignisse werden vom Exchange Logga
nacheinander beziglich der Kriterien bewertet. Bei einem Treffer wird das Ereignis sofort verworfen und nicht
weiter (iberprift, unabhangig davon, ob ein anderes Kriterium schon bewertet wurde oder nicht.

Beispiel:
Ist Benutzer A als "Aktionsautor" Filter konfiguriert, dann werden alle von ihm im Exchange vorgenommen

Anderungen verworfen, auch wenn die von ihm ausgefiihrten Aktionen oder Rollen nicht als Filter konfiguriert sind.
Anderungen, die Benutzer A selbst betreffen, werden weiterhin aufgezeichnet.
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9.9.4.2 Die Ereignisfilter konfigurieren

I NN 1. Crkennen Sie an dem Symbol
e - o eine Exchange Logga

4 Wihlen Sie eine Technelegie aus, um eine neue

g E G [, == | Konfiguration.

= Eesy Connect - QL Ressource Exchange Ressource Fileserver Ressource

Easy Connect - CSV
Easy Connect - C5V Ressource

Domane
Fo st Directory Ressource

Logga - Active Directory @ Logga - Exchange Logga - File Server Lokale Accounts Microsoft Dynamics NAV 2 K I N k S ; d L N k
‘ Uberwachen eines Active Directory H& Uberwachen eines Exchange Servers H@e Uberwachen eines Fileservers HEI Lokale Accounts eines Servers H Microsoft Dynamics NAV-Zugrifisviewer . Icken sie au en LINkK.
SharePoint SharePoint SharePoint Online
% Sharepoint Ressource (Farm Based) SharePoint SharePoint Online Webseitensammlung
Filte 2
N ] SRYUBUNTU oA

Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [.]

M X

> & BMATE for Dynamics NAV

Die Ressource 8MATE for Dynamics NAV wird Auf Anfrage gescannt. [..]

£ (XD 8man-demo.ocal &

Der Exchange Server srv-exchange13.8man-demo.local (Exchange2013) wird Gberwacht auf SRV-8MAN, mit der Anmeldung Sman-demo\administrator.
Es sind keine Filter gesetzt. Alle Postfacher werden Gberwacht.

Die Daten werden alle Minuten aktualisiert.

it dem Authentifzierungsmechanismus Basic mit Exchange Online verbinden.

Die Daten werden alle Minuten aktualisiert, 1

Bereit demoadmin @ localhost €1 P

Filterkonfiguration fiir den Exchange Logga 1. Filtern Sie Ereignisse von

Benutzern heraus.

2. Selektieren Sie einen oder
mehrere Benutzer und ziehen
Verfligbare Aktionsautoren Blacklist: Ausgefilterte Aktionsautoren diese per Drag&DrOp I'n dle
I A Fitter 393 | I @\ Fitter . . .
rechte Spalte. Ereignisse, die

Name - Name

£, 201603 07Benutzer Test (Bman-dema\Z.test) - von diesen Benutzern ausgelost
8 Aber, Mark (8man-demac\Mark Aber)

8 ADLogga Tester (8man-demo\ATester) Wurden/ Werden niCht
8 Admin Manager (8man-demo\Admin Manager) GUfgeZEiChnet (B/aCk/iSt),

Exchange Ereignisse 9 Administrator (8man-demo\Administrator)
8 Alien, Arnold (8man-dema\Arnold Alien)
.Q, Aloe, Vera (Bman demo\Vera Alue)

Aktionen und Rollen

SETZEN SIE IHRE FILTERKRITERIEN, UM DIE VOM EXCHANGE LOGGA GESAMMELTEN DATEN EINZUSCHRANKEN

8 Aner, Dominik (8man-demc\Dominik Aner)
8 Angebrandt, Angie (8man-demo‘\Angie Angebrandt)
8-, Ann Essay (8man-demol\Ann Essay)

lll l 8 Anna Lyse (8man-demao\Anna Lyse)

&, Anna Ziese (8man-demo\Anna Giese)

&, Ansgar Agentor (8man-demo\AAgentor)
9 Anton Admin (8man-demao\demoadmin)
8 Apfel, Adam (8man-dema\Adam Apfel)
o Arbeit, Andi (8man-demao\Andi Arbeit)
8 Arm, Armin (8man-demalArmin Arm)
8-, Aroni, Mark (8man-demo\Mark Aroni)
8 Asil, Claire {8man-demo'\Claire Asil)
&, Au Ditor (8man-demohAu Ditor)
& Auditor Manager (8man-dema\Auditar Manager) v

Bitte einen Kommentar eintragen -
Abbrechen
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Filterkonfiguration fiir den Exchange Logga 9 1. Filtern Sie Ereignisse von

bestimmten Anmeldetypen oder
bestimmte Aktionen heraus.

SETZEN SIE IHRE FILTERKRITERIEN, UM DIE VOM EXCHANGE LOGGA GESAMMELTEN DATEN EINZUSCHRANKEN

Exchange Ereignisse

Aktionsautoren

Aktionen und Rollen

Y []

Logga Aufzeichnung

Administrator | Stellvertreter -

alle selektieren / deselektieren
Copy @

Create (D

FolderBind (@
HardDelete (0
MessageBind (O

Move &
MoveToDeletedltems ()
SendAs (@
SendOnBehalf (0
SoftDelete @

Update (0

& % &
[

Bitte einen Kemmentar eintragen

\—

{

2. Aktionen (Zeilen) von
Anmeldetypen (Spalten) mit

Augen-Symbol werden
e

aufgezeichnet.
@ 3. Sie mussen einen Kommentar
x eingeben, um Anderungen an
G den Filtereinstellungen
& speichern zu kénnen.
&
x
I &
I
&
I
[

Abbrechen ®/3

Access Rights Management. Only much Sma
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9.9.5

Den Exchange Logga aktivieren/deaktivieren

(=Y

Fileserver CSV Import

@

4 Wihlen Sie eine Technelegie aus, um eine neue

Domane

[ Eesy Connect-sQL
Fo st Directory Ressource

Easy Connect - CSV Ressource = Eesy Connect - QL Ressource

‘ Easy Connect - CSV |

& Exchange
Exchange Ressource

H Fileserver

Fileserver Ressource |

‘ Logga - Active Directory H @ Logga - Exchange

@0 Logga - File Server EI Lokale Accounts
Uberwachen eines Active Directory B bernachen eines Exchange Servers Uberwachen eines Fileservers Lokale Accounts eines Servers

“ Microsoft Dynamics NAV
Microsoft Dynamics NAV-Zugriffsviewer

SharePoint Online.

SharePoint
SharePoint Online Webseitensammlung

SharePoint
¥¥ Sharepoint Ressource (Farm Based)

SharePoint

| &rier

Die Ressource SRVUBUNTU wird Auf Anfrage gescannt. [..]

i
| ] BMATE for Dynamics NAV
Die Ressource 8MATE for Dynamics NAV wird Auf Anfrage gescannt. [..]
ﬁ (XD srv-exchange13.8man-demo.local
Der Exchange Server srv-exchange13.8man-demo.local 3) wird aberwacht auf SRV-BMAN, mit der Anmeldung 8man-demo\sa-8man.

Es sind keine Filter gesetzt.

Die Daten werden alle Minuten aktualisiert.

EP G&ID skrv-svan

Der Fileserver SRV-8BMAN vom Typ Windows wird tiberwacht auf SRV-8MAN
Die Daten werden alle 1 Minute aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewahlt.

Hat ein Zugriff. (SoD)

im Detail

\ 1 Reporte sind konfiguriart Wo haben A

€ [@)rnsnocon
Der Exchange Server 8man-demo.com (ExchangeOnline) wird aberwacht auf SRV-8MAN, mit der d
Es sind folgende Filter gesetzt.
Der Scanner wird sich mit dem Authentifizierungsmechanismus Basic mit Exchange Online verbinden.

Die Daten werden alle |4 1 | Minuten aktualisiert.

v

demoadmin @ localhost <1

Logga einschalten X

Bitte bestitigen Sie das Einschalten des
Exchange Logga mit einem Kommentar.
Das Stari-Event wird im 8MAN Logbuch hinterlegt.

F!’ﬁ.‘e einen Kemmentar eintragen

AEF

y \
'._\® Abbrechen |

-

A

s Management. Only much Smarter.

Widhlen Sie auf der Startseite der
Konfiguration "Scans".

Klicken Sie in der gewlinschten
Exchange Logga Konfiguration auf
den Schalter, um den Exchange
Logga zu aktivieren.

Sie erkennen die Exchange Logga
Konfiguration schnell an dem
Symbol (Pfeil).

Exchange Logga Ereignisse werden
standardmdifSig 30 Tage
gespeichert. Siehe VVorhaltedauer
fiir Datenstcéinde konfigurieren.

Sie mtuissen einen Kommentar
eingeben.

Gehen Sie flir das Deaktivieren
analog vor.
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9.10 Easy Connect Ressourcen einbinden

— Starten Sie die SMAN

s - Konfiguration. Wéhlen Sie "Scans”.

~ Wihlen Sie eine Technologie aus, um eine neue

porane oo Comect- Erchnse Fleseer 1. Fiigen Sie die Ressourcen wie die

th g Eoy Connect-SQL
o scie Directory Ressoures Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource Fileserver Ressource

| B bisherigen Systeme hinzu.

8], Logga - Active Directory Logga - File Server Lokale Accounts g, SharcPoint
4+ Uberwachen eines Active Directory Uberwachen eines Fileservers Loksle Accounts ines Servers o

SharePoint Online.
SharePoint Cnline Webseitensammlung

L 2. Die Konfiguration fiigt sich
[EE— W nahtlos ein.

DerExchange sman. demc.cnmi wird Aut Anrage [ (iehr) Richten Sie einen regelmdfSigen
P ) e % Import (Scan) ein (Pfeile).

e Rewmres e ez e i e rsemm

EL)

X
| ] http://portal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
: x
» I’ seus p—
Die Ressource SRV-8MAN\SQLExpress wird Auf Anfiage gescannt. Die i gt mit der 8 in. Scans werden mit der Anmeldung
8man-demo\demoadmin auf SRV-BMAN durchgefihrt.
Im Fehlerfall, 2. B. bei Nichterreichbarkeit ces Servers wegen Wartungsarbeiten, wird der Scan einmal wiederholt. Die Pause Zwischen den Versuchen betragt 10 Minuten.
Die wurden iert. (« Weniger
Ei x
> T SRVUBUNTU
Die Ressource SRYUBUNTU wird Auf Anfrage o Die ikation erfolgt mit der 0 8 Seans werden mit der Anmeldung
8 in auf SRV-BMAN o
I Fehlerfal 2. B. bei Nichterreichbarkeit des Servers wegen Wartungsarbeiten, wird der Scan einmal wiederholt. Die Pause zvischen den Versuchen betragt 10 Minuten.
Die wurden (= Weniger
Bereit demoadmin @ localhost <1 HE

8MAN untersttitzt die SQL-Server:
e Microsoft SQL

e Oracle SQL

e MysQL

Zustzliche Eigenschaften x e Post gr esqQl

Konfigurierter Wert

Die SQL-Verbindungskenfiguration Data Source=SRV-8MAN\SQL
Meta data JSON UNC-Dateipfad [ OLMSSQL

Konten-SQL-Skript UNC-Dateipfad [ QLAMSSQLVACcounts.sql
Kontenrelationen-SQL-Skript UNC-Dateipfad ~ CA QLMSSQL

Berechtigungen-SQL-Skript UNC-Dateipfad
Ressourcen-SQL-Skript UNC-Dateipiad e QLAMSSQL\Resources.sql

v

sereit emoadmin @ localhost <1

Access Rights Management. Only much Smarter.
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N :inc detaillierte Dokumentation zur

erforderlichen Struktur der CSV-
Lizenzinformationen Servel us . . . . .
’ e Dateien finden Sie im Bereich

8 M A N Anm..,:j S "Server-Status". 8MAN stellt auch

Nome | Domone Mot | SMAN Komponerte Beispieldaten bereit.

Kunde Protected Networks GmbH 8 demoadmin 8MAN-DEMO srv-Bman BMAN
Lizenziert: Ja % demoadmin BMAN-DEMO srv-8man Konfiguration
Lizenz vom Donnerstag, 8. Marz 2017 15:00

Technologien

Domanen 8man-demo.local
Anzahl Benutzer 800
Anzahl Fileserver 10

Anzahl Active Directory Logga 8
Anzahl Fileserver Logga 8
Sharepoint (Webanwendungen) &
Exchange-Gesamtstrukturen 1
vsphere (CPUS) 256

Weitere Technologien

BMATE SharePoint
BMATE SharePoint
BMATE Easy Connect CSV
BMATE Easy Connect SQL
8MATE SharePoint Online

Features 5
Dokumentation

GrantMA Ja
- ~ Easy Connect - SQL.
Programming Interface Ja (Lesen und Andern) Anleitung
Alarme Ja CSV-Dateien mit Beispiclen
Analyze and Act Ja ~ Easy Connect - CSV
Anleitung

CSV-Dateien mit Beispielen

p— demoadmin @ localhost €1 H&

Access Rights Management. Only much Smarter.
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10 Alarme

In der Kategorie "Alarme"
aktivieren und deaktivieren Sie die

. Serverstatus Jobs . Kollektoren
Lizenzinformationen Ubersicht Konﬁgurmwcn A larm _Sensoren .
Angemeldete Benutzer: 1 48 Scans 22 Anderungen 1 Verbunden
- e e [ Mit aktiven Alarmsensoren kénnen
4 Geplant 0 Ausfithrung Alle Kollektoren sind betriebsbereit . ..
SEblgcich 40 Feblgecogen Sie Alarme fiir Gruppen oder
[ane B Nutzerkonten anlegen.
> ﬁ a&g e In der 8MAN Benutzeroberfléiche
o oo s senstmereationg — verwalten Sie angelegte Alarme.
Ressourcenkanfigurationen, Open Order- 9 or i Dta
Loggs, Fileserver CSV Import g OZEPRS;;::‘;:E? s‘suaz\::e

Sie benétigen eine Lizenz fiir die
Q. s=s v. x 8MATEs FS Logga oder AD Logga.

Lizenz
Lizenzinformationen, Jobstatus, und Aitiierte Alarm Sensoren
Serverstatus

-
Qg il 4 =9

Andern-Konfiguration Ansichten & Reporte Server Basiskonfiguration
Aligemeine Ansichten &Reporte, Blacklist  GrantMA, Kommertare, E-Mail, BMAN-Server, SQL-Server,
fr Ansichten & Reporte > ung, Status der Konfiguration

Technologiespezifische ... Server-Gesundheftscheck, Se..

P— demoadmin @ localhost €1 P

Access Rights Management. Only much Smarter.




Management Alarme

10.1 Alarmsensoren aktivieren/deaktivieren

1. Aktivieren/Deaktivieren Sie die

° Alarmkonfiguration Alarmsensoren.

2. Sie miissen einen Kommentar
angeben.
3. Ubernehmen Sie die
e — x Einstellungen.

Hier kénnen sie die Sensoren fur die Alarmerkennung aktivieren.

Nachdem sie die Konfiguration geandert haben, missen sie ein Kommentar fiar das 8MAN Logbuch eintragen und auf ‘Ubernehmen’ driicken.
Nur mit aktiven Alarmsensoren
Alarmsensoren sind die Alarmkonfigurationen
Whlen sie bitte Sensoren fir die Alarmerkennung .
wirksam.

Aktiviert &  Typ Sensor fiir Anmeldung Kollektoren

T £ gman-demo local (Bman-demo.local) ! i SRV-BMAN
= SRV-BMAN 8man-demotadministrati  SRV-8MAN
Bitte einen Kommentar eintragen
E’l j

demozdmin @ localhost €1 [

Access Rights Management. Only much Smarter.




Alarme

Access Rights Management

10.2 Alarme verwalten

Hintergrund / Mehrwert

Passen Sie Alarme an veranderte Bedingungen an oder [6schen Sie tGberflissige Alarmkonfigurationen.

Weiterfiihrende Services

Alarme fir Fileserververzeichnisse aktivieren

Alarme fiir Verdachtsfélle auf Datendiebstahl aktivieren (Fileserver)
Alarme fiir Datenldschungen aktivieren (Fileserver)

Alarme fiir Verdachtsfalle auf Ransomware aktivieren (Fileserver)
Nach einem Alarm ein Skript ausfiihren

Der Prozess in einzelnen Schritten

1. Wiadhlen Sie "Start".

2. Klicken Sie auf "Alarme
verwalten".

& Ressourcen B Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl M Logbuch @ Scanvergleich

Berechtigungsanalyse Dokumentation & Reporte

@ Wo haben Benutzer/Gruppen @ Reportibersicht QO Konfiguration
Zugriff?

@ Wer hat wo Zugriff? @ Import fur Report-Konfigurationen

® Wo hat ein Benutzer/Gruppe @ Konvertierung von XML Import-
Zugriff? Dateien

Benutzerverwaltung
& Active Directory B3 Fileserver
& Accounts & Ressourcen
@ Benutzer und Gruppen (Kerberos, @ Alle ‘Authentifizierten Benutzer'
® Ein neues d ‘ . bearbeiten Last logon) Berechtigungen

Gruppe anlegen
® Inaktive Konten @ Alle direkt berechtigten Benutzer
® Gruppenmitgliedschaften

bearbeiten ® Konto-Details @ Alle Jeder’ Berechtigungen

@ Lokale Konten @ Berechtigungsdifferenz-Report

@ Mitarbeiter von Managern @ Berechtigungsgruppen

@ Unaufgelsste SIDs

Sicherheitsiiberwachung @ OU Mitglieder und

Gruppenzugehorigkeiten

® Verzeichnisse ohne administrative

& Active Directory Besitze
esitzer

. Alarme verwalten 2
B Exchange

@ Exchange Postfach-
Berechtigungen

AD L Report.
| ® 4D togga Repo @ Wo haben Mitarbeiter eines

Managers Zugriff (Fileserver)?

EI Fileserver
B Exchange

‘ ® Exchange Logga Report

® Dateizugriffe
® Hat ein unerlaubter Zugriff
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

Bereit 8man-demolocal ~ | &3 [@ <Nevesterscan> ~] @ [ ]

Alarme verwalten X

8MAN zeigt Ihnen alle
Alarmkonfigurationen.

Verwalten Sie systemweit alle Alarmdefinitionen.

| 7 |
Status Name - Ressource Ereignis Schwellenwert Aktion
“C-Level" Gruppenmitgliedschaften geandert (8man- . E-Mail senden . . . .
dema v Clese (man-demaileve) 2 Gnspenmiglidscraion seindet svarnaeuniost. Vit @inem Doppelklick auf einen
E-Mail senden
o D¢ ! gesndert

gendert  Doms

Berechtigungsanderungen am Verzeichnis fiir Vertrieb  \\srv-Bman\Vertrieb

srv-8man

Bearbeiten Ldschen Aktivieren

Anderungen im Verzeichnis

7 e
v
/" Kennwort zuriickgesetzt fiir Krise, Christiane Krise, Christiane (8man-d..\Christiane Krise) & Kennwort zuriickgesetzt
Konto gesperrt fir Krise, Christiane (3man-demo - N
v ChmstomeKee] Krise, Christiane (8man-d..\Christiane Krise) A Konto gesperrt
/" Magliche Virusattacke auf dem Fileserver fur srv-8man  \\srv-8man auf dem Fileserver
/ Bearbeiten
- Mglicher Datendiebstahl auf dem Fileserver far \rv-Bman / Aktivieren Sinderungen auf dem Fleserver

a — » X Loschen

Access Rights Management. Only much Smarter.

Skript ausfidhren
E-Mail senden

E-Mail senden
Schreiben in die Windows Ere

E-Mail senden
Schreiben in die Windows Ert

E-Mail senden

1000/ 205 5ot ausfahren

5000x/5m  E-Mail senden

>

SchlieBen

Eintrag passen Sie eine
Alarmkonfiguration an.

1. Suchen Sie nach einer
Alarmkonfiguration.

2. Schalten Sie Alarme ein oder
aus.

3. Ldschen Sie die selektierte
Alarmkonfiguration.
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Y (<licken Sie auf

Benutzerverwaltung, um 8MAN-

. Serverstatus . Jobs . Kollektoren
Lizenzinformationen Ubersicht Konfiguration Ben u tzer anzuleg en un d RO Ilen
Angemeldete Benutzer: 1 8 Scans, 15 Ainderungen 1 Verbunden .
10 Reporte 13 Weitere 1 Insgesamt konfiguriert
- zuzuweisen.
4 Geplant 0 Ausfahrung Alle Kollektoren sind betriebsbereit
42 Erfolgreich 0 Fehlgeschlagen
[ arier 2
. ﬁ
Scans Open Order Benutzerverwaltung Data Owner
Ressourcenkanfigurationen, Open Order- a o i Data
Loggs, Fileserver CSV Import g Owner, Ressourcen, Zusétziche
Group Wizard Einstellungen
sse
*
A sas 4 4 -
Lizenz ul i
Lizenzinformatianen, Jobstatus, und Aktivierte Alarm Sensoren
Serverstatus ~konfiguration

-
Qg il 4 =9

fndern-Konfiguration  Ansichten & Reporte Server Basiskonfiguration
Allgemeine. Ansichten & Reporte, Blacklist GrantMA, Konmerttare, E-Mail, BMAN-Server, SQL-Server,
far Ansichten & Reporte D ung, Status der Konfiguration
Technologiespezifische A... Server-Gesundheitscheck, Se...

P— demoadmin @ localhost €1 P

a' Dieser Service ist BSIl-relevant. Beachten Sie die Anforderungen und Priiffragen der MaBnahme M
4.499 Geeignete Auswahl von Identitdts- und Berechtigungsmanagement-Systemen.

Access Rights Management. Only much Smarter.
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Access Rights Management

8MAN-Benutzer

11.1 8MAN Benutzer hinzufiigen

° Benutzer- und Rollenverwaltung  zusolenematung nechsen

Benutzerverwaltung

Verfiigbare Accounts Liste der Accounts, die 8MAN benutzen diirfen

fir Suche 8m:

BMAN sagt!

Wie funktioniert die SMAN
Benutzerverwaltung?

Mit der SMAN g ieren Sie,
welche Benutzer sich in 8MAN anmelden kénnen und
welche Funktionen von 8MAN sie benutzen durfen.

Nach der Aktivierung des Benutzermanagements
kénnen Sie links nach Benutzer und Gruppen in
Ihrem Active Directory suchen. Die Suche nach

Gruppen ist derzeit nicht maglich.

Q domai X W[ & rFier
@ Benutzer @ Gruppen
Name - Name Rolle
Arbeit, Andi (BMAN-DEMO\Andi... | Administrator
Krise, Christiane (BMAN-DEMOC...
Anton Admin (8man-demo\dem... | Administrator
Admin Manager (8man-demeo\A... | Administrator

neadmin (BMAN-DEMO\neadmin) | Administrator

ar -DEMO\cradmin)

Bill Anz (8MAN-DEMO\Bill Anz) | Dateneigentimer
Dirk DataOwner (8man-demo\D.... | Datencigentiimer

Orak, Ann (8man-demo\Ann Orak) | Dateneigentiimer

Sam Sales (8MAN-DEMO\Sam.Sa...| Datencigentiimer

Indem Sie Eintrage von links nach rechts ziehen oder
links doppelt Kiicken, werden sie fr den 8MAN
berechtigt.

Neue 8MAN Benutzer sind automatisch BMAN-"Alle
Anderen’ Kategorie. Sie kénnen zusatzlich definieren,
was ein Benutzer tun kanm; B, Ein Benutzer kann
Daten ansehen und Reporte erzeugen, zusatzlich
Andern oder der Benutzer ist BMAN-Administrator.
Sie konnen Benutzer auch deaktivieren (Kein Zugriff)
oder loschen. Sie haben nicht die Moglichkeit lhre
eigenen Rechte zu beschranken.

BMAN Benutzer werden auch automatisch in die
BMAN Benutzer Liste eingefiigt, wenn sie den 8MAN
mit

Rohsoft, Maik (§man-demo\Maik...| Datencigentiimer

Fall, Klara (8man-demo\Klara Fall) | D

Die Verwendung der Domanenbenutzergruppe zur

auf BMAN wird derzeit nich unterstiitzt.

Mel Odie (8MAN-DEMO\Mel Odi...| Dateneigentimer

Fr eine haben sie die

die oben 3 mit

Gitta Rensolo (8MAN-DEMO\Gitt..| D:
C-Level (8MAN-DEMO\C-Level) | Dateneigentamer
Angebrandt, Angie (8man-demo... | Dateneigentamer
Erkan Alles (8man-demo\Erkan A...| Dateneigentamer

Ellos, Mark (8MAN-DEMO\Mark... | Dateneigentamer

Harry, Dérte (8man-demo\Dérte...  Dateneigentimer

~00 0o 0o 0o B DBo0o0oDBoleBoBo0Bo 0o 0o 0o 0ol o o

der die Suche im Active Directory durchgefuhrt wird.

Bereit
e

demozdmin @ localhost & .

Klicken Sie auf den Link (Pfeil), um
zwischen Benutzer- und
Rollenmanagement zu wechseln.

Beim Hinzufiigen von 8MAN-
Benutzern wird eine AD "Live"-
Abfrage genutzt. Benutzer kbnnen
ohne vorhandenen AD-Scan
hinzugefiigt werden.

Verfligbare Suchoptionen:

e Ohne Angabe einer Domdne im
Suchfeld wird in der Domdne
gesucht, aus der die Anmeldung
stammt

e Wenn eine Domdne angegeben
wird, z. B.
,domain2\another.user”, dann
wird in dieser (,domain2”)
gesucht

e Wird nurein “\” vor dem

Benutzernamen eingetippt, wird

in allen lizensierten Domdnen

gesucht.

Die Suche funktioniert nur in
lizensierten Domdinen.

Weisen Sie einem Benutzer eine Andern-Rolle zu - auch einem Data Owner - kann dieser zunichst
samtliche Ressourcen verwalten. Beschranken Sie den Zugriff auf Ressourcen iiber die "o Owner

Konfiguration.
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8MAN-Benutzer verwalten

Benutzer- und Rollenverwaltung

Zur Rollenverwaltung wechseln

Benutzerverwaltung

Verfiigbare Accounts
Anmeldung fir Suche 8man-demo\demoadmin

Liste der Accounts, die 8MAN benutzen diirfen

8MAN sagt!

Wie funktioniert die SMAN
Benutzerverwaltung?

Mit der SMAN g i Sie,
| & adar 1X | [ riter 56 welche Benutzer sich in VAN anmelden kannen und
| @ Benutzer @ Gruppen welche Funktionen von 8MAN sie benutzen dirfen.

m -~ Name Rolle Mach der Aktivierung des Benutzermanagements
| ey ————— PR TR —— kénnen Sie links nach Benutzem und Gruppen in

Ihrem Active Directery suchen. Die Suche nach
jerten Gruppen ist derzeit nicht moglich.

ise, Christiane (BMAN-DEMONC... inis

Anton Admin (8man-demo\dem... | Administrator

Admin Manager (Sman-demo\A... | Administrator

neadmin (BMAN-DEMO\neadmin} | Administrator

-DEMO\cradmin)

Sam Sales (8MAN-DEMO\Sam.Sa...| Dateneigentimer
Bill Anz (8MAN-DEMO\Bll Anz) | Dateneigentimer
Dirk DataOwner (8man-demo\D.... | Dateneigentimer

Orak, Ann (8man-dema\Ann Orak) | Datencigentiimer

Indem Sie Eintrage von links nach rechts ziehen oder
links doppelt Kicken, werden sie fur den 8MAN
berechtigt.

Neue 8MAN Benutzer sind automatisch 8MAN-"Alle
Anderen’ Kategorie. Sie konnen zusatzlich definieren,
was ein Benutzer tun kanm; B, Ein Benutzer kann
Daten ansehen und Reporte erzeugen, zusitzlich
Andem oder der Benutzer ist BMAN-Administrator.
Sie konnen Benutzer auch deaktivieren (Kein Zugriff)
oder 6schen. Sie haben nicht die Méglichkeit lhre
eigenen Rechte 2u beschranken.

BMAN Benutzer werden auch automatisch in die
BMAN Benutzer Liste eingefiigt, wenn sie den 8MAN
mit

Rohsoft, Maik (§man-demo\Maik...| Datencigentimer

Fall, Klara (8man-demo\Klara Fall) | D:

Die Verwendung der Domanenbenutzergruppe zur

auf BMAN wird derzeit nich unterstitzt.

Mel Odie (8MAN-DEMO\Mel Odi...| Datencigentiimer

Fr eine A haben Sie die

Gitta Rensolo (BMAN-DEMO\Gitt...| D: 7
C-Level (8MAN-DEMO\C-Level) | Datencigentiimer

Angebrand, Angie (8man-demo... | Dateneigentimer

Ellos, Mark (SMAN-DEMO\Mark... | Dateneigentimer

~B0 Do B0 ®Oo0Bo0 0o 0o 0o 0o 0o Dol oo Bo

Erkan Alles (8man-demo\Erkan A...| Dateneigentimer

Harry, Dérte (Bman-demo\Dérte... | Datencigentimer

die oben 3 mit
der die Suche im Active Directory durchgefuhrt wird.

Access Rights Management. Only much Smarte

demoedmin @ localhost & .

Haben Sie den gewiinschten
Benutzer gefunden, kénnen Sie ihn
per Drag&Drop oder durch
Doppelklick hinzufiigen.
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11.1.1 Gruppen als 8SMAN Benutzer verwenden

Sie kdnnen AD Gruppen zu 8MAN Benutzern machen. Die Vorgehensweise ist identisch zum Hinzufligen von
einzelnen Benutzern.

Beachten Sie folgende Besonderheiten:

1. Gruppenverschachtelungen
8MAN bericksichtigt standardmaRig nur direkte Gruppenmitglieder. Sollen Gruppenmitgliedschaften
(Verschachtelungen) aufgelost werden, wenden Sie sich bitte an unseren Support. Sie finden eine Anleitungin
unserer Support Knowledge Base im Artikel "Verschachtelte Gruppen als 8MAN Benutzer verwenden" (Support
Login erforderlich). Die Verwendung von komplexen Gruppenstrukturen erhéht die Dauer des Logins erheblich.

2. Hierarchie der Rollenzuordnung
Durch die Verwendung von Gruppen ist es moglich, dass Sie einem Benutzer mehrere Rollen zugewiesen haben.
In diesen Fallen prift der Login-Mechanismus von links nach rechts die Rollenspalten und libernimmt den ersten
Treffer, die "hochste" Rolle. Es findet keine Kombination o0.3. der Rollen statt.

Access Rights Management. Only much Smarter.
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11.2 Einem 8MAN Benutzer eine Rolle zuweisen

NN |/ ciscn Sie dem Benutzer eine Rolle

‘ Benutzer- und Rollenverwaltung  zuRolenemattung wechsein zu.

EE—— Wie die Rollen definiert werden,

Wie funktioniert die SMAN

Verfiigbare Accounts Liste der Accounts, die 8MAN benutzen diirfen o g erd Im Kap Itel RO /len defin ,'eren

Anmeldung fur Suche 8man-demo\demoadmin

Mit der 8MAN ieren Sie,

- 9 .
| Qi 1% | [@dn 140056 X | yelche Benutzer sich in BAN anmelden kinnen und beschrieben.
| © Benutzer @ Gruppen ‘ welche Funktionen von 8MAN sie benutzen durfen.

Name - Name s Nach der Aktivierung des Benutzermanagements
£ Dirk DetaOwner (8man-emo\D DataOwner] - konnen S links nach Benutzem und Gruppen in
& Dir DataCwner (éman-dema\D... | Dateneigentumer Ihrem Active Directory suchen. Die Suche nach
Administratoren |t magiich.
Uneingeschrankter Zugrff suf EMAN ts ziehen oder
& Dateneigentimer I & Datencig n SMAN
IT Helpdesk =
Auditor §
R Personalsbteilung O Reporte erstellen :‘ i":‘":'f“’,“"e
. ich definieren,
8 Benutzerdefinient= Rolle Antragsteller (Mitarbeiter) e
P —— Zugriff auf Ressourcen in der Web-Oberfische beantragen (et
Kein Zugriff cministrator.
Kein Zugriff auf BMAN (Kein Zugrif)

‘oder loschen, Sie haben nicht die Maglichkeit Ihre
eigenen Rechte zu beschrénken.

BMAN Benutzer werden auch automatisch in die
BMAN Benutzer Liste eingefiigt, wenn sie den 8MAN
mit ivi

Die Verwendung der Domanenbenutzergruppe zur
Berechtigung auf 8MAN wird derzeit nich unterstitzt

Fur eine Mehrdomanenumgebung haben Sie die
5 die oben ahlen, mit
der die Suche im Active Directory durchgefuhrt wird.

Berait demazdmin @ localhost €1 B
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11.3 8MAN-Benutzerrollen definieren

° Benutzer- und Rollenverwaltung  zursenuenenisitung wechsein

Rollenverwaltung

Funktionen und Beschreibungen

22 7P 7D

o Dateneigentamer

Po ITHelpdesk

o Personalabteilung

o Benutzerdefinierte Rolle

z 7

B@ Manager {durch AD definiert)
IO Antragsteller (Mitarbeiter) Ny

o Benutzerdefinierte Rolle

Q Auditor

8MAN Applikationen
Konfigurations-Oberfléche

Erlaubt das Benutzen der 8MAN-Konfiguration.
8MAN Benutzeroberfliche

Erlaubt das Benutzen der 8MAN-Applikation.
SMAN Web-Oberfliche

Erlaubt das Benutzen der 8MAN-Web-Oberflache.

Ansichten - 8MAN-Applikation

Objekte.

Dashboard
Zeigt einige Statistiken und Analysen far das Active Directory
Accounts
Zeigt Benutzer, Gruppen und andere Accounts in graphischer Form an.
Mehrfachauswahl
Zeigt das Active Directory in und ermoglich di
Scan-Vergleich
Ermoglicht es BMAN Benutzem zwei Scans zu vergleichen.
Ressourcen

ig

it Active Directory

ig irectory
Ressourcenansicht an.
Berechtigungen indern

Zeigt die Zugriffsrechte far Ressourcen an und ermoglicht das Bearbeiten, auch mit Hiffe des

Group Wizard.

in der

B8MAN sagt!

Wie funktioniert die SMAN
Benutzerverwaltung?

Mit der 8MIAN Benutzerverwaltung konfigurieren Sie,
welche Benutzer sich in 8MAN anmelden konnen und
welche Funktionen von 8MAN sie benutzen diirfen.

Nach der Aktivierung des Benutzermanagements
kénnen Sie links nach Benutzem und Gruppen in
Ihrem Active Directory suchen, Die Suche nach
‘Vordefinierten Gruppen ist derzeit nicht maglich.
Indem Sie Eintrage von links nach rechts ziehen oder
links doppelt Klicken, werden sie fiir den BMAN
berechtigt.

Neue BMAN Benutzer sind automatisch SMAN-"Alle
Anderen’ Kategorie. Sie kannen zusatzlich definieren,
‘was ein Benutzer tun kann; z8. Ein Benutzer kann
Daten ansehen und Reporte erzeugen, zusatzlich
Andem oder der Benutzer ist 8MAN-Administrator.
Sie knnen Benutzer auch deaktivieren (Kein Zugriff)
oder léschen. Sie haben nicht die Maglichkeit Ihre
eigenen Rechte zu beschranken.

8MAN Benutzer werden auch automatisch in die
8MAN Benutzer Liste eingefiigt, wenn sie den 8MAN

mit deaktiviertem Benutzermanagement verwenden.

Die Verwendung der Domanenbenutzergruppe zur
Berechtigung auf 8MAN wird derzeit nich untersttzt.

Far eine Mehrdoménenumgebung haben Sie die
ichkeit die Anmeldung oben

der die Suche im Active Directory durchgefahrt wird.

demoadmin @ localhost €1 P

° Benutzer- und Rollenverwaltung  zursenstenensiung wechsein

Rollenverwaltung

[a

Funktionen und Beschreibungen

Vs

AN

v av4

@ Junior Administrator
o Dateneigentumer

P Personalabteilung

o Benutzerdefinierte Rolle

E

P ITHelpdesk

72232

2
i 1
=l
£ 388
i3z
< o2

8MAN Applikationen
Konfigurations.Oberfléiche

IErlaubt das Benutzen der 8MAN-Konfiguration.
SMAN Benutzeroberfliche

Erlaubt das Benutzen der 8MAN-Applikation.
8MAN Web-Oberfliche

(Erlaubt das Benutzen der SMAN-Web-Oberflache.

Ansichten - 8MAN-Applikation

Active Directory

Y
ourcensnsicht an.
chtigungen Endern

roup Wizard,

in der

Zeigt die Zugriffsrechte fr Ressourcen an und ermoglicht das Bearbeiten, auch mit Hilfe des

8MAN sagt!

‘Wie funktioniert die SMAN
Benutzerverwaltung?

Mit der 8MAN Benutzerverwaltung konfigurieren Sie,
welche Benutzer sich in 8MAN anmelden kénnen und
welche Funktionen von 8MAN sie benutzen diirfen.

Nach der Aktivierung des Benutzermanagements
konnen Sie links nach Benutzern und Gruppen in
Ihrem Active Directory suchen. Die Suche nach
Vordefinierten Gruppen ist derzeit nicht méglich.
Indem Sie Eintrage von links nach rechts ziehen oder
links doppelt Klicken, werden sie fiir den 8MAN
berechtigt.

Neue 8MAN Benutzer sind automatisch SMAN-"Alle
Anderen’ Kategorie. Sie kénnen zustzlich definieren,
was ein Benutzer tun kann; z8. Ein Benutzer kann
Daten ansehen und Reporte erzeugen, zusatzlich
Andem oder der Benutzer ist 8MAN-Administrator.
Sie knnen Benutzer auch deaktivieren (Kein Zugriff)
«oder loschen. Sie haben nicht die Moglichkeit Ihre
eigenen Rechte zu beschranken.

BMAN Benutzer werden auch automatisch in die
BMAN Benutzer Liste ¢ingefiigt, wenn sie den SMAN
mit deaktiviertem Benutzermanagement verwenden.

Die Verwendung der Domanenbenutzergruppe zur
Berechtigung auf 8MAN wird derzeit nich untersttzt.

Far eine Mehrdomanenumgebung haben sie die
ichkeit di Idung oben mit
der die Suche im Active Directory durchgefahrt wird.

demoadmin @ localhost <1

8MAN-Benutzer verwalten

I Y 51V1AN stellt folgende

Benutzerrollen zur Verfiigung (von
links nach rechts):

e 2 Administrator-Rollen
5Andern-Rollen

1 Lesezugriff-Rolle

1 Manager-Rolle

1 Besteller-Rolle

Die Manager Rolle wird nicht in der
8MAN Benutzerverwaltung
zugewiesen. Sie wird durch das AD
Attribut "Vorgesetzter"
zugewiesen.

Sie kénnen die Namen der Rollen
nach Klick auf den Stift dndern.

Nur die erste Administrator-Rolle
(linke Spalte) kann die
Benutzerverwaltung verwenden.

Mithilfe der "Hdkchenmatrix" legen
Sie fest, welche Rolle welche
Ansichten und Funktionen nutzen
kann.

Nicht lizensierte Ansichten und
Funktionen sind ausgegraut.
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Nutzen Sie den Filter, um schnell die

‘ Benutzer- und Rollenverwaltung  zusensenenaitung wecnsein QEWUHSChte Option zu finden.
I&a“ a ‘I ;Ie" 1l L !:r\aubt Ihnen zu bestimmen,

5 5 welche Benutzertypen auf welche Funktionen des

27 77 BMAN zugreifen konnen.

AN

o Dateneigentamer

Bo IT Helpdesk

Bo Personalabteilung

o Benutzerdefinierte Rolle Sy,
fo Benutzerdefinierte Rolle
© Auditor

Aktionen - Web-Oberflache
Mitarbeiter pausieren
Erméglicht das Pausieren von Mitarbeitern in der Web-Oberfliche.

- T Antragsteller (Mitarbeiter) .

_ @ Administrator
_ @ Junior Administrator
()
()
()
()
()
| @ | B9 Manager(durch AD definiert)

demoadmin @ localhost <1 P

Beachten Sie, dass bestimmte Funktionen bestimmte Ansichten erfordern.

Beispiel:
Die Funktion "Benutzer Kennwort zurlicksetzen" benotigt die Ansicht "Accounts" oder "Ressourcen", um aufgerufen
werden zu kénnen.

Die Anderungen werden sofort wirksam, ohne dass Benutzer sich neu anmelden miissen.

Access Rights Management. Only much Sm
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11.3.1 vereinfachtes Berechtigungsmanagement

Aktivieren Sie das vereinfachte

e Benutzer- und Rollenverwaltung  zubeuzenemstiung nechsein Berechtigungsmanagement,

—— bleiben dem Benutzer bestimmte
220 2 2 Rollen-Verwaltung 3 Detai/S Verborgen-

Die Roll g erlaubt Ihnen zu X
welche Benutzertypen auf welche Funktionen des
BMAN zugreifen kannen,

AN

Damit eignet sich diese Option z. B.
fiir nicht IT-affine Data Owner.

B Benutzerdefinierte Rolle Sy
B Benutzerdefinierte Rolle

o Personalabteilung

T
s 4
1
£
3| [
35
2 B

I @ Administrator
I € Junior Administrator

Erlaubt das Benutzen der 8MAN-Web-Oberflache. ~

Ansichten - 8MAN-Applikation

Dashboard

Zeigt einige Statistiken und Analysen fur das Active Directory an.
Accounts

Zeigt Benutzer, Gruppen und andere Accounts in graphischer Form an.

Mehrfachauswahl
Zeigt das Active Directory in Tabellenform und ermoglicht die Auswahl mehrerer
Objekte.

Scan-Vergleich

Ermoglicht es 8MAN Benutzem zwei Seans zu vergleichen.

Ressourcen

Zeigt e jeweiligen

Ressourcen mit Active Directory Berechtigungen

Zeigt alle Active Directory ie jeweili i i in
der Ressaurcenansicht an.
Berechtigungen dndern
Zeigt die Zugri far R
Hilfe des Group Wizard.

und erma, Bearbeiten, auch mit

Veringert die a ken
technischer Details. Dem 8MAN Benutzer wird eine Ansicht présentiert, die auf die
g 2 ien beschrankt wird und den Einsatz d

Gruppenwizards (wenn aktiviert) erzwingt.

Zeigt alle SMAN-Anderungen an
Server Informationen

Bereit demoadmin @ localhost €1 #

Einschrdnkungen beim vereinfachten Berechtigungsmanagement:

e Der Group Wizard legt Gruppen an und erstellt Mitglieder. Der Group Wizard muss bei vereinfachtem
Berechtigungsmanagement eingeschaltet sein. Eine gegensatzliche Konfiguration ist moglich, fihrt jedoch zu
einer Fehlermeldung.

e Die Option "Anwenden auf alles" im Group Wizard ist nicht verfligbar, so dass vorhandene Direktberechtigungen
nicht in Gruppenmitgliedschaften tiberfiihrt werden kénnen.

e Die Liste der geplanten Anderungen wird nicht angezeigt.

e Es wird nur der Inhalt der 8MAN Gruppen angezeigt. Bereits vorhandene Berechtigungen (direkt oder (iber andere
nicht-8MAN-Gruppen) und die ,,Ubernehmen- fiir“ Informationen (Propagation) werden nicht angezeigt.

Access Rights Management. Only much Smarter
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12 Andern Konfiguration

Klicken Sie auf "Andern-
Konfiguration".

Serverstatus Jobs Kollektoren
Lizenzinformationen Ubersicht Konfiguration
Angemeldete Benutzer: 2 24 Scans 15 Anderungen 1 Verbunden
17 Reporte 35 Weitere 1 Insgesamt konfiguriert E . I / d . S .. B . h
Lizenziert
4 Geplant 0 Ausfahrung Alle Kollektoren sind betriebsbereit Ins te un g en’ lesieim ereic
84 Erolgreich 3 Fehlgeschlagen " A . . "
ndern-Konfiguration
[ &rier 12

vornehmen, sind nur relevant,
> ﬁ 0% win wenn Sie eine SMAN Enterprise
() (] . besi
Lizenz besitzen.

Scans Open Order Benutzerverwaltung Data Owner
Ressourcenkonfigurationen, Open Order- o o 2 Data
Loggs, Fileserver CSV Import a Owner, Ressaurcen, Zusstzliche
Group Wizard Einstellungen

Q.

Lizenz
Lizenzinformationen, Jobstatus, und Aitiierte Alarm Sensoren
Serverstatus -konfiguration

¥. L

-
Qg il 4 =9

Andern-Konfiguration Ansichten & Reporte Server Basiskonfiguration
Aligemeine Ansichten &Reporte, Blacklist  GrantMA, Kommertare, E-Mail, BMAN-Server, SQL-Server,
fr Ansichten & Reporte > ung, Status der Konfiguration

Technologiespezifische ... Server-Gesundheftscheck, Se..

P— demoadmin @ localhost €1 P

Access Rights Management. Only much Smarter.
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Andern Konfiguration

12.1

Die Active Directory (AD) Andern Konfiguration bearbeiten

I (</icken Sie auf "Active Directory".

Allgemeine Anderungseinstellungen

fiir A

Richten Sie technol

—
®
Autorisierung Skripte
Autorisation fur Anderungen Anderungsaktionen

mit SMAN

jie Ander

Richten Sie fiir jede

Technologiespezifische Anderungskonfigurationen

ein

& B Cl A
Active Directory Exchange Fileserver SharePoint
§ e
fir y-Dorn: Based)

Group-Wizard-Einstelungen

arm

demoadmin @ localhost €1 HE

Access Rights Management. Only much Smarter.
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Access Rights Management

12.1.1 Vorgaben fiir das Erstellen neuer Benutzer festlegen

I N 1. (cgen Sie fest, mit welchen

Voreinstellungen in der SMAN
Benutzeroberfléche neue

D) Benutzer erstellt werden.
2. Die Bildungsvorschriften fiir den

Erforderliche Angaben

Kennwortoptionen
Start-Kennwort

Active Directory Change Configuration
Die Konfiguration fir Active Directory Anderungen erlaubt ihnen,
Standardeigenschaften fiir neue Benutzer und Gruppen zu definieren. Im

Anmeldenamen kénnen fiir

ersten Teil der Konfiguration legen Sie hierzu bitte zunschst fest, nach

#AGNG 768 KEIT
]

[VornameNachname V] welchen Bildungsvorgaben Anmeldename sowie SAM Account Name: B A d o) d
© Neues Kennwort generieren mit einer Lange von (4 erstellt werden. AnschlieBend kénnen Sie die kennwort Optionen und ein enu tzer, minis tra to renun
[{givenname..sn || zeichen Standardkennwort festlegen, die fir neue Benutzer gelten sollen. Beachten

Sie hierbei bitte, dass dieses Kennwort fr alle neu angelegten Benutzer
gilt. Sie konnen jedoch samtliche hier nochmal
sndem, sobald Sie in BMIAN neue Objekte anlegen.

Dienstkonten (service accounts)
unterschiedlich eingestellt
werden. Wéihlen Sie dazu den
entsprechenden Reiter.

i die fiktive Benutzerin Ulrke User’ wird z. . der folgende Benutzer muss das Kennwort bei der néchsten
&8 Ihrer if ‘Anmeldung dndern
[ Benutzer kann das Kennwort nicht dndem

|| Kennwort lauft nie 3b

|Ulrike.User

Im zweiten Teil der Konfiguration kannen Sie bestimmen, welche
opticnalen Eigenschaften beim Anlegen von neuen Benutzer sowie
Gruppen zur Verfuigung stehen und somit anderbar sind.

LDAP-Attribute

Benutzer
v * Attribut a

o  Ablaufdatum des Kontos... ~
« ¢ Common-Name (cn) * A S

Kommentar (comment)
Firma (company)

Abteilung (department)

Beschreibung (description)
Anzeigename displayname)
[ Abeitnehmerkennung (e..
[ Angesteliter-Typ (employe.
o Vorname (gvenname) v
Bereit demoadmin @ localhost <1 HE

Méglichkeiten fiir die Bildung eines

Erforderliche Angaben

Anmeldename

Kennwortoptionen

«  Ablaufdatum des Kontos...
« o Common-Name (cn)
Kommentar (comment)

Firma (company)
Abteilung (department)
Beschreibung (description)
Anzeigename (displayname)
Arbeitnehmerkennung (e...
Angesteliter-Typ (employe.
Vorname (givenname)

v
=]
O
v

AW

8MAN sagt!

Bildungsvorschriften fiir Namen A

Der Anmeldename kann beim Erstellen von neuen Benutzern bereits

Benutzer |[PWTH atoren | Dienstionten Start-Kennwort 0 A ! E -
FAENGT6S KR automatisch vorbelegt werden. Hierzu dienen die gildungsvorschriften
] Kennwort verstecken mit denen Sie bestimmen kénnen, woraus bzw. wie sich der Name
‘ Vorname.Nachname v ‘ zusammensetzen soll. In der Auswahl 'Voreinstellung' sind berits einige
Neues Kennwort generieren mit iner Lange von [ haufig genutze Beispiele hinterlegt. Soliten Sie keine Entsprechung fir
Ihre Namensvergabe finden, kénnen Sie auch eine eigene
Zeichen .
igivennane} - {sn] J Namensvorschift definieren.
Fur die fiktive Benutzerin 'Ulrike User' wird z. B. der folgende Benutzer muss das Kennwort bei der nachsten
a6 Ihrer i Anmeldung andern Platzhalter
Ulrike.User || [ Benutzer kann das Kennwort nicht andem o .
[ Kennwort Isuft nie abs Sie konnen einige LDAP-Attribute als Platzhalter verwenden, um deren
Werte fir die des u
verwenden:
- {givenname} - Vorname des Benutzers,
LDAP-Attribute
{sn} - Nachname des Benutzers,
Benutzer
{description} - Beschreibung, die dem Benutzer hinterlegt ist
v * Attribut a

Die geschweiften Klammen signalisieren 8MAN, dass es sich um
Platzhalter handelt, Wird ein Attribut nicht unterstatzt oder falsch
eingegeben, wird das Eingabefeld rot markiert.

Funktionen

Neben den Platzhaltern gibt es verschiedene Funktionen zur weiteren
Bearbeitung der Attribute. Funktionen sind durch spitze Klammern

gefolgt von dem zu Argument in
runden Klammenn:

4l innar oo s TADRUMERT - ursndalt dae Ormcresttn
—

demoadmin @ localhost <1 P

benutzerdefinierten Namens sind
bei "8MAN sagt!" beschrieben.
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12.1.2 Verfiigbare LDAP Attribute wahlen

T Y ;i1 en Sie, welche LDAP Attribute
(Eingabefelder) beim Neuanlegen
von Benutzern und Gruppen in der

8MAN Benutzeroberfléiche
TR AT verfligbar sind.

Anmeldename Kennwortoptionen LDAP Attribute

Ben \dministrat — Start-Kennwort In diesem Bereich stehen einige LDAP-Attribute zur Auswah, die jeweils far : = . . .

< ] s e e e e e Eintréige mit einem griinen Haken
@ O bitte durch anhaken der gewiinschten Eintrage, welche Attribute beim

Ve . Nachi v Erstellen von Benutzern bzw. Gruppen konfigurierbar sein sollen. Attribute, H ~ H
 Romneirane N — e e in der ersten Spalte kénnen nicht

[{givenname..sn ]| zeichen Gruppenerstellung nicht angezeigt. b .. h /t d
Fiir die fiktive Benutzerin 'Ulrike User' wird z. B. der folgende Benutzer muss das Kennwort bei der nachsten a g eWa Wer en -

38 lhrer i Anmeldung andern
[ULrike.User || [ Benutzer kann das Kennwort nicht andern H ~ It H i
el Eintrdge mit einem weiteren
griinen Haken in der zweiten Spalte

LDAP-Attribute sind Pflichtfelder, die nicht leer

hf‘ ——— ; = bleiben diirfen.

A — .

S

m;[;";;;m 8MAN liest ein Standardset von

e o LDAP Attributen aus. Falls Sie

e e . weitere Attribute verwenden
wollen, wenden Sie sich bitte an
unseren Support.

— demoadimin @ ocahost <1 B

Access Rights Management. Only much Smarter.
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Access Rights Management

12.2 Fileserver (FS) Andern Konfiguration

Y /</icken Sie auf "Fileserver”".

Allgemeine Anderungseinstellungen
Richten Sie i angi igurati fiir A i ein

=
®
Autorisierung
MAN-Admiristrator
Autorisation fur Anderungen
mit SMAN

Technologiespezifische Anderungskonfigurationen

Richten Sie fiir jede logie Andert ein
dgb & = A
Active Directory Exchange Fileserver Microsoft Dynamics N...
B Exchange he Microsoft Dynamics NAV-
Fir Active-Directory-Doménen
Group-Wizard-Einstelungen

v P @

jint Online
SharePoint Online
Webssitensamrmiung

Sharepoint Ressource (Farm SharePoint

st demoadmin @ localhost €1 P

Access Rights Management. Only much Smarter.
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Andern Konfiguration

12.2.1 FS Andern globale Einstellungen vornehmen

Y (/icken Sie im Bereich "Ressourcen”"

auf "Globale Fileserver-

° Andern-Konfiguration - Fileserver

~ 8MAN sagt! Status der Konfiguration
Ressourcen © Grupp: i i ion wurde erfolgreich geladen.
Sie knnen Andem-Konfigurationen und den @ Konfigurationsiberprafung:  Konfiguration ist galtig, Ubermehmen

Group Wizard fir jede Ressource separat

einstellen. Grundeinstellungen

Bitte wahlen Sie eine Ressource, um ihre Andern- Group Wizard aktivieren O ‘Zeitversetzt Zugrifsberechtigungen (ACEs) wieder entfernen’ aktivieren (Komfort-
Konfiguration einzustellen. ) Anderungen nr smuleen Featurel:
(Simulationsmedus) Frithestens nach Tag(en) um 0.00 Uhr
Folgende AD-Gruppen verwenden:

@ lokale O globale O universelle O lokale und globale [7] Globale Gruppen in der Kantendemane anlegen

Fuhrt einen initialen Test der 4 uf. Ressourcem durch, bevor zusitzliche Optionen
bereitgestellt werden (z.8. Benutzung des Group Wizard oder Name der Berechtigungsgruppe).

v Zugriffskategorien

+ Namenskonventionen fiir SMAN-Gruppen

e v Blacklist

Bereit demoadmin @ localhost €1 P

Konfiguration".
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Andern Konfiguration

12.2.1.1 Grundeinstellungen

° Andern-Konfiguration - Fileserver

~ 8MAN sagt! Status der Konfiguration
Ressourcen © Grupp: i i ion wurde erfolgreich geladen.
Sie knnen Andem-Konfigurationen und den @ Konfigurationsiberprafung:  Konfiguration ist galtig, Ubermehmen

Group Wizard fir jede Ressource separat

einstellen. Grundeinstellungen
Bitte wahlen Sie eine Ressource, um ihre Andern- Group Wizard aktivieren O ‘Zeitversetzt Zugrifsberechtigungen (ACEs) wieder entfernen’ aktivieren (Komfort-
Konfiguration einzustellen. ) Anderungen nr smuleen Featurel:
(Simulationsmedus) Frithestens nach Tag(en) um 0.00 Uhr
Folgende AD-Gruppen verwenden:

@ lokale O globale O universelle O lokale und globale [7] Globale Gruppen in der Kantendemane anlegen

Fuhrt einen initialen Test der 4 uf. Ressourcem durch, bevor zusitzliche Optionen
bereitgestellt werden (z.8. Benutzung des Group Wizard oder Name der Berechtigungsgruppe).

v Zugriffskategorien

+ Namenskonventionen fiir SMAN-Gruppen

v Blacklist

Bereit demoadmin @ localhost €1 P

Legen Sie die Grundeinstellungen
fiir den Group Wizard, das
Komfort-Feature und die Sandbox
fest.
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12.2.1.1.1 Den Group Wizard verwenden

Group Wizard fir jede Ressource separat
einstellen.

Bitte wahlen Sie eine Ressource, um ihre Andern-
Konfiguration einzustellen.

~ 8MAN sagt! Status der Konfiguration
Ressourcen © Grupp: i i ion wurde erfolgreich geladen.
Sie knnen Andem-Konfigurationen und den @ Konfigurationsiberprafung:  Konfiguration ist galtig, Ubermehmen

Grundeinstellungen

Group Wizard aktivieren [ Zeitversetzt Zugrifsberechtigungen (ACEs) wieder entiemen’ akivieren (Komfort-
T = Featurel:
[m]

(Simulationsmedus) Frithestens nach Tag(en) um 0.00 Uhr

Folgende AD-Gruppen verwenden:
@lokale O globale O'universelle  O'lokale und globale [] Globale Gruppen in der Kontendomine anlegen

Fuhrt einen initialen Test der 4 uf. Ressourcem durch, bevor zusitzliche Optionen
bereitgestellt werden (z.8. Benutzung des Group Wizard oder Name der Berechtigungsgruppe).

+ Zugriffskategorien
+ Namenskonventionen fiir SMAN-Gruppen

v Blacklist

demoadmin @ localhost €1 P

Access Rights Management. Only much Sm

Andern Konfiguration

Der Group Wizard ist eine der
° Andern-Konfiguration - Fileserver

médichtigsten Funktionen von 8MAN
Enterprise.

Option deaktiviert

Mit 8MAN erteilte Berechtigungen
werden direkt in die ACL (Access
Control List) geschrieben.
Verwenden Sie hier Benutzer und
keine Gruppen, widerspricht dieses
Vorgehen den von Microsoft
empfohlenen Best Practices.

Option aktiviert

8MAN erstellt automatisch
Berechtigungsgruppen (8MAN-
Gruppen). Benutzer und Gruppen

werden dann Mitglieder dieser
8MAN-Gruppen.
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12.2.1.1.2 Den Simulationsmodus verwenden

~ 8MAN sagt!

Ressourcen

Sie konnen Andem-Konfigurationen und den
Group Wizard fir jede Ressource separat
einstellen.

Bitte wahlen Sie eine Ressource, um ihre Andern-
Konfiguration einzustellen.

MR
L2

Status der Konfiguration
Ps i}

ppen-Assi ion wurde erfolgreich geladen. -
@ Konfigurationsaberprafung: Konfiguration ist giltig. __Uhﬂ"ﬁ"mfﬂ

Grundeinstellungen
Group Wizard aktivieren O ‘Zeitversetzt Zugriffsberechtigungen (ACEs) wieder entfernen” aktivieren (Komfort
O Anderungen nur simulieren Feature):

(Simulationsmodus) Frithestens nach Tag(en) um 0.00 Uhr

Folgende AD-Gruppen verwenden:

@ lokale O globale O universelle O lokale und globale [7] Globale Gruppen in der Kantendemane anlegen

Fihrt einen initialen Test der 5 uf.

Ressourcem durch, bevor zusitzliche Optionen
bereitgestellt werden (z.8. Benutzung des Group Wizard oder Name der Berechtigungsgruppe).

+ Zugriffskategorien
+ Namenskonventionen fiir SMAN-Gruppen

v Blacklist

demoadmin @ localhost €1 P

Andern Konfiguration

Aktivieren Sie den

° Andern-Konfiguration - Fileserver

Simulationsmodus, spielt SMAN
alle geplanten
Berechtigungsdnderungen durch
und zeigt ihnen die Details, z. B.
welche Gruppen erstellt werden
wiirden. Sie kbnnen die
Anderungen nicht umsetzen.

Wenn Sie Anderungen mit SMAN
umsetzen wollen, muss der
Simulationsmodus deaktiviert
werden.
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Andern Konfiguration

12.2.1.1.3 Das Komfort-Feature verwenden

° Andern-Konfiguration - Fileserver

~ 8MAN sagt! Status der Konfiguration
Ressourcen © Gruppen-Assistent-Einstellungen: Konfiguration wurde erfolgreich geladen.
® Uberneh
Sie kennen Andern-Kenfigurationen und den @ Konfigurationsaberprafung: emehmen
Grundeinstellungen

Group Wizard fir jede Ressource separat
Group Wizard aktivieren

einstellen.
O Anderungen nur simulieren
(Simulationsmedus)

Konfiguration ist galtig.

gitte wahlen Sie eine Ressource, um ihre Andern-

[ Zeitversetzt Zugrifsberechtigungen (ACEs) wieder entfemen’ akivieren (Komfort-
Konfiguration einzustellen.

Featurel:

Frithestens nach Tag(en) um 0.00 Uhr

Folgende AD-Gruppen verwenden:
@lokale O globale O'universelle  O'lokale und globale [] Globale Gruppen in der Kontendomine anlegen

Fuhrt einen initialen Test der if Ressourcem durch, bevor zusitzliche Optionen
bereitgestellt werden (z.8. Benutzung des Group Wizard oder Name der Berechtigungsgruppe).

+ Zugriffskategorien
+ Namenskonventionen fiir SMAN-Gruppen

v Blacklist

man

demoadmin @ localhost €1 P

Gruppenmitgliedschaften werden
bei der Anmeldung des Benutzers
Uberpriift und dem Kerberos Token
hinzugefiigt. Erteilen Sie
Berechtigungen mit dem Group
Wizard iiber
Gruppenmitgliedschaften, werden
diese erst nach einer (erneuten)
Anmeldung des Benutzers
wirksam.

Wenn Sie die Option "Komfort-
Feature" aktivieren, erhalten die
Benutzer voriibergehend eine
Direktberechtigung. Diese ist sofort
wirksam und wird nach der
eingestellten Zeit wieder entfernt.
Somit ist kein erneutes Anmelden
erforderlich.

8MAN setzt keine voriibergehenden Listberechtigungen. Benutzer kénnen ggf. nicht zu den Ordnern

navigieren.

12.2.1.1.4 AD-Gruppentypen fir den Group Wizard festlegen

8MAN Konfiguration = [m} X

~ BMAN sagt!
-

e T e e T T

Grundeinstellungen

Group Wizard aktivieren
[ Anderungen nur simalieran
(Simulationsmodus)

Teitversetzt Zugriffsberechtigungen (ACEs) wisder entfemen’ aktivieren (Komfort-
Feature):
Frahestens nach Tag(en) um 0.00 Uhr

Anderungen von Benutzerrechten iber den
‘Group Wizard ausschlieBlich universelle,
lokale oder globale Domanengruppen oder
sowehl lokale als auch globale
Domanengruppen verwenden soll. Microsoft I

empfiehlt bei aktuellen Systemen (never als
NT4) die Benutzung von ausschlieflich
lokalen Doménengruppen.

Folgende AD-Gruppen verwenden:
""" @ lokale und globale [ Globale Gruppen in der Kontendomane anlegen

[ Fhr einen nitialen Test der Berechtigungss aufden durch, bevor Optionen

werden (z.B. Benutzung des Group Wizard oder Name der Berechtigungsgruppe]
AN 1 cinem Multidomanenumield it die : 2 2 SERS)
Verwendung globaler Gruppen im 8MAN nur
dann empfehlenswert, wenn es nicht ~ Zugriffskategorien
notwendig ist, Benutzer
domanentibergreifend zu berechtigen. v BMAN-Gruppen
O gite beachten Sie, dass Sie diese ~ Blacklist
Auswahl nur einmalig {(vor der ersten
Speicherung dieser Konfiguration) Status der Konfiguration
vomehmen kannen. .

@ Grupp istent-Ei wurde erfolgreich geladen. Es wurde noch keine
Gruppenstrategie gewahlt
- Ubs i
B Fileserver
------ Bl srv-fs01

Bereit jbadmin @ localhost 4] Version: 78w

Access Rights Management. Only much Smarter.

Legen Sie fest, nach welchem
Prinzip der Group Wizard Gruppen
erstellt.

Haben Sie ein Prinzip
gewadhlt und die
Konfiguration
tibernommen,
konnen Sie die
Option nicht mehr
andern.

Die unterschiedlichen Prinzipien
werden in den folgenden Kapiteln
beschrieben.

Eine nachtrdgliche Anderung des
verwendeten Prinzips kann extrem
aufwendig werden. Wéihlen Sie
sorgfiiltig!
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Sollte eine Umstellung notwendig
werden, wenden Sie sich bitte an
unseren Support.

Informationen zur Verwendung von AD-Gruppen finden Sie auf den folgenden Seiten und bei Microsoft.

Access Rights Management. Only much Smarter.



https://technet.microsoft.com/en-us/library/dd861330(v=ws.11).aspx

Access Rights Management

12.2.1.1.4.1 Lokale AD-Gruppen verwenden

A->DL->P
A - account (Benutzer-Konto)

Andern Konfiguration

DL - domain local group (Domanen-Lokale Gruppe, lokale AD-Gruppe)

P - permission (Berechtigung)

BMAN konfiguration

SR 1. SMAN erstellt AD-Gruppen vom
Typ Lokal.

2. 8MAN fiigt die zu

~

Group Wizard aktivieren [ Zeitversetat Zugrifisberechtigungen (ACEs] wieder entfernen’ aktveren (Komfort- .
Grundeinstellungen i Festure) berechtigenden Benutzer zu
Bitte geben Sie an, ob BMAN bei (Simulationsmodus) Frihestens nach Tag(en) um 0.00 Uhr
S B e s dieser Gruppe hinzu.
Group Wizard ausschlieBlich universelle, T
lokale oder globale Domanengruppen oder flokald | O globale O universelle () lokale undl globale || Globale Gruppen in der Kontendomane anlegen B B
sowohl lokale als auch globale 3. 8MAN berEChtlgt die Gruppe

Domanengruppen verwenden soll. Microsoft

aufden

empfiehlt bei aktuellen Systemen (never als
NT4) die Benutzung von ausschlieBlich
lokalen Doménengruppen.

O Fiihrt einen initialen Test der Ber
werden (2.8, Benutzung des Group Wizard oder Name der Berechtigungsgruppe).

~ Zugriffskategorien
& In einem Multidomanenumfeld ist die
Verwendung globaler Gruppen im 8MAN nur
dann empfehlenswert, wenn es nicht
notwendig ist, Benutzer ~ Blacklist
domanentbergreifend zu berechtigen,

v BMAN-Gruppen

Status der Konfiguration

& Bitte beachten Sie, dass Sie diese s @ Gruppe i ion wurde erfolgreich geladen. Es wurde noch keine
Gruppenstrategie gewahlt.
Ressourcen: o o s
& Fileserver
e ] sr-fs01

Bereit

Vorteile

Benutzer und Gruppen aus anderen Doménen
oder anderen Gesamtstrukturen (forests) konnen
Mitglied einer lokalen AD-Gruppe sein und damit
Berechtigungen erhalten.

durch, bevor Optionen

auf dem Dateisystem.

jbadmin @ localhost <] Version: 72

Eine Mitgliedschaft in einer lokalen Gruppe
bendotigt 40 Byte Speicherplatz im Kerberos
Token. In groRen Umgebungen bei Benutzern mit
vielen Gruppenmitgliedschaften kann das
GroRen-Limit des Kerberos Tokens erreicht
werden.

Lokale AD-Gruppen sind nurin der zugehorigen
Domane sichtbar und verwendbar fiir die
Berechtigungsvergabe.

Access Rights Management. Only much Smarter.
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12.2.1.1.4.2 Globale AD-Gruppen verwenden

A->G->P

A - account (Benutzer-Konto)

G - global group (globale Gruppe, globale AD-Gruppe)
P - permission (Berechtigung)

8MAN konfiguration

~ BMAN sagt!

-

Group Wizard aktivieren Zeitversetzt Zugriffsberechtigungen (ACES) wieder entfemen’ aktivieren (Komfort-
Grundeinstellungen O Anderungen nur simulieren Feature):
Bitte geben Sie an, ob BMAN bei (Simulationsmodus) Frihestens nach Tag(en) um 0,00 Unr
Anderungen von Benutzerrechten iber den
‘Group Wizard ausschlieBlich universelle, Folgende AQ.Guugep verwenden:
oalelorern bhaklPort o Ppenldey © lokale @ igiobale | © universelle @ lokale und globale [ Globale Gruppen in der Kontendomane anlegen

sowahl lokale als auch globale
Domanengruppen verwenden soll. Microsoft

Grundeinstellungen

Andern Konfiguration

8MAN erstellt AD-Gruppen vom
Typ Global.

8MAN fiigt die zu
berechtigenden Benutzer zu
dieser Gruppe hinzu.

8MAN berechtigt die Gruppe

empfiehlt bei aktuellen Systemen (never als
NT4) die Benutzung von ausschlieBlich
lokalen Demanengruppen.

7 Pt einen initalen Test de Ber auf den
werden (z.8. Benutzung des Group Wizard oder Name der Berechtigungsgruppe).

v Zugriffskategorien
@ In einem Multidomanenumfeld ist die
Verwendung globaler Gruppen im 8MAN nur
dann empfehlenswert, wenn es nicht
notwendig ist, Benutzer
domanentibergreifend zu berechtigen.

~ 8MAN-Gruppen

~ Blacklist

8 s peserten Eacms =R v @ Grupps ion wurde erfolgreich geladen. Es wurde noch keine
Gruppenstrategie gewahit
Ressourcen: Y jon it giitig,
Bl Fileserver
e B srv-s01

Bereit

Vorteile

Eine Mitgliedschaft in einer globalen AD-Gruppe
bendstigt 8 Byte Speicherplatz im Kerberos Token.
Das ist der "sparsamste" Gruppen-Typ, falls es

Probleme mit Kerberos Token GroRen-Limits
gibt.

Status der Konfiguration

durch, bevor Optionen

auf dem Dateisystem.

jbadmin @ localhost <] Version: 7)

Nur Benutzer oder Gruppen der zugehorigen
Domane kdnnen Mitglied einer globalen AD-
Gruppe sein. Damit ist dieses Prinzip im Multi-
Doméanenumfeld ungeeignet.

Access Rights Management. Only much Smarter.
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Andern Konfiguration

12.2.1.1.4.3 Universelle AD-Gruppen verwenden

A->U->P

A - account (Benutzer-Konto)

U - universal group (universelle Gruppe, universelle AD-Gruppe)
P - permission (Berechtigung)

8MAN  konfiguration SR 1. SMAN erstellt AD-Gruppen vom
Typ Universell.
2. 8MAN fiigt die zu

o [¥] Group Wizard aktivieren Zeitversetzt Zugriffsberechtigungen (ACEs) wieder entfernen’ aktivieren (Komfort- .

e T Do o berechtigenden Benutzer zu

Bitte geben sie an, ob BMAN bei (Simulationsmedus) Friihestens nach Tag(en) um 0.00 Unr . .

S B e s dieser Gruppe hinzu.

‘Grg]lp D\leanf abu slscgnem_ ich universel ‘Eéd Folgende AD-Gruppen

i Inka?e sy gmha‘f PP O lokale () globale @ lokale und globale [7] Globale Gruppen in der Kontendomane anlegen 3 SMAN berech t/gt d/e Gruppe

Domanengruppen verwenden soll. Microsoft

Fiihrt einen initialen Test der Ber, il aufden durch, bevor

Optionen

empfiehlt bei aktuellen Systemen (never als
NT4) die Benutzung von ausschlieBlich
lokalen Doménengruppen.

O

werden (2.8, Benutzung des Group Wizard oder Name der Berechtigungsgruppe).

~ Zugriffskategorien
& In einem Multidomanenumfeld ist die
Verwendung globaler Gruppen im 8MAN nur
dann empfehlenswert, wenn es nicht
notwendig ist, Benutzer
domanentbergreifend zu berechtigen,

v BMAN-Gruppen

~ Blacklist

@ Bitte beachten Sie, dass Sie diese v © Grupp S Sy S Y
Gruppenstrategie gewahit.
Ressourcen: o o s
B Fileserver
e ] sr-fs01

Bereit

Vorteile

Eine Mitgliedschaft in einer universellen AD-
Gruppe bendtigt 8 Byte (fremde Domane) oder 40
Byte (eigene Domaéne) Speicherplatz im Kerberos
Token.

Eine universelle Gruppe kann Mitglieder aus
fremden Doméanen haben, sofern diese zur
selben Gesamtstruktur (forest) gehoren. Ein
Verwendung liber mehrere Domanen innerhalb
einer Gesamtstruktur (forest) ist moglich.

Status der Konfiguration

auf dem Dateisystem.

jbadmin @ lacalhost <] Version: 7.

Universelle AD-Gruppen kdnnen keine lokalen
AD-Gruppen als Mitglieder haben. Das
Verschachteln (Eltern-Kind-Beziehungen)
unterliegt dieser Beschrankung.

Universelle Gruppen kénnen nicht
Gesamtstruktur-tbergreifend verwendet
werden. Damit ist dieses Prinzip im Multi-
Gesamtstruktur-Umfeld (multi forest)
ungeeignet.

Access Rights Management. Only much Smart
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12.2.1.1.4.4 Lokale und globale AD-Gruppen verwenden

A->G->DL->P

A - account (Benutzer-Konto)
G - global group (globale Gruppe, globale AD-Gruppe)

DL - domain local group (Domanen-Lokale Gruppe, lokale AD-Gruppe)
P - permission (Berechtigung)

Andern Konfiguration

Betrachten Sie alle vom Group Wizard erzeugten Gruppen als Fileserver-Ressourcengruppen. Sie sollten die von
8MAN automatisch erzeugten Gruppen nicht flir andere Zwecke (z. B. VPN-Zugang) nutzen.

Bereit

jbadmin @ localhost €] Version: 7/

Access Rights Management. Only much Sma

BMAN  konfiguration SR 1. SMAN erstellt eine Gruppe vom
Typ Global fiir die Benutzer.
2. 8MAN fiigt die zu
Group Wizard aktivieren Zeitversetzt Zugriffsberechtigungen (ACEs) wieder entfernen’ aktivieren (Kamfort- .
Status der Konfiguration T Festre): berechtigenden Benutzer zur
e (Simulationsmodus) Frithestens nach Taglen) um 0,00 Uhr 3
pertoner e e en e e globalen Gruppe hinzu.
nfiguration. Folgende AD-Gruppen
?ie ;(nurmgura‘t‘ilcn des Gm{'ﬂ W::'d “;"ai O lokale () globale ) universelle Elnkzle und globale ID Glabale Gruppen in der Kantendomane anlegen 3' 8 M A N ers te ”t eine Wei tere
instellungen bezogen auf das Active Directory . . ~ . fionen
e e e e e T e T T Ty el Gruppe vom Typ Lokal.
dieser Einstellungen sowie Uber den Status de . .
tade- und Speichersorginge. v Zugriffskategorien 4. 8MAN verschachtelt die beiden
~ BMAN-Gruppen Gruppen. Die globale Gruppe
« Blacklist (Kind) wird Mitglied der lokalen
@ Grupp i i ion wurde erfolgreich geladen. Es wurde noch keine Grup p € (Eltern) .
Gruppenstrategie gewahit. - . .
Ressourcen P A 5. 8MAN berechtigt die lokale
fo-plie® Gruppe auf dem Dateisystem.
Beispiel

"Sam Sales" (A) ->
"g_fs01_share01_Vertrieb_md" (G)

->

"l fs01 share01_Vertrieb_md" (DL)
-> Berechtigung (P) "Andern" auf
dem Ordner "Vertrieb".
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BMAN konfiguration

Zuriick

~ BMAN sagt!

-
Grundeinstellungen
Bitte geben Sie an, ob 8MAN bei
Anderungen von Benutzerrechten ober den
‘Group Wizard ausschlieBlich universelle,
lokale oder globale Domanengruppen oder
sowahl lokale als auch globale
Domanengruppen verwenden soll. Microsoft
empfiehlt bei aktuellen Systemen (never als
NT4) die Benutzung von ausschlieBlich
lokalen Doménengruppen.

& In einem Multidomanenumfeld ist die
Verwendung globaler Gruppen im 8MAN nur

Grundeinstellungen

Group Wizard aktivieren [ Zeitversetat Zugrifisberechtigungen (ACEs] wieder entfernen’ aktveren (Komfort-
O Anderungen nur simulieren Feature):
(Simulationsmodus) Frihestens nach Tag(en) um 0.00 Uhr

Folgende AD-Gruppen verwenden:
Olokale O globale O universelle @ lokale und globale

O Fiihrt einen initialen Test der Ber auf den durch, bevor Optionen
werden (2.8, Benutzung des Group Wizard oder Name der Berechtigungsgruppe).

~ Zugriffskategorien

v BMAN-Gruppen

Andern Konfiguration

Option aktiviert (empfohlen)

Die globale Gruppe wird in jeder
Domdne angelegt, aus der die
Mitglieder stammen, also ggf. auch
mehrfach. Nur mit aktivierter
Option ist eine
domdnentiibergreifende
Berechtigungsvergabe maéglich.

dann empfehlenswert, wenn es nicht
notwendig ist, Benutzer ~ Blacklist
domanentbergreifend zu berechtigen,

Status der Konfiguration

Bereit

Vorteile

Das A-G-DL-P-Prinzip bietet die breitesten
Einsatzmoglichkeiten in Multi-Domanen- und
Multi-Gesamtstrukturen-Umgebungen.

& Bitte beachten Sie, dass Sie diese M @ Grupp i ion wurde erfolgreich geladen. Es wurde noch keine
Gruppenstrategie gewahlt. -
B Fileserver
[ ———

Option deaktiviert

Die globale Gruppe wird nur in der
Domédine angelegt, aus der auch die
Ressource stammt. Eine
domdnentlibergreifende
Berechtigungsvergabe ist nicht
maglich.

jbadmin @ lacalhost =] Version: 7

Benutzer erhalten fiir eine Berechtigung zwei
oder mehr Gruppenmitgliedschaften. Somit
bewirkt das A-G-DL-P-Prinzip die grofite
Tokensize.

12.2.1.1.5 Einen initialen Test vor der Berechtigungsanderung de-/aktivieren

8MAN Konfiguration

-

Bitte setzen Sie hier die Grundeinstellungen
fur die Group Wizard Konfiguration der
gewdhlten Ressource. Folgende AD-Gruppen verwenden:

Sie konnen einstellen, ob der Group Wizard

+ BMAN sagt! Grundeinstellungen

Group Wizard aktivieren [ Zetversetzt Zugrifsberechtigungen (ACE) wieder entfermen aitivieren (Komfort-
‘Group Wizard Anderungen nur simulieren Feature]:
D (Simulationsmedus) Frithestens nach Tag(en) um 0.00 Uhr

@ lokale (O glebale O universelle @) lokale und globale Globale Gruppen in der Kontendomane anlegen

SR Option aktiviert:

Der Group Wizard ermittelt sofort
nach dem Klick auf "Anwenden" in
der 8MIAN Benutzeroberfliche alle
erforderlichen Schritte zur
Berechtigungsdnderung.

Ist er aktiviert, wird 8MAN

aktiviert oder deaktiviert sein soll. 5 =
Fiihrt einen initialen Test der Berec aufden

{ werden (2. Benutzung des Group Wizard oder Name der

Ressourcem durch, bevor zustzliche Optionen

Berechtigungsgruppen (8MAN-Gruppen)
anlegen, sobald Berechtigungen mit SMAN
«geandert werden. Anderenfalls werden keine
Gruppen automatisch erzeugt,

v Zugriffskategorien
~ 8MAN-Gruppen

Group Wizard aktivieren ~ Blacklist

Hier konnen Sie den Group Wizard aktivieren
bzw, deakiivieren, Wenn Sie den Group v

Bereit

Status der Konfiguration

@ Grupp istent-Ei ion wurde erfolgreich geladen. Es wurde noch keine
Gruppenstrategie gewahit "
BFileserver
e ] srv-fs01

Option deaktiviert:

Es erscheint zuerst ein Dialogfeld
und Sie kénnen die Group Wizard
Optionen dndern, bevor der Group
Wizard die nétigen
Berechtigungsschritte ermittelt.

Dies spart viel Zeit, wenn Sie
komplexe
Berechtigungsdnderungen mit vom
Standard abweichenden Group

e i Wizard Optionen durchfiihren
wollen.

Access Rights Management. Only much Smarter.
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Access Rights Management. Only much Smarter.
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Andern Konfiguration

12.2.1.2 Die in 8MAN verfiigbaren Zugriffskategorien wahlen

8MAN fasst die von Microsoft vorgesehenen Berechtigungskombinationen zu Zugriffskategorien zusammen. Die
Berechtigungsvergabe wird dadurch praxisnah vereinfacht.

8SMAN Konfiguration

~ 8MAN sagt!

Kategoriekennzeichen
Hier konnen Sie Zugriffskategorien

die far i
in BMAN verwendet werden. Aktivierte
Kategorien spiegeln sich in der Ansicht
“Berechtigungen dndem" in Form von Spaten
oder Reihen wider.
Dort kénnen Sie dann die Berechtigungen von
Benutzer und Gruppen ganz einfach per Drag-
and-Drop andem.

Far jede Kategorie kannen sie ebenfalls
definieren,

- welche Kennung den voreingesteliten Namen
fir 8BMAN-Gruppen hinzugefugt werden soll

- ob Administratoren sowie

- alle Nicht-Admnistratoren sie in 8MAN
verwenden kannen.

Bereit

BMAN «onfiguration

~ 8MAN sagt!

Kategoriekennzeichen
Hier kénnen Sie Zugriffskategorien

i die fur i
in 8BMAN verwendet werden. Aktivierte
Kategorien spiegeln sich in der Ansicht
“Berechtigungen dndern* in Form von Spalten
oder Reihen wider.
Dort kdnnen Sie dann die Berechtigungen von
Benutzer und Gruppen ganz einfach per Drag-
and-Drop andemn.

Fur jede Kategorie konnen sie ebenfalls
definieren,

- welche Kennung den voreingesteliten Namen
fiir 8MAN-Gruppen hinzugefiigt werden soll

- ob Administratoren sowie

- alle Nicht-Admnistratoren sie in 8MAN
verwenden kénnen.

Bereit

auf den

Fihrt einen initialen Test der Ber

werden (z8. Benutzung des Group Wizard oder Name der Berechtigungsgruppe).

o

durch, bevor zusstzliche Optionen bereitgestellt

~ Zugriffskategorien

Alle Anderen

& Kategorie
O Vollzugriff

[J i#Administratoren

3]

Andemn

0

[ Eingeschranktes Andemn

3]

Lesen und Ausfuhren
[] Lesen
[ Schreiben

[] Ordnerinhalt anzeigen

ooon

[ Ordnerinhalt auflisten

c 5
S f& Ei:
-1 el =1
SIS
A A4
IS
U4 4
4

Lesen 4
4
4

Ubernehmen far
[=]-2]k}
[m]2 ]k}
[=]-2]k}
[m]2 ]k}
[=]-2]k}
[m]2 ]k}
(=]}

B

TR B
&
5
i

v 8MAN-Gruppen

v Blacklist

Status der Konfiguration

on wurde erfolgreich geladen. Es wurde noch keine
Gruppenstrategie gewahlt.

on ist giiltig.

(Ubernehmen

4  jbadmin @ localhost €] Version: 7

auf den

© Gruppen-Assistent i
®
Fuhrt einen initialen Test der Ber,

werden (8. Benutzung des Group Wizard oder Name der Berechtigungsgruppe)

dureh, bevor zustzliche Optionen bereitgestelit

~ Zugriffskategorien

(ategorie

olizugriff

& [ &sAlle Anderen

indern

[}

ingeschranktes Andern

3

jesen und Ausfihren
esen
hreiben

drdnerinhalt anzeigen

0000 ™ O ™ O H#administratoren |

Ooooao

Prdnerinhalt auflisten

v 8MAN-Gruppen

v Blacklist

8 )
£ 5& ai:
il 5] 2 £ 3§
A A A A A
YIS
SIS
7 ¢ ¢
%4

Lesen 4
"4
"4

Ubernehmen far
[=]-2]u}
Ben
[=]-2]u}
Ben
[=]-2]u}
Ben
(=]}
=]

IO

Status der Konfiguration

@ Grupp
L]

fon wurde erfolgreich geladen. Es wurde noch keine
Gruppenstrategie gewahlt.

on ist giltig.

Obernehmen

Access Rights Management. Only much Sm

jbadmin @ localhost €] Version: 7.

Wiihlen Sie die Zugriffskategorien,
die fiir Berechtigungsdnderungen
in 8MIAN verfiigbar sein sollen.

Ausgewdhlte Zugriffskategorien
sind in der SMAN
Benutzeroberfléiche als Spalten
sichtbar.

Wollen Sie die Berechtigungslage
auf lhrem Fileserver bereinigen und
hunderte oder tausende
Verzeichnisse in einem Rutsch
bearbeiten, ist dies mit dem 8MATE
clean! méglich.

Beschrieben wird der Service im
Anwenderhandbuch im Kapitel
Abweichende Berechtigungsarten
auf dem Fileserver ersetzen.

Legen Sie fest, fiir welche SMAN-
Benutzerrollen welche
Zugriffskategorien verfiigbar sein
sollen.

Sie kénnen die
Benutzeroberflichen so einstellen,
dass die Administrator-Rollen (iber
andere Zugriffskategorien
verfiigen als die Andern- und
Lesen-Benutzerrollen.
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BMAN  konfiguration Legen Sie die Kennzeichen flir die
Zugriffskategorien fest. Die
e i Tt bt el B e s cpieiesmnt | Kennzeichen kénnen fiir die

Capmidmin B Namensbildung der 8MAN-

; e for Berech ) . Gruppen verwendet werden.

in 8MAN verwendet werden. Aklivierte g §‘

Kategorien spiegeln sich in der Ansicht 5 - £

"Berechtigungen andern’” in Form von Spalten g 5 =

g‘::tr s;x::v;::ed;m die Berechtigungen von & EE 2 % E . .

Benutzer und Gruppen gan_ einfach per Drag- F— 3 § R | r— Die Standard-Kennzeichen haben

and-Drop andemn.

, ) ol 5 o BEEREE coc folgende Bedeutungen:

;:rﬁ :ﬁ;:alegunekannensueebenfalls Andemn LSS OED
- welche Kennung den voreingestellten Namen [ 7 Bngeschrinites Andern &S SS DED [me ]
e Leser v vYv ¢ ooso .
- alle Nicht-Admnistratoren se in BMAN O O tesen %4 [SI=15) fC 'fU” control - VO”ZUgrlff
vermenden kenen. 0 O sorveiben Lesen v ST — . .
[] [ Ordnerinhalt anzeigen  ©Bs md - mOdIfy - Andern

Ressourcen: ™

— [0 O Ordnerinhalt aufisten ¢ O [l ] mx - res triC te d mo d Ify B

,,,,, B sv-fs01 . n A

* BMAN-Gruppen eingeschréinktes Andern
+ Blackli:

SIRcKET re - read & execute - Lesen und
;

@ Grupp: i ion wurde erfolgreich geladen. Es wurde nach keine Austhren

Gruppenstrategie gewahit.
o fonsoberpr jon st galtg .| r-read - Lesen
Bereit 2 jbedmin @ localhost <] Version: 7

w - write - Schreiben
Id - list directory - Ordnerinhalt
anzeigen

Idtf - list directory this folder (only)
- Ordnerinhalt auflisten

Access Rights Management. Only much Smarter.
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12.2.1.2.1 Eingeschrinktes Andern

BMAN  konfiguration Eingeschréinktes Andern ist eine
spezielle Kombination von
o et et e it e e st meswt | Berechtigungen, bei der Benutzer
auf den Ordner und Unterordner
Andern-Rechte erhalten, den

Kategoriekennzeichen

~ Zugriffskategorien
Setzen Sie den Haken fiir 'Lesen und

Ausfihren’, wenn Sie dieses Zugriffsrecht im - 5
Group Wizard verwenden méchten. s k-
. ‘ i
PO —— } L B betreffenden Ordner selbst (den
konfigurieren, die fir f T .
Berechligungeancerungen in EMAN 3 T 3 i "Berechtigungsendpunkt") aber
verwendet werden. Aktivierte Kategorien i 3 2§ 835 DeenemEn e . . B
Z‘;&?an'-";‘i@?“"f;n"s":f.l':;iiffi‘;?hi";—‘“" HE y : . : : “oen nicht I6schen kénnen.
wder § ) i Andem o5h ]
\Er):rr\tBl:utzersun:Gm:per?gan:tealafh per [] Eingeschranktes Andem ¥ o F ¥ & [O5D0 mx
Drag-and-Drop andem. | eeer tnd Aussfren 7 ¢ Db R R .. B
g 22 E O Lesen < e Auf den Ordner erd e-ln Af:ldern
e Gemung denvorengesaitan o [ O Seneiben R Recht gesetzt. Zusdtzlich ein
[J [ Ordnerinhalt anzeigen ¢ O .. .
Ressourcen: = [Ep - Léschen-Verweigern-Recht (deny)

DFieserver auf diesen Ordner und ein Léschen-

’ 5::"6'""“" Recht auf Unterordner und
v B ist

Status der Konfiguration
@ Grupp i i ion wurde erfolgreich geladen. Es wurde noch keine
i [ Overetmen |
Bereit 4 jbedmin @ localhost €] Version: 7

Access Rights Management. Only much Smarter.
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12.2.1.2.2 Ordnerinhalt auflisten

8MAN konfiguration "Ordnerinhalt auf/isten " st eine

spezielle Kombination von
ey e et Bt el b e s et | Berechtigungen, bei der Benutzer

Kategoriekemsichen  Zugrskategaren nur auf diesen Ordner Listrechte

Setzen Sie den Haken fur 'Lesen und » .o

P T e S AR - . erhalten (Ubernehmen fiir: nur

Group Wizard verwenden méachten. £ 2

P—— § INERRE dieser Ordner).

konfigurieren, die fir § T

aerecghngungssndemnggn in SMAN el 2 E E g % T

vewevid#:evdsn- ﬁk‘l'f‘emfteakaleﬁsﬂm & Kategoric S 5 8 8 8 E Ubemchmenfir  Kennzeicher

spiegeln sich In der Ansich “Berec igungen . . . . .

Zndem® in Form ven Spalten eder Reihen g O ot YIS IS DD Diese Zugriffskategorie ist fiir

glndrirl;ﬂnnen Sie dann die Berechtigungen frdem YY¥ I DD . :

T e e e T Bl O sromcviniesfocen YIS LY oS0 Benutzer nicht sichtbar, wenn

Drag-and-Drop andemn. Lesen und Ausfhren ¢ ¢ Ben . R .

Fur jede Kategorie kennen sie ebenfalls E [ Lesen ¥4 (]2 u} 8MA N dle LIS trECh teau tomatlSCh

fli\teﬁﬂ<‘::|r:rb‘('ennung den voreingesteliten ~ E [ Schreiben < [m]_lk] ver WOI tet.

[J [0 Ordnerinhalt anzsigen ¢ O
[EeE=E [] Ordnerinhalt aufiisten 4 = |1t | )
B Fileserver E —
e B sru-£s01
v 8MAN-Gruppen
v Blacklist
@ Grupp i i ion wurde erfolgreich geladen. Es wurde noch keine
Gruppenstrategie gewahlt.

Bereit 4 jbedmin @ localhost €] Version: 7

Access Rights Management. Only much Smarter.
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12.2.1.3 8MAN Gruppennamen definieren

SMAN-Gruppen
Konfigurieren Sie hier die Vorgaben fiir

+ 8MAN sagt!

“— werden (2. Benutzung des Group Wizard oder Name der Berechtigungsgruppe)

v Zugriffskategorien

~ 8MAN-Gruppen

ppen.

Hierzu zhlen die Kiirzel der einzelnen

(von Pfaden, URL-Adressen usw) sowie das
Format des Gruppennamens.

Dieses Format beschreibt die
welche Sie frei konfigurieren konnen.

wie die generierten 8MAN-Gruppen mit |hrer
Kenfiguration aussehen konnen.

Bereit

Zusammenstellung der einzelnen Bestandteile,

Eine Vorschau darunter gibt Ihnen ein beispiel,

Gruppenspezifische Zeichen

[g  |GlobaleGruppen || |Lokale Gruppen[u | Universelle Gruppen [ii | Listgruppen
Listgruppen-Suffix

Pfadverwendung in Gruppennamen

[_ | Trennzeichen

©) Kompletter Pfad @ Alle Verzeichnisse

@) Pfad ab Server (© Beschranken auf die ersten

) Pfad ab Freigabe () Beschranken auf die erste:

»| Verzeichnisse

Namensformat:

[ Namen von BMAN-Gruppen isch bei

@ Der Benutzer darf den BMAN:
Vorschau:

bei einer Ber

anpassen,

9_8GP_Freigabe_Ordner]_Ordner2_Ordner3_Ordnerd_md

v Blacklist

Status der Konfiguration

@ Grupp wurde erfolgreich geladen. Es wurde noch keine
g [ Obernten |

4 jbadmin @ localhost €] Version:

>

Andern Konfiguration

8MAN o Legen Sie fest, wie die Namen fiir

die BMAN-Gruppen gebildet
werden sollen.

Beachten Sie, dass im unteren
Bereich eine Vorschau angezeigt
wird.
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12.2.1.3.1 8MAN Gruppennamen automatisch andern

Andern Konfiguration

8MAN-Gruppen-Namen werden standardmalig nach der hier eingestellten Konvention gebildet.

8MAN  Konfiguration S Option aktiviert:

~ 8MAN sagt!

8MAN-Gruppen

Konfigurieren Sie hier die Vorgaben far
automatisch generierte 8MAN-Gruppen.

Hierzu zahlen die Kirzel der einzelnen

(von Pfaden, URL-Adressen usw,) sowie das
Format des Gruppennamens.

Dieses Format beschreibt die
Zusammenstellung der einzelnen Bestandteile,
welche Sie frei konfigurieren kennen.

Eine Vorschau darunter gibt hnen ein beispiel,
wie die generierten 8MAN-Gruppen mit Ihrer
Konfiguration aussehen kénnen.

Bereit

“— werden (8, Benutzung des Group Wizard oder Name der Berechtigungsgruppe).
v Zugriffskategorien
~ 8MAN-Gruppen

Gruppenspezifische Zeichen

[g |GlobaleGruppen [||Lokale Gruppen[y | Universelle Gruppen [ii | Listgruppen [_ | Trennzeichen
E Listgruppen-Suffix

Pfadverwendung in Gruppennamen

) Kompletter Pfad @ Alle Verzeichnisse

© Pfad ab Server ) Beschranken auf die ersten Verzeichnisse

) Pfad ab Freigabe

©) Beschranken au die ersten und letzten Verzeichnisse

Namensformat:

g_8GP_Freigabe_Ordner1_Ordner2_Ordner3_Ordnerd_md

v Blacklist

Status der Konfiguration

@ Gruppe ion wurde erfolgreich geladen. Es wurde noch keine
(] ionsdl i ion ist giltig,

54 jbadmin @ localhost €] Version:

Access Rights Management. Only much Smarter.

Bei Umbenennen eines Ordners
werden die betreffenden 8MAN-
Gruppen (aufer Listgruppen) bei
einer néichsten
Berechtigungsénderung
automatisch aktualisiert
(umbenannt).

Benutzer kénnen in der SMAN

Benutzeroberfldche den Namen der
8MAN-Gruppe nicht éndern.

Option deaktiviert:

Bei Umbenennen eines Ordners
werden die betreffenden 8MAN-
Gruppen nicht aktualisiert.
Benutzer kénnen in der SMAN
Benutzeroberfliche den Namen der
8MAN-Gruppe éndern.
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12.2.1.4 Blacklist - Benutzer und Gruppen von der Verwendung ausschlieBen

Legen Siefest, welche Benutzer und

Gruppen 8MAN bei den Fileserver-
Berechtigungen ausschliefst.

>

+ 8MAN sagt!

Blacklist - Standardeintrige wiederherstellen

Klicken Sie auf 'Standardaintrage
wiederherstellen’, um samtliche, von 8MAN ~ Blacklist
voreingestellten Blacklisteintrage

wiederherzustellen. Hierbei bleiben lhre
eigenen Eintrage erhalten.

v Zugriffskategorien

v 8MAN-Gruppen

fiir Suche 8man-demo\sa-8man

Verfgbare Benutzer/Gruppen/bekannte SIDs: Die Blackiist enthalt die folgenden Eintrage:
Die Blacklist van 8MAN enthalt im | Q_ suche | | & Filter 39 |
Ausgangszustand eine Anzahl von Well-Known- I @ Benvtzer @ Gru | Y Eimtrige @ Figene Fimtrs |
SIDs, die bei sai I von ppen nterne Eintrage igene Eintrage

8MAN ignoriert werden. Mit Ausnahme der fest

definierten SIDs konnen Sie die voreingestelten Name - Name -
Eintrage wie auch Ihre eigenen Benutzer- oder & Administrator -
Gruppeneintrage aus der Liste entfernen bzw. @ BUILTIN\Account Operators

hinzufagen. Die Blacklist lisst sich somit ganz & BUILTIN\Administrators

an lhre individuellen Anforderungen anpassen. @ BUILTIN\Backup Operators

@ BUILTIN\Domain

@ BUILTIN\Guests

@ BUILTIN\Network Configuration Operators

@ BUILTIN\Power Users

@ BUILTIN\Pre-Windows 2000 Compatible Access
@ BUILTIN\Print Operators

@ BUILTIN\Remote Desklup Users

© Suche auch nach bekannten SIDs. o Standardeintr

Status der Konfiguration

@ Gruppen-Assi i ion wurde erfolgreich geladen. Es wurde noch keine

EEEn [ Obereren ]

viiederherstellen 6

Bereit 4 jbadmin @ localhost €] Version: 7
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12.2.1.4.1 Eintrage zur Blacklist hinzufligen

+ 8MAN sagt!

Blacklist

Die Blacklist erlaubt Ihnen, Benutzer zu
definieren, die vom Group Wizard ignoriert
werden sollen. Jegliche Anderungen an den
Berechtigungen der definierten Benuitzer werden
verhindert. Sie kénnen sowohl nach
Benutzernamen suchen als auch explizit die
gewunschte SID eingeben.

Fihrt einen inibalen | est der Ber aut den
werden (8. Benutzung des Group Wizard oder Name der Berechtigungsgruppe)

durch, bevor zusétzliche Uptionen berertgestellt

v Zugriffskategorien
v 8MAN-Gruppen

~ Blacklist

fiir Suche 8man-demo\sa-8man

Die Blacklist enthilt die folgenden Eintrage:

| & suche |
© Benutzer @ Gruppen
| e |

@ Interne Eintrige @ Eigene Eintrige |

Name Name
& Administrator "
@ BUILTINAccount Operators

& BUILTINAdministrators

@ BUILTIN\Backup Operators

@ BUILTIN\Domain

@ BUILTIN\Guests

Ressourcen: @ BUILTINWetwrk Configuration Operators
= @ BUILTINPawier Users
BlFileserver
B orv 01 @ BUILTINWPre-Windows 2000 Compatisle Access
...... srv-
@ BUILTINPrint Operators
@ BUILTIN\Remote Desktop Users
.
© Suche auch nach bekannten SIDs. o Standardeintrige wiederherstellen @
Status der Konfiguration
© Grupes i ion wurde srfolgreich geladen. Es wurde noch keine
Gruppenstrategie gewahit. I —
Bereit

o

jbadmin @ localhost €] Version: 7.

Verfiigbare Suchoptionen:

>

Andern Konfiguration

8MAN  konfiguration SR /n welcher Domdne Sie suchen,

legen Sie durch die Anmeldung fest.
Standardmdifig wird die
Anmeldung aus der
Basiskonfiguration verwendet.

Flir die Suche nach Benutzern und
Gruppen wird eine "live-Anfrage"
an das AD gesendet. Die Suche
kann unabhéngig von
vorhandenen AD-Scans genutzt
werden.

Die Suche funktioniert nur in
lizensierten Domdnen.

e Ohne Angabe einer Domane im Suchfeld wird in der Doméane gesucht, aus der die Anmeldung stammt
e Wenn eine Doméne angegeben wird, z. B. ,domain2\another.user”, dann wird in dieser (,domain2“) gesucht

e Wird nur ein “\” vor dem Benutzernamen eingetippt, wird in allen lizensierten Doménen gesucht.

~ 8MAN sagt!

Blacklist

Fihrt einen intialen |est der Berec 3 aut den Ressourcem durch, bevor zusétzliche Optionen berertgestellt
werden (28, Benutzung des Group Wizard oder Name der Berechtigungsgruppel.

v Zugriffskategorien
Hier sehen Sie alle Benutzer, Gruppen oder
bekannte SIDs, die zu Ihrer Sucheingabe passen
und die Sie zur Blacklist hinzufugen konnen.

v 8MAN-Gruppen

~ Blacklist
Die Blacklist erlaubt Ihnen, Benutzer zu
definieren, die vom Group Wizard ignoriert
werden sollen. Jegliche Anderungen an den
Berechtigungen der definierten Benutzer
werden verhindert. Sie k&nnen sowohl nach

fiir Suche 8man-demo\sa-8man

Verfiigbare Benutzer/Gruppen/bekannte §IDs:

| Qi

Die Blacklist enthalt die folgenden Eintrage:

1% | | @ 3 |
Benutzemnamen suchen als auch explizit die | © Benutzer @ Gruppen | | @ Interne Eintrage @ Eigene Eintrage |
gewtinschte SID singeben.
Name - Name a
I B DT DateGwner (Bman-demo\DI Datewnen - ~
T3 Alle selektieren Stma+A  hnerators
[} Kopieren Strg+C  ptors

Ressourcen: @ BUILTIN\Network Configuration Operators
. @ BUILTIN\Power Users.
G Fileserver
L sttt @ BUILTIN\Pre-Windows 2000 Compatible Access
rrrrr srv-
@ BUILTIN\Print Operators
@ BUILTIN\Remate Desktop Users
@ Suche auch nach bekannten SIDs. ‘Standardeintrage wiederherstellen @
Status der Konfiguration
@ Grupp i i ion wurde erfolgreich geladen. Es wurde noch keine
Gruppenstrategie gewahlt, ~
Bereit

L]

jbadmin @ localhost €] Version: 7/

Access Rights Management. Only much Sm

8MAN (onfiguration SRS Um einen Benutzer oder eine

Gruppe zur Blacklist hinzuzufiigen,
kénnen Sie

e einen Doppelklick,
e Drag&Drop,

e einen Rechtsklick und das
Kontextmenii oder

e das griine Symbol mit dem Plus
verwenden.
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12.2.1.4.2 Eintrage aus der Blacklist entfernen

BMAN  Konfiguration S (iltern Sie die Liste der Eintrdge und
entfernen den gewiinschten
*| Eintrag durch
~ Zugriffskategorien
Blackist © sAN Gruppen e einen Rechtsklick und das
In dieser Liste sehen Sie alle Eintrage, die zz. in
der Blacklist enthalten sind. ~ Blacklist Kontextmend,
Die Blacklist von BN_IAN enthalt im fiir Suche 8man-demo\sa-8man H
e e e e Drag&Drop auf das erscheinende
8MAN ignoriert werden. Mit Ausnahme der fest | Qsucre | | @i Tvond0 X | .
et T | Crrm | Papierkorbsymbol oder
Gruppeneintrage aus der Liste entfernen bzw.
hinzufiigen, Die Blacklist Isst sich somit ganz Name -

an Ihre individuellen Anforderungen anpassen.

e das rote Symbol mit dem Kreuz.

Alle selektieren
Einfugen

Strg=A.
Strg+V

Bitte beachten Sie, dass
Standardeintrdge vom Typ "Interne
. Eintréige" nicht entfernt werden

i B srv-fs01

kénnen.
© Suche auch nach bekannten SIDs. §)  Stondarceintrage wiederherstellen

Status der Konfiguration

@ Grupp istent ion wurde erfolgreich geladen. Es wurde noch keine
B [ Gbeetmen |
° s [ O]

Bereit

E2  jbedmin @ localhost <] Version: 7

Access Rights Management. Only much Smarter.
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12.2.1.4.3 Standardeintrage der Blacklist wiederherstellen

8S8MAN Konfiguration

Zuriick

~ 8MAN sagt! ~

Blacklist - Standardeintrige wiederherstellen

Klicken Sie auf 'Standardaintrage
wiederherstellen’, um samtliche, von 8MAN
voreingestellten Blacklisteintrage
wiederherzustellen. Hierbei bleiben lhre
eigenen Eintrage erhalten.

Die Blacklist von 8MAN enthilt im
Ausgangszustand eine Anzahl von Well-Known-

Folgende AD-Gruppen verwenden:

@ lokale © globale © universelle O lokale und globale [ Globale Gruppen in der Kontendomane anlegen

Fihrt einen initialen Test der Ber auf den durch, bevor zusatzliche Optionen bereitgestellt

werden (z8. Benutzung des Group Wizard oder Name der Berechtigungsgruppe)
v Zugriffskategorien
v 8MAN-Gruppen

~

SIDs, die bei sal von
8MAN ignoriert werden. Mit Ausnahme der fest
definierten SIDs konnen Sie die voreingestellten
Eintrage wie auch Ihre eigenen Benutzer- oder
Gruppeneintrage aus der Liste entfernen bzw.
hinzufugen. Die Blacklist lasst sich somit ganz
an Ihre individuellen Anforderungen anpassen.

~ 8MAN says!

Blacklist

The Blacklist allows you to define users and
groups whoose access rights you will not be able
to manage within BMAN. You may either search
for a specific user name o just enter the SID of
an account.

Resources

B File server
rrrrr [ srv-8man

fiir Suche Bman-demo\sa-8:

Verfugbare Benutzer/Gruppen/bekannte SIDs: Die Blacklist enthalt die folgenden Eintrage:

| Q suere | [@rier 2 |

| @ Benutzer @ Gruppen | I @ Interne Eintrage @ Eigene Fintrage |
Name - Mame -

& Administrator ~

@ BUILTINVAccount Operators
& BUILTIN\Administrators

@ BUILTIN\Backup Operators

@ BUILTIN\Domain

@ BUILTIN\Guests

@ BUILTIN\Network Configuration Operators

@ BUILTIN\Power Users

@ BUILTIN\Pre-Windows 2000 Compatible Access
@ BUILTIN\Print Operators

o B

Remote Desktop Users

Standardeintr:

wiederherstellen

(x]

@ Suche auch nach bekannten SIDs.

(1]

M
Bereit 2 jbadmin @ ocalhost €] Version: 7.

:

[] Enable Group Wizard
7] Simlate changes only (simuiation
mode)

[] Enable scheduled removing of aceass rights (Comfort Featurs):

Earliest run after [ 2 ¥ day(s) at 1200 am.

Use following demain groups:

® local © global O universal @ local and global [[] Create global groups within the account domain

]

Performs an initial check of the access right changes on the affected resources before additional options will be provided (e.g. Group
Wizard usage or the name of access right groups).

+ Access Categories
~ 8MAN Groups
~ Blacklist

Credentials for searching 8man-demo\sa-8man

Available users/groups/Well-known SIDs: The blacklist contains the following entries:
| Qsearcn sof39 |

| L &Fiter
| @ Users @ Groups | | © intema entries O Custom entries | ‘

Name -

Name -

Administrator
BUILTIN\Administrators
'CREATOR OWNER
Logon Session

NT AUTHORITYSYSTEM

@

Configuration Status
@ Group Wizard Settings: Configuration successfully loaded. No group strategy has been chosen yet.
Apply
v

© Also search for well-known SIDs. )  Restore default enties

Ready

® Configuration Chece  The configuration is valid.
demoadmin @ localhost €1 H

Die Blacklist enthdlt im
Auslieferungszustand 39
Standardeintrége. Es handelt sich
um Konten, die von Microsoft
vordefiniert sind und
erfahrungsgemdpf nicht mit SMAN
verwendet werden sollten.

Die Eintrdge mit einem griinen
Punkt kénnen Sie entfernen und
wiederherstellen. Dies kann z. B.
erforderlich werden, wenn Sie
"Jeder-Berechtigungen" (everyone)
mit 8MAN entfernen wollen.

Beim Wiederherstellen werden nur
die entfernten Standardeintrége
wieder hinzugefiigt. lhre
individuellen zusdtzlichen Eintrdge
in der Blacklist bleiben erhalten.

"Interne Eintréige" sind mit einem
Schloss und grauer Schriftfarbe
gekennzeichnet und kénnen nicht
entfernt werden.
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12.2.2 Fileserver globale Konfiguration iibernehmen

Sie missen Anderungen an der

° Andern-Konfiguration - Fileserver Konfiguration mit "Ubernehmen"

A — bestdtigen.
Status der Konfiguration © Gruppen-Assistent-Einstellungen: Konfiguration wurde erfolgreich geladen. . .
e ———— Ubernehmen Klicken Sie stattdessen auf

Diese Meldungen geben ihnen Informationen

tber den Zustand der akiuellen Einstellungen

e sl "Zuriick", werden alle Anderungen

Group Wizard aktivieren [ Teltversetat Zugrifsberechtigungen (ACEs) wieder entfernent activieren (Komfort-
- rcerongen rur smutren Featurel verwo rfe n.
(simulationsmodus) Frithestens nach Taglen) um 0.00 Unr

Folgende AD-Gruppen verwenden:
@ lokale O globale O universelle O lokale und globale [ Globale Gruppen in der Kontendoméne anlegen

Fahrt len Test der i At uf den betroffenen Ressourcem durch, bevor zusétzliche Optionen
bereitgestellt werden (zB. Benutzung des Group Wizard oder Name der Berechtigungsgruppe).

~ Zugriffskategorien
~ Namenskonventionen fiir SMAN-Gruppen

~ Blacklist

Bereit demoadmin @ localhost €1 P

s Management. Only much Sm
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12.2.3 Fileserver und Freigaben-spezifische Einstellungen andern

Sie konnen fir jeden Fileserver spezifisch einstellen:

e mit welchem Konto die Anderungen ausgefiihrt werden,

¢ in welcher Domane die 8MAN Gruppen gespeichert werden,

e die Group-Wizard-Einstellungen (Zugriffskategorien, Gruppennamen, Blacklist),

e wie die Listrechte verwaltet werden.

Fiir jede Freigabe kdnnen Sie spezifisch einstellen:

o die Group-Wizard-Einstellungen (Zugriffskategorien, Gruppennamen, Blacklist).

Legen Sie keine optionalen Group-Wizard-Einstellungen fest, werden die Einstellungen der Gibergeordneten Ebene

verwendet.

‘ Andern-Konfiguration - Fileserver

~ BMAN sagt!

Grundeinstellungen

Bitte setzen Sie hier die Grundeinstellungen fr
die Group Wizard Konfiguration der gewahiten
Ressource.

Sie kénnen einstellen, ob der Group Wizard
aktiviert oder deaktiviert sein soll.

Ist er aktiviert, wird BMAN automatisch
Berechtigungsgruppen (BMAN-Gruppen)
anlegen, sobald Berechtigungen mit SMAN
geandert werden.

Anderenfalls werden keine Gruppen
automatisch erzeugt,

Ressourcen

<
E Globale Fileserver-Konfigurati...  +1

+1

------ Vertrieb

Dieses Element besitzt noch keine Konfiguration.

Erstelle neue Konfiguration a

@

demoadmin @ localhost €1 HE

Access Rights Management. Only much Sma

1

Wiéihlen Sie im Bereich
"Ressourcen" den gewlinschten
Fileserver.

Wie Sie einen neuen Fileserver
hinzufiigen, wird im Kapitel FS
Scan hinzuftigen beschrieben.

Ein neu hinzugefiigter Fileserver
besitzt zundchst keine
Konfiguration.

Erstellen Sie eine neue
Konfiguration.
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Andern Konfiguration

I N 5//AN zeigt Ihnen, wieviele
‘ Andern-Konfiguration - Fileserver

Konfigurationen unterhalb

~ 8MAN sagt!

Ressourcen

Sie konnen Andem-Konfigurationen und den
Group Wizard fir jede Ressource separat
einstellen.

Bitte wahlen Sie eine Ressource, um ihre
Andern-Konfiguration einzustellen.

Len [Z] Vertrieb

Berait

Andem-Konfiguration srv-8man

®

X

existieren (Pfeil mit Zahl) und wo
diese sind (Zahnrad).

Globale Group Wizard Einstellungen konfigurieren Sie auf dem obersten Knoten ,Globale
Fileserver Konfiguration”.

Fir untergeordnete Fileserver oder Freigaben kénnen Sie hier abweichende Einstellungen
konfigurieren.

Erstelle eine von tibergeordneten Elementen abweichende Konfiguration

@

demoadmin @ localhost €1 H

Access Rights Management. Only much Smarter.
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12.2.3.1 Das Konto fiir FS-Anderungen konfigurieren

Andern Konfiguration

I NN (g cn Sie fest, mit welchem Konto
° Andern-Konfiguration - Fileserver

Anderungen an der gewdhlten

~ 8MAN sagt!

Grundeinstellungen
Bitte setzen Sie hier die far

Andem-Konfiguration srv-8man

die Group Wizard Konfiguration der gewahiten
Ressource.

sie kannen einstellen, ob der Group Wizard
aktiviert oder deaktiviert sein soll

Ist er aktiviert, wird 8MAN automatisch
Berechtigungsgruppen (BMAN-Gruppen)
anlegen, sobald Berechtigungen mit 8MAN
geandert werden.

Anderenfalls werden keine Gruppen
automatisch erzeugt.

Ressourcen
& Globale Fileserver-Konfigurati... +2

o
&

Lo [2] Vertrieb

Anmeldung fir Anderungerf<optional > |
Domane fir SMAN Gruppen | Sman-demo local

+ Listrechte-Konfiguration

Listrechte (Ordnerinhalt anzeigen) automatisch
verwalten

Verbicte Berechtigungsénderungen unterhalb der letzten
Ebene mit aktivierten Listgruppen

Modus: | Direkte Listgruppen-Mitgliedschafien -

Konfiguriere Verzeichnisebenen:

Listgruppen werden beginnend bei Ebene 1 fr 2
Ebenen erzeugt.

Auf den weiteren 2 Ebenen werden nur Listeintrage
hinzugefugt.

einer

[ Exstelle Listgruppen auch auf der gliche Verzeichnisebene
einer Berechtigungsénderung
- Schatze Verzeichnisse vor zufaligem Loschen durch einen
Eintrag (Lschen verweigern) fir die Listgruppe.

Vorschau fiir alle Verzeichnisebenen
Y o
W (vor et tav-Gruppe
Y (o s Enag o san-Sruee

Vorschau fiir die Ebene einer Berechtigungsénderung
0 (e
a
WY (2esuan cruvee

demoadmin @ localhost €1 P

Access Rights Management. Only much Sma

«| Fileserver Ressource ausgefiihrt

werden.

Geben Sie keine
Anmeldeinformationen an, werden
diese in der SMAN
Benutzeroberfliche angefordert.
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12.2.3.2 Die Domane fiir die SMAN Gruppen festlegen

~ 8MAN sagt!

Grundeinstellungen
Bitte setzen Sie hier die far

Andem-Konfiguration srv-8man

die Group Wizard Konfiguration der gewahiten
Ressource.

sie kannen einstellen, ob der Group Wizard
aktiviert oder deaktiviert sein soll

Ist er aktiviert, wird 8MAN automatisch
Berechtigungsgruppen (BMAN-Gruppen)
anlegen, sobald Berechtigungen mit 8MAN
geandert werden.

Anderenfalls werden keine Gruppen
automatisch erzeugt.

Ressourcen

B Globale Fileserver-Konfigurati...  +2
o
&

Lo [2] Vertrieb

Anmeldung fiir Ander

rungen o;
Domne fiir SMAN Gluppenl 8man-demo.local

gEd |

+ Listrechte-Konfiguration

Listrechte (Ordnerinhalt anzeigen) automatisch
verwalten

Verbicte Berechtigungsénderungen unterhalb der letzten
Ebene mit aktivierten Listgruppen

Modus: | Direkte Listgruppen-Mitgliedschafien -

Konfiguriere Verzeichnisebenen:

Listgruppen werden beginnend bei Ebene 1 fr 2
Ebenen erzeugt.

Auf den weiteren 2 Ebenen werden nur Listeintrage
hinzugefugt.

einer

[ Exstelle Listgruppen auch auf der gliche Verzeichnisebene
einer Berechtigungsénderung
- Schatze Verzeichnisse vor zufaligem Loschen durch einen
Eintrag (Lschen verweigern) fir die Listgruppe.

Vorschau fiir alle Verzeichnisebenen
Y o
W (vor et tav-Gruppe
Y (o s Enag o san-Sruee

Vorschau fiir die Ebene einer Berechtigungsénderung
0 (e
-
WY (2esuan cruvee

demoadmin @ localhost €1 P

Access Rights Management. Only much Sma

Andern Konfiguration

I NN //cihlen Sie die Domiine, in der die

° Andern-Konfiguration - Fileserver

8MAN Gruppen gespeichert
werden.

Geben Sie keine Domdne an,
werden die S8MAN Gruppen in der
Domédine gespeichert, die der
Benutzer in der SMAN
Benutzeroberflidche gewdhlt hat.
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12.2.3.3 Die automatische Listrechteverwaltung konfigurieren

~ 8MAN sagt! Andem-Konfiguration sr-#501 % -
Grundeinstellungen

for &

Ressourcen:

Sie konnen Andemn-Konfigurationen und den 8man-demo\sa-8man ¢
Group Wizard fir jede Ressource separat

einstellen.

Domane fir BMAN Gruppen [ 8man-demolocal

Bitte wahlen Sie eine Ressource, um ihre ~ Listrechte-Konfiguration

Andem-Konfiguration einzustellen.

- Listrechte © Vorschau fiir alle Verzeichnisebenen
{verwalten )
G (Freigabe
|| Verbiete Berechtigungssnderungen unterhalo der letzten &
Ebene mit aktivierten Listgruppen =@y (tmgrupe:

Modus:
Konfiguriere Verzeichnisebenen:

Lisigruppen werden beginnend bei
Ebenen erzeugt.

vy

fur1

Auf den weiteren 0 Ebenen werden nur Listeintrage
hinzugefiigt.

Verzeichni: einer B:

Vorschau fiir die Ebene einer Berechtigungsinderung
5 Listgruppe
9 - R
Y (evan-crpe

Erstelle Listgruppen auch auf der gleiche Verzeichnisebene
einer Berechtigungsénderung

- Schitze Verzeichnisse vor zufaligem Loschen durch einen
Eintrag (Léschen venweigem) fir die Listgruppe

|Zur alten Listrechte-Verwaltung wechseln|

Bereit

o

jbadmin @ localhost €] Version: 7

8MAN  Konfiguration B /N der Listrechte-Konfiguration

legen Sie fest, wie SMAN
automatisch dafiir sorgt, dass
Benutzer zu den Ordnern
navigieren kénnen, auf die sie
Zugriff haben.

Im Vergleich zur Arbeit mit
Microsoft Bordmitteln werden
lhnen dadurch viele miihselige und
fehleranfdillige
Administrationsschritte erspart.

8MAN  konfiguration BN Aktivieren Sie die automatische

~ 8MAN sagt! Andem-Konfiguration sr-#501 % -
Grundeinstellungen

for &

Ressourcen:

Sie konnen Andemn-Konfigurationen und den 8man-demo\sa-8man ¢
Group Wizard fir jede Ressource separat

einstellen.

Domane fir BMAN Gruppen [ 8man-demolocal

Bitte wahlen Sie eine Ressource, um ihre ~ Listrechte-Konfiguration

Andem-Konfiguration einzustellen.

I Listrechte (O Vorschau fiir alle Verzeichnisebenen
verwalten —
QY (rrogate

] Verbiete Berechtigungsandenungen unterhalb der letzten
Ebene mit aktivierten Listgruppen

Y (G
& (e

&Y (Getorumee
Lisigruppen werden beginnend bei Ebene 1 fur 3 R (N s Ereg 108N Grups
Ebenen erzeugt. )

L-L-Pnn . '_JV-J ‘.

Modus: | Direkte Listgruppen-Mitgliedschaften

Konfiguriere Verzeichnisebenen:

Verwaltung der Listrechte mit
S8MAN.

Ressourcen:
S Fileserver Auf den wefteren 1 Ebenen werden nur Listeintrage
...... H svrsdt hinzugefiigt. 3
einer Vorschau fiir die Ebene einer Berechtigungsinderung
Erstelle Listgruppen auch auf der gleiche Verzeichnisebene —
W Berechtigungsénderung @ ‘“‘“;'“:E] 2
o Schitze Verzeichnisse vor zufalligem Léschen durch einen .. (@ emAN-Grupps)
Eintrag (Léschen venweigem) fir die Listgruppe
[2ur alten Listrechte-Verwaltung wechseln
v
Bersit

o

jbadmin @ localhost €] Version: 7.

ts Management. Only much Smart
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8MAN (onfiguration S Legen Sie mit den Schiebereglern

Ressourcen:

Sie kénnen Andem-Konfigurationen und den
Group Wizard fiir jede Ressource separat
einstellen.

Bitte wahlen Sie eine Resseurce, um ihre
Andern-Konfiguration einzustellen,

Bereit

~ 8MAN sagt! Andem-Konfiguration sr-fs01 1%

>

Grundeinstellungen

fiir A 8man-demo\sa-8man &

Domane fiir SMAN Gruppen | 8man-demo.ocal

» Listrechte-Konfiguration

Listrechte (O Vorschau fiir alle Verzeichnisebenen
verwalten —
G [rrogane
] Verbiste Berechtigungsinderungen unterhslo der letzten
Ebene mit aktivierten Listgruppen .. (=
Modus: | Direkte Listgruppen-Mitgliedschaften  ~ W G
Konfiguriere Verzeichnisebenen: QY (G

Listgruppen werden beginnend bei Ebene 1 fur 3
Ebenen erzeugt.

I SO—

Auf den weiteren 1 Ebenen werden nur Listeintrige -y
hinzugefiigt.

@ (1o Ut Einrag for 8ANGruppe

einer

Vorschau fiir die Ebene einer Berechtigungsanderung
- JEEE
—a R
@y [Fevan-crpee

[ Erstele Listaruppen such auf der gleiche Verzeichnisebene
einer Berechtigungsanderung

|- Schitze Verzeichnisse vor zufaligem Loschen durch inen
Eintrag (Léschen venweigem) fir die Listgruppe

|Zur alten Listrechte-Verwaltung wechseln|

2 jbedmin @ localhost <] Version: 7

Access Rights Management. Only much Smarter.

fest, bis zu welcher Verzeichnistiefe
(Unterordner) 8MAN Listrechte
verwalten soll.

Ebene 0

Ebene Oist der Ordner mit der
Freigabe (share level). Der Ordner
ist entsprechend der Freigabe-
Berechtigungen fiir die Benutzer
sichtbar. Eine Vergabe von
Listrechten auf dieser Ebene ist
nicht erforderlich.

griine Ebenen

8MAN erzeugt List-Gruppen fiir
jede Ebene. Die
Berechtigungsgruppen werden
Mitglied der List-Gruppen.

blaue Ebenen

8MAN erzeugt keine List-Gruppen
fiir diese Ebenen. Fiir die
Berechtigungsgruppen werden
direkt List-Rechte in die Access
Control List (ACL) eingetragen.

Dadurch werden insgesamt
weniger Gruppen erzeugt und die
Kerberos Token GréfSe verringert.
Es werden andererseits mehr ACL-
Eintrdge nétig, was zu
Performance-Beeintréichtigungen
fiihren kann.
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~ 8MAN sagt! Andem-Konfiguration sr-fs01 ¢ -
Grundeinstellungen

fiir A

Ressourcen:

Sie kénnen Andem-Konfigurationen und den
Group Wizard fiir jede Ressource separat
einstellen.

8man-demo\sa-8man ¥

Domane fiir SMAN Gruppen | 8man-demo.ocal

Bitte wahlen Sie eine Ressource, um ihre ~ Listrechte-Konfiguration

Andern-Konfiguration einzustellen,

Listrechte (O Vorschau fiir alle Verzeichnisebenen
{verwalten —
' G [rrogane
[ Verbiete Berechtigungsnderungen unterhalb der etten
Ebene mit sktivierten Listgruppen 1
Modus: | Direkte Lisigruppen-Mitgliedschaften - | !
Kenfiguriere Verzeichnisebenen: Y ()
Listgruppen werdeq beginnend bei Ebene 3 Jir 2 & )

Ebenen erzeugt.

- W)

¥
ﬂrﬂ“

Ressourcen:
S Fileserver Auf den weiteren 1 Ebenen werden nur Listeintrage
,,,,, H srv-fs01 hinzugefigt.
einer Vorschau fiir die Ebene einer Berechtigungsénderung
Erstelle Listgruppen auch auf der gleiche Verzeichnisebene —
O e Berechtigungsanderung . ‘L“‘!;'“:e] 2
|- Sehtize Verzsichnisse vor 2ufaligem Laschen durch einen @y [Fevan-crpee
Eintrag (Lischen verweigem) fir die Listgruppe
[Zur alten Listrechte-Verwaltung wechseln
v
Bereit

jbadmin @ localhost €] Version: 7.

~ 8MAN sagt! Andem-Konfiguration sr-fs01 ¢ -
Grundeinstellungen

fiir A

Ressourcen:

Sie kénnen Andem-Konfigurationen und den
Group Wizard fiir jede Ressource separat
einstellen.

8man-demo\sa-8man ¥

Domane fiir SMAN Gruppen | 8man-demo.ocal

Bitte wahlen Sie eine Ressource, um ihre ~ Listrechte-Konfiguration

Andern-Konfiguration einzustellen,

Listrechte (O

Vorschau fiir alle Verzeichnisebenen
N D e
i| DY (s
&Y (G

&Y (Gstgrupee
Listgruppen werden beginnend bei Ebene 1 fur 3 = e e—rye—|
Ebenen erzeugt.

e

Modus: | Direkte Listgruppen-Mitgliedschaften  ~

Konfiguriere Verzeichnisebenen:

Andern Konfiguration

BMAN  Konfiguration L \/crschieben Sie den orangen

Schieberegler, um obere Ebenen
von der automatischen Erstellung
von Listgruppen auszuschliefSen.
Dies ist sinnvoll, wenn auf diesen
Ebenen Ihres Fileservers die
Benutzer grundsdtzlich schon
Listrechte haben.

Ressourcen:
S Fileserver Auf den weiteren 1 Ebenen werden nur Listeintrage
,,,,, H srv-fs01 hinzugefigt.
einer Vorschau fiir die Ebene einer Berechtigungsénderung
Erstelle Listgruppen auch auf der gleiche Verzeichnisebene —
O e Berechtigungsanderung . ‘L“‘!;'“:e] 2
|- Sehtize Verzsichnisse vor 2ufaligem Laschen durch einen @y [Fevan-crpee
Eintrag (Lischen verweigem) fir die Listgruppe
[Zur alten Listrechte-Verwaltung wechseln
v
Bereit

jbadmin @ localhost €] Version: 7.

Access Rights Management. Only much Sma

BMAN  Konfiguration L Aktivieren Sie diese Option, um

Berechtigungsénderungen
unterhalb der letzten "List-Rechte-
Ebene" (im Screenshot z. B. ab
Ebene 5) zu verhindern.

Sie sollten diese Option aktivieren,
um zu verhindern, dass Benutzer
Rechte auf Ebenen erhalten, zu
denen sie nicht navigieren kénnen.
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Ressourcen:

Sie konnen Andern-Konfigurationen und den
Group Wizard fiir jede Ressource separat
einstellen.

Bitte wahlen Sie eine Ressource, um ihre
Andern-Kanfiguration einzustellen.

8MAN

iguration

~ 8MAN sagtl

Ressourcen:

Sie kénnen Andem-Konfigurationen und den
Group Wizard fur jede Ressource separat
einstellen.

Bitte wahlen Sie eine Ressource, um ihre
Andern-Konfiguration einzustellen,

Ressourcen:

I Fileserver

54 jbadmin @ localhost <] Versi

~ 8MAN sagt! Andern-Konfiguration sr-fs01

s Management

undeinstellungen

fiir A Sman-demo\sa-8man ¢

Domane fiir BMAN Gruppen | 8man-demolocal

~ Listrechte-Konfiguration

Listrechte (O
verwalten

Vorschau fiir alle Verzeichnisebenen

D (]

Verbiete Berechtigungsanderungen unterhalb der letzten
Ebene mi ierten Listgruppen G (Csropre)
! !! ! Direkte Listgruppen-Mitgliedschaften - m

-
SMAN-Gruppen werden jeweils in ihre entsprechende Listgruppe als Mitglied
eingetragen. Das Recht "Ordnerinhalt auflisten" bis zur aktuellen
Verzeichnisebene wird durch das Verschachteln der darGberliegenden
Listgruppen hergestellt (jede Listgruppe ist Mitglied der dariberiiegenden).
Direkte Listgruppen- Ischaften

8MAN-Gruppen we len dartiberlizgenden Listgruppen als
echt *Ordnerinhalt aufiisten® bis zur aktuellen

ichnisebene herzustellen.

Auf 44
hinzugefugt.

Vorschau fiir die Ebene einer Berechtigungsinderung
G (issruree
T A
B Fowces|

einer

Erstelle Listgruppen auch auf der gleiche Verzeichnisebene
einer Berechtigungsanderung

- Schitze Verzeichnisse vor zufaligem Lschen durch einen
Eintrag (Loschen verweigern) for die Listgruppe

|Zur alten Listrechte-Verwaltung wechseln|

jbadmin @ localhost €] Versiof

Konfiguration

Andemn-Konfiguration sr-fs01

Grundeinstellungen

fiir A 8man-demo\sa-8man ¢

Domane fiir BMAN Gruppen | 8man-demolocal

~ Listrechte-Konfiguration

Listrechte (O
verwalten

Vorschau fiir alle Verzeichnisebenen
P (e
Y e
@
@
B (For s Erreg or AN o)

Verbiete Berechtigungsanderungen unterhalb der letzten
Ebene mit aktivierten Listgruppen

Modus: [ Direkte Listgruppen-Mitgliedschaften  ~

Konfiguriere Verzeichnisebenen:

Lisigruppen werden beginnend bei Ebene 1 fur 3
Ebenen erzeugt.

IS SO—

Auf den weiteren 1 Ebenen werden nur Listeintrage
hinzugefiigt.

einer

Vorschau fiir die Ebene einer Berechtigungsinderung
@ (Grgruree
— ,'78
L, Qe ey

Erstelle Listgruppen auch auf der gleiche Verzeichnisebene
pLsne
einer Berechtigungsanderung
Schistze Verzeichnisse vor zufslligem Léschen durch einen
Eintrag (Léschen venweigem) fir die Listgruppe

-

Andern Konfiguration

Wéihlen Sie einen Listgruppen-
Modus.

Der Modus hat keinen Einfluss auf
die Kerberos Token Gréf3e.

Mit diesen Optionen kénnen Sie die
Verzeichnisebene einer
Berechtigungsénderung
("Berechtigungsendpunkt") vor
dem Léschen schiitzen.

Vorteilhafter ist es, diesen Schutz
mittels der Zugriffskategorie
"Eingeschrénktes Andern" zu
realisieren, da dadurch weniger
Gruppenmitgliedschaften
notwendig sind.
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s Management Andern Konfiguration

12.2.3.4 Eine FS-spezifische Konfiguration l6schen

Y /</icken Sie auf das "X", um

Fileserver-spezifische
Grundeinstellungen zu I6schen.

° Andern-Konfiguration - Fileserver

Grundeinstellungen

Andem-Konfiguration srv-8man

Bitte setzen Sie hier die far —m
die Group Wizard Konfiguration der gewahiten
Ressource.

Anmeldung fiir Anderungen

Sie konnen einstellen, ob der Group Wizard Domne fr SMAN Gruppen [ gman-demo ocal V| x

aktiviert oder deaktiviert sein soll

+ Listrechte-Konfiguration
Ist er aktiviert, wird 8MAN automatisch
Berechtigungsgruppen (8MAN-Gruppen)
anlegen, sobald Berechtigungen mit SMAN
geandert werden.

Anderenfalls werden keine Gruppen
automatisch erzeugt.

Vorschau fiir alle Verzeichnisebenen
&Y (G
W (vor et tav-Gruppe

istrechte (Ordnerinhalt anzeigen) automatisch
rwalten

Verbicte Berechtigungsénderungen unterhalb der letzten
Ebene mit aktivierten Listgruppen

Modus: | Direkte Listgruppen-Mitgliedschafien -

Konfiguriere Verzeichnisebenen:

G Listgruppen werden beginnend bei Ebene 1 fr 2 QY (or sy o evinr oo
9 Ebenen erzeugt.
+2 J
o v v

s ) /

Auf den weiteren 2 Ebenen werden nur Listeintrage

hinzugefugt.

einer

[ Erstelle Listgruppen auch auf der gieiche Verzeichniseben
einer Berechtigungsanderung

- Schatze Verzeichnisse vor zufaligem Loschen durch einen

Vorschau fiir die Ebene einer Berechtigungsinderung
QY (Gees
a R
WY (2esuan cruvee

Eintrag (Lschen verweigern) fir die Listgruppe.

Bereit demoadmin @ localhost €1 P
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12.3 Die Exchange Andern Konfiguration

Weihlen Sie auf der Startseite der

‘ 8MAN Konfiguration "Andern-
N N n
Allgemeine Anderungseinstellungeq Konf/gurat/on :
Richten Sie technologieunabhangige Konfigurationen far fonen ein Klicken Sie anschliefsend auf
® "Exchange".

2

Autorisierung Skripte

Autorisation far Ainderungen Anderungsaktionen
mit

Technologiespezifische Anderungskonfigurationen

Richten Sie fiir jede logie Ander g ein
S Bx = w
Active Directory Exchange Fileserver SharePoint
Basis-Anderungskonfiguration || Exchange-P ifische (Form
far y-Domanen A Based)
Group-Wizard-Einstelungen

el

SharePoint
SharePoint
Webseitensamrmlung

Bereit demoadmin @ localhost €1

12.3.1 Eine Exchange Andern Konfiguration erstellen

Nachdem Sie einen Exchange Scan angelegt haben, hat die Exchange-Ressource noch keine Andern Konfiguration.
Sie miissen einen Exchange Scan ausgefiihrt haben, um eine Andern Konfiguration erstellen zu kénnen.

BMAN  Konfiguration  Version: 7 . Wiihlen Sie einen Exchange
Server aus.

; ; "
_ : 2. Klicken Sie auf "Erstelle neue

e — Konfiguration".

die Group Wizard Konfiguration der gewahlten
Ressource.

Sie kdnnen einstellen, ob der Group Wizard
aktiviert oder deaktiviert sein soll.

Ist er aktiviert, wird 8MAN automatisch
Berechtigungsgruppen (8MAN-Gruppen)
anlegen, sobald Berechtigungen mit MAN
geandert werden.

Anderenfalls werden keine Gruppen
automatisch erzeugt.

Dieses Element besitzt noch keine Konfiguration.

a‘ Erstelle neue Konfiguration ‘I

Ressourcen

-~ B2 srv-exchange13.8man-demo.local
- [7)) 8man-demo.com o

Bereit cradmin @ localhast €]

Access Rights Management. Only much Smarter.
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12.3.2 Eine Exchange Andern Konfiguration anpassen

8MAN konfiguration Version: 7

~ 8MAN sagt! Konfiguration
Andern-Konfiguration SRV-EXCHANGE13.8MAN-DEMO.LOCAL @
Ressourcen

Sie konnen Andem-Konfigurationen und den

Grundeinstellungen

Group Wizard fur jede Ressource separat
einstellen.

G Anmeldung fir Anderungen 8man-demo\cradmin ¢ |

Bitte wahlen Sie eine Ressource, um ihre

& § ~ Postfach anlegen
Andem-Konfiguration einzustellen.

E-Mail-Ad

Benutze Exchange E-Mail-Adressrichtiinien (Adressen werden automatisch generiert)

Speicher
] Archiv standardmabig aktivieren

ActiveSyne standardmafig aktivieren

[] Outiook Web App (OWA) standardmaBig aktivieren

P standardmabig aktivieren
POP3 stendardmabig akiivieren
MAPI standardmaBig aktivieran

~ Verteilergruppe anlegen

Ressourcen

~ Postfach Zugriffskategorien
;r—;g 8man-demo.local i v Verteilergrupp: i ien
rrrrr [7) 8man-demo.com a

~ Postfach Einstellungen

Bereit

8MAN konfiguration

Versior

cradmin @ localhost €]

~ 8MAN sagt! Konfiguration
Kndem{onﬁgum(ion SRV-EXCHANGE13.8MAN-DEMO.LOCAL @
Ressourcen

‘Sie konnen Andern-Konfigurationen und den
Group Wizard fur jede Ressource separat
einstellen.

itte wahlen Sie eine Ressource, um ire ~ Postfach anlegen

Grundeinstellungen

Anmeldung fir Anderungen 8man-demo\cradmin ¢

 Verteilergruppe anlegen

E-Mail-Ad

8MAN E-Mail-Adressri
A

[[] Benutze Exchange E-Mail-Adressrichtiinien (Adressen werden automatisch generiert)

{Ifqdnl)

A Postfach Zugriffskategorien

Ressourcen

#® Alle Anderen

Kategorie
[ Volizugriff

[ Sendenals

[J Empfangenals

[ Senden im Auftrag von

&) &) € @] -« Administratoren

T EEE

~ Postfach Einstellungen

Bersit

ien

cradmin @ localhost €]

Access Rights Management. Only much Smarter.

Andern Konfiguration

1. Geben Sie
Anmeldeinformationen an, mit
denen die Anderungen am
Exchange durchgefiihrt werden
sollen.

Beachten Sie die Hinweise zur
Verwendung von Dienstkonten
und den bendétigten
Berechtigungen.

Geben Sie keine
Anmeldeinformationen an,
werden die Benutzer in der
Anwendung je Anderung oder
je Sitzung danach gefragt.

2. lLegen Sie die Einstellungen fiir
das Erstellen neuer Postfdcher
fest.

Das Anlegen von Postfcéichern
fiir Exchange Online wird nicht
unterstuitzt.

Legen Sie fest, wie die E-Mail-
Adressen fiir Verteilergruppen
gebildet werden.

Option aktiviert:

Die E-Mail-Adressen werden
automatisch nach den Exchange
Richtlinien gebildet. Beim (E-Mail-)
aktivieren der Verteilergruppe kann
die E-Mail-Adresse nicht gedindert
werden.

Option deaktiviert:

Die E-Mail-Adressen werden nach
den hier definierbaren Vorgaben
generiert. So kann z. B. anstelle des
Gruppennamens die OU verwendet
werden. Sie kbnnen E-Mail-
Adressen definieren, die mit den
Richtlinien von Exchange nicht
mdglich sind.

Beim (E-Mail-) aktivieren der
Verteilergruppe kann die E-Mail-
Adresse gedindert werden.

Das Anlegen von Verteilergruppen
fiir Exchange online wird nicht
unterstitzt.
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8MAN kon g

~ 8MAN sagt!

Ressourcen

Sie konnen Andem-Konfigurationen und den
Group Wizard fur jede Ressource separat
einstellen.

Bitte wahlen Sie ine Ressource, um ihre
Andem-Konfiguration einzustellen.

Ressourcen

srv-exchange13.8man-demo.local

Bereit cradmin @ locathost €]

8MAN Konfiguration Versio

~ 8MAN sagt!

Ressourcen

Sie konnen Andem-Konfigurationen und den
Group Wizard fur jede Ressouirce separat
einstellen.

Bitte wahlen Sie eine Ressource, um ihre
Andem-Konfiguration einzustellen.

Ressourcen

Konfiguration

Andern-Konfiguration SRV-EXCHANGE13 8MAN-DEMO.LOCAL
Grundeinstellungen
Anmeldung far Anderungen 8man-demo\cradmin ¢

v Postfach anlegen
~ Verteilergruppe anlegen

E-Mail-Ad

[ Benutze Exchange E-Mail-Adressrichtiinien (Adressen werden automatisch generiert)
BMAN E-Mail- ini
=

{[fqdn])

—
~ Postfach Zugriffskategorien

#® Alle Anderen

Kategorie

[ Volizugriff

[ senden als

O empfangenals

[ Senden im Auftrag von

[< [&] &) [&] -+ Administratoren

v Ver grupp ien

~ Postfach Einstellungen

Konfiguration

Andem-Konfiguration srv-exchange13.8man-demo local

Grundeinstellungen

Anmeldung fir Anderungen <optional>
~ Postfach anlegen
~ Verteilergruppe anlegen

~ Postfach Zugriffskategorien

—
~ Verteilergruppen Zugriffskategorien

8 Alle Anderen

Kategorie
[ Sendenals
O Empfa I

] & [ - Administratoren

[0 senden im Auftrag von

~ Postfach Einstellungen

Postfach-GréBe
Quota-VergréBerungsschritt
[41.024 )] MB  Stelie dem Benutzer bei Postfachvergraerung (Quota) 1,00 GB zusatzlichen Speicherplatz zur Verfiigung

Bereit

cradmin @ localhost €]

Access Rights Management. Only much Smarter.

Andern Konfiguration

Legen Sie fest, welche Postfach-
Zugriffskategorien den SMAN
Benutzern zur Verfiigung stehen.

Die Kategorie "Empfangen als"
wird von Exchange Online nicht
unterstitzt.

Legen Sie fest, welche
Verteilergruppen-
Zugriffskategorien den 8SMIAN
Benutzern zur Verfiigung
stehen.

2. Legen Sie fest, in welcher

Schrittgréf3e Benutzer die
Postfachgréfie schnell indern
kdnnen.
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Andern Konfiguration

12.3.3 Eine Exchange Andern Konfiguration 16schen

8MAN Konfiguration Versio

Léschen Sie eine Exchange Andern
Konfiguration. Sie verlieren alle
Konfiguration

ﬂndnm—xnnﬁgllrilinn SRV-EXCHANGE13.8MAN-DEMO.LOCAL m a n g ep ass ten Elns tellun g en u n d
s s e sunceetrger s T kénnen eine neue Konfiguration
die Group Wizard Kenfiguration der gewahlten . ) . .

erTn Anmeldung fir Anderungen 8man-demo\cradmin & mit Stan dardelnste”ungen

Sie kdnnen einstellen, ob der Group Wizard ~ Postfach anl Iegen

aktiviert oder deaktiviert sein soll.

erzeugen.
v
Ist er aktiviert, wird 8MAN automatisch vem“e'g“.ppe anlegen
Berechtigungsgruppen (8MAN-Gruppen)
anlegen, sobald Berechtigungen mit SMAN
gedindert werden. ~ Verteilergrupp i ien
Anderenfzlls werden keine Gruppen

automatisch erzeugt. ~ Postfach Einstellungen

~ Postfach Zugriffskategorien

Ressourcen
SExchange
i~ B srv-exchange13.8man-demo.local
- [%) man-demo.com a

Bereit cradmin @ locathost €]

Access Rights Management. Only much Smarter.
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12.4 Die SharePoint Andern Konfiguration

Richten Sie technol

Allgemeine Anderungseinstellungen

mit

g fiir A ionen ein
N
®
Autorisierung Skripte
Autorisation fur Anderungen Anderungsaktionen

Technologiespezifische Anderungskonfigurationen

Richten Sie fiir jede jie Ander g ein
ras Bx - w
Active Directory Exchange Fileserver SharePoint
Basis-Anderungskonfiguration Exchange-P: ifische (Farm
far ry-Domanen A Based)

L

SharePoint
SharePoint
Webseitensamrmlung

Group-Wizard-Einstelungen

demoadmin @ localhost €1

Eine SharePoint Andern Konfiguration hinzufiigen

~ 8MAN sagt!

Grundeinstellungen

Bitte setzen Sie hier die Grundeinstellungen
fir die Group Wizard Konfiguration der
gewshiten Ressource.

Sie kannen einstellen, b der Group Wizard
aktiviert oder deaktiviert sein soll.

Ist er aktiviert, wird BMAN automatisch
Berechtigungsgruppen (BMAN-Gruppen)
anlegen, sobald Berechtigungen mit BMAN
geandert werden.

Anderenfalls werden keine Gruppen
automatisch erzeugt.

Dieses Element besitzt noch keine Konfiguration.

I‘ Erstelle neue Konfiguration ‘B

Gemoadmin @ localhost €1

Access Rights Management. Only much Sm

Andern Konfiguration

Navigieren Sie in der SVAN

Konfiguration zu "Andern
Konfiguration" -> "SharePoint".

Sie miissen mindestens einen
SharePoint Scan ausgefiihrt haben,
um eine Andern-Konfiguration
anlegen zu kénnen.

1. Widhlen Sie eine SharePoint

Ressource aus.

2. Klicken Sie auf "Erstelle neue

Konfiguration".
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Management

Andern Konfiguration

Eine SharePoint Andern Konfiguration anpassen

~ 8MAN sagt! Konfiguration

Kategoriekennzeichen

Hier kénnen Sie Zugrifiskategorien
konfigurieren, die fir
Berechtigungsanderungen in SMAN
verwendet werden. Aktivierte Kategorien
spiegeln sich in der Ansicht
"Berechtiqungen andem” in Form von
Spalten oder Reihen wider.

Dort konnen Sie dann die Berechtigungen
von Benutzer und Gruppen ganz einfach
per Drag-and-Drop andern.

Fur jede Kategorie konnen sie ebenfalls
definieren,

- welche Kennung den voreingestellten
Namen fir SMAN-Gruppen hinzugefiigt
werden soll

e P D

Ressourcen

B SharePoint

< ® http://intranet
= @ http/portal

~  Andern-Konfiguration http:/fintranet
Grundeinstellungen

Anmeldung fiir Anderungen <optional>

~ Zugriffskategorien

4 Administratoren

OROOOOR RO @ Alle Anderen

Kategorie
Administrator
Approve
Contribute
Design
Full Cantral
Limited Access
Manage Hierarchy

demoadmin @ localhost €1

Eine SharePoint Andern Konfiguration I6schen

Kategoriekennzeichen

Hier kénnen Sie Zugrifiskategorien
konfigurieren, die fir
Berechtigungsanderungen in SMAN
verwendet werden. Aktivierte Kategorien
spiegeln sich in der Ansicht
"Berechtiqungen andem” in Form von
Spalten oder Reihen wider.

Dort konnen Sie dann die Berechtigungen
von Benutzer und Gruppen ganz einfach
per Drag-and-Drop andern.

Fur jede Kategorie konnen sie ebenfalls
definieren,

- welche Kennung den voreingestellten
Namen fir SMAN-Gruppen hinzugefiigt
werden s

- b Acdminic

Ressourcen

B SharePoint

< ® http://intranet
= @ http/portal

~ 8MAN sagt! Konfiguration

~  Andern-Konfiguration http:/fintranet

Grundeinstellungen

Anmeldung fiir Anderungen <optional>

~ Zugriffskategorien

Kategorie
Administrator

& K] -#: Administratoren

Approve
Contribute
Design

Full Cantral
Limited Access

Manage Hierarchy

é
2
=
&
m]
m]
m]
m|
m]
m]

demoadmin @ localhost €1

s Management. Only much Smart

Geben Sie an, mit welchen
Anmeldeinformationen
Anderungen auf der SharePoint
Ressource durchgefiihrt
werden.

Geben Sie keine an, werden die
8MAN Benutzer bei jeder
Anderung dazu aufgefordert.

Legen Sie fest, welche
Zugriffskategorien SMAN
Benutzern fiir die
Berechtigungsdnderung zur
Verfiigung stehen. Definieren
Sie ein Set fiir SMAN
Administratoren und ein
weiteres fiir alle SMAN Andern
Benutzerrollen (Siehe auch:
8MAN Benutzerverwaltung).

Léschen Sie eine SharePoint
Andern Konfiguration.
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13 Data Owner

Andern Konfiguration

Serverstatus Jobs Kollektoren
Lizenzinformationen Ubersicht Konfiguration
Angemeldete Benutzer: 1 8 scans 15 Anderungen 1 Verbunden
10 Reporte 13 Weitere 1 Insgesamt konfiguriert
Lizenziert
4 Geplant 0 Ausfuhrung Alle Kollektoren sind betriebsbereit
42 Erfolgreich 0 Fehlgeschiagen
[ arier 2

>

Ressourcenkonfigurationen,
Loggs, Fileserver CSV Import

Q.

Lizenz
Lizenzinformationen,
Serverstatus

Qe
Andern-Konfiguration
Allgemeine

A 20% minin
[ ) [~ |
Open Order Benutzerverwaltung Data Owner
Open Order- a or 6 Deta
g Ovwiner, Ressouresn, Zusétzliche
Group Wizard Einstellungen
aee
%
see 4 4 -
Jobstatus, und Aktiverte Alarm Sensoren
~konfiguration
hl —
il ﬁ - 4
Ansichten & Reporte Server Basiskonfiguration

Ansichien &Reporte, Blacklist
ar Ansichten & Reporte

GrantMA, Kommentare, E-Mail,
D:

Technalegisspezifische A..

ung,
Server-Gesundhneitscheck, Se..

BMAN-Server, SQL-Server,
Status der Konfiguration

Bereit

demoadmin @ localhost €1 HE

Access Rights Management. Only much Smarter.

Data Owner im Sinne von SMAN
sind Personen oder Rollen im
Unternehmen, die wissen, welche
Mitarbeiter auf welche Ressourcen
Zugriff brauchen, um ihre
Aufgaben zu erfiillen.

In der Data Owner Konfiguration
bilden Sie
Organsisationskategerien. Sie
legen fest, welche Benutzer die
Data Owner Rolle erhalten und
welche Rechte Data Owner
vergeben diirfen.
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13.1

Organisationskategorien erstellen

Data Owner Konfiguration

Data Owner

Mit den Organisationskategorien

bilden Sie die Einheiten (Container),

welche die Data Owner verwalten.
Sie kénnen Strukturen und
Hierarchien erstellen, éihnlich dem
Organigramm lhres
Unternehmens.

Sie kénnen jeder

Organisationskategorie eine
Beschreibung hinzufiigen.

(Organisationskategorien Deutschland Benutzer & Gruppen Auswahl
Erstelle Beorbeiten Loschen Import Export _ =
Report -fﬁz..ﬁu.m Group Wizard Einstellungen Domane[svan-DEMOLOCAL -]
| suche | @Fiter 260von 611 |
| @ tnhait durchsuchen | Data Owner | O Benuzer @ Gruppen |
Demo Company | &7 ‘ Name -
e | © zeige geervte Eintrage | .
Finanzen Name Geerbt von Benutzemrechte f| B 8MAN Administratoren (8man-demo\M...
. B 8MAN Benutzer HelpDesk (man-demo\8...
,,,,, Marketing N BB 8MAN Data Owner (8man-demo\8MAN...
i - () 88 BMAN-kemplett (man-dema\SMAN-ks...
Ly Yot C/::a B2 Abgelehnte RODC-Kennwortreplikationsg...
L 3 &8 accBuilding01 (Bman-demohaccBuilding01)
- Eurepa Keine Data Owner... @ accFioor0101 (Bman-demolaccFloor0101)
i Deutschland
o Ressourcen-Auswahl
i.... Nord
..... | Qsucne |
Ressourcen:
@ Active Directol
| A Fitter ‘ il e
| © zeige geervte Eintrage | 3
Name Geerbt von Zugriff Exchange
@Vorlage
Hardware
3 ﬂ B Software
Keine Ressourcen...
Bersit i cradmin @ localhost €] Version: 7

Erstellen Sie beliebig viele

Data Owner Konfiguration

o

Deut:

Erstelle Bearbeiten Loschen| Import Export

| 2 suche |
| @ inhatt durchsuchen |

Benutzer & Gruppen Auswahl

"“l Zuséitzliche Group Wizard Einstellungen

Domane | 8MAN-DEMO.LOCAL v
[ @i

260von 611

Bereit

Data Owner | O Benutzer @ Gruppen ‘
Demo Company [2re l Name -
e | @ zeige geerbe Eintrage | .
Finanzen Name Geerbt von B
R B 8MAN Benutzer HelpDesk [Bmandemn\&.
Marketing . B& 8MAN Data Owner (8man-demo\8MAN...
. ) &8 SMAN-komplett 8man-demc\SMAN-ka...
Vertrieb m B Abgelehnte RODC-Kennwortreplikationsg...
L g 3 88 acchuilding01 (8man-demohaccBuilding01)
L.g Europa Keine Data Owner... @ accFloor0101 (8man-demo\accFloord101)
Ressourcen-Auswahl
Such
W] Bearbeiten I Q suche
El Active Directory
8 Loschen | il
T egeere Cintrage |

Name

Geerbt von Zugrift

3ﬂ
i

Keine Ressourcen...

BExchange
BVorlage
Hardware
ESoftware

=

cradmin @ localhost 4] Version: 7.

Organisationskategorien. Benutzen
Sie dazu die Symbole im oberen
Bereich oder das Kontextmendi
nach Rechtsklick.

Sie kénnen
Organisationskategorien per
Drag&Drop verschieben.

Sie kénnen die

Data Owner Konfiguration
Orgamsahonskategonen Deutschland Benutzer & Gruppen Auswahl
Erstelle Bearbeiten Loschen Import Export _ N
Report ﬁ Zusétaliche Group Wizard Einstellungen Domane | BMAN-DEMO.LOCAL
Q_ Suche | & Fiter 260von 611 |
@ Inhalt durchsuchen Data Owner | O senutzer @ Gruppen |
Demo Company [ &z | Name -
l | @ Zeige geerbre Eintrage | .
Finanzen Name Geerbtvon Benutzerrechte [| B2 EMAN Administratoren (8man-demc\SM...
. BB 8MAN Benutzer HelpDesk (8man-demol8...
..... Marketing B 8MAN Data Owner (8man-demo\8MAN...
i . ) 88 gMAN-komplett (8man-demo\BMAN-ko...
Lg Vertrieb ﬁ E» Abgelehnte RODC-Kenmwortreplikationsg...
| E 1 88 accauilding01 (Bman-demo\sccBuilding01)
uropa Keine Data Owner... @ accFloar0107 (8man-demo\accFloord101)
i g Deutschland
2 Ressourcen-Auswahl
i Nord
""" | Qsucke |
Ressourcen:
Active Director
[@re | i
| @ Zeige geerbre Eintrage | 3
Name Geerbt von Zugriff Exchange
Vorlage
Hardware
3 f’ Software
Keine Ressourcen...
Bereit Ei  gadmin @ localhost €] Version: 7

Access Rights Management. Only much Smart

Organisationskategorien
durchsuchen.

Option "Inhalt durchsuchen"
deaktiviert:

Suchen Sie nur in den Namen und
Beschreibungen der
Organisationskategorien.

Option "Inhalt durchsuchen"
aktiviert:

Suchen Sie zusdtzlich nach Data
Ownern und Ressourcen.
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13.2

Data Owner

Einer Organisationskategorie einen Data Owner zuweisen

8MAN  Konfiguration Wéihlen Sie einen Benutzer oder

Data Owner Konfiguration

Organisationskategorien

Deutschland

Benutzer & Gruppen Auswahl

5 Demo Company

Finanzen

Marketing

Vertrieb

La

Europa

8 Deutschland

8MAN Konfiguration

8S8MAN Konfiguration

| © zeige geervte Eintrage

Erstelle Bearbeiten Loschen Import Export ~

Report ﬁ Zusiitaliche Group Wizard Einstellungen Domane | SMAN-DEMO.LOCAL

| Q suche | @Fiter 260von 611 |

| @ tnhait durchsuchen Data Owner | O Benuzer @ Gruppen |
| @Fiter | Name -

~
Bk 8MAN Administratoren (8man-demo\8M...

Konten in die 8SMAN Benutzerverwaltung eintragen

1Konto konnte nicht als Data Owner konfiguriert werden
0 Konten kénnen nicht als Dateneigentamer konfiguriert werden, sofern sie nicht in der
Benuizerverwaltung enthalten sind

The following list shows you planned and already completed steps regarding ach account:

Account

Status. -

& Dirk DataOwner (SMAN-DEMO\D.DataCwn... @ Konto wird automatisch mit der Benutzerrol...

Soll 8BMAN automatisch die notwendige Benutzerrolle auf die
ausgewahlten Konten anwenden?

Die notwendige Benutzerrolle “Datencigentumer” wird automatisch zu den Konten hinzugefigt.
Dann werden sie automatisch zu der Organisationskategorie als Data Owner hinzugefugt.

o [

Data Owner Konfiguration

Name Geerbt von Benutzerrechte
B 8MAN Benutzer HelpDesk (8man-demo\8...
B 8MAN Data Owner (8man-demo\8MAN...
88 BMAN-komplett (8man-dema\8MAN-ko.
Abgelehnte RODC-Kennwortreplikationsg...
y
j &8 accBuilding® (man-demohaccBuildingl1)
Keine Data Owner... @ accFloor0101 (8man-demolaccFloor0101)
Ressourcen-Auswahl
Q suche
Ressourcen: I
Active Director
| A Fitter ‘ il e
| © zeige geervte Eintrage | 3
Name Geerbt von Zugriff Exchange
Vorlage
Hardware
3 Software
—
[
Keine Ressourcen...
Ei  cradmin @ localhost €] Version: 7 e

cradmin @ localhost €] Version: 7. W5

@

Organisationskategorien

Deutschland

Benutzer & Gruppen Auswahl

Erstelle Beorbeiten Loschen Import Export _
Report 3% Zusitzliche Group Wizard Einstellungen Domane[aMAN-DEMOLOCAL ]
& oo
[ QU sucke | | @Fier 3Tvon 611 |
| @ inhalt durchsuchen | Data Owner © Benutzer O Gruppen
3| O Kontakte
5 Demo Company | - R
7 me

Finanzen

Marketing

Vertrieb

Ly

Europa

| Deutschland

Name

&8 Dirk DataOwner ($MAN-DEMO\D.DataOwner)

& Kraut, Heide (8man-demo\Heide Kraut)

Benutzerrechte
Dateneigentamer

Auditor

& Administrater (8man-demo\Administrater)
& Alien, Arnold (8man-demo\Amold Alien)

& Aloe, Vera (8man-demoiVera Aloe)

& Ander, Cori (8man-demo\Cori Ander)

& Ander, Ole 8man-demo\Ole. Ander)

& Sam Sales der Boss 0\ les) |Demn C i = Dateneigentomer ~
& Andrea Azubi (8man-dema\AndreaAzubi)
& Aner. Dominik (8man-dema\Dominik Aner) .,
Ressourcen-Auswahl
| @ sucne ]
Ressourcen:
Active Director
[ @i E| e v
| @ zeige geerbte Einrage | 3
Name Geerbt von Zugriff ‘[”‘T“ge
HIVorlage
& Active Directory (1) “"::,a“
L &, 8man-demolocal (DC=8man-demo,DC =local)
& or | e
2Fileserver (1)
,,,,, [2]Vertrieb (\sru-EmantVertriet) o7
EZ  cradmin @ localhost €] Version: 7

Access Rights Management. Only much Smarter.

eine Gruppe mit Doppelklick oder
per Drag&Drop.

Data Owner miissen eine "Andern”
oder die "Lesen" Benutzerrolle in
der 8MAN Benutzerverwaltung
haben. 8MAN-Admins kénnen
nicht als Data Owner konfiguriert
werden.

Wenn Sie Data Owner zuweisen
wollen, welche die erforderliche
Rolle nicht besitzen, wird dieser
Dialog angezeigt.

Mit einem Klick auf "Anwenden"
erhalten die Benutzer die erste
"Andern Zugriff" Rolle.

Sie kénnen die Rolle nachtréiglich
dndern.

Hierarchie-Regel:

Data Owner kénnen die
zugewiesene
Organisationskatgeorie und alle
darunter liegenden verwalten (von
oben nach unten).

Aktivieren Sie die Option "Zeige
geerbte Eintrdge", um geerbte
Eintrdge anzuzeigen.

Die Spalte "Geerbt von" zeigt die
Herkunft.




Access Rights Management

13.3

_ o x
Data Owner Konfiguration @
Organisationskategorien Sales Benutzer & Gruppen Auswahl
Estelle Bearbeiten Loschen Import Export ) -
Report .f', Zuséitzliche Group Wizard Einstellungen ) Zugewiesener Arbeitsablauf Domane[aMAN-DEMOLOCAL ]
Behalte bei \@ Marketing (2-Stufen Genehmigung) _
| Qsuche | Qsuche @) 4 Fitter
I © inhalt durchsuchen ‘ Data Owner Antragsteller | Q@ P ‘
o | @i 1] [ @ 2vons |
emo compan,
pany | @ zeige geerbte Eintrage | | O zeige geerbte Eintrage | Name
& Azubi, Andy (8man-demo\Andy Azubi)
~m Development Name Geerbt von Benutzerrechte Name Geerbt von Benutzerrechte 4 Krise, Christiane (8man-demo!Christiane Kri...
o Finance & sam Sales (EMA.. Datensigentumer = (& Azubi, Andy. 'BlAntragsteller (Mitarbeiter) &, peter Paul (gman-demot\PPaul)
& Ricky Reque.. B & siie, Peter (&
_ Manufacturing
>
_____ Marketing
_____ Open Order
_ Personalabteilung
P 3 2 Ressourcen-Auswahl
__ Projekt:GeheimesSalesProjekt
. . | Qsucre ]
. Projekt:Geheimrezept
~ Active Directory
_____ Sales Ressourcen
| @Fiter
| © zeige geervte Eintrage
Name Alias-Name Geerbt von
Active Directory (13)
B Fileserver (3)
- [ JHersteller (Msrv-8man\Vertrisb\Hersteller)
Kunden (\srv-gmanhVertrieb\Kunden)
i [Vertrieb Msrv-8man\Wertriet) e
=] lage (2)
i\ sales - Neue Gruppe (8man)
Aen [\ Sales - Neuer Benutzer (8man)
Microsoft Dynamics NAV
Bereit demoadmin @ localhost €1 .
- o x
Data Oumer Konfiguraion ®
isati i Benutzer & Gruppen Auswahl
o Sales PP

Erstelle Bearbeiten Loschen Import Export ;
Report .f', Zusitzliche Group Wizard Einstellungen O Zugewiesener Arbeitsablauf Domane | BMAN-DEMO.LOCAL
nalte Standard. bei @ Marketing (2-Stufen Genehmigung) )
[ Qsuche | QSuche (@) @ Fiter
I. Inhalt durchsuchen ‘ Data Owner Antragsteller IQ @ o P ‘
Demo compan | @rier N 2vons |
pany | @ zeige geerbte Eintrage | | O zeige geerbte Eintrage | Name
Development &, Azubi, Andy (8man-demo\Andy Azubi)
=8 P! Name Geerbtven Benutzerrechte Name Geerbt von Benutzerrechte & Krise, Christiane (8man-dema\Christiane Kri...
Finance & Sam Sales (EMA.. Datensigentimer = & Azubi, Andy. 'Blantragsteller (Mitarbeiter) & peter Paul {gman-dematPPaul)
Ricky Reque... =] i & siiie, Peter (8 i
. Manufacturing
>
__ Marketing
__ Open Order
__ Personalabeilung -
A 3 A Ressourcen-Auswahl
__ Projekt:GeheimesSalesProjekt |
X X [ Qsucne ]
... Projekt:Geheimrezept
. Sales Ressourcen
| @vFieer
| @ zeige geerbte Eintiage
Name Alias-Name Geerbtvon
B Active Directory (]
& Fileserver (3)
Hersteller (Vsr
—FJKunden (srv-fs
- [E]Vertrieb (\srv-8man\Wertrieb)
iage (2)
J Sales - Neue Gruppe (8man)
Sales - Neuer Benutzer (8man)
licrosoft Dynamics NAV
Bereit

demoadmin @ localhost <1 P

Data Owner

Einer Organisationskategorie Ressourcen zuweisen

Wiéihlen Sie eine Ressource und
fligen Sie mit Doppelklick oder per
Drag&Drop zur selektierten
Organisationskategorie hinzu.

Sie kbnnen nur Ressourcen
verwenden, flir die ein Scan
ausgefiihrt wurde.

Open Order Ressourcen (hier
"Vorlage", "Hardware","Software"
kénnen Sie zuweisen, wenn Sie

e eine GrantMA Lizenz eingespielt
haben und

e eine Open Order Konfiqguration
eingerichtet haben.

Selektieren Sie eine Ressource, um
im Flyout die folgenden Funktionen
auszuflihren:

1. Ressource entfernen.
2. Aliasnamen und Beschreibung
vergeben, um die Bestellung in
GrantMA zu vereinfachen.
Rezertifizierung
aktivieren/deaktivieren.
Bestellbarkeit in GrantMA
aktivieren/deaktivieren.
Sichtbarkeit
aktivieren/deaktivieren.
Anderbarkeit
aktivieren/deaktivieren.
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8MAN Konfiguration

Data Owner Konfiguration

(m) X

@

Organisationskategorien

Vertrieb

Benutzer & Gruppen Auswahl

__ Finanzen
Marketing

L Vertrieb

5 Europa

i,E Deutschland

Bersit

&, 5am Sales der Boss (SMAN-DEMO\Sam.Sales)

Geerbt von Benutzerrechte

Dateneigentamer =

Erstelle Bearbeiten Loschen Import Export N
Report 3”9 Zusitzliche Group Wizard Einstellungen Doméne | 8MAN-DEMO.LCCAL
bei
| suche | | @i Tvon 611 X |
| @ inhalt durchsuchen | Data Owner © Benutzer O Gruppen ‘
o B [ @ ieer T O Kontakte
emo Compan
2 pany | @ zeige geerbte Eintrage | Name .

4 Dirk DataOwner (8man-demo\Dirk.DataOwn...

Ressourcen-Auswahl

Ressourcen:

| Qsucre |

3

Active Directory ~

& Filter

& Active Directory (1)

Name

,,,,, A Bman-demalocal (DC=8man-demo, DC=local)

Zugriff

Demo Company/Vertricb/Europa/Deutsct © /7

L [Z Vertrieb (M\srv-Bman\Vertrieb)

FF —
i~ J[EMarketing (Msrv-8man\Marketing)

o/

Demo Company/Vertrieb/Europa/Deutsct ©

Ei  gadmin @ localhost €] Version: 7

Access Rights Management. Only much Smarter.

Hierarchie-Regel:

Ressourcen sind in der
zugewiesenen
Organisationskategorie und allen
dariiber liegenden verfiigbar (von
unten nach oben, entgegengesetzt
der Data Owner und NTFS-Rechte-
Vererbung).

Aktivieren Sie die Option "Zeige
geerbte Eintrdge", um "geerbte"
Eintrdge ausgegraut anzuzeigen.
Die Spalte "Geerbt von" zeigt die
Herkunft.
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BMAN  Konfiguration Sie kénnen fiir jede

Organisationskategorie eine

angepasste Group Wizard

Konfiguration erstellen.

Dadurch ist es méglich, fiir SMAN

Bitte wiblen Sie, welche Group Wizard Einstelungen Sie verwenden mochten Gruppen, die durch Data Owner

e e e S g P Srseire e ren 00 erzeugt werden, separate OUs
und/oder Gruppennamen zu

. —— verwenden.

Group Wizard Konfiguration fiir Vertrieb

'?U% Behalte Standard-Einstellungen bei

Die in der Scan-Kenfiguration definierten Group Wizard werden fir And auf Ressourcen

3" Verwende angepasste Einstellungen
Wizard

Die hier

Die Gruppen werden erstellt untef OU=BMAN
In der Domane 8man-demo.local

Definieren Sie ein zusstzliches BMAN-Gruppenprafix (8GP), das in allen 8MAN-Gruppen enthalten sein soll

Bl | ]

Access Rights Management. Only much Smarter
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13.5 Data Owner einfache Autorisierung de-/aktivieren

In der "Andern-Konfiguration"

‘ finden Sie die Data Owner

o . "Autorisierung".
Allgemeine Anderungseinstellungen
Richten Sie technologi angi igurati fiir A ein
= .
(| & Die
Autorisierung Skripte . .
Genehmigungseinste
‘mit SMAN
llungen haben

keinen Einfluss auf

Technologiespezifische Anderungskonfigurationen

Richten Sie fiir jede jie Ander ein die Arbeitsablsufe
S B | kg (workflows) im
-
Basi A:;:?;E‘é‘;ﬁm Ex(hanng—)r(d‘:ng. i he S (Farm 8MATE G rantMA-
far Domi Anderungskonfig Based)

Group-Wizard-Einstelungen

demoadmin @ localhost €1

=LElel Option "Deaktiviert":
- 8MAN setzt durch Data Owner
Autorisierung veranlasste Anderungen ohne
Dy weitere Genehmigung um.
Y
o [Bpeaktiviert
ST
Nur oder Data Owner k& it SMAN A &
IS E_Aktivien & (Q)
beret demosdmin @ locahost €] B
LN Option "Aktiviert":
Von Data Ownern veranlasste
Autorisierung Anderungen miissen durch einen
N =3 S8MAN-Administrator autorisiert
™ werden.
O:i:e_ak‘i"ieﬁg:an;.gnw o 8MAN Administratoren miissen
Cmmmm——— & sich dafiir in 8MAN einloggen und
e oo e ik o B st e sehen auf der Startseite eine
& & Schaltfliche "Anfragen". Es gibt fiir
die einfache Genehmigung ohne
e demoadmin @ locahost <1 B

GrantMA kein aktives
Benachrichtigungssystem.

Access Rights Management. Only much Smarter.
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13.6 Data Owner Konfiguration und GrantMA

Data Owner Konfiguration

Organisationskategorien Deutschland Benutzer & Gruppen Auswahl
Erstelle Beorbeiten Loschen Import Export ~
Report 5" Zusitzliche Group Wizard Einstellungen 0%  Zugewiesener Arbeitsablauf Domane | BMAN-DEMO.LOCAL
w bei @ Default Single Step Data Owner Authorization
| suche | | @cFier 3Tvon 611 |
I @ Inhalt durchsuchen ‘ Data Owner Antragsteller I @ Benutzer O Gruppen ‘
N | |
Demo Compan Name -
e pany | @ zeige geerbte Eintrage ||| © zeige geerbtc Eintrage | 2 e ™ .
----- Finanzen Name Geerbt von Benutzerrechte Name Geerbtvon Benutzerrechte | © EMAN Service (8man-demosa-8mar)
= 88 Dirk D220, o o - & Aber, Mark (8man-dema\Mark Aber)
..... Marketing irk DataOuner ( ateneigentd.. & ADLogga Tester (8man-demo\ATester)
D & Kraut Heide (8mai Auditor - © Administrator (8man-demo\Administrator)
; ertriel
- &, Sam Sales der Bos Demo Company/Vertrie. Dateneigentd.. ~ Keine Antragsteller. & Alien, Armold (8man-demo\Amold Alien)
! Europa &, Aloe, Vera (8man-demaiVera Aloe)
P & Ander, Cori (8man-demo\Cori Ander)
Deutschland — =

Ressourcen-Auswahl

[ A sucne
Ressourcen:
Active Director
[ @i E| e "
| @ zeige geerbte Eintrage | 3
Name Geerbt von Zugriff :"T“’e
@ Vorlage
B Active Directory (1) @H, .:g
rrrrr A 8man-demoloca! (DC=8man-demo,DC =local) o/ S:ﬂ\:::
I Fileserver (1)
,,,,, [ Vertrieb (\sru-Bman\Vertrieb} E) 4
Bereit EE  cradmin @ localhost €] Version: 7

8MAN konfiguration

Arbeitsablauf zuweisen

Bitte wihlen Sie, welchen Arbeitsablauf Sie zuweisen méchten

oy <Kein Arbeitsablauf>

Byg Keinen bestimmten Worklow zuweisen. Gegebenenfals wird der Workflow von der
(abergeardneten) Organisation Gbernommen.

) Sofortige Ausfiihrung

!0 ausgefihrt. Eine

‘e’ Default Single Step Data Owner Authorization
for

ist nicht notwendig.

Automatically g

o HR (3-Stufen Genehmigung)
Mg Zuerst genehmigt der Vorgesetzter, dann der Data Owner der Ressourcen und
anschlieBiend ein Mitglied der Gruppe C-Level

®3  Marketing (2-Stufen Genehmigung)

R genehmigt der Vorgesetzte und anschlieBend der Data Owner der Ressourcen

T ]

cradmin @ localhost €] Version: 7.

Access Rights Management. Only much Smarter.

Zuriick Data Owner Konfiguration
Organisationskategorien Deutschland Benutzer & Gruppen Auswahl
Erstelle Beorbeiten Lbschen Import Export _
et 4% Custtche Group Wiz Ensteungen 3 Zugeuesener Abeitssblaut Porane [svan-ovo0GL Y]
w bei @ Marketing (2-Stufen Genehmigung)
| & suere | A vertriet] 7von 611 X_|
I @ Inhalt durchsuchen ‘ Data Owner Antragsteller O Benutzer @ Gruppen ‘
| arir 3 |l 4 rier 1
Demo Company Name -~
@ B -
T I @ zeige geerbte Eintrage ‘ @ zeige geerbte Eintrage | Vertrieh_Hersteller re (Sman-dema\l_... |
————— Gnanzen Name Geerbt von Benutzerrechte Name Geerbt von Benutzerrechte | Vertrieb Kunden md (8man-dema\l_V...
Vertrieb_Kunden re (8man-demohl_Ve...
1 Dirk DataOuwner (8 Dater .. =[] &8 Vertrieb (3man-de E Antragsteller = = = =
..... Marketing & Dirk DataOuner ateneigenti. | Vertrieb_Projekte_md (8man-demo\l_...
T & Kraut, Heide (8mai Auditor = | Vertrieb_Projekte_re (Bman-demoll_V.
g Vertriel
"? &, Sam Sales der Bos Dema Company/Nertrie' Dateneigenti.. ~ |_Vertrieb_Projekte_SehrWichtigesGehei...
L |_ Vertrieb_re (8man-demo\l_Vertrieb_re)
uropa
P B8 Vertrieb (man-dema\Sales) V)
Deutschland
Ressourcen-Auswahl
[ @ sucne ]
Ressourcen:
@ Active Director
[ @i E| e v
| @ zeige geerbte Einrage |
Name Geerbt von Zugriff Exchange
e D @Vorlage
& Active Directory (1) Hardware
rrrrr 8man-demolocal (DC=Bman-demo, D¢ =local
& 8man-demolocal (DC=Bman-deme, DC =local) o2 -
B Filesarver (1)
L [Z] Vertrieb (\srv-Bmani\Vertrieb) Eo/

cradmin @ localhost €] Version: 7.0

Data Owner

8MAN  (onfiguration Verwenden Sie zur SMAN

Basisversion den 8MATE GrantMA,
sehen Sie in der Data Owner
Konfiguration zusdtzliche
Optionen.

Weisen Sie einer
Organisationskategorie einen
Arbeitsablauf (workflow) zu. Sie
legen damit fest, welche und wie
viele Genehmigungsschritte eine
Berechtigungsdnderung
durchlduft.

Arbeitsabliufe werden in der
GrantMA-Weboberfliche erstellt.
Siehe Kapitel "Individuelle
Freigabeworkflows definieren".

Setzen Sie den SMATE GrantMA

ein, gibt es eine weitere SMIAN
Benutzerrolle: "Antragsteller".

Wiéihlen Sie in der Account-Auswahl
einen Benutzer oder eine Gruppe.
Fiigen Sie Ihre Auswahl per
Drag&Drop auf den Bereich
Antragsteller hinzu.




Management

Data Owner

Sie konnen die Gruppe "Dominen-Benutzer" als Antragsteller auf dem obersten Container (hier "Demo Company")
zuweisen. Damit kann sich jedes Mitglied der Gruppe in der GrantMA anmelden und alle bestellbaren Ressourcen

sehen und bestellen.
Vorteil:

e wenig Administrationsaufwand
Nachteil:

e uniibersichtlich fiir die Besteller

o Besteller sehen ggf. geheime Ressourcen

Markieren Sie Ressourcen als

Data Quner Konfiguration bestellbar, damit sie den
Organlsatlonsl(ategonen Deutschland Benutzer & Gruppen Auswahl
T ——— ) _| Antragstellern in der GrantMA-
Report 55 Zusiitzliche Group Wizard Einstellungen le‘ Zugewiesener Arbeitsablauf Domane | 8MAN-DEMO.LOCAL
ci Marketing [2-Stufen Genehmigung, b b I - h : d
[ \ [@weies % || Weboberfldche angezeigt werden.
I © Inhalt durchsuchen ‘ Data Owner Antragsteller O Benutzer @ Gruppen ‘
Demo C | & rieer 3 [ @rier il O Kontakte
g Pemotompany | @ zeige geerbre Eintrage || © zeige geerbte Eintrage | Name .
Finanzen Name Geerbtvon Benutzerrechte Name Geerbtvon Benutzerrechte Bk 1_Vertrieb_Hersteller_re (8man-demo\l_... ~
88 Vertrieb (8man-d Dantragstel B |_Vertrieb_Kunden_md (8man-deme\l_V...
Marketing 8 Dirk DataOwner (8 Dateneigentd... = et (Bman-de 20steler W Bo | Vertrieb_Kunden_re (8man-dema\|_Ve...
3 & Kraut, Heide (gmar Auditor - Bk 1_Vertrich_Projekte_md (6man-demo\L_..
Ly Vertriel &, Sam Sales der Bos Demo Company/Vertrie. Datensigenti... ~ B |_Vertrieb_Projekte_re (8man-demo\l_V..
; B |_Vertrieb_Projekte SehriichtigesGehei...
t.g Europa B |_Vertrieb re (8man-demo\l_Vertrieb re)
{_g  Deutschland
~Eas Ressourcen-Auswahl
Ressourcen: [Qsien
I @ Fiter 2 | B Active Directory
| © zeige geerte Eintrage | )
Name Geerbt von Zugriff Exchange
BVorlage
& Active Directory (1)
i = Hardware
fffff et LI T o0 |2
& Fileserver (1) -
Lo [ Vertrieb (\srv-8mant\Vertrieb) @, Vi
Bersit E2  cradmin ® localhost €] Version: 7!

Access Rights Management. Only much Smarter.




13.7

8MAN konfiguration

= a X

Data Owner Konfigurationen importieren und exportieren

Exportieren Sie eine vorhandene

Data Owner Konfigurtion ® . -
Data Owner Konfiguration um
Organisationskategorien Europa Benutzer & Gruppen Auswahl X .
PR o S —_| Massenoperationen oder einen
Behalte Standard-Einstellungen bei
Qs 4 = || Ubertrag auf andere Systeme
@ Inhalt durchsuchen Data Owner @ Benutzer @ Gruppen d h h k ..
Filee: 1
company e @ e ~ | durchfiihren zu kénnen (z. B. vom
=] @ Zeige geerbte Eintrage Iy - -
H Access Control A ~ . .
Fironzr R Produktiv- auf ein Testsystem).
@ Administrator (3man-dema\Administrator)
Marketing & Dirk DataOwner (8man-dema\Dirk DatsOwner) Dateneigentamer ~ (G Administrators (Administrat
H Be Allowed RODC Password Replice
g Vetrieb € Backup Operators (Backup Ope:
Lk & cal Culator (8man-demo i
uropa B Cert Publishers (8man-d ert Publish... |,
Ressourcen-Auswahl
Ressourcen Q suche
- @ Active Directory
A it 2 @ Fileserver
@ Zeige geerbte Eintrage
Name Geerbt von Zugriff
@Active Directory (1)
£ 8MAN-demo.local (DC=8MAN-demo,DC=local) oy
B‘ Fileserver (1)
DDeutsch\aml (\srv-fs01\Organisation\Vertrieb\Europa\Deutschland) o /
d
- R 5 e < i - |B - o
g Export - Data Owner Konfiguration 2json - Visual Studio Code Das fur den Ex- und /mport

Datei Bearbeiten Anzeigen Gehezu Hilfe

verwendete Dateiformat ist JSON.

@ Export - Data Owner Konfiguration 2.json C

b . S In dem hier gezeigten Beispiel wird
® ) " _ die Fileserver-Ressource

on 2\\De : "Frankreich" zu der bestehenden
Organisationskategorie "Europa"”
hinzugefiigt.

G EUED
"UnigueObjectKe:
“IsPersistable”:

"IsRequestable”:
"IsReadable”
“IsModifiable"
“IsPersistable”:

"IsPersistable”:

Zeile 190, Spalte 1 (710 ausgewahlt) Leerzeichen:2 UTF-16LE  CRLF

ISON @




Access Rights Management Data Owne

8MAN  konfiguration Im Import-Dialog wird die neue
Ressource angezeigt.

- Sie kann in diesem Beispiel nicht
Die.s ist eine Viorschau der zu import[ere_na‘en Organisationen. Bitte stellen Sie sicher, dass alle Angaben korrekt sind. Zur Auflosung der Zu g eor d ne t wer d en Wei I Sle n iC h t
h N - ,

Freigabe- und wurde die verwendet, die fiir den 8MAN-Server kanfiguriert wurde.

(5 & Eferne e it g ] gescannt wurde und kein

nicht mehr vewendeten Data Owner werden aus der SMAN Benutzervenwaltung entfernt, nachdem der Import der neuen Konfiguration erfolgreich durchgefuhrt wurde.

: = passender Pfad in der Datenbank

Organisation Pfad Antragsteller )
P Compary tame Compary arme vorhanden ist.
P Marketing Company Name/Marketing
P Vetrieh Company Name/Vetrieb

Company Name/Vetrieb/Europa efls BMAN-demo.local e Dirk DataOwner (8.

@ Europa
Frankre

 Oecnrs Company — l Fiir weitere Informationen zu

Compony Nt EropatDmaiO Massenoperationen und zum

Company Name/Vetrieh/Europa/Deutschiand/Sad

T Import von Data-Owner-

Ihre derzeit b Data Owner Konfiguration wird nicht weiter verwendet bzw. geldscht werden. Die neu importierte

Konfiguration wird nach dem Betitigen von ‘Anwenden' de vorherige Konfiguration arsetzen Konfigurationen im JSON-Format

e o wenden Sie sich bitte an unseren
professional Service.

EZ  jbadmin @ localhost €] Version: 7

13.8 Den Data Owner Konfigurationsreport abrufen

Erstellen Sie einen Report der Data

Data Ouner Konfiguration Owner Konfiguration im CSV
Organisationskategorien Europa Benutzer & Gruppen Auswahl
[T —— ) | Format.
Report 24, Zusitaliche Group Wizard Einstellungen Domane[sman-demoosl ]
& S b
[ 2 suehe | 2 % |
| @ tnhait durchsuchen Data Owner | @ Benutzer @ Gruppen
|2 1]
Company Name Name -
2 —
v | @ zeige geertre rinuage | Qs Access Control Assistance Operators (Acc..
Finanzen Name Geerbt von Benutzerrechte | (& Account Operators (Account Operators)
. 2 bk Dt e ik Data O 5 R @ Administrator (3man-demo\Administrator)
. Marketing irk DataOwner (8man-dema\Dirk DataOwner) ateneigenti.. € Administrators (Administrators)
i . BB Allowed RODC Password Replication Gro.
Lg Vetrieb € Backup Operators (Backup Operators)
= & Cal Culator (man-dema\Cal.Culator)
Lg EUrOpa s Cert Publishers (8man-demo\Cert Publishu,
Ressourcen-Auswahl
| @ suche
Ressourcen:
Active Directory
|a 2 | )
|e geerbte Eintrage |
Name Geerbt von Zugriff
S Active Directory (1)
4 BMAN-demo.Jocal (DC=BMAN-demo DC=local) o/
rver (1
D Deutschland (\\srv-fsO1\Organisation\Vertrieb\Europa\Deutschland) o /
Bereit EY  jbadmin @ localhost €] Version: 7

| S feperts e Gumeronfigurton & Eies @ Entnehmen Sie der letzten Spalte

Datei  Stat  Einfigen  Seitenlayout  Formeln  Daten  Uberprifen  Ansicht  Q Was ? Jorg Brandt ), Freigeben
—— = .| Information liber den verwendeten
i a 5| c [o] : ‘ ; _— " =l Speicherplatz von File Server
1 |organization Unit DO Name User Resource Type  Resource Resource Size
2 |Finanzen 8MAN-DEMO\D.DataOwner Fileserver \\srv-gman\Finanz 3,89KB
3 | FileServer \\srv-8man\Finanz 3,89KB Ressourcen'
4
; Marketing 8man-demo\Mark N. Butter Fileserver \\srv-8man\Marketing 3,16 KB
6| ActiveDirectory BMAN demo.local: OU=BMAN, DC= demo,DC=local)
7 | FileServer \\srv-8man\Marketing 3,16 KB .
5| ActieDirectory BMAN (3man demooca: OU=3VAN,0C-fman demo,0C-locl) In der Spalte User sehen Sie nur
9 | FileServer \\srv-8man\Marketing 3,16 KB
0| . N /
11 |Vertrieb 8MAN-DEMO\Sam.Sales FileServer \\srv-8man\Vertrieh 2,79KB Eln trage/ wenn als Data OWner
12| 8man-demol\Sales Vertrieb (8man-demo\Sales) . b d
oyt o eine Gruppe angegeben wurde.
14 |Vertrieb Europa Deutschland BMAN-DEMO\D DataOwner FileServer \\srv-8man\Vertrieb 2,79KB
15 | ActiveDirectory BMAN dema.local: OU=BMAN, DC= dema,DC=local)
16 | FileServer \\srv-8man\Vertrieb 2,79KB
17| ActiveDirectory BMAN dema.local: OU=BMAN, DC= demo,DC=local)
18| Fileserver \\srv-8man\Vvertrieb 2,79KB
19 |Vertrieb Europa Deutschland Nord
20
21 Vertrieb Europa Deutschland Sid
22|
23 |Vertrieb Europa Deutschland Ost
24| L
25 |Vertrieb Europa Deutschland West
Report - Data Owner Konfigurati | (® i 41 |
Beret 2] mo- b+ 0%
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14 Server

Y (/icken Sie auf "Server" um

Einstellungen fiir Kommentare, E-
[ LS e | [ otk . :
: Mail, Datenstandspeicherung,
Angemeldete Benutzer: 2 24 Scans 15 Anderungen 1 Verbunden .
— i 35 Wetee gesntoniret Gesundheits-Check, GrantMA und
Ui ot || et die Ereignis-Protokollierung
Lane u vorzunehmen.
A 0% ailin
> =] () -
Seans Open Order Benutzerverwaltung Data Owner
Ressourcenkenfigurationen, Open Order- 9 Or Data
Loggs, Fileserver CSV Import iibungen Ogﬁpﬁs;:;‘;[;? ;ia:‘;h::e

[ 1 1]
g2 y \
4 =as 4 =
Lizenz il i
Lizenzinformationen, Jobstatus, und Aktivierte Al Sensoren
Serverstatus ~konfiguration

Op Laal o =)

Andern-Konfiguration Ansichten 8 Reporte Server Basiskonfiguration
Allgemeine Ansichten &Reporte, Blackist | GranthA, Kommentare, E-Mai, 8MAN-Server SQL-Server,
#r Ansichten & Regorte 1 Status der Kanfguration

Technelogiespezifische A Server-Gesundheitscheck, Se

o demoadmin @ localhost €1 2

Access Rights Management. Only much Smarter.
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14.1 Die GrantMA URL konfigurieren

Zuriick

+ GrantMA

Die Basis-URL Webserver ist https://srv-8man8man-demoocal .

~ Kommentare

~ E-Mail

v Datenstandspeicherung
~ Server-Gesundheitscheck

~ Server-Ereignisprotokollierung

Bersit

demoadmin @ localhost <1 HE

Access Rights Management. Only much Smarter.

Geben Sie die URL des Webservers
an, auf dem die GrantMA Website
lduft.

Siehe Kapitel Webkomponenten
bereitstellen.

Die Angabe wird fiir den Link in den
Benachrichtigungs-E-Mails
verwendet.




Access Rights Management Server

14.2 Anzeigedauer fiir Kommentarsymbole einstellen

8MAN Konfiguration - o x 8MAN ZEIgt In der

Benutzeroberflidche ein Notizzettel-
& (e Symbol fiir hinterlegte
Anzahl der Tage, fir die an Accounts und et orert gt Kommentare oder AD Lo gga

& Hin:jveis: Diese Einstellung betrifft lediglich das Symbol an den betroffenen Accounts und Ressourcen. Das komplette Logbuch kann zu jedem Zeitpunkt iiber das Kontextmen errei icht

Informationen an.

v E-Mail Je ldnger Sie SMAN betreiben,

© CHETSEEE =R desto mehr Notizzettel sehen Sie.
Reduzieren Sie die Anzeigedauer,
wenn Sie in der Benutzeroberfldche
zu viele Notizzettel-Symbole sehen.

v Server Gesundheits-Check

~ Server Ereignis Protokollierung

B4 cradmin @ localhost €] Version: 7.

Access Rights Management. Only much Smarter.




Access Rights Management

14.3 E-Mail Einstellungen konfigurieren

8MAN «on gu

Aktivieren Sie unter dem

Meniipunkt "Server" die E-Mail
~ Kommentare Unterstiitzung in SMAN.

~ E-Mail

[#iSenden von E-Mails fur Fehler, Alarme, Ar ichti oder aktivieren.

E-Mails werden tiber den SMTP Server localhost auf Port [4 | gesendet. SSList deaktiviert .

@ 8man@8man-demo.local wird als E-Mail Sendeadresse verwendet und benutzt das Konto <anonym>,

E Teste die Einstellungen fir den SMTP Server und die Sendeadresse mit einer Test E-Mail an eine E-Mail Adresse.

Fehler und Alarme werden an die folgenden Adressen gesendet o demo.de: jbadmin@8man-demo.de
Komprimiertes Log an Alarm- oder Fehlemnachrichten anhangen ist aktiviert

Warnungen werden an die folgenden Adressen gesendet <nicht konfiguriert>
Komprimiertes Log an Warnungsnachrichten anhangen ist aktiviert

K] Benachrichtigungen iber Anderungen durch BMAN werden an die folgenden Adressen gesendet <nicht konfiguriert>

~ Datenstandspeicherung
v Server Gesundheits-Check

~ Server Ereignis Protokollierung

Bereit cradmin @ localhost €] Versior: 7.

BMAN  konfiguration - o Konfigurieren Sie einen SMTP-
Server fiir den E-Mail-Versand.

* Kommentare Standard-Ports fiir SMITP:
~ E-Mail

o 7 e 250hne SSL
Senden von E-Mails fur Fehler, Alarme, Ar hrichtigungen oder aktivieren.

T — e 465 oder 587 mit SSL/TLS

@ Bman@8man-dema.local wird als E-Mail Sendeadresse verwendet und benutzt das Konto <anonym:>.

& E-Mails werden iiber den SMTP Server Jocalhost auf Port

@ Teste die Einstellungen fiir den SMTP Server und die Sendeadresse mit einer Test E-Mail an eine E-Mail Adresse.

Fehler und Alarme werden an die folgenden Adressen gesendet o demo de; jbadmin@Bman-demo.de
Komprimiertes Log an Alarm- oder Fehlernachrichten anhangen ist aktiviert

Warnungen werden an die folgenden Adressen gesendet <nicht konfiguriert>
Komprimiertes Log an Warnungsnachrichten anhangen ist aktiviert

m Benachrichtigungen iiber Anderungen durch BMAN werden an die folgenden Adressen gesendet <nicht konfiguriert>

~ Datenstandspeicherung
v Server Gesundheits-Check

~ Server Ereignis Protokollierung

Bereit cradmin @ localhost 4] Version: 7.




Access Rights Management

v Kommentare
~ E-Mail

Senden von E-Mails far Fehler, Alarme, Ar oder aktivieren.

B E-Meails werden aber den SMTP Server localhost auf Por: [4 29 ¥] gesendiet SSList deaktivert.

@ 8man@8man-demo.local wird als E-Mail Sendeadresse verwendet und benutzt das Konto <anonym=>.

E Teste die Einstellungen fur den SMTP Server und die Sendeadresse mit einer Test E-Mail an eine E-Mail Adresse,

Fehler und Alarme werden an die folgenden Adressen gesendet o demo de: demo.de
Komprimiertes Log an Alarm- oder Fehlernachrichten anhangen ist aktiviert

Warnungen werden an die folgenden Adressen gesendet <nicht konfiguriert>
Komprimiertes Log an Warnungsnachrichten anhangen ist aktiviert

E Benachrichtigungen tiber Anderungen durch 8MAN werden an die folgenden Adressen gesendet <nicht konfigurierts

v Datenstandspeicherung
~ Server Gesundheits-Check

v Server Ereignis Protokollierung

Bereit

8MAN Konfiguration

~ Kommentare
~ E-Mail

Senden von E-Mails fur Fehler, Alarme, Ar ichtiy oder aktivieren.

% £-Maits werden e den SMTP Server localhost auf Port [4 2 ¥] gesendet 5L ist deaktiver:.

@ 8man@8man-demo.local wird als E-Mail Sendeadresse verwendet und benutzt das Konto <anonym>,

E Teste die Einstellungen fir den SMTP Server und die Sendeadresse mit einer Test E-Mail an eine E-Mail Adresse.

Fehler und Alarme werden an die folgenden Adressen gesendet o demo.de: jbadmin@8man-demo.de
Komprimiertes Log an Alarm- oder Fehlemnachrichten anhangen ist aktiviert

Warnungen werden an die folgenden Adressen gesendet <nicht konfiguriert>
Komprimiertes Log an Warnungsnachrichten anhangen ist aktiviert

I m Benachrichtigungen iber Anderungen durch BMAN werden an die folgenden Adressen gesendet <nicht konfiguriert> I

~ Datenstandspeicherung
v Server Gesundheits-Check

~ Server Ereignis Protokollierung

Bereit

=

=

cradmin @ localhost €] Version: 7. 5

cradmin @ localhost €] Version: 7./ 5

Access Rights Management. Only much Sma

Server

8MAN Konfiguration = =l S Que”en fur Fehler, Alarme Und

Warnungen sind:

e die Schwellenwerte aus dem
Server Gesundheits-Check

e Fehler beider Ausfiihrung von
S8MAN

In einer E-Mail werden die
Ereignisse der letzten 4 Stunden
zusammengefasst.

Geben Sie eine E-Mail-Adresse an,
wenn Sie iiber jede Anderung, die
Benutzer mit SMAN anwenden,
benachrichtigt werden wollen.

SPAM Gefahr!

Jede Anderung
erzeugt eine E-Mail.
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~ Kommentare

~ E-Mail

~ Datenstandspeicherung
Scan-Archiv aktivieren, um alte und bereits in der Datenbank gelgschte Datenstinde zu laden.
ks

Der 8MAN Server speichert das Scan-Archiv unter dem Pfad C:\ProgramD: ty anArchive

Wenn nicht mehr gentgend Speicherplatz im Archiv verfugbar ist lésche die aftesten Archive

&

isches Loschen alter D

in der Datenbank aktiviersn.

Tagliche Active Directory Datenstinde in der Datenbank speicher fiir Tag(e)

8] Monatiche Datenstande beibenaiten fir [< 60 9] Monatie).

Tagliche Datenstande in der Datenbank speichern fr Tagle).

(B Monatiche Datenstande beibenalten fir [_3 9] Monatie).

Bn Aufgezeichnete AD Logga Daten werden geldscht, wenn sie ter sind als Tagle)

% Aufgezeichnete FS Logga Daten werden gelscht, wenn sie alter sind als Tagle).

v Server Gesundheits-Check

~ Server Ereignis Protokollierung

Bereit

=

cradmin @ localhost €] Version: 7/

8MAN Konfiguration = m] X

v~ Kommentare
~ E-Mail

~ Datenstandspeicherung

I Scan-Archiv aktivieren, um alte und bereits in der Datenbank gelSschte Datensténde zu laden I

e EMANY

Der 8MAN Server speichert das Scan-Archiv unter dem Pfad C\ProgramD:

Wenn nicht mehr gentgend Speicherplatz im Archiv verfuigbar ist lésche die ftesten Archive

&

hes Loschen alter D

in der Datenbank aktivieren.

Tagliche Active Directory Datenstande in der Datenbank speichemn far Tag(s).

Monatiiche Datenstande beibehalten fir [4 60 ¥] Monat(e).

Tagliche Datenstande in der Datenbank speichern fur [4 21 #Tagle).
¥ [ monatiiche Datenstande beibehaiten for [{_3_¥] Monat(e).

i;x Aufgezeichnete AD Logga Daten werden gelgscht, wenn sie lter sind als Tagle).
% Aufgezeichnete FS Logga Daten werden geléscht, wenn sie alter sind als Tagle).

~ Server Gesundheits-Check

~ Server Ereignis Protokollierung

Bereit cradmin @ localhost =] Version: 7/

Access Rights Management. Only much Smarter.

In der Datenstandspeicherung
legen Sie fest, wie lange Scan- und
Logga-Daten vorgehalten werden.
Sie beeinflussen damit die Gréfse
der Datenbank und den
verwendeten Speicherplatz.

Beachten Sie die Hinweise zur
Verwendung von SQL Express.

Option aktiviert:

8MAN legt fiir jeden Scan ein
verschliisseltes und
passwortgeschliitztes ZIP-Archiv
auf dem Dateisystem ab. Auch
wenn diese Datenstdnde bereits
aus der Datenbank geldscht
wurden, kbnnen Benutzer diese in
der 8MAN Benutzeroberfléiche
wieder laden.

Aktivieren Sie die Option bei der
Verwendung von SQL Express.

Option deaktiviert:

8MAN legt kein Scan-Archiv an.
8MAN Benutzer kénnen nur mit
Datenstédnden arbeiten, die in der
Datenbank vorhanden sind.
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v Kommentare
v E-Mail
~ Datenstandspeicherung

Scan-Archiv aktivieren, um alte und bereits in der Datenbank gelaschte Datenstande zu laden.

I Der 8MAN Server speichert das Scan-Archiv unter dem Pfad CAPr D twork

anArchive I

Wenn nicht mehr geniigend Speicherplatz im Archiv verfiigbar ist ésche die sltesten Archive

s Loschen alter D

in der Datenbank aktivieran.

2 E] Tigliche Active Directory Datenstinde in der Datenbank speichen fiir Tag(e).
.

] Mantiche Datenstande beibehaiten fir [ 60 ¥] Manafe]

(58] rgiche Datenstande in der Datenban speichern far Tag(e).
- Monatliche Datenstande beibehaiten fur [€ 3 ¥] Monatle]

Sn Aufgezeichnete AD Logga Daten werden geldscht, wenn sie aiter sind als Taglel

% Aufgezeichnete FS Logga Daten werden gelscht, wenn sie aiter sind als Tag(e).

v Server Gesundheits-Check

~ Server Ereignis Protokollierung

8S8MAN Konfiguration

Archiv Limit erreicht

Wie soll BMAN reagieren, wenn das Scan-Archiv nicht mehr

geniigend freien Speicherplatz hat?

© Uberspringe das Archivieren (alte Archive bleiben erhalten).

© Lésche die dltesten Archive, um das neue Archiv speichern zu ki:'n‘

[ [

cradmin @ localhost €] Version: 7/

cradmin @ localhost €1 Version: 7

Access Rights Management. Only much Smarter.

Server

Legen Siefest, wo SMAN die Scan-

Archive speichert.

Sie kénnen z. B. die Scan-Archive
auf ein anderes Volume auslagern.

Der Standard-Pfad fiir die Scan-
Archive lautet "%ProgramData%
\protected-

networks.com\8MAN\data\ScanAr
chive".

Legen Sie fest, wie SMAN reagiert,
wenn kein ausreichender
Speicherplatz fiir die Scan-Archive
vorhanden ist (Volume voll).




Access Rights Management

v Kommentare
v E-Mail
~ Datenstandspeicherung

Scan-Archiv aktivieren, um alte und bereits in der Datenbank gelaschte Datenstande zu laden.

Der 8MAN Server speichert das Scan-Archiv unter dem Pfad CAPr D tworks.

anArchive

Wenn nicht mehr geniigend Speicherplatz im Archiv verfiigbar ist ésche die sltesten Archive

s Loschen alter D

in der Datenbank aktivieran.

A Tigliche Active Directory Datenstinde in der Datenbank speichen fiir Tag(e).
] Mantiche Datenstande beibehaiten fir [ 60 ¥] Manafe]

Tagliche Datenstande in der Datenbank speichern fir Tag(e).
- Monatliche Datenstande beibehaiten fur [€ 3 ¥] Monatle]

S;.. Aufgezeichnete AD Logga Daten werden geldscht, wenn sie aiter sind als Taglel
% Aufgezeichnete FS Logga Daten werden gelscht, wenn sie aiter sind als Tagle).

v Server Gesundheits-Check

~ Server Ereignis Protokollierung

Bereit

° Server

2 cradmin @ localhost €] Version: 7. i

v GrantMA

v Kommentare

v E-Mail

i ~ Datenstandspeicherung

Scan-Archiv aktivieren, um alte und bereits in der Datenbank gelaschte Datenstande zu laden.

Der SMAN Server

dem Pfad CAP D:

Wenn nicht mehr geniigend Spei Arc tigbar ist Gberspringe das Archivieren

Automatisches Loschen alter Datenstande in der Datenbank aktivieren.

A Tagliche Active Directory Datenstande in der Datenbank speichern fur [ 180 ¥] Tag(e).
5 Monatiche Datenstande beibenatten fur Monat(e).

Tagliche Datenstande in der Datenbank speicher fur [4 21 ] Tag(e).
' [P Monatiche Datenstsnde beibehalten fur Monat(e)

i;} Aufgezeichnete AD Logga Daten werden geléscht, wenn sie siter sind slz Tag(e):
oy e geloscht Sitersind als Tagle).

% Aufgezeichnete Exchange Logga Daten werden gelscht, wenn sie alter sind als Tagle).

v Server-Gesundheitscheck

v Server-Ereignisprotokollierung

demoadmin @ localhost €1 P

s Management. Only much Smart

8MAN Konfiguration = o S Option deaktiviert:

8MAN léscht keine Datensténde
aus der Datenbank.

Option aktiviert:

Legen Sie fest, wie lange SMAN
Datenstinde in der Datenbank
vorhdlt.

Aktivieren Sie die Option bei der
Verwendung von SQL Express und
verwenden Sie méglichst geringe
Vorhaltezeiten.

Beachten Sie die Hinweise zur
Datenbankwartung.

Legen Sie fest, wie lange SMAN

Logga Daten vorhiilt.
Standard: 30 Tage

Ein Ereignis erzeugt durchschnittlich
folgende Datenmenge:

FS Logga ca. 43 Byte
AD Logga ca. 600 Byte
Exchange Logga ca. 600 Byte
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14.5 Server Schwellenwerte festlegen

‘ Server

v GrantMA
v Kommentare
~ E-Mail

~ Datenstandspeicherung

~ Server-Gesundheitscheck
Die Server-Schwellenwerte werden automatisch tberprift alle Minute(n).

Die GroBe der Datenbank wird regelmabig aberpraft {nur fir MS SQL Express sinmvoll).

A\ Warmen, wenn in der Datenbank weniger ais [ 1.024 *] MB frei st
Q Alarmieren, wenn in der Datenbank weniger als MB frei ist.
Der freie Festplattenplatz auf dem SQL Server wird regelmafig berprift.
A\ Warnen, wenn auf der Festplatte for die Datenbank weniger als GE frei ist
@ Aarmicren, wenn auf der Festplattefir die Dateribank weniger als [ 1 B GB-rei it

Der freie fiar d hiv wird

A\ Warnen, wenn auf der Festplatte fir das Scan-Archiv weniger als GB freiist.

@ Aarmicren, wenn auf e Festpiatte fir das Scan-Archiv weniger als [L_1 ] GB fei st

Die Anzahl der Messages im Messaging Service wird regelmaBig gepriift.

A\ Warnen, wenn die Anzahl Messages gréber als [420000 ¥] Messages
Q Alarmieren, wenn die Anzahl Messages groBer als [4 40,000 ¥ Messages

~ Server-Ereignisprotokollierung

demoadmin @ localhost €1

° Server

v GrantMA

v Kommentare

v E-Mail

v Datenstandspeicherung
~ Server-Gesundheitscheck

Die Server-Schwellenwerte werden automatisch Gberprift alle Minute(n).

D > regelmaBig al ir MS SQL Exprss sinmvoll)

/2 Warnen, wenn in der Datenban weniger ais [4 1024 ] MB frei st
Q Alarmieren, wenn in der Datenbank weniger als MB frei ist.

Der freie Festplatienplatz auf dem SQL Server wird regelmabig aberprift

2\ Warnen, wenn auf der Festplatte for die Datenbank weniger 2l GB frei st

@ Warmicren, wenn auf der Festplattefr ie Daterbank weniger als [ 1 ] GBrei it

Der freie fiir d hiv wird

I\ Warnen, wenn auf der Festplatte fir das Scan-Archiv weniger als [¢_2 ] GB freiist
&

@ armieren, wenn auf der Fespiattefi das Scan-Archiv weniger als [ 1 ¥ 8 fei st

Die Anzahl der Messages im Messaging Senvice wird regelmaBig gepriift.

I\ Warnen, wenn die Anzah Messages graBer als (£ 20000 ¥] Messages
&

Q Alarmieren, wenn die Anzahl Messages groBer als [440.000 ¥] Messages

v Server-Ereignisprotokollierung

demoadmin @ localhost <1 P

Server

Legen Sie die Server-

Schwellenwerte fest und in
welchem Intervall die Werte
Uberpriift werden.

Wie Sie sich die aktuellen
Schwellenwerte anzeigen lassen,
wird im Kapitel "aktuelle Server
Schwellenwerte anzeigen"
beschrieben.

8MAN erkennt automatisch, ob Sie
eine SQL Express Edition
verwenden.

Fiir diesen Fall legen Sie hier die
Schwellwerte fiir die
DatenbankgréfSe fest.

Wenn Sie eine "Voll-Version" des

SQL-Servers einsetzen, haben diese

Einstellungen keine Wirkung.

Beachten Sie die Hinweise zur
Verwendung von SQL Express.




Access Rights Management

° Server

v GrantMA

v Kommentare

v E-Mail

v Datenstandspeicherung
~ Server-Gesundheitscheck

Die Server-Schwellenwerte werden automatisch berprift alle

Die GréBe der Datenbank wird regelmaBig Gberprit (nur fir MS SQL Express sinnvoll)

A\ Warnen, wenn in der Datenbank weniger als MB frei ist

Q Alarmieren, wenn in der Datenbank weniger als > |MB freiist.

Der freie Festplattenplatz auf dem SQL Server wird regelmaBig Gberprft.

A\ Warnen, wenn auf der Festplatte fur die Datenbank weniger als [ 2 ] GB fri st

@ Atarmieren, wenn auf der Festpiatte fur die Datenbank weriger als [ 1 ] GB rei st

Der freie Festplattenplatz fir das Scan-Archiv wird regelmaBig dberpraft.

/2\ Warnen, wenn auf der Festplatte for das Scan-Archiv weniger als [©

9 Alarmieren, wenn auf der Festplatte fiir das Scan-Archiv weniger als [¢ GB frei ist.

Die Anzahl der Messages im Messaging Service wird regelmatig gepraft.

/2 Warnen, wenn die Anzah Messages gréer ais [

@ Aarmicren, wenn die Anzahl Messages grierals [1

v Server-Ereignisprotokollierung

demoadmin @ localhost €1 &

‘ Server

v GrantMA

v Kommentare

~ E-Mail

~ Datenstandspeicherung
~ Server-Gesundheitscheck

Die Server-Schwellenwerte werden automatisch Gberprift alle

Die GroBe der Datenbank wird regelmabig aberpraft {nur fir MS SQL Express sinmvoll).

A\ Warnen, wenn in der Datenbank weniger ais [§ MB frei ist.

Q Alarmieren, wenn in der Datenbank weniger als > ]MB freiist.

Der free Festplattenplatz auf dem SQL Server wird regelmafig Gberpraft.
A\ Warnen, wenn auf der Festplatte for die Datenbank weniger als GE frei ist

@ Aarmicren, wenn auf der Festplattefir die Dateribank weniger als [ 1 B GB-rei it

Der freie fir d hiv wird a prift.

/AN Warnen, wenn auf der Festplatte for das Sean-Archiv weniger als [¢

Q Alarmieren, wenn auf der Festplatte fiir das Scan-Archiv weniger als [¢ GB frei ist.

Die Anzahl der Messages im Messaging Service wird regelmaBig gepriift.

A\ Warnen, wenn die Anzahl Messages graBer als [

Q Alarmieren, wenn die Anzahl Messages grofer als

~ Server-Ereignisprotokollierung

demoadmin @ localhost €1

I Y 51VIAN ermittelt automatisch den

freien Speicherplatz auf dem
Volume, auf dem die SQL-
Datenbankdateien gespeichert
werden.

Legen Sie die Schwellwerte fiir den
verfligbaren freien Speicherplatz
fest.

Legen Sie die Schwellwerte fiir den
verfligbaren freien Speicherplatz
des Scan-Archives fest.

Die Einstellungen fiir das Scan-
Archiv finden Sie in der
Datenstandspeicherung.
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° Server

v GrantMA

v Kommentare

v E-Mail

v Datenstandspeicherung
~ Server-Gesundheitscheck

Die Server-Schwellenwerte werden automatisch dberprift alle Minute(n).

regelmaBig Gberprit (nur fir MS SQL Express sinnvoll).

@ A\ Warmen, wenn in der Datenbank weniger als [4 1,024 *] MB frei st

9 Alarmieren, wenn in der Datenbank weniger als MB frei st
Der frele Festplatienplatz auf dem SQL Server wird regelm3fig Gberprift.
A\ Warnen, wenn auf der Festplatte fur die Datenbank weniger als [ 2 ] GB fri st
@ Atarmieren, wenn auf der Festpiatte fur die Datenbank weriger als [ 1 ] GB rei st
Der free Festplatienplatz flirdas Scan-Archiv wird regelmafig Gberproft.
/2 Warnen, wenn auf der Festplatte fir das Scan-Archiv weniger als GB freiist.

@ Aermicren, wenn auf der Festplattefi das Scan-Archiv weniger als B frei ist

Die Anzahl der Messages im M wird

1\ Warnen, wenn die Anzah Messages gréBer als [4/20.000 ] Messages
@ Aarmicren, wenn die Anzahl Messages griferals [4 20000 ] Messages

v Server-Ereignisprotokollierung

Bereit

demoadmin @ localhost €1 [

Access Rights Management. Only much Smart

N [ cgen Sie die Schwellenwerte fiir

die Nachrichten Warteschlange
fest.

Die Einstellungen sind nur relevant,
wenn Sie AD Logga Alarme
verwenden (Alarmsensoren
eingeschaltet).
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14.5.1 Die aktuellen Server Schwellenwerte anzeigen

Klicken Sie auf das markierte
Symbolin der Statuszeile, um die
aktuellen Server Schwellenwerte zu
sehen.

Server-Gesundheitscheck

8MAN SQL Datenbank

Die Grofe der SMAN SQL st nur durch
Datentrager des SQL Servers limitiert.

Status D: &ger fiir SMAN SQL D
Auf dem Datentrager fir die 8MAN SQL Datenbank sind noch 4,87 GB frei.

Scan-Archiv
Auf dem Datentrager fiir das Scan-Archiv sind noch 4,87 GB frei.

Alarme Nachrichten-Verwaltungssystem
Der Status des Alarme-Message-Queue-Systems ist ok,

fiir Be und Gr
12 Templates wurden erfolgreich geladen.
Klicken Sie hier fir weitere Details.

demoadmin @ localhost €1 j

Access Rights Management. Only much Smarter.
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14.6 Server Ereignis Protokollierung

Server

14.6.1 Den Detailgrad der Server Ereignis Protokollierung festlegen

v~ Kommentare
~ E-Mail
v Datenstandspeicherung

v Server Gesundheits-Check

~ Server Ereignis Protokollierung

Der BMAN Server verwendet unterschisdliche Ebenen um Ersignisse zu protokeliieren. Jede Ebene kann varangegangens Ereignisse unabhangig von deren Ebene mit ausgeben, um die Analyse von
ignissen zu verb Ein Wert von 0 iickt Ereignisse dieser Ebene, ein Wert von 1 gibt nur das aktuslle Ereignis ohne jegliche Historie aus.

& ACHTUNG: Das Aktivieren der Ausgabe (Werte groBer 0) fur die Ebenen Debug oder Code kann negativen EinfluB auf die Verarbeitungsgeschwindigkeit des 8MAN Servers und der verbundenen
Kollektoren haben.

Die Ersignis-Ebene...

1
0 Error wird fir interme Fehler und unerwartetes Verhalten venwendet. Ersignisse werden mit siner Historie vcs(sen) gespeichert.

/4, Warning wird far unkritsches unerwartetes Verhalten verwendet. Ereignisse werden mit einer Historie van[4_1_¥| Ereigrisisen] gespeichert.

() nformation wird for nutzliche Informationen verwendet, Ercignisse werden mit einer Historie van Ereignis(sen) gespeichert

Code wird fir das detaillierte Verfolgen des Programmablaufs verwendet, Ereignisse werden mit einer Historie von Ereignisisen) gespeichert,

A3} Debug wird fur nitzlche intere Informationen verwendet. Ereignisse werden mit einer istorie von Ereignis(sen) gespeichert, Jo

L Wit Performance kann die System-Last (CPU, Speicher und parallele Aufgabenarbeitung) untersucht werden. Ereignisse werden mit einer Historie von Ereignis(sen) gespeichert.

Bereit

E2  cadmin @ localhost €] Version: 7.

Legen Siefest, wie detalert VAN

Ereignisse in den Log-Dateien
protokolliert.

1. Setzen Sie den Wert fiir die
aufgezeichnete Historie von
Fehlerereignissen auf
mindestens 50.

2. Aktivieren Sie die Ebenen Debug

und Code nur fiir die Diagnose
schwieriger Programmfehler.
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14.6.2 Ereignis Protokolle abrufen

8MAN speichert die Logdateien in dem Ordner:

%ProgramDataX%\protected-networks.com\8MAN\log

Server

Es werden alle Ereignisse zentral auf dem 8MAN-Server gespeichert, z. B. auch die Ereignisse von Remote-

Kollektoren.

Logdateien wachsen bis zu einer GroRe von 50 MB oder einem Alter von 7 Tagen. Durch den Neustart des 8MAN-
Dienstes wird eine neue Logdatei begonnen. 8MAN speichert maximal 20 Logdateien je Protokoll-Datei-Typ.

Start Freigeben Ansicht v @
® -t ‘ | » DieserPC » Lokaler Datentrager (C) » ProgramData b protected-netwarks.com b 8MAN b log v o | [ "log" durchsuchen 2|
S Favoriten Name h Anderungsdatum  Typ Gréfe
B Desktop [ appConfig#3082.log 210020161745 Teddokument oKe
|18 Downloads [ appConfig_20160921174346.log 210920161743 Tetdokument 62 K8
) Zuletzt besucht [ appConfig_20160921174430.log 21092016174 Tetdokument 24K8
[ prRun.log 210020161745 Teddokument oKe
1% Dieser PC [ prRun_20160921173908.l0g 210920161739 Tetdokument 7KB
£ Bilder [ prRun_20160921174411.log 21002016174 Teddokument K8
|} Desktop [ prRun_20160921174443.log 21002016174 Teddokument K8
1] Dokumente 1 prserverlog 210920161745 Tetdokument oKB
|l Downloads [ prServer_20160021173821.log 210020161738 Teddokument 72Ke
[l Musik [ prServer_20160821173907.log 210920161739 Tetdokument 141 K8
B Videos [ prServer 20160821174404.log 21092016174 Tetdokument 261k8
i, Lokaler Datentrsger | | prierver 2016002117441 lag 21002016174 Teddokument 142Ke
[l DVD-Laufwerk (D5 | pServer 2016082174526 Iog 210920161745 Tetdokument 162 KB
[ prsenvice.log 210020161745 Teddokument oKe
i Netzwerk [ prService_20160021174408.log 21002016174 Teddokument 14K8
[ prService 20160921174242.log 21092016174 Tetdokument 14K8
[ prService_2016002117453log 210020161745 Teddokument 14K8
17 Elemente

[==

Datei  Aktion  Ansicht 2

«=| z[m B

b [ Benutzerdefinierte Ansichten
[ Windows-Protokolle
Anwendung
{&] sicherheit
] Installation
[ Syt

(5] Weitergeleitete Ereignisse

em

[&] Ereignisanzeige (Lokal)

4 [ Anwendungs- und Dienstprotokolle
N [
Taraware-Ereig

22 092016 120822

BMAN-Server

erver

) Informationen 22002016 12:46:32 BMAN-Server

22092016 12:36:32 BMAN-Server
) Informationen 22.09.2016 12:26:32 BMAN-Server
) Informationen 22092016 12:16:32 BMAN-Server

Ereignis-|

= Gespeicherte Protokolldatei 5ffnen

¥ Benutzerdefinierte Ansicht erstelle...
Benutzerdefinierte Ansicht importi..
Protokoll I5schen

P Aktuelles Protokoll filtern.

Eigenschaften

{&] Internet Explorer
» [ Microsoft
Schlisselverwaltungsdienst
7] Windows PowerShell
(4 Abonnements.

Ereignis 0, 3MAN-Server

Allgemein | Details

[ 440875(SRV-FSO1 |pnTracer_[2200.1] 33|8MAN-DEMO\SYSTEM
11:0632692/Info 1 i

reads: 4, writes: 0 <reates; 0, moves: O, acl-reads: 0, acl-writes: O, deletes: 0
ignored reads: 0, ignored writes: 0, savings: 0 percent
deny: 0, UNKOWN: 0, CORRUPTED: 0

Protokollname: SMAN

Quelle: SMAN-Server Protokolliert:
Ereignis-ID: ) Aufgabenkategorie:
Ebene: Informationen Schlsselwarter:
Benutzer: Nicht zutreffend Computer:
OpCode:

Weitere |nformationen:  Onlinehilfe

22.09.2016 13:06:32
Keine
Klassisch

SRV-EMAN BMAN-demo.local

|pn.tracer.ntfs. TraceValThreadObject  [160922]
ct state): Statistics:

@ Suchen...

Jed Alle Ereignisse speichem unter...
Aufgabe an dieses Protokoll anfig..
Ansicht

Aktualisieren

Hilfe

Ereigniseigenschaften

Bl Aufgabe an dieses Ereignis anfuge.
[l Ausgewshite Ereignisse speichern..
[ Kopieren

Aktualisieren

Hilfe

3

3

3

3

s Management. Only much Smart

Die aktuelle Version hat keinen
Zeitstempel im Dateinamen.

Aktuelle Logdateien werden im
Windows Explorer ggf. mit 0 KB
Gréf3e angezeigt, obwohl sie schon
Daten enthalten.

Komprimieren Sie die Dateien,
bevor Sie diese an den Support
senden.

Ereignisse vom Typ "Error",
"Warning" und "Information"
werden in das Windows
Ereignisprotokoll eingetragen.
8MAN erzeugt einen eigenen
Knoten unter "Anwendungs- und
Dienstprotokolle".
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14.6.3 Protokoll-Datei-Typen

pnServer Informationen zum 8MAN Server, Kollektoren und Jobs. Wird meistens bei
Supportanfragen benétigt. Bitte nicht mit pnService verwechseln.

pnService Informationen zum Start des 8MAN Dienstes.
app8MAN Informationen zur 8VIAN Benutzeroberfldache, nitzlich bei Programm-Abstiirzen.
appConfig Informationen zur Konfigurationsoberflache, niitzlich bei Abstlrzen der

Konfiguration.

pnTracer Informationen zu den Logga 8MATES.

pnRun Watchdog fir pnServer-Dienst.

pnAlert Informationen zur Alarmverarbeitung (FS Logga und AD Logga)
grantMa Informationen zur GrantMA, WebAPI.

Access Rights Management. Only much Smarter.
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15 Skripte

15.1

Skripte konfigurieren

Skripte missen in folgendem Verzeichnis gespeichert sein:

%ProgramData%\protected-networks.com\8MAN\scripts\analyze

Unterstiitzte Dateitypen sind:
e .ps (PowerShell)

e .vbs (VisualBasic)

e .bat

e .cmd

e .js (nodejs.exe)

® .exe

Benotigte PowerShell Module missen auf dem 8MAN Server installiert sein.

Weihlen Sie "Skripte".

Serverstatus
Lizenzinformation

Angemeldete Benutzer: 2

Lizenziert

Jobs Kollektoren
Ubersicht Konfiguration
21 Scans 162 Anderungen 1 Verbunden
3 Reporte 33 Weitere 1 Insgesamt konfiguriert
5 Geplant 0 Ausfihrung Alle Kollektoren sind betriebsbereit
214 Erfolgreich 0 Fehlgeschiagen

| &

12

>

Scans

Ressaurcenkonfigurationen,
Logga, Fileserver CSV Import

Q.

Lizenz

Lizenzinformation, Serverstatus

=

:&%

Ansichten 8 Reporte
Ansichten & Reporte, Blacklist
Sr Ansichten & Reports

Open Order Benutzerverwaltung Data Owner
Open Order- ") Data
ioungen Owner, Ressourcen, Zusatzliche
Group Wizard Einstelungen
aes
" Qp
a==y . ()
Jobiibersicht Alarme Andern-Konfiguration
Jobstatus, Jobkategorien Klarmsensoren aksiieren/ Allgemeine
deaktivieran Anderungseinstellungen,

Lahl L
Server
GranthA, Kommentare, E-Mall

Server-Gesundneitscheck, Se.

Tchnologiespezifische A..

—
— 4
Basiskonfiguration

8MAN-Server SQL-Server,
Status der Kanfiguration

demoadmin @ localhost €1 P

Access Rights Management. Only much Sm
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NN //cihlen Sie den Bereich, fiir den Sie

° Skripte Skripte konfigurieren.

Konfiguration Skripte

Mit Skripten kannen Sie mit VAN
. A und vor- oder hritte
» beim Auftreten von Alarmen spezifische Aktionen auslgsen
+ fir Bestellvorlagen Aktionen definieren

Hier legen Sie fest, welche Skripte 8MAN Benutzern bei welchen ionen, Alarmen bzw. 2ur Verfiigung stehen und mit welchen Optionen diese ausgefihrt werden. Skripte
missen dazu in dem Ordner "SProgramD i " hinterlegt werden. i sind .ps . vbs () ic), .bat, .cmd, js
(nodejs.exe) und exe.

Nutzen Sie die mit dem L in der rechten Spalte.

Unterstitzte Aktionen und Parameter

nderungsakionen
Ausfihrungszeitpunkt  Aktion Vorauswahl  Skript-Datei auf dem Server Parameter
[rach il estellen v| [0 [CresteHomeDir Berinps1 || Parameter 1]
[ach <1 estelen -] O [c 11 Parameter il
[nacn 11 ertllen_v| [0 [ Welome Packageps! -1 Parameter ~] !
[nacn ] [A0 Objektverschieben ~] [0 [Changelocationps1 ] [15ON Objekt und zusstaiche parar | [-std Bertin
[nach ] [AD Objektverschicben =] [ [ChangeLocationps | [15ON Objekt und zusstzliche Pararr ~ | | -Std Hannover
[nacn v] [AD Objektverschieben _~] [0 [ ChangeDepartment.pst 11 Parameter V| {MoveObjectGuid) {TargetOuD
[vor Anderungsaktion ] [ loschen _v| [ [DeleteHomeDir Berlinps ] [Csv Objekt und zusstzliche Parame ~ | [ -Server Fs-BLN-02
[nach “| [Bitte Aktionen auswanien ~] [0 [ArchiveAndDelMailps1 | [150N Objekt und zusstzliche Pararr ~ | |
= v] [Bitte Aktionen auswanien =] O [ et | Parameter V]
< >
Bereit demoadmin @ localhost €1 [

N 1. 8IVIAN zeigt Ihnen eine

Auflistung aller unterstiitzten
Anderungsaktionen, vor oder

Konfiguration Skripte

Mit Skripten konnen Sie mit 8MAN ausgefihrte Anderungsaktionen erganzen und ver- oder nachgeschaltete Schritte autematisieren, Hier legen Sie fest, welche Skripte 8MAN Benutzem bei welchen H f ¥
Anderungsaktionen zur Verfiigung stehen und mit welchen Optionen diese ausgefiihrt werden. Skripte miissen dazu in dem Ordner %P * hinterlegt n aCh den enS kr p te aus ge Uh rt
werden. L Dateif sind .ps ). Wbs ( ic), .bat und .cmd. . .

Nutzen Sie die i it dem | in der rechten Spalte [ B Cber unterstutzie Abonen und Paramete: | werden kébnnen sowie

verfliigbare Parameter.

vor/nach Aktionen Vorauswahl  Skript-Datei auf dem Server Parameter Anmeldung  Name 2 E rste I l en S I ee I ne neue
{samaccountname) ‘ = coptional> | Creste HomeDirectory Berlir| [£] Q
L

[ erstellen ] O  [CrestetomeDir Rl Parameter -]
{department]

[ erstellen -] O [Wekome Packagepst -1 Parameter -]

[Benutzerionto erstellen *] O  [CrestetomeDirBerinpst ] [Kommandozeilen Parameter -]

Skriptkonfiguration.

1> | Creste HomeDirectory Hann| [E] Q0

<optional> | Welcome Package | @

{department)
{displayname]
{emplayeeid)
{givenname} fsn}
{Password)
{userprincipalname)

[AD Objekt verschicben -] O  [changelocationpst ~ | [15ON Objekt und zusétzliche Perar_- | |-Std Berlin | <optional> | Change Location Berin | [E] O
[AD Objekt verschicten ] O  [Changelocetionps] ~ | [SON Objekt und zusataliche Parar_ | [-5td Hannover | = <optional> |Change Location Hannover | [E] O
[AD Objekt verschicben -] O [c 1 -1 Parzmater -] |iMoveCbjectName) | = <optional> | Change Department & a

{MoveObjectGui}

{TargetOuBomain}

{TargetCutuid)
[ loschen ~] O [DelcteHomeDirBerinpst ] [CSV Objekt und zusatzliche Parame | [-Server Fs-BLN-02 | = <optional> | Delete HomeDirectory Berir| [£] O
[Bitte Aktionen auswahlen ] O  [archiveandpemmailpst ~ | [1SON Objekt und zusataliche Param - | [ | = <optional> |Archive and Deietemal | [E] Q
[ sitte Ationen auswahlen ] O  [TyRemovelotsAccountpsi | [Kommandozeilen Parameter -] [{samaccountname) | = <optional> | Delete 1BM Notes Account | [E] Q

Bereit demoadmin @ localhost <1 HH
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8MAN sagt!

Konfiguration Skripte

it Skripten kénnen Sie mit BMAN asgefhrte Anderungsaktionen erggnzen und vor- oder nachgeschsltte Schrite automatsieren. Hie legen Sie fest, welche Skipte GMAN Benutzern bei welchen Anderungsaktionen zur
Verfiigung stehen und mit welchen Optionen diese ausgefiihrt werden, Skripte dazu in dem Ordner *3%P lyze* hinterlegt werden, Unterstitzte Dateiformate
sind .ps (Powershell), .vbs (VisualBasic), .bat und .cmd.

Nutzen Sie die mit dem L in der rechten Spate. @ ber unterstitzte Aktionen und Parmster
Neu Léschen
vor/nach Aktionen Vorauswah!  Skript-Datei auf dem Server  Parameter Anmeldung Name
I -] O [crestcHomeDirBeringst  ~ ]| Parameter -] = | <optional> | Create HomeDirectory Berlin | [E] O
{department)
1) ~] O [CreateHomeDir Hannoverpst | [ Paremeter -] = <optional> |Create HomeDirectory Hannov| [E]
{department)
I -] O [Wekome Packegepst 11 Paremeter - = <optional> | Welcome Packege & o
{department) displayname)
{employesic) {givenname}
fen) (Password)
{userprincipalname]
[AD Objekt verschicben -] O  [changelocationpst ~ ] [JSON Objekt und zusézliche Parar_~ | [ -Std Berlin | = <optional> |Change Location Beriin |A
[AD Objeke verschicben ~] O  [changelocationpst ] [150N Objekt und zusstziche Pararr = | [ -Std Hannover | = <optionals |change Location Hannover | [B] @
[AD Objekt verschieben -] O [changen 1 1 Parameter ]| oveObjectivame) = <optional> |Change Department [N
{MoveObjectGuid)
[TargetOuDomain)
[TargetOuGuic)
\osch ~] O  [DeleteHomeDirBerings1 -] [CSVObjekt = -] | server Fe-BLN-02 <optional> | Delete serin | [E]
itte Aktionen ausnahlen  v] ] [ArchiveAndDelMailpst ~ ] [150N Objekt und zusstaliche Pararr_- | |tuserprincipainame) <optional> |Archive and Delete Mail | [2]

)

[ ] Aktmn:ﬂéhlen [TryRemovel untest ] | Parameter -] | samac <optional> | Delete IBM Notes Account | [E]
Bitte Aktionen auswahlen [ 1 B2l Parameter - <optional> | 1@

[ Newe Gruppe anlegen
[ AD Objekt verschieben

[] Attribute andern

[ Benutzerkonto laschen (*Soft Delete’)
[ Benutzerkonto wiederherstellen

demoadmin @ localhost €1 H&

8MAN sagt!

Konfiguration Skripte

Mit Skripten kénnen Sie mit 8MAN ausgefiihrte Anderungsaktionen erganzen und vor- oder nachgeschaltete Schritte automatisieren. HlEr IEgen Sie fest, welche Skripte BMAN Benutzern bei welchen Anderungsaktionen zur
Verfiigung stehen und mit welchen Optionen diese ausgefiihrt werden. Skripte miissen dazu in dem Ordner *%P lyze” hinterlegt werden. Unterstiitzte Dateiformate
sind .ps (PowerShell), vbs (VisualBasic), .bat und .cmd.

Nutzen sie die mit dem L in der rechten Spalte. @ ber unterstitzte Ationen und Parameter
Neu Loschen
vor/nach Aktionen Vorauswahl  Skript-Datei auf dem Server  Parameter Anmeldung  Name
-] O  [CrestcHomeDirBerings1  ~] [ Parameter -] = <optional> | Creste HomeDirectory Berlin | [B] Q
{department]
-] O [CresteHomeDir Hannoverpsi ][ Parameter -] = <optional> |Create HomeDirectory Hannov| [E]
{department]
i ] O [Welome Packagepsi <11 Parameter ~] = <optional> | Welcome Package & a
{department) displayname)
{employesic) {givenname}
s} (Pessword)
fuserprincipalname]
[AD Objela verschieben -] O  [changelocationpst ~ ] [150N Objekt und zusatzliche Pararr_~ | [-std Beriin | = <optional> | change Location Serlin &«
[AD Objekt verschicben -] O  [changelocationpst -] [150N Objekt und zusitzliche Pararr_~ | | -5td Hannover | = <optional> | Change Location Hannover | [E] @
[AD Objeke verschicben ~] O  [changen: 1 Bl Parameter ] | MoveObjecthame) = <optional> | Change Department Ea
{MoveObjectGuid]
(TargetOuDomain)
(TargetOuGuic)
B ~] O  [DeleteHomeDir Berings1 ] [Csv Objekt 5 -] | server Fe-BLN-02 | = <optional> | Delete HomeDirectory Berin | [E] @
Bitte Aktionen auswahlen ~] O  [AchiveandDelMailpst ] [150N Objekt und zustaliche Pararr ~ | | | = <optional> | archive and Delete Mail @& @
it Aktionen auswahlen - O wshccountps!  ~ | [Kommandozeilen Paremeter () -] [isemaccountneme} | = <optional> |Delete IBM Notes Account | [E] Q4
i - CreateLotusAccount.ps] lKommandozsilen Parameter vl = <optional> B a

Kommandozeilen Parameter

ISON Objekt und zusatzliche Parameter|
SV Objekt und zusstzliche Parameter

Gemoadmin @ localhost €1

Skripte

Y 1. Lcgen Sie fest, ob das Skript vor

oder nach einer Aktion
ausgeflihrt werden soll. Die
Auswahl filtert die verfiigbaren
Aktionen (Spalte 2).

Wiéihlen Sie eine Aktion aus, fiir
die Sie ein Skript zur Verfiigung
stellen méchten.

Stellen Sie fiir eine Aktion
mehrere Skripte bereit, legen Sie
hier fest, welches fiir die SMAN
Benutzer im Dropdown Mendi
voreingestellt ist.

Wiéihlen Sie eine Skriptdatei aus.

Widihlen Sie aus, wie SMAN die
Parameter an das Skript
libergibt.

Sie kénnen die Parameter direkt
angeben oder als JSON- oder
CSV-Datei iibergeben.
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Skripte

8MAN sagt!

AuthorComment.
AuthorName

@
comment
CommonName
company

Deactivated
Konfiguration Skripte
Mit Skrpten Kcnnen Sie it SMAN ausgefirte Anderungsaktionen erganzen und vor- oder nachgeschalete Scite automatiseren.Hier legen Si fest welche ST ge,riion elchen A ur
Verfiigung stehen und mit welchen Optionen diese ausgefiihrt werden, Skripte dazu in dem Ordner *%P p fen. Unterstitzte Dateiformate
displayname
sind ps (Powershell), vbs (Visualgasic), .bat und .cmd. ,
Nutzen Sie die mit dem L i der rechten Spalte. distinguishedname |, <titste Aktionen und Parameter
DemainController
DomainName
Neu Léschen
employecid
‘employestype
vor/nach Aktionen Vorauswah!  Skript-Datei auf dem Server  Parameter givenname ne
I -] O [crestcHomeDirBeringst  ~ ]| Parameter -] homedrive te HomeDirectory Berlin | [E] O
{department)
homephone
1) ~] O [CreateHomeDir Hannoverpst | [ Parameter -] infa te HomeDirectory Hennow| (B Q0
{department) itials
I -] O [Wekome Packegepst 11 Paremeter -] JobCreationTi lcome Package & o
{department) displayname) | JobName
{employeeid) {gvenname} |||
fen) (Password)
{userprincipalname] lastlogon
[AD Objekt verschicben -] O  [changelocationpst ~ ] [JSON Objekt und zusézliche Parar_~ | [ -Std Berlin 1| lockoutime inge Location Berin & a
[AD Objeke verschicben ~] O  [changelocationpst ] [150N Objekt und zusstziche Pararr = | [ -Std Hannover || mait nge Location Hannover | [B] @
manager
[AD Objekt verschieben -] O [changen 1 1 Parameter ]| oveObjectivame) obie inge Department [N
{MoveObjectGuid)
[TargetOuDomain) name
[TargetOuGuic) NewObjectGuid
\osch ~] O  [DeleteiomeDirBerinps1 | [csvObjekt . -] | server Fe-BLN-02 | obyectciass ste HomeDirectory Berlin | [] @
ObjectDisplayh.
itt= Aktion=n auswahlen -] O [ArchiveAndDelMailps1 -] [150N Objekt und zusstziiche Paran - | [ userprincipainame) || objectguid ive and Delete Mail B«
tte Aktionen ausnahlen - ] TryRemovel untps! v Parameter ~ | [{samac objectsid « ete IBM Notes Account | [E]
v :
. -] [ CresteLotusaceountpzt 3l Parameter [ 1@ «

-] <optional>
{department

demoadmin @ localhost €1 H&

Konfiguration Skripte

sind .ps (PowerShell), .vbs (VisualBasic), .bat und .cmd.

Verfugung stehen und mit welchen Optionen diese ausgefahrt werden. Skripte

in dem Ordner %P

8MAN sagt!

Mit Skripten kannen Sie mit 8MAN ausgefiihrte Anderungsaktionen erganzen und vor- oder nachgeschaltete Schritte automatisieren. 115 o S0 2 Sy A R S Jinderungsaktionen zur

lyze” hinterlegt werden. Unterstatzte Dateiformate

Wéihlen Sie die
Kommandozeilenparameter aus.

NN //cihlen Sie die Art und Weise der

Dateniibertragung an das Skript
aus. Die Verwendung von JSON-
bzw. CSV-Objekt als Auswahl

| [150N Objekt und zustziiche Pararr

Gemoadmin @ localhost €1

Nutzen Sie die mit dem L in der rechten Spalte, @ ber unterstitzte Aktionen und Parameter beWirkt, dass dem Skrlpt eine
e fasten tempordre Datei bereitgestellt wird,
vor/nach Aktionen Vorauswahl  Skript-Datei auf dem Server Parameter Anmeldung  Name dl'e dl'e Objektda ten I‘m gewdh lten
-] O  [CrestcHomeDirBerings1  ~] [ Parameter -] = <optional> | Creste HomeDirectory Berlin | [B] Q4
{department] ..
-] O [CresteHomeDir Hannoverpsi ][ Parameter -] = <optional> |Create HomeDirectory Hannov| [E] Q0 Formaten th alt'
{department] .
i ] O [Welome Packagepsi <11 Parameter ~] = <optional> | Welcome Package & a InfO rmationen zur
{department] displayname)
it S Parameteriibergabe per
{userprincipalname]
[AD Objela verschieben -] O  [changelocationpst ~ ] [150N Objekt und zusatzliche Pararr_~ | [-std Beriin | = <optional> | change Location Serlin & CS V/JSON— Da tel f[n den S[e h er.
[AD Objekt verschicben -] O  [changelocationpst -] [150N Objekt und zusitzliche Pararr_~ | | -5td Hannover | = <optional> | Change Location Hannover | [E] @
[AD Objeke verschieben <] O [chengen 1 1 Paramater ]| (MoveObjectiame) = <optional> |Change Department A a Nu tzen Sle dle
{MoveObjectGuid]
(TargetOuDomain) . . .
o Kommandozeilenvorschau fiir eine
B ~] O  [DeleteHomeDir Berings1 ] [Csv Objekt 5 -] | server Fe-BLN-02 | = <optional> |Delete HomeDirectory Berin | [B] @ AT . o
Bitte Aktionen auswahlen ~] O  [AchiveandDelMailpst ] [150N Objekt und zustaliche Pararr ~ | | | = <optional> | archive and Delete Mail @& @ dEtallllerte AnSICh t der Ubergabe'
it Aktionen auswahlen -] O [ToRemorel untpst ] [ Parameter -] | semaccountname} | = <optional> | Delete IBM Notes Account | [E] @
I - [Createls "] 3 = <optionat> | 1@
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I Y . Geben Sie

Anmeldeinformationen an, mit
2 denen das Skript ausgefiihrt

Konfiguration Skripte
Mit Skripten kénnen Sie mit 8MAN ausgefiihrte Anderungsaktionen ergénzen und vor- oder hritts Hier legen Sie fest, welche Skripte 8MAN Benutzern bei welchen Anderungsaktionen zur d I I b B k H

Verfigng tehen und it welchen Optionen dese ausgetdi werden. Skpte missen dazu i demn Orner %P network e b e werden soll. Geben Sie keine an,
sind .ps (Powershell), .vbs (VisualBasic), .bat und .cmd.

Nutzen Sie die mit dem Lt in der rechten Spaite, @ ber unterstitzte Aktionen und Parsmeter Werden d/e

s st Anmeldeinformationen aus der

vor/nach Aktionen Vorauswahl  Skript-Datei auf dem Server Parameter B Anmeldung  Name Bas’skonflq ura tlon ben u tZt.

[ -] O [CreateHomeDir Berinps1 || Parameter -] = <optionals | Create HomeDirectory Beriin | []
{Bepartment) . .

= 1 O [ 8l — cmtonas [cormeemy el @ @ || 2. Geben Sie der Skriptzuordnung
{Bepartment) . . . .

[ ] O [Wekome Packagepst - Parameter -] I e e = <optional> | Welcome Package B einen ein deu tlg en Namen fur

g die Auswahl in der SMAN

{userprincipalname]

r

r

r

[AD Objekt verschieben -] O  [Changelocationpst -] [50N Objekt und zuséizliche Pararr_~ | [-5td Beriin | = <optional> | Change Location Berlin @& a Ben utzeroberfla Ch e.
[AD Objeke verschieben ] O [changelocstionpst ] [1SON Objekt und zusstaliche Parsrr | -5t Hannover | = <optional> |Change Location Hannover | [B] @
[4D Objekt verscrieben - [m] E <] Parameter | [ MoveObjectName) = <optional> |Change Department A <« 3, Hln ter/egen Sle eline
{MoveObjectGuid}
{TargetOuDomain) . . . .
o Beschreibung, die Sie bei der
[ 5 ~] O [DeletebomeDirBerings1 | [covObjekt - ]| -server Fs-BLN-02 | = <optional> [Detete serin | [E] Q@ .. .
[Bitte Ationen auswahien -] O [ArchiveAndDelMailps1 -] [150N Objekt und zusstziiche Paran - | [ userprincipainame) = <optional> [ Archive and Delete Mail RS Spa teren Un ters Ch EIdun g
[t Atiren oupmatien 7 o [Tofemo ] [ Parameter <] [fsamac | E <optional> | Delete IBM Notes Account | [B] Q4 u nterstu' tzt
[ -] [Crestelotusaccountpst 2|l Parameter -]l E I ] B
1 2 3
Bereit demoadmin @ localhost €] [

Lassen Sie sich jederzeit eine
Kommandozeilenvorschau
anzeigen.

Kommandozeile Vorschau

Kopieren in die Zwischenablage

SchlieBen

sereit emoadmin @ localhost €]

Access Rights Management. Only much Smarter.




15.2 DEEP DIVE: Parameter per JSON oder CSV an ein Skript libergeben

In dem "Deep Dive" lernen Sie, wie genau Parameter per JSON- oder CSV-Datei an ein Skript Gbergeben werden.

In den folgenden Kapiteln wird beschrieben:
1. Allgemein: Ein Template mit Skriptaufruf in 8MAN einbinden.
2. Im Detail: Die Parameter per JSON oder CSV an das Skript Gbergeben.

15.2.1 Uber GrantMA einen Benutzer deaktivieren

Hintergrund / Mehrwert

Einen neuen Benutzer im GrantMA Self-Service-Portal bestellen, wird von 8MAN nativ unterstitzt. Einen Benutzer
deaktivieren, nachdem der Bestellworkflow durchlaufen wurde, wird durch den Einsatz von Skripten moglich. Die
Kombination GrantMA - Skripte - SMAN WebAPI er6ffnet eine Vielzahl von weiteren Moglichkeiten, Ablaufe

dokumentiert zu automatisieren.

Ein Beispiel ist die im folgenden beschriebene Moglichkeit, das Deaktivieren eines Benutzers zu bestellen:

Nach Genehmigung werden die Werte an ein Skript Gbergeben.

Hw NP

8MAN fihrt die Aktion aus und protokolliert diese im 8MAN Logbuch.

Ahnliche Services

Als HR Mitarbeiter beim Help Desk ein Nutzerkonto erstellen lassen

Der Prozess in einzelnen Schritten

22 Elemente

el templates [-[= =]
m Start Freigeben  Ansicht 2]
m Ausschneiden [ Neues Element ~ BH Atles auswahlen
1] Pfad kopieren F 7 Einfacher Zugriff - v Nichts auswahlen
Ppiern Einfugen [E] verknaptung einfagen | pache | e Lesdhen Umbensnnen g,i;ﬂ, Flgenschaften &8 Auswahl umkehren
© = | |\ « Lokaler Datentrager () » ProgramData » protected-networks.com + 8MAN » data » templates » | £
X Favoriten A Name - finderungsdatum  Typ ~
B Desktop master Dateiordner
i Downloads old Dateiordner
5| Zuletet besucht | Beispiel.CreateMailContact json.example EXAMPLE-Datei 2k8B
|| Beispiel.CresteNewGroup.json example EXAMPLE-Datei 6KB
/8 Dieser PC Beispicl.CreateNewUserjson.example EXAMPLE Datei 14 KB
£ Bilder | || CresteProjectFolders.OpenTemplate,son JSON-Datei 3KB =
i Desktop | | CreateProjectFolders.OpenTemplate,son.crample EXAMPLE Datei 3 KB
£| Dokumente = 1 CreateSqlUser.OpenTemplate,json J5ON-Datei 2KE
& Downloads || DeactivateUser.OpenTemplatejson JSON-Datei 2KB
U Musik || DeactivateUser.OpenTemplate json.eample EXAMPLE-Datei 2KB
B Videos || Development CreateNewGroup.json JSON-Datei 2KB
&y Lokaler Datentrager (C:) || Development CreateNewUserson JSON-Datei 9KB
ca FS0) || Finance CreateNewGroup json JSON-Datei 2KB
¥ CD-Laufwerk (9 VirtualBox Gue | Finance CreateNewlser son JSON-Datei 9KE
2 Shared (\Wbossni) (F:) || Manufacturing.CreateNewGroup.json JSON-Datei 2KB
|| Manufacturing.CreateNewUserjson JSON-Datei 9kB
€ Netzwerk ¥ || Personalabteilung.CreateNewGroup,json JSON-Datei 2KB

Definieren Sie ein Open Template und fragen geforderte Werte im Rahmen einer Bestellung in GrantMA ab.

Das Skript steuert 8MAN Uber die WebAPI, um die geforderte Aktion in 8MAN auszufiihren.

In dem Verzeichnis

%programdata%\protected-
networks.com\8MAN\data\templat
es

liefert SMAN ein Beispieltemplate
flir das Deaktivieren von Benutzern
mit.

Kopieren Sie die Beispieldatei,
entfernen Sie die Endung
".example" und nehmen ggf.
Anpassungen nach lhren
Erfordernissen vor. Weitere
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Informationen finden Sie im
Handbuch "Templates anpassen”.

Das Template wird automatisch
geladen. Fehler beim Laden des
Templates werden im Server-
Gesundheitscheck angezeigt.

In dem Verzeichnis

Start | Freigeben  Ansicht ~ @
% Ausschneiden b x IEﬁ [ Neues Element ~ g Offnen - B Alles auswanien
[ Pfad kopieren 5 7] Einfacher Zugriff » [ Bearbeiten BB Nichts auswahlen
K Einti N Verschicben K Laschen Umb N Eigenschaft
opieren Einflgen e G Errs\;c:'m ::\c;rin oss en Umbenennen Dre:n:err lgensf aften EEAuswahl S — %programdata%\protected -
Zwischenablage Organisieren Heu Offnen Auswahlen .
networks.com\8MAN\scripts\anal
[C)] = 4 L » DieserPC » Lokaler Datentrsger (C) » ProgrambData » protected-networks.com » 8MAN » scripts » analyze | v & | | "aralyze durchsuchen 2] e
- — z
A Favoriten A Name Anderungsdatum  Typ Groge 1] y
B Desktop Abteilungswechsel.ps1 051020160327 Windows Powers. 0kE
| Downloads ArchiveAndDelMail.ps1 09.03.201710:16  Windows PowerS.. oke . . .. . ..
5 Zutetzt besuche Blog Veratfentlchung.ps! 01020160029 Windows Powers. oke liefert 8MAN ein Beispielskript fiir
ChangeDepartment.ps] 02.03.201710:16  Windows Powers. oke ..
e L Changetocsionse BEDTIE  Wedospoes. 0K das Deaktivieren von Benutzern
£ Bilder CreateHomeDir Berlin.ps1 02.03.201710:16  Windows Powers. oke _ it
s Desktop CreateHomeDir Hannover.ps1 09.03.2017 10:16 Windows Powers.. oKE = mit.
/] Dokumente = CreateLotusAccount.psl 00.03.2017 10:16 Windows Powers... 0KB
8 Downloads createProjectFolders.ps1 16.01.2018 14:17 Windows Powers... 2Ke
b Musik createSOLUser.ps! 12002017 11:23 Windows PowerS... 1K8
B Videos 3
£, Lokaler Datentrager (C) DeactivateAccount ps! 090120121532 Windows Powers..
o FS (D) % ics 3 ™ o T
¥ CD-Laufwerk (E) VirtuzlBox Gu DeleteHomeDir Hannover.ps1 09.03.201710:16  Windows PowerS. oKe
5 Shared (\vboxsn) (F) jsenimport.ps1 16012018 1417 Windows PowerS. 1K8
[ ] SAP Sync.psl 05.10.2016 09:27 Windows PowerS... KB
€ Netzwerk v SOL Zugriff.ps1 05.10.2016 09:23 Windows PowerS... 0KB 1~
21 Elemente =

— Wéhlen Sie auf der Startseite der
- 8MAN Konfiguration "Skripte".

tontgumionsiape 1. Klicken Sie auf den Reiter
Egm‘gwm"“"*ww*" - I . . "Bestellvorlagen”.
e e o r——— T 2. Wadhlen Sie "Vorlage".
3. Wihlen Sie das Skript aus, in
e e e diesem Beispiel hier
5 1 a1 =] S| e [ "DeactivateAccount.ps1".

S Eorerr— | gl = coptionat | @ a

Bereit demoadmin @ localhost €1

Access Rights Management. Only much Sma
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‘ Skripte

8MAN sagt!

Konfiguration Skripte
Mit Skripten konnen Sie mit SMAN

o beim Auftreten von Alarmen speifische Aktionen ausiosen
o fur Bestellvoriagen Aktionen definieren
Hier legen Sie fest, A Al

und mit welchen
rShell, vbs (VisualBasic), bat, amd, Js (nodejs.exe) und exe.

Nutzen Sie die Kommandozeilenvorschau mit dem Lupensymbolin der rechten Spalte.

3 Losehe
Vorauswahl  Skript-Datei auf dem Server  Parameter Anmeldung | Name
o alE o ]| = coptonss [aemerrjearomen] B Q.
o | il meter ] [-UserName {UserName) -Passwiord (Password) -DataSource = <optional> |createSQLU: [HENSS
(| -l 2| <optional> | JJ:RCY

>

demoadmin @ localhost €1 H

Konfiguration Skripte
Mit Skripten kénnen Sie mit SMAN

beim Auftret
« fir Bestellvorlagen Aktionen definieren
Hier legen Sie fest, welche Skripte SMAN Benutzem bei welchen A& Alarmen bz,

ps (Powershel), 1b Ie:

bat, .cmd, js (nod d exe.

mit dem L

ool in der

Unterstotzte Aktionen und Parsmeter

Anmeldung  Name

<optional> [aeseprjetotders] | Q
<optionats [awmesaivser | B Q

= ooty [sercoater B @

Datei Bearbeiten Suchen Ansicht Kodi en Einstellungen  Werkzeuge Makro Ausfohren  Enveiterung

fening Sprach
HEHRRLR s hE e ek ax BRI [EEEL
| Blgatta conigomi 3] x

>

=

8MAN sagt!

Konfiguration Skripte
Mit Skipten konnen Sie mit SMAN

| = <optional> [createsQuuser B
Geacinatelser

e
« for Beseloriagen Akionen dcfiieren
it legen Si fest welch Skipte SMAN Benutzer bei welchen & Jamen bz
.ps (Powershell), .vbs 1B: bat, .cmd, js Jk exe.
it com
Untestizte Adonen
Parameter
o [ ] [on gl | = <optionss [crestebroetrotes] B Q
o | -] i

3

Datei Bearbeiten Suchen Ansi

sHHB LA &

Einstellungen  Werkzeus

g Makio
ax|EBE[%1[E2

Ausfuhren  Enveiterungen  Fenster 7

cht Kodieung_ Sprachen
WG| 2 e| g BRus @D B

Access Rights Management. Only much Sma

demoadmin @ localhost €1 H

Skripte

Legen Sie fest, welche Parameter
an das Skript iibergeben werden.
In dem Beispiel hier werden der

Authentifizierungstoken und der
Kommentar libergeben.

Zusdtzlich werden die im Template
abgefragten Werte an das Skript
libergeben:

e Der Name des Kontos, welches
deaktiviert werden soll

e Das Datum, zu dem das Konto
deaktiviert werden soll

demoadmin @ localhost €1 K

I Y -/ c) Sie den Namen des Skriptes

° Skripte

an. Der Name muss mit dem Aufruf
im Template libereinstimmen.
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& Active Directory (2)
fBman-demoJocal (DC=8man-demo,DC=local)
«

OU=Test,
E Fileserver (1)
Marketing (\srv-8man\Marketing)
B Exchange (1)
& Krise, Christiane (srv-exchange13 Bman-demolocak: Christiane.

& Vorlage (1)
i~ 8 Benutzerkonto deaktivieren (8man)

Organisationskategorien Marketing Benutzer & Gruppen Auswahl
elle Bearbeiten Loschen Import Export
Beport 249 Zusstliche Group Wizard Einstelungen @3 Zugewiesener Arbeitsablaut Domine [emondemotol  +]
Behaite bei Y@ Marketing (2-Stufen Genehmigung)
Q suche Q Suche Filter
Y e rrm—m— Data Owner Antragsteller o
Demo compan | @Fier 2 | [ @rier 7]
C] pany | © zeige geerbte Eintrige | | @ zeige geerbte fintrige | Name
| @ Domanen-Admins (Bman-demo\Domanen-...
-g Development Name Geerbt von Benutzemechte Name Geerbtvon Benutzerrechte & Krise, Christiane (8man-demo\ Christiane.Kri..
! Finance & Zifer, Lou (Bman-dem... Datencigentamer ~ & Moe Zarella (8ma, Bantragsteller (Mitarbeiter) Q) kutts, Kerl (8man-demo\Karl Kutis)
& Dave DataOwner (8ma... Demo company e e e Blantagstcler (Mirbsie) | @ Tuesda, Rubi (3mor-demolfui Toesdo)
HR & Billy Rubin (Bman-.. D Antragsteler (Mitarbeiter)
> & Anton Adk S
Manufacturing - = 2
& Zin, Ben (8man-de... Demo company & T Helpdesk
Marketing Fall, . = o
Open Order
,,,,, Sales < | B
Ressourcen-Auswahl
-
Ressourcen [Qaee ]
T2 5| Active Directory A
| @ Zeige geerbte Eintrage \
Name Alizs-Name Geerbtvon -

128 Manufacturing - Neue Gruppe
1£8 Manufacturing - Neuer Benutzer
128 Personalabteilung - Neue Gruppe
143 Perscnalabteilung - Neuer Benutzer
28 Produktion - Neue Gruppe

28 Produktion - Neuer Benutzer

128 Projeldordner erstellen

28 Sales - Neue Gruppe

demoadmin @ localhost <] .

B 8MAN Web

< C | @ Sicher | httpsy, y y r

urcetype=

12iorganizationld=2887bf70-54ce-40ac-9eb3-fef26beb:

id%25

252F252. ov ¥ |

& Cockpit

O B Marketing

Bestellen

Neue Bestellungen anlegen
Ressource suchen Q
Start Marketing
: ~
Neue Objekte anlegen
Aktion Ressource Details
Bestelien [ Benutzerkonto deaklivieren Opentemplate
Bestellen Sie das Deaktivieren eines
Benulzerkontos
~
Ressourcen
Aktion Ressource Details
(PO O & Marketing (8man-demoiMarketing) Active Directory

Kimmert sich ums Marketing

Fileserver - Freigabe
\isrv-8man\Marketing

Skripte

— In der Data Owner Konfiguration

Data Owner Konfiguration

machen Sie das Template
bestellbar.

1. Nutzen Sie Drag&Drop, um das
Template in einer
Organisationskategorie
bestellbar zu machen.

2. Das Template muss bestellbar
(Standard) und dnderbar sein.

Starten Sie in GrantMA die
Bestellung.
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& avanvies : In dem frei gestaltbaren Template
< C | & Sicher | httpsy, y local, resourcetype=12organizationld=2887bf70-54ce-A0ac-Jeb3-fef26beb2ack;parentGuid=quid%253A%252F%252.. 01 F | Werden d/e Werte abgefragt d/e
4
spdter im Skript als Parameter
verwendet werden. In dem Beispiel
hier:

Benutzerkonto deaktivieren

Bestellen Sie das Deaklivieren eines Benutzerkontos

Antrag zum Deakfivieren eines Benutzers

Benutzer suswanen | Eenuzerionto sucren [ o- | e Der Name des Kontos, welches
@ Nurin eigener Domane suchen D Nur eigene Mitarbeiter suchen deaktiviert Werden SO”.

& Minni Ralwasser (8man-demow . & [ ) Das Datum, ZU dem das KontO
Deaktivierungsdatum | parz 2018 v deaktiviert werden soll.

Mo

Nachdem die Bestellung wie
gewohnt abgeschlossen und die
Genehmigung erteilt wurde, wird
das Skript automatisch gestartet.

ry—

R In der Aufgabeniibersicht lassen Sie
<« © \ & Sicher | httpsy//sry £ X -2abb-428e-8be4-5¢03d17037ae SICh Detalls Zur_lobausfuhrung
anzeigen. Erfolgreiche
Autgabenbersicht (10 Jobausflihrung bedeutet hier, dass

Konfiguration 4 Reporte das Skript erfolgreich gestartet

Gewahiter Zeitraum: Freitag, 1. Dezember 2017 bis Freitag, 2. Marz 2018

: wurde.

Hier Spalten hinziehen, um zu gruppieren & Spalten ausgewahlt |l ¢ | = | = | | e

Details anzeigen

# Codkplt O Rezertifizierung - ¥ Bestellung

BT Vonage By RuD 3 g g 3 g BEnULZETKONTO deakivieren Bemo.
@ | 7| Vererbung durchsetzen Erfolgreich | Anton Admin | 27.02.2018 13:47:15 27.02.2018 13:47:31 Setze Vererbung auf \\srv-8maniMar demo
O | 6| Vererbung durchsetzen Erfolgreich | Anton Admin | 27.022018 13:47:14 27.02.2018 13:47:20 Setze Vererbung auf \\srv-8maniMar demo
0| 5| Gruppenmitgliedschaft andem Erfolgreich | Anton Admin | 22.02.2018 17:41:12 22022018 17:41:18 Flige neues Mitglied Log, Anna (8m: Demo
O | 4] zugrifisberecntigungen andem Fehlerhaft | Anton Admin | 22.02.2018 17:18:10 22022018 17:18:47 Entfeme Berechtigungen fur Arbeit, | Demo
O | 3| Zugrifisberecntigungen andem Fehlerhaft | Anton Admin | 22.02.2018 17:18:10 22.02.2018 17:18:40 Entfeme Berechtigungen fur Arbeit, | Demo
O | 2| Zugrifisberechtigungen andem Fehlerhaft | Anton Admin | 22.022018 17:18:09 22022018 17:18:33 Entfeme Berechtigungen fur Arbeit, | Demo
| 1| Zugrifisberechtigungen andern Erfolgreich | Anton Admin | 22.022018 17:18:09 22022018 17:18:26 Entfeme Berechtigungen fiir Arbeit, | Demo
O | 0| Zugrifisberechtigungen andern Erfolgreich | Anton Admin | 22.022018 17:18:09 22022018 17:18:16 Entfeme Berechtigungen fir Arbeit, | Demo
‘ »

Access Rights Management. Only much Sma
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Informationen zur Ausfiihrung des
Skripts finden Sie im 8MAN

Donnerstag, 1. Marz 2018 Report ~

Logbuch.
e w2 | Zur Diagnose von Fehlern bei der
I Skriptausfiihrung nutzen Sie die
verlinkte Protokolldatei.

Logbuch Von 6 Monate zuvor bis Heute

I 2 000000000000 00000000000

4 Externe Scriptausfiihrung
Jlly Rubin: demo

(@ Ressource verschaben
€3 AD-Gruppe erstelit
& AD-Gruppe geldscht
£ Ordner erseitt
%) Ordner geldscht
Externe Scriptausfihrung

8

Do 01032018
Mi 28022018
Di 27022018
Mo 26022018
Fo 22022018
Do 22022018
Mi 21022018
Di 20022018
Mo 10022018
Do 15022012
Mi 14022018
Mo 12022018
F
D

Ainderungen durch BMAN:

@D AD-Konto deaktiviert
33 Kennwort zurlickgesetzt
(7] Attribut geindert

3 AD-Benutzer entsperrt

€7 AD-Konto aktiviert

Jame: 'CA
omputer: SRV-8MAN'
P

b
\DesctivateAccount 20180301 3059.0g
[Rckgzbewert: 0

02022018
o 08022018
Mi 07022018
i 05022018
Mo 05022018
Fe 02022018
Do 25012018
Mi 24012018
Fe 19012018
bo 18012018
Bereit 8man-demolocal ~| €3 [@ <Neuester Scan> -

S ol ol { o {2 (] ) (e ] o sl o= R

o) [ ]

Access Rights Management. Only much Sm
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15.2.2 Parameter per JSON oder CSV an ein Skript libergeben

Die Ubergabe der Parameter an das Skript kann entweder direkt erfolgen oder durch eine JSON- oder CSV-Datei. Die
direkte Angabe wird im vorherigen Kapitel "Uber GrantMA einen Benutzer deaktivieren" beschrieben.

Eine JSON- oder CSV-Datei zu benutzen ist besonders dann komfortabel, wenn Sie viele Parameter an ein Skript
Ubergeben wollen. Insbesondere kann das JSON-Format in Powershell sofort als Objekt verwendet werden.

Hier ein PowerShell-Beispielskript, welches die per JSON libergebenen Parameter einfach nur ausgibt.
Speicherort

%ProgramDataX%\protected-networks.com\8MAN\scripts\analyze\jsonImport.psl

Code

param(

[string]$json

)

# example for reading json formatted data addressed by $json over command line
# Read all data from json file into an object

Write-Host $json

(Get-Content $3json) -join "“n" | ConvertFrom-Json | Write-Host

# here you can alternatively assign and compute the object

Konfiguration des Skriptes

1. Geben Sie den Namen des

° Skripte Skripts an.
Cowiiy————————————————————————

Konfiguration Skripte
Vit Skip AN

2. Wihlen Sie aus dem Dropdown
_ "JSON Objekt und zusdtzliche
[N — Parameter"

3. Optional: Geben Sie weitere
Parameter an, die zusdtzlich zu

i den in der JSON-Datei

ma

ma enthaltenen an das Skript
libergeben werden.

Access Rights Management. Only much Smarter.
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I Y /e Sie den Namen des Skriptes

- an. Der Name muss mit dem Aufruf
im Template libereinstimmen.

Konfiguration Skripte
it Skipten kennen Sie mit SMAN

 beim Auftreten von Alarmen spezifische Aktionen ausiosen
« fir Bestellvorlagen Aktionen definieren
Hier legen Sie fest, welche Ski A Alarmen baw. g
ps (Powerhell, vbs (VisualBasic), bat, cmd, js (nodejs.exe) und exe.

mit dem

Dnsi Bewbeiten Suchen Ansicht Kodienung Sprachen Estelungen Werkzeuge Makio Ausfuhven Enveitemgen Fenster 2
HEHRRLR s hE ek 2% EBRS1EEBhue|eEDBEB

In der Kommadozeilenvorschau
sehen Sie den Aufruf der JSON-
Datei.

Die JSON-Datei wird nach dem
Ausfiillen des Templates hier
tempordr abgespeichert:

%ProgramData%\protected-
networks.com\8MAN\tmp\script\

und erhdlt einen Dateinamen mit
Zeitstempel, z.B.:

jsonImport_param_2018031813002
8263.json

Der Dateiname wird in der
Kommandozeile als Wert der
Variable {jsonfile} automatisch
eingesetzt.

Unterstiitzte Feldtypen / Eingabeméglichkeiten aus den Templates

Textfeld

Liefert den Textinhalt. Wenn das Feld leer ist, wird es nicht mit transportiert.

DropDown

Liefert den Wert der Auswahl, nicht den Anzeigewert.

Checkbox

Liefert den Text "True", wenn die Box selektiert war, ansonsten "False".

DatePicker

Liefert den Text des gewahlten Zeitpunktes. Das Ausgabeformat kann durch den Parameter
"ScriptParameterFormat" beeinflusst werden. (.net Definitionen).

SMAN Access Rights Management. Only much Smarter. | 238



https://docs.microsoft.com/de-de/dotnet/standard/base-types/standard-date-and-time-format-strings

Access Rights Management Skripte

RadioButton
Liefert den Text des gewdhlten Radio-Button. Der Schliissel ist dabei die Radio-Groupld.

Beispiel
OnBoardingNewUser * In dem Beispieltemplate werden die
A form to run a script, which creates all needed onboardingstuff for new employees Werte erfass t
UserOnBarding
Onboarding for Benutzerkonto suchen
@ Nur in eigener Domane suchen D Nur eigene Mitarbeiter suchen
manage User Access v
@ VPN Access
@ WLAN Access
¢ Teamwarp Access
[ Jira Access
@ Homedirectory
Schedule Access v
Start Access Marz 2018 v «s|»
Mo Di Mi Do Fr Sa So
26 27 28 1 2 3 4
5 6 7 8 9 10 1
12 13 14 15 16 17 18
19 20 21 22 23 24 25
26 27 29 30 31
Wert Display B v
{ So sieht der resultierende Inhalt der
OnBoardingUser": "Horst Peter (8man-demo\\H.Peter)", JSON-Datei aus.

"Vorname": "Horst",
"Nachname": "Peter",
"Loginname": "H.Peter",
"VPN": "True",

"WLAN": "True",
"Teamwarp": "True",
"Jira": "False",
"HomeDir": "True",
"When": "2018-03-28T22:00:00.0000000Z" ,
"DropDownWert"”: "Wert B",
"UserComment": "LOL"

Access Rights Management. Only much Smarter.
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16 8MAN Jobs iiberblicken

Skripte

Serverstatus Jobs Kollektoren
Lizenzinformationen Opersicht Konfiguration
Angemeldete Benutzer: 2 24 Scans 15 finderungen 1 Verbunden
17 Reporte 35 Weitere 1 Insgesamt konfiguriert
Lizenziert
4 Geplant 0 Ausfdhrung Alle Kollektoren sind betriebsbereit
84 Erfolgreich 3 Fehlgeschlagen
| &rier i

. ﬁ
Seans Open Order Benutzerverwaltung Data Owner
Ressourcenkonfigurationen, Open Order- o o i Data
Loggs, Filasenver CSV Import g Owner, Ressoureen, Zusstzliche
Group Wizard Einstellungen
aee
2
A 1 4 -
Lizenz u il
Lizenzinformationen, Jobstatus, und Axtivierte Alarm Sensoren
Serverstatus
Qe hl =
0 L[] ﬁ >
Rndern-Konfiguration  Ansichten & Reporte Server Basiskonfiguration

Allgemeine nsictfen &Reports, eckis

ar Ansichten & R

GranthA, Kormertare, E Mal,

Technalegisspezifische A..

Semr GESundhENs:h:ck Se..

BMAN-Server, SQL-Server,
Status der Konfiguration

demoadmin @ localhost €1 HE

8MAN Konfiguration

~ Navigation

Ansichten | v

ngen
Status

1 Reporte 0 Datenbankwartung 29 8MAN-Intern

Erfolgreich

Geplant

Bereit

cradmin @ localhost €] Version: 7/

Access Rights Management. Only much Smarter.

— In der Jobiibersicht finden Sie u.a.

Informationen, wie schnell Scans
waren und welches Datenvolumen
erzeugt wurde.

1. Die auf der Kachel angezeigten
Statusinformationen kénnen Sie
nicht einstellen oder bearbeiten.
Erfolgreich ausgefiihrte Jobs
werden 2 Wochen lang
angezeigt, Jobs mit Fehlern 4
Wochen.

Klicken Sie auf die Kachel oder die
Kategorie fiir mehr Details.

Wéihlen Sie zwischen zwei
Ansichten.
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8MAN lJobs liberblicken

16.1 Jobs gruppiert nach Status anzeigen

8MAN figuration

Zu jedem Status sehen Sie ein
Jobverlauf-Diagramm.

~ Navigation

Ansichten > Status

S 25 Scans 0 Anderungen O Reporte 0 Dstenbankwartung 14 SMAN-Intern KliCken Sle auf ein Diagramml um
pe— sich die zugehdrigen Jobs auflisten
Ausfiihrung I Erfolgreich I Fehlgeschlagen Geplant zu lassen.
Details Fahren Sie mit dem Mauszeiger
[@ e : | | {bervorhandene Balken in den
Lo | e M e O Egebrt Diagrammen, um eine Kurz-Info zu
e P g erhalten,

Bereit EZ  jbadmin @ localhost 4] Version: 7

16.2 Jobs gruppiert nach Kategorien anzeigen

In der Ansicht nach Kategorie sind
@ dieJobs feiner aufgegliedert.
~ Navigation

Ansichten > Kategorien >

s Gepont 1 sty 34 Erfoneis 1 Feborschingen Zu jeder Kategorie bietet SMAN

AN e p— mehrere Jobverlauf -Diagramme.
1 Geplant 2 Geplant
0 Ausfithrung 0 Ausfithrung

12 Erfolgreich 23 Erfolgreich
1 Fehlgeschlagen 0 Fehlgeschlagen

Klicken Sie auf ein Diagramm, um

~ Scans sich die zugehdrigen Jobs auflisten
192.168.1.10 8man-demo local srv-fs01
zu lassen.
___________ I __IIIIIIIIII IIIIIIIIIIII
Details
[ A riteer 13
i Account Name Ergebnis
11.10.2016 22:00 8man-demo\sa-8man Fileserver Scan "srv-fs01° @ Geplant -
11.102016 17:46 4 Sekunden 8man-demo\sa-8man Fileserver Scan 'srv-fs01"° & Ok Scan erfolgreich beendet... 10 Elemente (Geschwindigkeit 17/5, DateigraBe 0.01MB, genutzter Dater
11.102016 17:39 4 Sekunden 8man-demac\sa-8man Fileserver Scan 'srv-fs01°  &# Ok Scan erfolgreich beendet... 10 Elemente (Geschwindigkeit 12/, DateigroBe 0.01MB, genutzter Dater
10.10.2016 22:00 5 Sekunden 8man-demo\sa-8man Fileserver Scan 'srv-fs01°  &# Ok Scan erfolgreich beendet... 10 Elemente (Geschwindigkeit 10/z, DateigroBe 0.01MB, genutzter Dater
08.10.2016 22:00 4 Sekunden 8man-demo\sa-8man Fileserver Scan 'srv-fs01° & Ok Scan erfolgreich beendet... 10 Elemente (Geschwindigkeit 11/5, DateigraBe 0.01MB, genutzter Dater
07.10.2016 22:00 4 Sekunden 8man-dema\sa-8man Fileserver Scan 'srv-fs01' & Ok Scan erfolgreich beendet... 10 Elemente (Geschwindigkeit 10/s, DateigroBe 0.01MB, genutzter Dater
07102016 11:07 4 Sekunden 8man-demo\sa-8man Fileserver Scan 'srv-fs01°  ## Ok Scan erfolgreich beendet... 10 Elemente (Geschwindigkeit 16/5, DateigraBe 0.01MB, genutzter Dater
07.10.2016 11:04 4 Sekunden 8man-dema\sa-8man Fileserver Scan 'srv-fs01° & Ok Scan erfolgreich beendet... 10 Elemente (Geschwindigkeit 10/s, DateigraBe 0.01MB, genutzter Dater
20.09.2016 15:12 4 Sekunden 8man-demao\sa-Bman Fileserver Scan 'srv-fs01' & Ok Scan erfolgreich beendet... 10 Elemente (Geschwindigkeit 16/s, DateigroBe 0.01MB, genutzter Dater ,
5 .
Bereit

B4 jbadmin @ localhost €] Version: 7.
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Access Rights Management

17 Ansichten & Reporte konfigurieren

N ( cgen Sie die Optionen fir die

— _ — Reporterstellung, Ansichten und die
] e |l e Report & Ansicht Blacklist fest.

Angemeldete Benutzer: 2 24 Scans 15 Ainderungen 1 Verbunden
17 Reporte 35 Weitere 1 Insgesamt konfiguriert

Lizenziert
4 Geplant 0 Ausfahrung Alle Kollektoren sind betriebsbereit

e i Klicken Sie auf die Kategorie
[am = "Ansichten & Reporte".

> = = £

Scans Open Order Benutzerverwaltung Data Owner
Ressourcenkonfigurationen, Open Order- o o 2 Data
Loggs, Fileserver CSV Import g Owner, Ressourcen, Zusétziche

Group Wizard Einstelungen

¥. L

Q.

Lizenz
Lizenzinformationen, Jobstatus,
Serverstatus

und Ativerte Alarm Sensoren

“kanfiguration

-
Qg il 4 =9

fndern-Konfiguration | Ansichten & Reporte Server Basiskonfiguration
Allgemeine. Ansichten & Reporte, Blacklist GrantMA, Konmerttare, E-Mail, BMAN-Server, SQL-Server,
far hten & Reporte D Status der Konfiguration

ung,
Technalogiespezifische A.. Server-Gesundhneitscheck, Se..

demoadmin @ localhost €1 HE

Bereit

Access Rights Management. Only much Smarter.
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17.1 Report-Optionen konfigurieren

Legen Siefest, wo SMIAN die

Reporte speichert.

Ansichten & Reporte

Der Standard-Pfad lautet:

I Der 8MAN Server speichert die ersteliten Reporte im Verzeichnis CAPr D: rice SMAN I

O XPS Reporte werden mit dem XPS-Viewer von Microsoft gedffnet ab einer Seitenzahl von [4 WOOI

Alte Reporte werden automatisch geléscht, wenn...
%ProgramData%\protected-

Reporte iter sind als [4 28 ¥] Tag(e) oder
g die Anzah aller aktuell existierenden Reporte grBer ist als [4 9.998 ¥ oder networks. Com\SMAN \data\r‘epo rts

& die Groe aller akiuel existierenden Reporte grofer ist als MB.

Einstellungen fir Gruppenauflasung in Reporten
gAlle Gruppen mit mehr als Mitgliedern werden nur mit dem Gruppennamen im Repart angezeigt. Die enthaltenen Gruppenmitglieder werden nicht angezeigt,

Blacklist fiir Ansichten & Reporte
In Reporten und 8MAN Ressourcenansicht werden alle Gruppen aufgelsst.

Bereit EZ  jbadmin @ localhost 4] Version: 7

BMAN konfiguration Sl Reporte im XPS-Format 6ffnet

8MAN standardmdfig mit seinem

_ eigenen XPS-Viewer. Dabei ist die
frsichien & feparte Benutzeroberfliche blockiert.

Der 8MAN Server speichert die ersteliten Reporte im Verzeichnis C\ProgramDs etwork: NSMANY
| TS e e R e e e e e | Verwenden Sie fiir umfangreiche
tz Reporte werden automatisch geldscht, wenn... Reporte den Microsoft XPS_ VieWer,
Reporte alter sind als [+ 28 ¥ Tag(e) oder i i
um parallel mit SMAN weiter
92, die Anzahl aller aktuell exstierenden Reporte groBer ist als [1 3938 ¥ ader . =
arbeiten zu kénnen.
59 die Grote aller aktuell existierenden Reporte groer istals MB.
Einstellungn fur Gruppenaufiosung in Reparten Ab Version 8 erzeugt 8MAN keine
“AIIE Gruppen mit mehr als Mitgliedern werden nur mit dem Gruppennamen im Report angezeigt. Die enthaltenen Gruppenmitglieder werden nicht angezeigt Repo rte me h r I m XPS-Format. Aus
Kompatibilitétsgriinden bleibt der
e e XPS-Viewer noch in SMAN
In Reporten und BMAN Ressourcenansicht werden alle Gruppen aufgelost. . .
integriert.

Bersit 2 jbadmin @ localhost €] Version: 7

Access Rights Management. Only much Smarter.
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17.2 Die Blacklist fiir Ansichten & Reporte konfigurieren

In der Ansichten & Reporte Blacklist legen Sie fest, welche Gruppen nicht nach Mitgliedern aufgeldst werden.
Dadurch bleiben bei Gruppen mit vielen Mitgliedern die Reporte und Ansichten (8MAN Client und Analyze&Act
Weboberflache) Gbersichtlich.

Beispiele:
e Domanenbenutzer —diese Gruppe umfasst alle Benutzerkonten der Anwenderdomane
e Benutzer (vordefiniert) — diese Gruppe umfasst alle Benutzer des gewéahlten Kontexts (z.B. Doméne, Fileserver)

Die Durchsetzung von Firmenrichtlinien kann es ebenfalls erfordern, dass Mitglieder von Gruppen verborgen
bleiben.

In der Ressourcenansicht der Benutzeroberflache werden auf der Blacklist enthaltene Gruppen mit einem Blacklist-
Symbol angezeigt. Die Mitglieder werden nicht aufgelost (angezeigt).

8S8MAN Konfiguration Nutzen Sle d/e SUChe, um
Blacklist fiir Ansichten 8 Reporte gerjnSCh te Konten zu finden .

der Domane In Reporten und 8MAN Ressourcenansicht werden diese Gruppen nicht Zleh en Sie Konten per Drag & Drop

ere Konten a
BMAN-DEMO.LOCAL ~ il | aufgeldst

| @ vz || | @ e in die Blacklist hinein oder heraus.
Hame N Oder benutzen Sie das

LEJ alle-Mitarbeiter (man-demohalle-Mitarbeiter)

S e e e e e e s e e e Kontextmenii nach Rechtsklick.

Sie miissen einen Kommentar fiir
das Logbuch eingeben, um die
Anderungen anwenden zu kénnen.

Bitte einen Kommentar eintragen

B4 cradmin @ localhost €] Version: 7.

Access Rights Management. Only much Smarter.
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18 Open Order

Mit Open Order verwenden Sie
GrantMA Workflows fiir

. Serverstatus Jobs . Kollektoren g
Lizenzinformationen Ubersicht Konfiguration Bes tellungen’ dle nach Absch Iuss
Angemeldete Benutzer: 2 52 Scans 58 Anderungen 1 Verbunden . . ..
— Theore | doeror gttt nicht mit SMAN ausgefiihrt
O ercn 40 v || e werden.
@ B Sie definieren die bestellbaren

> E 20t = T?chnolog/en UI?d Ressourcen in
- einer XML-Datei, z.B. Hardware,

Scans. Open Order
Ressourcenkonfigurationen, Open Order- Organis fien, Data

ST, o S Software oder Berechtigungen flir
Group Wizard Einstellungen
nicht in 8MIAN eingebundene

sss Systeme.
Q. ) 9. y \ y

Lizenz . Individualisieren Sie die Bestellung
mit umfangreich anpassbaren
Templates (siehe Handbuch fiir

Qp il o8 S, Templates).

Andern-Konfiguration  Ansichten & Reporte Server Basiskonfiguration

Lizenzinformationen, Jobstatus, BMAN
Serverstatus ~konfiguration

und Akivierte Alarm Sensoren

Algemeine Ansichten B Reporte, Blackist  GrantMA, Kommentare, E-Mail,  8MAN-Server SCL-Sarver
Angerungseinstellungen, fur Ansichten & Reporte D. i Status der
Technologiespezifische A Server-Gesundheitscheck, Se...
v
Bereit demoadmin @ localhost €1 &
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18.1 Die bestellbaren Technologien und Ressourcen definieren
Die bestellbaren Technologien und Ressourcen definieren Sie in einer XML-Datei.

Die XML-Datei hat folgenden Aufbau:
1. Technologie anlegen
2. Technologie definieren
- Berechtigungen definieren (permission sets)
- Zusammenfassen von Berechtigungen zu Typen (types)

3. Ressourcen beschreiben
- Ressourcenknoten (root) definieren
- Ressourcen definieren

Beipiel:
<?xml version="1.0" encoding="utf-8"?>

<!-- do not change -->
<resourceImport Version="3">

<!-- technology definition -->
< Id="D54C16F2-42C1-477A-BD20-3285158F68D3" Name="Hardware" IconId="2" Color="#0000be" >
<definitions>
< >

<permissionSet PermissionSetId="1" Description="['en-US:Buy', 'de-DE:Kaufen']" />
<permissionSet PermissionSetId="2" Description="['en-US:Lease', 'de-DE:Leasen']" />
<permissionSet PermissionSetId="3" Description="['en-US:Rent', 'de-DE:Mieten']" />
</permissionSets>
< >
<type Id="1" Description="['en-US:Hardware', 'de-DE:Hardware']" IconId="Container"
PermissionSetIds="[]" />
<type Id="3" Description="["'en-US:Desktop’, 'de-DE:Desktop’']"” IconId="Computer"
PermissionSetIds="[1,2,3]" />

</types>
</definitions>
<l-- -=>
<data>
< Id="6CE9B526-9FFD-46A5-9EDO-36FB4E1303B5" Name="Computer" TypeIld="1" Merge="no">
< Name="Desktop PCs" TypeId="3" Description="['en-US:Stationary PC', 'de-DE:Stationdre

Arbeitsplatz-PCs']">
<resource Name="Desktop-PC Einfach" TypeId="3" />
<resource Name="Desktop-PC Standard" TypeId="3" />
<resource Name="Desktop-PC konfigurierbar" Typeld="3" TemplateID="E3865726-6FDF-489E-A7D5-
4ABBA5B2BF83" />
</resource>
</root>
</data>
</technology>
</resourceImport>
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18.1.1 Technologie anlegen

Eine OpenOrder XML-Konfiguration kann mehrere Technologien enthalten. In der ersten Zeile einer
Technologiesektion spezifizieren Sie ID, Name und Icon.

Beipiel:
<!-- technology definition -->
<technology Id="D54C16F2-42C1-477A-BD20-3285158F68D3" Name="Hardware" IconId="2">

id

Identifiziert die Technologie und muss innerhalb von Open Order einzigartig sein. Unsere Empfehlung: Verwenden
Sie eine GUID, z.B. von guidgen.com

Name

Anzeigename der Technologie.

Iconld

Angezeigtes Icon fiir die DataOwner Konfiguration (nicht fir die GrantMA). Siehe vordefinerte lcons.

Access Rights Management. Only much Smarter.
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Open Order

18.1.1.1 Berechtigungssatze definieren

Im Bereich permissionSets legen Sie die bestellbaren Berechtigungssatze der Technologie fest.

Beipiel:
<permissionSets>
<permissionSet PermissionSetId="1" Description="['en-US:Buy', 'de-DE:Kaufen']" />
<permissionSet PermissionSetId="2" Description="['en-US:Lease', 'de-DE:Leasen’']" />
<permissionSet PermissionSetId="3" Description="['en-US:Rent"','de-DE:Mieten']" />
</permissionSets>

PermissionSetld

Vergeben Sie eine Ganze Zahl, die den Eintrag im Berechtigungssatz identifiziert.

Description

Siehe Kapitel Beschreibungen.

Access Rights Management. Only much Smarter.
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18.1.1.2 Typen definieren
Ein Typdefinition einer Technologie enthalt 0 bis n Berechtigungen und ein Icon.

Beipiel:
<types>
<type Id="1" Description="['en-US:Hardware', 'de-DE:Hardware']" Iconld="Container"
PermissionSetIds="[]" />
<type Id="3" Description="['en-US:Desktop', 'de-DE:Desktop’']" IconId="Computer"
PermissionSetIds="[1,2,3]" />
</types>

id

Vergeben Sie eine Ganze Zahl, die den Typ identifiziert.

Description

Die angezeigte Beschreibung des Typs.

Iconld

Angezeigtes Icon fiir die DataOwner Konfiguration (nicht fir die GrantMA). Siehe vordefinerte Icons.

PermissionSetlds

Eine Liste moglicher Berechtigungen (permissions) fiir den Typ. Eine leere Liste von PermissionSetlds impliziert,
dass eine Ressource mit dem Berechtigungstyp nicht bestellt werden kann.

Access Rights Management. Only much Smarter.
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18.1.2 Ressourcen definieren

Im Bereich data definieren Sie die Ressourcen. Ein Ressourcenknoten beginnt mit einem Root-Eintrag. Folgend

geben Sie die bestellbaren Ressourcen an.

Access Rights Management. Only much Smarter.




18.1.2.1 Knoteneintrag (root) definieren

Mit einem Knoteneintrag (root) definieren Sie den obersten Eintrag einer Ressource.

Beipiel:
<data>
<root Id="6CE9B526-9FFD-46A5-9EDO-36FB4E1303B5" Name="Computer" TypeId="1" Merge="no">
<resource Name="Desktop PCs" TypeId="3" Description="['en-US:Stationary PC', 'de-DE:Stationdre
Arbeitsplatz-PCs']">
<resource Name="Desktop-PC Einfach" TypeId="3" />
<resource Name="Desktop-PC Standard" Typeld="3" />
<resource Name="Desktop-PC konfigurierbar" TypeId="3" TemplateID="E3865726-6FDF-489E-A7D5-
4ABBASB2BF83" />
</resource>
</root>
</data>

id

Vergeben Sie eine ID flir den obersten Knoten. Die ID muss innerhalb von Open Order einzigartig sein. Unsere
Empfehlung: Verwenden Sie eine GUID, z.B. von

Name

Vergeben Sie einen Anzeigenamen fiir den Knoten.

Typeld

Geben Sie den Typ des obersten Knotens an.

Merge

Legen Sie das Updateverhalten fest, falls Sie die XML-Konfiguration erneut hochladen.

Merge="no"
Eine bereits vorhandene Konfiguration derselben root-ID wird entfernt und durch den neuen Upload ersetzt.

Merge="yes"
Fir eine bereits vorhandene Root ID werden:

e neue Eintrdge (neuer Name) hinzugefugt,
e gleiche Eintrage (gleicher Name) hinzugefligt, also Duplikate erzeugt,

e alte Eintrage beibehalten.


https://www.guidgen.com/
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18.1.2.2 Ressource definieren

Innerhalb der root definieren Sie im Abschnitt resource die Ressourcen. Sie kénnen die Ressourcen dabei beliebig
tief verschachteln.

Beipiel:
<data>
<root Id="6CE9B526-9FFD-46A5-9EDO-36FB4E1303B5" Name="Computer" TypeId="1" Merge="no">
<resource Name="Desktop PCs" TypeId="3" Description="['en-US:Stationary PC', 'de-DE:Stationdre
Arbeitsplatz-PCs']">
<resource Name="Desktop-PC Einfach" TypeId="3" />
<resource Name="Desktop-PC Standard" TypeId="3" />
<resource Name="Desktop-PC konfigurierbar" TypeId="3" TemplateID="E3865726-6FDF-489E-A7D5-
4ABBAS5B2BF83" />
</resource>
</root>
</data>

Name

In 8MAN angezeigter Name der Ressource.

Typeld

Pflichtangabe: Ordnen Sie der Ressource einen Typen zu.

Description

Geben Sie optional eine Beschreibung der Ressource an.
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18.2 Vordefinierte Icons

Flr die Anzeige der Technologien und Ressourcen in der Data Owner Konfiguration verwenden Sie vordefinierte

Icons.

Verwenden Sie entweder die ID oder das Tag (bei Tags wird die GroRR- und Kleinschreibungignoriert).

Beispiele

IconId="1" oder IconId="Server" oder IconID="SERVER"

Tag ID Icon | Tooltip German Tooltip English Notes
(case-insensitive)

Unknown 0 @ Unbekannt Unknown (1)
Server 1 |1’ Server Server (2)
Domain 2 r Domaéne Domain
OrganizationalUnit 3 ___1! Organisationseinheit [ Organizational Unit
Container 4 ,_J Container Container

Computer 5 ?} Computer Computer

Share 6 i |Freigabe Share

Directory 7 f_-;, Verzeichnis Directory

File 8 Datei File

Contact 9 &4 | Kontakt Contact

Item 10 Element Iltem

Group 11 &, |Gruppe Group

User 12 3 Benutzer User

Memorystick 13 ﬁ Memorystick Memorystick

BoxSoftware 14 =r|--|; Softwarebox Software box

cd 15 {:j D D

Laptop 16 __-g Laptop Laptop
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Smartphone 17 Smartphone Smartphone

Printer 18 LE Drucker Printer

(1) Standardeinstellung flir Ressourcen, falls kein oder ein ungiltiger Wert (tag or ID) angegeben wurde.

(2) Standardeinstellung flir Ressourcenknoten (root), falls kein oder ein ungtltiger Wert (tag or ID) angegeben
wurde.

Access Rights Management. Only much Smarter.
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18.3 Beschreibungen (descriptions)
Beschreibungen kdnnen in mehreren Sprachen angegeben werden.

Beispiel
Description="['en-US:Buy', 'de-DE:Kaufen', 'fr-FR:Acheter']

Sie kdnnen weitere Sprachen hinzufligen. Verwenden Sie dazu die Windows Language Code Identifier (LCID).

Besonderheit

Missen Sie innerhalb des Beschreibungstextes einen Apostroph (Auslassungszeichen) verwenden, muss dieses
"gequotet" werden:
Description="["'en-US:PC&quots"]
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18.4 Eine XML-Konfigurationsdatei lUiberpriifen

Spatestens beim Upload in die 8MAN Konfiguration wird lhre XML-Konfiguration tGberprift. Sie kdnnen die Struktur
lhrer XML-Daten bereits vorher im Editor auf Glltigkeit Gberprifen.

Navigieren Sie in der 8MAN

Konfiguration zu "Open Order".
Open Order-Ressourcenbeschreibungen KliCken Sie auf "hier”, um die XML'

Open Order Konfiguration - [

I CpemCteko oo Schema-Datei herunterzuladen.
verwalten, Die Open Order-Technologien stehen Ihnen dann in der Data Owner-

Konfiguration bei der Ressourcenzuordnung zur Verfigung.

Sie Uber die Ihre Re urcen.

Wahlen Sie cine gitige XML-Datei mit Open Order Ressourcenbeschreibungen zum
Importieren.

Funktionen:
« Import von Ressourcenbeschreibungen aus einer XML-Date in einem

XML Schema vordefiniertem Format

~ N )  Entfernen von eingelesenen Ressourcenbeschreibungen
Das XML Schema wird firr der Uberpriifung der Import Datei verwendet. Siegliapiauch
zur Dokumentation far die Erstellung einer Import Datei. Laden Sie diie Date]

2 Schach
,,,,, (@ Computer Hersteller

demoadmin @ localhost €1 S

[ cau: brandt\D ts\OpenO - Notepad++ - - o X . .o .
Datei B‘Earberlen_\ Suchen Ansicht Kodierung Sprachen  Einstellungen Werkieuge Ii\jkm Auﬂﬂhven@:ﬁnﬂer ? X In NOtepad++ mlt aktIVIerten XML
—%ii;ff‘mmu‘ﬂ“ SIBRENEE e RS Tools kénnen Sie eine

T Ve 0T e 0T — Schemadiberpriifung durchfiihren.

.
2 NppExport
3 <!-- do not change --> Plugin Manager
: B s i — Klicken Sie auf Erweiterungen >
P’ <1 Cheek XML syntax now
7 <teg I Cols # > .
. < pmbleate aicaton XML Tools > Validate Now.
k] = Validate now Ctrl+Alt+ Shift+ M
10 -US:Buy" , 'de-DE:Kaufen']" />
11 . TEgjETiE-gkeR -US:Lease', 'de-DE:Leasen']|" />
12 Set XML type automatically ~US:Rent', 'de-DE:Misten']" />
14 =] Prevent XXE
1s Pretty print (XML only) lardware']" IconId="Container" PermissionSetIds="[1" />
16 sktop']" Icenld="Computer" PermissionSetIds=n"[1,2,3]" />
e Pretty print (XML only - with line breaks) Ctrl+Alt+Shift+B
18 | </ Pretty print (Text indent)
1s Pretty print (libXML) [experimental]
= =] « Pl:ﬂy print (attributes) Ctrl+Alt+Shift+ A
23 Apply to all open files " ['en-US: Stationary PC','de-DE:Stationdre Arbeitsplatz-PCs']1">
=
25 Current XML Path Chrl+Alt+Shift+P
26 Evaluate XPath expression 3" TemplateID="E3865726- GEDF-489E-ATDS-4ABBASB2BES3" />
27 I
oo 5L Transformation
22 T 9 Convertselection XML totext (<= => 8ll8igt)
30 o o</te -
20 Lejresc  Convert selection textto XML (BltAigt => <>)
Comment selection Ctrl+Alt+Shift+ C
Uncomment selection Ctrl+ Alt+Shift+R
[V Checkfor plugin updates on startup
Options...
About XML Toels
eXtensible Markup Language file length: 1434 lines: 31 Ln:31 Col:18 Sel:0|0 Windows (CRLF)  UTF-8 NS |

Management. Only much S
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Open Order

- Notepad++

[ ~CUsers\j brandtD. t£40pen0
Datei Bearbeiten Suchen Ansicht Kodierung Sprachen Einstellungen Werkzeuge Makro Ausfihren Erweiterungen Fenster 7

cHHBR B +Gh DC|thh| &R 1 EEPu® @EdB@

]

T <ixml version="1.0" encoding="utf-8"i>
2

3 <!— do mot change ——>

4 [Ol<rssourceImport Version=r3ns

s

i <i-- technology definition ——>

7 a7 156F68D3" I Coloz="

e <dsfinitionss

2 H <permissionSets>

10 <permissionSet PermissionSetIa="1" Description="['en-US:Buy’,'de-DE:RKaufen'l" />

11 <permissionSe PermissionsecT Deg———

12 <permissionSet Permissicnsscla=nan pad Selectfle. x

il </permissionsets> Please select ML schema (45D

14 0 <types>

15 <type Té="1" Description="[' : CAsers'i o ADY HEMEN OpenOrder Configuration Import 802350 sl ] Faz=np1n />
16 <type 14="3" Description="['en-US:Desl jmotant "[1,2,31" />
R </types> This dislog o is displayed because default validation schema cannot be found in XML root

18 | </definicions> clement. To avoid having to specy the XD for every valdstion, plesse define the defauit

15 YL schema inyour foat element using faloning syntas

20 <!-- resouzce definition ——> et 7

21 B <data> s s A w3 o/ 2001 ML Schemarnstance”

. oot serndy i fon="<SD_FILE_PATH"> v

23 g <resource Name="Desktop PCs" TypeTd="3 whereXSD_FILE_PATH fs the rlativ or absoiute path o the XML schema fie. cbei tsplatz-BCs']">
21 <resource Name="Desktop-EC Einfach"

25 <resource Name="Desktop-BC Standard!

26 <resource top-BC konfi me >
27 | </zescurce>

28 | </zoot>

23 | </data>

50 | </technolegy>

51 l</rescurcermporcs

|eXtensible Markup Language file length 11454 _lines: 31

Ln:31 Col:18 Sel:0|0

Windows (CRLF)  UTF-8

Wihlen Sie die aus 8MAN
heruntergeladene
Schemtiberpriifungsdatei (SMAN
OpenOrder Configuration
Import.xsd) aus.

Mit "OK" starten Sie die
Uberpriifung.
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18.5 Open Order Templates in den SMATE GrantMA einbinden

Open Order Templates binden Sie mit folgenden Schritten ein:

1. Den Aufruf eines Templates in die XML-Ressourcenkonfiguration eintragen.
2. Die XML-Ressourcenkonfiguration in die Data Owner Konfiguration hochladen.

3. Die Open Order Ressource bestellbar machen.

Access Rights Management. Only much Smarter.




18.5.1 Ein Open Order Template in eine XML-Ressourcenkonfiguration eintragen

Weisen Sie die eindeutige ID des Open Order Templates einer oder mehreren Ressourcen zu.

Weitere Informationen zum Aufbau der XML-Ressourcenkonfiguration finden Sie im Installations- und
Konfigurationshandbuch im Abschnitt

Beipiel:
<?xml version="1.0" encoding="utf-8"?>
<resourceImport Version="3">
<technology Id="D54C16F2-42C1-477A-BD20-3285158F68D3" Name="Hardware" IconId="2" Color="#0000be">
<definitions>
<permissionSets>
<permissionSet PermissionSetId="1" Description="['en-US:Buy', 'de-DE:Kaufen']" />
<permissionSet PermissionSetId="2" Description="['en-US:Lease', 'de-DE:Leasen’']" />
<permissionSet PermissionSetId="3" Description="['en-US:Rent', 'de-DE:Mieten']" />
</permissionSets>
<types>
<type Id="1" Description="["'en-US:Hardware', 'de-DE:Hardware’']" IconId="Container"
PermissionSetIds="[]" />
<type Id="3" Description="["'en-US:Desktop', 'de-DE:Desktop']"” IconId="Computer"
PermissionSetIds="[1,2,3]" />
</types>
</definitions>
<data>
<root Id="6CE9B526-9FFD-46A5-9EDO-36FB4E1303B5" Name="Computer" TypeId="1" Merge="no">
<resource Name="Desktop PCs" TypeId="3" Description="['en-US:Stationary PC', 'de-DE:Stationdre
Arbeitsplatz-PCs']">
<resource Name="Desktop-PC Einfach" TypeId="3" />
<resource Name="Desktop-PC Standard" Typeld="3" />
<resource Name="Desktop-PC konfigurierbar" TypeId="3" TemplateID="E3865726-6FDF-489E-A7D5-
4ABBASB2BF83" />
</resource>
</root>
</data>
</technology>
</resourceImport>
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18.5.2 Eine XML-Ressourcenkonfiguration in die Data Owner Konfiguration hochladen

&,

Lizenz

Serverstatus Jobs Kollektoren
Lizenzinformationen Ubersicht Kcnﬁgurauon
Angemeldete Benutzer: 1 47 Seans 13 Andamngan 1 Verbunden
0 Reporte 18 Weitere 1 Insgesamt konfiguriert
Lizenziert
6 Geplant 0 Ausfiihrung Alle Kollektoren sind betriebsbereit
34 Erfolgreich 38 Fehlgeschlagen
| & e 12
> ) [ ]
> E ) [
Scans Open Order Benutzerverwaltung Data Owner
Ressourcenkanfigurationen, Open Order- or Data
Logga, Fleserver CSV Import g Ouwiner, R stzlich
Group Wizard Einstellungen

¥. x

Lizenzinformationen, Jobstatus,

Serverstatus

Qo
(]
AEndern-Konfiguration
Allgemeine

Ansichten & Reporte
Ansichten &Reporte, Blackist
Bnder far Ansichten & Reporte

ind Atierts Alamn Sensoren
“korfiguration
3 -
III ]
—
Server Basiskonfiguration

GrantiMA, Kommentare, E-Mal, BMAN-Server, SQL-Server,
D: u

Technalogiespezifische A

ng. Status der Konfiguration
Server-Gesundheitscheck, Se.

demoadmin @ localhost €1

Open Order-Ressourcenbeschreibungen

Import Datei
Wahien Sie eine giltige XML-Datei mit Open Order Ressourcenbeschreibungen zum

Importieren.
Upload

XML Schema
Das XML Schema wird far der Uberpriifung der Import Datei verwendet. Sie dient auch
zur Dokumentation fiir die Erstellung einer Import Datei. Laden Sie die Datei hier

¥

Hardware
Softwal

8MAN sagt!

Open Order Konfiguration
Hier konnen Sie die von Open Ord
verwalten. Die Open Order-Technologien stehen lhnen dann in der Data Owner-
Konfiguration bei der Ressourcenzuordnung zur Verfigung.

Sie Uber die Ihre R urcen.

Funktionen:

« Import von Ressourcenbeschreibungen aus einer XML-Datei in einem
vordefiniertem Format

» Entfernen von eingelesenen Ressourcenbeschreibungen

demoadmin @ localhost <1 P

Klicken Sie in der 8VIAN

Konfiguration auf "Open Order".

Klicken Sie auf "Upload", um die
XML-Ressourcenkonfiguration zu
importieren.

Nach dem erfolgreichen Import
sind die Ressourcen in der Data
Owner Konfiguration verfiigbar
und kénnen
Organisationskategorien
zugewiesen werden.

Eine Kopie der XML-Konfiguration
wird in

%programdata%\protected-
networks.com\8MAN\openOrder
gespeichert. Diese kénnen Sie fiir
das Andern Ihrer Konfiguration
verwenden. Beachten Sie bei einem

wiederholten Import die Merge-
Einstellungen.
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18.5.3 Die Open Order Ressource bestellbar machen

Serverstatus Jobs Kollektoren
Lizenzinfermationen Ubersicht Kenfiguration
Angemeldate Benutzer: 1 47 Seans 13 Anderungen 1 Verbunden
0 Reporte 19 Weitere 1 Insgesamt konfiguriert
Lizenziert
6 Geplant 0 Ausfihrung Alle Kollektoren sind betriebsbereit
35 Erfolgreich 38 Fehlgeschlagen

ﬁ
Open Order
Open Orger-

Scans
Ressourcenkonfigurationen,
Logga, Fileserver CSV Import

i

Benutzerverwaltung

Data Owner

o Dsta

Q.

Lizenz

9

9.

[ stlich
Group Wizard Einstellungen

Lizenzinformationen, Jobstatus,

Serverstatus

Andern-Konfiguration
Algemeine
"

uhal

Ansichten & Reporte
Ansichten & Reporte, Blacklist
“or Ansichten & Reporte

“konfiguration

o

Server

GrantiMA, Kommentare, E-Mal,
[

ind Atierts Alamn Sensoren
-
—
—
Basiskonfiguration

BMAN-Server, SQL-Server,

Technalogiespezifische A

Server-Gesundheitscheck,

3 Status der Konfiguration
Se

demoadmin @ localhost €1

Data Owner Konfiguration

SVorlage (1)

- [AAlExample - create a new user. (8man)

& Hardware (1)

i MDecktop PCs (Hardware/Computer/Desktop PCs)

Benutzer & Gruppen Auswahl
o Demo PP
Erstelle Bearbeiten Loschen Import Export N
Report 295, Zusitzliche Group Wizard Einstellungen O Zugewiesener Arbeitsablauf Domane | BMAN-DEMO.LOCAL
[ | w It dard bei Default Single Step Data Owner Authorization
Q puche
I @ Inhalt durchsuchen ‘ Data Owner Antragsteller I Q@ P
Organisation 2 1] A *
9 | @ zeige geerbte Eintrage | | @ zeige geerbte Eintrage | Name
Demo @ Arbeit, Andi (8man-demo\Andi Arbeit)
= Name Geerbt von Benutzerrechte Name Geerbt von Benutzerrechte ) cradmin (gman-demo\cradmin)
Finanzen 88 Dirk DataOwner.. Datencigentimer ~ & Ricky Requester (.. Bantragstelier @ Dirk DataQwner Bman-dema\Dirk.Datavw...
& Ricky Requester (Bman-demo'\Ricky Reques..
_ Finanzen Gehilter & Tor, Meni (8man-demo\Moni Tor)
>
_ Marketing
. Mitgliedschaft in Rollen
Open Order
_ Personalabteilung | | -
. Ressourcen-Auswahl
.. Produktion
) ) ] - [ Qsucre
_ Projekt:GeheimesSalesProjekt Ressourcen
ProjektGehei p | &Fieer
- | @ zeige geerbte Eintage
Vertrieb
Name Geerbt von

o=
3 Decktop-PC Entwickler
3 Desktop-PC Standard

SharePoint

demoadmin @ localhost <1 P

Open Order

TN (/icken Sie in der SMAN

Konfiguration auf "Data Owner".

Fligen Sie die gewlinschte
Ressource durch Drag&Drop
hinzu.

Die Ressource ist automatisch
als bestellbar markiert.
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= Ve B-"® pie per Open Order bestellbare
& - C | & Sicher | https://sv-8man.8man-d 33470-9512-4403-a4 ; %6252F%252FComputerss252F8889%25 ¥ ¢t Ressource d/e zusdtzlich auf eine
S 7
e Vorlage verweist, findet der
Neue Bestelungen anfegen MeComnany | BEStellerim Bereich "Neue Objekte
anlegen”.
Ressource suchen Q
Start / Demo/ Desktop PCs
Neue Objekie anlegen -
[E Desktop-PC Entwickler Hardware
Ressourcen -
Aktion Ressource Details
[ Desktop-PC Einfach Hardware
[ Deskiop-PC Standard Hardware
= Vommm  © o= Beispiel fiir eine Open Order

&

@ ‘ @ Sicher | https; ! 732474-9512-4403-24 a d %252F%252FComputer%252F8889%25 ﬁ‘ H

Bestellung mit Vorlage.
Desktop-PC Entwickler

Antrag fir Entwickler PCs.

Betriebssystem auswahlen: Windows 10

CPU auswahlen: 17 Quadcore

Hauptspeicher auswihlen:

© Mieten

——

s Management. Only much Smart
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19 Konfiguration im Webclient

19.1 Analyze Einstellungen festlegen

Loggen Sie sich als SMAN
Administrator in den Webclient ein.

1. Klicken Sie auf das Zahnrad.
2. Widhlen Sie Analyze.
v 3. Geben Sie

@ Anfon Admin ~

# Cockpit O Rezertifizierung ~  li: Analyze ~ W Bestellung - % Workflows ~

Analyze Einstellungen

Anmeldedaten fir die Skriptausfihrung

— Anmeldeinformationen fiir die
"|K """"" 8 ‘ Ausfiihrung von Skripten an.
- Geben Sie ein Konto an, das
liber die Berechtigungen
e v verfligt, die Aktionen der Skripte
q Nkiale Arzibi von EINFagen von ATalyseergeosten - T | auszufiihren.

. 4. Legen Sie fest, wieviele Zeilen in
den Szenarien maximal
angezeigt werden. Eine hohe
Anzahlvon Zeilen kann zu
Performance-Problemen fiihren
(siehe Browser Empfehlungen).

5. Speichern Sie die Einstellungen.

hitpsy/srv-8man 8man-demoJocal/#

Access Rights Management. Only much Smarter.
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19.2 Rezertifizierungseinstellungen konfigurieren

Rezertifizierung aktivieren und deaktivieren

¢ = C [ @ ripss/en smangman demoloca Sication Ta Administrator in die
Weboberfldche ein und wéhlen
Rezertifizierung.

BMAN # Stariseite i Rezerfifizierung ~ ik Analyze - & Bestellung ~ % Workflows - % - & cradmin ~

‘ % Analyze

q P — 2. Wihlen Sie ein Start-Datum. Ab

diesem Tag ist die

Einstellungen Rezerfifizierung Rezertifizierung aktiviert.

3. Wihlen Sie ein Enddatum. Ab

Konfigualon diesem Tag ist die

Rezertifizierung deaktiviert. Es

Stardatum: 2. Dezamber 2016 gibt keine weitere Méglichkeit,

die Rezertifizierung zu

s (<[+]] deaktivieren. Die Data Owner
» o om N - B . mit offenen Rezertifizierungen
: ¢ 7 ¢ ’ K 7 werden per E-Mail informiert.

Zeitraum festlegen

Diese Einstellungen gelten global
o= ] fiir alle Data Owner.

Frequenz |e Monate ‘

Welche Ressourcen zertifiziert
werden miissen, legen Sie in der
DataOwner-Konfiguration fest.

Access Rights Management. Only much Smarter.
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Rezertifizierung Fristen und Intervalle konfigurieren

[EIEE
/ B BMAN Web - Einstellunc X \\__\
&« c [ @ https://srv-8man.8man-d local/#/ rtification T I H
BMAN # stariseite I Rezerfifizierung ~ [k Analyze - 12 Bestellung - % Workflows ~ % - 8 cradmin ~
B Analyze
1
%X Rezerfifizierung
4
Einstellungen Rezertifizierung
Konfiguration
Zeltraum festlegen
Startdatum: 2. Dezember 2016
Dezember 2016 v delr
Mo Di i Do Fr sa So
5 6 7 8 9 10 n
12 13 14 15 16 7 18
19 20 21 22 23 24 25
26 27 28 29 30 31
O Endedatum
Daver wo Tage I
Frequenz as Monate I
o . . N . . .
Rezertifizierung in der Data Owner Konfiguration aktivieren
_ o x
Data Owner Konfiguration @
Organisati i Sales Benutzer & Gruppen Auswahl
Erstelle Bearbeiten Loschen Import Export i
Report .f', Zusitzliche Group Wizard Einstellungen O Zugewiesener Arbeitsablauf Doméne[eMAN-DEMOLOCAL  +]
Behalte Standard: bei Marketing (2-Stufen Genehmigung) _
[ suce | QSuche A Fitter
| @ tnhalt durchsuchen | /_Data Owner Antragsteller [Q @ sucke @]
. [ | [@me= vns |
emo company | @ zeige geerbte Eintrage | | O zeige geerbte Eintrage | Name
& Azubi, Andy (8man-demo\Andy Azubi)
. Development Name Geerbtvon Benutzerrechte Name Geerbt von Benutzerrechte Krise, Christiane (8man-demo\Christiane Kri...
Finance &, s3m Sales (BMA.. Datencigentumer ~ (& Azubi, Andy.. B L & peterpaul
&, Ricky Reque... B & siiie, Peter (&
_____ HR
s
_. Manufacturing
_____ Marketing
_____ Open Order
_____ ProjektGeheimesSalesProjekt | .
) . Ressourcen-Auswahl
..... Projekt:Geheimrezept
- | Qsuche
. Sales Ressourcen
— & Active Directory
| = 5| aiteserver
| @ zeige geervte Eintrage | Exchange
Name Alias-Name Geerbt von ®  Zugrift :":‘:‘-‘E
Active Directory (13) ma- m:
S Fileserver (3) @ .
$-ee- B Hersteller (\isrv-8man!Vertriebt 2= :asy :::m:: g
EJkunden (\srv-8man\Vertrieb\Kur ol = szymp:r; nt -
[EVertricb (\srv-8man\Wertricb) jo | =, Microsoft Dynamics NAV
S Vorlage (2)
{23 5ales - Neue Gruppe (8man) B 272
rrrrr {/AlSales - Neuer Benutzer (8man) B 7
Bereit demoadmin @ localhost €1

Access Rights Management. Only much Sm

Konfiguration im Webclient

Loggen Sie sich als SMAN
Administrator in die
Weboberfldche ein und wéihlen
Rezertifizierung.

Legen Sie fest, wie lange die
Data Owner Zeit haben, um die
Rezertifizierung abzuschliefSen.

Legen Sie fest, nach welchem
Zeitraum die Rezertifizierungen
wiederholt werden miissen.

Die Einstellungen gelten global fiir
alle Data Owner.

Damit die Ressourcen des Data
Owners im Rezertifizierungsprozess
erscheinen, miissen Sie als
"dnderbar" markiert und fiir die
Rezertifizierung aktiviert sein.

Selektieren Sie eine Ressource und
aktivieren das Andern und die
Rezertifizierung.
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19.2.1 Benachrichtigungs-E-Mails fiir die Rezertifizierung anpassen

Anzahl der Benachrichtigungs-E-Mails anpassen

Vom Start bis zum Ende einer
Rezertifizierung werden E-Mail-
Benachrichtigungen an den Data
Owner und 8MAN-Administratoren
versendet.
Die Zeitstrahl-Grafik verdeutlicht,
P wann und an wen standardmdfSig
- E-Mails versendet werden. Jede E-
"' Mail oberhalb des Zeitstrahls (mit
7 : der orangen Markierung) kénnen
AR Sie deaktivieren. Bitte wenden Sie
mmmm . ';ﬁmg;mmmmg sich in diesem Fall an unseren

en Datodviner durch den DataOwner Support.

v
g

Durchfihrung

v

Rezertifizierungstumus

Slart der
Rezertifizierung

Inhalt und Format der Benachrichtigungs-E-Mails anpassen

8MAN liefert Standard-Vorlagen im XML Stylesheet-Format. Sie finden diese im Verzeichnis:
%ProgramFiles%\Protected Networks\8MAN\etc\mails\Recertification

Wenn Sie die Vorlagen modifizieren wollen, kopieren Sie alle Dateien (*.xslt und css.html) nach:
%ProgramData%\protected-networks.com\8AN\cfg\mails\Recertification

Die Unterverzeichnisse "mails\Recertification" missen Sie ggf. vorher erzeugen.

Passen Sie nun die Vorlagen in "ProgramData" an. 8MAN nutzt Vorlagen aus diesem Verzeichnis vorrangig vor jenen
im ProgramFiles Verzeichnis.

Bei einem Update auf eine neue 8MAN Version werden ggf. die Dateien in "ProgramFiles" (iberschrieben. Beachten
Sie dazu die Release Notes.

Access Rights Management. Only much Smarter.




19.2.2 Benachrichtigungs-E-Mails fiir die Rezertifizierung testen

Hintergrund / Mehrwert

In den Stadien der Rezertifizierung versendet 8MAN diverse Benachrichtigungs-E-Mails. Testen Sie die
Benachrichtigungs-E-Mails - auch ggf. Ihre Anpassungen, bevor Sie die Rezertifizierung aktivieren.

Weiterfiihrende Services

(Administrator)
Der Prozess in einzelnen Schritten
poe — HEEEM | oggen Sie sich als Administrator in

den Webclient ein.
~ 1 Klicken Sie auf das Zahnrad.
« 2. Wihlen Sie "Rezertifizierung E-

¥ Workflows ~

8MAN  # codr

- IOIOIOIC
Bestellungen

Mitarbeiter verwalten

O Rezertifizierung -~ li: Analyze ~

W Bestellung -

N "
AUt Geneh wartend 0 M /
ST : pen ail testen”.
Meine Bestellungen 4
Risiken
Nonkonforme Benutzerkonten 377

§) Foa ok amanaemorea e

Benutzer mit nie ablaufenden

Kennwortern ﬂ

Inaktive Konten 60

Ve Bea Rz | ()

Meine Mitarbeiter 2

Meine Kantodaten sndemn » Gruppenaktionen
Y 3 sman web x| = . .

= T = 1. Geben Sie eine oder mehrere

&« C | & Sicher | ht ps://srv-8man.8man-demo.local/#/recertifical -emai tr H

Empfinger an.
Widhlen Sie die Sprache.
Rezertifizierung - Rezertifizierung E-Mail testen
3. Versenden Sie die gewiinschte
S d_l [ ] Benachrichtigungs-E-Mail,

Sprache auswahlen d Deutsch v |

BSMAN  # codott  Orezertifiziervng - L Analyze - W Bestellung ~ % Workfiows - - Q Anfon... ~

E-Mail Benachrichtigungen

start Rezertifizierung

Zeitraum 50% (Data Owner)

Zeitraum 0% (Data Owner)

Zeitraum 90% (8MAN-Admin)

Zeitraum 100% (Data Owner)

Zeitraum 100% (8MAN-Admin)

Zeitraum 100%
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L Beispiel fiir eine Benachrichtigung
Rezertifizierung zum Start der Rezertifizierung.

Sehr geehrte(r) Anton Admin,

eine turnusmabige Rezertifizierung steht an. Diese muss spétestens bis zum 17.01.2018 abgeschlossen sein.
Uberpriifen Sie die Berechtigungen auf folgenden Ressourcen:

Berechtigungen

Ressource Beschreibung

ProjectX Project X

ProjectY Project Y

Benutzen Sie diesen Link, um sich auf der 8MAN Rezertifizierungswebsite einzuloggen.

Mit freundlichen GriiBen

8MAN Rezertifizierung

Access Rights Management. Only much Smarter.




19.2.3 Die Anzeigeeinstellungen konfigurieren

Die Anzeige technischer Konten unterdriicken

Die Rezertifizierung dient dem Bewerten von Berechtigungen von natiirlichen Personen. Dariiber hinaus existieren
im Berechtigungsumfeld des Fileserves eine Anzahl von Berechtigungseintragen, die rein technischen Charakter
haben. Deshalb unterdriickt S8MAN voreingestellt die Anzeige folgender Konten:

e Ersteller-Besitzer (S-1-3-0)

e Ersteller-Gruppe (S-1-3-1)

o Ersteller-Besitzer-Server (S-1-3-2)
e Erstellergruppe-Server (S-1-3-3)
e Alle Services (5-1-5-80-0)

e DFU (S-1-5-1)

o Netzwerk (S-1-5-2)

e Stapelverarbeitung (S-1-5-3)

e Interaktiv (S-1-5-4)

e Domanencontroller (S-1-5-9)

e Lokales System (S-1-5-18)

e Lokaler Dienst (S-1-5-19)

e Netzwerkdienst (S-1-5-20)

Wenn Sie diese Einstellungen anpassen wollen (Eintrage hinzufligen oder entfernen), wenden Sie sich bitte an

unseren

Das Auflésen von Gruppenmitgliedschaften unterdriicken

Die Anzeige der Rezertifizierung bericksichtigt die Einstellungen der Blacklist fiir Ansichten und Reporte,
beschrieben im Kapitel " "

Data Owner erhalten dadurch tibersichtliche Anzeigen und kénnen Zusammenhange leichter erkennen.



19.3 GrantMA Einstellungen festlegen

B svanwes m

<«

C | @ Sicher | httpsy/srv-8man.8man-demo.local/#/settings:mode=orde:

GrantMA Einstellungen

Aligemeine Einstellungen

SMAN  #codot  Orezertifierung - liwAnalyze - ¥ Bestellung + % Workflows -

Die E-Mail-Adresse des Administrators filr GrantMA ist

Maximale Anzahl von Eintragen auf Bestelliibersichtsseiten

Unbearbeitete Antrige werden nach

hitps/srv-8man 8man-demoJocal/#

2 Statusanderungen an den Antragsteller (Bestellung, Ablehnung und erfolgter oder fehlerhafter Ausfuhrung
@ Sende dem Antragsteller zusatzliche E-Mails bei jedem Genehmigungss
@ Sende E-Mail an den Genehmiger bei einem neuem Antrag zu
v [ hierarchische Ressourcen hineinnavigierer
v konnen Bestelldetails andem.
Kompatibilitatsmodus fur Workflows und Data Owner Genehmige!

50 sind damit die Data Owner aus genau
Workfiow der ersten Organisationskategorie
ben hin am nachsten ist. Istin diesem

a gemeint. Im dagegen w
die eine Ressource enthalt, die der bestellten Ressource hierarct
v olle "Data Owner der Organisationskategorie” zugewiesen, so sind damit die Data Owners aus all denjenigen

Organisationskategorien gemelnt, die eine Ressource enthaiten, die der bestellten Ressource hierarchisch nach oben hin am

nachsten ist

B 8MAN Web x W\
< C | @ Sicher | httpsy//srv-8man.8man-demo.local/#/settingsmode=ordet #

SMAN  #codot O rezertifcierung -l Analyze -

GrantMA Einstellungen
jemeine Einstellungen

Die E-Mail-Adresse des Administrators fiir GrantMA ist

Maximale Anzahl von Eintragen auf Bestelliibersichtsseiten (]

Unbearbetee Antrige werden nach as

W Bestellung ~ % Workflows ~ % . @ Anton Admin ~

vei Statusanderungen an den Antragsteller (Bestellung n  oder fehlerhafter Ausfuhrung

ntragsteller zusatzliche E-Mails bei jedem Genehmigung:

Kompatibilitatsmodus fir Workflows und Data Owner Genehmige:

wird beim Bestellen der Workflow derjenigen Organisationskategorie verwendet, aus der bestellt wurde. Ist in diesem

enehmigerrolle "Data Owner der Organisationskategorie” zugewiesen, damit die Data Owner aus genau
gemeint. Im dagegen wird der V: der ersten Organisationskategorie

die eine Ressource enthatt, die der bestelten Ressource hierarchisc! hin am nachsten ist. Ist in diesem

die Rolle "Data Owner der Organisationskategorie” zugewiesen, so sind damit die Data Owners aus all denjenigen

Organisationskategorien gemeint, die eine Ressource enthalten, die der bestellten Ressource hierarchisch nach oben hin am

nachsten ist

Loggen Sie sich als SMAN
Administrator in den Webclient ein.

1. Klicken Sie auf das Zahnrad.
2. Wihlen Sie GrantMA.

3. Geben Sie die E-Mail-Adresse
des Administrators flir GrantMA
an. 8MAN versendet E-Mails,
falls Fehler im Bestellablauf
auftreten (nicht fiir
Rezertifizierung).

1. Legen Sie fest, wieviele Zeilen in
den Szenarien maximal
angezeigt werden. Eine hohe
Anzahlvon Zeilen kann zu
Performance-Problemen fiihren
(siehe Empfehlungen).

2. Legen Sie fest, nach wieviel
Tagen von Data Owners
unbearbeitete Auftrége als
abgelaufen markiert werden.
Administratoren sehen diese
Antréige in der Bestelliibersicht
als abgelaufen. Es werden keine
E-Mails versendet.

3. Option aktiviert:
Der Antragsteller erhiilt eine E-
Mail, wenn sich der Status
seiner Bestellung dndert.

4. Option aktiviert:
Der Antragsteller erhiilt
zusdtzliche E-Mails bei jedem
Genehmigungsschritt.
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# Cockpit

O Rezertifizierung ~  Li: Analyze ~

GrantMA Einstellungen
Aligemeine Einstellungen

Die E-Mail-Adresse des Administrators fiir GrantMA ist admin@8man-demo Jocal

Maximale Anzahl von Eintragen auf Bestellibersichtsseiten

1000 | +

Unbearbeitete Antrage werden nach 21| + |Tagen als abgelaufen markiert.

@ Sende E-Mails bei Statusanderungen an den Antragsteller (Bestellung, Ablehnung und erfolgter oder fehlerhafter Ausfihrung)

@ Sende dem Antragsteller zusatzliche E-Mails bei jedem Genehmigungsschritt

‘" @ Sende E-Mail an den Genehmiger bei einem neuem Antrag zur Genehmigungseinsicht I

@ Besteller konnen in

Ressourcen (8.

q @ Genehmiger konnen Bestelldetails andern I

O Kompatibiltatsmodus fur Workflows und Data Owner Genehmiger

Workflow die "Data Owner der O
dieser O gemeint. Im dagegen wird der Workflow der ersten Organisationskategorie
verwendet, die eine Ressource enthal, die der bestelten Ressource hierarchisch nach oben hin am nachsten ist. Istin diesem
Workflow die Rolle "Data Owner der Organisationskategorie" zugewiesen, so sind damit die Data Owners aus il denjenigen
gemeint, die eine . die der besteltten Ressource hierarchisch nach oben hin am

2zugewiesen, die Data Owner aus genau

nachsten ist

Normalerweise wird beim Bestellen der Workflow derjenigen Organisationskategorie verwendet, aus der bestellt wurde. Ist in diesem

@ Anton Admin ~

/ 8 8MAN Web

< C | @ ntips;

# Stariselte i Anlyze - 1 Bestellung - % Workflows -

O Rezertifizierung ~

GrantMA Einstellungen
Aligemeine Einstellungen

Fileserver

Nicht bestellbare Ordner
IIsrv-fs01/Organization/Finance/

@ ®
@ ®

@ Axtiviere die maximale Tiefe bestellbarer Ordner

Maximale Tiefe bestellbarer Ordner (wird ggf. von der . 4]+

Listgruppenkonfiguration iberschrieben)
d@ Aktiviere Bestellen von neuen Verzeichnissen I

4

Speichemn |

s Management. Only much Smart

Konfiguration im Webclient

Option aktiviert:

Der Genehmiger erhdiilt eine E-
Mail bei einer neuen Anfrage.
Wir empfehlen, diese Option zu
aktivieren.

Option aktiviert:

Besteller kénnen in
hierarchische Ressourcen, z.B.
Unterverzeichnisse navigieren.
Option aktiviert:

Genehmiger kénnen eine
Bestellung modifizieren.
Aktivieren Sie ggf. den
Kompatibilitétsmodus.

Definieren Sie eine Blacklist, fiir
welche Verzeichnisse bei
Bestellungen ausgeblendet sind.
Benutzen Sie UNC-Pfade.
Definieren Sie eine
Verzeichnistiefe, bis zu der
Benutzer bestellen kénnen.

Aktivieren Sie das Bestellen von
neuen Verzeichnissen.

Speichern Sie lhre Einstellungen.
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19.4 Ressourcenverantwortung

19.4.1 Ressourcenverantwortliche im Webclient definieren

Hintergrund / Mehrwert

Mit der Version 8.0 entwickeln wir den 8MATE GrantMA weiter und fiihren eine neue Genehmiger-Rolle ein:
"Ressourcenverantwortlicher". Die Zuweisung dieser Rolle zu den Ressourcen erfolgt vollstandig im Webclient. Auf
Kundenwunsch erfolgt die Zuweisung direkt zwischen Ressource und Verantwortlichen, ohne die in der bisherigen
Data Owner Konfiguration erforderliche Bildung von Organisationskategorien.

Die Funktionalitdt ist standardmaRig deaktiviert. Zum Aktivieren wenden Sie sich an unseren Support oder lesen
den Support Knowledgebase Artikel (Support Login erforderlich).

Weiterfiihrende Services

Verwenden Sie den Ressourcenverantwortlichen, in dem Sie ihn als Genehmiger in individuellen Workflows
definieren.

Der Prozess in einzelnen Schritten

J— H--o . . .. .
Domes 5 Loggen Sie sich als Administrator in
<« G | & https//srv-Bman Bman-demolocal/#/login 7| H dle 8MAN Weboberflache eln
== ]
Deutsch v

Poweret d by Protected Networks
V8.0 9ccdbd0 2.5.2017_1:16

Access Rights Management. Only much Smarter.
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B 8MAN Web x

<« C | & Sicher | http:

1. Klicken Sie auf das Zahnrad.

2. Wihlen Sie
"Ressourcenverantwortung".

Pl % i
& Cockpit O Rezertifizierung ~ li: Analyze ~ W Bestellung ~ ¥ Workflows ~ 1 . @ Anton Admin ~ ‘
ung

OI0O B ¢

Mitarbeiter verwalten
Auf Genehmigung wartend 0

Ausgewshite Benutzerkonten Q_ Suchen

- Hier werden die ausgewahtten
Meine Bestellungen 4 Benutzerkonten angezeigt

i 2urticksetzen
Benutzer mit nie Kontendetails

OO0, ‘

369 B ——1
aplaufenden Kennworiem Nutzen Sie die Suche und selektieren
. Fred Rick (man-demo\Fred Rick)
Sie anschiieSend Benutzer aus der ® e e Benutzer pausieren
1
Inakive Konten 60 e
Log, Anna (gman-demovanna Log)
Kontodaten andern

Verzeichnisse mit Direki- a7

Berechtigungen

Benutzer deaktivieren

Meine Mitarbeiter 2 Abteilungsprofil
zuweisen

Meine Kontodaten andern »

Gruppenmitgliedsch...
entfernen

Gruppenmitgliedsch..
hinzufugen

QOROI)

Graue Schrift bedeutet, dass fiir
diese Ressource kein

Verantwortlicher zugewiesen
Suche - is t.

@ ¥ Alle Ressourcen Zugewiesene Verantwortliche

# Starisefte [ Rezerfifizierung - [l Analyze -+ I Bestellung ~+ % Workflows ~

> feivepecey Alle Ressourcen / Fileserver / srv-8man / Finanz Assets 2' Gru n e SCh rl"ft b Edeu te t/ dass fu r

[ v Fileserver

B diese Ressource ein

Esist kein i \gewiesen. Konten hinzufiigen

Verantwortlicher zugewiesen

@ Nurin eigener Doméne suchen

2

» cleant source

Zuletzt gesucht

T wurde.

[N ¥ Finanz

[ = T 3. Die Symbole zeigen an, ob in
den untergeordneten
Ressourcen bereits
Zuweisungen existieren. Fahren
Sie mit dem Mauszeiger (iber ein
S Symbol, um eine Erklidrung zu

erhalten.

> Vertrieb

» SharePoint

> Hardware

> Software

s Management. Only much Smart
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B BMAN Web - Einstellun: X

<« C | @& Sicher | https; d
Frnd ol
e "RECOUT,
Finanz
AlleRessourcen / Feserver

ssss

hitps:/srv-8man.8man-demolocal/#

Zugewiesene Verantwortliche
Alle Ressourcen / Fileserver / srv-8man / Finanz

Assets

Esist kein Verantwortlicher zugewiesen.

Konten hinzufiigen

@ Nurin eigener Doméne suchen

Zuletzt gesucht

B 8MAN Wet

b - Einstellung X

< c

@& Sicher | https;

# Stariseite

v AlleRessourcen

| Rezerfifizierung ~

» Active Directory

[N v Fileserver
Q ¥ srv-8man
Archive

» cleant source

» clean! target

» Finanz

> G

> Home

>

» Personal

> Vertrieb

» SharePoint

> Hardware

> Software

[ Analyze -~ 2 Bestellung - % Workflows ~

Zugewiesene Verantwortliche
Alle Ressourcen / Fileserver / srv-8man

Marketing

& Tom Ate (8man-demo\Tom Ate)

=]

& demoadmin ~

@ Nurin eigener Doméne suchen

5] zuletzt gesucht

R © Aebeit, Andi (8man-demo\Andi
Arbeit)

Konfiguration im Webclient

1. Nutzen Sie die Suche, um eine
Ressource oder einen
zugewiesenen
Ressourcenverantwortlichen zu
finden.

2. Benutzen Sie das Suchfeld, um

ein Konto zu finden.

Klicken Sie auf ein gefundenes
Konto, um es zuzuweisen.
Klicken Sie auf das Symbol, um
eine Zuordnung zu entfernen.
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S o en- et Verwenden Sie den

e _— = ol Ressourcenverantwortlichen, in
dem Sie ihn als Genehmiger in
Ressourcen-Verantwortlicher individuellen Workflows definieren.

& stariseite [ Rezerfifizierung ~ [ Analyze ~ - & . & demoadmin -

Wofiarist der Freigabeprozess da?

rtlicher hmi

@ Genehmiger hinzufiigen

Diata Owner der bestelten Organisationskategorie
BMAN Administrator higungsschritt gepriift werden?
Vorgesetzter des Bestellers

Verantwortlicher der bestellten Ressource

Data Owner aus der Organisationskategorie...

Benutzer/ Gruppe...

Abbrechen

Access Rights Management. Only much Smarter.
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19.4.2 Ressourcenverantwortliche exportieren und importieren

Hintergrund / Mehrwert

Die Zuweisung von Ressourcenverantwortlichen kann durch die Bearbeitung oder Erstellung einer CSV-Datei
beschleunigt oder automatisiert werden.

Mit dem Export und Import Gibertragen Sie schnell die Konfiguration, z. B. von einem Testsystem auf eine
Produktivumgebung.

Weiterfiihrende Services

Verwenden Sie den Ressourcenverantwortlichen, in dem Sie ihn als Genehmiger in individuellen Workflows
definieren.

Der Prozess in einzelnen Schritten

B--EN

DO « Nachdem Sie
€ C [ @ nitps/on Smansman demol ] ” Ressourcenverantwortliche
# starfseite O Rezerfifizierung - L Analyze - 1 Bestellung - % workflows ~ & demoadmin ~ zugewiesen haben’ exportieren Sie

8| die Konfiguration ins CSV-Format.

Suche
Zugewiesene Verantwortliche

» Active Directory

Alle Ressourcen
& » Filesarver Konten hinzufiigen

> Vorlage
Es st kein Verantwortlicher zugewiesen

© Nur in eigener Domane suchen

» Hardware
Y zuketzt gesucnt

> Software
L haben

Access Rights Management. Only much Smarter.
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Konfiguration im Webclient

/ B BMAN Web x\

<€ c

& https//sry d

E Bestellung ~

# startseife

Suche I

> Active Directory

O Rezerfifizierung + [ Analyze ~

Zugewiesene Verantwortliche

Alle Ressourcen

L haben

e & I

demoadmin ~

& » Filesarver Konten hinzufigen
> Vorlage
Es ist kein Verantwortiicher zugewiesen ) Nurin eigener Domane suchen
> Hardware
&) zuletzt gesucht
» Software

X

Eile Edit Search View Encoding Language Settings Macro Run  Plugins Window 2

HHRERGE| JGb e hn 2 BE 1 EEERue | RENBR| &Y
AN B N 5 Foworcemorwiwanir 1605 2071257200 3|

C\Users\demoadmin\Downloads\Ressourcenverantwortung_16.05.2017_112612.csv - Notepad =+

_—

X

"RespurceType™; "Provider"™; "ResourceKey"; "ResourceQwner"™
"FileServer™;"";"";"gman-demo\Maik Rohsoft"
"FileServer"” :"\\srv-8man\Finanz"; "éman-demo\Sue Permarkt"
"FileServer" ;"\\srv-8man\Finanz\Gehdlter\Berlin"; "éman-demo\Ann Halter"
"FileServer";"srv-8man";"\\srv-8man\Finanz\Gehdlter\Minchen"; "8man-demo\Ann Orak"

;™\ srv-8man\Finanz\Gehdlter"; "8man-demo\Moni Tor"
ann = 5 aanra i Zrbeit™

"FileServer";
WEi]aCere

vz 1T o T ry_Smar N nsman_demoNEod

:"\\=zrv-gman\Marketing”; "Sman-demo\Tom Ate"
;"\\srv-8man\Marketing"; "8man-demo\Sam.Urai"

W W e

Mormal text file length: 628 lines: 9 Ln:1 Col:1 Sel:0|0 ‘Windows (CRLF)  UTF-8-BOM

Access Rights Management. Only much Sm

Die Datei wird wie ein Download
gehandhabt. Die Anzeige und das
Ziel des Downloads sind
browserabhdngig.

Sie kénnen die CSV-Datei
bearbeiten.

Beachten Sie, dass die Zuweisung
von Benutzer zu Ressource immer
1:1erfolgt, also pro Benutzer eine
Zeile verwendet werden muss.
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B 8MAN Web X

B--EN

€ - C | @ ntps/ssry 8man-d

s

# startseife

O Rezeriifizierung ~

lin Analyze - E Bestellung ~

% Workflows ~

Ressourcenverantwortliche importieren

Ressourcentyp Provider Eror (@) —
lBman-demo\Maik Ronhsoft

FileServer srv-Bman Nisrv-8man\Finanz Bman-demo\Sue Permarkt 3 Importieren

FileServer srv-8man [Wsrv-8man\Finan: halter\Berlin d n Halter

FileServer srv-8man \lsv-8man\Finanz\Genalterinchen_[8man-demo\Ann Orak
FileServer srv-8man [Wsrv-8man\Finan: half d \Moni Tor

FileServer srv-8man \lsrv-gman|Finanz\Assets lBman-demo\Andi Arbeit

FileServer srv-8man [Wsrv d \Tom Ate

Fileserver srv-8man \lsv-8maniMarketing Bman-gemo\Sam.Urai

FileServer srv-8man [Wsrv d \Billy Rubin

Konfiguration im Webclient

1. Laden Sie eine CSV-Datei.
2. Leeren Sie die angezeigte Liste.
3. Starten Sie den Importvorgang.

Ressourcenverant...csv  ~

© - =®® 1. Option aktiviert:

Die bestehende Konfiguration
wird vor dem Import geldscht.

B BMAN Web X

< G | @ nips//sn 8man-demol #

Ressourcenverantwortliche importieren

@ Bestehende Konfiguration vor dem
Import Idschen

Option deaktiviert:

Die bestehende Konfiguration
bleibt erhalten. Der Import wird
hinzugefiigt. Es werden keine
Duplikate erzeugt.

2. Starten Sie den Import.

Ressourcenverant...csv A Alleanzeigen | X

s Management. Only much Smarter.
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Voo ol Y B--E= ; gvAN zeigt lhnen, wo Fehler

© = — Ik beim Import aufgetreten sind.
2. Editieren Sie die Felder der
Ressourcenverantwortliche importieren Tabelle, um kleine Fehler SOfOf't

Ressourcentyp Provider Error b h b
M eman-demolMai Ronsot ok Zu beneben.
FileServer srv-8man srv-8man|Finanz 8man-demo\Sue Permarkt oK.

FileServer srv-8man Wsrv- a d Halter oK

# Startseite < Rezerfifizierung ~ L Analyze +  E Bestellung ~ % Workflows ~ demoadmin ~

FilleServer srv-gman \srv-8manlF altenM demo\Ann Orak oK
FileServer srv-8man NSy a Tor oK.

FileServer srv-8man N\Srv-8man\Finanz\Assets Bman-demoandi Arbert oK

FileServer isrv-8man W\srv-8Bman\Marketing 8man-demo\Tom Ate

FileServer sv-Bman Nsrv Bman-demo\sam Urai

FileServer isrv-8man 2 8man-demo)\Billy Rubin Konto nicht gefunden

FileServer sv-Bman sty Bman-de siie Ressource nicht gefunden

Access Rights Management. Only much Sma




Die in diesem Dokument gemachten Angaben kénnen sich jederzeit ohne vorherige Ankiindigung andern und
gelten als nicht rechtsverbindlich.

Die beschriebene Software 8MAN wird von Protected Networks im Rahmen einer Nutzungsvereinbarung zur
Verfiigung gestellt und darf nurin Ubereinstimmung mit dieser Vereinbarung eingesetzt werden.

Dieses Dokument darf ohne die vorherige schriftliche Erlaubnis von Protected Networks weder ganz noch teilweise
inirgendeiner Form reproduziert, Gbermittelt oder Ubersetzt werden, sei es elektronisch, mechanisch, manuell
oder optisch.

Dieses Dokument istin einer Einheit zu denen auf der Website von Protected Networks veroffentlichten
rechtlichen Hinweisen AGB, EULA und der Datenschutzerklarung zu sehen.

Urheberrecht

8MAN ist eine geschitzte Bezeichnung fiir ein Programm und die entsprechenden Dokumente, dessen
Urheberrechte bei Protected Networks GmbH liegen.

Marken und geschéftliche Bezeichnungen sind —auch ohne besondere Kennzeichnung —Eigentum des jeweiligen
Markeninhabers.

Protected Networks GmbH
Alt-Moabit 73

10555 Berlin

+49303906345-0


http://www.protected-networks.com
http://www.8man.com
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21 Software-Lizenzvereinbarungen

e Json.net, © 2006-2014 Microsoft, https://ison.codeplex.com/license

e JSON.NET Copyright (c) 2007 James Newton-King
https://github.com/JamesNK/Newtonsoft.Json/blob/master/LICENSE.md

e Irony Copyright (c) 2011 Roman lvantsov http://irony.codeplex.com/license

e Jint Copyright (c) 2011 Sebastien Ros http://jint.codeplex.com/license
e #ziplib 0.85.5.452, © 2001-2012 IC#Code, http://www.icsharpcode.net/opensource/sharpziplib/

e PDFsharp 1.33.2882.0, © 2005-2012 empira Software GmbH, Troisdorf (Germany),
http://www.pdfsharp.net/PDFsharp License.ashx

e JetBrains Annotations, ©2007-2012 JetBrains, http://www.apache.org/licenses/LICENSE-2.0

e Microsoft Windows Driver Development Kit, © Microsoft, EULA, installed on the computer on which the FS Logga
for Windows file servers is installed: C:\Program Files\protected-networks.com\8MAN\driver (Usage only for FS
Logga for Windows file server)

e NetApp Manageability SDK, © 2013 NetApp, hitps://communities.netapp.com/docs/DOC-1152 (Usage only for FS
Logga for NetApp Fileserver)

e WPF Shell Integration Library 3.0.50506.1, © 2008 Microsoft Corporation,
http://archive.msdn.microsoft.com/WPFShell/Project/License.aspx

e WPF Toolkit Library 3.5.50211.1, © Microsoft 2006-2013, http://wpf.codeplex.com/license

e WpfAnimatedGif, © Copyright 2012-2017 Thomas Levesque,
https://github.com/XamlAnimatedGif/WpfAnimatedGif/blob/master/LICENSE.txt
e Bootstrap, © 2011-2016 Twitter, Inc, https://github.com/twbs/bootstrap/blob/master/LICENSE

e jQuery, © 2016 The jQuery Foundation, https://iquery.org/license

e jquery.cookie, © 2014 Klaus Hartl, https://github.com/carhartl/jquery-cookie/blob/master/MIT-LICENSE. txt
e jquery-tablesort, © 2013 Kyle Fox, https://github.com/kylefox/iquery-tablesort/blob/master/LICENSE

e LoadingDots, © 2011 John Nelson, http://iohncoder.com

e easyModal.js, © 2012 Flavius Matis, https://github.com/flaviusmatis/easyModal.is/blob/master/LICENSE.txt

e jsTimezoneDetect, © 2012 Jon Nylander
https://bitbucket.org/pellepim/jstimezonedetect/src/f9e3e30ele1f53dd27cd0f73eb51a7e7caf7b378/LICENCE. txt?
at=defaultjquery-tablesort

e Sammy.js, © 2008 Aaron Quint, Quirkey NYC, LLC
https://raw.githubusercontent.com/quirkey/sammy/master/LICENSE

e Mustache.js, © 2009 Chris Wanstrath (Ruby), © 2010-2014 Jan Lehnardt (JavaScript) and © 2010-2015 The
mustache.js community https://github.com/ianl/mustache.is/blob/master/LICENSE

e Metro Ul CSS 2.0, © 2012-2013 Sergey Pimenov, https://github.com/olton/Metro-UI-CSS/blob/master/LICENSE

e Underscore.js, © 2009-2016 Jeremy Ashkenas, DocumentCloud and Investigative Reporters & Editors
https://github.com/jashkenas/underscore/blob/master/LICENSE

e Ractive.js, © 2012-15 Rich Harris and contributors, https://github.com/ractivejs/ractive/blob/dev/LICENSE.md
e RequirelS, © 2010-2015, The Dojo Foundation, https://github.com/jrburke/requirejs/blob/master/LICENSE
e typeahead.js, © 2013-2014 Twitter, Inc, https://github.com/twitter/typeahead.js/blob/master/LICENSE

e Select2, © 2012-2015 Kevin Brown, Igor Vaynberg, and Select2 contributors
https://github.com/select2/select2/blob/master/LICENSE.md

e bootstrap-datepicker, © Copyright 2013 eternicode hitps://github.com/eternicode/bootstrap-
datepicker/blob/master/LICENSE

e RabbitMQ, © Copyright 2007-2013 GoPivotal, hitps://www.rabbitmag.com/mpl.html

Access Rights Management. Only much Smarter.
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e EPPlus, JanKallman, https://github.com/lanKallman/EPPlus/blob/master/LICENSE
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