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Wir sind im Jahr 2009 angetreten, die IT Sicherheit unserer Kunden einfach und effizient zu erhéhen. Uns war klar:
Professionelle IT-Sicherheit endet nicht mit der Firewall, sondern einem von innen abgesicherten Firmennetzwerk.

Im Jahr 2017 haben wir mit iber 1.000 zufriedenen Kunden weltweit eine einzigartige Marktstellung erreicht: SMAN
Access Rights Management ist langst Standard in vielen sicherheitsgetriebenen Unternehmen und Behoérden. Dies
ware ohne die enge Zusammenarbeit mit unseren Kunden, Partnern und Distributoren nicht moglich gewesen.

Deshalb bedanken wir uns recht herzlich bei Ihnen und wiinschen viel Spa mit dem Release 9!

Zu den Highlights zahlen die neuen Cockpits, Nutzerprofile, der SMATE Exchange Logga und die Alerts fir FS Logga
Ereignisse.

Berlin im Januar 2018
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User Cockpits: Solutions for
People

<\
<\
<\

Exchange Aktivitaten
Uiberwachen

8MATE Exchange Logga 8MATE Exchange Logga 8MATE Exchange Logga

Alarme fir Fileserver 8MATE FS Logga 8MATE FS Logga 8MATE FS Logga

Skriptbasierte Servicesim

GrantMA Self-Service-Portal x x 8MATE GrantMA
bestellen

Zu rezertifizierende Ressourcen

festlegen x x /

Benachrichtigungs-E-Mails fur x x
die Rezertifizierung testen

<\

8MAN Abteilungsprofile und

Compliance Check x x J
Computerkonten editieren x x J
Computerkonten |6schen x x /

Dynamics NAV Berechtigungen
analysieren

8MATE for Dynamics NAV 8MATE for Dynamics NAV 8MATE for Dynamics NAV

Farbanpassung des Setups / J J
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Access Rights Management Das Release nach Produktgruppen

3  Ubergreifende Anderungen

3.1 User Cockpits: Solutions for People

Access Rights Management ist nicht nur ein Thema fiir Administratoren. Um Ressourcen im Firmennetzwerk
effizient abzusichern, muss Sicherheitskompetenz dezentralisiert werden. Deshalb erweitert die Protected
Networks GmbH ihr Referenzprodukt 8MAN um individuelle Cockpits.

In folgenden Tabelle finden Sie die fiir die Rollen maximal verfligbaren Services im Cockpit. In der SMAN
Konfiguration legen Sie fest, welche Services fiir welche Rollen verfligbar sind.

Risiken minimieren

konf
P — v v v x

Bestellungen verwalten

Meine Bestellungen verwalten

Bestellanfragen genehmigen
oder ablehnen

Benutzeraktionen ausfiihren

Kennworter zuricksetzen

Benutzer pausieren

Kontodaten von Benutzern
andern

Benutzer deaktivieren

Einen neuen Benutzer anlegen

Benutzern ein Abteilungsprofil
zuweisen

Gruppenaktionen ausfiihren

Mitgliedschaften entfernen

Mitgliedschaften hinzufugen

Mein Bereich

Die eigenen Kontodaten dndern

KN XK XEREXEKXK KA X

v
v
v
v
v
v
v
v
v
v
v
v
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Access Rights Management

Ubergreifende Anderungen

3.1.1

Das Manager Cockpit: Die Sicherheitskompetenz von Fiihrungskraften starken

Access Rights Management ist nicht nur ein Thema fiir Administratoren. Um Ressourcen im Firmennetzwerk
effizient abzusichern, muss Sicherheitskompetenz dezentralisiert werden. Wer auf welche Ressourcen zugreifen
kann, ist Chefsache. Deshalb erweitert die Protected Networks GmbH ihr Referenzprodukt 8MAN um ein Manager

Cockpit.

Mit Hilfe einer einfachen Ubersicht kann jede Fiihrungskraft im Unternehmen ihren Beitrag fiir mehr

Datensicherheit leisten und Mitarbeiter und deren Berechtigungen verwalten.

Services

Ubersicht aller Cockpit-Services

B BMAN Web x

€« C | @ sicher | hups,

LI

# Cockplt O Rezertifizierung ~  li. Analyze - ¥ Bestellung -

Mitarbeiter verwalten

Auf Genehmigung
wartend

Ausgewshite Benutzerkonten Q_ Suchen

Azubi, Andy (8man-demo\A.

Meine Bestellungen zuriich

Nonkonforme Kontendetails

Benutzerkonten

377

Jobitel: Auszubildender

. Ansgar Agentor (8man-demolAAgentor)
PE T ————
PRp———
@ Pakdikoffa, Anna (3man-demolnna P.
2, en Gmancemotsen 20

Firma: Demofirma GmbH

Abteilung: Vertrieb

Meine Mitarbeiter

E-Mail: andy azubi@8man-demo local

Tel: +49(30)3906345-125

»

Meine Kontodaten andern

uuuuuuu
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Beispiel fiir ein Manager Cockpit.

Der Umfang der verfiigbaren
Services (Schaltflachen) variiert
nach Rolle (Login) und
Konfiguration.




s Management Ubergreifende Anderungen

3.1.2 Das Help Desk Cockpit: Klare, einfache Prozesse fiir den Support

Access Rights Management lauft effizient, wenn Standardoperationen delegierbar sind. Ob (iber unser eigenes
Bestellportal oder die Anbindung eines Ticketsystems. Mit 8MAN erhalten Helpdesk Mitarbeiter klare Aufgaben und
einfache Prozesse. Die Folge: Der Administrator wird entlastet und kann sich um seine Infrastruktur-Projekte
kiimmern.

Services

Ubersicht aller Cockpit-Services

B 8MAN Web. X

e 0 & 5o e e REE=, . Beispiel fir ein HelpDesk Cockpit.

# Cockptt  li: Analyze - W Bestellung ~

Der Umfang der verfiigbaren

Mitarbeiter Help Desk @ N . ..
<» ] services (Schaltflachen) variiert

J— : Konten verwalten nach Rolle (Login) und
wartend e Ausgewihite Benutzerkonten Q ama
ST Konfiguration.
Meine Bestellungen 2 Benutzerkonten angezeigt. =
—2 |
; O Meine Mitarbeiter
Nonkonforme: 57 Kontendetails
Benutzerkonten —
« Nutzen Sie die Suche und selektieren a .

Sie anschiieBend Benutzer aus der na Lyse (gman-demolAnna Lyse)
Benutzer mit nie Liste.
ablaufenden 369
Kennwortem o
Inaktive Konten 60

ﬁ: Pakdikoffa, Anna (gman-demo\Anna

Meine Kontodaten andern > £ oiie, Ama Bolka)

ssssssss

e Anna Ziese (8man-demo\Anna Giese)

Nass,

Gruppenmitgliedsc..
hinzufagen
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Ubergreifende Anderungen

3.1.3 Das Administrator Cockpit

Zahlreiche Administratorfunktionen, darunter viele Bulk-Operations, stehen jetzt im Webclient zur Verfligung.

Services

Ubersicht aller Cockpit-Services

B BMAN Web x

€« C | @ Sicher | https; ¥ demoll Dl i

& Cockpt O Rezerfifizierung - li.Analyze - W Bestelung - % Workflows -

IT Adminstrator

Auf Genenmigung Mitarbeiter verwalten

0
wartend —  Ausgewihite Benutzerkonten Q_ Suchen

Log. Anna (8man-demo\An

Meine Bestellungen 4 @

Kontendetails

Kennwort
zuriicksetzen

Benutzer pausieren

Nonkonforme 77
Benutzerkonten ==

E-Mail: Annal.og@8man-demo local Fred Rick (man-demolFred Rick)

Kontodaten andem
Benutzer mit nie

ablaufenden 369
Kennwortern

Log, Anna (8man-demolAnna Log)

® e

Benutzer
deaktivieren

Inaktive Konten 60

Neuen Benutzer
anlegen

Meine Mitarbeiter 2 Abteilungsprofil
zuweisen

Meine Kontodaten andern >

Gruppenmitgliedsc...
entfernen

Gruppenmitgliedsc...
hinzufiigen
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Beispiel fiir ein Administrator
Cockpit.

Der Umfang der verfiigbaren
Services (Schaltflachen) variiert
nach Rolle (Login) und
Konfiguration.




Access Rights Management Ubergreifende Anderungen

3.1.4 Das Mitarbeiter Cockpit

Access Rights Management ist nicht nur ein Thema fiir Administratoren. Um Ressourcen im Firmennetzwerk
effizient abzusichern, muss Sicherheitskompetenz dezentralisiert werden. Deshalb erweitert die Protected
Networks GmbH ihr Referenzprodukt 8MAN um ein Mitarbeiter Cockpit.

Services

Ubersicht aller Cockpit-Services

B 8MAN Web

x
<« C | & sicher | o 1 ? % :

Beispiel fiir ein Mitarbeiter Cockpit.

# Cockplt W Bestellung ~ @ Billy Rubin ~

Einrichter

Der Umfang der verfiigbaren
Services (Schaltflachen) variiert
nach Rolle (Login) und
Konfiguration.

Bestellungen

Meine Bestellungen ° [Nz i hrrzn
anlegen
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3.1.5 Alle Cockpit-Services

3.1.5.1 Bestellungen

3.1.5.1.1  Meine Bestellungen verwalten (Cockpit)

Hintergrund / Mehrwert

Behalten Sie den Uberblick tiber Ihre Bestellungen. Stornieren Sie Bestellungen oder senden Sie erneute

Benachrichtigungen an den Genehmiger.

Weiterfiihrende Services

Der Prozess in einzelnen Schritten

8MAN Web x

& G| @ Sicher | https//grantma.8man-demodlocal/#/dashboard/my-employees
SMAN | # codott | Orezertiiziering ~ W Bestellung -
n
1
Vertriebsleiter Nord

= IOIONG

Bestellungen

Auf Genehmigung Mitarbeiter verwalten

@ sam Sales - 2

«»

1. Widhlen Sie Cockpit.

Klicken Sie auf meine
Bestellungen. In dem Beispiel
hat Sam Sales "3" Bestellungen.

vs . 1. Filtern Sie lhre Bestellungen, um
beivielen Eintrédgen schnell die
gewiinschte Bestellung zu
finden.

4
wartend Q_ suchen Benutzeraktionen
Meine Bestellungen 3
Risiken
Nonkonforme Kontendetal
354
Benutzerkonten =
%) Ansgar Agentor (sman-demolAgenor)
<) ATSgar Agertor (@man-demosgent
Verzeichnisse mit Direkt- a
Berechtigungen a
Azubi, Andy (8man-demo\Andy Azubi
“p
Global zugangiiche 2
Verzeichnisse 2 Bily Rubin (sman-demolBiy Rupin)
£ Neuen Benutz
. . I
Mein Bereich niegsn
Pakdkofia, Anna (8man-demolAmna Pa
Meine Mitarbeiter 5
Zin, Ben (8man-demolBen Z =
Gruppenaktionen
Meine Kontodaten andern >» PP
SMAN Web x B - | o s
€ C | @ Sicher | httpsy/grantmagman-demo.ocal/#/request
SMAN  # codet  Orezertiidiering + W Bestellung - @ sam Sales ~
Meine Bestellungen (3/3)
| Filter @ offen @ Genehmigt und ausgefuhrt @ Abgelehnt und storniert @ Fehler in der Ausfihrung b

2. Klappen Sie die gewiinschte
Bestellung auf.
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B 8MAN Web X 1

o ks g . 1. 8MANzeigtihnen Details zur

Bestellung.

& Cockplt < Rezertifizierung ~ Sam Sales ~
2. Lassen Sie sich weitere
Einzelheiten zur Bestellung

Meine Bestellungen (3/3)

Filter| Filter @ offen @ Genehmigt und ausgefiihrt @ Abgelehnt und stomiert @ Fehler in der Ausfiihrung anzeig en
15.09.2017 09:58 1 x Fileserver ~ . .
3. Versenden Sie erneut eine
Antragsteller: Ressourcen beantragt fur: Kommentar:

& sam sales der Boss & sam sales der Boss Kann die ExelTabelle nicht bearbeiten, Ben ach r[ch tig un gs- E— Mail an

benctige Andern-Recht Danke

o - - den Genehmiger.
3Y4
oo o e Orgesonsaegore 8 4. Stornieren Sie lhre Bestellung.

8man\Finanz\Rechnungen\Berlin

15.09.2017 09:57 1 x Fileserver v

15.09.2017 09:56 1 x Fileserver v




3.1.5.1.2 Bestellungen genehmigen oder ablehnen (Cockpit)

Hintergrund / Mehrwert

Je nachdem wie Sie den Freigabeprozess eingestellt haben, erhalten Sie Freigabeaufforderungen fiir die einzelnen
Bestellprozesse. Damit behalten Sie als Administrator oder Data Owner die Prozesse im Auge.

Weiterfiihrende Services

Der Prozess in einzelnen Schritten

SMAN Web x B -~ =

& > @ | @ sicher | httpsy//grantma éman-demo.local/#/Icgin LI

8MAN  # coaor

IVIFNYN

Melden Sie sich als Genehmiger an.

Anmelden als aktueller Windows Benutzer

BMAN Web X 0= | o . . .
Y e oo Tremmmaman semalooysfammoasimy enpirees . . Klicken Sie auf "Auf Genehmigung
SMAN T3 s o serttions - oesons- o e wartend". In dem gezeigten

Beispiel warten 5 Antrége auf
Vertriebsleiter Nord ~

@ WO, " Genehmigung.

Bestellungen

Mitarbeiter verwalten

Auf Genehmigung 5
wartend usg Q_ Suchen Benutzeraktionen
Meine Bestellungen 3
Risiken
Verzeichnisse mit Direkt- a ! deta
Berechtigungen z
5 ) Ansgar Agentor (&man-demo\AAgenton
<) Ancoar Agenor o
Global zugangliche 2
Verzeichnisse: a
Azubi, Andy (8man-demolAndy Azubi)
wp
Verzeichnisse mit
abweichender 0 a
ily Rubin (man-demo\gill. Rubin)
Berechtigung £) ) Neuen Benutzer ®
. . I
Mein Bereich EINEED
) Pakdikofia, Anna (Eman-demo\Anna P.
Meine Mitarbeiter 5 *

Zin, Ben (8man-gemoien Zin & e
ruppenaktionen
Meine Kontodaten andern » PP
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B 8MAN Wet

N Web x
¢« ¢ LI

1. Klappen Sie eine Bestellung auf,
um die Positionen sehen zu
kénnen.

# Cockpit O Rezerfifizierung -

pureeemane e 2. Lassen Sie sich Details zu den
& Billy Rubin 06.12.2017 11:57 1 x Fileserver 1 einze/nen Positionen
A AP S | einblenden.
A s Ressaurce " Je nach Konfiguration sehen Sie
s oo S R Cle ein Stift- oder ein
Informationssysmbol.
e i S . Stift: Sie kénnen die Bestellung
& Anton Admin 15.09.2017 09:53 1 x Software v anpassen-
& Anton Admin 15.09.2017 0952 1 x Hardware v InfO.' Sie SEhen dle Details.

‘|- Klicken Sie auf das Stiftsysmbol.

B 8MAN Wet

5 x
& C |8 sicher | nips//grantmaBman-demolocal/#/requestishpproval=tue e ]

Sie kénnen die Bestellanfrage
bearbeiten.

Bestell bearbeite! . . .. .
1 Bestellung bearbeiien 1. Zum Beispiel kénnen Sie das

. angefragte "Andern"- Recht auf
— "Lesen" zuriickstufen und der
o Berechtigung ein Start- und
Enddatum setzen.

e
Fileserver

Fileserver ‘ Andern v ‘

o 2. Klicken Sie auf "Anderungen

pyr— tibernehmen”.

© Aktivieren am

O Deaktivieren am:

Nachster Genehmiger

& Vorgesetzter des Bestellers

Anderungen zuriicksetzen 2| Anderungen ibemehmen

B 8MAN Web
& C @ Sicher

1. Markieren Sie die gewlinschte
Bestellung oder Position.

2. Klicken Sie auf "Genehmigen".

# Cockpit O Rezertifizierung -

Auf Genehmigung wartend

& Billy Rubin 06.12.2017 11:57 1 x Fileserver ~
Antragsteller: Ressourcen beantragt fur: Kommentar:

& Billy Rubin & Billy Rubin Demo.

@ e status Ressource Ve

1
@ O offen Kunden Fileserver
\\srv-8man\Vertrieb\Kunden

& Fall, Klara 15.09.2017 10:30 1 x Software ~
& Fall, Klara 15.09.2017 10:29 1 x Fileserver v
& Anton Admin 15.09.2017 09:53 1 x Software ~
& Anton Admin 15.09.2017 09:52 1 x Hardware e

u-»
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o e T eme—————— . 1. Sie missen einen Kommentar
eingeben.
Genehmi . .
e 2. Klicken Sie auf "Ok".

Bitte tragen Sie noch einen Kommentar ein um die Aktion
abzuschlieBen. 9

| Nur Leserechte, beginnend ab 31.12.2017 genehmigt |

Der Kommentar erscheintim

o == Logbuch und ist damit
revisionssicher dokumentiert.

Access Rights Management. Only much Smarter.
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3.1.5.2 Risiken

Im Bereich Risiken sehen Sie die drei am hochsten bewerteten Risikokriterien aus dem Risk Assessment Dashboard.

Die Risikokriterien sind:
seit Release 9

Vom Abteilungsprofil abweichende Berechtigungen ermitteln (Compliance Check)

bereits seit Release 8 vorhanden

Inaktive Konten

Rekursive Gruppen

Benutzer mit nie ablaufenden Kennwortern
Global zugdngliche Verzeichnisse

Unaufgeldste SIDs

Direktberechtigungen

Verzeichnisse mit abweichenden Berechtigungen

Access Rights Management. Only much Smarter.
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3.1.5.2.1  Vom Abteilungsprofil abweichende Berechtigungen ermitteln (Compliance Check)

Hintergrund / Mehrwert

8MAN setzt im Bereich User Provisioning neue Mal3stdbe: Mit der Einfiihrung von Abteilungsprofilen definieren
Abteilungsleiter zusammen mit der Geschaftsfiihrung und dem Compliance Officer den Handlungsradius von
Mitarbeitern im Unternehmen.

Erhalt der Mitarbeiter weitere Berechtigungen, die vom Standard abweichen, zeigt ein Compliance-Monitor dem
Vorgesetzten die abweichenden Rechte. In Form von Bulk-Operationen, kann der Abteilungsleiter die
Nutzerkonten entsprechend der Profile in seiner Abteilung harmonisieren.

Um die Compliance-Funktionen nutzen zu kdnnen, miissen Sie mindestens ein Abteilungsprofil erstellt haben.

Weiterfiihrende Services

Ein neues Abteilungsprofil erstellen (Administrator)

Benutzern ein Abteilungsprofil zuweisen

Der Prozess in einzelnen Schritten

e e EEEEEEEREEERY 1. Whlen Sie Cockpit.
| 2. Klicken Sie auf "Analyse und

Rezertifizierung".

% Cockplt = O Rezertifizierung - lii Analyze - W Bestellung ~ % Workflows ~

3. Klicken Sie auf "Benutzerkonten
und Abteilungsprofile".

Auf Genehmigung wartend 0 Analyse und Rezertifizierung

Analyseszenarien

Wahlen Sie ein Szenario aus.
Meine Bestellungen 4 Fahren Sie mit der Maus ber ein Szenario, um hier eine Beschreibung zu sehen

Nonkonforme

Benuizerkonien Bestelldbersicht @ @ Alle AD Benuizerkonten
Benutzer mit nie
ablaufenden Kennwortem B Alle AD Gruppenkonten () () senuzermini aviavtenden Kenmwsriem
Inaktive Konten 60 Meine Mitarbeiter ® © Gruppen in Rekursion
Inaktive Konten ® © Gruppenmitgliedschatten
Meine Mitarbeiter 2
q Benutzerkonten und Abteilungsprofile ® I O) Nonkonforme Benutzerkonien
Meine Kontodaten andern » Global zugangliche Verzelchnisse ® © Verzeichnisse mit unaufgeltsten SIDs
Verzeicnnisse it Direk Berechtigungen (=) (<) Verzeichnisse i aoweicnencer Berechtigung
Verzelchnisberechtigungen ®

Access Rights Management. Only much Smarter.




Access Rights Management Ubergreifende Anderungen

B 8MAN Web
@

1. Legen Sie fest, welche Domdnen
in lhrer Analyse enthalten sind.

C | @ Sicher

Neve nalyse starten 2. Wihlen Sie ein Abteilungsprofil
oder alle ("ohne
Einschrénkung").

Alle Szenarien v

Benutzerkonten und Abteilungsprofile

Bestelliibersicht Berechnung starten! | 4

Alle AD Benutzerkonten 3. Optional: Aktivieren Sie die

e 0 Gruppentonten omanervane Option, wenn auch Benutzer
e ohne zugewiesenes

:p.,MZ; Abteilungsprofil aufgelistet

Insctive Konten e|:;1;1",::;:: -, ([ vancig | werden sollen.

Gruppenmitgliedschaften

Benutzer mit nie
ablaufenden Kennwértern

@ 8man-demo local

d © Benutzerkonten ohne Profilzuordnung anzeigen I
Benutzerkonten und

Abteilungsprofile

Nonkonforme
Benutzerkonten

Global zugéngliche
Verzeichnisse

Verzeichnisse mit
unaufgelosten SIDs

Verzeichnisse mit Direkt-
Berechtigungen

€ - @ & 5o | o e s S sis s s s.: 1 SMAN zeigtlhnen, welche

& Cockplt O Rezertifizierung ~ W Bestellung - % Workflows ~ - Ben Utzerkon ten nonkonform
sind.

Konfiguration % Reporte

T — 2. Benutzerkonten sind konform,

Abteilungsprofil x 5 Spalten ausgewaht

wenn Abweichungen von
einem Verantwortlichen
akzeptiert wurden.

P Name “no \kzeptierte Abweichungen
n 4 AbteilungsprofilSales(2 Elemente)
Ellos, Mark (8man-demo\Mark Ellos)

“|vicht akzeptierte Abweichungen

Die Gruppenmitgliedschaft ‘Sales-EMEA (8man-demo\Sales-

& | sam Sales (8man-demo\Sam Sales)

4 Abteilungsprofil-Marketing(3 Elemente)
© | Erkan Alles (8man-demo\Erkan Alles)

3. Benutzerkonten sind
nonkonform, wenn "nicht
akzeptierte Abweichungen"
vorhanden sind.

© | Pepe Roni (8man-demo\Pepe Roni)

© | Pott, Jack (8man-demolack Pott)

& = GEE « EE

4 Abteilungsprofil HelpDesk(1 Elemente)

& | Tor, Moni (8man-demo\Moni Tor) Das Attribut ‘Abteilung’ hat den faischen Wert * statt 'HelpDesk|

Hier wird Ihnen Hinweise zu den
obenstehenden Aktionen

,|  angezeigt

s Management. Only much Smarter.




Access Rights Management

Ubergreifende Anderungen

3.1.5.3 MeinBereich

3.1.5.3.1 Die eigenen Kontodaten dndern (Cockpit)

Hintergrund / Mehrwert

Mit 8MAN konnen Sie schnell und komfortabel die eigenen Kontoinformationen dndern. Die Aktionen werden fiir

die Revision dokumentiert.

Weiterfiihrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

5 8MAN Web.

& Cockpit

O Rezertifizierung ~ ¥ Bestellung ~

Vertriebsleiter Nord

= {20

Mitarbeiter verwalten

100

Auf Genehmigung wartend 4

Ausgewihite Benutzerkonten

Q_ Suchen

- Hier werden die ausgewahlten
Benutzerkonten angezeigt

Kennwort

Meine Bestellungen zuriicksetzen

Benutzer pausieren
Kontendetails

Nonkonforme:

Benutzerkonten
« Suchen Sie hier die Konten, fur die Sie

Ansgar Agentor (8man-demolAgentor)
Aktionen ausfuihren wollen.

Kontodaten andern

Verzeichnisse mit Direkt-

e e 4 - Eigene Mitarbeiter sind dabei mit einem

griinen Ring gekennzeichnet

Azubi, Andy (8man-demolandy Azubi)
Benutzer deaktivieren

o o + Sie konnen ein Konto mit einem Kiick
a0 icic 2 der Auswah! hinzufiigen
VARSI S Bily Rubin (Sman-cemolgily Rubin)
Neuen Benutzer

anlegen

« Zum Abwahlen bitte emeut kiicken.

- Senen Se fr das ausgewahite Konto
die Kontoinformationen. Bel
Mehrfachauswahl werden nur Attribute
mit gleichem Wert angezeigt

Pakdicofta, Anna (8man-demo\Anna Pak.

Abteilungsprofil
2uweisen

Meine Mitarbeiter

Peeee

« Benutzen Sie die Befehle auf der Zin, Ben (3man-demolBen Zin)

rechten Seite, um far einen oder

Meine Kontodaten andern
mehrere ausgewahlte Konten Aktionen

auszufuhren

Gruppenmitgliedsch..
enteren S

Gruppenmitgliedsch..
hinzufigen

5 8MAN Web. x

& C | a sicher | https//gra

Meine Kontodaten éndern

Aktion ausfiihren fur Konten:

Firma Demofimma AG

Abteilung Vertrien

ort

Beriin

PLZ

strage

Beschreibung

Der Boss

Information

Kommentar Bitte hier Kommentar eingeben.

Access Rights Management. Only much Smarter.

Klicken Sie im Cockpit auf "Meine
Kontodaten dndern".

Der Umfang der verfiigbaren
Services (Schaltflichen) variiert
nach Rolle (Login), Risikolage und
Konfiguration.

Andern Sie lhre
Kontoinformationen.

Sie miissen einen Kommentar
eingeben.

Klicken Sie auf "Aktion
ausfiihren”.




3.1.5.3.2 Meine Mitarbeiter verwalten (Cockpit)

Hintergrund / Mehrwert

Mit 8MAN konnen Sie schnell und komfortabel die Ihnen zugeordneten Mitarbeiter verwalten. Aktionen werden fir
die Revision dokumentiert.

Mitarbeiter sind Benutzer, bei denen Sie als "Vorgesetzter" im Active Directory eingetragen sind. Fragen Sie dazu
lhren Administrator.

Weiterfiihrende Services

Der Prozess in einzelnen Schritten

/'8 eMaN web x| B - | =

& C | & sicher | https//grantma.8man-demo.local/#/dashboard/my-employees L4

Klicken Sie im Cockpit auf "Meine
Mitarbeiter".

) Die Schaltfléiiche zeigt Ihnen,
O )™ " wieviele Mitarbeiter Ihnen
Mitarbeiter verwalten ZUgé’OI’dI’IE’t 5”7 d.

Q_ Sucnen Benutzeraktionen

SMAN | & codott | O rezertiiziering - W Bestellung - @ sam Sales -

=~

Bestellungen

Auf Genehmigung wartend 4

Meine Bestellungen 3

Risiken
Nonkonforme Kontendetails

354
Benutzerkonten —

Ansgar Agentor (8man-dema\AAgentor)

Verzeichnisse mit Direki-
Berechtigungen

Azubi, Andy (8man-demo\Andy Azubi)

Global zugangliche
Verzeichnisse

Billy Rubin Eman-demoiBily.Ruin)
Neuen Benutzer @

: : anlegen

Mein Bereich 2

Pakdofta, Anna (8man-demo\Anna Pak

Meine Mitarbeiter 5

Zin, Ben (gman-demolBen Zin) & k‘
ruppenaktionen
Meine Kontodaten andern » [E2!

/'S emaN web x| 2= | . . . .
e ———————— vz : 1. Selektieren Sie Mitarbeiter.

SMAN & coapr O rezettionng - sestelung - Pl 2. Passen Sie an, welche Spalten
angezeigt werden.

Meine Mitarbeiter (5)

2 Reporte 3. Exportieren Sie die Liste zu Excel
— e °|: oder PDF.

1 Yp  Name Bild  Angeforderts Aktion
0 N — 7 Verfigbare Akfionen 4. Fiihren Sie Aktionen auf den
v ‘Ansgar Agentor (8man-demo\AAgentor) L

e — o ausgewdhlten

Mitarbeiterkonten aus.




Access Rights Management Ubergreifende Anderungen

3.1.5.4 Benutzeraktionen

3.1.5.4.1 Kennworter von Benutzern zurlicksetzen (Cockpit)

Hintergrund / Mehrwert

Das Zurlicksetzen von Passwortern zahlt zu den am haufigsten durchgefiihrten Operationen im Helpdesk. SMAN
ermoglicht revisionssicheres Kennwort zuriicksetzen. Die sicherheitskritische Aktion wird im Logbuch erfasst.

Weiterfiihrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

B 8MAN Web x

¢ > ¢ [asm] 1. Wihlen Sie Cockpit.

Y. @ codpt | ORezerttzierung - W sestng - B Abtelung: 2. Widhlen Sie "Mitarbeiter

0 verwalten". Mitarbeiter werden
lhnen von einem Administrator
liber das Active Directory
Attribut "Vorgesetzter"
zugeordnet. Siehe Attribute
dndern (Webclient).

3. Wihlen Sie Benutzer verwalten.
Benutzer werden lhnen von
einem Administrator liber die
Data-Owner-Konfiguration
zugeordnet.

Letzte Anmeldung: Heute 10:47

Auf Genehmigung wartend
sammlung Q_ Suchen

Billy Rubin (8man-demo\Billy.
Meine Bestellungen 3

Ausgewihlte Nutzerkonten
Global zugangliche 2

\Verzeichnisse
Jobtter Erchter Ansga Agotr

Verzeichnisse mit Direkt- Firma: Demofima AG

Berechtigungen
Abteilung: Produktion ‘Azubi, Andy (8man-demavAndy Azubi)

E-Mail: billy rubin@8man-demo local

Neuen Account
anlegen

Verzeichnisse mit B
abweichender Berechtigung Tel: +49(30)3906345-653 Billy Rubin (8man-demo\Bil.Rubin)

Abteilungsprofil
zuweisen

Meine Mitarbeiter 5

Mitgliedschaft
Zin, Ben (8man-demo\Ben Zin) entfernen

Gruppenmitgliedschaft
hinzufigen

Meine Kontodaten andern »

Der Umfang der verfiigbaren
Services (Schaltflachen) variiert
nach Rolle (Login), Risikolage und
Konfiguration.

5 BMAN Web, x

¢ - C|asicher | Pl 7 %

1. Nutzen Sie die Suche, um eine
lange Mitarbeiterliste zu filtern
oder nach Benutzern zu suchen.

B | 2. Wahlen Sie einen oder mehrere

 Cockplt O Rezeriifizierung ~ W Bestellung ~ @ sam Sales ~

’ s 5 — o — Mitarbeiter verwalten Benutzer.
e = o 3. 8MAN zeigt Ihnen die

° Informationen (Attribute) des
Somanye : ssrvane Noeaanen (2] ausgewdhlten Benutzers.
o B e Haben Sie mehrere Benutzer
::: R () oo oo R ausgewdhlt, werden lhnen nur
e — — oo o — die gemeinsamen Attribute

anlegen

angezeigt.
4. In der Sammlung sehen Sie
bereits ausgewdhlte Benutzer.

5. Klicken Sie auf "Kennwort
; zurlicksetzen".

Meine Mitarbeiter 5

Zin, Ben (8man-demo\Ben Zin)

Abteilungsprofil
zZuweisen

Meine Kontodaten andern »

Mitgliedschaft
entfernen

Gruppenmitgliedschaft
hinzufugen

Access Rights Management. Only much Smarter.




Access Rights Management

B 8MAN Web x

< C | @ sicher |

Kennwort zuriicksetzen

Ein Benutzer hat sein Kennwort vergessen oder zu oft faisch eingegeben? Hier konnen Sie ein neues
Kennwort vergeben und optional an eine alterative E-Mail-Adresse versenden. Das Konto wird entspert.

Neues Kennwort

E-Mail Adresse

Kommentar pitte hier Kommentar eingeben

Access Rights Management. Only much Smarter

Ubergreifende Anderungen

8MAN zeigt Ihnen, welche
Benutzer Sie ausgewdhlt haben
und deren Kennwérter Sie
zurlicksetzen.

Vergeben Sie ein Kennwort.
Dieses Kennwort muss der
Benutzer bei der ersten
Anmeldung dndern.

Optional: Geben Sie eine E-Mail-
Adresse an, an die das
Kennwort versendet wird.
Wihlen Sie eine E-Mail-
Adresse, die der Benutzer noch
empfangen kann.

Sie miissen einen Grund flir die
Kennwortriicksetzung angeben.
Klicken Sie auf "Aktion
ausflihren".




Access Rights Management Ubergreifende Anderungen

3.1.5.4.2 Kontodaten von Benutzern andern (Cockpit)

Hintergrund / Mehrwert

Mit 8MAN koénnen Sie schnell und komfortabel Kontoinformationen von Benutzern andern, auch von mehreren in
einem Arbeitsgang. Die Aktionen werden revisionssicher dokumentiert.

Weiterfiihrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

G ko et =5 1. Wihlen Sie Cockpit.

<« C | & sicher |

@ Codt | O Rezerfionung - Besiclong - B3 Ablellungs-Pofe 2. Wihlen Sie "Mitarbeiter

0 verwalten". Mitarbeiter sind
lhnen (iber das Active Directory
Attribut "Vorgesetzter"
zugeordnet. Siehe Attribute

Letzte Anmeldung: Heute 10:47

Auf Genehmigung wartend R

Billy Rubin (8man-demo\Billy.

B 3 dndern (Webclient).

oomamnye Rusgeitte Nutsroren 3. Wihlen Sie Konten verwalten.

PR R S ' Konten werden lhnen iiber die

:::g R o Gancenosee e e Data-Owner-Konfiguration

e e oo it oty ) P— zugeordnet.

— @ P ——

— e s e Der Umfang der verfiigbaren
et Services (Schaltflachen) variiert

nach Rolle (Login), Risikolage und
Konfiguration.

B 8MAN Web. x
< C | @ sicher

1. Nutzen Sie die Suche, um eine
lange Mitarbeiterliste zu filtern
oder nach Konten zu suchen.

% i

# Cockpit O Rezertifizierung - i Analyze - W Bestellung Workflows ~

2. Wihlen Sie einen oder mehrere
Mitarbeiter/Konten.

Mitarbeiter verwalten

P

o [ — e o 3. 8MAN zeigt Ihnen die

penegesame A (1) Informationen (Attribute) des

e ) ausgewdhlten Kontos. Haben

e — Sie mehrere Konten

asve koen e e i — ausgewdhlt, werden lhnen nur

wammsemoie e die gemeinsamen Attribute

- e angezeigt.

wenewtveter 2 el 4. In der Sammlung sehen Sie

S bereits ausgewdhlte Konten.
e 5. Klicken Sie auf "Kontodaten
ppenmigiec. dndern".

hinzufagen

Access Rights Management. Only much Smarter.
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B 8MAN Web. 1

& C | @ sicher | nttps/Jgrantmagman-d ol % i

Kontodaten &ndern 2
I ‘Aktion ausfihren fur Konten: Fred Rick (8man-demo\Fred.Rick) n
‘Andem Sie fur einen Mitarbeiter die Kontodaten.
Firma 3
Abteilung .
ort Musterstadt 4

Pz 12345
strase

Beschreibung

Information

Kommentar Bitte hier Kommentar eingeben

Access Rights Management. Only much Smarter.

Ubergreifende Anderungen

8MAN zeigt Ihnen, welche
Konten Sie ausgewdhlt haben.

Geben Sie die gewlinschten
Anderungen ein.

Sie miissen einen Kommentar
angeben.

Klicken Sie auf "Aktion
ausflihren".




Ubergreifende Anderungen

Access Rights Management

3.1.5.4.3 Benutzer deaktivieren (Cockpit)

Hintergrund / Mehrwert

Deaktivieren Sie mit 8MAN einen Benutzer in wenigen Schritten. Deaktivieren Sie bei einer Entlassung friihzeitig
ein Nutzerkonto.

Weiterfiihrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

B 8MAN Web, x

<« C | & sicher |

& Cockplt = O Rezertifizierung ~

-

Letzte Anmeldung: Heute 10:47

Auf Genehmigung wartend R

Billy Rubin (8man-demo\Bily.
Meine Bestellungen

Global zugangliche
Verzeichnisse

Verzeichnisse mit Direkt-
Berechtigungen

\Verzeichnisse mit
‘abweichender Berechtigung

Meine Mitarbeiter

Meine Kontodaten andern

B 8MAN Web x

<€ C | @ Sicher |

W Bestellung

W Bestellung ~

B Abtellungs-Profile

Ausgewshite Nutzerkonten

Jobtitel: Einrichter
Firma: Demofima AG
Abteilung: Produktion
E-Mail billy rubin@8man-demo local

Tel: +49(30)3906345-653

B Abtellungs-Profile

Mitarbeiter verwalten

Sammlung

Billy Rubin (8man-demo\Billy.

Ansgar Agentor

1. Widhlen Sie Cockpit.
Wiéihlen Sie "Mitarbeiter
verwalten". Mitarbeiter sind
lhnen (iber das Active Directory
Attribut "Vorgesetzter"
zugeordnet. Siehe Attribute
dndern (Webclient).

3. Wihlen Sie Konten verwalten.

‘Azubi, Andy (8man-demo\Andy Azubi)
Billy Rubin (8man-demoBil.Rubin)
@ Pakdicoffa, Anna (man-demolAnna Paki
Zin, Ben (8man-demo\Ben Zin)

Meine Bestellungen u

Global zugangliche
Verzeichnisse

Verzeichnisse mit Direkt-
Berechtigungen

Verzeichnisse mit
‘abweichender Berechtigung

Meine Mitarbeiter

Meine Kontodaten andern

Konten werden lhnen (iber die
Data-Owner-Konfiguration
zugeordnet.

Neuen Account
anlegen

eneen Der Umfang der verfiigbaren
Suppenmigiescran Services (Schaltflachen) variiert
nach Rolle (Login), Risikolage und
Konfiguration.

1. Nutzen Sie die Suche, um eine
lange Mitarbeiterliste zu filtern
oder nach Konten zu suchen.

7 % i

Widihlen Sie einen oder mehrere
Mitarbeiter/Konten.

8MAN zeigt Ihnen die
Informationen (Attribute) des

ausgewdhlten Kontos. Haben

Jobtitel: Einrichter
Firma: Demofima AG
Abteilung: Produktion

E-Mail: billy rubin@8man-demo local

Tel: +49(30)3906345-653

pr—
‘Azubi, Andy (8man-demo\Andy Azubi)
Billy Rubin (8man-demoBil. Rubin)
@ PR ———
2n,8en Gmancomotsn i)

Sie mehrere Konten
ausgewdhlt, werden Ilhnen nur
die gemeinsamen Attribute
angezeigt.

g . Inder Sammlung sehen Sie
bereits ausgewdhlte Konten.
Klicken Sie auf "Konto
deaktivieren".

Neuen Account
anlegen

Gruppenmitgliedschaft
hinzufagen

Access Rights Management. Only much Smarter.
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B 8MAN Web x

« > c[asom] \ ve: 1. 8MAN zeigt Ihnen, welche
Konten Sie ausgewdhlt haben
und deaktivieren wollen.

Konto deaktivieren

JJAktion ausfuhren fur Konten: Billy Rubin (8man-demo\Billy.Rubin)

2. Sie mtuissen einen Kommentar

Kommentar Billy wird entiassen
angeben.
3. Klicken Sie auf "Aktion
ausfiihren".

Access Rights Management. Only much Smarter.




Access Rights Management Ubergreifende Anderungen

3.1.5.4.4 Benutzer pausieren (Cockpit)

Hintergrund / Mehrwert

Pausieren Sie einen Mitarbeiter in wenigen einfachen und schnellen Schritten, z. B. bei Elternzeit.

Weiterfiihrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

T ———— UL e

C | @ sicher |

@ codt | O Reserfienng -+ beschng - B Ablelungs-profie g B 2. Widhlen Sie "Mitarbeiter
0 verwalten". Mitarbeiter sind
lhnen (iber das Active Directory
Witarbeiter verwalten ‘ Attribut "Vorgesetzter"
R zugeordnet. Siehe Attribute

enesesebngn s d@ndern (Webclient).

Somaingre Ausgewitte Nuzerkonten 3. Wihlen Sie Konten verwalten.
Jobtitel: Einrichter Ansgar Agentor (8man-demolAAgentor) Kon ten Werden Ih n en uber die

Verzeichnisse mit Direkt- Firma: Demofima AG

Berechtigungen Abteilung: Produktion ‘Azubi, Andy (8man-demoiAndy Azuti) Neuen Account Da ta- O wner- K (0] nfl g ura tl on

E-Mail: billy.rubin@8man-demo.local sy

Letzte Anmeldung: Heute 10:47

Auf Genehmigung wartend
Sammlung Q_ Suchen

Verzeichnisse mit

e B F— e P zugeordnet.
zuweisen

o @ PV ————
Ey— e Der Umfang der verfiigbaren
Suppenmisiesschat Services (Schaltflachen) variiert
nach Rolle (Login), Risikolage und
Konfiguration.

Meine Kontodaten andern

B 8MAN Web, x

¢ - C @ sicher | pl ¥ %t

1. Nutzen Sie die Suche, um eine
lange Mitarbeiterliste zu filtern
oder nach Konten zu suchen.

& Cockplt O Rezeriifizierung - W Bestellung - B} Abtellungs-Profile @ sam Sales ~

Vertriebsleiter Nord ~

Letzte Anmeldung: Heute 10:47

2. Wiihlen Sie einen oder mehrere
Mitarbeiter/Konten.

3. 8MAN zeigt lhnen die
Informationen (Attribute) des
ausgewdhlten Kontos. Haben
Sie mehrere Konten
ausgewdhlt, werden lhnen nur
die gemeinsamen Attribute
angezeigt.

4. In der Sammlung sehen Sie
bereits ausgewdhlte Konten.

5. Klicken Sie auf "Mitarbeiter
pausieren”.

Mitarbeiter verwalten

Sammlung I Q_ Suchen

Billy Rubin (8man-demo\Billy.

Meine Bestellungen 3 5

Global zugangliche 2 . 9

Verzeichnisse
Jobtitel: Einrichter Ansgar Agentor (gman-demolAAgentor)

Verzeichnisse mit Direkt- Firma: Demofima AG

Berechtigungen
tigung Abteilung: Produktion Azubl, Andy (8man-demo\andy Azubi)

o . E-Mail: billy.rubin@8man-demo local
abweichender Berechtigung Tel: +49(30)3906345.653 e TR

Neuen Account
anlegen

[ L —
Meine Mitarbeiter 5

Meine Kontodaten andern »

Gruppenmitgliedschaft
hinzufiigen

Access Rights Management. Only much Smarter
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B 8MAN Web x 1

¢ & C [ @ sicher | o ? % :

8MAN zeigt Ihnen, welche
Konten Sie ausgewdhlt haben
und pausieren wollen.

Mitarbeiter pausieren

IAKllor\ ausfiihren fur Konten: Billy Rubin (8man-demo\Billy. Rubin) »

o oo e e e e s e 2. 8MAN zeigt das Start- und
e Endedatum.
4 3. Wahlen Sie den Beginn und das
e| Ende der Pause.

Mo Di i Do Fr

4. |Istdie Pause unbefristet,
deaktivieren Sie die Option

Ex "Endedatum".
O e )

November 2017 v

Mo Di i Do Fr

Kommentar

Sie miissen einen Kommentar
angeben.
2. Klicken Sie auf "Aktion
Aktion ausfihren fur Konten: Billy Rubin (8man-demo\Billy.Rubin) .. "
ausfiihren”.

Berechtigungen - auch die Berechtigung, sich an der Domane anzumelden

5 BMAN Web, x 1

< C | @ sicher |
Mitarbeiter pausieren

Zeitraum
Startdatum:30. November 2017

November 2017 v

Mo Di i Do Fr

O Endedatum

Kommentar | Billy geht in Elternzeit|

Access Rights Management. Only much Smarter.
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3.1.5.4.5 Einen neuen Benutzer anlegen (Cockpit)

Hintergrund / Mehrwert

Legen Sie im Webclient einen neuen Benutzer an. Die Neuanlage basiert auf von Administratoren vordefinierten
Templates und erfolgt deshalb effizient und standardisiert.

Weiterfiihrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

€ & s g mommemamammnammee e+ 1. Klicken Sie im Cockpit auf

"Neuen Benutzer anlegen”.

#h Cockpit | O Rezertifizierung - li: Analyze - W Bestellung ~ @ sam Sales ~

Vertriebsleiter Nord ~
e
oy

«», DerUmfang der verfiigbaren
Services (Schaltflachen) variiert
nach Rolle (Login), Risikolage und
Konfiguration.

Mitarbeiter verwalten

Auf Genehmigung wartend
Ausgewshite Benutzerkonten Q_ Suchen

« Hier werden die ausgewahiten
Meine Bestellungen 3 Benutzerkonten angezeigt

Kennwort zuricksetzen

Benutzer pausieren

Kontendetails
+ Nutzen Sie die Suche und selektieren Ansgar Agentor (Bman-demoAAgenton)
Sie anschiieiend Benutzer aus der Liste.
Azubl, Andy (8man-demolAndy Azubi)
Verzeichnisse mit Direkt- a
Berechtigungen Bily Rubin (8man-demoBily.Rubin)
Neuen Benutzer
anlegen
@) rooetim
Meine Mitarbeiter 5 Abteilungsprofil

Zin, Ben (3man-demo\Ben Zin)

Benutzer mit nie
ablaufenden Kennwortern

Kontodaten andem

Inaktive Konten 60

Benutzer deaktivieren

Meine Kontodaten &ndern »

Gruppenmitgliedschaft
entfernen

Gruppenmitgliedschaft

B 8MAN Web x

o e e ememammm———— . 1. Wihlen Sie eine Vorlage aus.
2. Klicken Sie auf "Weiter".

Neuen Benutzer anlegen

Erstellen Sie anhand einer Voriage ein neues Benutzerkonto.

Vorlage Sales - Neuer Benutzer M
‘Sales - Neuer Benutzer
o |

Access Rights Management. Only much Smarter.
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e ==, Geben Sie die geforderten

<« C | @ sicher | https; X -demoll pl T K|

Informationen ein.

Neuen Benutzer anlegen

Der Umfang der hier geforderten
M (D Informationen kann stark
variieren. Benutzer-Templates
o miissen von einem Administrator
Engace et erstellt werden.

Nachname

Eingabe erforderiich
Common-Name
SAM-Account-Name
Benutzeranmeidename @8man-demolocal
Firma

Example Ltd.

Manager CN=Dbrte Harry,OU=TestUsers,DC=8man-demo,DC

Bars i O

° 1. Sie miissen einen Kommentar

<« C | @ Sicher | hitps; X demoll pl ? %

TOeTIZET oA e TocaT

eingeben.

Klicken Sie auf "Aktion
ausfiihren".

Firma Example Ltd.

Manager CN=Dbrte Harry,0U=TestUsers,DC=8man-demo,0C

PersNr. ©
standort @ Berlin

Beschreibung @ Benutzeranmeldenamen 'n benutzer@8man-
demo local

Kennwortoptionen

Password

Erzeuge Postfach (Exchange)

Kommentar I Bitte hier Kommentar eingeben.

Access Rights Management. Only much Smarter.
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3.1.5.4.6  Benutzern ein Abteilungsprofil zuweisen (Cockpit)

Hintergrund / Mehrwert

Mit einem Abteilungsprofil weisen Sie einem Benutzer einen Basissatz an Berechtigungen zu. Wechselt der
Mitarbeiter die Abteilung, kann der Vorgesetzte einfach ein Abteilungsprofil anwenden. Die alten Berechtigungen
kénnen dabei gleich entfernt werden.

Weiterfiihrende Services

Ein neues Abteilungsprofil erstellen

Vom Abteilungsprofil abweichende Berechtigungen ermitteln (Compliance Check)

Der Prozess in einzelnen Schritten

B 8MAN Web x

« > [asm 1. Wihlen Sie Cockpit.

Y. @ cooon | O Rezeriioung + W Bestokng « ) ableungs-Profle 2. Wihlen Sie "Mitarbeiter
verwalten". Mitarbeiter sind
lhnen (iber das Active Directory
Mitarbeiter verwalten : Attribut "Vorgesetzter"

S zugeordnet. Siehe Attribute
dndern (Webclient).

3. Wihlen Sie Konten verwalten.
Konten werden lhnen (iber die
Data-Owner-Konfiguration
zugeordnet.

Letzte Anmeldung: Heute 10:47

Auf Genehmigung wartend 5
——— Sammiung Q_ Suchen

Billy Rubin (8man-demo\Billy.
Meine Bestellungen 3

Ausgewshite Nutzerkonten

Global zugangliche 5

Verzeichnisse -
Jtiter Emcner p——

Verzeichnisse mit Direkt- Firma: Demofima AG

Berechtigungen
igung Abtelung: Produition Aaub, Aty (man-demosancy Az

T . E-Mail: billy rubin@8man-demo local

‘abweichender Berechtigung Tel: +49(30)3906345-653 Billy Rubin (8man-demo\Bil.Rubin)

Meine Mitarbeiter 5

Mitgliedschaft
2in, Ben (8man-demo\Ben Zin) entfernen

Gruppenmitgliedschaft
hinzufagen

Neuen Account
anlegen

Abteilungsprofil
zuweisen

Der Umfang der verfiigbaren
Services (Schaltflachen) variiert
nach Rolle (Login), Risikolage und
Konfiguration.

Meine Kontodaten andern >

B 8MAN Web. x

<« c ‘ @ Sicher

1. Nutzen Sie die Suche, um eine
lange Mitarbeiterliste zu filtern
oder nach Konten zu suchen.

# Cockpit O Rezertifizierung - Lt Analyze - W Bestellung Workflows ~

2. Wihlen Sie einen oder mehrere

P Mitabeter verwalten Mitarbeiter/Konten.

- e — o 3. 8MAN zeigt Ihnen die

tene e () Informationen (Attribute) des

T ) ausgewdhlten Kontos. Haben

ez — Sie mehrere Konten

iase onen s S e - ausgewdhlt, werden lhnen nur

e e die gemeinsamen Attribute
e angezeigt.

s i 4. In der Sammlung sehen Sie

e ) bereits ausgewdhlte Konten.
e 5. Klicken Sie auf "Abteilungsprofil
ppenmigiec. zuweisen".

hinzufagen

Access Rights Management. Only much Smarter.
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Porwme  EITTTTmmmmSmm—————————nmm 1. Wéhlen sie ein Abteilungsprofil.

< C | @ Sicher | httpsy//grantma d I |+

. Legen Sie in den erweiterten

Abteill fil i . .
Jonasprotreen Einstellungen fest, wie das

Aktion ausfahren fr Konten: Log, Anna (8man-demo\Anna Log) A b tei/ungsp rOfI/ angewen det

Weisen Sie einem Benutzer ein Abteilungsprofil zu. In den erweiterten Einstellungen legen Sie fest, wie das

Abteilungsprofil angewendet wird W, if'd.

Abteilungsprofil
'T '\b 3. Sie missen einen Kommentar
Erweiterte Einstellungen E’in g€b en.

Y— 4. Klicken Sie auf "Aktion
@ Fehlende Gruppen hinzufiigen a USfUh ren ”.

@ Uberzahiige Gruppen entfernen

@ In OU gemaR Abteilungsprofil verschieben

Kommentar Bitte hier Kommentar eingeben

s Management. Only much Smarter.
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3.1.5.5 Gruppenaktionen

3.1.5.5.1  Gruppenmitgliedschaften entfernen (Cockpit)

Hintergrund / Mehrwert

Uberberechtigungen entstehen haufig durch Gruppenmitgliedschaften. Im Cockpit kénnen Sie schnell
Gruppenmitgliedschaften entfernen.

Weiterfiihrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

B 8MAN Web x

<€ C | @ Sicher |

1. Widhlen Sie Cockpit.

ORezertiening - W Beselung - 8 Abilung: yupms . \\/iihlen Sie "Mitarbeiter
verwalten". Mitarbeiter sind
lhnen (iber das Active Directory
Attribut "Vorgesetzter"
zugeordnet. Siehe Attribute
dndern (Webclient).

3. Wiadhlen Sie Konten verwalten.
Konten werden lhnen (iber die

& Cockpit

Letzte Anmeldung: Heute 10:47

Auf Genehmigung wartend
&y Sammlung Q_ Suchen

Billy Rubin (8man-demo\Billy.
Meine Bestellungen 3

Ausgewshite Nutzerkonten

Global zugangliche 2

\Verzeichnisse
stttes Emcner pR—

Verzeichnisse mit Direkt- Firma: Demofima AG

Berechtigungen e Produc @ ) . .
E':ng roduktion Azubi, Andy (8man-demo\Andy Azubi) :l;gnm:coum Da ta—OWn er- KO nflgura tion
Verseichnisse mit . - Mail: bily.rubin@8man-demo local
abweichender Berechiigung Tel: +49(30)3906345.653 By Rubin (sman-demoiy Rubin zugeor dnet.
@ Pakdikoffa, Anna (8man-demo\Anna Pakdi.
Meine Mitarbeiter 5
] Der Umfang der verfiigbaren

Meine Kontodaten andern »

Services (Schaltflachen) variiert
nach Rolle (Login), Risikolage und
Konfiguration.

therne
Gruppenmitgliedschaft
hinzufigen

1. Nutzen Sie die Suche, um eine

lange Mitarbeiterliste zu filtern
- oder nach Konten zu suchen.

= NCYRENNC-) — , 2. Widhlen Sie einen oder mehrere

: Mitarbeiter/Konten.

3. Inder Sammlung sehen Sie
bereits ausgewdhlte Konten.

4. Klicken Sie auf
"Gruppenmitgliedschaften
entfernen".

? v i

& Codkpit O Rezertifizierung ~ W Bestellung ~ @ sam sales -

Mitarbeiter verwalten
Auf i wartend 4
Ausgewihite Benutzerkonten IQ Suchen D

Azubi, Andy (8man-demo\An

Billy Rubin (8man-demo\Billy.

Kontendetails 9

Ansgar Agentor (8man-demolAAgentor)

Meine Bestellungen

Nonkonforme:
Benutzerkonten

Verzeichnisse mit Direki- 4
Berechtigungen

‘Azubi, Andy (Bman-demol\Andy Azubi)

Global zugangliche 2

Verzeichnisse Billy Rubin (man-demolBily Rubin)

Pakdicoffa, Anna (8man-demolAnna Pak.

Meine Mitarbeiter

Peeee

Zin, Ben (8man-demolBen Zin)

Meine Kontodaten andern >

Gruppenmitgliedsch...
hinzufagen

Access Rights Management. Only much Smarter.
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S R R RER}R}R}RERORORORBRBRBRBRRBBRBRBRRRBRrRrREEEmZEERE. . 8MAN zeigt Ihnen, welche

& > C | @ Sicher | demol employee: L

Konten Sie ausgewdhlt haben.

©Grupp g

Selektieren Sie mindestens eine
Gruppe.

I Aktion ausfihren fiir Konten: Azubi, Andy (man-demo\Andy Azubi). Billy Rubin (8man-demo\Billy Rubin)

Entfemen Sie Gruppenmitgliedschaften von den ausgewahiten Benutzem. Haben Sie mehrere Benutzer
ausgewahit, werden alle Gruppenmitgliedschaften angezeigt

ey . Sie miissen einen Kommentar
© Vertred (aman-demorSakes) angeben.

@ SharePoint-User (man-demo\SharePoint-User) K /IC ken Sle au f " A k tion
ausflihren".

© BMAN-komplett (8man-demo\sMAN-komplett)

© accBuilding01 (8man-demo\accBuilding01)

@ VPN (8man-demo\VPN)

@ appOfice (8man-demo\appOfiice)

Es muss mindestens eine Gruppenmitgliedschaft ausgewahit werden

Kommentar

Bite hier Kommentar eingeben

s Management. Only much Smarter.




Ubergreifende Anderungen

Access Rights Management

3.1.5.5.2  Gruppenmitgliedschaften hinzufligen (Cockpit)

Hintergrund / Mehrwert

Stellt z. B. ein Manager fest, dass seinem Mitarbeiter eine Gruppenmitgliedschaft fehlt, kann er diese in wenigen
einfachen Schritten hinzufiigen.

Weiterfiihrende Services

Ubersicht aller Cockpit-Services

Der Prozess in einzelnen Schritten

B 8MAN Web,

& > C | @ sicher

& Cockplt = O Rezertifizierung ~

-

Letzte Anmeldung: Heute 10:47

Auf Genehmigung wartend

Meine Bestellungen

Global zugangliche
Verzeichnisse

Verzeichnisse mit Direkt-
Berechtigungen

\Verzeichnisse mit
‘abweichender Berechtigung

Meine Mitarbeiter

Meine Kontodaten andern

B 8MAN Web x

&

C | & sicher |

W Bestelung - B Abtellung

Sammlung

Billy Rubin (8man-demo\Billy.

Ausgewshite Nutzerkonten

Jobtitel: Einrichter
Firma: Demofima AG
Abteilung: Produktion
E-Mail billy rubin@8man-demo local

Tel: +49(30)3906345-653

# Cockpit

W Bestellung ~

Mitarbeiter verwalten

Ansgar Agentor

‘Azubi, Andy (8man-demo\Andy Azubi)
Billy Rubin (8man-demoBil.Rubin)
@ Pakdicoffa, Anna (man-demolAnna Paki
Zin, Ben (8man-demo\Ben Zin)

Neuen Account
anlegen

Abteilungsprofil
uweisen

Mitgliedschaft
entfernen

Gruppenmitgliedschaft
hinzufagen

Auf wartend 4

Meine Bestellungen 3

Nonkonforme

Benutzerkonten —=

Verzeichnisse mit Direki-
Berechtigungen

Global zugangliche
Verzeichnisse

Meine Mitarbeiter 5

Meine Kontodaten andern »

Ausgewahite Benutzerkonten

IO\ Suchen

Azubi, Andy (8man-demo\An

Billy Rubin (8man-demo\Billy

Kontendetails

Kennwort
zuricksetzen

Benutzer pausieren

Access Rights Management. Only much Smarter.

Peee®e®

Ansgar Agentor (8man-demolAAgentor)

Azubi, Andy (8man-demolandy Azubi)

Billy Rubin (man-demolBily. Rubin)

Pakdicoffa, Anna (8man-demolAnna Pak.

Zin, Ben (man-demolBen Zin)

Kontodaten andern

Benutzer deaktivieren

Neuen Benutzer
anlegen

Abteilungsprofil
2uweisen

Gruppenmitgliedsch...

entfernen
Gruppenmitgliedsch... 4
hinzufgen

1. Widhlen Sie Cockpit.

Wiéihlen Sie "Mitarbeiter
verwalten". Mitarbeiter sind
lhnen (iber das Active Directory
Attribut "Vorgesetzter"
zugeordnet. Siehe Attribute
dndern (Webclient).

3. Wihlen Sie Konten verwalten.

Konten werden lhnen (iber die
Data-Owner-Konfiguration
zugeordnet.

Der Umfang der verfiigbaren
Services (Schaltflachen) variiert
nach Rolle (Login), Risikolage und
Konfiguration.

1. Nutzen Sie die Suche, um eine
lange Mitarbeiterliste zu filtern
oder nach Konten zu suchen.

2. Wihlen Sie einen oder mehrere

Mitarbeiter/Konten.

3. Inder Sammlung sehen Sie

bereits ausgewdhlte Konten.

4. Klicken Sie auf

"Gruppenmitgliedschaften
hinzufiigen".
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B 8MAN Web x

€ 0 1 e Tttt +a)» 1. 8VMANzeigtihnen, welche
Konten Sie ausgewdhlt haben.

Gruppenmitgliedschaft hinzufigen .
Suchen Sie nach Gruppen.

KON SUSTURTE Tor KOMEn: AZUDL. ANdy (man-Gemo ARGy AZUD. Bily RuDIn (Eman-demo iy Rubm ]

T . Entfernen Sie bereits
o - I ausgewdihlte Gruppen.

© Nur in eigener Domane
suchen

e 1A (o o 11 . Sie miissen einen Kommentar
@ sales-APAC (Smanﬂemo\szlesrAPA an geb en i
4 . Klicken Sie auf "Aktion
ausfiihren".

Access Rights Management. Only much Smarter.




4.1 8MATE FS Logga: Alarme fiir Fileserver

Um Sicherheitsvorfille effizient zu erfassen, nimmt 8MAN die von Nutzern ausgeldsten Fileserver-Events in den
Blick. Treten diese in ungewohnt hoher Zahl und zusatzlich in einem kurzen Zeitraum auf, informiert 8MAN proaktiv
alle Verantwortlichen.

Folgende mogliche Sicherheitsvorfalle indiziert SMAN:
e Datendiebstahl: Ein Nutzerkonto liest in einem kurzen Zeitraum ungewohnlich viele Dateien ein (,File read”)
e Datenldschungen: Ein Nutzerkonto I6schtin einem kurzen Zeitraum sehr viele Dateien (,,File delete”)

e Ransomware Attacke: Von einem Nutzerkonto geht die Kombination aus Dateierstellung und Léschung aus (,,File
create” & ,File delete”)

Folgende Events konfigurieren Sie als Ausloser fiir Alerts:
e Datei gelesen

e Datei geschrieben

e Verzeichnis erstellt

e Datei erstellt

e Verzeichnis verschoben/umbenannt

Datei verschoben/umbenannt

Verzeichnis geldscht

Datei geldscht

Berechtigung gedndert (ACL changed)

Definieren Sie Schwellenwerte anhand der Haufigkeit der Events als auch der Zeitabstdande. Serviceaccounts,
Administratorenkonten und spezielle Verzeichnisse nehmen Sie liber eine Blacklist aus der Alarmfunktion heraus.

Gezielt sicherheitskritische Verzeichnisse liberwachen
Dariiber hinaus lassen sich auch verzeichnisspezifisch Alarme definieren. Sollte ein unbekanntes Nutzerkonto
Zugriff auf ein sicherheitsrelevantes Verzeichnis erhalten, sendet 8MAN einen Alarm an die Datenverantwortlichen.

Skripte nach einem Alarm automatisch ausfiihren

Wird ein Fileserver oder Active Directory Alarm ausgeldst, kann 8MAN anschlieBend ein Skript ausfiihren. Dies ist
z.B. im folgenden Szenario relevant:

Ein Nutzerkonto wird der Giberwachten Administratorengruppe hinzugefiigt. Ein Alert wird sofort ausgel6st und das
verknilpfte Skript entfernt das Nutzerkonto sofort wieder aus der Gruppe. Damit ist die Administratorengruppe
dauerhaft vor Manipulation geschiitzt.

Alarme priorisieren

Ab Version 9 priorisieren Sie die Alarme entsprechend der Kategorien in der Windows Ereignisanzeige. Dartiber
hinaus werden kategorisierte Alert-E-Mails versendet.



Access Rights Management Security Monitoring

Services

Alarme fir Fileserververzeichnisse aktivieren

Alarme fur Verdachtsfélle auf Datendiebstahl aktivieren (Fileserver)

Alarme fur Datenldschungen aktivieren (Fileserver)

Alarme fur Verdachtsfille auf Ransomware aktivieren (Fileserver)

Nach einem Alarm ein Skript ausfihren

Access Rights Management. Only much Smarter.




Access Rights Management

Security Monitoring

4.1.1 Alarme fiir Fileserververzeichnisse aktivieren

Hintergrund / Mehrwert

Uberwachen Sie gezielt sicherheitskritische Verzeichnisse, indem Sie verzeichnisspezifische Alarme definieren.
Sollte ein Zugriff auf ein sicherheitsrelevantes Verzeichnis erfolgen, sendet 8MAN einen Alarm an die

Datenverantwortlichen.

Weiterfiihrende Services

Alarme fur Verdachtsfalle auf Datendiebstahl aktivieren (Fileserver)

Alarme fir Datenldschungen aktivieren (Fileserver)

Alarme fur Verdachtsfélle auf Ransomware aktivieren (Fileserver)

Nach einem Alarm ein Skript ausfuhren

Alarme verwalten

Der Prozess in einzelnen Schritten

& Anton Admin »

& Start =] Berechtigungen & Accounts @ Dashboard [Z Mehrfachauswahl M Logbuch @ Scanvergleich
Ressourcen R Vertrieb
Report ~
| @ Ressourcen auf erster Baumebene firern 1] DAVertrieb
Besizer € Administratoren (8man-demo\Administratoren) Besitzer andern
liger Pfad i i ichnisgrl Vererbung [ Aus Vererbung anpassen

G Active Diractory

~ Freigabe-Information

Nsrv-8man ~ Zugriffsberechtigungen [m]
D\Archive 0Byte ‘ﬁ a E)
DiFinanz 208ytes
DAGF 6Bytes 4 5
DiHome 0Byte 2% £ 2 s E
: 5 5 2 g
DA 168 £ F _E i 23 ¢ &
DAMarketing 16 Bytes i z 2 E ;‘E 3 E 25
Di\Personal 4Bytes Bl Berechtigungen N
@ Exchan [ — oo O A AR AR D
Purpese Groups AT
Eas; Conmect f‘ v B Report: Wer hat wo Zugrif? ; . " a v v B&eb
L@ Spezielle Berechtigung a v v v N &0
Easy Connect - SQL £ Berechtigungen andern.. < N
@ SharePoint @@ Verzeichnis anlegen B . N
Microsoft Dynamics NAV |Gy gesitzer sncem Konten mit Berechtigungen Alle Berechtigungen
& Vererbung anpassen | @rieer 4 |
. | @ Benvtzer @ Gruppen @ Kontakte @ Computer |
&) Offne Logbuch
(@ arm aniegen] Name & ® wic oft berechtigt V
@ Administrator (8man-demo\Administrator) 34 ~
& 19 Ansgar Agentor (Bman-demo\AAgentor) 1
Als Pfad kopieren Q13 Anton Admin (8man-dema\demoadmin) 34
@ 1 Arbeit, Andi (Bman-demo\Andi Arbeit) 1
& 19 Azubi, Andy (8man-deme\Andy Azubi) 26
@ 1 Becher, Joe Kurt (Bman-dema\se Kurt Bacher) 1
@ 1 Burg, Johannes (8man-demo\lohannes Burg) 1
@ 12 Clean - Admin (Bman-demo)\Clean - Admin) 1
© cradmin (8man-demohcradmin) 34 v
N < >
Bereit [Eman-demolocal ] & [@ <Neuesterscan= ~] @ =

Access Rights Management. Only much Smarter.

3.

Wiihlen Sie "Ressourcen”.

Expandieren Sie den
"Fileserver".

Bereits eingerichtete Alarme
werden mit einem
Glockensymbol dargestellt.

Rechtsklicken Sie eine Ressource
und wdhlen Sie "Alarm anlegen'
im Kontextment, um einen
neuen Alarm anzulegen.

Rechtsklicken Sie eine Ressource
und wdhlen Sie "Alarme

verwalten" im Kontextmendi,

um bestehende Alarme
anzupassen oder zu léschen.




Access Rights Management Security Monitoring

1. Geben Sie der
Richten Sie fiir die Ressource 'Marketing' einen Alarm ein um beim Eintritt von besti igni isch Aktionen i A /a rm ko n flg uration einen

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE Namen.
0 % 2. Legen Sie fest, welche Ereignisse
einen Alarm auslésen.

o 3. Optional: Klicken Sie auf
ELLUNG FUR A ™ ﬁ "Blacklist Benutzer".

VERZEICHNISSE DATEIEN

Verzeichnis erzeugt O O Datei erzeugt

o I Blacklist Benutzer b
-o —

Bitte sinen Kemmentar cintragen 3 N
; Abbrechen ® il
7/

Dateiberechtigung (ACL) geandert

Optional:

Bitte wihlen Sie nachfolgend ein oder mehrere Konten, welche bei dem Alarm nicht beriicksichtigt werden Def/'n ieren Sie mit H/'lj:e der Blacklis t,

welche Benutzer keinen Alarm

VERFUGBARE KONTEN Q Suche 2 Filte DIESE KONTEN WERDEN NICHT BERUCKSICHTIGT auslosen.

Ic\ @ & Sam Sales (8man-demo\Sam.Sales) K- | I @ Fitter J€d€ A/GrkanfiguratiOn hat ihfe

Name Name eigene Blacklistkonfiguration.
rGA..m.. Admin (8man-demo\demoadmin) 4 Anton Admin (8man-demo\demoadmin) . .
W Sie kénnen nur Benutzer

hinzufiigen, keine Gruppen.

1. Nutzen Sie die Suchfunktion, um
die gewliinschten Benutzer zu
finden.

2. Nutzen Sie Doppelklick oder
Drag&Drop, um Benutzer zur
Blacklist hinzuzuftiigen.

3. Nutzen Sie die "Entf"-Taste, um

Benutzer von der Blacklist zu

entfernen.

4. Klicken Sie auf "Anwenden", um
die Anderungen zu speichern.

Access Rights Management. Only much Smarter.




Access Rights Management

Richten Sie fiir die Ressource "Marketing’ einen Alarm ein um beim Eintritt von

ALARMNAME EREIGNIS

Anderungen im Verzeichnis fo|

Security Monitoring

1. Optional: Wiihlen Sie "Blacklist

Actonen Verzeichnisse".

SCHWELLENWERT AKTIONEN KATEGORIE

@

VERZEICHNISSE

Verzeichnis erzeugt

ELLUNG FUR “A M -

DATEIEN

Datei erzeugt

Dateiberachtigung (ACL) geandert

o Blacklist Benutzer
- o Blacklist Verzeichnisse [{]

r‘ne einen Kommentar eintragen

Optional:

Bitte wahlen Sie nachfolgend ein oder mehrere Verzeichnisse, welche bei dem Alarm nicht beriicksichtigt werden

B[]0 Events
B0 Fiyer
£ presse

E1® Produktbeschreibung SMAN

Secret Projects
Vorlagen

Definieren Sie mit Hilfe der Blacklist,
welche Verzeichnisse nicht
liberwacht werden.

DIESE VERZEICHNISSE WERDEN NICHT BERUCKSICHTIGT

F 1]

ST o 1. Nutzen Sie die Filterfunktion,
um die gewliinschten
Verzeichnisse zu finden. Wenn
Sie filtern, dndert sich die
Baumansicht zu einer
Ergebnisliste der
Verzeichnispfade.

2. Nutzen Sie Doppelklick oder
Drag&Drop, um Verzeichnisse
zur Blacklist hinzuzufiigen.

> 3. Nutzen Sie die "Entf"-Taste, um
Verzeichnisse von der Blacklist
zu entfernen.

4. Schalten Sie die Uberwachung
der Unterverzeichnisse ein oder
aus.

5. Klicken Sie auf "Anwenden", um
die Anderungen zu speichern.

Access Rights Management. Only much Smarter.
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1. Wihlen Sie Aktionen. Hier legen

Richten Sie fiir die Ressource "Marketing’ einen Alarm ein um beim Eintritt von besti igni isch Aktionen i Sle fest, We’Ch e A ktIO nen
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE GUSQEfUhft werden, wenn ein
7 ® Alarm ausgelést wurde. Sie
p— miissen mindestens eine Aktion
aktivieren (Pfeile).

1 2. Aktivieren Sie die Option, wenn
beieinem Alarm eine E-Mail
versendet werden soll.

Der Inhalt der E-Mails kann
angepasst werden. Dies erfolgt
analog zu den Rezertifizierungs-
E-Mails.

3. Der Alarm wird in die Windows
Ereignisanzeige geschrieben.
Dabei wird die Kateqgorisierung
angewendet. Diese Option ist

An [Sie kénnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bem, Rom, Stockholm, Wien

Vrsnscan st besonders niitzlich, wenn Sie ein
SIEM-System einsetzen.
L % abrechen @) 4. Aktivieren Sie die Ausfiihrung
- ' eines Skripts. Um diese Option

aktivieren zu kébnnen, muss eine
Skriptkonfiguration fiir Alarme
hinterlegt sein.

Weihlen Sie eine Kategorie.
Richten Sie fiir die Ressource ‘Marketing' einen Alarm ein um beim Eintritt von i ig ni isch Aktionen U . . . . . .
‘ - _ Diese wird beim Schreiben in die
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE Windows Ereignisanzeige unde']r

n 7w den E-Mail Betreff verwendet.

Information

Warnung
Kritisch
[

ENTSCHEIDEN SIE, WELCHE AKTIONEN DURCH DIESEN ALARM ANGESTOBEN WERDEN SOLLEN -

E-Mail senden =

An | Sie kdnnen mehrere Adressen getrennt durch ein Semikolon eingeben. v E >

Sprache | Deutsch v

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Virenscan starten

Bitte einen Kommentar eintragen \ -
| Abbrechen ® )
=

Access Rights Management. Only much Smarter.
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1. Sie milssen eine Begrindung fir
Richten Sie fiir die Ressource 'Marketing’ einen Alarm ein um beim Eintritt von besti igni isch Aktionen il d/e A /arm kO nf/g ura tiOn
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE angeben, um diese speichern zu

¥ X (~ ... W  konnen

2. Klicken Sie auf "Anlegen".

Warnung
Kritisch

An [Sie kénnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Virenscan starten

i Abbrechen ® )
L =




Access Rights Management

Security Monitoring

4.1.2

Hintergrund / Mehrwert

Alarme fiir Verdachtsfille auf Datendiebstahl aktivieren (Fileserver)

Um Sicherheitsvorfille effizient zu erfassen, nimmt 8MAN die von Nutzern ausgel6sten Fileserver-Events in den
Blick. Treten diese in ungewohnt hoher Zahl und zusatzlich in einem kurzen Zeitraum auf, informiert S8MAN proaktiv

alle Verantwortlichen.

Datendiebstahl: Ein Nutzerkonto liest in einem kurzen Zeitraum ungewdhnlich viele Dateien ein (,File read”)

Weiterfiihrende Services

Alarme fir Fileserververzeichnisse aktivieren

Alarme fur Datenldschungen aktivieren (Fileserver)

Alarme fir Verdachtsfalle auf Ransomware aktivieren (Fileserver)

Nach einem Alarm ein Skript ausfiihren

Alarme verwalten

Der Prozess in einzelnen Schritten

& Anton Admin ~

& Start = Berechtigungen @ Scanvergleich
Ressourcen Vertrieb
srv-BmaniVertrieb Report ~
| @ Aessourcen auf erster Baumebene firerm 1] DalVertrieh

Besitzer (& Administratoren (§man-demo\Administratoren) Besitzer andem
Pfad o Vererbung [ Aus Vererbung anpassen
~ Freigabe-Information

 Active Direciory

srv-Bman srv-8man ~ Zugriffsberechtigungen B
D:\Archive 0Byte ‘aa a
- DiFinanz 208ytes
- DAGF 6Bytes i d s
B 3] DAHome o8y ry %% £
- par 118 £ 5§83 ¢ &
= DAMarketing 16Bytes 5288 3% 2:
- ] DiPersonal 48Bytes S Alle Berechtigungen N
- Vertrieb DAVeririch 0Byte i .
@ Exchange & Verzeichnis neu scannen L @ Vollzugriff g % j < j j j E : g
ElPurposelGroups i@ Lesen und Ausfihren a v ~ Bnen
Easy Connect - CSV & Report: Wer hat wo Zugriff? & P FARREY, y o
& Easy Connect - SQL £ Berechtigungen andern, < v 9una N
@ SharePeint G Verzeichnis anlegen = = v
Microsoft Dynamics NAV |G gesizer sndern Konten mit Berechtigungen Alle Berechtigungen
& Vererbung anpassen | 4 |
2 it Logouch | @ senuteer @ Gruppen @ Kontakte @ Computer |
& Gfine Logbuc
@ Alarm aniegen] Name 4 € wic oft berechtigt V
@ Administrator (8man-demo\Administrator) 34 ~
& 19 Ansgar Agentor (man-demo\AAgentor) 1
(3 AlsPfad kopieren Q13 Anton Admin (8man-demo'demoadmin) 36
Q13 Arbeit, Andi (Bman-demo\Andi Arbeit) 1
& 19 Azubi, Andy (man-demo\Andy Azubi) 24
“@ 15 Becher, Joe Kurt (8man-demoJoe Kurt Becher) 1
@ 1 Burg, Johannes (8man-demo\lohannes Burg) 1
@ 1 Clean - Admin (8man-demo)\Clean - Admin) 1
@ cradmin (8man-demo\cradmin) 36 v
x < >
er [emansemotocs -} 0 [@ ‘] |

Access Rights Management. Only much Smarter.

3.

A

S

Widihlen Sie "Ressourcen”.

Expandieren Sie den
"Fileserver".

Bereits eingerichtete Alarme
werden mit einem
Glockensymbol dargestellt.
Rechtsklicken Sie eine Ressource
und wdéhlen Sie "Alarm anlegen'’
im Kontextment, um einen
neuen Alarm anzulegen.

1

Rechtsklicken Sie eine Ressource
und wdhlen Sie "Alarme

verwalten" im Kontextmendi,

um bestehende Alarme
anzupassen oder zu léschen.




Access Rights Management Security Monitoring

. Geben Sie der

Bearbeiten Sie fiir die Ressource "\\srv-8man’ den Alarm um beim Eintritt von i igni: isch Aktionen i A /a rm k on flg ura t iO ne in en
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN KATEGORIE Namen.
a 'y 2. Wihlen Sie "Ereignis".
1 3. Legen Sie fest, welche Ereignisse
o einen Alarm auslésen. Bei
LUNG FUR “A AUF DEM FILESERVER" ‘a‘ Vel‘dacht auf Datend/ebstah/
i typisch: "Datei gelesen".
VERZEICHNISSE DATEIEN
, , 4. Klicken Sie auf "Blacklist
Verzeichnis erzeugt Datei erzeugt
-------------------------------------------------------------------------------- Benutzer".

Datei verschoben/umbenannt

Datei gelesen I

Datei geschrieben

Dateiberechtigung (ACL) gesndert I

ﬂ Blacklist Benutzer
Bitte einen Kommentar eintragen -, o
Abbrechen ® )
i

Ry

Optional

Bitte wihlen Sie nachfolgend ein oder mehrere Konten, welche bei dem Alarm nicht beriicksichtigt werden Defin ieren Sie mit Hi/f-e der Black/is t’
welche Benutzer keinen Alarm
VERFUGBARE KONTEN Q Suche , Fitte DIESE KONTEN WERDEN NICHT BERUCKSICHTIGT a US/OSEI’) .
Io\ @8 Sam Sales (Bman-demo\Sam.Sales) K- | Fi J€d€ A/Grmkonfiguration hat ihfe
Name Name eigene Blacklistkonfiguration.
NAnton Admin (8man-demo\demoadmin) 9 Anton Admin (8man-demo‘demoadmin) R ..
[ 5am Seles Ban semotSam Sales Sie kénnen nur Benutzer
° hinzufiigen, keine Gruppen.

1. Nutzen Sie die Suchfunktion, um
die gewliinschten Benutzer zu
finden.

2. Nutzen Sie Doppelklick oder
Drag&Drop, um Benutzer zur
Blacklist hinzuzufiigen.

3. Nutzen Sie die "Entf"-Taste, um

Benutzer von der Blacklist zu

entfernen.

4. Klicken Sie auf "Anwenden", um
die Anderungen zu speichern.

Access Rights Management. Only much Smarter.
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Richten Sie fiir die Ressource "Marketing’ einen Alarm ein um beim Eintritt von

ALARMNAME EREIGNIS

Anderungen im Verzeichnis fo|

Security Monitoring

1. Wahlen Sie "Blacklist

Actonen Verzeichnisse".

SCHWELLENWERT AKTIONEN KATEGORIE

@

VERZEICHNISSE

Verzeichnis erzeugt

ELLUNG FUR “A M -

DATEIEN

Datei erzeugt

Dateiberachtigung (ACL) geandert

o Blacklist Benutzer
- o Blacklist Verzeichnisse [{]

r‘ne einen Kommentar eintragen

Optional:

Bitte wahlen Sie nachfolgend ein oder mehrere Verzeichnisse, welche bei dem Alarm nicht beriicksichtigt werden

B[]0 Events
B0 Fiyer
£ presse

E1® Produktbeschreibung SMAN

Secret Projects
Vorlagen

Definieren Sie mit Hilfe der Blacklist,
welche Verzeichnisse nicht
liberwacht werden.

DIESE VERZEICHNISSE WERDEN NICHT BERUCKSICHTIGT

F 1]

ST o 1. Nutzen Sie die Filterfunktion,
um die gewliinschten
Verzeichnisse zu finden. Wenn
Sie filtern, dndert sich die
Baumansicht zu einer
Ergebnisliste der
Verzeichnispfade.

2. Nutzen Sie Doppelklick oder
Drag&Drop, um Verzeichnisse
zur Blacklist hinzuzufiigen.

> 3. Nutzen Sie die "Entf"-Taste, um
Verzeichnisse von der Blacklist
zu entfernen.

4. Schalten Sie die Uberwachung
der Unterverzeichnisse ein oder
aus.

5. Klicken Sie auf "Anwenden", um
die Anderungen zu speichern.

Access Rights Management. Only much Smarter.
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Widihlen Sie "Schwellenwert".

Alarm bearbeiten

Bearbeiten Sie fiir die Ressource "\\srv-8man’ den Alarm um beim Eintritt von besti igni isch Aktionen i 2. A ktiVieren Sie SCh We”en Weft.

1

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN KATEGORIE 3. AktiVieren Sie die Op tion. Bei
@ o einem Verdacht auf
Datendiebstahl werden
- wahrscheinlich alle Ereignisse
€ ANZAHLVON EINER e ‘ von einem Benutzer ausgelést.

4. Legen Sie fest, wieviele

Ereignisse innerhalb eines
Zeitraumes den Alarm

auslésen.

Erforderliche Anzahl von Ereignissen

20 -4 Sekunden v Uberwachung auf einen Zeitraum begrenzen

Alarmiere, wenn igni denselben Initiator iner Zeitspanne von 20 Sekunden ini

Bitte einen Kommentor eintragen A -
y Abbrechen (%)
2

Bereit SMAN-DEMO.LOCAL O <Nevesterscan> [
e

1. Wihlen Sie Aktionen. Hier legen

Richten Sie fiir die Ressource "Marketing' einen Alarm ein um beim Eintritt von besti igni isch Aktionen i Sle fest, We/Che Aktlon en
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE ausgefﬁhrt Werden, wenn ein

o o Alarm ausgelést wurde. Sie
derungen i Ve

™ information v

pr— miissen mindestens eine Aktion

aktivieren (Pfeile).

2. Aktivieren Sie die Option, wenn
bei einem Alarm eine E-Mail
versendet werden soll.

Der Inhalt der E-Mails kann
angepasst werden. Dies erfolgt
analog zu den Rezertifizierungs-
E-Mails.

3. Der Alarm wird in die Windows
Ereignisanzeige geschrieben.
Dabei wird die Kategorisierung
angewendet. Diese Option ist

An | Sie kéinnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Feitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Virenican s besonders niitzlich, wenn Sie ein
SIEM-System einsetzen.
B — L @ :Abb,em ® 4. Aktivieren Sie die Ausfiihrung
o ' eines Skripts. Um diese Option

aktivieren zu kénnen, muss eine
Skriptkonfiguration fiir Alarme
hinterlegt sein.

Access Rights Management. Only much Smarter.
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Weihlen Sie eine Kategorie.
Richten Sie fiir die Ressource ‘Marketing’ einen Alarm ein um beim Eintritt von i igni i Aktionen U Diese Wird beim Sch re’.b en I.n die
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE Windo ws Ereignisanzeige undﬂ'jr

o a den E-Mail Betreff verwendet.

Information

Warnung
Kritisch

An [Sie kénnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Virenscan starten

Bitte einen Kommentor eintragen A
: ®
| Abbrechen )
>/

1. Sie miissen eine Begriindung fiir

Richten Sie fiir die Ressource ‘Marketing' einen Alarm ein um beim Eintritt von besti igni isch Aktionen i d/e A Ia rm kO nflg uration
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE angeben, um diese speichern zu

— o @ == kénnen.
JAnderungen im Verzeichnis fi| b b ™ information

— 2. Klicken Sie auf "Anlegen".

Warnung
Kritisch

An [Sie kénnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Virenscan starten

Bitte einen Kommentor eintragen \ .
| Abbrechen )
i

Access Rights Management. Only much Sma




Access Rights Management

Security Monitoring

4.1.3 Alarme fiir Datenloschungen aktivieren (Fileserver)

Hintergrund / Mehrwert

Um Sicherheitsvorfille effizient zu erfassen, nimmt 8MAN die von Nutzern ausgel6sten Fileserver-Events in den
Blick. Treten diese in ungewohnt hoher Zahl und zusatzlich in einem kurzen Zeitraum auf, informiert S8MAN proaktiv

alle Verantwortlichen.

Datenldschungen: Ein Nutzerkonto I6scht in einem kurzen Zeitraum sehr viele Dateien (,File delete”)

Weiterfiihrende Services

Alarme fir Fileserververzeichnisse aktivieren

Alarme fur Verdachtsfalle auf Datendiebstahl aktivieren (Fileserver)

Alarme fir Verdachtsfalle auf Ransomware aktivieren (Fileserver)

Nach einem Alarm ein Skript ausfiihren

Alarme verwalten

Der Prozess in einzelnen Schritten

& Anton Admin ~

& Start = Berechtigungen @ Scanvergleich
Ressourcen Vertrieb
srv-BmaniVertrieb Report ~
| @ Aessourcen auf erster Baumebene firerm 1] DalVertrieh

Besitzer (& Administratoren (§man-demo\Administratoren) Besitzer andem
Pfad o Vererbung [ Aus Vererbung anpassen
~ Freigabe-Information

 Active Direciory

srv-Bman srv-8man ~ Zugriffsberechtigungen B
D:\Archive 0Byte ‘aa a
- DiFinanz 208ytes
- DAGF 6Bytes i d s
B 3] DAHome o8y ry %% £
- par 118 £ 5§83 ¢ &
= DAMarketing 16Bytes 5288 3% 2:
- ] DiPersonal 48Bytes S Alle Berechtigungen N
- Vertrieb DAVeririch 0Byte i .
@ Exchange & Verzeichnis neu scannen L @ Vollzugriff g % j < j j j E : g
ElPurposelGroups i@ Lesen und Ausfihren a v ~ Bnen
Easy Connect - CSV & Report: Wer hat wo Zugriff? & P FARREY, y o
& Easy Connect - SQL £ Berechtigungen andern, < v 9una N
@ SharePeint G Verzeichnis anlegen = = v
Microsoft Dynamics NAV |G gesizer sndern Konten mit Berechtigungen Alle Berechtigungen
& Vererbung anpassen | 4 |
2 it Logouch | @ senuteer @ Gruppen @ Kontakte @ Computer |
& Gfine Logbuc
@ Alarm aniegen] Name 4 € wic oft berechtigt V
@ Administrator (8man-demo\Administrator) 34 ~
& 19 Ansgar Agentor (man-demo\AAgentor) 1
(3 AlsPfad kopieren Q13 Anton Admin (8man-demo'demoadmin) 36
Q13 Arbeit, Andi (Bman-demo\Andi Arbeit) 1
& 19 Azubi, Andy (man-demo\Andy Azubi) 24
“@ 15 Becher, Joe Kurt (8man-demoJoe Kurt Becher) 1
@ 1 Burg, Johannes (8man-demo\lohannes Burg) 1
@ 1 Clean - Admin (8man-demo)\Clean - Admin) 1
@ cradmin (8man-demo\cradmin) 36 v
x < >
er [emansemotocs -} 0 [@ ‘] |

Access Rights Management. Only much Smarter.

3.

A

S

Widihlen Sie "Ressourcen”.

Expandieren Sie den
"Fileserver".

Bereits eingerichtete Alarme
werden mit einem
Glockensymbol dargestellt.
Rechtsklicken Sie eine Ressource
und wdéhlen Sie "Alarm anlegen'’
im Kontextment, um einen
neuen Alarm anzulegen.

1

Rechtsklicken Sie eine Ressource
und wdhlen Sie "Alarme

verwalten" im Kontextmendi,

um bestehende Alarme
anzupassen oder zu léschen.
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Security Monitoring

Alarm bearbeiten X

Aktionen

Bearbeiten Sie fiir die Ressource "\\srv-8man’ den Alarm um beim Eintritt von

ALARMNAME

Datenloschung

1

EREIGNIS

VERZEICHNISSE

Verzaichnis erzeugt

4 Blacklist Benutzer

SCHWELLENWERT

@

AKTIONEN

@

KATEGORIE

™ information ¥

o
LUNG FUR "A AUF DEM FILESERVER" -
DATEIEN
Datei erzeugt
Datei geloscht I

Datei verschoben/umbenannt

Dateiberechtigung (ACL) gesndert

Bitte einen Kommentar eintragen

L

Ry

Blacklist Benutzer X

Bitte wahlen Sie nachfolgend ein oder mehrere Konten, welche bei dem Alarm nicht beriicksichtigt werden

VERFUGBARE KONTEN

Q_Suche 4 Filte

DIESE KONTEN WERDEN NICHT BERUCKSICHTIGT

>
Abbrechen ® )
i

I Q 08 Sam Sales (Bman-demao\Sam.Sales)

- |

Name

NA"“D“ Admin (8man-dema\demoadmin)

4 Anton Admin (8man-dema'demoadmin)

L2 52m Sales (@man-demo\Sam.Sales)

Access Rights Management. Only much Smarter.

Geben Sie der
Alarmkonfiguration einen
Namen.

Wéihlen Sie "Ereignis".

3. Legen Sie fest, welche Ereignisse
einen Alarm auslésen. Bei
Datenléschungen typisch:
"Verzeichnis geléscht" und
"Datei geléscht".

4. Klicken Sie auf "Blacklist

Benutzer".

Optional:

Definieren Sie mit Hilfe der Blacklist,
welche Benutzer keinen Alarm
auslésen.

Jede Alarmkonfiguration hat ihre
eigene Blacklistkonfiguration.

Sie kénnen nur Benutzer
hinzufiigen, keine Gruppen.
1. Nutzen Sie die Suchfunktion, um

die gewliinschten Benutzer zu
finden.

Nutzen Sie Doppelklick oder
Drag&Drop, um Benutzer zur
Blacklist hinzuzufiigen.

3. Nutzen Sie die "Entf"-Taste, um
Benutzer von der Blacklist zu
entfernen.

4. Klicken Sie auf "Anwenden", um

die Anderungen zu speichern.
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Richten Sie fiir die Ressource "Marketing’ einen Alarm ein um beim Eintritt von

ALARMNAME EREIGNIS

Anderungen im Verzeichnis fo|

Security Monitoring

1. Wahlen Sie "Blacklist

Actonen Verzeichnisse".

SCHWELLENWERT AKTIONEN KATEGORIE

@

VERZEICHNISSE

Verzeichnis erzeugt

ELLUNG FUR “A M -

DATEIEN

Datei erzeugt

Dateiberachtigung (ACL) geandert

o Blacklist Benutzer
- o Blacklist Verzeichnisse [{]

r‘ne einen Kommentar eintragen

Optional:

Bitte wahlen Sie nachfolgend ein oder mehrere Verzeichnisse, welche bei dem Alarm nicht beriicksichtigt werden

B[]0 Events
B0 Fiyer
£ presse

E1® Produktbeschreibung SMAN

Secret Projects
Vorlagen

Definieren Sie mit Hilfe der Blacklist,
welche Verzeichnisse nicht
liberwacht werden.

DIESE VERZEICHNISSE WERDEN NICHT BERUCKSICHTIGT

F 1]

ST o 1. Nutzen Sie die Filterfunktion,
um die gewliinschten
Verzeichnisse zu finden. Wenn
Sie filtern, dndert sich die
Baumansicht zu einer
Ergebnisliste der
Verzeichnispfade.

2. Nutzen Sie Doppelklick oder
Drag&Drop, um Verzeichnisse
zur Blacklist hinzuzufiigen.

> 3. Nutzen Sie die "Entf"-Taste, um
Verzeichnisse von der Blacklist
zu entfernen.

4. Schalten Sie die Uberwachung
der Unterverzeichnisse ein oder
aus.

5. Klicken Sie auf "Anwenden", um
die Anderungen zu speichern.

Access Rights Management. Only much Smarter.
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: 1. Wiadhlen Sie "Schwellenwert".
Alarm bearbeiten
Bearbeiten Sie fiir die Ressource "\\srv-8man’ den Alarm um beim Eintritt von d igni i Aktionen 2- A ktivieren Sie Sch Wellen Wert-
[
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN KATEGORIE 3. AktiVieren Sie die Op tion-
= o 4. Legen Sie fest, wieviele
Ereignisse innerhalb eines
- Zeitraumes den Alarm
FUR EINE E ANZAHL VON EINER EN - a USIOS en
Erforderliche Anzahl von Ereignissen
20 -4 Sekunden v Uberwachung auf einen Zeitraum begrenzen
Alarmiere, wenn igni ds Iben Initiator iner Zeitspanne von 20 Sekunden init
Bitte einen Kommentar eintragen @ |:\
4 Abbrechen (%)
17 < '
Bereit — SMAN-DEMO.LOCAL O <Nevesterscan> [
1. Wehlen Sie Aktionen. Hier legen
Richten Sie fiir die Ressource ‘Marketing’ einen Alarm ein um beim Eintritt von bestil igni: isch Aktionen il Sie fes t’ Welch e A ktion en
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE ausgefﬁhrt Werden, wenn ein
. T o Y : Alarm ausgelést wurde. Sie

[ miissen mindestens eine Aktion
Warnung L. )

aktivieren (Pfeile).

2. Aktivieren Sie die Option, wenn
bei einem Alarm eine E-Mail
versendet werden soll.

Der Inhalt der E-Mails kann
angepasst werden. Dies erfolgt
analog zu den Rezertifizierungs-
E-Mails.

3. Der Alarm wird in die Windows
Ereignisanzeige geschrieben.
Dabei wird die Kategorisierung
angewendet. Diese Option ist

An | Sie kéinnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Feitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Virenican s besonders niitzlich, wenn Sie ein
SIEM-System einsetzen.
B — L @ :Abb,em ® 4. Aktivieren Sie die Ausfiihrung
o ' eines Skripts. Um diese Option

aktivieren zu kénnen, muss eine
Skriptkonfiguration fiir Alarme
hinterlegt sein.

Access Rights Management. Only much Smarter.
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Weihlen Sie eine Kategorie.
Richten Sie fiir die Ressource ‘Marketing’ einen Alarm ein um beim Eintritt von i igni i Aktionen U Diese Wird beim Sch re’.b en I.n die
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE Windo ws Ereignisanzeige undﬂ'jr

o a den E-Mail Betreff verwendet.

Information

Warnung
Kritisch

An [Sie kénnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Virenscan starten

Bitte einen Kommentor eintragen A
: ®
| Abbrechen )
>/

1. Sie miissen eine Begriindung fiir

Richten Sie fiir die Ressource ‘Marketing' einen Alarm ein um beim Eintritt von besti igni isch Aktionen i d/e A Ia rm kO nflg uration
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE angeben, um diese speichern zu

— o @ == kénnen.
JAnderungen im Verzeichnis fi| b b ™ information

— 2. Klicken Sie auf "Anlegen".

Warnung
Kritisch

An [Sie kénnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Virenscan starten

Bitte einen Kommentor eintragen \ .
| Abbrechen )
i

Access Rights Management. Only much Sma
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4.1.4 Alarme fiir Verdachtsfille auf Ransomware aktivieren (Fileserver)

Hintergrund / Mehrwert

Um Sicherheitsvorfille effizient zu erfassen, nimmt 8MAN die von Nutzern ausgel6sten Fileserver-Events in den
Blick. Treten diese in ungewohnt hoher Zahl und zusatzlich in einem kurzen Zeitraum auf, informiert S8MAN proaktiv
alle Verantwortlichen.

Ransomware Attacke: Von einem Nutzerkonto geht die Kombination aus Dateierstellung und Léschung aus (,,File
create” & ,File delete”)

Weiterfiihrende Services

Alarme fir Fileserververzeichnisse aktivieren

Alarme fur Verdachtsfélle auf Datendiebstahl aktivieren (Fileserver)

Alarme fur Datenldschungen aktivieren (Fileserver)

Nach einem Alarm ein Skript ausfihren

Alarme verwalten

Der Prozess in einzelnen Schritten

Widihlen Sie "Ressourcen”.

- o N Expandieren Sie den
ar serechtigungen " R "
Fileserver".
Ressourcen L Vertrieb
e r—— T S 3. Bereits eingerichtete Alarme
. . o Besitzer (3 21 Besitzer dndem . .
e i Pt e B Vastng g werden mit einem
v Freigabe-Information
N : Zugrifiberechtigungen 2C_en Glockensymbol dargestellt.
DiArehive m"EW: Om =} . . .
Z e i | |44 ¢ 4. Rechtsklicken Sie eine Ressource
- DiHome 0Byte £ e Pt H . )
- - e REN RN und wdhlen Sie "Alarm anlegen”
e b [ e s neol im Kontextment, um einen
MExchange €5 Verzeichnis neu scannen a o AV EVA-TT
SPurpose Groups i ; 8 27 Zaso neuen Alarm anzulegen.
Eraoio i =N R A— e 8 S 22 Y 7R
@Sharepaint % Verechnisangen . 5. Rechtsklicken Sie eine Ressource

Microsoft Dynamics NAV | & gesitzer sndem Konten mit Berechtigungen Alle Berechtigungen

P E— [@re | und wdhlen Sie "Alarme

J—— | @ tenvtzer @ Gruppen @ Kontakte @ Computer | I " B
B Hame PO I R—— verwalten™im Kontextmend,
@ Admiristrator (8man-demo\Administrator) 34 A
£, e Ao B b g : um bestehende Alarme
Als Pfad kopieren @ 13 Anton Admin (man-deme\demoadmin) 34
@ 15 Arbeit, Andi (Bman-demo\Andi Arbeit) 1 A
BDAluhi,Andy(Bmanrdemc\AndyAzuh\) 28 anzupassen Oder zu IOSChen'
@ 1 Becher, Joe Kurt (8man-demohJoe Kurt Becher) 1
@ 1 Burg, Johannes (8man-demo\lohannes Burg) 1
@ 1 Clean - Admin (8man-dema\Clean - Admin) 1
@ cradmin (8man-demoteradmin) 34 v
- < >
Bereit [Bman-demolocal <] &3 [@ <Neuester Scan> ~] @ -]

Access Rights Management. Only much Smarter.




Access Rights Management Security Monitoring

. Geben Sie der

Bearbeiten Sie fiir die Ressource "\\srv-8man’ den Alarm um beim Eintritt von i igni: isch Aktionen i A /Clrmkonflgura tlon E‘In en
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN KATEGORIE Namen.
a 'y 2. Wihlen Sie "Ereignis".
; 3. Legen Sie fest, welche Ereignisse
? einen Alarm auslésen. Bei
LUNG FiR & AUF DEM FILESERVER | Ransomware typisch: "Datei
VERZEICHNISSE DATEIEN I erzeugt" und "Datei ge/éscht".
YT P 4. Klicken Sie auf "Blacklist
B 2 eeea | Benutzer",

Dateiberechtigung (ACL) gesindert

I
SRS ) p— J
Bitte einen Kommentar eintragen 3 .
Abbrechen (%)

Ry

Optional

Bitte wihlen Sie nachfolgend ein oder mehrere Konten, welche bei dem Alarm nicht beriicksichtigt werden Defin ieren Sie mit Hi/f-e der Black/is t’
welche Benutzer keinen Alarm
VERFUGBARE KONTEN Q Suche , Fitte DIESE KONTEN WERDEN NICHT BERUCKSICHTIGT a US/OSEI’) .
Io\ @8 Sam Sales (Bman-demo\Sam.Sales) K- | Fi J€d€ A/Grmkonfiguration hat ihfe
Name Name eigene Blacklistkonfiguration.
NAnton Admin (8man-demo\demoadmin) 9 Anton Admin (8man-demo‘demoadmin) R ..
[ 5am Seles Ban semotSam Sales Sie kénnen nur Benutzer
° hinzufiigen, keine Gruppen.

1. Nutzen Sie die Suchfunktion, um
die gewliinschten Benutzer zu
finden.

2. Nutzen Sie Doppelklick oder
Drag&Drop, um Benutzer zur
Blacklist hinzuzufiigen.

3. Nutzen Sie die "Entf"-Taste, um

Benutzer von der Blacklist zu

entfernen.

4. Klicken Sie auf "Anwenden", um
die Anderungen zu speichern.

Access Rights Management. Only much Smarter.




Access Rights Management

Richten Sie fiir die Ressource "Marketing’ einen Alarm ein um beim Eintritt von

ALARMNAME EREIGNIS

Anderungen im Verzeichnis fo|

Security Monitoring

1. Wahlen Sie "Blacklist

Actonen Verzeichnisse".

SCHWELLENWERT AKTIONEN KATEGORIE

@

VERZEICHNISSE

Verzeichnis erzeugt

ELLUNG FUR “A M -

DATEIEN

Datei erzeugt

Dateiberachtigung (ACL) geandert

o Blacklist Benutzer
- o Blacklist Verzeichnisse [{]

r‘ne einen Kommentar eintragen

Optional:

Bitte wahlen Sie nachfolgend ein oder mehrere Verzeichnisse, welche bei dem Alarm nicht beriicksichtigt werden

B[]0 Events
B0 Fiyer
£ presse

E1® Produktbeschreibung SMAN

Secret Projects
Vorlagen

Definieren Sie mit Hilfe der Blacklist,
welche Verzeichnisse nicht
liberwacht werden.

DIESE VERZEICHNISSE WERDEN NICHT BERUCKSICHTIGT

F 1]

ST o 1. Nutzen Sie die Filterfunktion,
um die gewliinschten
Verzeichnisse zu finden. Wenn
Sie filtern, dndert sich die
Baumansicht zu einer
Ergebnisliste der
Verzeichnispfade.

2. Nutzen Sie Doppelklick oder
Drag&Drop, um Verzeichnisse
zur Blacklist hinzuzufiigen.

> 3. Nutzen Sie die "Entf"-Taste, um
Verzeichnisse von der Blacklist
zu entfernen.

4. Schalten Sie die Uberwachung
der Unterverzeichnisse ein oder
aus.

5. Klicken Sie auf "Anwenden", um
die Anderungen zu speichern.

Access Rights Management. Only much Smarter.




Management Security Monitoring

Widihlen Sie "Schwellenwert".

Alarm bearbeiten

Bearbeiten Sie fiir die Ressource "\\srv-8man’ den Alarm um beim Eintritt von besti igni isch Aktionen i 2. A ktiVieren Sie SCh We”en Weft.

1

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN KATEGORIE 3. AktiVieren Sie die Op tion. Bei
@ o einem Verdacht auf
Ransomware werden
- typischerweise alle Ereignisse
€ ANZAHLVON EINER e ‘ von einem Benutzer ausgelést.

4. Legen Sie fest, wieviele

Ereignisse innerhalb eines
Zeitraumes den Alarm

auslésen.

Erforderliche Anzahl von Ereignissen

20 -4 Sekunden v Uberwachung auf einen Zeitraum begrenzen

Alarmiere, wenn igni denselben Initiator iner Zeitspanne von 20 Sekunden ini

Bitte einen Kommentor eintragen A -
y Abbrechen (%)
2

Bereit SMAN-DEMO.LOCAL O <Nevesterscan> [
e

1. Wihlen Sie Aktionen. Hier legen

Richten Sie fiir die Ressource "Marketing' einen Alarm ein um beim Eintritt von besti igni isch Aktionen i Sle fest, We/Che Aktlon en
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE ausgefﬁhrt Werden, wenn ein

o o Alarm ausgelést wurde. Sie
derungen i Ve

™ information v

pr— miissen mindestens eine Aktion

aktivieren (Pfeile).

2. Aktivieren Sie die Option, wenn
bei einem Alarm eine E-Mail
versendet werden soll.

Der Inhalt der E-Mails kann
angepasst werden. Dies erfolgt
analog zu den Rezertifizierungs-
E-Mails.

3. Der Alarm wird in die Windows
Ereignisanzeige geschrieben.
Dabei wird die Kategorisierung
angewendet. Diese Option ist

An | Sie kéinnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Feitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Virenican s besonders niitzlich, wenn Sie ein
SIEM-System einsetzen.
B — L @ :Abb,em ® 4. Aktivieren Sie die Ausfiihrung
o ' eines Skripts. Um diese Option

aktivieren zu kénnen, muss eine
Skriptkonfiguration fiir Alarme
hinterlegt sein.

Access Rights Management. Only much Smarter.




Access Rights Management Security Monitoring

Weihlen Sie eine Kategorie.
Richten Sie fiir die Ressource ‘Marketing’ einen Alarm ein um beim Eintritt von i igni i Aktionen U Diese Wird beim Sch re’.b en I.n die
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE Windo ws Ereignisanzeige undﬂ'jr

o a den E-Mail Betreff verwendet.

Information

Warnung
Kritisch

An [Sie kénnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Virenscan starten

Bitte einen Kommentor eintragen A
: ®
| Abbrechen )
>/

1. Sie miissen eine Begriindung fiir

Richten Sie fiir die Ressource ‘Marketing' einen Alarm ein um beim Eintritt von besti igni isch Aktionen i d/e A Ia rm kO nflg uration
ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN ! KATEGORIE angeben, um diese speichern zu

— o @ == kénnen.
JAnderungen im Verzeichnis fi| b b ™ information

— 2. Klicken Sie auf "Anlegen".

Warnung
Kritisch

An [Sie kénnen mehrere Adressen getrennt durch ein Semikolon eingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Virenscan starten

Bitte einen Kommentor eintragen \ .
| Abbrechen )
i

Access Rights Management. Only much Sma




4.1.5

Hintergrund / Mehrwert

Nach einem Alarm ein Skript ausfiihren

Starten Sie ein Skript, nachdem der FS Logga oder der AD Logga einen Alarm ausgeldst haben. Zum Beispiel
Uiberwachen Sie eine sicherheitskritische Gruppe auf Mitgliedschaftsdanderungen und setzen, nachdem der Alarm
ausgeldst wurde, automatisch die Mitgliedschaft wieder auf den Standard zuriick.

Weiterfiihrende Services

Der Prozess in einzelnen Schritten

Version:

8MAN

 Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard

a

Mehrfachauswahl

M Logbuch

. Wiéhlen Sie "Start".
. Klicken Sie auf "Alarme

& Anton Admin ~

© Scanvergleich

Berechtigungsanalyse

@ Wo haben Benutzer/Gruppen
Zugriff?

Benutzerverwaltung

& Accounts & Ressourcen

® Einneues bearbeiten

Gruppe anlegen

oder ‘ .
@ Gruppenmitgliedschaften

bearbeiten

Sicherheitstiberwachung

Marme verwalten (€3

EJ Fileserver

& Active Directory

‘ @ AD Logga Report
@ Dateizugriffe o Exchange

® Hat ein unerlaubter Zugriff

‘ @ Exchange Logga Report
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

Bereit

verwalten".

Dokumentation & Reporte

® Reportiibersicht
® Wer hat wo Zugriff?
@ Wo hat ein Benutzer/Gruppe
Zugriff?
o Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

® Inaktive Konten

® Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

@ OU Mitglieder und

QO Konfiguration
@ Import fir Report-Konfigurationen
® Konvertierung von XML Import-

Dateien

L Fileserver

@ Alle ‘Authentifizierten Benutzer'
Berechtigungen

@ Alle direkt berechtigten Benutzer
@ Alle Jeder’ Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgelsste SIDs

B Exchange

@ Exchange Postfach-
Berechtigungen

Alarme verwalten

Verwalten Sie systemweit alle Alarmdefinitionen

® Verzeichni:
Besitzer

ohne

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

8man-demolocal ~| &3 [

prmr o)

I#

Doppelklicken Sie einen Eintrag.

Bearbeiten Léschen Deaktivieren

® Dateizugriffe B2 Exchange

L] at ein une bter riff L] hange Logga Report
tgefunden (Sc

® Wo haben Anderungen

Bersit

Qi 5
O Staws Name - Ressource Ereignis Schuellenwert Aktion
‘C-Level” Gruppenmitgliedschaften geandert @man- ¢\ ) (3ran demoC-Level) 4 Gruppenmitgliedschaften geandert E-Mail senden
demClee) bieiben i die Wioue Eo
Do Adming : o . . E-Mail senden
s B gErmiE b & gesndert Skiipt ausfuhren
) om Verz B Anderungen im Verzeichnis £-Mail senden
Kennwort zuriickgesetzt fir Krise, Christiane Krise, Christiane (8man-d..\Christiane Krise) & Kennwort zuriickgesetzt o o
s & : G - - o Schreiben in die Windows Er¢
Konto gesperrt fur Kiise, Chrstiane (man-demo . E-Mail senden
@ ity Krise, Christiane (8man-d..\Christiane Kise) A Konto gespentt e Windows ]
E-Mail senden
C @  Msgliche Virusatiacke auf dem Fileserver fir srv-8man  \\srv-8man B Anderungen auf dem Fleserver 5000/ 205 Schreiben in die Windows Ere
. Skiipt ausfahren
C %) zfv“_g“m‘::' Datendiebstah auf dem Fleserver fur \srv-Bman B Anderungen auf dem Fileserver 5000x/5m  E-Mail senden

8man-demolocal

<Neuester Scan>




Security Monitoring

Management

1. Wihlen Sie "Aktionen".

Alarm bearbeiten L . .
- o oo v 2. Aktivieren Sie die
Skriptausfiihrung.

3. Wihlen Sie ein Skript aus.

Admins (8man-d Domal Admins)’ den Alarm um beim Eintritt von

Bearbeiten Sie fiir die Ressource ‘Domai

ALARMNAME EREIGNIS SCHWELLENWERT AKTIONEN KATEGORIE

o 7y

Um die Option aktivieren zu
ENTSCHEIDEN SIE, WELCHE AKTIONEN DURCH DIESEN ALARM ANGESTOBEN WERDEN SOLLEN kénnen’ muss eine
Z:h‘ m : Skriptkonfiguration fiir Alarme
hinterlegt sein.

Schreiben in die Windows Ereignisanzeige ] it

Skript ausfiihrer

iff UndoGroupMemberShipChange

Bitte einen Kommentor eintragen L g
/ Abbrechen (X))
2

8man-deme.ocal - @ <Neuester Scan> -

Access Rights Management. Only much Sm
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4.1.6 Alarme verwalten

Hintergrund / Mehrwert

Passen Sie Alarme an veranderte Bedingungen an oder [6schen Sie tGberflissige Alarmkonfigurationen.

Weiterfiihrende Services

Alarme fir Fileserververzeichnisse aktivieren

Alarme fur Verdachtsfalle auf Datendiebstahl aktivieren (Fileserver)

Alarme fir Datenldschungen aktivieren (Fileserver)

Alarme fur Verdachtsfélle auf Ransomware aktivieren (Fileserver)

Nach einem Alarm ein Skript ausfuhren

Der Prozess in einzelnen Schritten

1. Wiadhlen Sie "Start".

& Ressourcen [ Berechtigungen & Accounts @ Dashboard [ Mehrfachauswahl ogbuch @ Scanvergleich 2. Klicken Sie an "Alarme
verwalten".

Berechtigungsanalyse Dokumentation & Reporte
‘ @ Wo haben Benutzer/Gruppen @ Reportabersicht QO Konfiguration
Zugriff?
9 ® Wer hat wo Zugriff? @ Import fiir Report-Konfigurationen
@ Wo hat ein Benutzer/Gruppe @ Konvertierung von XML Import-
Zugriff? Dateien
Benutzerverwaltung
& Active Directory B3 Fileserver
& Accounts & Ressourcen
@ Benutzer und Gruppen (Kerberos, @ Alle ‘Authentifizierten Benutzer'
® Ein neues d ‘ . bearbeiten Last logon) Berechtigungen
Gruppe anlegen
@ Inaktive Konten @ Alle direkt berechtigten Benutzer
® Gruppenmitgliedschaften
bearbeiten ® Konto-Details @ Alle ‘Jeder’ Berechtigungen
® Lokale Konten ® Berechtigungsdifferenz-Report
® Mitarbeiter von Managern ® Berechtigungsgruppen
Sicherheitsiiberwachung @ OU Mitglieder und ® Unaufgeloste SIDs

Gruppenzugehorigkeiten

o Alarme verwalten (€3 & Active Directory * ‘ée’lé"""‘“ ohne administrative
esitzer

AD Logas Report B Exchange
| ® 4D togga Repo @ Wo haben Mitarbeiter eines

EI Fileserver

@ Exchange Postfach- Managers Zugriff (Fleserver)?
® Dateizugriffe o Exchange Berechtigungen
® Hat ein unerlaubter Zugriff ‘ ® Exchange Logga Report
% stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

Bereit 8man-demolocal ~ | &3 [@ <Nevesterscan> ~] @ [ ]

8MAN zeigt Ihnen alle

Verwalten Sie systemweit lle Alarmdefinitionen. Q A/armkonfigurationen.
Wl 4 ruer il |

o Status Name - Ressource Ereignis Schwellenwert Aktion
*C-Level" Gruppenmitgliedschafien geandert (8man- E-Mail senden

demac oy svarnaeuniost. Vit @inem Doppelklick auf einen
E-Mail senden

e e e G s St ashren Eintrag passen Sie eine
s
v
v
e
e

C-Level (8man-dema\C-Level) 4 Gruppenmitgliedschaften geandert

Berechtigungsanderungen am Verzeichnis fiir Vertrieb  \\srv-8man\Vertrieb Anderungen im Verzeichnis E-Mail senden . .
pr— Alarmkonfiguration an.
Schreiben in die Windows Er¢

E-Mail senden
Schreiben in die Windows Ert

Kennwort zuriickgesetzt fur Krise, Christiane Krise, Christiane (Bman-d. \Christiane Krise) & Kennwort zuriickgesetzt

Konto gesperrt fir Krise, Christiane (3man-demo

\Christiane Krise] Krise, Christiane (man-d. \Christiane Krise) 4 Konto gesperrt

E-Mail senden

Skiptasfhren 1. Suchen Sie nach einer

crv-Bman \\srv-Bman /" Aitivieren Anderungen auf dem Fileserver 5000x/5m  E-Mail senden

: % sshen , Alarmkonfiguration.
Bearbeiten Loschen Aktivieren .

2. Schalten Sie Alarme ein oder
aus.
3. Ldéschen Sie die selektierte
Alarmkonfiguration.

Moagliche Virusattacke auf dem Fileserver fur srv-8man  \\srv-8man uf dem Fileserver 1000x / 20s

/ Bearbeiten
Mglicher Datendiebstahl auf dem Fileserver fiir

s Management. Only much Smarter.




4.2 8MATE Exchange Logga: Aktivitdten an Postfachern liberwachen

Hintergrund / Mehrwert

Microsoft Exchange dient der zentralen Ablage und Verwaltung von E-Mails, Terminen, Kontakten und Aufgaben.
Als zentrale Losung fir unternehmensweite Kollaboration ist nicht nur die Frage nach Zugriffsrechten relevant,
sondern auch ein Monitoring der tatsachlich ausgefiihrten Aktivitaten.

Der 8MATE Exchange Logga protokolliert Aktivitdten von Postfach-Besitzern, ihren Stellvertretern und
Administratoren.

Besonders sicherheitskritisch sind dabei die folgenden Aktionen:
e Hard Delete: Wer hat E-Mails, Kontakte oder Kalendereintrage vom Exchange Server geloscht?
e MessageBind: Hat ein Mitarbeiter aus der IT in meine E-Mails geschaut?

SendAs: Wer hat wann im Namen meiner Person E-Mails versendet?

SendOnBehalf: Wer hat wann in meinem Auftrag E-Mails versendet?

SoftDelete: Wer (auRer mir) hat E-Mails in meinem Postfach gel6scht?

Services



4.2.1 Aktivitaten an Postfachern, Kalendern und Kontakten iiberwachen (Report)

Hintergrund / Mehrwert

Mit dem 8MATE Exchange Logga aufgezeichnete Ereignisse kbnnen Sie mit den Reportfunktionen detailliert und
wiederkehrend analysieren. Schneller beantworten Sie konkrete Fragen zu Exchange-Aktivitaten mit der

Weiterfiihrende Services

Der Prozess in einzelnen Schritten

o x

1. Wihlen Sie "Start".
2. Klicken Sie auf "Exchange Logga

& Anton Admin -

th Start & Ressourcen Berechtigungen & Accounts @ Dashboard Mehrfachauswahl M Logbuch @ Scanvergleich

Berechtigungsanalyse

® Wo haben Benutzer/Gruppen
Zugriff?

Benutzerverwaltung

& Accounts & Ressourcen

@ Ein neues Benutzerkonto oder

‘ ® Berechtigungen bearbeiten
Gruppe anlegen

@ Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

‘ ® Alarme verwaten & Active Directory

‘ ® AD Logga Report
EJ Fileserver

® Dateizugriffe Ba Exchange

stattgefunden (SoD)

® Wo haben Anderungen
stattgefunden?

E@@

Bersit

@ Hat ein unerlaubter Zugriff ‘ @ Exchange Logga Report [

Dokumentation & Reporte

® Reportubersicht Q Konfiguration

® Wer hat wo Zugriff? @ Import fur Report-Konfigurationen

® Wo hat ein Benutzer/Gruppe
Zugriff?

® Konvertierung von XML Import-
Dateien
& Active Directory CJ Fileserver

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Alle Authentifizierten Benutzer’
Berechtigungen

® Inzktive Konten @ Alle direkt berechtigten Benutzer

@ Konto-Details @ Alle Jeder Berechtigungen

@ Lokale Konten @ Berechtigungsdifferenz-Report

@ Mitarbeiter von Managern @ Berechtigungsgruppen

# OU Mitglieder und
Gruppenzugehorigkeiten

@ Unaufgeloste SIDs

@ Verzeichnisse chne administrative
Besitzer

B Exchange

@ Exchange Postfach-
Berechtigungen

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

BMAN-DEMOLOCAL » | €3 [@ <NevesterScan> ~ | ®

I+

SMAN

Version:

Exchange Logga Report

Report-Konfiguration

Exchange Logga Report

Report".

Optional: Geben Sie dem Report
einen Titel und eine
Beschreibung.

Legen Sie den Zeitraum fest.

Titel i 2 ) ; .. . . ..
Bere - h Bite Ressource(n) auswshlen x Fligen Sie die gewlinschten
Kommentar | ko mentar Ressourcen
o
IZtltvaum Fester Zeitraum 30.102017 11:15 rm.n‘zowmsp ?ga:ge - RE’SSO urcen pel’ Dl’ag&Dl’Op
Exchange-Ressourcen &1 srv-exchange13.8man-demo.local | h H
Bent
Anmeldetyp
A [Taie .
e Administrator, Stellvertreter und Postfach-Besitzer B
. Benutzer -
K ‘
[ r
o
Aktionen
Sichi
nistrative
‘ ®/ . Einstellungen
[ p | DosAussabelomatist Kis v |
= H Reportausfihrung wird manuell gestartet e
O ist nicht konfiguriert
£-Mail Versenden ist deaktiviert

Berait

Start

Venwerfen

SMAN-DEMO.LOCAL <Neuester Scan>




Access Rights Management

Security Monitoring

1. Watien ic den Anmeletyp

Report-Konfiguration Exchange Logga Report aus.
Kommentar | Kammentar 1 Ak x 2. Haben Sie spezielle Benutzer im
Zeitraum Fester Zeitraurn 14102017 1534 - 16.10.2017 15:34 X = FOkUS, ngen Sie diese per

Exchange-Ressourcen

Drag&Drop hinzu. Fiir alle

hange13.8man-demo.local % Cory
rerchange 138mar demalocs i o
e s Benutzer lassen Sie die Auswahl
HardDelete H
F MailboxLogin frEI.
Nicht-Besitzer MessageBind . .. . .
Administator und Sebverreter ) Mo 3. Optional: Wiéihlen Sie Aktionen
MoveToDeletedltems
BEHUEET Sendis
itte wihlen Sie einen oder mehrere Benutzer. Sollen Ereignisse aller Benutzer gesuc SendOnBehalf . . ..
L e cotDelee 4. Legen Sie Ausgabeoptionen fiir
Update

den Report fest.
5. Starten Sie die Ausfiihrung.

FE onen

q %

~ Einstellungen

Das Ausgabeformat ist LS ¥

Reportausfuhrung wird manuell gestartet
Benutzerdefinierter Speicherpfad ist nicht konfiguriert
E-Mail Versenden ist deaktiviert

a Start ‘I Verwerfen

Access Rights Management. Only much Smarter.
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4.2.2 Aktivitaten in Postfachern, Kalendern und Kontakten anzeigen (Logbuch)

Hintergrund / Mehrwert

Mit dem 8MATE Exchange Logga aufgezeichnete Ereignisse kdnnen Sie mit den Reportfunktionen detailliert und
wiederkehrend analysieren. Schneller beantworten Sie konkrete Fragen zu Exchange-Anderungen mit der
Logbuchansicht.

Weiterfiihrende Services

Einen Report Uber Aktivitdten an Postfdachern, Kalendern und Kontakten erstellen

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Logbuch".

Legen Sie den Zeitraum fiir die
Logbuch-Analyse fest.

[@ Mehrfachauswahl

=] Berechtigungen A Accounts yashboard

Dienstag, 10. Oktober 2017 .. i . i i
— @ w1 3. Uberdie Filter fokussieren Sie
‘‘‘‘‘ X Alle Kommentare snzeigen . . . ..
., auf die Events, die Sie priifen
Zeitv Autor Kommentar
& B 1522  IntegrationTestUser ~ =
© 2 oo md&chten.
& §f 1519  IntegrationTestUser R R R R
i W 1310 eontese 4. Selektieren Sie alle Ereignisse
: & 66 1519 IntegrationTestUser
& &€ 1577  IntegrationTestUser . . .
i ¥ § | A et eines Tages (eine Zeile).
E é g i § & i SRR A @ 1577 IntegrationTestUser
;é Esgg §§ gigg §§§§§ 68 1517 IntegrabionTestlser
223211y & b=l = 1l e g 3 157 IntegrationTestUser
E,_,!‘gg S S S B S = £ & @ 9
: §2558s 22 ; SS¢g6868822 & (6 1517 IntegrabonTestUser
SREEEEE| HEREEELNLEEREY @
5 3o00auvavBiadsavevvvunics | © 8 157 Imegrtontestcer -
Mi 18102017 mes 25 & 9 ss. LEEEEE] 0 ) ~ & Postfach-Flement dauerhaft geloscht
bi a0 wa w4 3w M 06 e o | oo et Bt
v woav EEEDEE NEEEEE 3= =
So 15102017 30 s & % s Nov  ntegrationTestliser als Besitzer am Postfach IntegrationTestUser:
Sa 14102017 SESEl S I I NI [0 0 6 0w = = Ation: Postfach-Element dausrhaft gelgscht
Fr 13102017 1348 2 4 2 se2 . 0 1 & 60 & 56 22 Ordner: \Geloschte Elemente
Do 12102017 1em 2 4 2 5. e 0 10 6 0 6 % 10 1 ki
Mi 11102017 _Gn_w 4 2 sese 006w @ w 2
Di m.mzm‘l- 29 ® W16 60 6 4 478 ST u =
Mo 00102017 " 7e5 B 5 3 sa R 15 2 1
S0 08102017 125 2 ) u »
e =
Sep
Feo 06102017 s @ 4 2 23 0w e e e 2
Do 05102017 1 @ & 6 22 2 [l 0 1 6 60 & 6 2
Mi 04102017 en = 5 2 8 0 0 16 60 e ® 2
DI 03102017 53 @ 4 3 2w a0 © 6 @ e 2 Aug
Mo 02102017 es (2 (4 2 22 @0 w0 6 3 3 2 r
ul
5o 01102017 w0 17 s u 2 .
Bersit lab.protected-networkslocal | (3 [@ <NeesterScan> ~] @ m | |
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Selektieren Sie eine Zelle (einen
Ereignistyp), um lhre Abfrage
weiter einzugrenzen.

fon lonate zuvor bis Heute ienstag, 10. Oktober Report ~ . . .
Logbuch  Von6Monste zuorbis Heute - 2. 8MAN zeigt eine Liste aller

.......... | 12von 1599

= | s rommerre s gewdhlten Ereignisse. An dem
@ Zeitv Autor Kommentar .
o E— "Fuf3spuren-Symbol mit
e Briefumschlag" erkennen Sie
“15‘17 IntegrationTestUser

Accounts @ Dashboard [# Mehrfachauswahl

6 1577 IntegrationTestUser
1517 essterTenta vom Exchange Logga

g g g § & 1517 IntegrationTestUser ) i .
H i § i § E H g 1 ; g ; § g i3 N aufgezeichnete Ereignisse.
g =3 3 153 g M - '::’ z 7 [ 1517 IntegrationTestlzer . . . . .
I SRR R 01577 cgasrtotie Selektieren Sie ein Ereignis.
S L 5 e
9 300a94avbiadcavmrrnnnE s - 3. 8MAN zeigt alle Details zum

Mi 18102017 TEs 25 3 9 sss. LR 0 ~ PotTach: Element daserhaft gelowcht i i

Di 17102017 msa B 4 3 w9 n w6 e I .

g1 gl oo e b s Ereignis.

So 15102017 %30 ™ . 24 24 = Nov als Besitzer am Postfach IntegrationTestUser:

Sa 14102077 St S A S Weww oo = = Aution: Postfach-Element dauerhaft geléscht

Fe 13102017 Ba 2 4 2 se IR R 6 2 Ordner. \Geloschte Elemente

Do 12102017 1e28 2 4 2 39 e 0 0 6 w06 % 0w B ﬂ

Mi 11102017 Bm 2 4 2 ses. 1 0 % 60 # w 2

Di_ 10102017 % @ 4 2 . ulwwwunds‘u»%:w u =

Mo 00102017 765 1 5 3 s @ n w s % s -— 1 s 2 3

So 08102017 128 2 ) 2 28

Sa 07102017 se7 1 4 2 247 e 0 10 6 0 7 2 Sep

Fro 06102017 s @ 4 2 2m g0 w6 e e 2

Do 05102017 &1 2 & 6 22 2 [0 w0 16 @ e 5 2

Mi 04102017 en = 5 2 8 0 10 16 60 e ® 2

DI 03102017 3 @ 4 3 m o w6 e e 2 Aug

Mo 02102017 &3 2 4 2 22 810 0 6 3 3 2 o

S 01102017 mo 17 (s 24 7 .

Bereit lab.protected-networkslocal | @ [@ <NevesterScan> ~] @ m =

s Management. Only much Smart
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4.3 AD Logga Report nach Objekten/OUs filtern

Der AD Logga Report erhalt die Option, nach Objekten zu filtern. Dadurch wird es z. B. moglich einen Report zu
erstellen, der nur Ereignisse einer OU enthalt.

Filtern Sie den AD Logga Report
nach AD Objekten, z. B. Benutzer
AD Logga Report X Oder OUS.

Report-Konfiguration AD Logga Report

Titel [Tizet A

Kommentar | kommentar

Ressourcen
Fester Zeitraum 19.11.2017 17550 - 21112017 17:50 ~@ ()@ ForeignSecurityPrincipals
- O Managed Service Accounts
© Microsoft Exchange Security Groups

[objekte
I /Anton Admin (8man-demo\demoadmin)

ffest g

Ereignistyp

Bitte wahlen Sie einen oder mehrere Ereignistypen.
Soll nach allen Ereignistypen gesucht werden, lassen Sie die Auswahl frei

-~ Bl Abgelehnte RODC-Kennwortreplikationsgruppe (8man-d...
Ereignis-Autor - €} Administrator (8man-demo\Administrator)

-~ &) cradmin (Bman-demo’\cradmin)

- € 1 Anton

-~ Ba DnsAdmins (8man-demo\DnsAdmins)

@ DnsUpdateProxy (8man-dema\DnsUpdateProxy)

- @ 1 poms snen-Ad:

~~ @ Domanen-Gaste (Bman-demo\Domanen-Gaste)

- @ Doma (8man-demo\Doms

Das Ausgabeformat ist XLS * ] & (8man-demao\Domsr

Erzeuge den Report fr alle Konten zusammengefasst in einem Dokument. = & T Erkan Alles (8man-dema\Erkan Alles)

Reportausfiihrung wird manuell gestartet ——— Q_ieaithMailhoxichd8474861144C990a61056h 3 Tdche [Am._¥ |
. = 3

Bitte wahlen Sie einen oder mehrere Benutzer.
Sollen Ereignisse aller Benutzer gesucht werden, lassen Sie die Auswahl frei.

Objekt Klasse

~ Einstellungen

E-Mail Versenden ist deakiiviert v 1 Vorlage verfiigbar

SMAN-DEMO.LOCAL - 9 <NewesterScon>
e

Access Rights Management. Only much Smarter.




5.1 Skriptbasierte Services im GrantMA Self-Service-Portal bestellen

Hintergrund / Mehrwert

Neben der Bestellung von Nutzerkonten, Berechtigungen, Verzeichnissen oder frei definierbaren Objekten (Open
Order) sind jetzt weitere skriptbasierte Services (iber den Webclient bestellbar.

Die IT definiert einen Service, der sich lGber ein Skript ausfiihren lasst. Der Service bekommt einen aussagekraftigen
Namen (z.B. ,,Eine Projektstruktur auf dem Fileserver bestellen”). Der Mitarbeiter bestellt in der GrantMA den
Service und gibt Gber ein Template die Basisdaten dazu ein. Nach dem individuell konfigurierbaren
Freigabeworkflow wird das Skript automatisch gestartet.

Weiterfiihrende Services

Der Prozess in einzelnen Schritten

/'8 sman web x B - o L. B .
S e T —s va . Indem folgenden Beispiel wird eine

SMAN & swrere Projektordnerstruktur bestellt.

Loggen Sie sich als Besteller in den

M A
MAN Webclient ein.
I
| 8mai
A T rr—— vs. Widhlen Sie die

SMAN  # sttsee 12 sesteing - Wl Organisationskategorie, die den
Service enthdlt. Im Beispiel hier
"Open Order".

Nevue Bestellungen anlegen

> 3 s3] » » »
© [ B mop R
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e 5 0[5 : e+ 2. WOhlEN sie den Service

o e WM 'Projektordner erstellen” und
klicken auf "Bestellen".

Neue Bestellungen anlegen

Ressource suchen Q

Start / Open Order

~
Neue Objekte anlegen
Aktion Ressource Details

Ein Formular, um ein Skript auszufthren, das alle

bendtigten Ordner fur ein neues Projekt erstellt
OpenTemplate

Ein Formular, um ein Skript auszufihren, das ein
neues SQL Konto erstellt

I

@ saL Konto erstelien

~
Ressourcen

Aktion Ressource Details

@ Desktop-PC Hardware

B Desktop-PC Low-End Hardware

B Inkset Printer Hardware

Tintenstrahl Drucker
— R M

B 8MAN Web x

¢ o C[asicner 1 1167-488¢-87 % o -1167-488¢-8718-786 ? %

Geben Sie die Parameter zur
Ubergabe an das Skript ein. In dem

Projektordner erstellen . .
o i St e, G e e i s ek Beispiel:

ProjetIformationen I\ 1. Vergeben Sie einen Namen flir
den Projektordner.

2. Wihlen Sie eine Abteilung. In
dem Beispiel der "Elternordner”,
unter dem die Projektstruktur
angelegt wird.

3. Klicken Sie auf "In den
Warenkorb legen".

e

B 8MAN Web x

€ C | & Sicher | nttpsy/srv-8man 8man-demo.local#/basket ? Y| i

& Statete 12 sestoung - " . el 1. Klicken Sie auf "Warenkorb".

SchliefSen Sie die Bestellung ab:

Warenkorb 2. Geben Sie einen Kommentar ein.
- 3. Klicken Sie auf "Beantragen".

Ressource L Optionen

8 Projektordner erstellen OpenTemplate ®

Demo.
Beantragen
/

s Management. Only much Smart
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B 8MAN Web.

<& C | @ Sicher | httpsy/gra

In dem hier gewdhlten Beispiel
_ muss der Antrag durch Sam Sales

# Cockpit | O Rezertifizierung ~ W Bestellung - )

a genehmigt werden.

Vertriebsleiter Nord ~ . . .

= IOTOIC) Melden Sie sich als Genehmiger an.

Mitarbeiter verwalten K/iCken Sie GUf "A Uf Genehmigung
wartend" .

Auf Genehmigung
wartend

Meine Bestellungen

Ausgewshlte Benutzerkonten Q_ suchen

« Hier werden die ausgewahlten
Nutzerkonten angezeigt

Kennwort
zuriicksetzen

Benutzer pausieren

Kontendetails

Verzeichnisse mit Direkt-

Berechtigungen uehen Sie nier die Konten, furd
© Suenen Sieierae fonten, urdie Ansgar Agentor (8man-demolAAgentor)
Sie Aktionen ausfiihren wollen

Kontodaten andem

Global zugangliche 2 « Eigene Mitarbeiter sind dabei mit

Verzeichnisse: .
cinem grinen Ring gekennzeichnet A, Andy (marsdemotancy Azu) Benutzer
Verzeichnisse mit « Sie kénnen ein Konto mit einem Klick: deaktivieren
abweichender 0 der Auswahl hinzufigen
Bily Rubin (8man-demo\gill Rubin)
R « Zum Abwahlen bitte emeut kiicken. Neuen Benutzer

anlegen

+ Senen Sie fiir das ausgewahite Konto
die Kortoromatonen, oe @ R —
Meine Mitarbeiter Mehrfachauswahl werden nur Abteilungsprofil
Attribute mit gleichem Wert angezeigt. 2uweisen

« Benuzen Sie die Befehle auf der Zin, Ben (8man-demoBen Zin)

Meine Kontodaten andern » rechten Seite, um far einen oder
mehrere ausgewahlte Konten
Aktionen auszufinren Mitgliedschaft ©
entfernen
B 8MAN Web .. . .
€ G0 s momammem———" e+ 1. Wahlen Sie die zuvor erstellte

Bestellung und klappen sie auf.
2. Setzen Sie den Haken.

& sam Sales ~

& Startsete O Rezertifizierung ~

Offene Bestellungen
; ; n ; n
& Billy Rubin 26.09.2017 1357 1x OpenTemplate ~ 3 KIICken Sle a Uf Gen eh m Ig en-.
Antragsteller: Ressourcen beantragt fur: Kommentar:
& Billy Rubin & Bily Rubin Demo
@ Ale  status Ressource wp

@ offen Projektoraner erstellen OpenTempiate
ProjeKtordner erstellen

Projektordner erstellen

Ein Formular, um ein Skript auszufihren, das alle bentigien Ordner fir ein neues Projekt erstellt

ProjectName Projekt Z

Department marketing

TargetPath a

Folders Personal, Dokumente, Unterlagen, Vorgaben, Rechnungen, ToDo
& Fall, Klara 15.09.2017 10:30 1 x Software ~
& Fall, Klara 15.09.2017 10:29 1 x Fileserver v
& Zin, Ben 15.09.2017 10:03 1 x Fileserver v
& Anton Admin 15.09.2017 09:53 1 x Software v
& Anton Admin 15.09.2017 09:52 1 x Hardware v

Ablehnen

Die Ordnerstruktur wird per Skript
"auflerhalb"” von 8MAN erzeugt.
Damit die neuen Ordner sichtbar
Ressourcen 2y ke wa - | Werden, muss das entsprechende

& Anton Admin =

& Start e n , 7 hboard h : © Scanvergleich

| @ ressaurcen at erster Baumebene 1] D:\Marketing . .
e ot \ . s e gm ' o " fesgeinien Verzeichnis neu gescannt werden.

:_‘::f:r"“‘"’ ~ Freigabe-Information

“EE ® srv-8man \srv-gman ~ Zugriffsberechtigungen =C o0

Archive Di\Arehive 08yte ‘EIE
> clean! source Diclean! source share 0Byte
= clean! target Ciclean! target Share 0 Byte d 4 5
- DAFinanz 3K8 fE 2 %s £
> DAGF 1K € 2 §/ 8 ¢ T ¢ E
£ 2 2 P E g 2
d DAHome 0Byte 232z 53 %5 2
e pAIr 3k Alle Berechtigungen
e Verzeichnis neu scannen —al [BoR=onty d v v v v v bed
. 692 Bytes ndern a8 v v v v BEeDb
B Vertii -
-.» B[] W Vertrieb ) Report Wer hatwro Zugrffz 2Kke esen und Ausfiihren a < =1
Exchange § Berechtigungen ande pezielle Berechtigung A v v v v &0
Purpose Groups . >
Easy Connect - CSY @ Verzeichnis anlegen
< >
©Easy Connect - SQU G Besitzer andern =
B SRV-BMAN\SQ| & Vererbung anpassen 5 Konten mit Berechtigungen Alle Berechtigungen
SharePoint
Microsoft Dynamiq 2 Ofine Logbuch [a 2 |
@ Alarm anlegen | @ Benvtzer @ Gruppen @ Kontakte @ Computer |
[3] Als Pfad kopieren Name & wie oft berechtigt Vererbun.
@ Administrator (8man-demo\Administrator) EEY xG8
@ 15 Anton Admin (8man-demo)\demoadmin) 3h Ea)
@ £ Arbeit, Andi (gman-demoh\Andi Arbeit) 1 a
@ 15 Becher, Jos Kurt (8man-demo\Joe Kurt Becher) 28 20
© ) Burg, Johannes (Bman-demo\Johannes Burg) 1 a
“© 12 Clean - Admin (8man-demo\Clean - Admin) 1 a
@ cradmin Bman-demo\cradmin) 3 *3
@ 12 Dampf, Hans (8man-cemo\Hans Dampf) b EN e
@ 1 Dee, Dan (8man-demo\Dan Des) 24 £
@ ) Dirk DataOwner (8man-deme\D.DatzOwner) 1 a v
- < >
AMAN-DFMOIOCAT v ] 3 promwr—
I I (@ &y e
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SRR Die bestellte, neu erzeugte
‘ Ordnerstruktur.

Ressourcen € py Projekt X e Report -
| @ Ressourcen auf erster Baumebene fiter 1] e - ;
esitzer (@ Administratoren (8man-demo\Administratorer) Besitzer dndem
Vererbung f@ An Vererbung anpassen
a Pfad i o
Active Directory ~ Zugriffsberechtigungen
Fileserver \ EY-Y
E ® srv-8man \\srv-8man R
Archive Di\Archive 0Byte e £ < E
- clean! source Diclean! source share 0Byt R .g g E £
- clean! target CAclean! target Share OByte $ Ein E £ 5 g
- Finanz Di\Finanz 3k8 2 2 % 5 %3 % 33
- GF DAGF 1k Alle Berechtigungen
- Home D\Home 0Byte 8 v v v v v vaED
- m DAIT 3ke 8 N v v EEen
Marketing D:\Markating e 8 < ~ BEn
- 968 Bytes peziclle Berechtigung &8 v vV v [=-hn}
412Bytes
4Bytes
412Bytes >
0Byte
0Byte < = 2
0Byte Konten mit Berechtigungen Alle Berechtigungen
0Byte
o0Byte | aFicer 2 |
0Byte | @ Benutzer @ Gruppen @ Kontakte @ Computer ‘
0Byte
0Byte Name a wie oft berechtigt Vererbun:
B30 = secret Projects. 408 Bytes ® Administrator (8man-demo\Administrator) ErS @ A
- [3 2 Vorlagen 628 Bytes @ 15 Anton Admin (8man-demohdemoadmin) 34 ]
Personal Di\Personal 602 Bytes @ 15 Arbeit, And (8man-demo\andi Arbeit) 1 &
& Vertrieb D:\Vertrieb 2K8 4 1) Becher, Joe Kurt (man-demo\Joe Kurt Becher) 26 £
Exchange @ 3 Burg, Johannes (man-dema\Johannes Burg) 1 &
& Purpese Groups @ 1 Clean - Admin (Bman-demo'Clean - Admin) 1 a
Easy Connect - CSV @ cradmin (Bman-demotcradmin) 34 ]
Easy Connect - SQL ©Q 3 Dampf, Hans (Bman-demo\Hans Dampf) 24 ETY
SharePoint @ 1 Dee, Dan (8man-demo\Dan Dee) 24 i
Mierosoft Dynamics NAV @ 1 Dirk DataOwner (8man-demo\D.DataOwner) 1 & v
< >
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5.2 Einen skriptbasierten Service zur Bestellung konfigurieren (Administrator)
Skriptbasierte Services stellen Sie im GrantMA Portal (iber Open (Order) Templates zur Verfligung.

Wie Open Order Templates in 8MAN eingebunden werden, ist im Handbuch " " beschrieben.
Neu ab 8MAN Release 9ist das Aufrufen eines Skriptes.

Beispiel
[

"Version": 1,
"TemplateType": "OpenTemplate",
"Id": "OE74ACA2-32A5-462C-A3A0-749A81DOB52A",
"DisplayName": "Projektordner erstellen”,
"Description”: "Ein Formular, um ein Skript auszufiihren, das alle benétigten Ordner fiir ein
neues Projekt erstellt.”,
"IsManualInteractionRequired": false,
"ScriptToExecute"”: "createProjectFolders",
"Form": {
"Type": "Container",
"Label": "Projekt Informationen",
"Templates": [
{ "Key": "ProjectName", "Value": {
"Type": "TextField",
"Label": "Projekt Name",
"IsRequired": true,
"Constraints": {
"MaxLength": 248,
"ForbiddenChars": [

e
"\\",
"/
"l
nen
NN
wan

}
}s
{ "Key": "Department", "Value": {
"Type": "DropDownList",
"Label": "Abteilung",
"IsRequired": true,
"Items": [

{
"Value":"finanz",
"DisplayValue": "Finanz"
}s
{
"Value": "gf",
"DisplayValue": "GF"
}s
{
"Value": "it",
"DisplayValue": "IT"
}s
{

"Value": "marketing",
"DisplayValue": "Marketing"
}s


http://help.8man.com/de/intro.html
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{

"Value": "personal”,
"DisplayValue": "Personal”
3

{

"Value": "vertrieb",
"DisplayValue": "Vertrieb"
}

1,

"Defaultvalue": ""

}
3
{ "Key": "TargetPath", "Value": {
"Type": "TextField",
"Label": "Target Path",
"IsHidden": true,
"Defaultvalue": "d:"

}
3
{ "Key": "Folders", "Value": {
"Type": "TextField",
"Label": "Project folders",
"IsHidden": true,
"DefaultValue”: "Personal,Dokumente,Unterlagen,Vorgaben,Rechnungen,ToDo"

Die Skripte muissen in der 8MAN Konfiguration bereitgestellt werden. Dies erfolgt analog zu den Skripten, die nach
Anderungen in 8MAN ausgefiihrt werden.

Ab Version 9 knnen Skripte nicht

. — . — . — nur nach Anderungen, sondern
Lizenzinformation Ubersicht Konfiguration a u Ch n a Ch A Ia rm en 0 der in op en
Angemeldete Benutzer 1 12 Scans 141 Anderungen 1 Verbunden
S 1 Reporte 21 Weitere 1 Insgesamt konfiguriert Order Temp/a tes aufgerufen
4 Geplant 0 Ausfithrung Alle Kollektoren sind betriebsbereit .
171 Erfolgreich 0 Fehlgeschiagen Werden Desh alb Ist der
[@re B Menliipunkt Skripte nun direkt auf
der Startseite der SMIAN
A ﬂ . . .
> B & = Konfiguration (und nicht mehr
O e ity P unter Andern-Konfiguration).
erver C5V Import Ressourcenbeschreioungen Rollenverwaltung Owner, Ressourcen, Zusatzliche

Group Wizard Einstellungen

Q. B

Lizenz Jobiibersicht
Lizenzinformation, Serverstatus Jobstatus, Jobkategorien

Qe

Andern-Konfiguration

G il Qg %A

Skripte Ansichten & Reporte Server Basiskonfiguration
Skiptkonfiguration fir Ansichten &Reporte, Blacklst  GrantMA, Kommentare, E-Mall, BMAN-Server, SQL-Server,
nderungsakionen fr Ansichten & Reporte Datenstandspeicherung, Status der Konfiguration

Server-Gesundneitscheck, Se...

IR’
i

demoadmin @ localhost & .

Access Rights Management. Only much Sma



s Management

Role & Process Optimization
‘ Skripte
Konfiguration Skripte
Mit fkripur: Kkénnen Sie mit SMAN i

Die Skriptkonfiguration ist in 3 Tabs
unterteilt: "Anderungsaktionen",
"Alarme" und "Bestellvorlagen".
Hier legen Sie fest, welche Skripte SMAN Al baw. 2ur Verfiigung stehen und mit
pr s vbs (VisualBasic), bat, .cmd, exe.

o T I

emmirs| Vet sttt e | U

o | 11 Parar -] [ | = <optionals | cresteprojectrolders| B QU

0 [cowsaues 3l Poramer ][ | = <optionss [cemesaitser | B Q

demoadmin @ localhost €1 [

Access Rights Management. Only much Smarter.




Management Role & Process Optimization

5.3 Rezertifizierung

5.3.1 Zurezertifizierende Ressourcen festlegen

Vor der Version 9 wurde die Rezertifizierung global fiir Ressourcen aktiviert, die folgenden Bedingungen erfillten:
e Ressource ist vom Typ Fileserver
e Ressource hat einen DataOwner zugeordnet

e Ressource ist als anderbar gesetzt

Ab der Version 9setzen Sie in der DataOwner-Konfiguration separat fiir die Fileserver-Ressourcen, ob diese
rezertifiziert werden mussen.

8MAN Verhalten bei bestehender DataOwner-Konfiguration
Alle bereits zugeordneten Fileserver-Ressourcen erfordern wie bisher eine Rezertifizierung. Diese kann nun je

Zuordnung separat deaktiviert werden.

8MAN Verhalten bei Ersteinrichtung der DataOwner-Konfiguration

Die Rezertifizierung ist standardmaRig deaktiviert und muss je zugeordneter Ressource aktiviert werden.

— 1. Das "Siegel"-Symbol zeigt an,

Date Ouner Konfiguration
- i ob die Rezertifizierung fiir die
o Marketing Benutzer & Gruppen Auswahl
FT T ——— [ — - Ressource aktiviert ist.
Report .f', Zusétzliche Group Wizard Einstellungen O Zugewiesener Arbeitsablauf emans -
Behalte Standard. bei \® Marketing (2-Stufen Genehmigung) v L. .. . .
; suche (g Filter
[ocsien | oate v . aswn® Dane) 9 Aktivieren/Deaktivieren Sie die
| @ tnhalt durchsuchen | g [ @suere %
Organisationslat [aze= Y X 2emns ] Rezertifizierung fiir die
9 | @ zeige geerbte Eintrage | | O zeige geerbte Eintrage | Name
& Azubi, Andy (8man-demo\Andy Azubi) .
@ Development Name Georbtvon | Benutzermschte Name | Gebtuon Benutzemechte o ey (e cemeiney St selektierte Ressource.
Finance &, 7ier, Lou (gman... IT Helpdasic - & Moe Zarella... "B Antragsteller (Mitarbeiter)
""" ) ) 2 K Serslouten 5. Datencigentimer - & Minni Ralwa... B Antragsteller (Mitarbeiter)
. Finanz Gehalter &, Erkan Alles (Bma... Datencigentimer ~ 5
_____ manufacturing
_ Marketing
. Open Order
_ Personalabteilung J I .
. Projekt:GeheimesSalesProjekt Ressourcen-Auswahl
Proiekt:Gehei - | A suche
.. Proj P =  Active Directory
. Sales [ ri Nl @ Fileserver
| @ zeige geervte Eintrage | Exchange
Name Alias-Name Geerbtvon
© Active Directory (2)
‘BoBman-demo.local (DC=8man-demo,DC=local)
@ Marketing (Bman-demo\Marketing) (CN=Markei..
2 Fileserver (1)
teen-[E]Marketing (\\srv-8man\Marketing)
Bereit demoadmin @ localhost €1 P
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5.3.2 Benachrichtigungs-E-Mails fiir die Rezertifizierung testen

Hintergrund / Mehrwert

In den Stadien der Rezertifizierung versendet 8MAN diverse Benachrichtigungs-E-Mails. Testen Sie die
Benachrichtigungs-E-Mails - auch ggf. Ihre Anpassungen, bevor Sie die Rezertifizierung aktivieren.

Weiterfiihrende Services

Benachrichtigungs-E-Mails fur die Rezertifizierung anpassen (Administrator)

Der Prozess in einzelnen Schritten

V5 suanwes x Bl - o . . . .. .
R e e r—— . : Loggen Sie sich als Administrator in

SMAN  # cosor den Webclient ein.
«~ 1. Klicken Sie auf das Zahnrad.
Bestllngen 9 SHEHHE «® , 2. Wahlen Sie "Rezertifizierung E-
Mitarbeiter verwalten

O Rezerfifizierung - li: Analyze - W Bestellung - % Workflows ~

N "
AUt Geneh wartend 0 M /
ST : pen ail testen”.
Meine Bestellungen 4
Risiken
Nonkonforme Benutzerkonten 377

§) Foa ok amanaemorea e

Benutzer mit nie ablaufenden

Kennwortern ﬂ

Inaktive Konten 60

Ve Bea Rz | ()

Meine Mitarbeiter 2

Meine Kantodaten sndemn » Gruppenaktionen
Y 3 sman web x| = . .

= T = 1. Geben Sie eine oder mehrere

&« C | & Sicher | ht ps://srv-8man.8man-demo.local/#/recertifical -emai tr H

Empfinger an.
Widhlen Sie die Sprache.
Rezertifizierung - Rezertifizierung E-Mail testen
3. Versenden Sie die gewiinschte
S d_l [ ] Benachrichtigungs-E-Mail,

Sprache auswahlen d Deutsch v |

BSMAN  # codott  Orezertifiziervng - L Analyze - W Bestellung ~ % Workfiows - - Q Anfon... ~

E-Mail Benachrichtigungen

start Rezertifizierung

Zeitraum 50% (Data Owner)

Zeitraum 0% (Data Owner)

Zeitraum 90% (8MAN-Admin)

Zeitraum 100% (Data Owner)

Zeitraum 100% (8MAN-Admin)

Zeitraum 100%
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L Beispiel fiir eine Benachrichtigung
Rezertifizierung zum Start der Rezertifizierung.

Sehr geehrte(r) Anton Admin,

eine turnusmabige Rezertifizierung steht an. Diese muss spétestens bis zum 17.01.2018 abgeschlossen sein.
Uberpriifen Sie die Berechtigungen auf folgenden Ressourcen:

Berechtigungen

Ressource Beschreibung

ProjectX Project X

ProjectY Project Y

Benutzen Sie diesen Link, um sich auf der 8MAN Rezertifizierungswebsite einzuloggen.

Mit freundlichen GriiBen

8MAN Rezertifizierung

Access Rights Management. Only much Smarter.




6.1 Abteilungsprofile definieren, anwenden und priifen (Compliance Check)

8MAN setzt im Bereich User Provisioning neue Mal3stdbe: Mit der Einfiihrung von Nutzerprofilen definieren
Abteilungsleiter zusammen mit der Geschaftsfiihrung und dem Compliance Officer den Handlungsradius von
Mitarbeitern im Unternehmen.

Mit der Entwicklung abteilungsspezifischer Profile werden somit De-Facto Standards gesetzt, mit deren
Implementierung Sie den gesamten Joiner-Mover-Leaver Prozess optimieren:

Wird ein Nutzerkonto angelegt, erhalt es das fiir den Aufgabenbereich definierte Profil. Wechselt der Mitarbeiter
die Abteilung, kann der Vorgesetzte einfach sein Abteilungsprofil auf das entsprechende Nutzerkonto anwenden.

Erhalt der Mitarbeiter weitere Berechtigungen, die vom Standard abweichen, zeigt ein Compliance-Monitor dem
Vorgesetzten die Abweichungen. In Form von Bulk-Operationen, kann der Abteilungsleiter die Nutzerkonten
entsprechend der Profile in seiner Abteilung harmonisieren. Dies ist vor allem dann wichtig, wenn das
Abteilungsprofil aktualisiert wurde.

Services



6.1.1 Ein neues Abteilungsprofil erstellen (Administrator)

Hintergrund / Mehrwert

8MAN setzt im Bereich User Provisioning neue MaRstabe: Mit der Einfiihrung von Abteilungsprofilen definieren
Abteilungsleiter zusammen mit der Geschaftsfilhrung und dem Compliance Officer den Handlungsradius von
Mitarbeitern im Unternehmen.

Mit der Entwicklung abteilungsspezifischer Profile werden somit De-Facto Standards gesetzt, mit deren
Implementierung Sie den gesamten Joiner-Mover-Leaver Prozess optimieren:

Abteilungsprofile konnen Attribute und Gruppenmitgliedschaften enthalten.

Weiterfiihrende Services

(Webclient)
(Webclient)

Der Prozess in einzelnen Schritten

EMAN Web x B - o =

~ . Klicken Sie auf "Abteilungsprofile
editieren”.

& C | @ Sicher | hitpsy/srv-Bman8man-demolocal

SMAN  # codpit O rezerfizierung - . Analyze -

W Bestellung ~ % Workfiows ~ 1 . @ AntonAdmin -

O Rezertifizierung

© Rezertifizierung E-Mail testen
Q ~n —————
¥ 100 ; i
Bestellungen [ Analyze

Mitarbeiter verwalten % GrantMA

Auf Genehmigung wartend 0
Suche
B Abteiiungsprofie editieren
Meine Bestellungen 4 B Abteitungsprofie
Risiken

Benutzer mit nie

369
ablaufenden Kennwortern
% Fred Rick (éman-demolFred Rick
Gruppen in Rekursion 33
Log. A (aman-damoanna Log)
Inaktive Konten 60
Neuen Benutzer
Mein Bereich e ®
Meine Mitarbeiter 2
Meine Kortodatenandem | > il o
: D-lomE |, . " .
I <o | g ~ Klicken Sie auf "Neues Profil
her | httpsy/grantma.8man-demolocal, 9 fr| i
/ n
SMAN  #codot  Orezertifizierung - L Analyze - W Bestellung + % Workflows - ©.  QAnton Admin - aniegen .

IT Adminstrator [«

e
oc :
Compliance @

Abteilungsprofile-Editor

Nonkonforme Benutzerkonten 354

Neues Profil aus

Neues Profi @
anlegen
50
2

Konto erstellen

Profile mit non-compliant Benutzerkonten haben einen roten Warmnpunkt. ® @
n- Dieses Profil
[

Profill6schen &)
o Profidetais IT !
Marketing

T Mitarbeiter
3 Gruppen Profil bearbeiten ‘K

4 Attrbute

Zugewiesene Konten
1 Konten zugeviesen
Zugewiesene

« 1 Benutzerkonten sind non-compiant Konten @
venwaten

st am: 01122017 .
Compliance

Letzte Anderung: 06.12.2017 ey
Konflikte ﬁ

bereinigen
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User Provisioning

B BMAN Web x

<« C | @ sicher | http:

& Cockpit

O Rezertifizierung ~ . Analyze ~

-
Zuriick zur Ubersicht

Sales

Name und Beschreibung
Hier kbnnen Sie den Namen und die Beschreibung fur das a

‘

Name und Beschreibung

Farbe

Attribute

Gruppen

©-0-H0-H0M®

Uberpriffen und speichem

Standard for den Saes)| 7 IR

IT Adminstrator % o

Neues Profi
anlegen

Neues Profil aus
Konto erstellen

Profil loschen

pereinigen

B 8MAN Web x
@

& Cockpit

Zuriick zur Ubersicht
N

C | @ Sicher | https//srv-8man.8man-demo.local/#/profiling/create

ORezerfifizierung - i Analyze ~ W Bestellung - % Workflows ~

Sales

Name und Beschreibung (@)

Attribute (0)
Gruppen (0)
—
(©)

Uberpriffen und speicher

T Adminstrator @

Neues Profil
anlegen

Neues Profil aus
Konto erstellen

Profil lgschen

bereinigen

B 8MAN Web x

<~ C | @ sicher [ nps; &

# Cockpit

Zuriick zur Obersicht
\

O Rezerfifiierung - iz Analyze ~ ¥ Bestellung - % Workflows ~

0®

Sales
Attribute
a Q tribute suchen
. Venvenden Si das Suchfeld, um ein ATToU! 20 fnden
+ Kicken Sie rek! auf den Wert innerhalb des Atrbut-Panei oder Kicken Sie auf das Bearbeiten-Symbol,um den Atributwert 2u bearbaiten
+ Benuizen Sie die Plus-Schatfachen, um e weteres Aftibut davor oder danach einzufigen
+ Nutzen Sie e Befehie unten, um in der AtibutPanekListe alle auszuwahien, oder die Auswahi der Afibute ickgangig zu machen
. 31
Name und Beschreibung (©) Abteiiung Iﬁ}‘
®0O Q A
Farbe
1 L= \
Attribute l +\l \
Gruppen

P ——

Uberprafen und speichem

=

[6)
o)

(AHes ausvanen | Ausgevante | Nnts )

oschen auswahien

Kiicken Sie auf ein Panel, um es an- oder abzuwahien

T Adminstrstor @

Neues Profil
anlegen

Neues Profil aus
Konto erstellen

Profil i6schen

Konflite
bereinigen

Management. Only much Smarter.

1. Geben Sie dem Abteilungsprofil
einen Namen, mindestens 3
Buchstaben.

Optional: Beschreiben Sie das
Profil.

1. Klicken Sie auf "Farbe".

2. Wihlen Sie eine Farbe flir das
Abteilungsprofil.

Die Farbe dient der
Wiedererkennung.

1. Klicken Sie auf "Attribute".
Nutzen Sie die Suche, um das
gewilinschte Attribut zu finden.
Tragen Sie den Wert des
Attributes ein.

Nutzen Sie die Plus-Symbole,
um weitere Attribute
hinzuzufiigen.
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B 8MAN Web x
@

1. Kicken Sie auf "Gruppen".
Suchen Sie die gewlinschte
Gruppe.

Nutzen Sie die Plus-Symbole,
um weitere Gruppen

C | @ Sicher | https//srv-8man.8man-demo.local/#/profiling/create

(( Zuntck zur Obersicht :

Sales

Gruppen
a S 2 hinzuzuftigen.
5l
L@ © ’ ‘Sales-APAC (man-demo\Sales-APAC) P J
=y
R
Name und Beschreibung (©)
A
Farbe (©)
Aviove o (©)
Gruppen )
Uberprafen und speichern @ = =
‘Compliance-
Konflikte:
bereinigen
I )

B 8MAN Web x
< c

1. Klicken Sie auf "Uberpriifen und
speichern".
Klicken Sie auf "Speichern", um

@ Sicher | https;

# Cockpit O Rezerfifizierung -l Analyze ~ W Bestellng - % Workflows ~

Q@ das Abteilungsprofil zu
erstellen.

Uberpriifen und speichern

Profil Sales Profilbeschreibung
Neues Profil aus

1 Gruppen Standard firr den Sales. Konto erstellen

1 Atirbute

:@( p——

Farbe

Attribute ®\
(©)

Gruppen

Uberprafen und speichem

bereinigen

s Management. Only much Smart
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6.2 Computerkonten editieren

Hintergrund / Mehrwert

Pflegen Sie Computerkonten komfortabel und dokumentiert innerhalb SMAN.

Weiterfiihrende Services

Computerkonten I6schen

Der Prozess in einzelnen Schritten

# Start & Ressourcen Berechtigungen @ Dashboard [ Mehrfachauswahl [0 Logbuch @ Scanvergleich

Graph &Y [ SRV-FILEROT (8man-dema\SRV-...
Report ~
- Name * A Attribute Bearbeiten
omanencomputer (Bman-de... 1
@ = puter Eman-< Name Wert

Ablaufdatum d... Konto lauft nie ab
Common-Name ~ SRV-FILERO1

Definierter Name CN=SRV-FILERO1,CN=Compu.
Zeitstempel der... 20.11.2013 19:38:03 (Mitteleu...

@ Name (RDN) SRV-FILEROT
L I — lkt-GUD  caeldc3-cA2§-4192-b3a9-cd..
\Domsnencomputer) &4 Account selektieren
fekt-SID. 5-1-5-21-1545227963-21954...
Zeige in der Ressourcen-Ansicht...

7 iebssystem  Windows Server 2008 R2 Sta.
B Zeige die Zugriffeberechtigungen...

iebssystem... Service Pack 1
ion des Bet... 6.1(7601)

“ drgruppe 515

& Report: Konto-Details Account..  SRV-FILERO1S,

AccountT... (805306369) Machine Object

@ Report: Wo haben Benutzer/Gruppen Zugrif?

& Andem der Gruppenmitgliedschatten...

< tooptionen 4096 / 0x1000
& Ein neues Benutzerkonto oder Gruppe anlegen Das ist ein Domanen-Comput...
anisationsei... CN=ComputersDC=8man-d..

¢ Konto aschen anisationsei.. Computers

] Attribute bearbeiten

‘ o O verheten

w

Merkzettel hinzufagen

|:_| U 2} Gffne Logbuch
SRV-FILEROT (8man-dema)\SRV-FILE
$) [ Als Pfad kopieren

~ Baum

Bereit SMAN-DEMOLOCAL * | €3 [@ <Nevesterscan> ~ ] ® [ ]

s Management. Only much Smarter.

User Provisioning

Suchen Sie ein Computerkonto.
In den Suchoptionen (Pfeil)
miissen Computerkonten
aktiviert sein.

Rechtsklicken Sie das gefundene
Computerkonto.

Widihlen Sie "Attribute
bearbeiten".
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Attribute bearbeiten S8l 1. Andern Sie die Attribute.
8MAN lddt ein Standardset von
) Attributen.
Status der Anderung: .. Sollen weitere Attribute von
Active Directory Anmeldung zum Andern 8man-demo\administrator Computerkon ten in SBMAN

geladen werden, wenden Sie

SRV-FILERO1 (8 -d SRV-FILERO1 . .
- (Bman-demo\ 5 sich bitte an unseren Support.

@ Wert 2. Sie miissen einen Kommentar
Common-Name SRV-FILEROT angeben.
Kommentar Attributwert ist nicht gesetzt 3. Starten Sie die Ausfiihrung.
Firma Atfributwert ist nicht gesetzt
Abteilung Attributwert ist nicht gesetzt
Beschreibung Demobeschreibu nd
Anzeigename Attributwert ist nicht gesetzt
Information Atfributwert ist nicht gesetzt
managedby Attributwert ist nicht gesetzt
operationsystem Affributwert ist nicht gesetzt
Betriebssystem Servicep... Service Pack 1
Version des Betriebssyst... 6.1 (7601)
SAM Account Name SRV-FILERD1S
Scriptpfad Atfributwert ist nicht gesetzt

Eitte einen Kommentar eintragen

Access Rights Management. Only much Sm
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6.3 Computerkonten l6schen

Hintergrund / Mehrwert

Léschen Sie Computerkonten komfortabel und dokumentiert innerhalb SMAN.

Weiterfiihrende Services

Computerkonten editieren

Der Prozess in einzelnen Schritten

1. Suchen Sie ein Computerkonto.
In den Suchoptionen (Pfeil)
miissen Computerkonten

# Start & Ressourcen = Berechtigungen @ Dashboard [ Mehrfachauswahl [0 Logbuch @ Scanvergleich

- Graph 2] [J SRV-FILERO1 (8man-demc\SRV-... thiViert Se“,'.
Report ~
6 S i o e w9 Rechtsklicken Sie das gefundene
Ablaufdatum d... Konto luft nie ab Computerkon tO.

Common-Name ~ SRV-FILERO1
Definierter Name CN=SRV-FILERO1,CN=Compu.

Zeitstempel der... 20112013 193803 (Mitteley.. 3. Wah len Sie ”Kon to IOSCh en ”,

@ Name (RDN) SRV-FILEROT
L I — lkt-GUD  caeldc3-cA2§-4192-b3a9-cd..
\Domanencompurter) &4 Account selektieren
fkt-SID 51-5-21-1545227963-21954..
Zeige in der Ressourcen-Ansicht...

7 iebssystem  Windows Server 2008 R2 Sta.
B Zeige die Zugriffeberechtigungen...

iebssystem... Service Pack 1
ion des Bet... 6.1(7601)

drgruppe 515

& Report: Konto-Details Account..  SRV-FILERO1S,

AccountT... (805306369) Machine Object

& Report: Wo haben Benutzer/Gruppen Zugriff?

& Andem der Gruppenmitgliedschatten...

< tooptionen 4096 / 0x1000
& Ein neues Benutzerkonto oder Gruppe anlegen Das ist ein Domanen-Comput...
anisationsei... CN=ComputersDC=8man-d..
& Kontolgschen anisationsei... Computers

‘AfHbuLE bearbeten
‘ Objekt verschisben

Merkzettel hinzufagen

L1 L 2] Gffne Logbuch
SRV-FILEROT (8man-dema\SRV-FILE
$) [ Als Pfad kopieren

~ Baum

Bersit SMAN-DEMOLOCAL * | €3 [@ <Nevesterscan> ~ ] ® [ ]

Anmeldung, mit der das Konto
geléscht werden soll.

Name - Ressource Anmeldung 2- EmpthleniAktiVIEfen Sie die
& spy-FiLErot (8man-dema\SRV-FILERO1$) & BMAN-DEMO.LOCAL hadrinistrator Op tlon um ggf VOI’h an den e
) .

(direkte)Berechtigungseintrége
zu entfernen.

Status der Anderung: ...

Zu lgschende Accounts Erforderliche Zugangsdaten

3. Siemtissen einen Kommentar
e eingeben.
g Berechtigungen entfernen 4. Starten Sie die AUSfUhrung.

Entferne alle direkten Referenzen auf die selektierten Accounts von Ressourcen die 8MAN bekannt sind.
Die Ausfuhrung erfolgt sofort

v Skripte

-
4 Sofort | Abbrechen (X))

E!ﬁe einen Kemmentar eintragen

Access Rights Management. Only much Smarter.




7.1 Dynamics NAV Berechtigungen analysieren

Microsoft Dynamics NAV beinhaltet unternehmerische Informationen, die nicht jeder sehen sollte. Je nach
Ausbaustufe der ERP-Losung sind dort Projektbudgets, EK-Preislisten, Jahresbilanzen oder personenbezogene
Daten von Mitarbeitern, Lieferanten oder Kunden hinterlegt.

Ein effizientes Berechtigungsmanagement ist mit Bordmitteln schwierig. Nutzer sind Mitglied in verschiedenen
Berechtigungsgruppen, die wiederum Mitglied in weiteren Berechtigungsgruppen sein kénnen. Dariiber hinaus
nutzt die ERP-Losung unternehmensspezifische Berechtigungssatze, Gber die ebenfalls Zugriffsrechte vergeben
werden. Mochte man wissen, welche Nutzer welche Zugriffsrechte haben, missen entsprechend viele Quellen
konsolidiert werden. Die Antwort auf die eigentlich sehr einfache Frage: ,,Wer hat wo Zugriff?“, wird zu einem
kostspieligen und zeitintensiven Suchprojekt.

Das 8Mate Dynamics NAV integriert die Berechtigungsanalyse des ERP-Systems in 8MAN. In gewohnter Weise sehen
Sie alle Zugriffsrechte in einer flachen Liste. Im ersten Schritt bietet das Modul Services im Bereich Permission
Analysis und Documentation & Reporting:

Permission Analysis

o Zugriffsrechte auf NAV Ressourcen identifizieren
e Mehrfachberechtigungen identifizieren
e Die Berechtigungssituation aus der Vergangenheit analysieren

Documentation & Reporting

e Report: Wer hat wo Zugriff?

e Report: Wo haben Benutzer/Gruppen Zugriff?

M \avigieren Sie in "Ressourcen" zu

BMAN & Anton Admin = " . X "

Microsoft Dynamics NAV".

# Start & Ressourcen [ Berechtigungen & Accounts @ Dashboard Mehrfachauswahl M Logbuch © Scanvergleich
. — — Alle Berechtigungen werden

essourcen g Queries . i .

— BMATE for Dynamics NAV/Queries " SMAN - typlSCh angezeig t.

~ A& Zugriffsberechtigungen L@ O
iger Plad i Ber

@ Active Directory
Fileserver
Exchange

Purpose Groups E-

Easy Connect - CSV Alle Berechtigungen
Easy Connect - SQL E10= Basisbenutzer (alles inkl)...
& SharePoint -8 I Basisrechte fur alle@gl.
o Basibenatae ..

SMIATE for Dynamics NAV BMATE for Dynamics NAV - i Basisrechte fur alle@C..
CodeUnits BMATE for Dynamics NAV/C. @ Empfohlen fur Ul-Entfern...

Ml MenuSuites SMATE for Dynamics NAV/. @ Empfohlen fir Ul-Entfern...
D) Pages BMATE for Dynamics NAV/P... 19— This role has al permissio.

B EF Queries 8MATE for Dynamics NAV/Q. -8 i Administratoren@glob.
LB Reports SMATE for Dynamics NAV/R. L@ | Administrator (SMA
SMATE for Dynamics NAV/S. @8 This role has all permissio..
BMATE for Dynamics NAV/T...

BMATE for Dynamics NAV/T.

BMATE for Dynamics NAV/X. Konten mit Berechtigungen

Zugrifisrechte: Alle Berechtigungen
& ires i
@ Benutzer @ Gruppen

Name PO

5 Berechtigungspfade

Read\This role has all permissions.@global (BMIATE for Dynamics
Insert\This role has all permissions.@global (SMATE for Dynamics
Mod oz has all permissions. @global (BMATE for Dynamic
Delete\This role has all permissions. @global (BMATE for Dynamic:
Execute\This rale has all permissions. @global (BMATE far Dynami

< >

Bersit SMAN-DEMO.LOCAL v | (3 [ @ eNevesterscan> +] @ e




Die in diesem Dokument gemachten Angaben kénnen sich jederzeit ohne vorherige Ankiindigung andern und
gelten als nicht rechtsverbindlich.

Die beschriebene Software 8MAN wird von Protected Networks im Rahmen einer Nutzungsvereinbarung zur
Verfiigung gestellt und darf nurin Ubereinstimmung mit dieser Vereinbarung eingesetzt werden.

Dieses Dokument darf ohne die vorherige schriftliche Erlaubnis von Protected Networks weder ganz noch teilweise
inirgendeiner Form reproduziert, Gbermittelt oder Ubersetzt werden, sei es elektronisch, mechanisch, manuell
oder optisch.

Dieses Dokument istin einer Einheit zu denen auf der Website von Protected Networks veroffentlichten
rechtlichen Hinweisen AGB, EULA und der Datenschutzerklarung zu sehen.

Urheberrecht

8MAN ist eine geschitzte Bezeichnung fiir ein Programm und die entsprechenden Dokumente, dessen
Urheberrechte bei Protected Networks GmbH liegen.

Marken und geschéftliche Bezeichnungen sind —auch ohne besondere Kennzeichnung —Eigentum des jeweiligen
Markeninhabers.

Protected Networks GmbH
Alt-Moabit 73

10555 Berlin

+49303906345-0


http://www.protected-networks.com
http://www.8man.com

Access Rights Management Haftungsausschluss

9 Software-Lizenzvereinbarungen

e Json.net, © 2006-2014 Microsoft, https://json.codeplex.com/license

e JSON.NET Copyright (c) 2007 James Newton-King https://github.com/JamesNK/NewtonsoftJson/blob/master/LICENSE.md
e Irony Copyright (c) 2011 Roman lvantsov http://irony.codeplex.com/license

e Jint Copyright (c) 2011 Sebastien Ros http://iint.codeplex.com/license

e #ziplib 0.85.5.452, © 2001-2012 IC#Code, http://www.icsharpcode.net/opensource/sharpziplib/

e PDFsharp 1.33.2882.0, © 2005-2012 empira Software GmbH, Troisdorf (Germany),
http://www.pdfsharp.net/PDFsharp_License.ashx

e JetBrains Annotations, ©2007-2012 JetBrains, http://www.apache.org/licenses/LICENSE-2.0

o Microsoft Windows Driver Development Kit, © Microsoft, EULA, installed on the computer on which the FS Logga for
Windows file servers is installed: C:\Program Files\protected-networks.com\8MAN\driver (Usage only for FS Logga for
Windows file server)

e NetApp Manageability SDK, © 2013 NetApp, https://communities.netapp.com/docs/DOC-1152 (Usage only for FS Logga for
NetApp Fileserver)

e WPF Shell Integration Library 3.0.50506.1, © 2008 Microsoft Corporation,
http://archive.msdn.microsoft.com/WPFShell/Project/License.aspx

e WPF Toolkit Library 3.5.50211.1, © Microsoft 2006-2013, http://wpf.codeplex.com/license

e Bootstrap, © 2011-2016 Twitter, Inc, https://github.com/twbs/bootstrap/blob/master/LICENSE

e jQuery, © 2016 The jQuery Foundation, https://jquery.org/license

e jguery.cookie, © 2014 Klaus Hartl, https://github.com/carhartl/iquery-cookie/blob/master/MIT-LICENSE txt
e jquery-tablesort, © 2013 Kyle Fox, https://github.com/kyvlefox/iquery-tablesort/blob/master/LICENSE

e LoadingDots, © 2011 John Nelson, http://ijohncoder.com

e easyModal.js, © 2012 Flavius Matis, https://github.com/flaviusmatis/easyModal.js/blob/master/LICENSE. txt

e jsTimezoneDetect, © 2012 Jon Nylander
https://bitbucket.org/pellepim/jstimezonedetect/src/f9e3e30ele1f53dd27cd0f73eb51a7e7caf7b378/LICENCE.txt?
at=defaultjquery-tablesort

e Sammy.js, © 2008 Aaron Quint, Quirkey NYC, LLC https://raw.githubusercontent.com/quirkev/sammy/master/LICENSE
e Mustache.js, © 2009 Chris Wanstrath (Ruby), © 2010-2014 Jan Lehnardt (JavaScript) and © 2010-2015 The mustache.js
community https://github.com/janl/mustache.js/blob/master/LICENSE

e Metro Ul CSS 2.0, © 2012-2013 Sergey Pimenov, https://github.com/olton/Metro-UI-CSS/blob/master/LICENSE

e Underscore.js, © 2009-2016 Jeremy Ashkenas, DocumentCloud and Investigative Reporters & Editors
https://github.com/jashkenas/underscore/blob/master/LICENSE

e Ractive.js, © 2012-15 Rich Harris and contributors, https://github.com/ractiveis/ractive/blob/dev/LICENSE.md
e RequirelS, © 2010-2015, The Dojo Foundation, https://github.com/jrburke /requirejs/blob/master/LICENSE
e typeahead.js, © 2013-2014 Twitter, Inc, https://github.com/twitter/typeahead.js/blob/master/LICENSE

e Select2, © 2012-2015 Kevin Brown, Igor Vaynberg, and Select2 contributors
https://github.com/select2/select2/blob/master/LICENSE.md

e bootstrap-datepicker, © Copyright 2013 eternicode https://github.com/eternicode/bootstrap-
datepicker/blob/master/LICENSE

e RabbitMQ, © Copyright 2007-2013 GoPivotal, hitps://www.rabbitmg.com/mpl.htm]

Access Rights Management. Only much Sma
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