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Access Rights Management Security Monitoring

1 Security Monitoring

Sowohl im Active Directory als auch auf dem Auf Prozessebene erlangen Sie vollstindige
Fileserver fiihren eine Reihe von Mitarbeitern Transparenz Uber die Access Rights Aktivitaten. Selbst
Anderungen aus. Ohne ein vollumfingliches auRerhalb von 8MAN vorgenommene Anderungen
Monitoring entstehen Sicherheitsrisiken. Mit dem werden erfasst. Auf Basis der gewonnenen

8MATE AD Logga (filir Active Directory) und dem Informationen ladsst sich Ihr Access Rights

8MATE FS Logga (fur Fileserver), erfassen Sie alle Management Prozess optimieren.
sicherheitsrelevanten Aktivitaten in Ihrem Mit den enthaltenen Alerts werden Sie bei kritischen
Firmennetzwerk. Damit kénnen Sie nachvollziehen, Ereignissen in Echtzeit, proaktiv informiert.

wer was wann im Netzwerk gemacht hat und bei
Problemen die Ursachen aufklaren.

Das Security Monitoring ist mit jeder Basisversion kombinierbar. Es basiert auf drei kostenpflichtigen Add-Ons:

Active Directory Fileserver

8MATE AD Logga 8MATE FS Logga
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1.1 S8MATE AD Logga

Problem

Auf dem AD fiihren eine Reihe von Mitarbeitern
Anderungen aus. Ohne ein vollumféngliches
Monitoring entstehen Sicherheitsrisiken und
Unstimmigkeiten in den Prozessen.

Sicherheitsrisiken

Sicherheitsrisiken entstehen, wenn temporare
Gruppenmitgliedschaften unautorisierten
Mitarbeitern Zugriff auf vertrauliche Dokumente
geben. Werden die Gruppenmitgliedschaften
anschlielend wieder entzogen, bleibt der
Sicherheitsvorfall unerkannt.

Unklare Prozesse

Losung

Der 8MAN schafft Klarheit tiber die
Berechtigungssituation im Active Directory. Der AD
Logga erweitert diese Transparenz auf die gesamte
Anderungshistorie im System. Dabei werden auch
auBerhalb vom 8MAN vorgenommene Aktivitaten
erfasst. Sicherheitsrelevante temporare
Gruppenmitgliedschaften und daraus resultierende
unkontrollierte Berechtigungsvergaben sind damit
sofort nachvollziehbar.

Anhand konfigurierbarer Reporte lassen sich
Aktivitaten im Hinblick auf Konten, Objekten,
Gruppen und Attribute liickenlos aufdecken.

Unklare Prozesse kbnnen nur verbessert werden,
wenn die Ist-Prozesse analysierbar sind. Wer gibt
wem Mitgliedschaften und setzt Passworter zuriick?
Wo entstehen Probleme und sind Absprachen nétig?
Durch die Analyse von Fehlern, lasst sich ein
individuelles Gruppenvergabekonzept erstellen.

Das erreichen Sie mit dem AD Logga

e Administratoren erhalten ein vollstandiges Bild Gber die Aktivitdten im AD. Prozesse kdnnen so optimiert
werden.

e Auditoren erkennen Sicherheitsvorfalle und die involvierten Akteure. MalRlnahmen kdnnen so ergriffen werden.

e Die Geschaftsfiihrung hat die Gewissheit: Der AD Logga stellt mit seinem Monitoring die Daten fir interne
Sicherheit und Prozessverbesserungen bereit.



Mit dem 8MATE AD Logga iberwachen Sie permanent Anderungen am AD. Der AD Logga erfasst auch Anderungen,
die nicht mit 8MAN ausgefiihrt wurden.

Die folgenden Anderungen werden vom AD Logga liberwacht:

e AD Objekt erzeugt / geldscht
e AD Objekt verschoben

Gruppe, Benutzer- oder Computerkonto erstellt / geléscht

e Gruppenmitgliedschaft gedndert

Konto aktiviert / deaktiviert

Kennwort zuriickgesetzt

Konto gesperrt / entsperrt
Attribut-Anderungen von AD Objekten (z. B. Gruppentyp, Distinguished Name, Department ...)

Erfasste Anderungen werden in der SMIAN Datenbank abgelegt und sind iiber das 8MAN Logbuch und Reporte
kategorisiert abrufbar.

Der 8MAN AD Logga arbeitet agentenlos. Sie missen also keine extra Software auf den Domdnencontrollern
installieren. Unterstitzte Server Versionen sind in den beschrieben.

Die vom 8MATE AD Logga verwendete Technologie stellt sicher, dass alle Ereignisse lickenlos aufgezeichnet
werden. Kurzfristige Ausfalle des 8MAN Kollektors, z.B. wegen Wartung, fiihren nicht zu fehlenden Ereignissen im
8MAN Logbuch.
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2 Systemvoraussetzungen

2.1 Die SMAN Architektur

8MAN System Overview

Resources

T

Active Directory

B
|

Y

File Server SharePoint Server

e

-

.M_

Admlnlstrator & g

Data Owner MS SQL Server E-Mail Server WebServer
Database B8MAN Site on lIS

User

S8MAN

Die 8MAN Suite gliedert sich in drei Komponenten:

e 8MAN Server fiur die Verarbeitung der neuen Daten sowie der Anfragen von der grafischen 8MAN
Benutzeroberflache

o Kollektoren zur Anbindung der Ressourcensysteme und Datenverarbeitung
e 8MAN Benutzeroberflachen (Anwendungs- und Konfigurationsoberflache, Weboberflache)

Das Komponentenmodell der 8MAN Suite erlaubt es, Remote-Ressourcen durch verteilte Installationen optimal zu
unterstitzen. Alle Komponenten sind untereinander tGiber netzwerkfdhige Schnittstellen verbunden. Es kénnen
auch mehrere Komponenten auf dem gleichen Computer betrieben werden.
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2.2 AD Logga Voraussetzungen

Der 8MATE AD Logga unterstiitzt Domanen Controller (DCs), die unter folgenden Server Versionen laufen:
e Microsoft Windows Server 2008 (32-bit und 64-bit), 2008 R2, 2012, 2012 R2 und 2016

Fiir den 8MATE AD Logga ist kein dedizierter Kollektor erforderlich. Der 8MAN Server selbst kann z. B. als Kollektor
verwendet werden.

Access Rights Management. Only much Smarter.
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2.3 Netzwerkanforderungen und Firewall-Einstellungen

2.3.1 Die Windows Firewall fiir den AD Logga einrichten

[ s O | ; /o \\indows Firewall auf dem

zu liberwachenden DC
eingeschaltet, miissen Sie die von

Gruppe Aktion  AuBe |
exzwerkerkennung (WSD EventsSecure eingehend)  Netzwerkerkennun, Zulassen  Nein . ..
B Vebmdungssichereirege o sz e ’ Tohen e ||| NeseRegel- Microsoft vordefinierte Regel
b ¥ Dbeniachung (WSD-Ereignisse eing Net Zulassen  Nein ¥ NachProfilficem >}
o (Tcp Zulassen Nein T MachStatusfitem b Remote-
(] - (UDP ei Zulassen  Nein 7 Mach Gruppe filtem  » . .
° - Schtten (TCP Zusen Nin " Ereignisprotokollverwaltung (RPC)"
@ Remotedienstverwattung (NP eingehend) Remotedienstverwaltung Zulassen Nein Ansicht '
@ Remotedienstvemnaliung (RPC) Remotedienstvernattung Zulassen  Nein Altualisieren aktivieren.
@ Remotedienstverwaltung (RPC-EPMAP) Remotedienstverwaltung Zulassen  Nein |5 Liste exportieren..
| ehend; Remote-Ereignisprotokolive... Zulassen Nein . . . .
R i hie Wiederholen Sie den Vorgang fiir
emote-Ereignisprotokoliverwaltung Regel aktiviersn rotokolive.. Alle Nein Zulassen Nein _| . ..
a hung (RPC) PR berwachung  Alle  Nein Zulassen  Nein O Regel sktivieren [eden Zu UberWaChenden DC.
@ Remoteercignisiiberwachung (RPC-EPMA bewachung  Alle  Nein Zulassen  Nein
Regel fir Rer Kopieren ahren Ale  Nein Zulassen  Nein 4 Ausschniden
) Regel fur Rer Loschen ahren Alle  Nein Zulassen  Nein Kopieren
@ Remoteverwaltung geplanter Aufgaben ( Eigenschaften ggeplante.. Alle  Nein Zulassen  Nein K Leschen
(@ Remoteverwaltung geplanter Aufgaben ( e ggeplante.. Alle  Nein Zulassen Nein | Bigenschaften
- Dienstfar I Al Nein Zulassen  Nein
L des Diens... Alle Nein Zulassen  Nein Hilfe
@ Remotevolumeverwaltung (RPC-EPMAP) Remotevolumeverwaltung  Alle  Nein Zulassen Nein | =
@ Routing und Remotezugriff (GRE eingehend) Routing und RAS Alle  Nein Zulassen  Nein
@ Routing und Remotezugritf (L2TP eingehend) Routing und RAS e Nein Zulassen Nein ||
@ Routing und Remotezugriff (PPTP eingehend) Routing und RAS Alle Nein Zulassen  Nein
Schli (Tce Schli Alle Nein Zulassen Nein
@ 5ecure Sockst Tunneling-Protokoll (SSTP eingehend)  Secure Socket Tunneling-Pr.. Alle  Nein Zulassen  Nein
QWWW—D\EHRE(EmgahenderHWPS'Datanvarkehr) Sichere WWW-Dienste (HTT... Alle Ja Zulassen  Nein =l
w bl | ) B

Regel aktivieren
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8MAN scannt in konfigurierbaren
— - — Intervallen

. S . e Berechtigungsstrukturen von

E— e ustat N | ot N verschiedenen Ressourcen-

s vy | | T et Systemen. Die Scan-Ergebnisse

[@z= = speichert 8MIAN in einer SQL-

Datenbank. Benutzer sehen in der

> ﬁ :..g = Benutzeroberfliche sehr schnell die

e otny g e Ergebnisse, weil diese aus der

Datenbank abgerufen werden.

Ressourcenkonfigurationen, Open Order-
Loggs, Fileserver CSV Import

. H v. ¥
e  Jobers | miontuson Ereignisse, die zwischen den Scans
e ' e passieren, erfassen die SMATES AD
Logga und FS Logga. BMATES sind
ihl £ S, Add-Ons zu den Basisversionen von
e e Dkt G Ko ML W S S0 v 8MAN und benétigen eine
T esmmi T entsprechende Lizenz.
g - eemowarna @| Klicken Sie auf "Scans”, um
Ressourcen-Scans und die Logga zu
konfigurieren.

3.1 Active Directory (AD) Logga konfigurieren

3.1.1 Uberwachung fiir den AD Logga aktivieren

3.1.1.1 Uberwachungsrichtlinien fiir die Dominencontroller (DC) konfigurieren

Fir die AD Logga Funktionalitat miissen Sie spezielle Uberwachungsrichtlinien (Audit Policies) aktivieren.

Um Uberwachungsrichtlinien auf DCs andern zu kénnen, miissen Sie Mitglied der entsprechenden Doménen-
Admins Gruppe oder der Gruppe der Organisations-Admins sein.

3.1.1.1.1  Uberwachungsrichtlinien fiir DCs in Server 2008 konfigurieren

Fiihren Sie vor dem Setzen der Uberwachungsrichtlinien eine Priifung aus - ggf. sind ja bereits alle erforderlichen
Kategorien aktiviert.

Fir die Aktivierung der erforderlichen Uberwachungsrichtlinien fiihren Sie folgende Kommandos auf jedem DC mit
Administratorrechten aus:

Fiir ,Richtlinienanderungen iberwachen:

auditpol /set /subcategory:{@CCE922F-69AE-11D9-BED3-505054503030} /success:enable

SMAN Access Rights Management. Only much Smarter. | 10




Fiir ,Verzeichnisdienstanderungen“:

auditpol /set /subcategory:{@CCE923C-69AE-11D9-BED3-505054503030} /success:enable

Fiir ,Benutzerkontenverwaltung”, ,Computerkontoverwaltung®, , Sicherheitsgruppenverwaltung”,
yVerteilergruppenverwaltung”, ,Anwendungsgruppenverwaltung” und ,Andere Kontoverwaltungsereignisse“:

auditpol /set
auditpol /set
auditpol /set
auditpol /set
auditpol /set
auditpol /set

/subcategory:{0CCE9235-69AE-11D9-BED3-505054503030} /success:enable
/subcategory: {0CCE9236-69AE-11D9-BED3-505054503030} /success:enable
/subcategory: {0CCE9237-69AE-11D9-BED3-505054503030} /success:enable
/subcategory: {0CCE9238-69AE-11D9-BED3-505054503030} /success:enable
/subcategory: {0CCE9239-69AE-11D9-BED3-505054503030} /success:enable
/subcategory: {0CCE923A-69AE-11D9-BED3-505054503030} /success:enable

Wiederholen Sie den Vorgang fiir jeden DC!

3.1.1.1.2

Uberwachungsrichtlinien fiir DCs ab Server 2008 R2 konfigurieren

Ab Server 2008 R2 kénnen Sie den Gruppenrichtlinien-Editor zur Einrichtung der Uberwachung benutzen. Damit
missen Sie die Einrichtung nur einmal vornehmen und nicht mehr auf jedem DC wiederholen.

Beachten Sie dabei, dass sich die Aktivierung der Uberwachungsrichtlinien je nach Replikationsintervall zwischen
den Doméanencontrollern (DCs) verzogert.

Nachdem Sie die folgenden Einstellungen vorgenommen haben:

e fuhren Sie ein manuelles Richtlinienupdate mit dem Kommando "gpupdate /force" aus,

o

g

Ausfidhren

Geben Sie den Mamen eines Prograrmms, Ordners,
Dokuments oder einer Internetressource an.

Offnen: | gpmc.msd

OK

Abbrechen

Durchzuchen...

- Starten Sie die

Gruppenrichtlinienverwaltung, z. B.
mit:

gpmc.msc
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£ ST EEE EIEEM| ci0/lcn Sie eine neue

| Datei  Aktion Ansicht Fenster ? [=1s]x]
=/ zE o X0 ol @ Gruppenrichtlinie. Wéhlen Sie die
& Gruppenrichtlinienverwaltung Domain Controllers . N
P %gs;::;::unEman-demo‘\oca\ Verkriifs | . iers OU, in der die DC Computerkonten
e s : s Do o iy e mwauw)|| Sind, standardmdpfig ist das die OU
b (31 8MAN A " H "
b 5 s - Domain Controllers".
b & clean! -
T ), —

=T Detaurt Dome
b 5] Microsoft Exchan Varhandenss Grappennc mmiEnob] it verknupTen.

% Quaantane Stellen Sie sicher, dass die neu

Vererbung deaktivieren
b [ Serviceaccounts g

E % Izis;:'usps Gruppenrichtlinienupdate... erste /I te R ICh tlln e fu r d ie DCS

Gruppenrichtlinienmodellierungs-Assistent...

hier erstellen

b (2] vSphere-Roles
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b [ WMI-Filter Ansicht R

b G e g [ Abarbeitungsreihenfolge).

b [ Standorte
Y Gruppenrichtlinienmodel
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[ Gr

Loschen

Eigenschaften

Hilfe

m | Die Reihenfolge, in
der Sie die Optionen
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Reihenfolge ein!

£ Gruppenichtinienvenyaltung [SI=N |\ hen Sie die neu erstellte

| Datei Aktion Ansicht Fenster ? [BEIEY
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5] Berlin
5] clean! -
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1] Domain Controllers
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i/ Default Domain Controllers |
(&1 Micrasott Exchange Security Gro
|51 Quarantine
[E] Serviceaccounts
(51 TestGroups
|5 TestUsers
P [Z] vSphere-Roles
b [ Gruppenrichtliniencbjekte
b [ WMI-Filter
b () Starter-Gruppenrichtlinienobjekt
b [ Standorte
[ Gruppenrichtlinienmodellierung
(% Gruppenrichtlinienergebnisse

Erzwingen  Verkniipfung aktiviert  Objsktstatus WMi-Fiter Geanden

Nein Ja Aldiviert Keine 26.09.2014 09.
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e ]

Verknipfung aktiviert
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Loschen
Umbenennen

Aktualisieren
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Richtlinieneinstellung -~
4 (% Computerkonfiguration 1] Netzwerksicherheit: Beschranken von NTLM: in dief—
4 1 Richtlinien a s or ieei der 0. 7 Whl S d R h I ;
b 2 Setrecvtcingen Keine i anage et 51t e . ahlen Sie die Richtlinie
4[] Windows-Einstellungen LAN Erklaning

9
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i LM-S5P-basie

52 Netzwerksicherheit: Signaturanforderungen fur LDAP-Clients
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[ Skripts (Start/Herunterfahren)
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bt "Uberwachung: Unterkategorie...
& Uberwachungsrichtlinie
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13 a Richtlinien fur Kabelnetzwerke (IEEE 802.3) Modell fur und
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b [ Richtlinien fur Softwareeinschrankung 12 Systemeinstellungen: optionale Subsysteme

b [ Netzwerkzugriffsschutz 1] Systemeinstellungen: Zertifikatsregeln zur Durchsetzung von Software
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setzen, beeinflusst

b [ Enweiterte Uberwachungsrichtlinienkonfiguration

b il Richimenbasieer QoS I o

1 (1 Administrative Vorlagen: Vom lokalen Computer abgerufene Richt|

111 Uberwachung: Die Venwendung des Sicherungs- und uDErproren TN GeTE
b [ Endellingen = siem oo A b a Nicht definiert H 1 H
4§ Benutzerkonfiguration inier d W k k t d
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Gruppenrichtiinienverwaltungs-Editor

Dotei Aktion Ansicht ? NaVIgIeren Sle zu
CREEENE
4 (& Computerkonfiguration ~ || unterkategorie Uberwachun
4[] Richtlinien d
b [ Softwareeinstellungen (5] Computerkontoverwaltung aberwachen Nicht konfic

Kontenverwaltung.
4[] Windows-Einstellungen

e _ - 7 Nutzen Sie die Mehrfachauswahl

FEara = und markieren alle

E § E%EEEEE}F Eigenschaften fiir Mehrfachobjekte = U n te rk a te g o) rie n.

e Mit Rechtsklick und "Bearbeiten"
=) aktivieren Sie die Uberwachung bei

b (4 Registrierung
Erfolg wie gezeigt.

b 4 Dateisystem
b 4 Richtlinien far Kabelnetzwerke (IEEE 802.3)
b [ Windows-Firewall mit enweiterter Sicherheit
[ Netzwerklisten-Manager-Richtlinien
1 Zf Drahtiosnetzwerkrichtlinien (IEEE 802.11)
b [ Richtlinien fur offentliche Schlussel
1 (1 Richtlinien for Softwaresinschrankung
b [ Netwerkeugriffsschutz
b [ Anwendungssteuerungsrichtiinien
) @ P-Sicherheitsichtlinien auf Active Directory (BMAN-DE
4 [ Enweiterte Uberwachungsrichtiinienkonfiguration
rwachungsrichtlinien

3 D5-Zugrift

5 Anmelden/Abmelden

3 Objektzugriff

5 Richtiinienanderung

3 Berechtigungen

i sysem

53 Globale Objektzugriffsuberwachung

bl Qo v
< (] [ B

B Gruppenrichtlinienverwaltungs-Editor =|a] x ] . n e
Datei  Aktion Ansicht ? NGVIgIeren Sle Zu DS_Zugrlff -
@ xn[m = @Bm .. . . .
4 E‘Cnmm-ﬂkonﬁg‘matmn ~ || Unterkstegorie ) Uberwachungsereignisse - B B Wahlen Sle dle Un terka tegor e
4[] Richtlinien 15| Detaillierte Verzeichnisdienstreplikation aberwachen Nicht konfiguriert . . . ..
R P e e e "Verzeichnisdiensténderungen

4 [7] Windows-Einstellungen 5 Verzeichnisdienstanderungen dberwachen Erfolgreich

' ps?“g,f:) " s ? liberwachen".
§ T e Mit Rechtsklick und "Bearbeiten”
) o e | e [ | aktivieren Sie die Uberwachung bei
Erfolg wie gezeigt.

b (& Registrierung j e - -
b [& Dateisystem
b 24/ Richtlinien fr Kabelnetzwerke (IEEE 202.3)
b [Z] Windows-Firewall mit enwsiterter Sicherheit
(] Netzwerklisten-Manager-Richtlinien
} 2 Drabtiosnetzwerkrichtlinien (IEEE 802.11)
b (] Richtinien far offentliche Schiussel
b [ Richtlinien fur Softwareeinschrankung
b [ Netzwerlaugriffsschutz S
1 ] Anwendungssteuerungsrichtlinien
1> {8 IP-Sicherheitsrichtlinien auf Active Directory (M
4 [ Enweiterte Uberwachungsrichtlinienkonfiguration
- 14 Uberwachungsrichtlinien
b A Kentoanmeldung
3 Kontenverwaltung
gedlbervachung

e TP Abmelden
b (5 Objektzugriff
b (3 Richtlinienanderung
b [ Berechtigungen
b L System
1 [ Globale Objektzugriffsiberwachung
&> gl Richtlinienbasierter QoS
b gen: Vom lokalen Compi g
i [ Einstellungen
4 i Benutzerkonfiguration -
b [ Richtlinien
=

<[ i B

{'mj

Gruppenrichtlinienverwaltungs-Editor

5 T Navigieren Sie zu
vo o e - - . "Richtliniendnderung".

4 [ Richtlinien
I [ Softwareeinstellungen
4 =) Windows-Einstellungen

e e e e ey b= L et Wiéihlen Sie die Unterkategorie

Skipts (StarHerunterfahren)

ilterplattform-Richtlinienanderung uberwachen Nicht konfiguriert " "% . . . ..
+ 5 scwteniunyn MBS Chiierdeng i Reghebns s Nt on T — prer— Uberwachungsrichtlinienénderun
5] Andere Nicht kenfigurie|

Lokale Richtlinien o — .. "
3 Beinisprototal [ Rehine | klanns |

- Fi . g Uberwachen".
b 4 Systemdienste j Ubenwachungsrchininindenng ibenvachen

R Mit Rechtsklick und "Bearbeiten"

b [/ Richtlinien fir Kabelnetzwerke (IEEE 802.3)
b ] Windows-Firewall mit erweiterter Sicherheit [ Folgende Ubenvachungsersignisse korfigurieren:

s - aktivieren Sie die Uberwachung bei

b Gaf Drahtlosnetzwerkrichtlinien (IEEE 802.11) =
b [ Richtlinien fir sffentliche Schitssel Fetler E I H H
0 itiien 0 Sooareanscvanan rfolg wie gezeigt.
b [ Netzwerkzugriffsschutz
b () Anwendungssteuerungsrichtiinien
b & 1P-Sicherheitsrichtlinien auf Active Directory (MAN- DE!
4[] Eneiterte Ubenwachungsichtiinienkonfiguration

4 18 Uberwachungsrichtinien

b (3 Kontoanmeldung

5 Kontenvervaltung
3 Detaillierte Uberwachung
5 os-zugie
Anmelden/Abmelden

3
3
3
b

b 35 System
) 5 Globsle Objektzugrifissberwachung
byl Richtlinienbasierter QoS =

<[ i [ 151




Nachdem Sie die Einstellungen vorgenommen haben:

o fiihren Sie ein manuelles Richtlinienupdate mit dem Kommando
gpupdate /force
aus,

3.1.1.1.3 Den AD Logga Speicherplatzbedarf konfigurieren
Fiir 1.000 Ereignisse werden ca. 0,57 MB Speicherplatz in der Datenbank benétigt.

Die Vorhaltedauer flir AD Logga Eintrage betragt standardmafig 30 Tage und kann unter Server ->
Datenstandspeicherung geandert werden.

3.1.1.1.4  Die Ausfiihrung der Uberwachungsrichtlinien Giberpriifen

Um die Ausfiihrung der Uberwachungsrichtlinie zu tiberpriifen, starten Sie eine Eingabeaufforderung mit
Administratorrechten und fiihren folgendes Kommando aus:

auditpol /get /category:"Richtliniendnderung,Kontenverwaltung,DS-Zugriff"
alternativ fiir alle Kategorien oder andere Sprachen:

auditpol /get /category:*

2+ ] IAdministratorjEingabeaufforderung \;li-

s\Windous\system32dauditpol /get ‘category:"Richtlinieninderung,Kontenvervaltung, DS—Zugriff"
IS ysteniibervachungsrichtlinie

Einstellung

ht liniendnderung Keine Uberwachung

iendnderung HKeine Uberwachung

—Richtliniendnderung auf RegelebeneKeine Uh

pl i iniend i ruwachung

o rwachung
Erfolg

Benutzerkontenverwvaltung Erfolg
Comput: ntoverualtung Erfolg
Sicherheitsgruppenverwaltung Erfolg
Uerteilergruppenveruwaltung Erfolg
Anvendungsgruppenvervaltunyg Erfolg
Andere Kontoverwaltungsereignisse Erfolg

rwachung
hung

TET
Keine iiberwachung

\Windowss\system32>_




3.1.1.2 GroRe des Windows Security Logs festlegen

Um keine Ereignisse zu "verlieren", muss je nach Ereignisaufkommen die maximale GréRe fir das Security Event
Log eingestellt werden. Fiir die betreffenden Uberwachungseinstellungen belegt ein Ereignis im Durchschnitt etwa
1KB.

Beispiel:

Flr eine Serverausfall- bzw. Wartungszeit (des als AD Logga Kollektor gewahlten Servers) von z.B. einer Stunde bei
1.000 Ereignissen pro Stunde lage das absolute Minimum der Security Event Log GroRRe also bei 1 MB. In Anbetracht
dieser geringen Speicheranforderung fiir 1.000 Ereignisse, der Unbestimmtheit von Ausfallzeiten, sowie der
Relevanz von Security Ereignissen, empfehlen wir, hier reichlich zu dimensionieren.

Wie Sie die GroRRe einstellen, finden Sie bei

3.1.1.3 Die Uberwachungsrechte in den AD-Objekt-SACLs einrichten

Nachdem Sie die Uberwachungsrichtlinien aktiviert haben, miissen Sie die Uberwachungsrechte fiir die AD-Objekte
(SACL) entsprechend konfigurieren.

Fir die Konfiguration der SACL ist das User Recht "Manage Auditing and Security Log" notwendig (was dem Privileg
"SeSecurityPrivilege" entspricht). Dazu miissen Sie Mitglied der Gruppe "Ereignisprotokollleser" oder "Doméanen-
Admins" sein.

Die Einrichtung der SACL ist nur auf einem der zur Giberwachenden Doméane gehérenden DC notwendig. Die anderen
DCs erhalten diese dann tiber die Replikation.

Ausfiihren - Staften sle die Verwaltung der
Active Directory-Benutzer und -

Computer auf einem DC, z.B. mit

f

= Geben Sie den Namen eines Programms, Ordners, dem Kommando
Dokuments ader einer Internetressource an.
= dsa.msc
Offnen: | EENuEE v

QK Abbrechen Durchsuchen...
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7

Spalten hinzufigen/entfernen...

GroBe Symbole
Kleine Symbole
Liste

Details

ruppen und Computer als Container
Erweiterte Features

Typ
Organisationseinheit
Organisationseinheit
builtinDomain
Organisationseinheit
Container
Organisationseinheit
Oreanieationeeinhe

Anpassen...

Container

amrastuctore
[ LostAndFound

[ Managed Service Accounts

(5 Microsoft Exchange Security Gr.

[ Microsoft Exchange System Obj...

[ NTDS Quotas
[ Program Data
5] Quaranténe

5] Senvi

lostAndFound
Container
Organisationseinheit

Beschreibung

Default container for up...

Default container for do...

Default container for sec...

Default container for or...

Default container for ma...

msxchSystemObjectsCont...

msDS-QuotaContainer
Container
Organisationseinheit
Oreanisationeeinhe

[ System

(3] TestGroups
(2] TestUsers
1 TPM Nevices

Container
Organisationseinheit
Organisationseinheit

TDAA. Ohiert

Quota specifications co...
Default location for stor..

Builtin system settings

Andert die Optionen fur die Ansicht.

Datei  Aktion Ansicht 7

Aktivieren Sie die Option "Ansicht >
Erweiterte Features".

Wéihlen Sie die zu iiberwachende
Domdine mit Rechtsklick und dann

Gap| EIEEEN RS R =)
] Active Directory-Benutzer und -Computer [srv-8man.8ma | Mame - Typ Beschreibung " Eig en SCh aften n
(2] BMAN Organisationseinheit N
5 Rl Organisationseinheit
Objektverwaltung zuweisen... builtinDomain
Suchen... Organisationseinheit
Doméne andern... Container Default container for up...
Doménencontroller andern.. ces Organisationseinheit
A llers Organisationseinheit Default container for do...
N Principals Container Default container for sec...
Betriebsmaster.. infrastructureUpdate
Neu ’ lostAndFound Default container for or.
Alle Aufgaben b teAccounts Container Default container for ma.
e , nge Security Gr... Organisationseinheit
nge System Obj... ObjectsCont...
Aktualisieren msDS-QuotaContainer Quota specifications co...
Container Default location for stor..
Eigenschaten Organisationseinheit
5 Organisationseinheit
4 Container Builtin system settings
[ TestGroups Organisationseinheit
3] TestUsers Organisationseinheit
<1 m 12 1] 7 vomt novicac Ton hiect

b (] Gespeicherte Abfragen

{BMAN-DE!
52 Delecated Setuo (BMAN-DEMO"Deleaated Setun)

Manage.

e fontainer for do...

Berechtigungen fir "Jeder”

Zilassen  Verweigem

rontainer for or...

Vollzugrff
Lesen
Schreiben

rontainer for sec...

rontainer for ma...

E| Active Directory-Benutzer und -Computer £ Wahlen Sle im
= e EREY] e T Yo E/qenschaftenfenster de{1 Reiter
] Active Directory-Benutzer und -Computer [srv-8man.8mal Guppen-oder Benctzemanen: bung [~ "SICherhelt" und dann dle

b 33 8man-demoocal gii:i;me - - SCha/thaChe ”Erweitert".
82, 5YSTEM
52, Netzwerkdienst rentainer for up...

Al untengeordneten Obiekis erstellen

Alle Utergeordnsten Objekte [Bschen cation for stor...
Klicken Sie auf "Erweitent”, um spezielle
Berechtigungen anzuzeigen.
stem settings [

OK | [Abbechen | [ Obemermen | [ Hife |

(<]

< " >
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) Erweiterte Sicherheitseinstellungen fur "8man-demo” Wiihlen Sie den Reiter
"Uberwachung".
Besitzer: Administratoren (8MAN-DEMO\Administratoren) Andern Ana/ysieren S[e dle bereits
Belechtigungenl Uberwachung tﬂek‘livel Zugriff verg Eb enen Ub erwa Ch un gerCh te.
Doppelklicken Sie auf einen Uberwachungseintrag, um zusatzliche Informationen zu erhalten. Um einen Uberwachungseintrag zu Vle”e’Cht Slnd'/a SChon
andern, wihlen Sie den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden). ausreichende Rech te Vergeben ?
Ub h tra . . .
Secungrenes Erweitern Sie ggf. die
Typ Prinzipal Zugriff Geerbt von Anwenden auf . .
8 Erfol.. Jeder Keine Speiel Berechtigungen eines vorhandenen
8 Erfol... Jeder Keine Speziel "Jeder"- Prinzipals oder fiigen Sie
% Erfol.. Doménen-Benutzer (BMAN-D...  Alle erweiterten Rechte Keine Mur dieses Objekt . . .
ol Adniaiatiatacea AMANCDEN, e Al it Bl i NucdisesObise | €Ine€n Eintrag hinzu.
“ Erfol.. Jeder Vollzugriff Keine Dieses und alle untergecrdnet...
Hinzufagen | [ Entf | [ Bearbei | Standard wiederherstellen |
oK | | Abbrechen ‘ | Ubernehmen |
) Uberwachungseintrag fir "8man-demo” BE Benétigt wird mindestens:
Kl P . "
Prinzipal: Prinzipal auswahlen - PrInZIpal‘ Jeder
Ty .|| Typ: "Erfolgreich"
Anwenden auf: || Dieses und alle untergeordneten Objekte An wen den auf: "DIESES Und alle
untergeordneten Objekte"
Berechtigungen:
[[]Vollzugriff [w] "msExchOmaCarrier"-Objekte l&schen BerECh tlgungen:
[[]Inhalt auflisten [w] "msExchOmaConfigurationContainer'- Objekte erstellen . .
? ' e Alle Eigenschaften schreiben
["] Alle Eigenschaften lesen [w] "msExchOmaCoenfigurationCentainer"- Objekte I6schen ..
e Léschen
[w] Alle Eigenschaften schreiben [w] "msExchOmaContainer”-Objekte erstellen B
e Unterstruktur I6schen
[w] Laschen [w] "msExchOmaCentainer”-Objekte laschen
e Berechtigungen édndern
[w] Unterstruktur laschen [v] "msExchOmaDataSource”- Objekte erstellen
[[] Berechtigungen lesen [w] "msExchOmaDataSource”- Objekte [8schen ° A”e untergeordneten Obje,(te
I@B hti and I [¥]*msExchOmaDeliveryProvider'-Objekte erstell erstellen
Erechtigungen andern msExcl malleliveryrrovider - jJekLe erstellen
— . . L e Alle untergeordneten Objekte
["] Besitzer andem [w] "msExchOmaDeliveryProvider"-Objekte [5schen l h
oschen
[[] Alle bestitigten Schreibvorgange [v] "msExchOmaDeviceCapability"- Objekte erstellen
[Jiélle erweiterten Rechte [] "msExchOmaDeviceCapability”-Objekte I6schen
[w] Alle untergeordneten Objekte erstellen [w] "msExchOmaDeviceType"-Objekte erstellen
[w] Alle untergeordneten Objekte lschen [w] "msExchOmaDeviceType"-Objekte laschen

ok | [ Abbrechen
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3.1.2 Die Produktlizenz laden

‘ Lizenzinformation und Serverstatus

o X

Lizenzinformation

Keine Lizenz vorhanden!

Technologien

Features

Alarme

Max. Alter von
Logbucheintragen in Tagen

Serverstatus

Laufzeit: 2 Stunden
Version: 9.0.183.0

Angemeldete Benutzer: 1

Name  Domane  Host 8MAN Komponente
4% demoadmin SMAN-DEMO srv-8man Konfiguration

demoadmin @ localhost €]

=} Bitte wahlen Sie die Lizenzdatei -

@ - 1 ‘L < Lokaler Datentriger (C:) » ProgramData » protected-networks.com » 8MAN » licenses v C,| | “licenses” durchsuchen » ‘

Organisieren Neuer Ordner
(]
S} Favoriten ! Mame

B Deskiop
j Downloads
2l Zuletzt besucht

/8 Dieser PC
(£ Bilder
j Desktop
E Dokumente
8 Downloads |
ﬂ Musik
j Videos

i Lokaler Datentrac |
= FS (D3 Ad

=+ 0 @

Anderungsdatum Typ GréBe

Es wurden keine Suchergebnisse gefunden.

Dateiname: | SMAN. license

v | [Lizenzdetei (*icense) v]

Access Rights Management. Only much Smarter.

Klicken Sie in der SMAN
Konfiguration im Men(i
Serverstatus auf Lizenz laden.

Wiéihlen Sie den Pfad zu lhrer
Lizenzdatei.

8MAN Lizenzdateien haben die
Endung ".license".

Nach dem Klick auf Offnen wird die
Lizenzdatei nach

%ProgramData%protected-
networks.com\8MAN\1licenses

kopiert.
Alle lizenzierten Features werden
sofort aktiviert.
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I NN /o ben Sie die Lizenz erfolgreich

geladen, sehen Sie detaillierte
Informationen zum Lizenzumfang.

° Lizenzinformation und Serverstatus

S8MAN

Kunde
Lizenziert:

Lizenz vom

Protected Networks GmbH
Ja
Mittwoch, 20. September 2017 11:58

Technologien

Domanen

Anzahl Benutzer
Anzah Fileserver

Anzahl Active Directory Logga
Anzahl Fileserver Logga

Anzahl Exchange Logga
SharePoint (Webanwendungen)

Exchange-Gesamtstrukturen
Weitere Technologien

BMAN EasyConnect CSV
BMAN EasyConnect SQL
BMATE Sharepoint
BMATE SharePoint Online

Features

GrantMA
Programming Interface
Alarme

Analyze and Act

Weitere Funktionen

*.8man-demo local;*.protected-

networks local:8man-
demoJocalmusterfirmalocalioctoocal:prot
ected-networkslocal

unbegrenzt
unbegrenzt

8

© © e ow

Ja

Ja (Lesen und Andem)
Ja

Ja

8MAN Clean! (9/21/2018 9:58:51 AM)

Serverstatus

Laufzeit: 2 Stunden
Version: 9.0.183.0

Angemeldete Benutzer: 2

Name  Domane

Host  BMAN Komponente

8 demaadmin 8MAN-DEMO srv-8man 8MAN
4% demoadmin SMAN-DEMO srv-8man Konfiguration

Dokumentation
~ Easy Connect - SQL.
Anleitung
SQL-Dateien mit Beispielen

~ Easy Connect - CSV
Anleitung.
CSV-Dateien mit Beispielen

Beschreibung smart- i
PDF Dateien

Bereit

demoadmin @ localhost €] [




Access Rights Management Scans und Logga konfigurieren

3.1.3 Eine AD Logga Konfiguration hinzufiigen

_ Wiihlen Sie auf der Startseite der
e N Konfiguration "Scans".

4 Wihlen Sie eine Technelogie aus, um eine neue

A, Demans iy Evey Connect -GV g ooy Connect -sQL iy e Fileserver
Active Directory Ressource Easy Connect - CSV Ressource = Easy Connect - SQL Ressource Exchange Ressource T Fileserver Ressource
) ogga - Active Directory ogga - File Server ol \ccounts rePaint rePaint
Logga - Active Di iy LooseFies Lokale A g, SharcPoi £ S
s Uberwachen eines Active Directory Uberwachen eines Fileservers Lokale Accounts eines Servers ¥ Sharepoint Ressource (Farm Based) SharePoint Webseitensammlung Wa h le n S ie " L 0 g g a- A Ct ve

i) SharePoint Online.
SharePoint Online Webseitensammlung

(B rohere
VMware vSphere Ressource

Directory".

| &ser 1
n
& x
> » D 8man-demo.local
Die Doméne 8man-demo.local wird Samstag, 21:00 [..]

1 Ressource ist dieser Domane -

& x

| SRV-VCENTERO1 (srv-veenter01

Der vSphere srv-vcenter01 wird Auf Anfrage [..]

E.!- G 8man-demo.local (Eman-demo.local X

Die Doméne Bman-demo.local wird Gberwacht auf SRV-8MAN, mit der Anmeldung 8man-demo\administrator.
Es sind folgende Filter gesetet. Uberwachung ist aktiviert,
Die Daten werden alle 4 1 b Minuten aktualisiert.

B x

| srv-exchange13,8man-demo.ocal

Der Exchange srv-exchange13.8man-demo.local wird Auf Anfrage [..]

@ XD skv-sman X
Der Fileserver SRV-8MAN vom Typ Windows wird (berwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: § Aktionen ausgewshit.
3 Reporte sind konfiguriert. D Wo haben Hat ein Zugiiff (SoD) ai im Detail
v v
Bereit demoadmin @ localhost <1 HE

8MAN Konfiguration Version: 7. i Geb en Sle gultlge

Anmeldeinformationen fiir die
Domdne an, die iiberwacht

Bitte wihlen Sie eine Ressource. Sie kénnen die Anmeldung éndern und

die Liste erneut laden, falls die derzeitige Anmeldung nicht ausreicht, alle werden soll.
Ressourcen zu finden.

! oo deno i . Nutzen Sie den Filter, um die

- — gewiinschte Doméne zu finden.
a 8man-demo.local

Active Directory Logga Auswahl

Selektieren Sie eine Domdine.
Child-Domdnen werden nicht
mit liberwacht. Jede Domdne
muss separat konfiguriert
werden.

Wdhlen Sie einen Kollektor-
Server. Sie kbnnen nur einen
Kollektor pro Domdne wdhlen.

~ Zugeordnete Kollektoren

oo
m SRV-8MAN

cradmin @ localhost €]

Wenn Sie eine AD Logga Konfiguration hinzugefligt haben, ist der Logga zunachst deaktiviert.

Sie missen den AD Logga aktivieren, um Ereignisse aufzuzeichnen.

Access Rights Management. Only much Smarter.
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3.1.4 Den AD Logga aktivieren/deaktivieren

ERUANY Conflguion weeen ¢ Wiihlen Sie auf der Startseite der
Zuriick | Ressourcen-Konfiguration hinzufiigen Domine ‘ Fileserver SharePoint ‘ ‘ Exchange ‘ ‘ VSphere ‘ Weitere Systeme ~ @ K O n fl g u r a t I 0 n " S C a n S II.

e, e et x Klicken Sie in der gewiinschten AD
Die Ressource https://8mandemo.sharepoint.com wird Auf Anfrage gescannt. [..] LO g g a K o nf/g ura tl ona Uf d en

. ——— % Schalter oder den Link, um den AD
Die Domane 8man-demo.local \f/m:l Uberwacht g RACEMAN, mit der Anmeldung 8man-demo\administrator. Lo gga ZU aktiVieren .
Es sind folgende Filter gesetzt. Uberwachung is|
Die Daten werden alle Minuten aktualisiert. .

- preelE AD Logga Ereignisse werden

standardmdfig 30 Tage
gespeichert. Siehe Vorhaltedauer
flir Datenstéinde konfigurieren

8MAN  konfiguration  Version: 7 Sie miissen einen Kommentar
eingeben.

Logga einschalten

it bestatigen S s Enschalten ces Gehen Sie flir das Deaktivieren

Active Directory Logga mit einem Kommentar.

Das Start-Event wird im BMAN Logbuch hinterlegt. analog vor
Fur Demozwecke: @) El ‘

cadmin @ localhost €1

3.1.5 Eine AD Logga Konfiguration anpassen

BMAN  ronfiguration Version: 7. Wdhlen Sie auf der Startseite der

Ressourcen-Konfiguration hinzufiigen Doméne Fileserver » SharePoint Exchange VSphere Weitere Systeme ~ [ | (2) K on fl g ura t I on n S cans II.
v 1. Geben Sie der Konfiguration
Der Fileserver SRV-8MAN vom Typ Windows wird tiberwacht auf SRV-8MAN .
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshit. emnenan deren Na men.
3 . jert. D Wo haben Hat ein Zugrift (SoD) ACL-A im Detail
. 2. Hinterlegen Sie die Anmeldung,
» SIAM LOCAL SYSTEM

mit welcher der AD Logga die
Ereignisse von den DCs liest.

Die Ressource SIAM_LOCAL_SYSTEM wird Auf Anfrage gescannt. [..]

Iﬂr = e ’ Das Konto muss Mitglied in der
s e Gruppe "Ereignisprotokollleser"
e, bt poral . oder "Domdnen-Admins" sein.
R e L DY Sie kénnen die Anmeldung nur
= st * dndern, wenn der Logga
Der Exchange 8man-demo.onmicrosoft.com wird Auf Anfrage (] ausges chaltet ist.
LN R e * 3. Legen Sie fest, in welchem
Die Ressource https://Bmandemosharepoint.com wird Auf Anfrage gescannt. .1 (Mehr>) Intervall die Logga Daten
=10 x aktualisiert werden. Ereignisse
D1 Domane man-dermolocl i bervacht aufSRV-0MAN it der anrecn I B werden vom Kollektor

Es sind folgende Filter gesetzt. Uberwachung ist aktiviert.

. zwischengespeichert und in dem

= ] eingestellten Intervall iiber den
8MAN Server in die Datenbank
geschrieben.

Standardeinstellung: 10 min,

Access Rights Management. Only much Smarter.




Mégliche Werte 1 bis 60
Minuten.

3.1.5.1 AD Logga Ereignisse filtern

Filtern Sie uninteressante Ereignisse heraus, um nur relevante Eintrage aufzuzeichnen. Filtern bedeutet hier, dass
herausgefilterte Ereignisse nicht aufgezeichnet werden.

Sie erhéhen damit deutlich den Uberblick und reduzieren Datenvolumen. Ein typisches Beispiel sind die haufigen
Attributanderungen des Exchange-Servers.

3.1.5.1.1 DieFilterprinzipien verstehen

Der AD Logga Filter ist als Blacklist-Filter konzipiert. Blacklist bedeutet hier: Der AD Logga zeichnet mit maximalem
Umfang auf. Sie legen fest, welche Ereignisse nicht aufgezeichnet - also verworfen - werden.

StandardmaRig ist ein Filter auf die zwei Objektklassen "Service-Connection-Point" und "Print-Queue" gesetzt.

Die Filter-Kriterien arbeiten additiv. Ein Ereignis wird verworfen, wenn Kriterium 1 oder Kriterium 2 oder Kriterium
3 zutrifft, oder auch mehrere Kriterien gleichzeitig.

Die Filter-Kriterien stehen in keiner Korrelation zueinander. Die Ereignisse werden vom AD Logga nacheinander
beziiglich der Kriterien bewertet. Bei einem Treffer wird das Ereignis sofort verworfen und nicht weiter Gberprift,
unabhangig davon, ob ein anderes Kriterium schon bewertet wurde oder nicht.

Beispiele:

e Ist Benutzer A als Filter konfiguriert, dann werden alle von ihm im AD vorgenommen Anderungen verworfen,
auch wenn die von ihm gednderte Objektklasse oder das gednderte Attribut nicht als Filter konfiguriert sind.
Anderungen, die Benutzer A selbst betreffen, werden weiterhin aufgezeichnet.

o Ist Objektklasse X als Filter konfiguriert, dann werden alle Ereignisse, die explizit diese Objektklasse enthalten,
verworfen, auch wenn der Ereignis-Autor oder das gednderte Attribut nicht als Filter konfiguriert sind. Analog gilt
dies auch fir den Attribut-Filter.
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3.1.5.1.2 Die Ereignisfilter konfigurieren

Klicken Sie auf den Link.

Zuriick |Rmm=n—lhnﬁ;|mim hinzufiigen Doméne ‘ Fileserver > ‘ SharePoint ‘ ‘ Exchange ‘ ‘ VSphere ‘ Weitere Systeme -

[ & Fieer n |

@

— = ~
Der Fileserver SRV-8MAN vom Typ Windaws wird iberwacht auf SRV-8MAN
Die Daten werden alle 10 minutes aktualisiert. Folgende Aktionen werden erfasst: 6 Aktionen ausgewshit.

3 i iert. D Wo haben Hat ein Zugriff (SoD) ACL-A im Detail

> SIAM LOCAL SYSTEM 3

Die Ressource SIAM_LOCAL SYSTEM wird Auf Anfrage gescannt. [..]

B > httpi//intranet X

Die Ressource http://intranet wird Auf Anfrage gescannt. [..]

L)

X
> http://portal
Die Ressource http://portal wird Auf Anfrage gescannt. [..]
B = %
» 8man-demo.onmicrosoft.com
Der Exchange 8man-demo.onmicrosoft.com wird Auf Anfrage [..]
4] = X
» https://Bmandemo.sharepoint.com

Die Ressource https://8mandemo.sharepoint.com wird Auf Anfrage gescannt. [..]

. m 8man-demolocal x

cal wird Uberwacht auf SRV-8MAN, mit der Anmeldung 8man-demo\administrator.

Bereit cradmin @ localhost €]

BMAN  Konfiguration Version: 7 1. Filtern Sie Ereignisse von
Benutzern heraus.

Filterkonfiguration fiir den Active Directory Logga 2 NUtzen Sle den F’lter, um dle
Setzen Sie verschiedene Filterkriterien, um die vom Active Directory Logga Iten Daten einzu ] g EWUI'ISCh ten Ben u tzer zu

Verfiigbare Ereignis-Autoren 9 Ausgefilterte Benutzer Ereignis-Autoren f I n d en. S Ie ko nnen na Ch
A Filter
e Anzeigename (Display Name)
LB — oder CommonName suchen.
‘; ", ',’ 8B, Aber, Mark (Bman-demo\Mark Aber)

orppen reignissutoren (gl e G 3. Selektieren Sie einen Benutzer

‘; “ ‘v‘ & Alien, Arnold (8man-demoh\Amold Alien) d . h d .
o & Aloe, Vera (8man-demo\Vera Aloe) V4
Computer Ereignis-Autoren &, Ander, Cori (8man-demo\Cori Ander) un lenen aiesen per
& Ander, Ole (8man-dema\Ole Ander) H H
e o Drag&Drop in die rechte Spalte.
Objektklassen &, Aner, Dominik (8man-demat\Dominik Aner)
? & Angebrandt, Angie (8man-demo\Angie Angebrandt)
‘ ‘ 'v ‘ ; & Ann Essay (8man-demo\Ann Essay)
& Anna Lyse (8man-dema\Anna Lyse)
Attribute & Anna Ziese (8man-demo\Anna Giese)

Active Directory Ereignisse

? Gruppen als Ereignis-Autoren verwenden
l"l‘ 8MAN erlaubt das Benutzen von Gruppen als Ereignis-Autoren. Alle direkten und indirekten Mitglieder
— der ferten Gruppen werden als Ereignis-Autoren selektiert und herausgefiltert.

Fir das Benutzen von Gruppen werden erweiterte Einstellungen fiir das Erkennen von
Gruppenmitgliedschaftsanderungen bendtigt.

Bitte cinen Kmmentar cintragen

Abbrechen

cradmin @ localhost €]
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8S8MAN Konfiguration  Version: 7.

Filterkonfiguration fiir den Active Directory Logga

Setzen Sie verschiedene Filterkriterien, um die vom Active Directory Logga

Daten einzuschrénk

Verfiigbare Ereignis-Autoren

Ausgefilterte Gruppen Ereignis-Autoren

[

| @Fueer 280 |
ez et ]| Pye— ‘

Name a
Benutzer Ereignis-Autoren

111111

Gruppen Ereignis-Autoren

ji2222]

Computer Ereignis-Autoren

Huu

Objektklassen

88 EMAN-komplett (Eman-demo\8MAN-komplett)
B Abgelehnte RODC-Kennwortreplikationsgruppe (8ma.
88 accBuilding01 (8man-demahaccBuilding0d1)
@ accFloord101 (man-demalaceFloord 101)
@ accFloor0102 (8man-demo\accFloor0102)
(@ AdministrativeNichtZuBeachtendeGruppe (8man-de...
€& Administratoren (Administratoren)
&) alle-Mitarbeiter (8man-demo\alle-Mitarbeiter)
(@ appCAD (8man-demao\appCAD}
? El (@ appDMS-critical (8man-demo\appDMS-critical)
““l" @ appDMS-Finance (8man-demo\appDMS-Finance)
88 appOffice (Bman-demo\appOffice)
Attribute 88 apgagblisher (Bman-demo\appPublisher)

¥ o

" l ‘ ‘ Gruppen als Ercignis-Autoren verwenden

ingen be

B8MAN erlaubt das Benutzen von Gruppen als Ereignis-Autoren. Alle direkten und indirekten Mitglieder

| T T ]| For das Benutzen von Gruppen werderfenweiterte Einstellungen fiir das Erkennen von

Bitte einen Kommentar cintragen

‘ Abbrechen

8MAN «onfiguration  Version: 7.

Filteroptionen fiir die Verwendung von Gruppen als Ereignis-Autoren

8MAN sagt!

Wenn sich Gruppennmitgliedschaften andern, muss der Filter fir die Gruppen-Ereigni

werden. Die

erfolgt durch emeutes Einlesen der Gruppenmitgliedschaften der konfigurierten Gruppen aus dem Active Directory.

Wahlen Sie aus, in welchem Modus die Aktualisierung des Filters erfolgen soll.
O ¢/ Ereignis-basiert

Diesen Modus empfehlen wir nur dann, wenn sich die

erkannten Ereignis ‘Gruppenmitgliedschaft geandert’ ausgeldst.

Gruppen nur selten & i isi ird bei jedem

© () Zeit-basiert
Aktualisierungs-Intervall in Minuten

Access Rights Management. Only much Smarter.

e

Scans und Logga konfigurieren

1. Sie kénnen Gruppen als
Ereignis-Autoren herausfiltern.
Die Filterstufe wird angezeigt,
wenn Sie

2. die Option aktivieren. Ziehen Sie
Gruppen per Drag&Drop in die
rechte Spalte, werden die
Ereignisse aller Mitglieder -
direkte und indirekte -
herausgefiltert.

3. Klicken Sie auf "erweiterte
Einstellungen".

Legen Sie fest, nach welchem
Modus der Filter die
Gruppenmitgliedschaften
aktualisiert.

Beachten Sie die Hinweise im
angezeigten Dialog.

Verwenden Sie "Ereignis-basiert"
nur, wenn sich die Mitgliedschaften
in den herauszufilternden Gruppen
selten dindern.

Das Aktualisierungsintervall flir die
Option "Zeit-basiert" kann auf
Werte zwischen 10 und 1440 min
(24h) eingestellt werden. Je kiirzer
das Intervall, desto héher die Last
auf dem AD.
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8MAN Konfiguration  Version: 7.

Filterkonfiguration fiir den Active Directory Logga

Setzen Sie verschiedene Filterkriterien, um die vom Active Directory Logga

Verfugbare Ereignis-Autoren

Daten einzu

Ausgefilterte Computer Ereignis-Autoren

Active Directory Ereignisse

Benutzer Ereignis-Autoren

Wil

Gruppen Ereignis-Autoren

| 4rier

[a

| © Kontakte @ Computer

Name
[ SRV-EXCHANGEO1 (8man-demo\SRV-EXCHANGEDTS)
] SRU-EXCHANGE13 (8man-demo\SRV-EXCHANGE125)
L] SRV-FILEROT (8man-demo\SRV-FILERO1S)
[ SRV-SHAREPOINT (8man-demo\SRV-SHAREPGINTS)
] SRV-VCENTERO1 (8man-demo\SRV-VCENTERO1S)

Computer Ereignis-Autoren

122222

Objektklassen

[ wing

IEE Die Ereignisse von zllen Computer-Konten werden

Bitte einen Kemmentar eintragen

Abbrechen

8MAN «onfiguration  Version: 7.

Filterkonfiguration fiir den Active Directory Logga

Setzen Sie verschiedene Filterkriterien, um die vom Active Directory Logga

Iten Daten einzu

Auswahl der Objektklassen

Ausgefilterte Objektklassen

Active Directory Ereignisse

| &rier

530 | | 4 s

account (account)
ACS-Policy (aCSPolicy)
AC imits (aCSRs

Benutzer Ereigni

Wi

Gruppen Ereignis-Autoren

Wil

Computer Ereignis-Autoren

Objektklassen

Limits)
ACS-Subnet (CSSubnet)
Address-Book-Container (addressBookContainer)
Address-Template (addressTemplate)
Application-Entity (applicationEntity)
Application-Process (spplicationProcess)
Application-Version (applicationVersion)
Attribute-Schema (attributeSchema)
Builtin-Demain (builtinDemain)
Category-Registration (categoryRegistration)
Certification-Authority (certificationAuthority)
Class-Registration (classRegistration)
Class-Schems (classSchema)

Class-Store (classStore)
Com-Connection-Point (comConnectionPoint)
Computer (computer)

Configuration (confiquration)

Service-Connection-Point {serviceConnectionPoint)

~ I Print-Queue (printQueue)

Logga Aufzeichnung

Aktualisieren der Attribute und Objektklassen durch Emeuts Active Directory.

Bitte einen Kemmentar eintragen

R

Abbrechen

8MAN «onfiguration  Version: 7.

Filterkonfiguration fiir den Active Directory Logga

Setzen Sie verschiedene Filterkriterien, um die vom Active Directory Logga

Iten Daten einzu

Auswahl der Attribute

Ausgefilterte Attribute

Active Directory Ereignisse

Benutzer Ereignis-Autoren

HiH

&\, ms-exch 2411von 3885 X

Jiaze

—
ms-Exch-2003-Url (msExch2003Url)

ms-Exch-Accepted-Domain-BL (msExchAcceptedDomainB
ms-Exch-Accepted-Domain-Flags (msExchAcceptedDomai
ms-Exch-Aceepted-Domain-Name (msExchAcceptedDoma

~

1|
~

ms-Exch-2003-Url (msBxch2003Ur])
ms-Exch-Accepted-Domain-BL (msExchAcceptedDomaink
‘ms-Exch-Accepted-Domain-Flags (msExchAcceptedDoma
ms-Exch-Accepted-Domain-Name (msExchAcceptedDom:

Exch trolMap)

Exch ontrol-Map trolMap)

Gruppen Ereig

Wil

Computer Ereignis-Autoren

Huu

Oijektklflsen
Hill -

Exch e =
ms-Exch-Access-SSL-Flags (msExchAccessSSLFlags)
Exch Forest-BL )

ontrol-Map
ms-Exch-Access-Flags (msExchAccessFlags)
ms-Exch-Access-SSL-Flags (msExchAccessSSLFlags)

ms-Exch-Account-Forest-BL (msExchAccountForestBL)

Exch. Forest-Link ink)

Bxch Forest-Link ink)

anfig ivationConfig)
ms-Exch-Activation-Preference (msExchActivationPreferen:

onfig fonCanfig)

(mskxchy

ms-Exch-Activation-Style (activationStyle)

ms-Exch-Activation-Style (activationStyle)

P
ms-Exch-ActiveSync-Device-AutoBlock-Duration (msExchA

Attribute

Y Lar]

Exch Device-Autoblock-Threshald-Incidenc

Device idenc

P
‘ms-Exch-ActiveSync-Device-AutoBlock-Duration (msxchs
‘ms-Exch-ActiveSync-Device-Autoblock-Threshold-Inciden
iden

ms-Exch-ActiveSync-Device-Autoblock-Threshold-Type (m

y
'ms-Exch-ActiveSyne-Device-Autobloek-Threshold-Type (n

12223

Exch-Activity-Based Ti I 10

Logga Aufzeichnung

Aktualisieren der Attribute und Objektklassen durch emeutes Auslesen des Active Directory.

Bitte cinen Kmmentar cintragen

2

Abbrechen

cradmin @ localhost €]

cradmin @ localhost €1

cradmin @ localhost €]

Scans und Logga konfigurieren

Filtern Sie Ereignisse von einzelnen
oder allen Computer-Konten
heraus.

Filtern Sie Ereignisse bestimmter
Objektklassen heraus.

StandardmdifSig werden die
Ereignisse der zwei markierten
Objektklassen herausgefiltert.

Das erstmalige Laden der
Objektklassen aus dem AD kann
etwas Zeit in Anspruch nehmen.
Danach werden die Objektklassen
aus der Datenbank geladen.

Klicken Sie auf "Auslesen”, um die
Objektklassen, z. B. nach einer
Schema-Anderung zu aktualisieren.

Filtern Sie Ereignisse zu gewdhlten
Attributen heraus.

Beispiel:

Alle Ereignisse zu den Attributen,
die "ms-exch" enthalten, werden
herausgefiltert, also nicht
aufgezeichnet.



Access Rights Management

8MAN Konfiguration ~ Ver

Filterkonfiguration fiir den Active Directory Logga

| Daten einzu

Setzen Sie verschiedene Filterkriterien, um die vom Active Directory Logga

Auswahl der Attribute

Ausgefilterte Attribute

Active Directory Ereignisse

Benutzer Ereignis-Autoren

Wil

Gruppen Ereignis-Autoren

Huu

Computer Ereignis-Autoren

HUH

Objektklassen

| 4 meexen

2411von 3885 X

| [a

ms-Exch-2003-Url (msExch2003Url)

ms-Exch-Accepted-Domain-BL (msExchAcceptedDomaind
ms-Exch-Accepted-Domain-Flags {msExchAcceptedDomai
ms-Exch-Accepted-Domain-Name (msExchAcceptedDoma

~

ms-Exch-2003-Url (msExch2003Url)
ms-Exch-Accepted-Domain-BL (msExchAcceptedDomaink
ms-Exch-Accepted-Domain-Flags (msExchAcceptedDoma
‘ms-Exch-Accepted-Domain-Name (msExchAcceptedDom,
Exch trolhap)

ontrol-Map trolMap)
ms-Exch-Access-Flags (msExchAccessFlags)
ms-Exch-Access-SSL-Flags (msExchAccessSSLFlags)

Exch Forest-BL )

ms-Exch-Account-Forest-Link (msExchAccountForestlink)

ontrol-Map
ms-Exch-Access-Flags (msExchAccessFlags)
ms-Exch-Access-SSL-Flags (msExchAccessSSLFlags)
ms-Exch-Account-Forest-BL (msExchAccountForestBl)
‘ms-Exch-Account-Forest-Link (msExchAccountForestLink)

onfig ionConfig)
ms-Exch-Activation-Preference

onfig fonConfig)

ms-Exch-Activation-Style (activationStyle)
ms-Exch-Active-Instance-Sleep-Interval (msExchActivelnst:
ms-Exch-ActiveSync-Device-AutoBlock-Duration (msExchA
ms-Exch-ActiveSync-Device-Autoblock-Thresheld-Incidenc
ms-Exch-ActiveSyne-Device-Autoblock-Threshald-Incidenc
ms-Exch-ActiveSync-Device-Autoblock-Threshold-Type (m

ms-Exch-Activation-Style (activationStyle)
ms-Exch-Active-Instance-Sleep-Interval (msExchActivelnst
ms-Exch-ActiveSyne-Device-AutoBlock-Duration (msExchi
ms-Exch-ActiveSync-Device-Autoblock-Threshold-Inciden
ms-Exch-ActiveSync-Device-Autoblock-Threshold-Inciden
‘ms-Exch-ActiveSync-Device-Autoblock-Threshold-Type (n

[d

Logga Aufzeichnung

Aktualisieren der Attribute und Objektklassen durch emeutes Auslesen des Active Directory.

Attribute "ms-exch” herasgefiltert fir Demazwecke.

Anwenden
Abbrechen

3.1.6

8MAN Konfiguration

Eine AD Logga Konfiguration l6schen

cradmin @ localhost €]

Zuriick | Ressourcen-Konfiguration hinzufiigen

Domdne

‘ Fileserver +

[ sowan ||

Exchange ‘ ‘ VSphere

‘ Weitere Systeme -

@

n |

> &

Die Ressource

https//Bmandemosharepoint.com
p harepoint.com wird Auf Anfrage gescannt. [..]

e m Sman-demolocal

Die Daten werden alle Minuten aktualisiert.

8MAN Konfiguration

Ressourcenkonfigurationen |&schen?

Ressourcenkonfigurationen mit Scans

- Name

i 3man-demollocal

Die Domane 8man-demo.local wird iberwacht auf SRV-8MAN, mit der Anmeldung 8man-demohadministrator.
Es sind folgende Filter gesetzt. Uberwachung ist aktiviert.

Information

©O @ vorhandene Scans lgschen

Bei dieser Option werden

Ioscht, die auf dem

Es st nicht mgli
A sind, die diese Daten verwenden kénnten.

Ziel bereits ausg

zu lschen, da mehrere Clients am 8MAN-Server angemeldet

Archiv belassen.

® [l vorhandene Scans behalten

Bei dieser Option werden

Seans, die auf dem

Ziel bereits

5

[

X

cradmin @ localhost €1

cradmin @ localhost €1

Scans und Logga konfigurieren

Sie missen einen Kommentar
eingeben, um die gedinderten
Filtereinstellungen anzuwenden.

Wiéihlen Sie auf der Startseite der
Konfiguration "Scans".

Wihlen Sie die gewiinschte AD
Logga Konfiguration.

Klicken Sie auf das rote "X".

Entscheiden Sie, ob Sie vorhandene
Logga-Daten behalten oder
l6schen wollen.

Das Léschen ist nur méglich, wenn
alle weiteren Benutzeroberfldichen
geschlossen sind.

Im Men(i Server-Status kénnen Sie
angemeldete Benutzer
identifizieren.
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4 Server

I N (/icken Sie auf "Server" um

Einstellungen fiir Kommentare, E-
. ) ;em.s;mu: i J?bs‘ . i(:ll:ku;ren . .

S e — Mail, Datenstandspeicherung,
Angemeldete Benutzer: 2 24 Scans 15 Anderungen 1 Verbunden

e 35Metme gt Gesundheits-Check, GrantMA und

4 Geplant 0 Ausfahrung Alle Kollektoren sind betriebsbereit

womoch 3 Felgoahigen die Ereignis-Protokollierung
@ = vorzunehmen.

> = = £

Lizenziert

Scans Open Order Benutzerverwaltung Data Owner
Ressourcenkonfigurationen, Open Order- o o 2 Data
Loggs, Fileserver CSV Import a Owner, Ressaurcen, Zusstzliche
Group Wizard Einstellungen

¥. x

Q.

Lizenz
Lizenzinformationen, Jobstatus, und Aitiierte Alarm Sensoren
Serverstatus -konfiguration

-
Qg il 4 =9

Andern-Konfiguration  Ansichten & Reporte Server Basiskonfiguration
Algemeine Ansichten &Reporte, Blackist | GranthlA, Kormmentare, E-Mal, | 8MAN-Server SQL-Server
far Ansichten & Reporte D ung, Status der Konfiguration
Technologiespezifische A.. Server-Gesundheitscheck,Se...
Bereit demoadmin @ localhost €1 HE

Access Rights Management. Only much Smarter.
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4.1 Die Anzeigedauer fiir Kommentarsymbole einstellen

8MAN Konfiguration - o x 8MAN ZEIgt In der

Benutzeroberflidche ein Notizzettel-
& (e Symbol fiir hinterlegte
Anzahl der Tage, fir die an Accounts und et orert gt Kommentare oder AD Lo gga

& Hin:jveis: Diese Einstellung betrifft lediglich das Symbol an den betroffenen Accounts und Ressourcen. Das komplette Logbuch kann zu jedem Zeitpunkt iiber das Kontextmen errei icht

Informationen an.

v E-Mail Je ldnger Sie SMAN betreiben,

© CHETSEEE =R desto mehr Notizzettel sehen Sie.
Reduzieren Sie die Anzeigedauer,
wenn Sie in der Benutzeroberfldche
zu viele Notizzettel-Symbole sehen.

v Server Gesundheits-Check

~ Server Ereignis Protokollierung

B4 cradmin @ localhost €] Version: 7.

Access Rights Management. Only much Smarter.
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4.2 Vorhaltedauer fiir AD Logga Daten konfigurieren

~ Kommentare

~ E-Mail

Server

BMAN  Konfiguration SN /n der Datenstandspeicherung

legen Sie fest, wie lange Scan- und
Logga-Daten vorgehalten werden.
Sie beeinflussen damit die Gréfse

~ Datenstandspeicherung
Scan-Archiv aktivieren, um alte und bereits in der Datenbank gelgschte Datenstinde zu laden.

Der 8MAN Server speichert das Scan-Archiv unter dem Pfad C:\ProgramD: tworks.

anArchive

Wenn nicht mehr gentgend Speicherplatz im Archiv verfugbar ist lésche die aftesten Archive

isches Laschen alter D:

in der Datenbank aktiviersn.

E Tagliche Active Directory Datenstinde in der Datenbank speicher fiir Tag(e)
8] Monatiche Datenstande beibenaiten fir [< 60 9] Monatie).

Tagliche Datenstande in der Datenbank speichern fr Tagle).
" B Monatiiche Datenstande beibehaiten far [ 3_¥] Monat(e).

Sn Aufgezeichnete AD Logga Daten werden geldscht, wenn sie ter sind als Tagle)

% Aufgezeichnete FS Logga Daten werden gelscht, wenn sie alter sind als Tagle).

der Datenbank und den
verwendeten Speicherplatz.

Beachten Sie die Hinweise zur
Verwendung von SQL Express.

v Server Gesundheits-Check

~ Server Ereignis Protokollierung

‘ Server

cradmin @ localhost €] Version: 7/

v GrantMA

v Kommentare

v E-Mail

~ Datenstandspeicherung

Scan-Archiv aktivieren, um alte und bereits in der Datenbank gelaschte Datenstande zu laden.

Der 8MAN Server speichert das Scan-Archiv unter dem Pfad C:AP: D:

Wenn nicht mehr gentigend Archiv verfagbar i inge das Archivieren

Automatisches Lsschen alter Datenstande in der Datenbank aktivieren.

A B8] ragiiche Active Directory Datenstande in der Datenlbank speichern for [ 120 ¥ Tagte)
B Monatiche Datenstande beibehaten far Monatfe].

Tagliche Datenstande in der Datenbank speichern fur [1 21 ¥ Tag(e).
- Monatliche Datenstinde beibehaten fir Monate).

ﬁ;\ Aufgezeichnete AD Logga Daten werden gekischt, wenn sie alter sind als Tagle).

% Aufgezeichnete FS Logga Daten werden gelascht, wenn sie alter sind als Tagle).

% Aufgezeichnete Exchange Logga Daten werden gelscht, wenn sie alter sind als Tag(e).

v Server-Gesundheitscheck

v Server-Ereignisprotokollierung

demoadmin @ localhost €1 S

Legen Sie fest, wie lange SMAN

Logga Daten vorhilt.

Die Ereignisse verbrauchen
folgenden Speicherplatz:
FS Logga: ca. 50 Byte

AD Logga: ca. 600 Byte
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5 AD Logga Daten auswerten

5.1 Anderungen im Active Directory iiberwachen

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga lGiberwachen Sie die Ist-Prozesse in ihrem Active Directory. Das Besondere: Auch mit
Bordmitteln durchgefiihrte, temporire Anderungen werden erfasst. Aus sicherheitskritischer Sicht sind
insbesondere Verdanderungen an Ereignistypen und Ereignisautoren wichtig:

Uberwachung von Ereignistypen Uberwachung von Ereignisautoren
Anderungen an: e Benutzer

e Attributen e Gruppen

e Benutzern e Computer

e Computern
e Gruppen
Kennwortern

Konten

Mitgliedern

Zusatzlich konnen Sie noch nach Objekt Klassen und Attributen filtern. Dabei handelt es sich jedoch um
Experteneinstellungen. Filtern Sie nach einem seltenen Attribut, kann dies die gesamte Suche verfremden.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der MaRhahmen M
2.220 Richtlinien fiir die Zugriffs- bzw. Zugangskontrolle sowie M 4.312 Uberwachung von
Verzeichnisdiensten.

Weiterfiihrende Services

AD Logga Ereignisse mit dem Logbuch auswerten

Alarme fir Gruppen anlegen

Alarme fur Nutzerkonten anlegen

Access Rights Management. Only much Smarter.
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Access Rights Management AD Logga Daten auswerten

Der Prozess in einzelnen Schritten

W 1 \Vahlen Sie "Start”.
& Ressourcen [ Berechtig & Acc ® Dashboard B Mehrfachauswah ch @ Scanvergleich 2. Klicken Sie auf "AD Logga

Report".

Berechtigungsanalyse Dokumentation & Reporte
@ Wo haben Benutzer/Gruppen ® Reportabersicht Q Konfiguration
Zugriff?
& @ Wer hat wo Zugriff? @ Import fiir Report-Konfigurationen
@ Wo hat ein Benutzer/Gruppe ® Konvertierung von XML Import-
Zugriff? Dateien
Benutzerverwaltung
& Active Directory EJ Fileserver
& Accounts & Ressourcen
@ Benutzer und Gruppen (Kerberos, @ Alle 'Authentifizierten Benutzer'
@ Ein neues d ‘ . bearbeiten Last logon) Berechtigungen
Gruppe anlegen
@ Inaktive Konten @ Alle direkt berechtigten Benutzer
® Gruppenmitgliedschaften
bearbeiten ® Konto-Details @ Alle Jeder’ Berechtigungen
® Lokale Konten ® Berechtigungsdifferenz-Report
® Mitarbeiter von Managern ® Berechtigungsgruppen
Sicherheitsiiberwachung ® U Mitglieder und ® Unaufgelsste SIDs
Gruppenzugehérigkeiten
‘ @ Alarme verwalten & Active Directory @ Verzeichnisse ohne administrative
Besitzer
‘ B Exchange
BJ Fileserver @ Wo haben Mitarbeiter eines
b @ Exchange Postfach- Managers Zugriff (Fileserver)?
® Dateizugriffe B4 Exchange Berechtigungen
® Hat ein unerlaubter Zugriff ‘ ® Exchange Logga Report
4 stattgefunden (SoD)
@ Wo haben Anderungen
stattgefunden?
Bereit SMAN-DEMOLOCAL ~| €3 [@ <Newesterscan> ] @ [ ]

_ Titel und fiigen Sie einen
Report-Konfiguration AD Logga Report .
‘b Kommentar hinzu.

Titel

Bitte R (n) al x

Ressourcen 2. Legen Sie den Zeitraum fiir den
& Active Dirs
Lo B Report fest.

Kommentar |y,.,.w5,.,,, \

Reportzeitraum Fester Zeitraum 10.

jekie ] .. . .
] % p :o s 3. Wihlen Sie die
e Domédnenobjekte, deren
igni © dean! . . .
Ereignistyp : e exhonae Secuty G Ereignisse im Report enthalten

@ O ' Critical Ressources sein sollen.

Q) ®© rrogram Data

() © ForeignSecurityPrincipals
@ (J @ Managed Service Accounts
@ @ Domain Controllers

@ O Senviceaccounts

-2 @ @ Quarantane

Q® System

~B ()0 Users

@ O TestGroups

@ O Sphere-Roles

Das Ausgabeformat ist XLS * @ @0 I TestUsers

Erzeuge den Report fir alle Konten zusammengefasst in einem Dokument.

Ereignis-Autor

Bitte wahlen Sie einer
Sollen Ereignisse aller B

Objekt Klasse v

~ Einstellungen

Reportausfilhrung wird manuell gestartet
Benutzerdefinierter Speicherpfad ist nicht kanfiguriert
E-Mail Versenden ist deaktiviert

v 1Vorlage verfiigbar

Start ‘ | Verwerfen




Access Rights Management AD Logga Daten auswerten

Definieren Sie den Umfang des

per—— Reports, in dem Sie die folgenden
Report-Konfiguration AD Logga Report Filter setzen. Fiir alle Filter gilt:

| it reignis-Autoren ausw Sollen alle aufgezeichneten

if Bentzer @ Gruppen @ Computer | Ereignisse im Report enthalten sein,

— lassen Sie die Auswahl frei.

Ereignistyp

ssen Sie die Auswah frei.

|8 8MAN-complete (8man-demo\8MAN-complete)

éﬂher, Mark (x:::dem\rwarubev) 1. Fugen Sle d’e Typ en von
|8 accBuilding01 {Bman-demehaceBuilding01)

@ accFloor0101 (8man-demo\accFloor101) ErEIgn Issen h inzu.
@ sccFloor0102 (8man-demotaccFloor102)
| &, ADLogga Tester (8man-demo\ATester) 2

Fiigen Sie die Autoren von
Q> Administrator (8man-demah\Administrator) . . .
@ Airinsoren e Ereignissen hinzu.

|& Alien, Amold (man-demo\Amold Alien)
&) zlle-Mitarbeiter 8man-demo\alle-Mitarbeiter)

5, o, e v demiers ) 3. Fiigen Sie die Objektklassen

&, Ander, Cori (8man-dema\Cori Ander)

|& Ander, Ole (8man-demo\Ole Ander) h f
~ Einstellungen &, Andrea Azubi (man-demo\Andrea Azubi) Inzu.

Des Ausgabeformat it XS | & Aner, Dominik (man-demo\Dominik Aner)

et s 5, snsevons e r-sens o e 4. Fiigen Sie die Attribute von
Speichem ist deaktiviert
* 1Vorlage verfugbar Ereignissen hinzu.

E-Mail Versenden ist deaktiviert
‘ ‘ Verwerfen

SMAN-DEMOLOCAL ~ (S-Sl @ <Neuester Scan> [0 J-t- VR ST St

Sie kénnen AD Logga

AD Logga Report Reportkonfigurationen als
Report-Konfiguration D Logga Report Vorlagen speichern. Erleichtern Sie

\* feper it aaszachnets A Drecier Setnsss sich so die Wiederverwendung von

regnne = 1Vorlage verfiigbar komplexen Reportkonfigurationen.

ssen Sie die Auswahl frei ‘

. 1. Widhlen Sie eine vorhandene
Ereignis-Autor Konten geléscht 30.09.2014 16:16 8MAN-DEMO\cradmin
’ ‘ﬂ ) Vorlage.

Bitte wahls

Objekt o ' — 2. Speichern Sie die aktuelle
5 Konfiguration als Vorlage.

der Vorlage

Name [Name

Attribut

Bitte u Beschreibung | Seschreibung (optional

n, lassen Sie die Aus -

© [ Uberschreiben
Uberschreibt die ausgewshlte Vorlage mit der aktuellen Report-
+ Einstellungen Konfiguration.

o
Das Ausgabeformat ist XLS @ . Neu
Reportausfiihrung wird manuell gestartet Speichert die aktuelle Report-Konfiguration in eine neue Vorlag

Speichem ist deakiviert
E-Mail Versenden ist deaktiviert

[ vewarr

8MAN-DEMOLOCAL ~ (S =" Il @ <Neuester Scan> * [0 It [AVEE ST S

Legen Sie verschiedene
AD Logga Report Ausgabeoptlonen fest.

Report Konfiguration AD Logga Report . Starten Sie die Erstellung des
| e Reports.

Ereignistyp

Soll Name

@

Ereignis-Autor |8 8MAN-complete (8man-demo\8MAN-complete)
& Aber, Mark (man-demo\Mark Aber)

Bi B 0DC-

B |88 accBuilding01 (8man-dema\accBuilding01)

@ accFloor0101 (8man-demo\accFloor101)
Objekt Klasse @ sccFloord102 (8man-demo\accFloord102)
ADLogga Tester (8man-demo\ATester)

Q> Administrator (8man-demc\Administrator)

Qs Administratoren (Administratoren)

& Alien, Amold (8man-demo\Amold Alien)

i) alle-Mitarbeiter (8man-demo\alle-Mitarbeiter)

n, lassen Sie die Auswahl frei. | & Aloe, Vera (8man-demoVera Alog)

&, Ander, Cori (8man-dema\Cori Ander)

|& Ander, Ole (8man-demo\Ole Ander)

& Andrea Azubi (8man-demo\AndreaAzubi}

|&, Aner, Dominik (8man-demo\Dominik Aner)

& Angebrandt, Angie (8man-demo\Angie Angebrandt) v

Attribut

 Einstellungen

Das Ausgabeformat ist XLS

Reportausfihrung wird manuell gestartet
Speiche ist dealdiviert

E-Mail Versenden ist deaktiviert v 1Vorlage verfiighar
Start Verwerfen

SMAN-DEMOLOCAL ~ [SII="Sll @ <Neuester Scan> [0 - =n S

ts Management. Only much Sm



auswerten

Access Rights Management

5.2 Temporare Gruppenmitgliedschaften erkennen

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga schliessen Sie eine zentrale Sicherheitsliicke: Temporare Gruppenmitgliedschaften.

Innentater berechtigen sich auf geheime Verzeichnisse, kopieren Daten und stellen den Ursprungszustand der
Berechtigungssituation wieder her. Ohne AD Logga bleiben Aktionen wie diese unter dem Radar.

4.312 Uberwachung von Verzeichnisdiensten.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der MaRnahme M

Weiterfiihrende Services

AD Logga Ereignisse mit dem Logbuch auswerten

Alarme fir Gruppen anlegen

Alarme fur Nutzerkonten anlegen

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Start".
2. Klicken Sie auf "AD Logga

& Ressourcen B Berechtigungen ¢ ounts @ Dashboard [ Mehrfachauswahl [0 logbuch @ Scanvergleich

Berechtigungsanalyse

@ Wo haben Benutzer/Gruppen
Zugriff?

Benutzerverwaltung

& Accounts & Ressourcen
® Einneves d ‘ . bearbeiten
Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

‘ ® Alarme verwalten o Active Directory

‘ AD Logga Report |3
B3 Fileserver
@ Dateizugriffe B Exchange
® Hat ein unerlaubter Zugriff ‘ ® Exchange Logga Report
stattgefunden (SoD)
@ Wo haben Anderungen
stattgefunden?

Dokumentation & Reporte

® Reportibersicht

® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

® Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

@ OU Mitglieder und
Gruppenzugehorigkeiten

B Exchange

@ Exchange Postfach-
Berechtigungen

Q Konfiguration

@ Import fur Report-Konfigurationen

® Konvertierung von XML Import-
Dateien

EJ Fileserver

@ Alle ‘Authentifizierten Benutzer
Berechtigungen

@ Alle direkt berechtigten Benutzer
@ Alle ‘Jeder' Berechtigungen

® Berechtigungsdifferenz-Report
® Berechtigungsgruppen

@ Unaufgeloste SIDs

® Verzeichnisse ohne administrative
Besitzer

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

8MAN-DEMOLOCAL ~| €3 [@ <NeuesterScan> ~

Access Rights Management. Only much Smarter.

Report".
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Access Rights Management

AD Logga Report

Report-Konfiguration

Titel [Titet

AD Logga Report

Kommentar [Komrmentar

| @ Fiter

Reportzeitraum Fester Zeitraun 08.11.2016 12:47 - 10112016 12:47

Domanen

|Bman-demalocal

Ereignistyp

Mitglied entfernt Mitglied hinzugefigi|

Attribut geandert
Attribut hinzugefagt
Benutzer erstellt
Benutzer geloscht
Compurter erstellt
Computer gelascht
Gruppe erstellt
Gruppe gelsscht

Ereignis-Autor

Objekt Klasse

~ Einstellungen

Das Ausgabeformat ist XLS ¥

Reportausfuhrung wird manuell gestartet
Speichem ist deakiiviert
E-Mail Versenden ist deaktiviert

Konto aktiviert

Konto deaktiviert

Konto entsperrt

Konto gesperrt

Mitglied entfernt

Mitglied hinzugefagt
Sonstige Objekte erstelit
Sonstige Objekte geloscht

~ 1Vorlage verfiigbar
Start Verwerfen

8MAN-DEMO.LOCAL - SES=SIN @ <Neuester Scan>

s Management. Only much Smart

AD Logga Daten auswerten

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

Legen Sie den Umfang des
Reports fest. Wiihlen Sie bei
Ereignistyp "Mitglied entfernt"
und "Mitglied hinzugefiigt".
Legen Sie Ausgabeoptionen
fest.

Starten Sie die Erstellung des
Reports.




Access Rights Management

AD Logga Daten auswerten

5.3 Gesperrte Benutzerkonten identifizieren

Hintergrund / Mehrwert

Der versuchte Login mit einem fremden Konto endet im besten Fall mit einem gesperrten Nutzerkonto. Der AD
Logga zeigt Ihnen, von welchem Computer der Angriff kam.

Weiterfiihrende Services

AD Logga Ereignisse mit dem Logbuch auswerten

Alarme fur Gruppen anlegen

Alarme fur Nutzerkonten anlegen

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Start".
2. Klicken Sie auf "AD Logga

Berechtigungen @ Dashboard B Mehrf [0 logbuch @ Scanver

Berechtigungsanalyse

@ Wo haben Benutzer/Gruppen
Zugriff?

Benutzerverwaltung

& Accounts & Ressourcen

Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsliberwachung

‘ ® Alame verwalten & Active Directory

‘ AD Logga Report (63
3 Fileserver
® Dateizugriffe B4 Exchange
® Hat ein unerlaubter Zugriff ‘ ® Exchange Logga Report
stattgefunden (SoD)
@ Wo haben Anderungen
stattgefunden?

® Einneves d ‘ . bearbeiten

Dokumentation & Reporte

® Reportibersicht

® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

® Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

® OU Mitglieder und
Gruppenzugehbrigkeiten

B Exchange

@ Exchange Postfach-
Berechtigungen

Q Konfiguration

@ Import fir Report-Konfigurationen

® Konvertierung von XML Import-
Dateien

B3 Fileserver

@ Alle ‘Authentifizierten Benutzer
Berechtigungen

@ Alle direkt berechtigten Benutzer
@ Alle ‘Jeder' Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

® Unaufgeldste SIDs

® Verzeichnisse ohne administrative
Besitzer

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

8MAN  version: 7.

AD Logga Report

Report-Konfiguration

BMAN-DEMOLOCAL ~] &3 [@ <NevesterScan> | @

AD Logga Report

Titel [Titet

Kommentar | kommentar

| @Fiter

Fester Zeitraum 08.11.2016 12.47 - 10.11.2016 1247

Attribut entfernt

omanen

Attribut geandert

|8man-demo.local |

Attribut hinzugefugt
Benutzer erstellt

Benutzer geldscht
Compurter erstellt

Ereignistyp

[Konto gesperrt|

Computer geldscht
Gruppe erstellt
Gruppe gelascht

Ereignis-Autor

Kennwort zuriicksetzen

Konto aktiviert

Konto deaktiviert
Konto entsperrt

Konto gesperrt

Objekt Klasse

Mitglied entfernt

Mitglied hinzugefugt
Sonstige Objek i

+ Einstellungen

Das Ausgabeformat ist XLS
Reportausfihrung wird manuell gestartet
Speichem ist deaktiviert

E-Mail Versenden ist deaktiviert

Senstige Objekte geloscht

~ 1Vorlage verfiigbar
Start Verwerfen

8MAN-DEMO.LOCAL

=23 @ <Neuester Scan>

Access Rights Management. Only much Smarter.

Report".

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

Legen Sie den Umfang des
Reports fest. Wiihlen Sie bei
Ereignistyp "Konto gesperrt".
Legen Sie Ausgabeoptionen
fest.

Starten Sie die Erstellung des
Reports.




Access Rights Management auswerten

5.4 Kennwortzuriicksetzungen liberwachen

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga lGberwachen Sie den Prozess des Kennwortriicksetzens. Diesem ist ein Sicherheitsrisiko
inharent. Setzt beispielsweise ein Helpdesk-Mitarbeiter heimlich das Kennwort einer Fliihrungskraft zurlick, kann er
mit dem Ubergangspasswort sich anmelden und geheime Daten einsehen. Die betroffene Fiihrungskraft wiirde den
Vorfall wahrscheinlich nicht merken und sich nur iber das nicht mehr giiltige Kennwort wundern, den Support
kontaktieren und ein neues Kennwort erhalten.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der MaBnahmen M
2.11 Regelung des Passwortgebrauchs, M 4.48 Passwortschutz unter Windows-Systemen sowie M 4.312
Uberwachung von Verzeichnisdiensten.

Weiterfiihrende Services

AD Logga Ereignisse mit dem Logbuch auswerten

Alarme fir Gruppen anlegen

Alarme fir Nutzerkonten anlegen

Der Prozess in einzelnen Schritten

1. Widhlen Sie "Start".

2. Klick [ "AD L
& Ressourcen [ Berechtigungen d ounts @ Dashboard [ Mehrfachauswahl 0 Logbuch @ Scanvergleich . Icken Sle auf 0gga
Report".
Berechtigungsanalyse Dokumentation & Reporte
‘ @ Wo haben Benutzer/Gruppen ® Reportibersicht Q Konfiguration
Zugriff?
9 ® Wer hat wo Zugriff? @ Import fiir Report-Konfigurationen
@ Wo hat ein Benutzer/Gruppe @ Konvertierung von XML Import-
Zugriff? Dateien
Benutzerverwaltung
& Active Directory 1 Fileserver
& Accounts & Ressourcen
@ Benutzer und Gruppen (Kerberos, @ Alle ‘Authentifizierten Benutzer'
® Einneues d ‘ . bearbeiten Last logon) Berechtigungen
Gruppe anlegen
@ Inaktive Konten @ Alle direkt berechtigten Benutzer
@ Gruppenmitgliedschaften
bearbeiten ® Konto-Details @ Alle ‘Jeder’ Berechtigungen
® Lokale Konten ® Berechtigungsdifferenz-Report
® Mitarbeiter von Managern @ Berechtigungsgruppen
Sicherheitsiiberwachung @ OU Mitglieder und @ Unaufgeloste SIDs
Gruppenzugehrigkeiten
‘ @ Alarme verwalten & Active Directory @ Verzeichnisse ohne administrative
E Besitzer
Exchange
I Fileserver ‘ D LogoaReport |G 9 ® \Wo haben Mitarbeiter eines
= @ Exchange Postfach- Managers Zugriff (Fileserver)?
® Dateizugriffe B4 Exchange Berechtigungen
@ Hat ein unerlaubter Zugriff ‘ @ Exchange Logga Report
stattgefunden (SoD)
@ Wo haben Anderungen
stattgefunden?
Bereit 8MAN-DEMOLOCAL ~] (3 [@ <NevesterScan> | @ [ ]

Access Rights Management. Only much Smarter.
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Access Rights Management

AD Logga Report

Report-Konfiguration

AD Logga Report

Titel [Titet

Kommentar [Komrmentar

Domdnen

Reportzeitioum Fester Zeittoum 01022014 1330 - T0.112016 1330

Attribut entfemt

Attribut geandert

[8man-demalocal

Attribut hinzugefugt
Benutzer erstellt

Benutzer geloscht
Computer erstelit

Ereignistyp

[Kennwort zuracksetzen

Computer gelascht
Gruppe erstellt
Gruppe gelsscht

Kennwort zuriicksetzen

Ereignis-Autor

Konto aktiviert

Konto deaktiviert
Konto entsperrt

Konto gesperrt

Mitglied entfernt

Objekt Klasse
;

Mitglied hinzugefiigt

Sonstige Objekte erstellt

+ Einstellungen

Das Ausgabeformat ist XLS ~
Reportausfuhrung wird manuell gestartet
Speicher ist deakiviert

E-Mail Versenden ist deaktiviert

~ 1Vorlage verfiigbar

Einfiigen

Sonstige Objekte gelascht

art BMAN-DEMO._cradmin_20161110'

8MAN-DEMO.LOCAL

@ <Neuester Scan>

B o

Jarg Brandt

8. Freig

4 A 1 B | C | D E | F L_[4]
1 [zett Autor Objekt Objektklasse Ereignis Attribut Name A
2| 26.02.2014 16:56 cradmin (8man-demolcradmin) Bino, Al (8man-demo\Al Bino) User{user) Kenmuort zuriicksetzen

3 |28.02.2014 15:40:35 cradmin (8man-demolcradmin) Zifer, Lou (8man-demolLou Zifer) User{user) Kenmuort zuriicksetzen

4 |11.03.2014 09:15:01 Administrator (3man-demo‘Administrator) Zifer, Lou (man-demolLou Zifer) User{user) Kenmuort zuricksetzen

5 |13.03.2014 14:50:42 Administrator (3man-demotAdministrator) Zifer, Lou (8man-demolLou Zifer) User{user) Kenmuort zuricksetzen

6 |10.03.2015 11:49:04 neadmin (8man-demotneadmin) Borg. Inge (8man-demalinge. Borg) User{user) Kenmuort zuricksetzen

7 |10.03.2015 12:31:32 neadmin (8man-demotneadmin) Borg. Inge (man-demalinge. Borg) User{user) Kenmuort zuricksetzen

8 [10.03.2015 156:12:28 Administrator (8man-demo\Administrator) Krise, Christiane (8man-demo\Christiane Krise) User(user) Kennwort zuriicksetzen

9 [10.03.2015 16:47:05 Administrator (8man-demo\Administrator) Ander, Ole (Bman-demo\Ole Ander) User(user) Kennwort zuriicksetzen

10 /10.03.2015 16:50:09 neadmin (8man-demo‘neadmin) Aber, Mark (8man-demo\Mark Aber) User(user) Kennwort zuriicksetzen

11/10.03.2015 16:60:09 neadmin (8man-demo‘neadmin) Alien, Arnold (8man-demo\Arnold Alien) User(user) Kennwort zuriicksetzen

12/10.03.2015 16:50:09 neadmin (3man-demo\neadmin) Aloe, Vera (8man-demo\Vera Aloe) User(user) Kenmwort zuricksetzen

13/10.03.2015 16:50:09 neadmin (3man-demo'neadmin) Ander, Ole (man-demo\Qle Ander) User(user) Kenmwort zuricksetzen

14/10.03.2015 16:50:09 neadmin (3man-demo'neadmin) Ander, Cori (8man-demo\Cori Ander) User(user) Kenmwort zuricksetzen

1510.03.2015 16:50:09 neadmin (8man-demo'neadmin) Aner, Dominik (8man-demo\Dominik Aner) User(user) Kenmwort zuricksetzen

1610.03.2015 16:50:09 neadmin (8man-demo'neadmin) Angebrandt, Angie (8man-demo\Angie Angebranct) User(user) Kenmwort zuricksetzen

1710.03.2015 16:50:09 neadmin (8man-demo'neadmin) Apfel, Adam (Bman-demo\Adam A User(user) Kenmuort zuriicksetzen

1810.03.2015 16:50:09 neadmin (8man-demo'neadmin) Arbeit, Andi (8man-demo\Andi Arbett) User(user) Kenmuort zuriicksetzen

1910.03.2015 16:50:09 neadmin (8man-demo'neadmin) Arm, Armin (8man-demo®Armin Arm) User(user) Kenmuort zuriicksetzen

2010.03.2015 16:50:09 neadmin (8man-demotneadmin) Aroni, Mark (8man-demo'Mark Aroni) User(user) Kenmuort zuriicksetzen

21/10.03.2015 16:50:09 neadmin (8man-demotneadmin) Asil, Claire (8man-demo\Claire Asil) User{user) Kenmuort zuriicksetzen

2210.03.2015 16:50:09 neadmin Auer, Karl (8man-demo\Karl Auer) Userfuser) Kenmuort zuriicksetzen

2310.03.2015 16:50:09 neadmin Auhss, Ann (8man-demolAnn Auhss) User{user) Kenmuort zuriicksetzen

2410.03.2015 16:50:09 neadmin Autsch, Anke (8man-demo\Anke Autsch) User{user) Kenmuort zuriicksetzen

25 10.03.2015 16:50:09 neadmin Azubi, Andy (8man-demo\Andy Azubi) User(user) Kenmuort zuricksetzen

26 10.03.2015 16:50:09 neadmin Baba, Al (Bman-demolAli Baba) User{user) Kenmuort zuricksetzen

27 10.03.2015 16:50:09 neadmin Bach, Klara (8man-demo\Klara Bach) User{user) Kenmuort zuricksetzen

28 10.03.2015 16:50:09 neadmin Baer, Johannes (man-demo\ohannes Baer) User{user) Kenmuort zuricksetzen

29 |10.03.2016 16:50:09 neadmin (8man-demo'neadmin) Baer, Roy (8man-demo\Roy Baer) User{user) Kennwort zuriicksetzen

30 |10.03.2016 16:50:09 neadmin (8man-demo'neadmin) Baen, Al (Bman-demo\Al Baern) User{user) Kennwort zuriicksetzen

31/10.03.2015 16:50:09 neadmin (8man-demo\neadmin) Balken, Don R. (8man-demo\Don R. Balken) User(user) Kennwort zuriicksetzen

32|10.03.2015 16:50:09 neadmin (8man-demo\neadmin) Becher, Joe Kurt (8man-demo\Joe Kurt Becher) User(user) Kennwort zuriicksetzen

3310.03.2015 16:50:09 neadmin Beiter, Walter (3man-demo\WVatter Beiter) User(user) Kenmwart zuricksetzen =

Konfiguration l Ereignisse I Filter Konfiguration [T |
Bereit M -—F—+ 100%

Access Rights Management. Only much Smarter.

AD Logga Daten auswerten

Geben Sie dem Report einen
Titel und fiigen Sie einen
Kommentar hinzu.

Legen Sie den Umfang des
Reports fest. Wiihlen Sie bei
Ereignistyp "Kennwort
zurticksetzen",

Legen Sie Ausgabeoptionen
fest.

Starten Sie die Erstellung des
Reports.

Offnen Sie den Report in Excel. Auf
dem Tabellenblatt "Ereignisse"
listet der Report die Passwort-
Riicksetzungen auf.




Management AD Logga Daten

5.5 AD Logga Ereignisse mit dem Logbuch auswerten

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga aufgezeichnete Ereignisse konnen Sie mit den Reportfunktionen detailliert und
wiederkehrend analysieren. Schneller beantworten Sie konkrete Fragen zu AD-Anderungen mit der Logbuchansicht.

Weiterfiihrende Services

Anderungen im Active Directory iiberwachen

Temporare Gruppenmitgliedschaften erkennen

Gesperrte Benutzerkonten identifizieren

Kennwortricksetzungen tiberwachen

Alarme fir Gruppen anlegen

Alarme fur Nutzerkonten anlegen

Der Prozess in einzelnen Schritten

8MAN . 1. Wahlen Sie "Logbuch".
,

M Logbuch

2. Legen Sie den Zeitraum fiir die
Logbuch-Analyse fest.

# Start & Ressourcen Berechtigungen 2 Accounts @ Dashboard & Mehrfachauswahl © Scanvergleich

Freitag, 7. Oktober 2016

| @ « | 3. Uber die Filter fokussieren Sie
- | 5 sie Kommentare anzeigen |
i < o |za huon ommenta auf die Events, die Sie priifen
E. 'f] @ 1331 cradmin (Bman-demo\cradmin) ~ .

E H 'T) 4 1231 cradmin Bman-demo\cradmin) m och te n.

i @ 'T] @ 1331 cradmin (8man-demo\cradmin)

. ') 4 1331 cradmin (Sman-demolcradmin) . . . .

s 3 oy R ——— 4. Selektieren Sie alle Ereignisse
o 05122016 [ N /% 06 1330 cradmin (Bman-demo\cradmin) . . .

1312 Administrator (man-dema\Administrator) I )

o 0 RN ‘ :” 1312 cradmin e e e e eimnes Tages (elne Zel e).
Do 01122016 & 2 B8 1304 ADLogga SRV-EMAN
Mi 20112016 | 3 2 6 1303 ADLoggaSRV-8MAN
Di 20112016 3 ] 2 #8 1258 ADLogga SRV-SMAN
Mi 23112016 | 20 6B ') @4 1256  NT-AUTORITAT\SYSTEM
Di 2112006 & 2 e Q) 4 1256 NT-AUTORITATSYSTEM
Mo 21112016 & s 800 1242 credmin (Bman-demo)\cradmin)
sa 19112016 6 s @ 80 1240 cradmin (Eman-demo\cradmin)
Foo12112006 0 8§ 1240 cradmin (Bman-demolcradmin)
Mo 14112016 & s s 8 0 1240 cradmin Bman-demol\cradmin)

Di 11102016 18 1 [ & 9 1240 cradmin (8man-demo\cradmin)
Mo 10102016 (R 2 w2 8 00 1240 cracmin (Bman-demo\cradmin)
3 n [ ] 8 @ 1240 cradmin (man-demo\cradmin)

8580 1240 cradmin (Sman-demo\cradrmin)

Do 06102016 8

B A8 19MN crardenin Bemar_rAmrm ) et

Mi 05102016 10 2 Bl < >
Mi 28092016 7 5 n

Attribut geandert
Mi 03082016 | 1

Mi 27072016 2 AD Logga fur 8man-demoocal

Di 26072016 3 2

‘msD! pes' bei Clean - Admin (8man-demo\Clean - Admin) geandert in '0'

Access Rights Management. Only much Sm
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ourcen [ Berechtigungen

Von 6 Monate zuvor bis Heute

Logbuch

Vehrfachauswahl

M Logbuch

O Freitag, 7. Oktober 2016 Report ~

4000000000000

i
g g
“e

(] Anderungen gesamt

4 Filter 13von 42

X Alle Ksmmentare anzeigen

® y Autor Kommentar
Y2 Administrator (8man-demo\Administrator)
& 1312 cadmin
8 @0 1242 cradmin (man-demo\cradmin)
8% @6 1240 cradmin (§man-demo\cradmin)
8 @ 1240 eradmin (8man-demo\eragmin)
& @ 1240 cradmin (§man-demo\cradmin)
& 0 1240 cradmin (man-demo\cradmin)
8 ¢ 1240 cradmin (man-demo\cradmin)
8 @ 1240 eradmin (§man-demo\cradmin)
8 @ 1240 cradmin (Bmen-demo\cradmin)
& 0 1240 cradmin (§man-demo\cradmin)
8 @0 1240 cradmin (man-demo\cradmin)
eradmin (8man-demo\cradmin)

Der brauch admin rechte, damit er sich wéhrend des clean! migrationsproze]

B -0 Logga fir 8man-demolocal

Anderung durch Administrator (Bman-demo\Administrator):

Mo 05122016 2
Fo 02122016 &

Do 01122016 4

Mi 30112016 3

Di 29112016 3 1 2

Mi 23112016 20 € 4

Di 22112016 & 2 a

Mo 21.11.2016 4 a

Sa 19112016 & s

Fr 18112016 0 10

Mo 14112016 8 4 a

Di 11102016 43 1% B

Mo 10.102016 34 2 12

Fr 07102016 42 3 1 6 1 5 n D
Do 06.10.2016 8 8

Mi 05102016 10 2 H | -

Mi 28002016 T s 2

Mi 03082016 1 « H= 1s

Mi 27072016 2 z

Di  26.07.2016 3 2 1

Gruppenmitglied ‘Clean - Admin lean - Admin}"in "D * hinzugefigt.

Bereich ein- bzw. ausklappen

Access Rights Management. Only much Smarter.

AD Logga Daten auswerten

Selektieren Sie eine Zelle (einen
Ereignistyp), um lhre Abfrage
weiter einzugrenzen.

8MAN zeigt eine Liste aller
gewdhlten Ereignisse. An dem
"Fufsspuren-Symbol" erkennen
Sievom AD Logga
aufgezeichnete Ereignisse.
Selektieren Sie ein Ereignis.
8MAN zeigt alle Details zum
Ereignis.
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Die letzten Aktionen an einem Nutzerkonto oder einer AD Gruppe
identifizieren

5.6

Hintergrund / Mehrwert

Nutzerkonten und Gruppen haben eine eigene Historie. Deshalb macht es Sinn, vor der weiteren Bearbeitung zu
prifen, was vorher durchgefiihrte Aktivitaten waren.

8MAN zeigt in einer Schnellansicht die letzten Aktivitdten oder Sie gelangen direkt in das Logbuch, um eine
vollstandige Auflistung zu erhalten.

Der Prozess in einzelnen Schritten

Wéihlen Sie "Accounts”.
Suchen Sie nach dem
gewdlinschten Nutzer oder der
gewilinschten Gruppe.

& cradmin ~

2

M Logbuch

8MAN

# Start & Ressourcen =l Berechtigunge 1 & Accounts ® Dashboard ¥ Mehrfachauswahl © Scanvergleich

* > Graph

1_D$ Vertrieh_md (man-demo\l_D

alle-Mitarbeiter (Bman-demahalle-
§_Vertrieb_md)

-
Domanen-Benutzer (8man-demo
\Doménen-Benutzer)

52 B

Mitarbeiter)

8 .12

Silie, Peter (8man-demo\Peter Silie)

B

ENEVIEENG ¢ B [FRTYEIES O [ veson s

An dem Notizzettel-Symbol
erkennen Sie, dass Aktivitdten im
8MAN Logbuch aufgezeichnet sind.

& Accounts

8MAN

LGRS ERIEY ) 37 Kommentare
#210.03.2015 16:50, Erstellt von: neadmin (8man-demo\neadmin)
AD Logga for Sman-demalocal

£ Start & Ressourcen Berechtigungen

halind Graph

alle-Mitarbeiter (8man-demohalle- ema\C Level)

Mitarbeiter)

-
Doménen-Benutzer (3m:
\Domanen-Benut

352

8 -12

Silie, Peter (Bman-demo\Pe

Anderung durch neadmin (8man-deme\neadmin}:

Benutzer ‘il Peter (8  erfolgreich
'] 02.10.2014 11:34, Erstellt van: SRV-EXCHANGE13 (8man-demo\SRV-EXCHANGE13S)
AD Logga fir 8man-demolocal

Anderung durch SRV-EXCHANGE 13 (8man-demo\SRV-EXCHANGE138):

Silief geloscht

Wert 10" von Eigenschalt ' ! fir Silie, Peter (B
“ 02.10.2014 11:34, Erstelit von: SRV-EXCHANGE13 (8man-demo\SRV-EXCHANGE13$)
AD Logga fir 8man-demolocal

Anderung durch SRV-EXCHANGE 13 (Bman-demo)\SRV-EXCHANGE138):

Wert 'CN=MailDB13,CN=Databases CN=Exchange Administrative Group (FYDIBOHF23SPDLT) CN=Admin...

‘7] 02.10.2014 11:34, Erstellt von: SRV-EXCHANGE13 (8man-demo\SRV-EXCHANGE13$)
AD Logga fiir 8man-demo.local

Anderung durch SRV-EXCHANGE 13 (8man-demo\SRV-EXCHANGE133):

Wert *10" von Eigenschaft ‘msExchMailboxMoveFlags' fur ‘Silie, Peter (8man-dema\Peter.Silie)’ geloscht
€] 02.10.2014 11:34, Erstellt von: SRV-EXCHANGE13 (8man-demo\SRV-EXCHANGE13$)
AD Logga fr 8man-demao.local

Anderung durch SRV-EXCHANGE 13 (8man-demo\SRV-EXCHANGE138):

Wert "Mi Il-mb’ von Eigenschaft s

... 32 weitere Kommentare vorhanden

8MAN-DEMO.LOCAL ~ [SIM="S @ <Neuester Scan> - [[OJ-A- IRV

Access Rights Management. Only much Sm

‘ fir ‘Silie, Peter (8...

Fahren Sie mit dem Mauszeiger
lber das Symbol, um eine
Kurziibersicht der letzten
Aktivitdten zu erhalten, die an dem
Account durchgefiihrt wurden.
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Klicken Sie mit rechts auf das
gewiinschte Objekt und wdhlen
dann "Offne Logbuch”, um alle

. aufgezeichneten Informationen zu
B o erhalten.

@5 Andern der Gruppenmitgliedschaften

8MAN o -

h Start & Ressourcen [= Berechtigungen & Accounts @ Dashboead = canvergleich

. Account selektieren
Zeige in der Ressourcen-Ansicht..
- = Graplg zege e zugrsberschigunsen. e

& Ein neues Benutzerkonto oder Gruppe anlegen

& Benutzer entsperren
@]
@ Account deaktivieren

& Kennwortoptionen sndem

AR Benutzer Kennwort zuriicksetzen
@) Benutzerkonto Ioschen ("Soft Delete”)
& Konto laschen

] Attribute bearbeiten

[ Objekt verschieben

-2
8 [ Als Pfad kopieren
Sili, Peter (Bman-demo\Peter.Silie)

Bereit MAN-DEMOLOCAL ~ AR @ <Newester Scar - ORI IR ]

Priifen Sie die am Objekt bereits
Logbuch Ubersicht durchgefiihrten Aktivitdten. Sie

i Silie, Peter (8 i kénnen einen Kommentar in das
[[Rze L Keommor sutcgsea Logbuch schreiben. An dem

I O Nur meine AD Logga fur 8man-dema.local

n n ;
P ke e i . s Fufspuren-Symbol" erkennen Sie,
/& W 100320151650 nescmin (Bman-demon & || (0 o1t o1 Benutzer ik, Peter { mo\PeterSilie]' erfolgreich

] 4 0210201411:34  SRV-EXCHANGEI3 (8ma dass die Ereignisse vom AD LOgga

€] 4 021020141134 SRV-EXCHANGE!3 (Bma
@0 0210201411:34  SRV-EXCHANGE13 (Bma H h d
g @@ 0210201411:34  SRV-EXCHANGE13 (8ma aquEZEIC net Wur en'
m @9 25.00201416:12  SRV-EXCHANGE13 (8ma
€] 4 250920141612 SRV-EXCHANGE!3 (8ma
) 4 250920141612 SRV-EXCHANGET3 (Bma
ﬁ " 25.09.201409:53  SRV-EXCHANGE13 (8ma
‘a @@ 2500201409:52  SRV-EXCHANGE13 (8ma
‘m P 25.00201409:52  SRV-EXCHANGE13 (8ma
€] 4 250920140953 SRV-EXCHANGE!3 (Bma
C) 0 250020140953 SRV-EXCHANGE!3 (Bma
m " 2509.201409:53  SRV-EXCHANGE13 (8ma
‘a @ 25.00201409:52  SRV-EXCHANGE13 (8ma
m 9 25.00201409:41  SRV-EXCHANGE13 (8ma
€] 4 250020140941  SRV-EXCHANGET3 (8ma
C) @ 250920140941  SRV-EXCHANGE!3 (Bma
ﬂ " 2509.201409:41  SRV-EXCHANGE13 (8ma
m @@ 25.00201409:41  SRV-EXCHANGE13 (8ma
v

B DTOMIIENT radmin
< >

Pitte einen Kommentar eintragen

i

aMAN-DEMOLOCAL - [S Y= © <Nevester scar> - (ORI SET L)
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6 Alarme konfigurieren

NN /1 der Kategorie "Alarme”

aktivieren und deaktivieren Sie die

. Serverstatus Jobs . Kollektoren
Lizenzinformationen Ubersicht Kcnﬁgurxucn A larm _Sensoren .
Angemeldete Benutzer: 1 48 Scans 22 Anderungen 1 Verbunden
- e e [ Mit aktiven Alarmsensoren kénnen
4 Geplant 0 Ausfithrung Alle Kollektoren sind betriebsbereit . ..
SEblgcich 40 Feblgecogen Sie Alarme fiir Gruppen oder
[ane B Nutzerkonten anlegen.

> ﬁ 2 e In der 8MAN Benutzeroberfléiche
- verwalten Sie angelegte Alarme.

Scans Open Order Benutzerverwaltung Data Owner
Ressourcenkonfigurationen, Open Order- o o 2 Data
Loggs, Fileserver CSV Import a Owner, Ressaurcen, Zusstzliche
Group Wizard Einstellungen

Sie benétigen eine Lizenz fiir die
Q. s=s v. x 8MATEs FS Logga oder AD Logga.

Lizenz

Lizenzinformationen, Jobstatus, und Aitiierte Alarm Sensoren
Serverstatus

-
Qg il 4 =9

Andern-Konfiguration Ansichten & Reporte Server Basiskonfiguration
Aligemeine Ansichten &Reporte, Blacklist  GrantMA, Kommertare, E-Mail, BMAN-Server, SQL-Server,
fr Ansichten & Reporte > ung, Status der Konfiguration

Technologiespezifische ... Server-Gesundheftscheck, Se..

P— demoadmin @ localhost €1 P

Access Rights Management. Only much Smarter.
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6.1 AD-Logga Alarmsensoren aktivieren/deaktivieren

1. Aktivieren/Deaktivieren Sie die

° Alarmkonfiguration Alarmsensoren.

2. Sie miissen einen Kommentar
angeben.
3. Ubernehmen Sie die
e — x Einstellungen.

Hier kénnen sie die Sensoren fur die Alarmerkennung aktivieren.

Nachdem sie die Konfiguration geandert haben, missen sie ein Kommentar fiar das 8MAN Logbuch eintragen und auf ‘Ubernehmen’ driicken.
Nur mit aktiven Alarmsensoren
Alarmsensoren sind die Alarmkonfigurationen
Whlen sie bitte Sensoren fir die Alarmerkennung .
wirksam.

Aktiviert &  Typ Sensor fiir Anmeldung Kollektoren

T £ gman-demo local (Bman-demo.local) ! i SRV-BMAN
= SRV-BMAN 8man-demotadministrati  SRV-8MAN
Bitte einen Kommentar eintragen
E’l j

demoadmin @ localhost €1 #

Access Rights Management. Only much Smarter.
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6.2 Alarme fiir Gruppen anlegen

Hintergrund / Mehrwert

Uber Gruppenmitgliedschaften erhalten Mitarbeiter ihre Zugriffsrechte im Firmennetzwerk. Besonders
schiitzenswerte Gruppen verleihen ihren Mitgliedern Rechte auf geheime Ordner und wichtige Ressourcen. Mit
dem im 8MATE AD Logga kénnen Sie AD Gruppen aktiv (iberwachen und sollten neue Mitglieder hinzugefiigt
werden, einen Alarm ausldsen.

Die Gruppenverschachtelungen im Active Directory machen es notwendig, auch Gruppenmitgliedschaften zu
Uberwachen, die sich aus neuen, indirekten Mitgliedschaften ergeben. Ein Beispiel: Die Gruppe , Geschaftsfiihrer”
wird liberwacht und hat als Mitglied die Gruppe ,geheime Daten”. 8MATE AD Logga Alarme benachrichtigen Sie jetzt
auch, wenn der letztgenannten Gruppe neue Mitglieder oder Gruppen hinzugefiigt bzw. entfernt werden.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der MaBnahmen M
2.220 Richtlinien fiir die Zugriffs- bzw. Zugangskontrolle sowie M 4.312 Uberwachung von
Verzeichnisdiensten.

Weiterfiihrende Services

Alarmsensoren aktivieren/deaktivieren

Alarme fur Nutzerkonten anlegen

Alarme verwalten

Der Prozess in einzelnen Schritten

Widhlen Sie "Accounts".

SMAN 2 RS ) o )
& Start & Ressourcen Berechtigunge 1 & Accounts [CEERETE I . Account selektieren © Scanvergleich Flnden Sledle gewunSCh te
Zegein e Ressurce At Gruppe mit der Suchfunktion.
- = Graph B Zeige die Zugriffsberechtigungen... &
8 s o ez g 3. Rechtsklicken Sie die Gruppe
P —————— und wdhlen "Alarm anlegen" im

& Ein neues Benutzerkento oder Gruppe anlegen

Kontextmendi.

S & (onto1schen
€] Attribute bearbeiten
[@ Objekt verschieben

& Erstelle Purpose Group

@ ¢ @ : L ! L ’
Administrator (Bman-demo Clean - Admin (man-demo\Clean - Dirk DataOwner (8man-demo
Admin)

‘Administraton) cradmin (Bman-demo\cradmin) \D.DataOwner)

B

Access Rights Management. Only much Smarter.
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Access Rights Management

Alarm anlegen

Richten Sie fiir die ‘Domi Admins (8 demo\D
Admins)’ einen Alarm ein um beim Eintritt von bestimmten Ereignissen
automatisch Aktionen auszufiihren.

Name  Der Nare wird in den Akticnzn benutst um dss Event zu

\ geandlert fur Doms

Ereignis Gruppenmitgliedschaften geandert

( von indirekten

+

Aktion E-Mail senden

An

Sie konnen mehrere Adressen getrennt durch ein Semikolon eingeben

Sprache | Deutsch

Zeitzone [ (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

[¢] Aktion iben in die Wi

Alarm fir gesndarte Mitgliedschaft in Doménen-Admins auf Anweisung
PR von Sem Sales.

Abbrechen

SMAN-DEMO.LOCAL

SO -3 © <Neuester scan>

Access Rights Management. Only much Smarter.

Alarme ko

Geben Sie dem Alarm einen
Namen.

Aktivieren Sie die Checkbox, um
auch iiber indirekte Anderungen
an den
Gruppenmitgliedschaften
informiert zu werden.

Sie kénnen beliebig viele E-Mail-
Empfdnger hinterlegen.
Dartiber hinaus kann der Alarm
auch in die Windows
Ereignisanzeige geschrieben
werden.

Sie mussen einen Kommentar
hinterlegen.

Aktivieren Sie den Alarm.
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6.3 Alarme fiir Nutzerkonten anlegen

Hintergrund / Mehrwert

Mit dem 8MATE AD Logga lGberwachen Sie den Prozess des Kennwortriicksetzens. Diesem ist ein Sicherheitsrisiko
inhdrent. Setzt beispielsweise ein Helpdesk-Mitarbeiter heimlich das Passwort einer Fihrungskraft zurlick, kann er
mit dem Ubergangspasswort sich anmelden und geheime Daten einsehen. In diesem Fall sind bei aktivierter Alerts
Funktion die kontrollierenden Instanzen informiert.

Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der MaRhahmen M
2.220 Richtlinien fiir die Zugriffs- bzw. Zugangskontrolle sowie M 4.312 Uberwachung von
Verzeichnisdiensten.

Weiterfiihrende Services

Alarmsensoren aktivieren/deaktivieren

Alarme fir Gruppen anlegen

Der Prozess in einzelnen Schritten

Widihlen Sie "Accounts".

S8MAN 2 . . .
# Start & Ressourcen Berechtigunge 1 & Accounts @ Dashboard & Mehrfachauswahl M Logbuch @ Scanvergleich Flnden Sle den gewunSChten
Benutzer mit der Suchfunktion.
= Graph 8 . .
3. Rechtsklicken Sie den Benutzer
i e i und wdhlen "Alarm anlegen" im

Zeige die Zugriffsberechtigungen...

Kontextmendi.

@@ Report Wo haben Benutzer/Gruppen Zugriff?
@ Report: Konto-Details

alle-Mitarbeiter (Bman-dematalle-
itarbeiter)

By
SR 8 Andem der Gruppenmitgliedschaften 1D$ Vertrieb md
) utzen) § Verts

& Ein neues Benutzerkonto oder Gruppe anlegen

T] Attribute bearbeiten
Objekt verschieben

(@ Merkzettel hinzufigen
2 Offne Logbuch

8 v 12 @ Alarm anlegen
Silie, Peter (8man-demo\Peter S| [ Als Pfad kopieren

B

Access Rights Management. Only much Sma
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Access Rig

ts Management

Alarm anlegen

Richten Sie fiir die

Admins)’ einen Alarm ein um beim Eintritt von bestimmten Ereignissen
automatisch Aktionen auszufiihren.

Name  Der Name wird in den Aktionen benutzt um das Event 2u identifiiersn (=8, Mail-Betref)

Konto gesperrt fir Silie, Peter (3man-dema)\PeterSiie)

Ereignis | Konto gesperrt

Kennwort zuriickgesetzt

©_| Aktion E-Mail senden

An
Sie kénnen mehrere Adressen getrennt durch ein Semikelon cingeben.

Sprache | Deutsch

Zeitzone | (UTC+01:00) Amsterdam, Berlin, Bem, Ram, Stackholm, Wien

@[] Aktion Schreiben in die Windows Ereignisanzeige

Sitte einen Kommentor eintragen
Abbrechen

SMAN-DEMO.LOCAL

SO -3 © <Neuester scan>

Access Rights Management. Only much Smarter.

Alarme konfigurieren

Geben Sie dem Alarm einen
Namen.

Wiéihlen Sie ein Ereignis, (iber
das Sie informiert werden.

Sie kénnen beliebig viele E-Mail-
Empfdnger hinterlegen.
Dartiber hinaus kann der Alarm
auch in die Windows
Ereignisanzeige geschrieben
werden.

Sie miissen einen Kommentar
hinterlegen.

Aktivieren Sie den Alarm.
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6.4 Alarme verwalten

Hintergrund / Mehrwert

Alarme konfigurieren

Sie kbnnen gesetzte Alarme jederzeit anpassen. Die Verwaltung erfolgt auf der 8MAN Startseite.

Weiterfiihrende Services

Alarmsensoren aktivieren/deaktivieren

Der Prozess in einzelnen Schritten

@ Dasl

Berechtigungsanalyse

® Wo haben Benutzer/Gruppen
Zugriff?

Benutzerverwaltung

& Accounts & Ressourcen

® Ein neues Benutzerkonto oder

‘ @ Berechtigungen bearbeiten
Gruppe anlegen

® Gruppenmitgliedschaften
bearbeiten

Sicherheitsiiberwachung

® Alarme verwalten [

L3 Fileserver

& Active Directory

‘ ® AD Logga Report

® Dateizugriffe Ba Exchange

@ Hat ein unerlaubter Zugriff

‘ @ Exchange Logga Report
stattgefunden (SoD)

@ Wo haben Anderungen
stattgefunden?

®
&®

oard & Mehrfachauswahl

& Anton Admin ~

© Scanvergleich

Dokumentation & Reporte

® Reportibersicht
® Wer hat wo Zugriff?

@ Wo hat ein Benutzer/Gruppe
Zugriff?

& Active Directory

@ Benutzer und Gruppen (Kerberos,
Last logon)

@ Inaktive Konten

@ Konto-Details

@ Lokale Konten

@ Mitarbeiter von Managern

@ OU Mitglieder und
Gruppenzugehorigkeiten

B Exchange

@ Exchange Postfach-
Berechtigungen

Q) Konfiguration

@ Import fiir Report-Konfigurationen

@ Konvertierung von XML Import-
Dateien

B3 Fileserver

@ Alle ‘Authentifizierten Benutzer’
Berechtigungen

® Alle direkt berachtigten Benutzer
@ Alle Jeder’ Berechtigungen

@ Berechtigungsdifferenz-Report
@ Berechtigungsgruppen

@ Unaufgeloste SIDs

® Verzeichnisse chne administrative
Besitzer

@ Wo haben Mitarbeiter eines
Managers Zugriff (Fileserver)?

SMAN-DEMOLOCAL * | €3 [@ <NevesterScan> ~ ] ®

1. Widhlen Sie "Start".
2. Wihlen Sie "Alarme verwalten".

8MAN zeigt Ihnen alle

Verwalten Sie systemweit alle Alarmdefinitionen.

Wl 4 ruer il |
O Status Name - Ressource Ereignis Schwellenwert Altion
*C-Level" Gruppenmitgliedschaften gesndert (Bman- . y ’ ] E-Mail senden
. v demoCieveh C-Level (8man-deme'C-Level) A Gruppenmitgliedschaften geandert b o e Windows En
P e . A B oo\ Do A, . E-Mail senden
. 6 D gzt b GETLE Skript ausfizhren
. "/ Berechtigungsanderungen am Verzeichnis fir Vertrieb  \\srv-8mari\Vertrieb Anderungen im Verzsichnis E-Mail senden
. " Kennwort zuriickgesetzt fiir Krise, Christiane Krise, Christiane (8man-d..\Christiane Krise) A Kennwort zuriickgesetzt e
5 3 Schreiben in die Windows Ere
Konto gesperrt far Krise, Christiane (8man-demo ) i E-Mail senden
. v o) Krise, Christiane (8man-d. \Christiane Krise) & Konto gespertt e Windows El
@) |~ Mogiche Virusatracke auf dem Fileserver fur srv-8man  Warv-8man auf dem Fileserver 10007205 M senden
/ Bearbeiten Skript ausfahren
. v :’r':";r':::’ Datendiebstahl auf dem ileserver far srv-Bman / Aktivieren JAnderungen suf dem Fileserver 5000x/5m  E-Mail senden
< X Loschen ke
Jeearbeiten Loschen Ativieren
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SchlieBen

Alarmkonfigurationen.

1. Suchen Sie nach einer
Alarmkonfiguration.
Schalten Sie Alarme ein oder
aus.

Mit Rechtsklick oder den Links
I6schen, bearbeiten oder
aktivieren/deaktivieren Sie die
selektierte Alarmkonfiguration.
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7 Den 8MAN Support kontaktieren

Sie erreichen unseren Support

per Telefon
+49 30 390 6345-99
Montag bis Freitag von 9.00 bis 17.00 Uhr.

per E-Mail

support@8man.com

per Website

https://susi.8man.com

Sie starten auf der Website mit einer Selbstregistrierung. Nach Abschluss kdnnen Sie die 6ffentlich zuganglichen
Inhalte sehen.

Nach der Registrierung werden Sie durch unseren Support einer Berechtigungsebene zugeordnet. Erst dann kénnen
Sie nicht-6ffentliche Inhalte sehen und das Ticketsystem nutzen.

Dieser Vorgang kann etwas Zeit in Anspruch nehmen.

Access Rights Management. Only much Smarter.
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Die in diesem Dokument gemachten Angaben kénnen sich jederzeit ohne vorherige Ankiindigung andern und
gelten als nicht rechtsverbindlich.

Die beschriebene Software 8MAN wird von Protected Networks im Rahmen einer Nutzungsvereinbarung zur
Verfiigung gestellt und darf nurin Ubereinstimmung mit dieser Vereinbarung eingesetzt werden.

Dieses Dokument darf ohne die vorherige schriftliche Erlaubnis von Protected Networks weder ganz noch teilweise
inirgendeiner Form reproduziert, Gbermittelt oder Ubersetzt werden, sei es elektronisch, mechanisch, manuell
oder optisch.

Dieses Dokument istin einer Einheit zu denen auf der Website von Protected Networks veroffentlichten
rechtlichen Hinweisen AGB, EULA und der Datenschutzerklarung zu sehen.

Urheberrecht

8MAN ist eine geschitzte Bezeichnung fiir ein Programm und die entsprechenden Dokumente, dessen
Urheberrechte bei Protected Networks GmbH liegen.

Marken und geschéftliche Bezeichnungen sind —auch ohne besondere Kennzeichnung —Eigentum des jeweiligen
Markeninhabers.

Protected Networks GmbH
Alt-Moabit 73

10555 Berlin

+49303906345-0


http://www.protected-networks.com
http://www.8man.com
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9 Software-Lizenzvereinbarungen

e Json.net, © 2006-2014 Microsoft, https://ison.codeplex.com/license

e JSON.NET Copyright (c) 2007 James Newton-King
https://github.com/JamesNK/Newtonsoft.Json/blob/master/LICENSE.md

e Irony Copyright (c) 2011 Roman lvantsov http://irony.codeplex.com/license

e Jint Copyright (c) 2011 Sebastien Ros http://jint.codeplex.com/license
e #ziplib 0.85.5.452, © 2001-2012 IC#Code, http://www.icsharpcode.net/opensource/sharpziplib/

e PDFsharp 1.33.2882.0, © 2005-2012 empira Software GmbH, Troisdorf (Germany),
http://www.pdfsharp.net/PDFsharp License.ashx

e JetBrains Annotations, ©2007-2012 JetBrains, http://www.apache.org/licenses/LICENSE-2.0

e Microsoft Windows Driver Development Kit, © Microsoft, EULA, installed on the computer on which the FS Logga
for Windows file servers is installed: C:\Program Files\protected-networks.com\8MAN\driver (Usage only for FS
Logga for Windows file server)

e NetApp Manageability SDK, © 2013 NetApp, hitps://communities.netapp.com/docs/DOC-1152 (Usage only for FS
Logga for NetApp Fileserver)

e WPF Shell Integration Library 3.0.50506.1, © 2008 Microsoft Corporation,
http://archive.msdn.microsoft.com/WPFShell/Project/License.aspx

e WPF Toolkit Library 3.5.50211.1, © Microsoft 2006-2013, http://wpf.codeplex.com/license

e WpfAnimatedGif, © Copyright 2012-2017 Thomas Levesque,
https://github.com/XamlAnimatedGif/WpfAnimatedGif/blob/master/LICENSE.txt
e Bootstrap, © 2011-2016 Twitter, Inc, https://github.com/twbs/bootstrap/blob/master/LICENSE

e jQuery, © 2016 The jQuery Foundation, https://iquery.org/license

e jquery.cookie, © 2014 Klaus Hartl, https://github.com/carhartl/jquery-cookie/blob/master/MIT-LICENSE. txt
e jquery-tablesort, © 2013 Kyle Fox, https://github.com/kylefox/iquery-tablesort/blob/master/LICENSE

e LoadingDots, © 2011 John Nelson, http://iohncoder.com

e easyModal.js, © 2012 Flavius Matis, https://github.com/flaviusmatis/easyModal.is/blob/master/LICENSE.txt

e jsTimezoneDetect, © 2012 Jon Nylander
https://bitbucket.org/pellepim/jstimezonedetect/src/f9e3e30ele1f53dd27cd0f73eb51a7e7caf7b378/LICENCE. txt?
at=defaultjquery-tablesort

e Sammy.js, © 2008 Aaron Quint, Quirkey NYC, LLC
https://raw.githubusercontent.com/quirkey/sammy/master/LICENSE

e Mustache.js, © 2009 Chris Wanstrath (Ruby), © 2010-2014 Jan Lehnardt (JavaScript) and © 2010-2015 The
mustache.js community https://github.com/ianl/mustache.is/blob/master/LICENSE

e Metro Ul CSS 2.0, © 2012-2013 Sergey Pimenov, https://github.com/olton/Metro-UI-CSS/blob/master/LICENSE

e Underscore.js, © 2009-2016 Jeremy Ashkenas, DocumentCloud and Investigative Reporters & Editors
https://github.com/jashkenas/underscore/blob/master/LICENSE

e Ractive.js, © 2012-15 Rich Harris and contributors, https://github.com/ractivejs/ractive/blob/dev/LICENSE.md
e RequirelS, © 2010-2015, The Dojo Foundation, https://github.com/jrburke/requirejs/blob/master/LICENSE
e typeahead.js, © 2013-2014 Twitter, Inc, https://github.com/twitter/typeahead.js/blob/master/LICENSE

e Select2, © 2012-2015 Kevin Brown, Igor Vaynberg, and Select2 contributors
https://github.com/select2/select2/blob/master/LICENSE.md

e bootstrap-datepicker, © Copyright 2013 eternicode hitps://github.com/eternicode/bootstrap-
datepicker/blob/master/LICENSE

e RabbitMQ, © Copyright 2007-2013 GoPivotal, hitps://www.rabbitmag.com/mpl.html
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e EPPlus, JanKallman, https://github.com/lanKallman/EPPlus/blob/master/LICENSE

Access Rights Management. Only much Smarter.
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