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Access Rights Management Role & Process Optimization

1 Role & Process Optimization

Nicht der Administrator sondern ein Data Owner bzw. Vorgesetzter weil am besten, wer worauf Zugriff haben
sollte. Mit der Einfiihrung eines Rollenkonzeptes fiir die Analyse und Erteilung von Zugriffsrechten tragen Sie den
Data Awareness Gedanken und entsprechendes Handeln in Ihr Unternehmen. Mit dem Data Owner Konzept von
8MAN bilden Sie das Organigramm lhrer Firma nach und erfassen alle Abteilungen. AnschlieBend weisen Sie den
einzelnen Data Owners ihre Mitarbeiter zu. Die Data Owners analysieren oder vergeben die Zugriffsrechte Ihrer
Mitarbeiter auf Ressourcen.

Hinweis zu den Produktversionen:

Role & Process Optimization benétigt die die Basisversion "Enterprise".

Mit dem 8MATE GrantMA erweitern Sie lhre Basisversion mit einem webbasierten Self-Service-Portal und der
Moglichkeit, komplexe Genehmigungsworkflows abzubilden. Der S8MATE GrantMA erfordert eine entsprechende
Lizenz.
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Access Rights Management Role & Process Optimization

2 Systemvoraussetzungen

2.1 Die SMAN Architektur

8MAN System Overview

Resources

T

Active Directory

B
|

Y

File Server SharePoint Server

e

-

.M_

Admlnlstrator & g

Data Owner MS SQL Server E-Mail Server WebServer
Database B8MAN Site on lIS

User

S8MAN

Die 8MAN Suite gliedert sich in drei Komponenten:

e 8MAN Server fiur die Verarbeitung der neuen Daten sowie der Anfragen von der grafischen 8MAN
Benutzeroberflache

o Kollektoren zur Anbindung der Ressourcensysteme und Datenverarbeitung
e 8MAN Benutzeroberflachen (Anwendungs- und Konfigurationsoberflache, Weboberflache)

Das Komponentenmodell der 8MAN Suite erlaubt es, Remote-Ressourcen durch verteilte Installationen optimal zu
unterstitzen. Alle Komponenten sind untereinander tGiber netzwerkfdhige Schnittstellen verbunden. Es kénnen
auch mehrere Komponenten auf dem gleichen Computer betrieben werden.
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2.2 Voraussetzungen fiir Webkomponenten/Weboberfliche

Die Web-Komponenten kdnnen auf folgenden Betriebssystemen betrieben werden:
Microsoft Windows Server 2008 R2, 2012, 2012 R2 und 2016.
Benotigt wird .NET 3.5SP1 und .NET 4.5.2 (oder héher).

Bendtigt wird Internet Information Services (1IS) Version 7.5 oder héher. werden ggf.
durch das 8MAN Setup erganzt.

Cluster werden nicht unterstitzt.
Server Core wird nicht unterstitzt.

Folgende Browser werden unterstitzt:
e Internet Explorer 11.0.22 oder hoher
e Mozilla Firefox 49 oder héher

e Google Chrome 54 oder hoher

e Edge 38.14393 oder hoher

Cookies und Javascript miissen erlaubt sein.

Bei grofen Datenmengen im Analyze & Act Grid miissen die Browser rechen- und speicherintensive Operationen
ausfiihren. Dabei performen die Browser sehr unterschiedlich. Wir empfehlen die Verwendung nach folgender
Prioritat:

Chrome

Firefox

Edge

Internet Explorer

Hw N
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Systemvoraussetzungen

3 Die Produktlizenz laden und liberpriifen

° Lizenzinformation und Serverstatus

Lizenzinformation

Technologien
Features

Alarme

Max. Alter von
Logbucheintragen in Tagen

Keine Lizenz vorhanden!

Serverstatus

Laufzeit: 2 Stunden
Version: 9.0.183.0

Angemeldete Benutzer: 1

Name  Domane  Host 8MAN Komponente
4% demoadmin BMAN-DEMO srv-8man Konfiguration

demoadmin @ localhost €]

Bitte wahlen Sie die Lizenzdatei -

© = 1 [l < Lokaler Datentrager (C) » ProgramData » protected-networks.com » BMAN » licenses v & | [ licenses” durchsuchen o]

Qrganisieren Neuer Ordner
1 a
ﬁ Favoriten -~ Nae

B Deskiop

j Downloads

‘ﬁ Zuletzt besucht

/% Dieser PC
£ Bilder
i Desktop
E Dokumente
8 Downloads
W Musik
H Videos
iy Lokaler Datentri |
- FS (D) Ad

=~ O @
Anderungsdatum Typ GroBe

Es wurden keine Suchergebnisse gefunden.

Dateiname: | SMAN.license

v| | Lizenadatei “icense) v|

Access Rights Management. Only much Smarter.

Klicken Sie in der SMAN
Konfiguration im Men(i
Serverstatus auf Lizenz laden.

Wiéihlen Sie den Pfad zu lhrer
Lizenzdatei.

8MAN Lizenzdateien haben die
Endung ".license".

Nach dem Klick auf Offnen wird die
Lizenzdateinach

%ProgramData%protected-
networks.com\8MAN\licenses

kopiert.
Alle lizenzierten Features werden
sofort aktiviert.
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Die Produktlizenz laden und iiberpriifen

I NN /o ben Sie die Lizenz erfolgreich

° Lizenzinformation und Serverstatus

geladen, sehen Sie detaillierte

S8MAN

Kunde Protected Networks GmbH
Lizenziert: Ja
Lizenz vom Mittwoch, 20. September 2017 11:58

Technologien

Doménen *.8man-demo local;*.protected-
networks local:8man-
demoJocalmusterfirmalocalioctoocal:prot
ected-networkslocal

Anzahl Benutzer unbegrenzt

Anzahl Fileserver unbegrenzt

Anzahl Active Directory Logga &
Aanzahl Fileserver Logga
Anzahl Exchange Logga
SharePoint (Webanwendungen)

© © e ow

Exchange-Gesamtstrukturen
Weitere Technologien

BMAN EasyConnect CSV
BMAN EasyConnect SQL
BMATE Sharepoint
BMATE SharePoint Online

Features

GrantMA Ja
Programming Interface Ja (Lesen und Andern)
Alarme Ja

Analyze and Act Ja

Weitere Funktionen 8MAN Clean! (9/21/2018 9:58:51 AM)

Serverstatus

Laufzeit: 2 Stunden
Version: 9.0.183.0
Angemeldete Benutzer: 2

Name  Domane  Host 8MAN Komponente
8 demaadmin 8MAN-DEMO srv-8man 8MAN
4% demoadmin SMAN-DEMO srv-8man Konfiguration

Dokumentation
~ Easy Connect - SQL.
Anleitung
SQL-Dateien mit Beispielen
~ Easy Connect - CSV'
Anleitung
CSV-Dateien mit Beispielen
“ Microsoft Dynamics
{Beschreibung smart-itd.com
PDF Dateien

Informationen zum Lizenzumfang.

Bereit

demoadmin @ localhost €] [
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4 Installation

Die Produktlizenz laden und iiberpriifen

4.1 8MATE GrantMA installieren

Fiir den 8MATE GrantMA bendétigte Programmpakete sind im 8MAN Setup enthalten. Nutzen Sie bereits
Webkomponenten, z. B. fir "Analyze & Act" oder die Rezertifizierung, miissen Sie das Setup nicht erneut ausfiihren.
Der 8MATE GrantMA wird durch das Laden einer entsprechenden Lizenz aktiviert. Siehe Kapitel "Die Produktlizenz

laden und Uberpriufen".

Die Systemvoraussetzungen fiir die Webkomponenten missen erfillt sein.

Sie kénnen die Webkomponenten auf dem 8MAN Server oder einem anderen Server betreiben.

BMAN Setup

‘ LIFS Logga fiir Windows Fileserver ‘

Windows Treiber zum 5 In von Daten dieser Maschine

Die Systemvoraussetzungen fir 8MAN Kollektor werden nicht erfullt:
/1 - Arbeitsspeicher: 4 GB
- Anzahl an Prozessoren/Kemen: 2

Benutzeroberflichen

8MAN
Die Lésung fidr Ihr Berechtigungsmanagement

Web-Komponenten

8MAN Web-Oberfliche / Web API

Web API fir den Zugriff auf 8MAN und Web-Cberfliche fir die
Venwendung ven 8MATE GrantMA, 'Analyze and Act’ und Rezertifizierung.

Alerts
Die Komponente zur Benachrichtigung bei Anderungen im System

Installationsordner
|C:\ngram Files\Protected Networks\8MANY | lz‘

>

K

e & Kopieren Sie das Setup in einen lokalen Ordner auf dem

Server (keinen Netzwerkordner benutzen).

Starten Sie das Setup und aktivieren die "8MAN
Webkomponenten".

Access Rights Management. Only much Smarter.




Access Rights Management Installation

von Protected Networks S & Starten Sie nach erfolgreicher Installation die

"Konfiguration fiir die SMAN Webkomponenten", um die
8 M A N Setu p Webkomponenten bereitzustellen.

Setup erfolgreich!

Alle angegebenen Komponenten wurden erfolgreich installiert.
[ starte BMAN Konfiguration

+f Starte Konfiguration fiir 8MAN Web-Komponenten

Release Notes 6ffnen

SchlieBen

Access Rights Management. Only much Smarter.




Access Rights Management Installation

4.2 Erforderliche Komponenten installieren

von Protected Networks Wiéihrend der Installation wird vom Setup liberpriift, ob alle
erforderlichen Komponenten installiert sind.

8 M A N Setu P Fehlen erforderliche Komponenten, wird dieser Dialog

angezeigt.
8MAN kann nicht installiert werden! Sie kénnen die fehlenden Komponenten entweder unter
Die folgenden Komponenten missen installiert sein, damit Sie Windows manuell installieren und anschliefend die

ET;:;E:F':;H"E"M - Installation erneut durchfiihren oder die Option , Fehlende
- ist nicht installiert

D Is-DefaultDocument ist icht instaliert Komponenten installieren” aktivieren und anschlieffend auf

€3 11S-1SAP|Extensions ist nicht installiert ,Erneut versuchen“ klicken.
0 IS-1SAPIFilter ist nicht installiert

0 lI5-ManagementConsole ist nicht installiert

23 115-NetFxExtensibility45 ist nicht installiert

0 I15-RequestFiltering ist nicht installiert

e lI5-StaticContent ist nicht installiert

a I5-WebSenvar ist nicht installiert

0 I5-WebServerRole ist nicht installiert

o ASPEMET 4.0 %64 |15 Registration ist bereits installiert
(73 ASP.NET 4.0 x86 115 Registration ist bersits installiert
MetFx3 ist bereits installiert

() NetFxdExtended-ASPNET4S ist bereits installiert

[] Fehlende Komponenten installieren

‘ Erneut versuchen | ‘ SchlieBen |

Access Rights Management. Only much Smarter.




Access Rights Management Installation

Rufen Sie die Konfiguration auf.

bERWIMA Configurator E

Ell'- BMATE GrantMA Configurator

© GrantMA (o1 T LT L L ATG TN e 0 W AT SR @ Geben Sie den Namen des 8MAN Servers an. Betreiben Sie

die Webkomponenten und den 8MAN Server auf derselben

8‘ ] 'a" E Setu o] Maschine, belassen Sie die Voreinstellung "localhost".

GranthA

Web Einstellungen
8MAN Server

Geben Sie den Port des 8MAN Servers an. Der SMAN Server
arbeitet standardmdfSig auf Port "55555",

Wenn Sie den Port éindern wollen, wenden Sie sich bitte an
unseren Support.

Internet Information Services (1IS) Einstellung...

Anwendungspool

- Der Anwendungspool (8MAN WebAP| AppPool) existiert noch nicht und muss
‘ angelegt werden,

Webseite
| Die Webseite (BMAMN WebAPI) existiert nach nicht und muss angelegt werden.
[@ geleg

Bindung

Port

Zertifikat | BMAN-web v

Helfen Sie uns, BMAN weiter zu verbessern o

Logdatei &ffnen
Aktualisieren Uberspringe diesen Schritt

Web-Komponenten bereitstellen

Access Rights Management. Only much Smarter.




Access Rights Management Webkomponenten konfigurieren

IR EN T Y T T G AR Tt L RN ST (R @l Geben Sie einen Port fiir die Bindung an die Website an.
Standard fiir https ist Port 443. Geben Sie einen anderen

Emar e Setu P Port an, miissen Sie dies beim Aufrufen der SMAN Website

GrantMA beriicksichtigen.

Web Einstellungen

8MAN Server
Specify the BMAN Server which provides the data to present.

Server Name | localhost |
Port Wird kein Zertifikat zur Auswahl angeboten, beachten Sie
die folgenden Kapitel "Ein selbstsigniertes Zertifikat
verwenden" und "Ein Zertifikat an die Site binden".

Wihlen Sie ein Zertifikat aus.

Internet Information Services (IIS) Einstellung...

Anwendungspool

‘. Der Anwendungspool (BMAN WebAPI AppPool) existiert noch nicht und muss
angelegt werden.

Mit Klick auf "Aktualisieren" wird die Liste der verfiigbaren
Zertifikate neu geladen.

Webseite
@' Die Websaite (BMAN WebAPI) existiert nach nicht und muss angelegt warden.

Zertifikat | BMAN-web

[] Helfen Sie uns, BMAN weiter zu verbessarn o

ogdatei &ffnen
Uberspringe diesen Schritt

‘ Web-Komponenten bereitstellen

Access Rights Management. Only much Smarter.




5.1 Ein selbstsigniertes Zertifikat erstellen

Die in den folgenden Schritten beschriebenen, selbst signierten Zertifikate erzeugen in diversen Browsern
Sicherheitswarnungen, da eine nicht mehr zeitgemale SHA-1 basierte Verschliisselung verwendet wird.
Verwenden Sie fur den produktiven Einsatz Zertifikate mit SHA2/256 Verschliisselung.

Starten Sie den IIS-Manager.

Suchen
Uberall ~

[B-Manager

Internetinformationsdienste (|15)-
b Manager

L] Internetinformationsdienste (IIS)-Manager - [o .. .
T G omen L Wiihlen Sie den Server.

Datei  Ansicht 2

2. Doppelklicken Sie auf

CEEIE) @3 sRv-BMAN Startseite "Serverzertifikate"
o ttemzent Filter: - Start - (GhAlle anzeigen | Gruppieren nach: Bereich -E- BT
&5 SRV-EMAN (EMAN-DEMO\cradmin) Ll ST 2 Neu starten
T EWeRTURGEp OO )
o35 stes = & @ N2 R :
b€ BMAN WebAP 8 21 N é’;‘ b B Beenden

b & Default Web Site NET-Autorisierun... .MET-Fehlerseiten NET- NET- NET- Anbicter
b @ Intranet Home —

b MySite Host — F = o -
b @ Portal Home Y T E ]w b NET Framework-Version

Anwendungspools anzeigen

i

=| andem
+ @ SharePoint Centeal c o Setenund  Stwungsmustand  SMTPE-Mail  Verbindungszeich.. P—
b @) SharePoint Web Senvices Steuerelemente © Webplattformkompanenten
abrufen
s ~ __abrufen S
- , p o @ Hire
] o= 3 & e 2 .
ﬂ{a &= &Y = i ()Y
asp Ausgabeawischen...  Authentifizierung
i Anforderungsf..
= - ~ ) — \
= = 7 \
. @ o e #
Auterisierungsregeln CGl Einschrankungen fir FastCGl-Einstellun. Fehlerseiten Handlerzuordnun...

IP-Adressen und D..

2 g ) 4 s

HTTP-Antworthea... HTTP-Umleitung ISAPI- und 1SAP-Filter Komprimierung MIME-Typ
CGl-Einschrénkun..

A 7| )
& S . D o =0
Module Protokollierung Serverzertifikate Standarddokument Verzeichnis

durchsuchen
Verwaltung ~
F — a: a o
%, & @ B a
By E: =] 2 @
Delegierungvon  Freigegebene  lIS-Manager-Benu... IIS-Manager-Berec... Konfigurations-Edi... Venwaltungsdienst
Features Konfiguration

< w 5| [E] Ansicht "Features™ |\ Ansicht “Inhalt"

Bereit

&
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L Internetinformationsdienste (IIS)-Manager =8| X . . " H .
60 b T 1. Klicken Sie auf "Selbstsigniertes
are "
sui e Zertifikat erstellen...
Neawgen ! donen
Serverzertifikate . ore .
S Maln 2 e || 2 Geben Sie dem Zertifikat einen
. q SRV-8MAN (SMAN-DEMO\cradrmin) Mit dieser Funktion kénnen Sie Zertifikate anfordern und verwalten, die der Webserver bei fiir SSL ke o=
3 Aomendungipocs Zefistonorderng Namen.
473 Stes e ™ _ shechieien - NN
b €9 8MAN WebAPI - 3 . opre
> @ dcukis e Arzsigenamen angeben 3. Erstellen Sie das Zertifikat.
b @ MySite Host Automatische erneute
1@ Portal Home Bindung des emeuerten
b€ SharePoint Central Administration| Geben Sie einen Dateinamen fur die Zerti i ionen ko i Zertifikats aktivieren
b Q) SharePoint Web Services R B s @ Hire
Anzeigename fir das Zertifikat:
IsMAN Webkomponenten D
Zertifikatspeicher fiir das neue Zertifikat auswahlen:
[personiicn v
o [ psorechen |
[<] w ]
<] 0 | > [ElAnsicht "Features" || Ansicht ‘Inhalt"
Bereit 63
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5.2 Ein Zertifikat an die Site binden

Wahrend der Bereitstellung binden Sie ein Zertifikat an die Site. Es kann jedoch notwendig werden, ein anderes
Zertifikat an die Site zu binden, z. B. weil ein Zertifikat abgelaufen ist.

Suchen

Uberall -

[-Manager

H

Manager

Internetinformationsdienste (15)-

Internetinformationsdienste (lIS)-Manager

|® » SRV-BMAN b Sites » SMANWebAPI »

Datei  Ansicht 2
Verbindungen
e 2|8 € BMAN WebAPI Startseite

W Startseite
463 SRV-GMAN (BMAN-DEMO\ cradimin)
L Anwendungspools ASP.NET

Filter: = v start - (g Alle anzeigen | Gruppieren nach: Bereich -E-

P = P - &
=0 B Y (% >
@ eman webari i & x:’J \~Z o
B opcenaeaa NET-Autorisierun..  NET-Benutzer NET-Fehlerseiten .NE NET NET-Profil

b & Intranet Home

b @ MySite Host

» @ Pertal Home

b @ SharePoint Central Administration N
b @) SharePoint Web Services

)

Hinzuftigen...
o]

Sitebindungen

Sitzu

s

Ablauf{
far Ant

SchlieBen

ISAPI-Filter Komprimierung MIVE-Typ Module Protokollierung  SSL-Einstellungen
o 3]
Standarddokument  Verzeichnis
durchsuchen
Venwaltung

& E
=]
5| [E] Ansicht "Features™ |\ Ansicht “Inhalt”

< (0

Bereit

|8l m Explorer ffnen

Berechtigungen bearbeiten...

Site bearbeiten

2
L= Grongemetenngen.

Anwendungen anzeigen
Virtuelle Verzeichnisse
anzeigen

Website verwalten a

2 Neustarten

B Beenden
Website durchsuchen
[8] 443 (htps) durchsuchen
Enweiterte Einstellungen..

Konfigurieren
Ablaufverfolgung far
Anforderungsfehler...
Limits...

@ Hilfe

%

Starten Sie den IIS-Manager.

Navigieren Sie zu der Site
"8MAN WebAPI"

Klicken Sie auf "Bindungen...".
Wéhlen Sie das Zertifikat vom
Typ "https" und Port "443" (im
Standardfall).

Klicken Sie auf "Bearbeiten...".



Access Rights Management Webkomponenten konfigurieren

Wéhlen Sie ein Zertifikat aus. Mit
"OK" binden Sie das Zertifikat an
Typ: P-Adresse: o die Site.

‘ https W | | Keine zugewiesen

Hostname:

[] SMI (Server Mame Indication) erforderlich

23 =riifika
EMAN Webkomponenten Anzeigen...

| | Abbrechen

Access Rights Management. Only much Smarter.




Access Rights Management Webkomponenten konfigurieren

6 E-Mail Basis-Einstellungen konfigurieren

8MAN Konfiguration = AkthIeI’en Sle Unter dem

Mentiipunkt "Server" die E-Mail
~ Kommentare Unterstiitzung in SMAN.

~ E-Mail

[ Senden von E-Mails fur Fehler, Alarme, Ar ichtiy oder. aktivieren.

%, E-Meaits werden e den SMTP Server localhost auf Port (425 ¥] gesendet SsList dzaktier:.

@ 8man@8man-demo.local wird als E-Mail Sendeadresse verwendet und benutzt das Konto <anonym>.

Ea Teste die Einstellungen fir den SMTP Server und die Sendeadresse mit einer Test E-Mail an eine E-Mail Adresse,

Fehler und Alarme werden an die folgenden Adressen gesendet c demo.de: jbadmin@8man-demo.de
Komprimiertes Log an Alarm- ader Fehlernachrichten anhangen ist aktiviert

Warnungen werden an die folgenden Adressen gesendet <icht konfiguriert>
tes Log an Warnungsnachrichten anhangen ist aktiviert

m Benachrichtigungen iber Anderungen durch BMAN werden an dic folgenden Adressen gesendet <nicht konfiguriert>

~ Datenstandspeicherung
v Server Gesundheits-Check

v Server Ereignis Protokollierung

Bereit cradmin @ localhost €] Version: 7.

8MAN konfguratlon Konfigurieren Sie einen SMTP-

Server fiir den E-Mail-Versand.
* Kommentare Standard-Ports fiir SMTP:
-l 7 e 250hne SSL

Senden von E-Mails fir Fehler, Alarme, Ar hrichtigungen oder aktivieren.

% £-Mails werden e den SMTP Server localhost auf Port (429 ¥] gesendet: SSList deaktiiert. e 465 oder 587 mit SSL/TLS

@ 8man@8man-demo.local wird als E-Mail Sendeadresse verwendet und benutzt das Konto <anonym>.

E Teste die Einstellungen fir den SMTP Server und die Sendeadresse mit einer Test E-Mail an eine E-Mail Adresse.

Fehler und Alarme werden an die folgenden Adressen gesendet o demo.de: jbadmin@8man-demo.de
Komprimiertes Log an Alarm- ader Fehlenachrichten anhangen ist aktiviert

Warnungen werden an die folgenden Adressen gesendet <nicht konfiguriert>
Komprimiertes Log an Warnungsnachrichten anhangen ist aktiviert

m Benachrichtigungen iiber Anderungen durch BMAN werden an die folgenden Adressen gesendst <nicht konfiguriert>

~ Datenstandspeicherung
v Server Gesundheits-Check

~ Server Ereignis Protokollierung

Bereit cradmin @ localhost 4] Version: 7.
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v Kommentare
~ E-Mail

Senden von E-Mails far Fehler, Alarme, Ar oder aktivieren.

B E-Meails werden aber den SMTP Server localhost auf Por: [4 29 ¥] gesendiet SSList deaktivert.

@ 8man@8man-demo.local wird als E-Mail Sendeadresse verwendet und benutzt das Konto <anonym=>.

E Teste die Einstellungen fur den SMTP Server und die Sendeadresse mit einer Test E-Mail an eine E-Mail Adresse,

Fehler und Alarme werden an die folgenden Adressen gesendet o demo de: demo.de
Komprimiertes Log an Alarm- oder Fehlernachrichten anhangen ist aktiviert

Warnungen werden an die folgenden Adressen gesendet <nicht konfiguriert>
Komprimiertes Log an Warnungsnachrichten anhangen ist aktiviert

E Benachrichtigungen tiber Anderungen durch 8MAN werden an die folgenden Adressen gesendet <nicht konfigurierts

v Datenstandspeicherung
~ Server Gesundheits-Check

v Server Ereignis Protokollierung

Bereit

8MAN Konfiguration

~ Kommentare
~ E-Mail

Senden von E-Mails fur Fehler, Alarme, Ar ichtiy oder aktivieren.

% £-Maits werden e den SMTP Server localhost auf Port [4 2 ¥] gesendet 5L ist deaktiver:.

@ 8man@8man-demo.local wird als E-Mail Sendeadresse verwendet und benutzt das Konto <anonym>,

E Teste die Einstellungen fir den SMTP Server und die Sendeadresse mit einer Test E-Mail an eine E-Mail Adresse.

Fehler und Alarme werden an die folgenden Adressen gesendet o demo.de: jbadmin@8man-demo.de
Komprimiertes Log an Alarm- oder Fehlemnachrichten anhangen ist aktiviert

Warnungen werden an die folgenden Adressen gesendet <nicht konfiguriert>
Komprimiertes Log an Warnungsnachrichten anhangen ist aktiviert

I m Benachrichtigungen iber Anderungen durch BMAN werden an die folgenden Adressen gesendet <nicht konfiguriert> I

~ Datenstandspeicherung
v Server Gesundheits-Check

~ Server Ereignis Protokollierung

Bereit

=

=

E-Mail Basis-Einstellungen konfigurieren

cradmin @ localhost €] Version: 7. 5

cradmin @ localhost €] Version: 7./ 5

Access Rights Management. Only much Sma

8MAN Konfiguration = =l S Que”en fur Fehler, Alarme Und

Warnungen sind:

e die Schwellenwerte aus dem
Server Gesundheits-Check

e Fehler beider Ausfiihrung von
S8MAN

In einer E-Mail werden die
Ereignisse der letzten 4 Stunden
zusammengefasst.

Geben Sie eine E-Mail-Adresse an,
wenn Sie iiber jede Anderung, die
Benutzer mit SMAN anwenden,
benachrichtigt werden wollen.

SPAM Gefahr!

Jede Anderung
erzeugt eine E-Mail.
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7 Die GrantMA URL konfigurieren

Geben Sie die URL des Webservers
an, auf dem die GrantMA Website
1 lduft.

Siehe Kapitel Webkomponenten
bereitstellen.

Zuriick

+ GrantMA

Die Basis-URL

~ Kommentare

~ E-Mail
+ Datenstandspeicherung Die Angabe wird fiir den Link in den
v senverGendhscheck Benachrichtigungs-E-Mails
verwendet.

~ Server-Ereignisprotokollierung

P— demoadmin @ localhost €1 P

Access Rights Management. Only much Smarter.
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8 Inhalt und Format der Benachrichtigungs-E-Mails anpassen

8MAN liefert Standard-Templates im XML Stylesheet-Format. Sie finden diese im Verzeichnis:

%ProgramFiles%\Protected Networks\8MAN\etc\mails\Request
Wenn Sie die Templates modifizieren wollen, kopieren Sie alle Dateien (*.xslt und css.html) nach:

%ProgramData%\protected-networks.com\8AN\cfg\mails\Request

Die Unterverzeichnisse "mails\Recertification" missen Sie ggf. vorher erzeugen.

Passen Sie nun die Templates in "ProgramData" an. 8MAN nutzt Templates aus diesem Verzeichnis vorrangig vor
jenenim ProgramFiles Verzeichnis.

Bei einem Update auf eine neue 8MAN Version werden ggf. die Dateien in "ProgramFiles" iberschrieben. Beachten
Sie dazu die Release Notes.

Access Rights Management. Only much Smarter.
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9 Data Owner

Data Owner im Sinne von 8MAN

sind Personen oder Rollen im
HE —n = - o
S — Unternehmen, die wissen, welche
Angemeldete Benutzer: 1 8 Scans 15 Anderungen 1 Verbunden . .
_— ORpore 12 wae gt onigurn Mitarbeiter auf welche Ressourcen
o i | I Zugriff brauchen, um ihre
[ = Aufgaben zu erfiillen.
L ) =N
- oven onter senutoerveruattuns S In der Data Owner Konfiguration
Ressourcenkanfigurationen, Open Order- 9 o i Data . .
Loggs, Fileserver CSV Import g O;ﬁ:jﬁ;ﬁ;&;iﬁ:ﬁ b [Id en S[e

Organsisationskategerien. Sie
&, - 9. ® legen fest, welche Benutzer die

[ 1 1] ‘ _
e e Data Owner Rolle erhalten und
Serverstatus s “konfiguration s Aitierte Al Sensaren

welche Rechte Data Owner
vergeben diirfen.

-
Qg il 4 =9

Andern-Konfiguration Ansichten & Reporte Server Basiskonfiguration
Aligemeine Ansichten &Reporte, Blacklist  GrantMA, Kommertare, E-Mail, BMAN-Server, SQL-Server,
fr Ansichten & Reporte > ung, Status der Konfiguration

Technologiespezifische ... Server-Gesundheftscheck, Se..

P— demoadmin @ localhost €1 P

Access Rights Management. Only much Smarter.
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9.1

Organisationskategorien erstellen

Data Owner Konfiguration

Data Owner

Mit den Organisationskategorien

bilden Sie die Einheiten (Container),

welche die Data Owner verwalten.

Sie kénnen Strukturen und
Hierarchien erstellen, éihnlich dem
Organigramm lhres
Unternehmens.

Sie kénnen jeder
Organisationskategorie eine
Beschreibung hinzufiigen.

(Organisationskategorien Deutschland Benutzer & Gruppen Auswahl
Erstelle Beorbeiten Loschen Import Export _ =
Report -fﬁz..ﬁu.m Group Wizard Einstellungen Domane[svan-DEMOLOCAL -]
| suche | @Fiter 260von 611 |
| @ tnhait durchsuchen | Data Owner | O Benuzer @ Gruppen |
Demo Company | &7 ‘ Name -
e | © zeige geervte Eintrage | .
Finanzen Name Geerbt von Benutzemrechte f| B 8MAN Administratoren (8man-demo\M...
. B 8MAN Benutzer HelpDesk (man-demo\8...
,,,,, Marketing N BB 8MAN Data Owner (8man-demo\8MAN...
i - () 88 BMAN-kemplett (man-dema\SMAN-ks...
Ly Yot C/::a B2 Abgelehnte RODC-Kennwortreplikationsg...
L 3 &8 accBuilding01 (Bman-demohaccBuilding01)
- Eurepa Keine Data Owner... @ accFioor0101 (Bman-demolaccFloor0101)
i Deutschland
o Ressourcen-Auswahl
i.... Nord
..... | Qsucne |
Ressourcen:
@ Active Directol
| A Fitter ‘ il e
| © zeige geervte Eintrage | 3
Name Geerbt von Zugriff Exchange
@Vorlage
Hardware
3 ﬂ B Software
Keine Ressourcen...
Bersit i cradmin @ localhost €] Version: 7

Erstellen Sie beliebig viele

Data Owner Konfiguration

o

Deut:

Erstelle Bearbeiten Loschen| Import Export

| 2 suche |
| @ inhatt durchsuchen |

Benutzer & Gruppen Auswahl

"“l Zuséitzliche Group Wizard Einstellungen

Domane | 8MAN-DEMO.LOCAL v
[ @i

260von 611

Bereit

Data Owner | O Benutzer @ Gruppen ‘
Demo Company [2re l Name -
e | @ zeige geerbe Eintrage | .
Finanzen Name Geerbt von B
R B 8MAN Benutzer HelpDesk [Bmandemn\&.
Marketing . B& 8MAN Data Owner (8man-demo\8MAN...
. ) &8 SMAN-komplett 8man-demc\SMAN-ka...
Vertrieb m B Abgelehnte RODC-Kennwortreplikationsg...
L g 3 88 acchuilding01 (8man-demohaccBuilding01)
L.g Europa Keine Data Owner... @ accFloor0101 (8man-demo\accFloord101)
Ressourcen-Auswahl
Such
W] Bearbeiten I Q suche
El Active Directory
8 Loschen | il
T egeere Cintrage |

Name

Geerbt von Zugrift

3ﬂ
i

Keine Ressourcen...

BExchange
BVorlage
Hardware
ESoftware

=

cradmin @ localhost 4] Version: 7.

Organisationskategorien. Benutzen
Sie dazu die Symbole im oberen
Bereich oder das Kontextmendi
nach Rechtsklick.

Sie kénnen
Organisationskategorien per
Drag&Drop verschieben.

Sie kénnen die

Data Owner Konfiguration
Orgamsahonskategonen Deutschland Benutzer & Gruppen Auswahl
Erstelle Bearbeiten Loschen Import Export _ N
Report ﬁ Zusétaliche Group Wizard Einstellungen Domane | BMAN-DEMO.LOCAL
Q_ Suche | & Fiter 260von 611 |
@ Inhalt durchsuchen Data Owner | O senutzer @ Gruppen |
Demo Company [ &z | Name -
l | @ Zeige geerbre Eintrage | .
Finanzen Name Geerbtvon Benutzerrechte [| B2 EMAN Administratoren (8man-demc\SM...
. BB 8MAN Benutzer HelpDesk (8man-demol8...
..... Marketing B 8MAN Data Owner (8man-demo\8MAN...
i . ) 88 gMAN-komplett (8man-demo\BMAN-ko...
Lg Vertrieb ﬁ E» Abgelehnte RODC-Kenmwortreplikationsg...
| E 1 88 accauilding01 (Bman-demo\sccBuilding01)
uropa Keine Data Owner... @ accFloar0107 (8man-demo\accFloord101)
{5 Deutschland
g Ressourcen-Auswahl
i Nord
""" | Qsucke |
Ressourcen:
Active Director
[@re | i
| @ Zeige geerbre Eintrage | 3
Name Geerbt von Zugriff Exchange
Vorlage
Hardware
3 f’ Software
Keine Ressourcen...
Bereit Ei  gadmin @ localhost €] Version: 7

Access Rights Management. Only much Smarter.

Organisationskategorien
durchsuchen.

Option "Inhalt durchsuchen"
deaktiviert:

Suchen Sie nur in den Namen und
Beschreibungen der
Organisationskategorien.

Option "Inhalt durchsuchen"
aktiviert:

Suchen Sie zusdtzlich nach Data
Ownern und Ressourcen.
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9.2

Data Owner Konfiguration

Organisationskategorien

Deutschland

Benutzer & Gruppen Auswahl

5 Demo Company

Finanzen

Marketing

Vertrieb

La

Europa

8 Deutschland

8MAN Konfiguration

8S8MAN Konfiguration

| © zeige geervte Eintrage

Erstelle Bearbeiten Loschen Import Export ~

Report ﬁ Zusiitaliche Group Wizard Einstellungen Domane | SMAN-DEMO.LOCAL

| Q suche | @Fiter 260von 611 |

| @ tnhait durchsuchen Data Owner | O Benuzer @ Gruppen |
| @Fiter | Name -

~
Bk 8MAN Administratoren (8man-demo\8M...

Konten in die 8SMAN Benutzerverwaltung eintragen

1Konto konnte nicht als Data Owner konfiguriert werden
0 Konten kénnen nicht als Dateneigentamer konfiguriert werden, sofern sie nicht in der
Benuizerverwaltung enthalten sind

The following list shows you planned and already completed steps regarding ach account:

Account

Status. -

& Dirk DataOwner (SMAN-DEMO\D.DataCwn... @ Konto wird automatisch mit der Benutzerrol...

Soll 8BMAN automatisch die notwendige Benutzerrolle auf die
ausgewahlten Konten anwenden?

Die notwendige Benutzerrolle “Datencigentumer” wird automatisch zu den Konten hinzugefigt.
Dann werden sie automatisch zu der Organisationskategorie als Data Owner hinzugefugt.

o [

Data Owner Konfiguration

Name Geerbt von Benutzerrechte
B 8MAN Benutzer HelpDesk (8man-demo\8...
B 8MAN Data Owner (8man-demo\8MAN...
88 BMAN-komplett (8man-dema\8MAN-ko.
Abgelehnte RODC-Kennwortreplikationsg...
y
j &8 accBuilding® (man-demohaccBuildingl1)
Keine Data Owner... @ accFloor0101 (8man-demolaccFloor0101)
Ressourcen-Auswahl
Q suche
Ressourcen: I
Active Director
| A Fitter ‘ il e
| © zeige geervte Eintrage | 3
Name Geerbt von Zugriff Exchange
Vorlage
Hardware
3 Software
—
[
Keine Ressourcen...
Ei  cradmin @ localhost €] Version: 7 e

cradmin @ localhost €] Version: 7. W5

@

Organisationskategorien

Erstelle Bearbeiten Loschen Import Export

Deutschland

Benutzer & Gruppen Auswahl

.

Report 3% Zusitzliche Group Wizard Einstellungen Domane[aMAN-DEMOLOCAL ]
& oo
[ QU sucke | | @Fier 3Tvon 611 |
| @ inhalt durchsuchen | Data Owner © Benutzer O Gruppen
3| O Kontakte
5 Demo Company |
7 Name -

Finanzen

Marketing

Vertrieb

Ly

Europa

| Deutschland

Name
&8 Dirk DataOwner (gMAN-DEMO\D.DataQwner}
& Kraut, Heide (8man-demo\Heide Kraut)

Benutzerrechte
Dateneigentamer

Auditor

& Administrater (8man-demo\Administrater)
& Alien, Arnold (8man-demo\Amold Alien)

& Aloe, Vera (8man-demoiVera Aloe)

& Ander, Cori (8man-demo\Cori Ander)

& Sam Sales der Boss 0\ les) |Demn C i = Dateneigentimer ~ & Ander, Ole (gman-demo\Ole Ander)
& Andrea Azubi (8man-dema\AndreaAzubi)
& Aner. Dominik (8man-dema\Dominik Aner) .,
Ressourcen-Auswahl
Q_ suche

Ressourcen: I ‘
Active Director

| @ rier 2 N e

| @ zeige geerbte Einrage

Name
& Active Directory (1)

L~ A, 8man-demo lacal (DC=8man-demo,DC =local)

2Fileserver (1)
rrrrr [Z]Vertrieh (\sry-8man)\Vertrizb)

Geerbt von

Exchange
Vorlage
Hardware
Software

cradmin @ localhost €] Version: 7.

Access Rights Management. Only much Smarter.

Data Owner

Einer Organisationskategorie einen Data Owner zuweisen

8MAN  Konfiguration Wéihlen Sie einen Benutzer oder

eine Gruppe mit Doppelklick oder
per Drag&Drop.

Data Owner miissen eine "Andern”
oder die "Lesen" Benutzerrolle in
der 8MAN Benutzerverwaltung
haben. 8MAN-Admins kénnen
nicht als Data Owner konfiguriert
werden.

Wenn Sie Data Owner zuweisen
wollen, welche die erforderliche
Rolle nicht besitzen, wird dieser
Dialog angezeigt.

Mit einem Klick auf "Anwenden"
erhalten die Benutzer die erste
"Andern Zugriff" Rolle.

Sie kénnen die Rolle nachtréiglich
dndern.

Hierarchie-Regel:

Data Owner kénnen die
zugewiesene
Organisationskatgeorie und alle
darunter liegenden verwalten (von
oben nach unten).

Aktivieren Sie die Option "Zeige
geerbte Eintrdge", um geerbte
Eintrdge anzuzeigen.

Die Spalte "Geerbt von" zeigt die
Herkunft.
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9.3

_ o x
Data Owner Konfiguration @
Organisationskategorien Sales Benutzer & Gruppen Auswahl
Estelle Bearbeiten Loschen Import Export ) -
Report .f', Zuséitzliche Group Wizard Einstellungen ) Zugewiesener Arbeitsablauf Domane[aMAN-DEMOLOCAL ]
Behalte bei \@ Marketing (2-Stufen Genehmigung) _
| Qsuche | Qsuche @) 4 Fitter
I © inhalt durchsuchen ‘ Data Owner Antragsteller | Q@ P ‘
o | @i 1] [ @ 2vons |
emo compan,
pany | @ zeige geerbte Eintrage | | O zeige geerbte Eintrage | Name
& Azubi, Andy (8man-demo\Andy Azubi)
~m Development Name Geerbt von Benutzerrechte Name Geerbt von Benutzerrechte 4 Krise, Christiane (8man-demo!Christiane Kri...
o Finance & sam Sales (EMA.. Datensigentumer = (& Azubi, Andy. 'BlAntragsteller (Mitarbeiter) &, peter Paul (gman-demot\PPaul)
& Ricky Reque.. B & siie, Peter (&
_ Manufacturing
>
_____ Marketing
_____ Open Order
_ Personalabteilung
P 3 2 Ressourcen-Auswahl
__ Projekt:GeheimesSalesProjekt
. . | Qsucre ]
. Projekt:Geheimrezept
~ Active Directory
_____ Sales Ressourcen
| @Fiter
| © zeige geervte Eintrage
Name Alias-Name Geerbt von
Active Directory (13)
B Fileserver (3)
- [ JHersteller (Msrv-8man\Vertrisb\Hersteller)
Kunden (\srv-gmanhVertrieb\Kunden)
i [Vertrieb Msrv-8man\Wertriet) e
=] lage (2)
i\ sales - Neue Gruppe (8man)
Aen [\ Sales - Neuer Benutzer (8man)
Microsoft Dynamics NAV
Bereit demoadmin @ localhost €1 .
- o x
Data Oumer Konfiguraion ®
isati i Benutzer & Gruppen Auswahl
o Sales PP

Demo company

Erstelle Bearbeiten Loschen Import Export ;

Report .f', Zu:al'ﬁliche Group Wizard Einst:llungen ':’ sg:v:i:ien;; tN:mileahla:fr Doméne | BMAN-DEMO.LOCAL h

[aom | ei frketing (2-Stufen Genshmiguna) e @) @ e

| @ tnhalt durchsuchen | _Data Owner Antragsteller [Q @ sucke @]
| @rier N 2vons |

| @ zeige geerbte Eintrage

| | O zeige geerbte Eintrage | Name
Development &, Azubi, Andy (8man-demo\Andy Azubi)
=8 P! Name Geerbtven Benutzerrechte Name Geerbt von Benutzerrechte & Krise, Christiane (8man-dema\Christiane Kri...
Finance & Sam Sales (EMA.. Datensigentimer = & Azubi, Andy. 'Blantragsteller (Mitarbeiter) & peter Paul {gman-dematPPaul)
Ricky Reque... =] i & siiie, Peter (8 i
. Manufacturing
>
__ Marketing
__ Open Order
__ Personalabeilung -
3 3 2 Ressourcen-Auswahl
__ Projekt:GeheimesSalesProjekt |
X X [ Qsucne ]

... Projekt:Geheimrezept
. Sales Ressourcen

| @ rieer

| @ zeige geerbte Eintiage

Name Alias-Name Geerbtvon
B Active Directory (]
& Fileserver (3)
Hersteller (Vsr
—FJKunden (srv-fs
- [E]Vertrieb (\srv-8man\Wertrieb)
iage (2)
J Sales - Neue Gruppe (8man)
Sales - Neuer Benutzer (8man)
licrosoft Dynamics NAV
Bereit

demoadmin @ localhost <1 P

Data Owner

Einer Organisationskategorie Ressourcen zuweisen

Wiéihlen Sie eine Ressource und
fligen Sie mit Doppelklick oder per
Drag&Drop zur selektierten
Organisationskategorie hinzu.

Sie kbnnen nur Ressourcen
verwenden, flir die ein Scan
ausgefiihrt wurde.

Open Order Ressourcen (hier
"Vorlage", "Hardware","Software"
kénnen Sie zuweisen, wenn Sie

e eine GrantMA Lizenz eingespielt
haben und

e eine Open Order Konfiguration
eingerichtet haben.

Selektieren Sie eine Ressource, um
im Flyout die folgenden Funktionen
auszuflihren:

1. Ressource entfernen.
2. Aliasnamen und Beschreibung
vergeben, um die Bestellung in
GrantMA zu vereinfachen.
Rezertifizierung
aktivieren/deaktivieren.
Bestellbarkeit in GrantMA
aktivieren/deaktivieren.
Sichtbarkeit
aktivieren/deaktivieren.
Anderbarkeit
aktivieren/deaktivieren.
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8MAN Konfiguration

Data Owner Konfiguration

(m) X

@

Organisationskategorien

Vertrieb

Benutzer & Gruppen Auswahl

__ Finanzen
Marketing

L Vertrieb

5 Europa

i,E Deutschland

Bersit

&, 5am Sales der Boss (SMAN-DEMO\Sam.Sales)

Geerbt von Benutzerrechte

Dateneigentamer =

Erstelle Bearbeiten Loschen Import Export N
Report 3”9 Zusitzliche Group Wizard Einstellungen Doméne | 8MAN-DEMO.LCCAL
bei
| suche | | @i Tvon 611 X |
| @ inhalt durchsuchen | Data Owner © Benutzer O Gruppen ‘
o B [ @ ieer T O Kontakte
emo Compan
2 pany | @ zeige geerbte Eintrage | Name .

4 Dirk DataOwner (8man-demo\Dirk.DataOwn...

Ressourcen-Auswahl

Ressourcen:

| Qsucre |

3

Active Directory ~

& Filter

& Active Directory (1)

Name

,,,,, A Bman-demalocal (DC=8man-demo, DC=local)

Zugriff

Demo Company/Vertricb/Europa/Deutsct © /7

L [Z Vertrieb (M\srv-Bman\Vertrieb)

FF —
i~ J[EMarketing (Msrv-8man\Marketing)

o/

Demo Company/Vertrieb/Europa/Deutsct ©

Ei  gadmin @ localhost €] Version: 7

Access Rights Management. Only much Smarter.

Hierarchie-Regel:

Ressourcen sind in der
zugewiesenen
Organisationskategorie und allen
dariiber liegenden verfiigbar (von
unten nach oben, entgegengesetzt
der Data Owner und NTFS-Rechte-
Vererbung).

Aktivieren Sie die Option "Zeige
geerbte Eintrdge", um "geerbte"
Eintrdge ausgegraut anzuzeigen.
Die Spalte "Geerbt von" zeigt die
Herkunft.
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9.4 Organisationskategorien spezifische Group Wizard Einstellungen zuweisen

BMAN  Konfiguration Sie kénnen fiir jede

Organisationskategorie eine

angepasste Group Wizard

Konfiguration erstellen.

Dadurch ist es méglich, fiir SMAN

Bitte wiblen Sie, welche Group Wizard Einstelungen Sie verwenden mochten Gruppen, die durch Data Owner

e e e S g P Srseire e ren 00 erzeugt werden, separate OUs
und/oder Gruppennamen zu

. —— verwenden.

Group Wizard Konfiguration fiir Vertrieb

'?U% Behalte Standard-Einstellungen bei

Die in der Scan-Kenfiguration definierten Group Wizard werden fir And auf Ressourcen

3" Verwende angepasste Einstellungen
Wizard

Die hier

Die Gruppen werden erstellt untef OU=BMAN
In der Domane 8man-demo.local

Definieren Sie ein zusstzliches BMAN-Gruppenprafix (8GP), das in allen 8MAN-Gruppen enthalten sein soll

Bl | ]

Access Rights Management. Only much Smarter
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9.5

Data Owner Konfiguration

Data Owner Konfiguration und GrantMA

Organisationskategorien

Deutschland

Benutzer & Gruppen Auswahl

Erstelle Beorbeiten Loschen Import Export Demsne | FHANDEMOIOCL =
Report 3% Zusitzliche Group Wizard Einstellungen @) Zugewiesener Arbeitsablauf omane \—1
w bei @ Default Single Step Data Owner Authorization
| suche | | @cFier 3Tvon 611 |
I @ Inhalt durchsuchen ‘ Data Owner Antragsteller I @ Benutzer O Gruppen ‘
N | |
Demo Compan Name -
e pany | @ zeige geerbte Eintrage ||| © zeige geerbtc Eintrage | 2 e .
----- Finanzen Name Geerbt von Benutzerrechte Name Geerbtvon Benutzerrechte | © EMAN Service (8man-demosa-8mar)
= 88 Dirk D220, o o - & Aber, Mark (8man-dema\Mark Aber)
..... Marketing irk DataOuner ( ateneigentd.. & ADLogga Tester (8man-demo\ATester)
D & Kraut Heide (8mai Auditor - © Administrator (8man-demo\Administrator)
; ertriel
- &, Sam Sales der Bos Demo Company/Vertrie. Dateneigentd.. ~ Keine Antragsteller. & Alien, Armold (8man-demo\Amold Alien)
! Europa &, Aloe, Vera (8man-demaiVera Aloe)
P & Ander, Cori (8man-demo\Cori Ander)
Deutschland — =

Ressourcen-Auswahl

[ A sucne
Ressourcen:
Active Director
[ @i E| e "
| @ zeige geerbte Eintrage | 3
Name Geerbt von Zugriff :"T“’e
@ Vorlage
B Active Directory (1) @H, .:g
rrrrr A 8man-demoloca! (DC=8man-demo,DC =local) o/ S:ﬂ\:::
I Fileserver (1)
,,,,, [ Vertrieb (\sru-Bman\Vertrieb} E) 4
Bereit EE  cradmin @ localhost €] Version: 7

8MAN konfiguration

Arbeitsablauf zuweisen

Bitte wihlen Sie, welchen Arbeitsablauf Sie zuweisen méchten

oy <Kein Arbeitsablauf>

Byg Keinen bestimmten Worklow zuweisen. Gegebenenfals wird der Workflow von der
(abergeardneten) Organisation Gbernommen.

) Sofortige Ausfiihrung

!0 ausgefihrt. Eine

‘e’ Default Single Step Data

ist nicht notwendig.

Owner Authorization
for

Iy g

o HR (3-Stufen Genehmigung)
Mg Zuerst genehmigt der Vorgesetzter, dann der Data Owner der Ressourcen und
anschlieBiend ein Mitglied der Gruppe C-Level

®3  Marketing (2-Stufen Genehmigung)

R genehmigt der Vorgesetzte und anschlieBend der Data Owner der Ressourcen

T ]

cradmin @ localhost €] Version: 7.

Access Rights Management. Only much Smarter.

Zuriick Data Owner Konfiguration
Organisationskategorien Deutschland Benutzer & Gruppen Auswahl
Erstelle Beorbeiten Lbschen Import Export _
et 4% Custtche Group Wiz Ensteungen 3 Zugeuesener Abeitssblaut Porane [svan-ovo0GL Y]
w bei @ Marketing (2-Stufen Genehmigung)
| & suere | A vertriet] 7von 611 X_|
I @ Inhalt durchsuchen ‘ Data Owner Antragsteller O Benutzer @ Gruppen ‘
| arir 3 |l 4 rier 1
Demo Company Name -~
@ B -
T I @ zeige geerbte Eintrage ‘ @ zeige geerbte Eintrage | Vertrieh_Hersteller re (Sman-dema\l_... |
————— Gnanzen Name Geerbt von Benutzerrechte Name Geerbt von Benutzerrechte | Vertrieb Kunden md (8man-dema\l_V...
Vertrieb_Kunden re (8man-demohl_Ve...
1 Dirk DataOuwner (8 Dater .. =[] &8 Vertrieb (3man-de E Antragsteller = = = =
..... Marketing & Dirk DataOuner ateneigenti. | Vertrieb_Projekte_md (8man-demo\l_...
T & Kraut, Heide (8mai Auditor = | Vertrieb_Projekte_re (Bman-demoll_V.
g Vertriel
"? &, Sam Sales der Bos Dema Company/Nertrie' Dateneigenti.. ~ |_Vertrieb_Projekte_SehrWichtigesGehei...
L |_ Vertrieb_re (8man-demo\l_Vertrieb_re)
uropa
P B8 Vertrieb (man-dema\Sales) V)
Deutschland
Ressourcen-Auswahl
[ @ sucne ]
Ressourcen:
@ Active Director
[ @i E| e v
| @ zeige geerbte Einrage |
Name Geerbt von Zugriff Exchange
e D @Vorlage
& Active Directory (1) Hardware
rrrrr 8man-demolocal (DC=Bman-demo, D¢ =local
& 8man-demolocal (DC=Bman-deme, DC =local) o2 -
B Filesarver (1)
L [Z] Vertrieb (\srv-Bmani\Vertrieb) Eo/

cradmin @ localhost €] Version: 7.0

Data Owner

8MAN  (onfiguration Verwenden Sie zur SMAN

Basisversion den 8MATE GrantMA,
sehen Sie in der Data Owner
Konfiguration zusdtzliche
Optionen.

Weisen Sie einer
Organisationskategorie einen
Arbeitsablauf (workflow) zu. Sie
legen damit fest, welche und wie
viele Genehmigungsschritte eine
Berechtigungsdnderung
durchlduft.

Arbeitsabliufe werden in der
GrantMA-Weboberfliche erstellt.
Siehe Kapitel "Individuelle
Freigabeworkflows definieren".

Setzen Sie den SMATE GrantMA

ein, gibt es eine weitere SMIAN
Benutzerrolle: "Antragsteller".

Wiéihlen Sie in der Account-Auswahl
einen Benutzer oder eine Gruppe.
Fiigen Sie Ihre Auswahl per
Drag&Drop auf den Bereich
Antragsteller hinzu.




Management

Data Owner

Sie konnen die Gruppe "Dominen-Benutzer" als Antragsteller auf dem obersten Container (hier "Demo Company")
zuweisen. Damit kann sich jedes Mitglied der Gruppe in der GrantMA anmelden und alle bestellbaren Ressourcen

sehen und bestellen.
Vorteil:

e wenig Administrationsaufwand
Nachteil:

e uniibersichtlich fiir die Besteller

o Besteller sehen ggf. geheime Ressourcen

Markieren Sie Ressourcen als

Data Quner Konfiguration bestellbar, damit sie den
Organlsatlonsl(ategonen Deutschland Benutzer & Gruppen Auswahl
T ——— ) _| Antragstellern in der GrantMA-
Report 55 Zusiitzliche Group Wizard Einstellungen le‘ Zugewiesener Arbeitsablauf Domane | 8MAN-DEMO.LOCAL
ci Marketing [2-Stufen Genehmigung, b b I - h : d
[ \ [@weies % || Weboberfldche angezeigt werden.
I © Inhalt durchsuchen ‘ Data Owner Antragsteller O Benutzer @ Gruppen ‘
Demo C | & rieer 3 [ @rier il O Kontakte
g Pemotompany | @ zeige geerbre Eintrage || © zeige geerbte Eintrage | Name .
Finanzen Name Geerbtvon Benutzerrechte Name Geerbtvon Benutzerrechte Bk 1_Vertrieb_Hersteller_re (8man-demo\l_... ~
88 Vertrieb (8man-d Dantragstel B |_Vertrieb_Kunden_md (8man-deme\l_V...
Marketing 8 Dirk DataOwner (8 Dateneigentd... = et (Bman-de 20steler W Bo | Vertrieb_Kunden_re (8man-dema\|_Ve...
3 & Kraut, Heide (gmar Auditor - Bk 1_Vertrich_Projekte_md (6man-demo\L_..
Ly Vertriel &, Sam Sales der Bos Demo Company/Vertrie. Datensigenti... ~ B |_Vertrieb_Projekte_re (8man-demo\l_V..
; B |_Vertrieb_Projekte SehriichtigesGehei...
t.g Europa B |_Vertrieb re (8man-demo\l_Vertrieb re)
{_g  Deutschland
~Eas Ressourcen-Auswahl
Ressourcen: [Qsien
I @ Fiter 2 | B Active Directory
| © zeige geerte Eintrage | )
Name Geerbt von Zugriff Exchange
BVorlage
& Active Directory (1)
i = Hardware
fffff et LI T o0 |2
& Fileserver (1) -
Lo [ Vertrieb (\srv-8mant\Vertrieb) @, Vi
Bersit E2  cradmin ® localhost €] Version: 7!

Access Rights Management. Only much Smarter.




Management Data Owner

10 8MAN-Benutzer verwalten

Y (<licken Sie auf

Benutzerverwaltung, um 8MAN-

. Serverstatus . Jobs . Kollektoren
Lizenzinformationen Ubersicht Konfiguration Ben u tzer anzuleg en un d RO Ilen
Angemeldete Benutzer: 1 8 Scans, 15 Ainderungen 1 Verbunden .
10 Reporte 13 Weitere 1 Insgesamt konfiguriert
- zuzuweisen.
4 Geplant 0 Ausfahrung Alle Kollektoren sind betriebsbereit
42 Erfolgreich 0 Fehlgeschlagen
[ arier 2
. ﬁ
Scans Open Order Benutzerverwaltung Data Owner
Ressourcenkanfigurationen, Open Order- a o i Data
Loggs, Fileserver CSV Import g Owner, Ressourcen, Zusétziche
Group Wizard Einstellungen
sse
*
A sas 4 4 -
Lizenz ul i
Lizenzinformatianen, Jobstatus, und Aktivierte Alarm Sensoren
Serverstatus ~konfiguration

-
Qg il 4 =9

fndern-Konfiguration  Ansichten & Reporte Server Basiskonfiguration
Allgemeine. Ansichten & Reporte, Blacklist GrantMA, Konmerttare, E-Mail, BMAN-Server, SQL-Server,
far Ansichten & Reporte D ung, Status der Konfiguration
Technologiespezifische A... Server-Gesundheitscheck, Se...

P— demoadmin @ localhost €1 P

a' Dieser Service ist BSIl-relevant. Beachten Sie die Anforderungen und Priiffragen der MaBnahme M
4.499 Geeignete Auswahl von Identitdts- und Berechtigungsmanagement-Systemen.

Access Rights Management. Only much Smarter.
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Access Rights Management

8MAN-Benutzer

10.1

Einen 8MAN Benutzer hinzufiigen

° Benutzer- und Rollenverwaltung  zusolenematung nechsen

Benutzerverwaltung

Verfiigbare Accounts Liste der Accounts, die 8MAN benutzen diirfen

fir Suche 8m:

BMAN sagt!

Wie funktioniert die SMAN
Benutzerverwaltung?

Mit der SMAN g ieren Sie,
welche Benutzer sich in 8MAN anmelden kénnen und
welche Funktionen von 8MAN sie benutzen durfen.

Nach der Aktivierung des Benutzermanagements
kénnen Sie links nach Benutzer und Gruppen in
Ihrem Active Directory suchen. Die Suche nach

Gruppen ist derzeit nicht maglich.

Q domai X W[ & rFier
@ Benutzer @ Gruppen
Name - Name Rolle
Arbeit, Andi (BMAN-DEMO\Andi... | Administrator
Krise, Christiane (BMAN-DEMOC...
Anton Admin (8man-demo\dem... | Administrator
Admin Manager (8man-demeo\A... | Administrator

neadmin (BMAN-DEMO\neadmin) | Administrator

ar -DEMO\cradmin)

Bill Anz (8MAN-DEMO\Bill Anz) | Dateneigentimer
Dirk DataOwner (8man-demo\D.... | Datencigentiimer

Orak, Ann (8man-demo\Ann Orak) | Dateneigentiimer

Sam Sales (8MAN-DEMO\Sam.Sa...| Datencigentiimer

Indem Sie Eintrage von links nach rechts ziehen oder
links doppelt Kiicken, werden sie fr den 8MAN
berechtigt.

Neue 8MAN Benutzer sind automatisch BMAN-"Alle
Anderen’ Kategorie. Sie kénnen zusatzlich definieren,
was ein Benutzer tun kanm; B, Ein Benutzer kann
Daten ansehen und Reporte erzeugen, zusatzlich
Andern oder der Benutzer ist BMAN-Administrator.
Sie konnen Benutzer auch deaktivieren (Kein Zugriff)
oder loschen. Sie haben nicht die Moglichkeit lhre
eigenen Rechte zu beschranken.

BMAN Benutzer werden auch automatisch in die
BMAN Benutzer Liste eingefiigt, wenn sie den 8MAN
mit

Rohsoft, Maik (§man-demo\Maik...| Datencigentiimer

Fall, Klara (8man-demo\Klara Fall) | D

Die Verwendung der Domanenbenutzergruppe zur

auf BMAN wird derzeit nich unterstiitzt.

Mel Odie (8MAN-DEMO\Mel Odi...| Dateneigentimer

Fr eine haben sie die

die oben 3 mit

Gitta Rensolo (8MAN-DEMO\Gitt..| D:
C-Level (8MAN-DEMO\C-Level) | Dateneigentamer
Angebrandt, Angie (8man-demo... | Dateneigentamer
Erkan Alles (8man-demo\Erkan A...| Dateneigentamer

Ellos, Mark (8MAN-DEMO\Mark... | Dateneigentamer

Harry, Dérte (8man-demo\Dérte...  Dateneigentimer

~00 0o 0o 0o B DBo0o0oDBoleBoBo0Bo 0o 0o 0o 0ol o o

der die Suche im Active Directory durchgefuhrt wird.

Bereit
e

demozdmin @ localhost & .

Klicken Sie auf den Link (Pfeil), um
zwischen Benutzer- und
Rollenmanagement zu wechseln.

Beim Hinzufiigen von 8MAN-
Benutzern wird eine AD "Live"-
Abfrage genutzt. Benutzer kbnnen
ohne vorhandenen AD-Scan
hinzugefiigt werden.

Verfligbare Suchoptionen:

e Ohne Angabe einer Domdne im
Suchfeld wird in der Domdne
gesucht, aus der die Anmeldung
stammt

e Wenn eine Domdne angegeben
wird, z. B.
,domain2\another.user”, dann
wird in dieser (,domain2”)
gesucht

e Wird nurein “\” vor dem

Benutzernamen eingetippt, wird

in allen lizensierten Domdnen

gesucht.

Die Suche funktioniert nur in
lizensierten Domdinen.

Weisen Sie einem Benutzer eine Andern-Rolle zu - auch einem Data Owner - kann dieser zunichst
samtliche Ressourcen verwalten. Beschranken Sie den Zugriff auf Ressourcen iiber die "o Owner

Konfiguration.
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8MAN-Benutzer verwalten

Benutzer- und Rollenverwaltung

Zur Rollenverwaltung wechseln

Benutzerverwaltung

Verfiigbare Accounts
Anmeldung fir Suche 8man-demo\demoadmin

Liste der Accounts, die 8MAN benutzen diirfen

8MAN sagt!

Wie funktioniert die SMAN
Benutzerverwaltung?

Mit der SMAN g i Sie,
| & adar 1X | [ riter 56 welche Benutzer sich in VAN anmelden kannen und
| @ Benutzer @ Gruppen welche Funktionen von 8MAN sie benutzen dirfen.

m -~ Name Rolle Mach der Aktivierung des Benutzermanagements
| ey ————— PR TR —— kénnen Sie links nach Benutzem und Gruppen in

Ihrem Active Directery suchen. Die Suche nach
jerten Gruppen ist derzeit nicht moglich.

ise, Christiane (BMAN-DEMONC... inis

Anton Admin (8man-demo\dem... | Administrator

Admin Manager (Sman-demo\A... | Administrator

neadmin (BMAN-DEMO\neadmin} | Administrator

-DEMO\cradmin)

Sam Sales (8MAN-DEMO\Sam.Sa...| Dateneigentimer
Bill Anz (8MAN-DEMO\Bll Anz) | Dateneigentimer
Dirk DataOwner (8man-demo\D.... | Dateneigentimer

Orak, Ann (8man-dema\Ann Orak) | Datencigentiimer

Indem Sie Eintrage von links nach rechts ziehen oder
links doppelt Kicken, werden sie fur den 8MAN
berechtigt.

Neue 8MAN Benutzer sind automatisch 8MAN-"Alle
Anderen’ Kategorie. Sie konnen zusatzlich definieren,
was ein Benutzer tun kanm; B, Ein Benutzer kann
Daten ansehen und Reporte erzeugen, zusitzlich
Andem oder der Benutzer ist BMAN-Administrator.
Sie konnen Benutzer auch deaktivieren (Kein Zugriff)
oder 6schen. Sie haben nicht die Méglichkeit lhre
eigenen Rechte 2u beschranken.

BMAN Benutzer werden auch automatisch in die
BMAN Benutzer Liste eingefiigt, wenn sie den 8MAN
mit

Rohsoft, Maik (§man-demo\Maik...| Datencigentimer

Fall, Klara (8man-demo\Klara Fall) | D:

Die Verwendung der Domanenbenutzergruppe zur

auf BMAN wird derzeit nich unterstitzt.

Mel Odie (8MAN-DEMO\Mel Odi...| Datencigentiimer

Fr eine A haben Sie die

Gitta Rensolo (BMAN-DEMO\Gitt...| D: 7
C-Level (8MAN-DEMO\C-Level) | Datencigentiimer

Angebrand, Angie (8man-demo... | Dateneigentimer

Ellos, Mark (SMAN-DEMO\Mark... | Dateneigentimer

~B0 Do B0 ®Oo0Bo0 0o 0o 0o 0o 0o Dol oo Bo

Erkan Alles (8man-demo\Erkan A...| Dateneigentimer

Harry, Dérte (Bman-demo\Dérte... | Datencigentimer

die oben 3 mit
der die Suche im Active Directory durchgefuhrt wird.

Access Rights Management. Only much Smarte

demoedmin @ localhost & .

Haben Sie den gewiinschten
Benutzer gefunden, kénnen Sie ihn
per Drag&Drop oder durch
Doppelklick hinzufiigen.




Access Rights Management 8MAN-Benutzer verwalten

10.1.1 Dem 8MAN Benutzer eine Rolle zuweisen

NN |/ ciscn Sie dem Benutzer eine Rolle

‘ Benutzer- und Rollenverwaltung  zuRolenemattung wechsein zu.

EE—— Wie die Rollen definiert werden,

Wie funktioniert die SMAN

Verfiigbare Accounts Liste der Accounts, die 8MAN benutzen diirfen o g erd Im Kap Itel RO /len defin ,'eren

Anmeldung fur Suche 8man-demo\demoadmin

Mit der 8MAN ieren Sie,

- g .
| Qi 1% | [@dn 140056 X | yelche Benutzer sich in BAN anmelden kinnen und beschrieben.
| © Benutzer @ Gruppen ‘ welche Funktionen von 8MAN sie benutzen durfen.
Name - Name s Nach der Aktivierung des Benutzermanagements
£ Dirk DetaOwner (8man-emo\D DataOwner] - konnen S links nach Benutzem und Gruppen in
& Dir DataCwner (éman-dema\D... | Dateneigentumer Ihrem Active Directory suchen. Die Suche nach
Administratoren |t magiich.
Uneingeschrankter Zugrff suf EMAN ts ziehen oder
& Dateneigentimer I & Datencig n SMAN
IT Helpdesk =
Auditor §
R Personalsbteilung O Reporte erstellen :‘ i":‘":'f“’,“"e
. ich definieren,
8 Benutzerdefinient= Rolle Antragsteller (Mitarbeiter) e
P —— Zugriff auf Ressourcen in der Web-Oberfische beantragen (et
Kein Zugriff cministrator.
Kein Zugriff auf BMAN (Kein Zugrif)

‘oder loschen, Sie haben nicht die Maglichkeit Ihre
eigenen Rechte zu beschrénken.

BMAN Benutzer werden auch automatisch in die
BMAN Benutzer Liste eingefiigt, wenn sie den 8MAN
mit ivi

Die Verwendung der Domanenbenutzergruppe zur
Berechtigung auf 8MAN wird derzeit nich unterstitzt

Fur eine Mehrdomanenumgebung haben Sie die
5 die oben ahlen, mit
der die Suche im Active Directory durchgefuhrt wird.

T demazdmin @ localhost €1 B
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10.1.2 Gruppen als 8SMAN Benutzer verwenden

Sie kdnnen AD Gruppen zu 8MAN Benutzern machen. Die Vorgehensweise ist identisch zum Hinzufligen von
einzelnen Benutzern.

Beachten Sie folgende Besonderheiten:

1. Gruppenverschachtelungen
8MAN bericksichtigt standardmaRig nur direkte Gruppenmitglieder. Sollen Gruppenmitgliedschaften
(Verschachtelungen) aufgelost werden, wenden Sie sich bitte an unseren Support. Sie finden eine Anleitungin
unserer Support Knowledge Base im Artikel "Verschachtelte Gruppen als 8MAN Benutzer verwenden" (Support
Login erforderlich). Die Verwendung von komplexen Gruppenstrukturen erhéht die Dauer des Logins erheblich.

2. Hierarchie der Rollenzuordnung
Durch die Verwendung von Gruppen ist es moglich, dass Sie einem Benutzer mehrere Rollen zugewiesen haben.
In diesen Fallen prift der Login-Mechanismus von links nach rechts die Rollenspalten und libernimmt den ersten
Treffer, die "hochste" Rolle. Es findet keine Kombination o0.3. der Rollen statt.

Access Rights Management. Only much Smarter.
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s Management

10.2 8MAN-Benutzerrollen definieren

° Benutzer- und Rollenverwaltung  zursenuenenisitung wechsein

Rollenverwaltung

Funktionen und Beschreibungen

22 7P 7D

o Dateneigentamer

Po ITHelpdesk

o Personalabteilung

o Benutzerdefinierte Rolle

z 7

B@ Manager {durch AD definiert)
IO Antragsteller (Mitarbeiter) Ny

o Benutzerdefinierte Rolle

Q Auditor

8MAN Applikationen
Konfigurations-Oberfléche

Erlaubt das Benutzen der 8MAN-Konfiguration.
8MAN Benutzeroberfliche

Erlaubt das Benutzen der 8MAN-Applikation.
SMAN Web-Oberfliche

Erlaubt das Benutzen der 8MAN-Web-Oberflache.

Ansichten - 8MAN-Applikation

Objekte.

Dashboard
Zeigt einige Statistiken und Analysen far das Active Directory
Accounts
Zeigt Benutzer, Gruppen und andere Accounts in graphischer Form an.
Mehrfachauswahl
Zeigt das Active Directory in und ermoglich di
Scan-Vergleich
Ermoglicht es BMAN Benutzem zwei Scans zu vergleichen.
Ressourcen

ig

it Active Directory

ig irectory
Ressourcenansicht an.
Berechtigungen indern

Zeigt die Zugriffsrechte far Ressourcen an und ermoglicht das Bearbeiten, auch mit Hiffe des

Group Wizard.

in der

B8MAN sagt!

Wie funktioniert die SMAN
Benutzerverwaltung?

Mit der 8MIAN Benutzerverwaltung konfigurieren Sie,
welche Benutzer sich in 8MAN anmelden konnen und
welche Funktionen von 8MAN sie benutzen diirfen.

Nach der Aktivierung des Benutzermanagements
kénnen Sie links nach Benutzem und Gruppen in
Ihrem Active Directory suchen, Die Suche nach
‘Vordefinierten Gruppen ist derzeit nicht maglich.
Indem Sie Eintrage von links nach rechts ziehen oder
links doppelt Klicken, werden sie fiir den BMAN
berechtigt.

Neue BMAN Benutzer sind automatisch SMAN-"Alle
Anderen’ Kategorie. Sie kannen zusatzlich definieren,
‘was ein Benutzer tun kann; z8. Ein Benutzer kann
Daten ansehen und Reporte erzeugen, zusatzlich
Andem oder der Benutzer ist 8MAN-Administrator.
Sie knnen Benutzer auch deaktivieren (Kein Zugriff)
oder léschen. Sie haben nicht die Maglichkeit Ihre
eigenen Rechte zu beschranken.

8MAN Benutzer werden auch automatisch in die
8MAN Benutzer Liste eingefiigt, wenn sie den 8MAN

mit deaktiviertem Benutzermanagement verwenden.

Die Verwendung der Domanenbenutzergruppe zur
Berechtigung auf 8MAN wird derzeit nich untersttzt.

Far eine Mehrdoménenumgebung haben Sie die
ichkeit die Anmeldung oben

der die Suche im Active Directory durchgefahrt wird.

demoadmin @ localhost €1 P

° Benutzer- und Rollenverwaltung  zursenstenensiung wechsein

Rollenverwaltung

[a

Funktionen und Beschreibungen

Vs

AN

v av4

@ Junior Administrator
o Dateneigentumer

P Personalabteilung

o Benutzerdefinierte Rolle

E

P ITHelpdesk

72232

2
i 1
=l
£ 388
i3z
< o2

8MAN Applikationen
Konfigurations.Oberfléiche

IErlaubt das Benutzen der 8MAN-Konfiguration.
SMAN Benutzeroberfliche

Erlaubt das Benutzen der 8MAN-Applikation.
8MAN Web-Oberfliche

(Erlaubt das Benutzen der SMAN-Web-Oberflache.

Ansichten - 8MAN-Applikation

Active Directory

Y
ourcensnsicht an.
chtigungen Endern

roup Wizard,

in der

Zeigt die Zugriffsrechte fr Ressourcen an und ermoglicht das Bearbeiten, auch mit Hilfe des

8MAN sagt!

‘Wie funktioniert die SMAN
Benutzerverwaltung?

Mit der 8MAN Benutzerverwaltung konfigurieren Sie,
welche Benutzer sich in 8MAN anmelden kénnen und
welche Funktionen von 8MAN sie benutzen diirfen.

Nach der Aktivierung des Benutzermanagements
konnen Sie links nach Benutzern und Gruppen in
Ihrem Active Directory suchen. Die Suche nach
Vordefinierten Gruppen ist derzeit nicht méglich.
Indem Sie Eintrage von links nach rechts ziehen oder
links doppelt Klicken, werden sie fiir den 8MAN
berechtigt.

Neue 8MAN Benutzer sind automatisch SMAN-"Alle
Anderen’ Kategorie. Sie kénnen zustzlich definieren,
was ein Benutzer tun kann; z8. Ein Benutzer kann
Daten ansehen und Reporte erzeugen, zusatzlich
Andem oder der Benutzer ist 8MAN-Administrator.
Sie knnen Benutzer auch deaktivieren (Kein Zugriff)
«oder loschen. Sie haben nicht die Moglichkeit Ihre
eigenen Rechte zu beschranken.

BMAN Benutzer werden auch automatisch in die
BMAN Benutzer Liste ¢ingefiigt, wenn sie den SMAN
mit deaktiviertem Benutzermanagement verwenden.

Die Verwendung der Domanenbenutzergruppe zur
Berechtigung auf 8MAN wird derzeit nich untersttzt.

Far eine Mehrdomanenumgebung haben sie die
ichkeit di Idung oben mit
der die Suche im Active Directory durchgefahrt wird.

demoadmin @ localhost <1

8MAN-Benutzer verwalten

I Y 51V1AN stellt folgende

Benutzerrollen zur Verfiigung (von
links nach rechts):

e 2 Administrator-Rollen
5Andern-Rollen

1 Lesezugriff-Rolle

1 Manager-Rolle

1 Besteller-Rolle

Die Manager Rolle wird nicht in der
8MAN Benutzerverwaltung
zugewiesen. Sie wird durch das AD
Attribut "Vorgesetzter"
zugewiesen.

Sie kénnen die Namen der Rollen
nach Klick auf den Stift dndern.

Nur die erste Administrator-Rolle
(linke Spalte) kann die
Benutzerverwaltung verwenden.

Mithilfe der "Hdkchenmatrix" legen
Sie fest, welche Rolle welche
Ansichten und Funktionen nutzen
kann.

Nicht lizensierte Ansichten und
Funktionen sind ausgegraut.




Access Rights Management 8MAN-Benutzer verwalten

Nutzen Sie den Filter, um schnell die

‘ Benutzer- und Rollenverwaltung  zusensenenaitung wecnsein QEWUHSChte Option zu finden.
I&a“ a ‘I ;Ie" 1l L !:r\aubt Ihnen zu bestimmen,

5 5 welche Benutzertypen auf welche Funktionen des

27 77 BMAN zugreifen konnen.

AN

o Dateneigentamer

Bo IT Helpdesk

Bo Personalabteilung

o Benutzerdefinierte Rolle Sy,
fo Benutzerdefinierte Rolle
© Auditor

Aktionen - Web-Oberflache
Mitarbeiter pausieren
Erméglicht das Pausieren von Mitarbeitern in der Web-Oberfliche.

- T Antragsteller (Mitarbeiter) .

_ @ Administrator
_ @ Junior Administrator
()
()
()
()
()
| @ | B9 Manager(durch AD definiert)

demoadmin @ localhost <1 P

Beachten Sie, dass bestimmte Funktionen bestimmte Ansichten erfordern.

Beispiel:
Die Funktion "Benutzer Kennwort zurlicksetzen" benotigt die Ansicht "Accounts" oder "Ressourcen", um aufgerufen
werden zu kénnen.

Die Anderungen werden sofort wirksam, ohne dass Benutzer sich neu anmelden miissen.

Access Rights Management. Only much Sm
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11 Workflows definieren

GrantMA Workflows haben folgende Vorteile:

e Der Administrator ist nicht mehr zwangslaufig Teil des Prozesses und kann sich auf seine Kernaufgaben
konzentrieren.

e Data Owner entscheiden Uiber die Vergabe von Rechten, weil sie am besten die Informationsstruktur der
Abteilungen kennen.

e Durchgefiihrte Anderungen werden fiir Revisionen im 8MAN Logbuch protokolliert.

Bilden Sie einfache oder komplexe Workflows ab, z. B. mit mehreren Entscheidern oder Stellvertretern.

Access Rights Management. Only much Smarter.
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11.1 Individuelle Freigabeworkflows definieren

Hintergrund / Mehrwert

Mit dem 8MATE GrantMA erstellen Sie fir jede Organisationskategorie individuelle Genehmigungsworkflows. Je
nach Anforderung lassen sich unbegrenzt viele Stufen konfigurieren. Der letzte Genehmiger im Prozess fuhrt
gleichzeitig die Bestellung aus.

B' Dieser Service ist BSI-relevant. Beachten Sie die Anforderungen und Priiffragen der MaRhahme M 2.8
Vergabe von Zugriffsrechten.

Weiterfiihrende Services

Denindividuellen Freigabeworkflow den Ressourcen zuweisen

Der Prozess in einzelnen Schritten

R : Loggen Sie sich als 8MAN
M —— al Administrator auf dem GrantMA-

& Cockplt O Rezertifizierung ~ lii: Analyze ~ W Bestellung ~ % Workflows ~ - ) Anfon Admin ~ .
Portal ein.

1. Wihlen Sie "Workflows".

Mitarbeiter verwalten
Auf Genenmigung wartend

e —— 2. Klicken Sie auf "Neu".

« Hier werden die ausgewahtten Neuen Benutzer
Meine Bestellungen Benutzerkonten angezeigt 2N anlegen

2uriicksetzen
Benutzer mit nie Kontendetails

ablaufenden Kennwortem
+ Nutzen Sie die Suche und selektieren Fred Rick (sman-demolFred Rick)
Sie anschlieRend Benutzer aus der

Liste.

Inakiive Konten
@ Log Anna Gman amoma o)

Verzeichnisse mit Direki-
Berechtigungen

Abteilungsprofil
zuweisen

Gruppenmitgiedsch..
entfernen
Gruppenmitgliedsch...
hinzufigen

Meine Mitarbeiter

Meine Kontodaten andern

Access Rights Management. Only much Smarter.
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Access Rights Management Workflows definieren

B BMAN Web - Workflow | X

1. Geben Sie lhrem Workflow

<« @ [ﬂ https://srv-8man.8man-demo.local/#/wor

K - einen aussagekrdftigen

SBMAN  # storiseite . Rezeriifidierung + L Anclyze ~ I Bestellung + % Worklows ~

Namen.

® - Qm—

@\Vertrieb (2stufig DO und Admin)

q Vergabe von Rechten auf Vertriebsressourcen mit zweistufiger Genehmigung durch Data Owner und Admin

1. Genehmigungsschritt

@ Genehmiger hinzufigen

Was soll in diesem Genehmigungsschrit geprift werden?

2. Beschreiben Sie kurz und
prégnant, wozu der Workflow
genau dient.

]

B 8MAN Web - Werkfiow | X

1. Geben Sie dem

<« C | @ nttpsy/sv-8man 8man-demolocal/#/vor

(I Genehmigungsschritt einen

BMAN # stariseite |l Rezerfifizierung ~  lu: Analyze + 2 Bestellung - % Workfiows ~

Namen.

S-S mmem-

Vertrieb (2stufig DO und Admin)

Vergabe von Rechfen auf Vertri mit durch Data Qwner und Admin

o ]

2. Fiigen Sie einen oder mehrere
Genehmiger hinzu.
Hinterlegen sie pro Schritt
mehr als eine Person, umim
Urlaubs- oder Krankheitsfall
die Prozesseffizienz aufrecht zu
erhalten.

3. Beschreiben Sie den
Genehmigungsschritt.

4. Fligen Sie einen weiteren
Genehmigungsschritt hinzu.

e

Access Rights Management. Only much Smarter.




Access Rights Management

= -G Hl-E Fligen Sie einen Zwischenschritt
<« c [ﬂ https://srv-8man.8man-demo.local /#/waorkflowri * ﬁl g | hanU
SBMAN  # storiseite . Rezeriifidierung + L Anclyze ~ I Bestellung + % Worklows ~ B O mm— 2. Entfernen Sie einen
Genehmigungsschritt.
Vertrieb (2stufig DO und Admin) 3. Erstellen Sie den Workflow.
Vergabe von Rechten auf Vertribsrassourcen mit zweistufiger Genehmigung durch Data Owner und Admin
®
1. Data Owner Priifung
& Data Owner der bestellten Ressource @ @ Genehmiger hinzufligen
Der DO berpriff, ob die Zugriffsrechte fir die Erfillung der Aufgaben notwendig sind. Inhaltliche Prifung
qV| =
2. Administrator Priifung
& 8MAN Administrator @ @ Genehmiger hinzufiigen
Der Administrator soll prifen, ob die Rect te(hnisther und Sicht sinnvoll ist.
3
{ Workflow erstellen Abbrachen
E T R——— S-E8 ;  Sjc haben den neuen Workflow
&« (¢] [ @ https://srv-8man.8man-demo.local/#/workflows L] ﬁ] H erstellt Und 8MAN Wechse/t in
SMAN  # stoseie . rezertifilerung + L Analyze - Bestellung ~ % Workflows ~ LR die Ansicht "WOf'kfIOWS
verwalten".
2. Klicken Sie auf einen Workflow,
um ihn zu dndern.
qurkﬂows verwalten | . o
Suchen 3. Léschen Sie einen Workflow.
Suche in Workflows
HR (3-Stufen Genehmigung) ®
Zuerst genehrmigt der Vorgesetzter, dann der Data Owner der Ressourcen und anschlisBend ein Mitglied der Gruppe C-Level
Default Single Step Data Owner Authorization ®
Markefing (2-Stufen Genehmigungl ®
Zuerst genehmigt der Vorgesetzie und anschlieBiend der Data Owner der Ressourcen
Veririeb (2stufig DO und Admin) ®
q Vergabe von Zugriffsrechien auf Vertriebsressourcen. g .

Access Rights Management. Only much Smarter.




Workflows definieren

Access Rights Management

11.2 Den individuellen Freigabeworkflow den Ressourcen zuweisen

Hintergrund / Mehrwert

Verknipfen Sie die bestellbaren Ressourcen mit lhren individuellen Workflows.

Der Prozess in einzelnen Schritten

B8MAN  Konfiguration 1 rsion: 7.

Starten Sie die SMAN

Data Owner Konfiguration ® H H ~
Konfigurationsoberfléche und
Organisationskategorien Sales Benutzer & Gruppen Auswahl .. Pt n
A W —— , wdéhlen Sie "Data Owner".
Report 4", Zusitzliche Group Wizard Einstellungen o geuiacanac Aciaiisal Domane | BMAN-DEMOLOCAL v
Behalte Standard-Eir bei 3 . . . .
rche ot Y O Filter
[o= | beta owner e DD wrd A Selektieren Sie eine
| @ inhalt durchsuchen | s, =
"9 aur . . .
o [ 2 2 [ an= igungsschi Organisationskategorie.
I @ Zeige geerbte Eintrage ‘ | @ zeige ger -
e 1 Date Owr Sam Sales) . . .
-@ Development Name Geerbtvon | Benutzerrechte Nsme | paliche Profung,8raucht der Mittbeier das Recht wirkich? Weisen Sie einen Workflow zu.
 Finance & sam Sales der Bos. Datencigenti.. - f| & Azubi An |
& Hany, Derte (gmar —— & Billy Rubit | Data Owner der bestellten Ressource
- ] -
. manufacturing 88 C-Level (8MAN-DE Dateneigentii.. = 2 Admin
_ Marketi ng Technische Priifung. Ist das strukturell sinnvoll?
_ Open Order | BMAN Administrator
Klicken Sie diesen Link, um den zugewiesenen Arbeitsablauf zu dndern oder zu l6schen
__ Personalabteilung
. Projekt:GeheimessalesProjekt
Re -Al hl
. Projekt:Geheimrezept cesomcen e
[ . | Qsuche
[ Sales essourcen
" | @ Fieer | © Active Directory
| @ zeige geerbe Eintrage | -
Name Geerbt von Zugriff Exchange
Active Directory (12) ::r'l::: B
BFileserver (4) 5
[ZGF (srv-Bmanm\GF) Ho s || ooohware
[ Hersteller (\srv-8mant\Vertrieb\Hersteller) EBo ./ OSAP.System
. Kunden (Wsry-Bmen!Vertrieb\Kunder) Do, [ PSharePoint2010
5] Vertrieb (Vsry-BmanVertrieb) Qo [ EsherePoint Online
B Vorlage (2)
- 4 Sales - Neue Gruppe (8mar) B 7
L2y Sales - Meuer Benutzer (man) B 7

Bereit cradmin @ localhost €]

Access Rights Management. Only much Smarter.




12.1 Fileserver Rechte bestellen

Hintergrund / Mehrwert

Im 8MATE GrantMA Self-Service-Portal bestellen Mitarbeiter Fileserver-Rechte bei Data Owners oder
Ressourcenverantwortlichen. Damit wird Access Rights Management zu einem kurzen, kontrollierbaren und
dokumentierten Prozess.

Je nach Sicherheitslevel kdnnen Sie unterschiedlich komplexe Freigabeprozesse definieren und die relevanten
Entscheiderinvolvieren.

Ty

Weiterfiihrende Services

(Administrator)

Der Prozess in einzelnen Schritten

FrTTm—— ; 1. Geben Sie Benutzername und

—— “ - ’ Kennwort ein.
BMAN . .
2. Klicken Sie auf "Anmelden".

‘Anmelden als aktueller Windows Benutzer



https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02586.html
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Access Rights Management

B 8MAN Web

< c

@ Sicher | https;

# Cockpit W Bestellung ~

Meine Bestellungen °

Bestellungen

Neue Bestellungen
anlegen

@ Ricky Requester ~

Einrichter

T —
/ B 8MAN Web - NewRequ: X
J

€ C [ @ ntips/sv-8mangman-d cetype=1

Id=a34! 738—1ﬂ4—4(2S—EBeH:rbEEZSb2(659;93rentGuid:guld%ESSA%ZSZF%Z52FBman%252Forg%252F334‘ﬁl g |

BMAN # stariseite B Bestellung ~ @ warenkorb & Billy Rubin ~
Neue Bestellungen anlegen
Start / Sales
~
Neue Objekfe anlegen
Aktion Ressource Details

Bestellen

B sales - Neve Gruppe

Gruppe erstellen
Erstelt eine neve Gruppe

.

Vertrieb

B Sales - Never Benutz Benutzerkonto erstellen
ellen R
e Erstellt einen neuen Benutzer mit Bildungsregeln
~
Ressourcen
Aktion Ressource Detas
Active Director
Bestellen & Sales-APAC ry
Unser Sales in Asia
- Active Directory
— o e Der Vertrieb
Active Directory

Der gesamte Sales

Hersteller

Fileserver - Verzeichnis
\\srv-8man\Vertrieb\Hersteller

Kunden

Vertrieb

Fileserver - Verzeichnis
\\srv-8man\Vertrieb\Kunden

Fileserver - Freigabe
\\srv-8man\Vertrieb

s Management. Only much Smart

Den SMATE GrantMA anwenden

Klicken Sie auf "Neue Bestellung".

8MAN zeigt Ihnen als Antragsteller
genau die Ressourcen, die flir Sie
bestellbar sind. Wdihlen Sie die
gewilinschte Ressource und klicken
auf "Bestellen”.




Access Rights Management

/ B SMAN Web - NewRequ- X |

<« C | @ nttpsy/srv-8man.8man-d

ircetype=1

7a8-1f14-4c25-88ef-bb6823b, iid=guid%25:

52F%252F8)

%25, [org%ZSZFASA‘ﬁl H

Hersteller

\\srv-8man\Veririeb\Hersteller

l Lesen und Ausfihren

2 Inden Warenkorb legen

/ B SMAN Web - NewRequ- X |

&« C [ﬂ https://srv-8i 8 d ircetype=1 = 7a8-1f14-4¢25-88ef-bb6823b. lid: d%25: 52F%252F8) %252Forg%252Fa34' ﬁl H |
SBMAN  # storseie 2 Besteliung + & Billy Rubin +
Neue Bestellungen anlegen
Start / Sales
A
Neue Objekte anlegen
Aktion Ressource Details

Bestellen [ Sales - Neve Gruppe

Bestellen [ Sales - Never Benutzer

5
i

Gruppe erstellen
Erstellt eine neue Gruppe

Benutzerkonto erstellen
Erstellt einen neuen Benufzer mit Bildungsregeln

~

Aktion Ressource Details

& Sales APAC e

& Saksthen iivieri

A vt o oo Sos
— S v sl
Kunden S Smervamainkunden
Vs St

s Management. Only much Sm

Den SMATE GrantMA anwenden

1. Widhlen Sie eine
Zugriffskategorie.
Klicken Sie auf "In den
Warenkorb legen”.

Fiigen Sie ggf. weitere Ressourcen
lhrem Antrag hinzu. Klicken Sie auf
"Warenkorb".




Access Rights Management Den 8MATE GrantMA anwenden

DEmmaes By | Al=l=] 1. Léschen Sie Positionen aus lhrer
<« C [ @ https://srv-8man.8man-demo.local/#/basket {:] H Beste”ung
BMAN @ sworseite B sesteling - O warenioro - Suvrioin - || 2 Fijgen Sie Empfénger zu lhrer
Bestellung hinzu. Sie kénnen fiir
andere Benutzer den Zugriff
bestellen.
Vielen Dank fir lhren Antrag. Bitte tragen Sie einen Kommentar ein. ) B )
— N 3. Entfernen Sie Empfinger. Sie
e N i kénnen auch sich selbst
o=—- [r—— e | entfernen und nur flir andere
Benutzer bestellen.
Ressourcen werden fiir diese Benutzer beantragt: 4. Sie mussen einen Kommentar
2 eingeben
O 7] :
Bifte clnen Kormamertiar chsiragen 5. Starten Sie den Antrag.
4 Fir Demozwecke. J
5

SMAN  # swrsete | 2 seseing - oy - Nach einer Bestdtigung zeigt SMAN
Ihnen eine Ubersicht Ihrer

Il L ‘ Bestellungen.

i 1. Klappen Sie die Detailansicht zu

Meine Bestellungen (2/3) einer Bestellung auf oder zu.
‘ R 2. Sehen Sie sich weitere Details

Flter | Fier | @oflen O Geschiossen O fehler n der Austohrung
09.01.2017 14:56 1 x Fill ~ . .
) o - 3. Versenden Sie erneut eine
Antragsteller: Ressourcen beantragt for: Kommentar: . . .
& Billy Rubin & Billy Rubin ich brauche Zugriff auf die Rechnungen fir | Benachrich t/gungs—E-Mal/ an
meine neue Aufgabe im Controlling .
\ ’ ’ den Genehmiger.
Status Ressource Typ Néchster Genehmiger . .
, % 4. Stornieren Sie Ihre Bestellung.
@ Offen Rechnungen Fileserver Data Owner der bestellten '
Ressource

05.10.2016 09:02 1 x Active Directory ~ ‘

Access Rights Management. Only much Smarter.
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12.2 Gruppenmitgliedschaften beantragen

Hintergrund / Mehrwert

Im 8MATE GrantMA Self-Service-Portal bestellen Mitarbeiter Gruppenmitgliedschaften (z.B. fiir Rollengruppen) bei
Data Owners oder Ressourcenverantwortlichen. Damit wird Access Rights Management zu einem kurzen,
kontrollierbaren und dokumentierten Prozess.

Je nach Sicherheitslevel definieren Sie unterschiedlich komplexe Freigabeprozesse und involvieren die relevanten
Entscheider.

Weiterfiihrende Services

Individuelle Freigabeworkflows definieren (Administrator)

Der Prozess in einzelnen Schritten

R H--EN .
%)/ B e = 1. Geben Sie Benutzername und
€ O [@Soe e oo " Kennwort ein
& Startseite . . n n
2. Klicken Sie auf "Anmelden".

ricky requester

- |

8man-demo

Deutsch

2 Anmelden

Anmelden als aktueller Windows Benutzer

Powered by Protected Networks
V 8.0 9¢fc096 24.8.2017_19:17

B 8MAN Web.

< 8man-demal i ¥ %t

Klicken Sie auf "Neue Bestellung".

# Cockplt W Bestellung ~ @ Ricky Requester ~

Bestellungen

anlegen

hitps://sry-8man 8man-demo.local/#

Access Rights Management. Only much Smarter.
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Neuer Tab % / B 8MAN Web. x

<« C | @ sicher | https://srv-8man gman-demolocal/#/order

# startseite
Neue Bestellungen anlegen MyCompany
q Ressource suchen ‘ Q I
Start
~
Organisationen
Aktion Ressource Details
& Demo Organisation
2 Mitgliedschaft in Rollen Organisation
JE— H--
Neuer Tab X / B 8MAN Web x

<« C | @ Sicher | https://srv demo.| type=1 59b6686-c81a-4:

252Forg%252Fc50b6686-.. ¥ ¥ |

# Startselte

Neue Bestellungen anlegen

einkaut ‘ Q

Gefunden (1)

Organisation/Mitgliedschaft in Rollen

Aktion Ressource Details

Bestellen & Einkauf Active Directory
Unser zentraler Einkauf

€ C | @ sicher | httpsy/sny

F252FBman252F0rg %252 C59b6686 .. T Fr|

Einkauf

Unser zentraler Einkauf

Active Directory Gruppenmitgliedschaft

p——

Access Rights Management. Only much Smarter.

Den SMATE GrantMA anwenden

Suchen Sie nach der Gruppe
oder

2. navigieren Sie zur gewlinschten
Ebene.

Haben Sie die gewlinschte
Ressource gefunden, klicken Sie auf
"Bestellen”.

H--EN . .
Ve e g Klicken Sie auf "In den Warenkorb

legen".
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H--El .. . .
et 6w x Fiigen Sie ggf. weitere Ressourcen

& > C | @ Sicher | httpsy ¥ d 59b6686-c81a-4 g% . . .
lhrem Antrag hinzu. Klicken Sie auf
"Warenkorb".

# Startseite Ricky Requester ~

Neue Bestellungen anlegen My Company
[ eimcaur x  |a
Gefunden (1)
Organisation/Mitgliedschaft in Rollen ~
Aktion Ressource Details

Active Directo
Bestellen & Einkauf e vy
Unser zentraler Einkauf

e X Bame 1. Ldéschen Sie ggf. Positionen aus

lhrer Bestellung.

# startseite H Bestellung - & Ricky Requester ~

2. Fiigen Sie Empfinger zu lhrer

Vielen bankfirhven Anires Uiefampenn Bestellung hinzu. Sie kénnen fiir
Vielen Dank fiir Ihren Antrag. andere Benutzer den Zugriff
Mitgliedschaft in Rollen ~ b es tellen .
e = 3. Entfernen Sie Empfdnger. Sie
8 Einkauf Active Directory Gruppenmitgliedschaft ® M . R
kénnen auch sich selbst
Ressourcen werden fir diese Benutzer beantragt: en tfern enun d n Urfljr an dere
g IR Benutzer bestellen.

D
4. Sie miissen einen Kommentar

eingeben.Tragen Sie einen

°| Bitecnen Kommeiarcnogen |—°—| triftigen Grund ein. Der
Kommentar wird dem
Genehmiger im ndchsten Schritt
angezeigt.

5. Starten Sie den Antrag.

o--Ea . s, .
e K 8 mmne x Nach einer Bestditigung zeigt SMAN
<« C | & Sicher | https;/srv-8man.8man-demo.local/#/request i . e .
. |hnen eine Ubersicht lhrer
# Startseite & Ricky Requester ~
Bestellungern.
i C . . . .
tene sesstunsen orn MeComnens |1 Klappen Sie die Detailansicht zu
Fitter| Fitter @ offen [ Genehmigt und ausgefiihrt () Abgelehnt und storniert DFemermderAusmmng einer Beste”ung auf Oder ZU.
e e 2. Sehen Sie sich weitere Details
‘ & o et i i an.
o T 3. Versenden Sie ereut eine
emsou et c-re Benachrichtigungs-E-Mail an
den Genehmiger.
04.082017 14:55 2 x Hardware v
06072017 1505 1 ¢ Flesaner v 4. Stornieren Sie Ihre Bestellung.
06.07.2017 14:59 1 x Fileserver v
06.07.2017 14:40 1 x Fileserver v
‘H-

Access Rights Management. Only much Smarter
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12.3 Neue Verzeichnisse bestellen

Hintergrund / Mehrwert

In der GrantMA kdnnen Sie ein neues Verzeichnis bestellen. Diese Funktion ist nitzlich fir Unternehmen, die
restriktive Richtlinien zur Verzeichniserstellung verfolgen. Wir empfehlen, die Neuanlage von Verzeichnissen bis
zur Ebene drei oder vier unterhalb der Freigabe nur nach Beantragung und Genehmigung zu ermoglichen.

Weiterfiihrende Services

Fileserver Rechte beim Data Owner bestellen

Der Prozess in einzelnen Schritten

Loggen Sie sich als Besteller ein.

& C | @ sicher | nttps//srv-Bman8man-demolocal/#/login

Anmelden als aktueller Windows Benutzer

Powered by Protected Networks
V9.0 65acfe9 16.1.2018_19:14

B 8MAN Web
€ 8man-demol Jist LI

Starten Sie eine neue Bestellung.

# Cockplt W Bestellung ~ @ Ricky Requester ~

Bestellungen

e Besetungen G aECmg
anlegen

hitps://sry-8man 8man-demolocal/#

Access Rights Management. Only much Smarter.
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Den SMATE GrantMA anwenden

/ B BMAN Web. x\

Suchen Sie nach der

<€ c

@ https//srv-Bman.Bman-demodlocal/#/order

# startseife

Neue Bestellungen anlegen

gewlinschten Ressource.

ky Requester ~ 2

Alternativ: Navigieren Sie zur
gewdlinschten Ressource.

Organisationen

Aktion Ressource

Start

Details

& Oroanisationskategorie

Organisation

/ 8 8MAN Web X\

Klicken Sie auf das Suchergebnis.

& (€]

@ https//srv-Bman.Bman-demodlocal/#/order

# startseite

Neue Bestellungen anlegen

& Ricky Requester ~

Organisationskategorie/Vertrieb

Aktion Ressource

Kunden| x Q
Gefunden (2)
Organisationskategorie/ Produktion ~
Aktion Ressource Details
Fileserver - Verzeichnis
g @ xneen \\srv-8mani\Vertrieb\Kunden
~

Details

e

Fileserver - Verzeichnis
\isrv-8man\Vertrieb\Kunden

s Management. Only much Smart
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Den SMATE GrantMA anwenden

o--En
/ B 8MAN Web X\

€ - C | @ https//srv-BmanBman-d

Im Bereich "Neue Objekte anlegen”
Klicken Sie auf "Bestellen".

type-=. i 349e728-1f14-4¢25-88ef-bb6823b2c 53A%252F%252Fsrv-Bman%%252Ffs%252F co2sass ¥t i

# startseife

Neue Bestellungen anlegen

Ressource suchen

Start / Search / Kunden

~
Neue Objekte anlegen

Aktion Ressource Details

Bestellen [2 Verzeichnis anlegen Fileserver - Verzeichnis

E--En
/ 8 8MAN Web X\

€ 5 C | @ htpsyssry Bman-d

1. Geben Sie dem neuen
Verzeichnis einen Namen.

Legen Sie die Bestellung in den
Warenkorb.
Neues Verzeichnis unter \\srv-8man\vertrieb\Kunden. Bitte geben Sie den Namen ein.

type-=. i 3d9e728-1f14-4c25-8: bac 53A%252F%252Fsrv-Bman?252 Ffs%252F conasass ¥ fr| i

Verzeichnis anlegen

Verzeichnisname II Deutschiand

2

——

s Management. Only much Smart




Management

Den SMATE

/ B BMAN Web.

x\

B --E® licken Sie auf den Warenkorb.

€ - C | @ ntps/ssry

demol i 49e728-114-4c25-88ef-bb6823b2ct

53A%252F%252Fsrv-8i

# startseife

Neue Bestellungen anlegen

Ressource suchen

Start

Neue Objekte anlegen

Aktion Ressource

Search / Kunden

Details

Ffs%252F%25255C%25255( ¢ Q\ E

ky Requester ~

Bestellen

[& Verzeichnis anlegen

Fileserver - Verzeichnis

/ 8 8MAN Web

x\

8MAN zeigt Ihnen den

& (€]

@ https//srv-Bman.Bman-demollocal/#/basket

# startseite

E Bestellung -

Vielen Dank fiir lhren Antrag.

Warenkorb mit Ihrer Bestellung.

& Ricky Requester ~ 2

Alternativ: Loschen Sie lhre
Bestellung.

Search/Kunden

G Ressource

L

Optionen

8 Verzeichnis anlegen

Fileserver - Verzeichnis

Deutschiand

3. Sie miissen einen Kommentar
eingeben, z.B. eine
Ticketnummer.

4. Schlief3en Sie Ihre Bestellung ab.

8MAN erstellt das neue Verzeichnis.
Das neue Verzeichnis erbt alle
Berechtigungen vom
libergeordneten Verzeichnis.

4

q Bitte einen Kommentar eintragen

J Beantragen
p
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12.4 Eine Anfrage im Self Service Portal ablehnen oder bestétigen

Hintergrund / Mehrwert
Je nachdem wie Sie den Freigabeprozess eingestellt haben, erhalten Sie Freigabeaufforderungen fiir die einzelnen

Bestellprozesse. Damit behalten Sie als Administrator oder Data Owner die Prozesse im Auge.

Weiterfiihrende Services

Der Prozess in einzelnen Schritten

BMAN Web x = - e [ . . .
7(— < C | @ Sicher | https//grantma.8man-demo.local/#/Iogin ? % : Me/den Sle Slch mlt /hl’em

SMAN @ codet Genehmiger-Zugang an.

IVIFNYN

Anmelden als aktueller Windows Benutzer

SMAN Web x 2 - | o . . "
= - T T— . . Klicken Sie auf "Warten auf
SMAN T3 s o serttions - oesons- o s - Genehmigung". In dem gezeigten

Beispiel warten "2" Antrdge auf
Vertriebsleiter Nord ~

@ WO, " Genehmigung.

Bestellungen

Mitarbeiter verwalten

Auf Genehmigung 5
wartend usg Q_ Suchen Benutzeraktionen
Meine Bestellungen 3
Risiken
Verzeichnisse mit Direkt- a ! deta
Berechtigungen z
5 ) Ansgar Agentor (&man-demo\AAgenton
<) Ancoar Agenor o
Global zugangliche 2
Verzeichnisse: a
Azubi, Andy (8man-demolAndy Azubi)
wp
Verzeichnisse mit
abweichender 0 a
ily Rubin (man-demo\gill. Rubin)
Berechtigung £) ) Neuen Benutzer ®
. . I
Mein Bereich EINEED
) Pakdikofia, Anna (Eman-demo\Anna P.
Meine Mitarbeiter 5 *

Zin, Ben (8man-gemoien Zin & e
ruppenaktionen
Meine Kontodaten andern » PP
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reewwe - ———— | Klappen Sie eine Bestellung auf,

N Web x
¢« ¢ LI

um die Positionen sehen zu
kénnen.

# Cockpit O Rezerfifizierung -

Auf Genehmigung wartend . . .
2. Lassen Sie sich Details zu den
& Billy Rubin 06.12.2017 11:57 1 x Fileserver 1 einze/nen Positionen
Sommn o S | einblenden.
Ot sous Ressource o 3. Selektieren Sie eine oder
oo \envmanerbinden e Ep mehrere Positionen.
& Fall, Klara 15.09.2017 10:30 1 x Software v 4' KIICken Sie auf ”Genehmlge”’ "
& Fall, Klara 15.09.2017 10:29 1 x Fileserver v Oder ”Ab/ehnen ”_
& Anton Admin 15.09.2017 09:53 1 x Software v
& Anton Admin 15.00.2017 09:52 1 x Hardware v

° 1. Sie missen einen Kommentar

o x
d q PP LN

<« C | @ sicher | httpsy/gra

eingeben.
enehmigen 2. Klicken Sie auf "Ok".

Bitte tragen Sie noch einen Kommentar ein um die Aktion
abzuschlieBen. Q

| Nur Leserechte, beginnend ab 31.12.2017 genehmigt |

Der Kommentar erscheintim

o=a Logbuch und ist damit
revisionssicher dokumentiert.

s Management. Only much Smarter.
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12.5 Als HR Mitarbeiter beim Help Desk ein Nutzerkonto erstellen lassen

Hintergrund / Mehrwert

Im 8MATE GrantMA Self-Service-Portal kbnnen HR-Mitarbeiter Nutzerkonten flir neue Mitarbeiter anlegen. Statt die
Nutzerdaten an die IT zu senden, erfolgt die Eingabe und Erstellung in einem Schritt. Die IT gibt die automatische
Erstellung nur noch frei.

Dieser Prozess eignet sich insbesondere fiir Abteilungen, die projektorientiert arbeiten und eine hohe Fluktuation
aufweisen.

Der Prozess in einzelnen Schritten

° R e S 1. Geben Sie Benutzername und

€ = C [ sicher | nttps:/jsnv login ? % i

avan [
2. Klicken Sie auf "Anmelden".
SMAN
I ricky.requester
. |
2 Anmelden

Anmelden als aktueller Windows Benutzer

Powered by Protected Networks
V9.0 0496577 13.12.2017_1:14

===~ Klicken Sie auf "Neue Bestellung".

<« 8man-demol i [RIR]

# Cockplt ¥ Bestellung ~ @ Ricky Requester ~

Bestellungen

e Bestingen G Mg
anlegen

hitps://sry-8man 8man-demo.local/#
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/8 o x| <=8 \\/iihlen Sie "Neuer Benutzer" und

€ C @ nupszansmanaman-deno.oc restype=t AT s e s st cud-uessesasnasiessn Y % || klicken Sie auf bestellen.
SBMAN  # storseie 2 Besteliung + & RosiNe +

Neue Bestellungen anlegen

Start Personalabteilung

~
Neve Objekte anlegen
Akfion Ressource Details
Gruppe erstellen

Besell -
B Pasoncsing -Neve Grppe e

Bestell @ P labreil N N Benutzerkonto erstellen

o ersonalobielung - Hever enuizer Erstellt einen neuen Benutzer mit Bildungsregein

A
Ressourcen
Aktion Ressource Details
. Fileserver - Verzeichnis
B3 Gehéiter \\srv-Bman\Finanz\Gehdlter
=T=] T

=) Geben Sie die Daten des neuen
&« C | @ https://srv-8i 8 d ! I, ircetype=1 ld=94f01bb1-db16-4edd-aad5-93fed parentGuid=guid%253A%252F%252F! org%252F ¥ ﬁl H

Benutzers ein. Rot markierte Felder
sind Pflichtfelder bzw. ungiiltige

Personalabteilung - Neuer Benutzer .

Erstellt einen neven Benutzer mit Bildungsregeln E N ga ben .

Erzeugen eines neuen Benutzers

Domdnenname 8man-demo local

=

Eingabe erforderfich

=

[+

[ h.@s de local

Example Ltd.

CN=Ansgar Agentor,0U=TesfUsers,DC=8man-demo,DC=local

I 123

Muss eine 5-stellige Zahl sein,

Access Rights Management. Only much Sma
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Y rrrrra— A-1=B8 \chdem Sie alle Daten

& C [ @ nopsysn-smansman-demo o e e == 1% | eingegeben haben, klicken Sie auf
— ] "In den Warenkorb legen".
cammonsama [ s il J
smsccamrine [t )
= demo ocal ]
o [ sanpetd
Menager | Ch-srsga Agera OUTos s DC=8man domo Dcoocal

12345
Berlin

This is an automatically generated description for ‘Hans Miller’ with the

Kennwortoptionen

In den Warenkorb legen Abbrechen

/B e s e x| Fligen Sie ggf. weitere Ressourcen
&« >C [ﬂ https://srv-8i 8 d local ircetype=1 Id=94f01bb1-db16-dedd-aad5-93fed parentGuid=guid%253A%252F%252F! org%2521 ¥ ﬁ] H Ihrem Antrag h,‘nzu Klicken Sie auf

SMAN  # storiseie | B Besfeliung - sresive- | "Warenkorb'.

Neue Bestellungen anlegen

start Personalabteilung

~
Neve Objekte anlegen
Aktion Ressource Details
B r labteilung - Neue Gr Gruppe erstellen
e e Erstellt eine neve Gruppe

Benuizerkonio erstellen

Erstellt einen neven Benutzer mit Bildungsregein

~
Ressourcen
Aktion Ressource Details
. Fleserver - Verzsichnis
5 cehier \\srv-8man\Finanz\Gehéiter
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Management Den 8MATE GrantMA anwenden

T l=le] 1. Léschen Sie ggf. Positionen aus

&« @ [ @ hitps://srv-8man.8man-deme.local /#/baskst L] {:] H Ihrem Antrag

BMAN & st R sestelung - O wereior Sruive- || 2 Sje mijssen einen Kommentar
eingeben.

3. Starten Sie Ihre Bestellung.

Vielen Dank fir lhren Antrag. Bitte tragen Sie einen Kommentar ein.

von: Personalabteilung ~
Ressource Typ Optionen
q 8 Personalabeilung - Never Benutzer Benutzerkonto erstellen Hans Miller ® I

Ressourcen werden fiir diese Benutzer beantragt:

® Empfanger hinzufigen
& RosiNe ®

Bitte einen Kommentar eintragen

q Fir Demozwecke.
P

3
Beantragen

SMAN  # st B Besiolung - arsne. 1. Wahlen Sie "Meine
Bestellungen", um sich alle Ihre

ool (| Bt | - Bestellungen auflisten zu lassen.
i S | 2. Filtern Sie nach "Offen".

Meine Bestellungen (1/2) 3. Sie sehen, welcher Genehmiger
L im ndichsten Schritt zustimmen
Fiter | Fier | @ Offen || Geschlossen @ Fehler In der Ausfihrung
L] La-l muss.
| 16.02 20171843 1 Vorlage - 4. Lassen Sie sich weitere Details
Antragsteller: Ressourcen beantragt far: Kommentar: H
| & RosiNe & Rosi Ne Fir Demozwecke. | anzelg en -
\ e S . e Gt 5. Versenden Sie erneut eine

Benachrichtigungs-E-Mail an
den Genehmiger.

@ Offen Personalabieilung - Neuer Benutzer  Vorlage kR Vorgesetzier des Bestellers

Personalableilung - Never Benutzer

Erstell sinen neven Benutzer mit Bidungsregeln | 6. Stornieren Sie Ihre Bestellung.
Doménenna g damo local ‘ [
e
Ziel-0U Personalabteilung
Vomame Kark-Josef ‘ ‘
Nachname Meier :
CommonNa 1 sosef Meier \
me
SAM-Account- -

k.meier I 1
Name
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13 Den 8MAN Support kontaktieren

Sie erreichen unseren Support

per Telefon
+49 30 390 6345-99
Montag bis Freitag von 9.00 bis 17.00 Uhr.

per E-Mail

support@8man.com

per Website

https://susi.8man.com

Sie starten auf der Website mit einer Selbstregistrierung. Nach Abschluss kdnnen Sie die 6ffentlich zuganglichen
Inhalte sehen.

Nach der Registrierung werden Sie durch unseren Support einer Berechtigungsebene zugeordnet. Erst dann kénnen
Sie nicht-6ffentliche Inhalte sehen und das Ticketsystem nutzen.

Dieser Vorgang kann etwas Zeit in Anspruch nehmen.

Access Rights Management. Only much Smarter.



mailto:support@8man.com
https://susi.8man.com

Die in diesem Dokument gemachten Angaben kénnen sich jederzeit ohne vorherige Ankiindigung andern und
gelten als nicht rechtsverbindlich.

Die beschriebene Software 8MAN wird von Protected Networks im Rahmen einer Nutzungsvereinbarung zur
Verfiigung gestellt und darf nurin Ubereinstimmung mit dieser Vereinbarung eingesetzt werden.

Dieses Dokument darf ohne die vorherige schriftliche Erlaubnis von Protected Networks weder ganz noch teilweise
inirgendeiner Form reproduziert, Gbermittelt oder Ubersetzt werden, sei es elektronisch, mechanisch, manuell
oder optisch.

Dieses Dokument istin einer Einheit zu denen auf der Website von Protected Networks veroffentlichten
rechtlichen Hinweisen AGB, EULA und der Datenschutzerklarung zu sehen.

Urheberrecht

8MAN ist eine geschitzte Bezeichnung fiir ein Programm und die entsprechenden Dokumente, dessen
Urheberrechte bei Protected Networks GmbH liegen.

Marken und geschéftliche Bezeichnungen sind —auch ohne besondere Kennzeichnung —Eigentum des jeweiligen
Markeninhabers.

Protected Networks GmbH
Alt-Moabit 73

10555 Berlin

+49303906345-0


http://www.protected-networks.com
http://www.8man.com

Access Rights Management Haftungsausschluss

15 Software-Lizenzvereinbarungen

e Json.net, © 2006-2014 Microsoft, https://ison.codeplex.com/license

e JSON.NET Copyright (c) 2007 James Newton-King
https://github.com/JamesNK/Newtonsoft.Json/blob/master/LICENSE.md

e Irony Copyright (c) 2011 Roman lvantsov http://irony.codeplex.com/license

e Jint Copyright (c) 2011 Sebastien Ros http://jint.codeplex.com/license
e #ziplib 0.85.5.452, © 2001-2012 IC#Code, http://www.icsharpcode.net/opensource/sharpziplib/

e PDFsharp 1.33.2882.0, © 2005-2012 empira Software GmbH, Troisdorf (Germany),
http://www.pdfsharp.net/PDFsharp License.ashx

e JetBrains Annotations, ©2007-2012 JetBrains, http://www.apache.org/licenses/LICENSE-2.0

e Microsoft Windows Driver Development Kit, © Microsoft, EULA, installed on the computer on which the FS Logga
for Windows file servers is installed: C:\Program Files\protected-networks.com\8MAN\driver (Usage only for FS
Logga for Windows file server)

e NetApp Manageability SDK, © 2013 NetApp, hitps://communities.netapp.com/docs/DOC-1152 (Usage only for FS
Logga for NetApp Fileserver)

e WPF Shell Integration Library 3.0.50506.1, © 2008 Microsoft Corporation,
http://archive.msdn.microsoft.com/WPFShell/Project/License.aspx

e WPF Toolkit Library 3.5.50211.1, © Microsoft 2006-2013, http://wpf.codeplex.com/license

e WpfAnimatedGif, © Copyright 2012-2017 Thomas Levesque,
https://github.com/XamlAnimatedGif/WpfAnimatedGif/blob/master/LICENSE.txt
e Bootstrap, © 2011-2016 Twitter, Inc, https://github.com/twbs/bootstrap/blob/master/LICENSE

e jQuery, © 2016 The jQuery Foundation, https://iquery.org/license

e jquery.cookie, © 2014 Klaus Hartl, https://github.com/carhartl/jquery-cookie/blob/master/MIT-LICENSE. txt
e jquery-tablesort, © 2013 Kyle Fox, https://github.com/kylefox/iquery-tablesort/blob/master/LICENSE

e LoadingDots, © 2011 John Nelson, http://iohncoder.com

e easyModal.js, © 2012 Flavius Matis, https://github.com/flaviusmatis/easyModal.is/blob/master/LICENSE.txt

e jsTimezoneDetect, © 2012 Jon Nylander
https://bitbucket.org/pellepim/jstimezonedetect/src/f9e3e30ele1f53dd27cd0f73eb51a7e7caf7b378/LICENCE. txt?
at=defaultjquery-tablesort

e Sammy.js, © 2008 Aaron Quint, Quirkey NYC, LLC
https://raw.githubusercontent.com/quirkey/sammy/master/LICENSE

e Mustache.js, © 2009 Chris Wanstrath (Ruby), © 2010-2014 Jan Lehnardt (JavaScript) and © 2010-2015 The
mustache.js community https://github.com/ianl/mustache.is/blob/master/LICENSE

e Metro Ul CSS 2.0, © 2012-2013 Sergey Pimenov, https://github.com/olton/Metro-UI-CSS/blob/master/LICENSE

e Underscore.js, © 2009-2016 Jeremy Ashkenas, DocumentCloud and Investigative Reporters & Editors
https://github.com/jashkenas/underscore/blob/master/LICENSE

e Ractive.js, © 2012-15 Rich Harris and contributors, https://github.com/ractivejs/ractive/blob/dev/LICENSE.md
e RequirelS, © 2010-2015, The Dojo Foundation, https://github.com/jrburke/requirejs/blob/master/LICENSE
e typeahead.js, © 2013-2014 Twitter, Inc, https://github.com/twitter/typeahead.js/blob/master/LICENSE

e Select2, © 2012-2015 Kevin Brown, Igor Vaynberg, and Select2 contributors
https://github.com/select2/select2/blob/master/LICENSE.md

e bootstrap-datepicker, © Copyright 2013 eternicode hitps://github.com/eternicode/bootstrap-
datepicker/blob/master/LICENSE

e RabbitMQ, © Copyright 2007-2013 GoPivotal, hitps://www.rabbitmag.com/mpl.html
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e EPPlus, JanKallman, https://github.com/lanKallman/EPPlus/blob/master/LICENSE

Access Rights Management. Only much Smarter.
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